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Izvod teze

Ovaj rad analizira bezbjednosne rizike koje donose QR kodovi. Opisuje se princip rada QR koda,
njegov istorijat, nacin kodiranja i upisivanja informacija, te algoritam koji skeneri koriste pri
dekripciji QR koda. Takode su objaSnjeni principi rada jednodimenzionalnih BAR kodova i

dvodimenzionalnih QR kodova.

Rad takode objasnjava fiSing napade, najpopularniji hakerski napad u svijetu, kojim svake
godine bude "napadnuto" viSe miliona korisnika Interneta, a mnogi od njih postanu zrtve, ¢ime

eksponiraju svoje privatne podatke opasnosti.

Prve dvije funkcionalne cjeline povezane su izvrSenim anketnim ispitivanjem 140 korisnika
Interneta koji su davali odgovore o iskustvima vezanim za upotrebu QR kodova, hakerske

napade 1 svjesnost o ovoj temi.

Rad zaokruzuje eksperimentalni dio koji prakti¢no prikazuje kako QR kodovi mogu biti lako
sredstvo za fiSing, te kako haker kroz nekoliko linija malicioznog koda moze prikupiti

informacije o korisniku koji skenira QR kod.



Abstract

This paper analyzes the security risks posed by QR codes. It describes the working principle of
QR codes, their history, the method of encoding and embedding information, and the algorithm
used by scaners for QR code decryption. The principles of one-dimensional BAR codes and

two-dimensional QR codes are also explained.

The paper further explains phishing attacks, the most popular hacking attack worldwide, which
affects millions of Internet users anually, with many falling victim and exposing their private

data to danger.

The first two functional sections are conected through a survey conducted with 140 Internet
users, who provided responses regarding their experiences with QR codes, hacking attacks, and

awareness of this issue.

Finally, the paper includes an experimental section that practically demonstrates how QR codes
can be an easy tool for phishing, and how a hacker can collect information about the user who

scans the QR code through a few lines of malicious code.
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Uvod

QR kodovi su u posljednjih nekoliko godina dozivjeli znacajan porast popularnosti u gotovo
svim djelatnostima, a naroc¢ito u nau¢nom, marketinSkom 1 poslovnom svijetu. Skeniranje QR
koda pomoc¢u kamere na mobilnom telefonu postalo je dominantno sredstvo za jednostavan i brz
pristup razli¢itim sadrzajima poput marketinskih kampanja, poslovnih i drugih aplikacija,

razli¢itih registracija na veb platfromama itd.

Ovaj trend, najprije zbog svoje jednostavnosti, donosi veliki broj benefita, ali u isto vrijeme
otvara vrata novim bezbjednosnim rizicima korisnicima Interneta. Rastom popularnosti QR koda
kao efikasnog sredstva u pristupanju raznim Internet sadrzajima, a koji nerijetko zahtijevaju i
osjetljive podatke na formama za prijave, ili instaliranje aplikacija sa neprovjerenih izvora
(najcesce iz pretrazivaca), porasla je i opasnost po korisnike na mrezi. QR kodovi, iako izuzetno
efikasni i jednostavni upravo iz tog razloga, postali su pravo (novo) sredstvo za zlonamjerne

napade, a pogotovo za fising.

Istrazivanje predstavljeno u ovom radu sagledava razliCite aspekte bezbjednosnih rizika pri

skeniranju QR kodova, i pruza uvid u ponasanje korisnika u vezi sa njima.

Predmet istraZivanja

Glavni cilj istrazivanja je analiza QR kodova i1 hakerskih napada kao dvije medusobno povezane

komponente u kontekstu informacione sigurnosti.

Sa jedne strane istrazeni su QR kodovi kroz njihovo formiranje, popularnost, upotrebu i
funkcionalnost, te nacCin na koji se ocCitavaju na razli¢itim uredajima uz poseban naglasak na
nacin njihove implementacije 1 uditavanja preko kodova napisanih u programskom jeziku

Python.

S druge strane, istrazena je tema fiSinga kao metode zlonamjernog pristupa informacijama
korisnika na Internetu. Istrazujuci razli¢ite metode 1 tehnike manipulacije kojima se korisnici
navode na skeniranje QR koda koji sadrzi maliciozni link za preuzimanje aplikacije ili
ostavljanje li¢nih podataka, uocena je direktna povezanost QR kodova i fiSing napada. U
programu koji je kreiran za ocitavanje QR kodova simuliran je dio malicioznog koda koji bi

zlonamjerni hakeri potencijalno mogli da implementiraju u QR kod ili ¢ita¢ QR koda.

Konaéno, imaju¢i u vidu da su, kako QR kodovi tako i fiSing duboko ukorijenjeni u socijalni

kontekst, istrazivanje se bavi analizom bihejvioristickog faktora. Uporednom analizom rezultata

1



ankete 1 eksperimenta koji su sprovedeni u sklopu rada, prikazani su rezultati realnog ponasanja
korisnika na Internetu i koliki je bezbjednosni rizik od razli¢itih oblika hakerskih napada

povezanih sa skeniranjem QR kodova.

Motivi i ciljevi istraZivanja

QR kodovi cesto korisnike upuéuju na veb lokacije gdje treba da unesu svoje podatke poput
podataka sa bankovnih kartica ili lozinki, ili na lokacije za preuzimanje aplikacija. Upravo ove
radnje predstavljaju najveéu opasnost po korisnike, jer mogu biti Zrtve hakerske prevare. QR

kodovi, iako efikasni i jednostavni za upotrebu na ovaj nacin postali su potencijalno sredstvo za

razli¢ite oblike cyber napada, a fiSing se u tom kontekstu izdvaja kao najrasprostranjeniji.

Ovo istrazivanje ima za cilj analizu razliitih aspekata rizika po bezbjednost korisnika Interneta,
a koji su povezani sa skeniranjem QR kodova, pri cemu su fiSing napadi iskoris¢eni za studiju
slu¢aja. Svrha rada mogla bi se definisati kao dublji uvid u prirodu i samu ozbiljnost ovih

prijetnji na osnovu analize djelovanja i same upucenosti korisnika na njih.
Klju¢ni razlozi 1 motivi istrazivanja su:

- Aktuelnost teme — porast popularnosti QR kodova,

- Polazna hipoteza — nedostatak svijesti o sigurnosti i opasnostima koje kriju QR
kodovi,

- Efikasnost napada putem QR kodova,

- Potreba za razvijanjem sigurnosnih mjera,

- ZaStita privatnosti podataka,

- Razvoj sigurnosnih politika i praksi.
Ciljevi istrazivanja su:

- Analiza prirode i mehanizama fiSing napada putem QR kodova,
- Identifikacija ranjivosti i rizika,
- Procjena ucinkovitosti postoje¢ih sigurnosnih mjera,

- Edukacija i podizanje svijesti o vaznosti teme.

Pregled dosadasnjih istraZivanja

Autori istrazivanja [1] istrazuju tehnologiju QR kodova, njihove benefite i potencijalna podrucja

za koriS¢enje sa aspektom na njihov uticaj u marketinskom i tehnoloskom svijetu. Oni navode da



su inicijalno QR kodovi osmisljeni i koriSteni u supermarketima, ali danas su postali izuzetno
popularni, te gotovo da ne postoji postoji oblast u kojoj nisu nasli primjenu. Zbog moguénosti
koje pruzaju poput brzog skeniranja, velikog skladiSnog kapaciteta 1 korekcija greski, prema

misljenju autora QR kodovi su dozivjeli ovakav rast.

Prema rijecima autora istrazivanja [2], u septembru 2011. godine je otkriven prvi maliciozni QR
kod. Ovaj napad izveden je tako Sto je korisnik skenirao QR kod i direktno bio preusmjeren na
maliciozni veb sajt, a nakon toga su na njegovom uredaju poceli da se instaliraju maliciozni

fajlovi, a da to korisnik uopste nije znao.

Autor istrazivanja [3] ilustrovao je generisanje QR kodova i njihovo ukljucivanje u
implementaciju sigurnosnih funkcija u bilo koju aplikaciju konvertuju¢i URL u QR kodove.
Autor navodi da se u istoj ravni sa razvijanjem QR kodova moraju razvijati 1 sigurnosnosni
standardi kad su oni u pitanju i da ¢e se u bliskoj budu¢nosti ova tehnologija koristiti u gotovo

svim javnim domenima.

Autorke istrazivanja [5] govore o marketinskim i poslovnim potencijalima QR kodova, navodeci
primjere da QR kodovi nude korisnicima mogucéenost da veoma brzo i jednostavno dobiju sve
zeljene informacije o proizvodima. Autorke takode navode da QR kodovi moraju u buducnosti
biti integrisani u marketing prozivoda ili u brend strategiju ukoliko proizvodaci Zele da steknu

povjerenje i da "se povezu" sa korisnicima.

Popularnost QR kodova razvija se istovremeno sa razvojem popularnosti pametnih telefona,
medutim, napadaci su poceli koristiti QR kodove za svoje fiSing napade koriste¢i neke od
mogucénosti QR kodova. Oni opisuju novi pristup po imenu ,, Trust QR*, koji koriste¢i specifi¢ne
QR komponente kao i specificne komponente URL linkova detektuje da 1i QR kod sadrzi fiSing

URL. Neki od koristenih komponenti u ovom prepoznavanju mogu biti duzina i tip QR koda.[5]

QR kodovi su sredstvo koje moze pomo¢i edukativnim procesima da isprate tehnoloske trendove
1 inovacije, ali i znacajno skratiti vrijeme koje se u toku predavanja trosi na podjelu literature.
Autori istrazivanja navode QR kodove kao idealno sredstvo za automatizaciju procesa

predavanja i Sirenja gradiva, Sto prili¢no skracuje vrijeme koje profesor trosi na ovaj segment.

Autori istrazivanja [12] prezentuju svoje rjeSenje koje detektuje fiSing veb sajtove. Njihovo
rjeSenje — CANTINA koja koristi "Robust Hyperlinks", koncept za prevazilaZzenje problema sa
stranicama koje se ne mogu pronaci, primjenjuju¢i algoritam Term Frequency / Inverse

Document Frequency (TF-IDF) za borbu protiv fiSinga. Autori opisuju kako implementirati



CANTINA 1 prikazuju njegovu evaluaciju pozivajuci se na rezultate da TF-IDF algoritam moze

otkriti oko 97% fiSing veb stranica sa oko 6% laznih pozitiva.

Postoji jo§ dosta prostora za napredak kada je sigurnost QR kodova u pitanju, kao Sto navode
autori istrazivanja [13] 1 predlazu nove bezbjedonosne standarde poput simetri¢no enkriptovanih

QR kodova i QR kodova sa enkripcijom javnog kljuca.

Autori istrazivanja [14] navode da je prijetnja koju donose fiSing napadi uglavnom posljedica
ljudskih greSaka. Napadaci koriste ljudske 1 tehni¢ke ranjivosti kako bi izvrSili napade. Na
podloznost napadima uti¢u razliCiti faktori poput starosne dobi, pola, zavisnosti o Internetu,
stresa korsnika itd. Autori istrazuju nove aspekte fiSing napada i predstavljaju anatomiju koja
opisuje kompletan zivotni ciklus jednog napada, kojom pruzaju Siri pogled na prijetnju i tacniju i

potpuniju sliku o nacinu funkcionisanja napada.

Autor istrazivanja [15] vidi veoma Siroku upotrebu QR kodova u svakodnevnom Zzivotu i
istrazuje sigurosne probleme povezane sa njima. Autor utvrduje da postoje korisnici koji
skeniraju QR kodove bez razmisljanja o bezbjednosnim posljedicama koje skeniranje

zlonamjernog QR koda moZe da izazove.

Naucne metode i istraZivacka pitanja
U radu su dati odgovori na sljedeca istrazivacka pitanja:

- Koje vrste napada mogu da se sprovedu putem QR kodova i koje potencijalne rizike
donose?

- U kojoj mjeri nedovoljna informaticka pismenost moze biti uzrok zloupotrebe fiSinga
putem QR kodova i kako ona moze uticati na Sirenje bezbjednosnih rizika?

- Na koji nacin se razli¢iti hakerski napadi mogu implementirati kroz QR kod?

Za testiranje 1 dokazivanje istrazivackih pitanja u vezi sa QR kodovima 1 njihovom

potencijalnom opasnosc¢u od fiSinga iskoriS¢ene su razli¢ite nau¢ne metode ukljucujuéi sljedece:

- Anketiranje korisnika. Osnovna opasnost od razvoja QR kod fiSinga su zapravo korisnici
i njihova informaticka (ne)pismenost i neopreznost. Anketiranjem odredenog broja
korisnika mobilnih telefona stecena je slika o realnoj opasnosti koju ova pojava nosi.

- Analiza 1 obrada podataka. Analiziranjem podataka dobijenih putem anketiranja, ali i
podataka koje je mogucée pronaci na Internetu, utvrdena je razlika opasnosti od ovakve

vrste hakerskih napada u svijetu i u Crnoj Gori.



- Tehnicki eksperiment. Upotrebom odgovarajuceg programskog jezika (Python) napisan
je kod koji se koristi u skeniranju QR koda. U isti kod moguce je ubaciti malicioznu
sekvencu §to je 1 prikazano u eksperimentalnom dijelu rada.

- Socioloski eksperiment. Eksperimentalnim dijelom rada provjerena je lakovjernosti
korisnika 1 prikazan je broj korisnika koji su skenirali neprovjereni QR kod kao i njihovi
odgovori.

- Metoda nauc¢nog istrazivanja. Ovom metodom je nau¢no prikazana struktura QR koda u
odnosu na razlicite tipove kao i nacini skreniranja, te algoritmi za skeniranje QR kodova.

- Testiranje. Napisani program za skeniranje QR koda je testiran kako bi se utvrdila

njegova ispravnost i funkcionalnost.

Rezultati rada

Ovo istrazivanje kao rezultat daje uvid u stvarnu i realnu opasnost od hakerskih napada,
popularnog fiSinga putem QR kodova. KoriS¢enjem naucnih i istrazivackih metoda u radu se
daju odgovori na pitanja: "Da li su, i u kojoj mjeri, QR kodovi bezbjedni za koris¢enje", "Koliko
je lako manipulisati QR kodovima", "Kolika je svijest korisnika o potencijalnoj opasnosti od
upada u privatnost 1 potencijalnim problemima koje ne samo QR kod fiSing, ve¢ 1 ostali sajber
napadi mogu prouzrokovati". Posljednje pitanje je pogotovo vazno, jer ukoliko na nivou drustva
ne postoji svjesnost opasnosti od sajber napada onda se QR izdvaja kao najlaksi "mamac" koji

hakeri mogu iskoristiti u svoju korist.

U radu je, takode, prikazano kako izgleda struktura koda i algoritama za skeniranje i formiranje
QR koda, te na koji nacin je moguce ubaciti maliciozne sekvence kod kojih se koristi za

skeniranje odnosno formiranje QR koda.

Eksperimentom sa statistiCkim podacima otvaranja neprovjerenog i sumnjivog koda kao i
anketom koja je sprovedena u okviru rada dobijena je i prikazana jo§ bolja slika stvarne

opasnosti po korisnike.

Rezultati istrazivanja bi mogli koristiti strategiji za zaStitu od sajber napada, ali i analitiarima
informacione bezbjednosti kako u drzavnim institucijama tako i u privatnim kompanijama za
bolju pripremu strategije. Kao dodatno sredstvo za budu¢i rad na temu, u okviru rada napisana je
1 prikazana skripta u programskom jeziku Python koja deSifruje QR kod i provjerava da li URL
link pripada grupi najpoznatijih fisSing URL linkova na svijetu.



Struktura rada

U prvom dijelu rada objasnjen je princip rada QR kodova, objaSnjena razlika izmedu
jednodimenzionalnih i dvodimenzionalnih bar kodova, te s tim u vezi objaSnjen istorijski
nastanak QR koda i1 bar kod. U radu su nabrojani i objasnjeni tipovi QR kodova, njihova

struktura 1 na€in generisanja kao i nacin na koji skener ¢ita 1 deSifruje QR kod.

U drugom dijelu rada objaS$njen je fiSing napad kao najce$¢i hakerski napad u svijetu na
konkretnim primjerima i podvucena je paralela kako QR kod moze biti iskoris¢en kao sredstvo
za fiSing napade. U ovom dijelu rada objasnjeno je i na koji naCin ostali tipovi hakerskih napada

mogu biti izvedeni posredstvom QR koda.

U tre¢em dijelu rada prikazani su rezultati anketnog istraZivanja sprovedenim nad 140
korisnika/ca Interneta koji su davali odgovore o poznavanju QR koda, informacione bezbjednosti

1 u cijelosti o sigurnosti skeniranja QR kodova.

U posljednjem dijelu rada odraden je eksperiment sa manipulacijom QR kodom 1 prikazani su

rezultati skeniranja takvog koda.



1. QR kodovi

QR kod je vrsta mati¢nog bar koda ili dvodimenzionalnog koda koji je dizajniran tako da moze
biti skeniran pomoc¢u mobilnih telefona. SadrZaj koda bi putem pametnih mobilnih telefona i

ostalih pametnih uredaja trebao biti dekodiran velikom brzinom [1].

Vizuelno, kod se sastoji od kvadrata bijele pozadine na kome su rasporedeni crni moduli.
Kodirane informacije mogu biti tekst, URL (Uniform Resource Locator — adresa resursa na
Internetu) ili drugi podaci poput WiFi (Wireless Fidelity — bezZicna mreza) mreZa, poslovnih

informacija ili SMS (Short Message Service — vrsta kratkih poruka) poruka.

Uzimajuéi u obzir Siroku rasprostranjenost pametnih uredaja u danas$njem svijetu, kao i ¢injenicu
da veliki broj pametnih uredaja ima omogucen pristup Internetu i ugradenu kameru, popularnost

QR kodova rapidno raste u posljednje dvije decenije.

QR kodovi su kreirani 1994. godine od strane Toyota-ine ekspoziture Denso Wave i prvobitno su
koriS¢eni za pracenje inventara u sektoru proizvodnje vozila. Danas se QR kodovi koriste u
gotovo svim oblastima ljudske djelatnosti 1 daleko su Sire rasprostranjeni od same proizvodnje

motornih vozila [5].

Usljed velike kapacitivnosti pogodne za skladiStenje znacajne koli¢ine podataka, tehnologija
dekripcije dvodimenzionalnih kodova napreduje i u smjeru inteligencije, minijaturizacije i
umrezavanja Sto daje ogroman i1 dugorocan znacaj sistemu identifikacije QR slika zasnovanih na

vjesStackoj inteligenciji.

Slika 1. Primjer QR koda



1.1 Bar kodovi

Bar kodovi su kodovi sastavljeni od crnih i bijelih traka koje se smjenjuju, a njihove Sirine se
obi¢no sabiraju do fiksne Sirine za sve znakove. Ovim se omogucava skeniranje kompletnog
koda prihvatljivom brzinom jer se vremenske Sirine svake trake mogu izraziti frakcijom vremena

koje je potrebno da bi se skenirala kompletna cifra.

Numericki podaci su u bar kodovima predstavljeni nizom traka razliite debljine i razmaka, a

radi pakti¢nosti ovi podaci su uglavnom odStampani i prikazani ispod bar koda [18].

Crne i bijele trake

0 ‘1 234567745650

Mumericki podaci odStampani ispod bar koda. ™ l

Slika 2. Bar kod

1.2 Diskretni (jednodimenzionalni) i dvodimenzionalni bar kodovi

Postoje dvije glavne vrste bar kodova koje se najCeS€e koriste: diskretni 1 kontinuirani bar

kodovi.

Diskretni bar kodovi (jednodimenzionalni) kodiraju podatke predstavljanjem znakova pomocu
razlicitih Sirina 1 razmaka traka. Svaki znak je pojedina¢no sastavljen od niza traka i praznina,

zauzimajuci specifican prostor duz bar koda.

Najcesc¢e koris¢eni diskretni bar kodovi su UPC (Universal Product Code) i EAN (Europian
Article Number) 1 oni se nalaze na proizvodima u prodaji (trgovinama npr.). UPC se koristi u
zemljama poput SAD-a, Kanade, Novog Zelanda i1 Australije za pracenje trgovinske robe u
prodaji, odnosno za identifikaciju proizvoda. EAN se koristi u iste svrhe, ali je namijenjen za

Evropsko trziste.



Bijele linije predstavljaju Supljine izmedu karakiera

Vertikalne cme linije su karakteriwr

Slika 3. Diskretni bar kodovi

Ova vrsta bar kodova pogodna je za kodiranje relativno malih koli¢ina podataka kao Sto su
numericki ili alfanumericki identifikatori proizvoda i skeniraju se laserskim skenerima kakve
gledamo u trgovackim lancima. S druge strane, kontinuirani odnosno dvodimenzionalni bar
kodovi podatke kodiraju u dva pravca (dimenzije), horizontalno i vertikalno ¢ime omogucavaju
gustu pohranu informacija u poredenju sa jednodimenzionalnim. QR kodovi su, dakle,
”azurirana” verzija jednodimenzionalnih bar kodova osmisljena da “’¢uvaju¢i” informacije u dva

pravca (horizontalno i vertikalno), ¢uva vecu koli¢inu podataka i na taj nacin neutraliSe i

najmanju moguénost dekodiranja ljudskim okom [1], [18].

1.3 Istorijat QR kodova

Razvoj QR kodova datira od 1994. godine kada je japanska kompanija Denso Wave (ekspozitura
Toyota Grupe), osmislila ovu tehnologiju koja se ubrzo ispostavila revolucionarnom. QR kodovi
su prvobitno razvijani u sektoru proizvodnje dijelova za motorna vozila radi lakSeg pracenja, ali
su brzo prevazisli ovu upotrebu 1 prosirili se na ostale industrijske grane. Upravo je kompanija
Denso Wave osmislila dvodimenzionalne bar kodove koji mogu da sadrze vise od 20

alfanumerickih znakova, grupiSuci podatke na nacin da su sli¢niji jedni drugima.

Na pocetku je glavni inzenjer na projektu Masahiko Hara pokuSao da unaprijedi skenere bar
kodova, ali je, uvidjevsi nedostatke ovih sistema odustao od te ideje. "Razvijamo kompaktni kod
koji moze skladistiti viSe informacija, ukljucujuci kanji i kana karaktere i istovremeno moze biti

¢itan ve¢om brzinom.", odlucio je Hara [22].



Najveci izazov u Hara-inom radu bio je omogucavanje brzog citanja 2D kodova, jer ih je teze
Citati nego bar kodove. Hara je doSao na ideju da dodavanjem informacija o lokaciji u kod moze
da rijesi ovaj problem. Na taj nacin je kreirana Sema za detekciju pozicije smjestena na tri ugla
svakog koda. Razvojni tim je, istrazuju¢i odnos bijelih i crnih povrSina u Semama, otkrio da

odnos 1:1:3:1:1 najmanje budi sumnju u prepoznavanju.

Razvojni rad je trajao godinu i po dana nakon kojih je sistem QR koda uspjesno razvijen.
Ovakav kod moze skladistiti velike koli¢ine informacija 1 ¢itati se brzinom ve¢om od deset puta

kada se poredi sa drugim kodovima [4].

|
Of’

|:| Obrasci za detekciju polozaja

Slika 4. Kvadrati za detekciju polozaja
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U svim pravcima odnos crnth 1 bijelih povriina u obrascima za detekciju

polozaja je 1:1:3:1:1|

Slika 5. Odnos crnih i bijelih povrsina u obrascima

QR kodovi su u Denso Wave-u donijeli jo§ jednu povoljnost — otporni su na prljavstinu i
oStecenja Sto znaci da ukoliko su izloZeni na primjer ulju ili drugim necisto¢ama ili osteceni u

toku proizvodnje i dalje mogu biti skenirani zahvaljuju¢i funkciji za ispravljanje greSaka.

Danas se QR kodovi mnogo Sire koriste nego na samom pocetku. Od lansiranja QR koda, Denso
Wave neprestano radi na njihovom unapredivanju. Novi QR kodovi sada imaju SQRC (Skra¢eno
Eng. Secure QR Code — osigurani QR kod), koji ograniCava Citanje podataka i tako povecava
sigurnost, ograni¢avajuci pristup podacima samo putem racunarskog skeniranja.. Osim SQRC-a,

novi QR kodovi danas imaju i frame QR koji poboljSava esteticnost samog QR koda.

"Razvijamo sisteme koji koriste QR kodove iz perspektive korisnika", izjavio je Atsushi Tano, iz

grupe za sistemska rjeSenja kompanije Desno Wave, [22].

1.4 Tipovi QR kodova

Razvojem tehnologija QR kodova razvilo se 1 viSe razli€itih vrsta 1 tipova QR kodova usljed
razlicitih industrijskih potreba. Tako je zbog potrebe da se QR kodovi odStampaju u manjim
fizickim veli¢inama zbog postavljanja na mikro djelove proizvoda nastao Micro QR kod. Ovaj
kod moze imati Sirinu od dva modula pri ¢emu je modul najmanji element — crni ili bijeli ali 1
dalje moZe biti upotrebljiv. Moduli kod Micro QR koda su elementi (kvadrati¢i) koji ¢ine uzorak
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koda, odnosno svaki od njih predstavlja jedan bit informacija dok njihova kombinacija kodira
podatke. Najveca verzija ove vrste koda je M4 koji se sastoji od 17x17 modula i moze sadrzati

do 35 brojeva [16].

" W

Slika 6. Primjer Micro QR koda

Kako bi se obezbjedila sigurnost kojom ¢e se ograniciti ¢itanje privatnih podataka osmisljen je
Sigurnosni QR kod (SQRC). Ovaj kod se koristi za distribuciju privatnih, povjerljivih
informacija prema autorizovanim osobama S$ifrovanjem podataka kako bi samo ovlasceni
korisnici mogli imati pristup informacijama. Sifrovanjem se dobija moguénost da samo odredeni
korisnici ili uredaji mogu pristupiti podacima ¢ime se omogucéava kontrola pristupa. Na ovaj
nacin se, na primjer, mogu dijeliti lozinke, finansijski podaci ili neki osjetljivi dokumenti [15],

[16].

‘ , ID:900519

ID:900519 Age: xx

Kompatibilni skener za Citanje Name: Namio Dempa
SQRC koda Address: . .. Tokyo Mobilni telefoni

Blood Type: O

+

Kriptografski kljuc

Slika 7. Skeniranje i dekripcija SORC koda
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Kada se SQRC kod skenira standardnim ¢itacem QR koda, bi¢e procitan kao i svaki drugi QR
kod. Medutim, klju¢na razlika je u tome $to je procitana poruka zapravo kriptovana i standardni
¢itaci ¢e prikazati Sifrovan 1 besmislen tekst. Da bi se SQRC kod procitao potreban je poseban i
kompatibilan uredaj za Citanje koda koji ¢e dekriptovati i dodatno ekriptovani tekst koristeci

klju¢ za dekripciju podataka nakon ¢ega ¢e biti jasna poruka koja se “krila* iza koda.

U marketinske svrhe osmisljen je Frame QR sa ,,canvas area (dio ekrana ili prozora u kome se
moze umetnuti slika, izraz naj¢esce koris¢en u grafickom dizajnu), gdje se mogu umetnuti slike,

logotipi ili slova.

Slika 8. Primjer frame QR koda
1.5 Funkcionalnosti QR koda

Ve¢ je reCeno da QR kodovi skladiSte informacije u dva pravca — horizontalno i vertikalno $to im
omogucava kodiranje viSe informacija u odnosu na jednodimenzionalne bar kodove koji
informacije skladiSte samo horizontalno. QR kodovi koriste razli¢ite obrasce kao $to su Finder
Pattern (obrasci za pronalazenje, sluzi kao referenca ¢itatima QR kodova za pravilno Citanje,
lociranje 1 orijentisanje QR koda), Alignment Pattern (obrasci za poravnanje, sluzi za
ispravljanje distorzije QR koda u slucajevima kada se skenira pod razli¢itim uglovima ili sa
zakrivljenim povrSinama), Timing Pattern (obrasci za vremensko odredivanje, odnosno
odredivanje modula u QR kodu) i Quiet Zone (tiha zona, odnosno prazan prostor oko modula
QR koda). Ovi obrasci ¢ine QR kodove jednostavnim za brzo 1 efikasno masinsko dekodiranje, a

nemogucim za dekodiranje ljudskom oku [5], [8].

Medu najznacajnijim dodatnim funkcionalnostima dvodimenzionalnih QR kodova u odnosu na
jednodimenzionzionalne bar kodove moze se navesti mogucnost ispravljanja greske. Ova
funkcionalnost omogucava QR kodu da bude otporniji na oStecenja ili ostale nezeljene posljedice

¢ime ¢e se povecati mogucnost uspjeSnosti dekodiranja na skeneru. Ova karakteristika je
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posebno doprinijela popularnosti QR kodova, pa se oni danas mogu koristiti u industrijskim

postrojenjima, u transportu, ali i na ulici, u svakodnevnom funkcionisanju gradana.

Jo§ jedna funkcionalnost koja podize popularnost QR kodu je moguc¢nost ugradnje razlicitih
tipova podataka poput teksta, URL-a, kontakt informacija, WiFi mreZe, geografske lokacije itd.
Ovakva svestranost omogucava da QR kodovi pronadu primjenu u svim sferama danasnjeg
zivota. Na primjer, QR kod na reklami moze sadrzati URL koji vodi do web stranice sa dodatnim

informacijama ili se moZe nalaziti u gradskom prevozu, pruzajuci podatke o redu voznje.

Slika 9. Primjer primjene QR koda za vrijeme pandemije virusa COVID-19

1.5.1 Korekcija greske QR koda

Medu najznacajnijim dodatnim funkcionalnostima koje sa sobom nose QR kodovi, a §to ih ¢ini
jos popularnijim i svrsishodnijim, je detekcija greske. Kako bi postigao ovu funkcionalnost, QR
kod generiSe niz ispravljajuéih kodova koji su dodati sekvenci podataka. Na taj nac¢in omogucava
da simbol bude jasan 1 Citljiv ¢ak 1 u posebnim uslovima poput oSte¢enja ili dodira sa
prljavStinom. Ova funkcionalnost postiZze se koriS¢enjem Reed-Solomonovih kodova — Siroko
koriS¢ene matemati¢ke metode ispravljanja greSaka. Ova metoda koristi redundantne podatke
(visak) dodate originalnom podatku kako bi omogucdila rekonstrukciju ispravnog podatka, ¢ak i
ako je doslo do greSaka pri prenosu ili skladiStenju. Reed-Solomon kodovi se zasnivaju na
polinomima. Originalni podaci se predstavljaju kao koeficijenti polinoma. Zatim se dodaju
dodatni podaci (redundantni bitovi), koji omogucavaju ispravljanje greSaka. Ovi dodatni podaci
su generisani tako da mogu rekonstruisati originalne podatke ¢ak i ako dode do gresaka u dijelu

informacija [3].

Reed-Solomonova metoda koristi Galoisova polja (konacna polja) za rad sa polinomima, Sto

omogucava rad sa binarnim podacima u digitalnim sistemima.
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Za polinom definisan sa k koeficijenatom, Reed-Solomon kod moze ispraviti do ¢ gresaka po

formuli;
n=k+ 2t

Gdje je n ukupna duzina kodne rijeci, £ duzina originalnih podataka, a ¢ broj greSaka koje se

mogu ispraviti. Ova metoda moze ispraviti do ¢ greSaka pri cemu je: ¢ = (n-k) / 2. [3]

Postoje Cetiri nivoa detekcije 1 ispravke greske a visi nivoi imaju vecu sposobnost oporavka. U
tabeli 1 prikazani su svi nivoi ispravke greske. Na odabir nivoa ispravke greske uticu uslovi

okoline kao 1 Zeljena velic¢ina QR koda.

Tabela 1. Nivoi ispravljanja greSke kod razli¢itih tipova QR kodova

Nivo
Procijenjena vjerovatnoca
Broj ispravljanja
ispravke u procentima
greske
1 L 7%
2 M 15%
3 Q 25%
4 H 30%

Na realnom primjeru nivoi Q i H koji imaju procijenjenu moguénost ispravljanja greske od 25 i
30 %, respektivno, ¢e najvise biti zahtijevani pri izradi QR kodova, u, recimo, fabrikama gdje
postoji realna vjerovatnoca da ¢e se oStetiti ili isprljati. U ostalim "Cistijim" uslovima i u
kodovima koji sadrze velike koli¢ine podataka ceS¢e ¢e se koristiti nivoi M 1 L sa 7% 1 15%

moguénosti korekcije greske [3].

1.6 Primjena QR kodova u praksi

Zbog svoje jednostavnosti i brzine skeniranja, ali i koli¢ine podataka koje kriptuje, QR kod je
evoluirao od fabrike za proizvodnju djelova automobila do primjene u gotovo svim oblastima

zivota i rada, [5].
Neke od najznacajnijih primjena QR kodova prikazane su u tabeli ispod.

Tabela 2. Primjeri primjene QR kodova u razli¢itim djelovima svakodnevnog Zivota

Primjena Primjer
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ZDRAVSTVO

TRGOVINA

PREVOZ

UGOSTITELJSTVO

Tokom pandemije virusa COVID-19, mnoge
zemlje uvele su obaveznu vakcinaciju kao dio
svojih zdravstvenih politika za suzbijanje
Sirenja virusa. Ulazak u veéinu javnih 1
privatnih institucija zahtijevao je potvrdu o
vakcinaciji, koja je postala klju¢ni alat u
kontroli i1 prac¢enju epidemioloske situacije.
Validnost tih potvrda provjeravala se
skeniranjem QR koda, koji je sadrzavao

informacije o statusu vakcinacije pojedinca.

QR kodovi naSli su svoju primjenu 1 u
trgovini, pruzajuéi dodatne informacije 1
olakSavaju¢i kupcima pristup relevantnim
podacima o proizvodima. lako se bar kodovi
jos uvijek koriste na kasama za skeniranje
cijena i vodenje zaliha, QR kodovi se sve
¢eS¢e nalaze na ambalazama proizvoda. Ovi
kodovi omogucuju korisnicima da
jednostavnim skeniranjem putem pametnih
telefona dobiju detaljne informacije o
proizvodu, ukljucujuéi specifikacije,
dostupnost u radnji, sastav, uputstva za

upotrebu i1 promocije.

QR kodovi nasli su Siroku primjenu i u
sektoru prevoza, znaCajno unapredujuci
efikasnost 1 korisnicko iskustvo. Ovi kodovi
se koriste za razli¢ite svrhe, ukljucujuci
izdavanje  karata, praenje tereta i

informisanje putnika.

QR kodovi nasli su svoju primjenu i u
sektoru ugostiteljstva, unapredujuci

efikasnost usluga i poboljSavajuéi iskustvo
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MARKETING

WIFI SIFRE

PRACENJE INVENTARA

EDUKACIJA

PLACANJE

gostiju. Ova tehnologija omogucava gostima
pristup Sirokom spektru informacija 1 usluga
jednostavnim  skeniranjem koda putem

pametnih telefona.

QR kodovi imaju Siroku primjenu u
marketingu, pruZajuci inovativne nacine za
angazovanje  potrosaca 1  unapredenje
marketin§kih kampanja. Njihova jednostavna
upotreba 1 sposobnost da brzo prenesu
informacije ¢ine ih moc¢nim alatom za
poboljsanje interakcije s kupcima i povecanje

konverzija.

QR kodovi nasli su svoju primjenu i u
povezivanju s WiFi mrezama, pruzajuci brz i
jednostavan nacin za pristup Internetu bez
potrebe za unosom slozenih lozinki samo
skeniranjem QR koda kamerom mobilnog

telefona.

QR kodovi se koriste 1 u pra¢enju inventara,
omogucavaju¢i  precizno 1  efikasno
upravljanje zalihama u razliitim
industrijama. Koris¢enjem QR kodova za
pracenje inventara poboljSava se tacnost
podataka, smanjuje moguénost ljudskih

gresaka i olakSava upravljanje skladistem.

QR kodovi se danas koriste i u edukativne
svrhe, na primjer za pristup dodatnim

resursima, video materijalima ili kvizovima.

QR kodovi su sve popularniji u digitalnom
plac¢anju. Korisnici mogu skeniraju¢i QR kod

na kasi ili na racunu platiti putem mobilnog
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novéanika ili putem neke od aplikacija za

mobilno bankarstvo.

U Crnoj Gori od 2021. godine svi fiskalni

raCuni moraju sadrzati QR kod kojim

korisnici mogu provijeriti da li je doslo do
PRIMJENA ZAKONA

eventualne zloupotrebe pruzaoca usluga,

odnosno da li je kupovina registrovana —

sprecavanje sive ekonomije.

1.7 Struktura QR koda

Svaki simbol QR koda je izgraden od kvadratnih modula koji su rasporedeni u redovnom
kvadratnom nizu i sastoji se od funkcionalnih obrazaca i regiona kodiranja. Citav simbol bi
trebao da bude okruZen sa sve Cetiri strane "mirnom granicnom zonom". Oblici funkcionalnih
obrazaca moraju biti postavljeni prema specificnim oblastima QR koda ¢ime se osigurava da

skeneri tacno mogu identifikovati kodne sekvence odnosno izvrsiti dekodiranje [3].

Postoje 4 vrste funkcionalnih obrazaca i to:

1. Obrasci pretrage,

2 Separatori,

3. Obrasci sinhronizacije,
4 Obrasci poravnavanja.

Region kodiranja sadrzi podatke koji predstavljaju informacije poput verzije, formata poruke,
podataka i1 kodova za ispravku eventualnih gresaka. Struktura QR koda prikazana je na slici 10,

[16].
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Slika 10. Struktura QR koda

Obrasci pretrage

Obrasci pretrage su posebni obrasci koji sluze za detekciju pozicije 1 locirani su u tri ugla —
gornji desni, gornji lijevi i donji lijevi svakog simbola. Sastoje se od spoljnje tamne kvadratne
povrsine duzine 7x7 modula, unutras$nje kvadratne povrSine koja je svijetla (bijele boje) duzine

5x5 modula, te ¢vrste tamne kvadratne povrSine koja se nalazi u centru i duZine je 3x3 modula.

Odnos Sirina modula u svakom obrascu pretrage je 1:1:3:1:1 kao Sto je prikazano na slici 5. Ovi
obrasci su dizajnirani kao posebni obrasci koji je gotovo nemoguce da se pojave unutar drugih
sekcija QR koda, kako bi skener QR koda odmah mogao da trazi odnos svijetlih 1 tamnih modula

¢ime tacno orijentiSe QR kod za dekodiranje.
Separatori

Separator je jedno-modularni prostor koji stoji izmedu svakog obrasca pretrage i regiona
kodiranja QR koda i razdvaja ih. Separatori pomazu skenerima da prepoznaju QR kod i odrede
njegovu orijentaciju stvaraju¢i bijelu granicu oko obrazaca. Obi¢no su bijele boje 1 debljine
jednog modula (kvadratnog elementa) QR koda. Glavna funkcija separatora je da jasno odvoje

pozicione obrasce od kodiranih podataka u QR kodu.

Obrasci sinhronizacije
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Budu¢i da su QR kodovi dvodimenzionalni (Citaju se i Cuvaju podatke u dva pravca —
horizontalno i vertikalno), za obije dimenzije postoji obrazac sinhronizacije — horizontalni i

vertikalni. Ovi obrasci se sastoje od svijetlih 1 tamnih modula koji se smjenjuju.

Horizontalni obrazac sinhronizacije je postavljen u Sestom redu QR koda izmedu separatora, dok
je vertikalni obrazac sinhronizacije postavljen u Sestoj koloni QR koda, takode izmedu

sinhronizatora. Oba ova obrasca pomazu u sljede¢im aktivnostima:

- Odredivanje gustine simbola

Horizontalni i vertikalni obrasci sinhronizacije omogucavaju skenerima da precizno utvrde broj
modula u QR kodu $to pomaze u odredivanju gustine simbola. Ova dva obrasca osiguravaju
pravilno poravnanje i dekodiranje QR koda u svim uslovima skeniranja ¢ak i ukoliko postoje
distrozije ili varijacije u veli€ini.

- Koordinata modula
Omogucava skenerima da precizno identifikuju pozicije razli¢itih funkcionalnih obrazaca,

ocitaju i implementiraju podatke, te identifikuju eventualne greske i isprave ih. Bez ispravnih

koordinata pouzdanost 1 efikasnost QR kodova bila bi zna¢ajno umanjena.
- Informacijama o verziji.

Verzija QR koda utice na broj modula u svakom redu i koloni kao i na koli¢inu podataka koji se
mogu kodirati. Verzija odreduje dimenziju i kapacitet pohrane podataka. ViSe verzije
omogucavaju veci kapacitet 1 kompleksnije aplikacije, dok nize nude jednostavnije i kompaktnije
rjesenje.

Region kodiranja

Region kodiranja sadrzi informacije o:

- Formatu

Region kodiranja sadrzi informacije o formatu QR koda kroz specificne module ukljuene u
strukturu QR koda. Podaci o formatu QR koda uklju€uju informacije o nivou korekcije greske
(L, M, Q, H). Smjesteni su u dva dijela QR koda na nacin da im skeneri mogu lako pristupiti i
procitati formatne informacije bez obzira na orijentaciju QR koda.

- Verziji

Informacije o verziji QR koda nalaze se u dva dijela koda i prisutne su samo u verzijama QR

koda od verzije 7 i viSe. Manje verzije nemaju zasebne module za informacije o verziji jer su
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dovoljno male da je skeneru lako odrediti njihovu strukturu bez dodatnih informacija.
Informacije o verziji sastoje se od 18 bitova rasporedenih u dva uzorka veli¢ine 6x3 modula i

kodiraju broj verzije QR koda binarnim kodom.
- Kodovima za ispravku greSaka

Region kodiranja sadrzi podatke o kodovima za ispravku greSaka kroz proces koji ukljucuje
dodavanje redundantnih podataka pomoc¢u Reed-Solomon algoritma. Ovi kodovi su ravnomjerno

rasporedeni po cijelom QR kodu i omogucéavaju skenerima da detektuju i ispravljaju greske.

Za informacije o formatu mora da bude rezervisan jedno-modularni niz u blizini gornjeg lijevog,
gornjeg desnog i donjeg lijevog obrasca. Dakle, u blizini obrazaca pretrage kao i informacije o
verziji, te oblast od 6x3 bloka iznad donjeg lijevog obrasca pretrage i blok 3x6 lijevo od gornjeg

desnog obrasca pretrage.
Obrasci poravnanja

Obrasci poravnanja pomazu u ispravljanju distorzija i osiguravaju preciznost Citanja podataka.
Posebno su vazni za vece verzije QR kodova gdje postoji veca mogucnost pojave greske u
ocCitavanju zbog distorzija ili zakrivljenosti povrSine na kojoj je QR kod odStampan ili otisnut.
Obrasci poravnanja su manji kvadrati¢i koji se nalaze unutar QR koda. Od verzije 2 svi QR
kodovi sadrZe jedan ili dva obrasca poravnanja. Ovi obrasci se sastoje od 5x5 tamnih modula,
3x3 svijetlih modula te jednog tamnog modula koji se nalazi u samom centru. QR kodovi koji su
verzija 2 ili viSe moraju imati obrasce poravnanja, a njihov broj zavisi upravo od verzije simbola.
Sastoje se od manjeg kvadrata unutar vece bijele zone. Centralni kvadrat je crn "okruzen" bijelim
moduilima koji su opet okruZeni crnim modulima. Prilikom skeniranja obrasci poravnanja

omogucavaju ¢itanje koda, nezavisno od uslova zakrivljenosti ili distorzije.
Tiha zona

Ovo je oblast Siroka cetiri modula koja ne sadrzi podatke 1 koristi se kako bi se osiguralo da ne
dode do mijeSanja okolnog teksta i podataka koji se nalaze na QR kodu. Ova zona je zapravo
prazan prostor i okruzuje QR kod, prave¢i jasnu granicu izmedu sadrzaja QR koda i okolnog
"prostora". Od izuzetne je vaznosti jer omogucava skenerima da pravilno identifikuju granice QR
koda 1 odvoje ga od ostalih meduelemenata. Tiha zona ne sadrzi podatke ili uzorke i njena
veli¢ina varira u odnosu na veli¢inu QR koda. Osim §to je vazna u skeniranju, titha zona pomaze 1

u zastiti QR koda od ostecenja pruzajuci dodatnu marginu koja Stiti osjetljive djelove koda.

1.8 Algoritam generisanja QR koda
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Proces generisanja QR kodova sastoji se od osam klju¢nih koraka. Svaki od ovih koraka mora se

izvrsiti po ta¢no odredenom redoslijedu, kako bi se osigurala sigurnost i integritet informacija.
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Slika 11. Algoritam generisanja QR koda
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Analiza dostavljenih podataka

U prvom koraku algoritma za generisanje QR koda fokus je na analizi dostavljenih podataka,
kako bi se odredila najbolja strategija kodiranja. Dostavljeni podaci se analiziraju kako bi se

odredila vrsta podatka (numericki, alfanumericki, binarni, kanji) [16].
Kodiranje podataka

Nakon $to su podaci analizirani i utvrden je najbolji metod za kodiranje podataka slijedi korak
samog kodiranja. U ovom koraku QR kod enkodira niz teksta jednim od cetiri rezima za
enkodiranje koji se koriste:

1. Numeric¢ki

Grupisanjem brojeva u grupe od po tri cifre 1 pretvaranje svake grupe u binarni oblik. Svaka
grupa se kodira u 10-bitni niz, a na pocetku se dodaje prefiks koji oznacava da je nacin kodiranja
numericki.

2. Alfanumericki
Alfanumericki se kodiraju brojevi i slova kombinovano. lako je manje efikasan od numerickog,
omogucava Siru upotrebu. Znakovi se grupiSu po dva i svaka grupa od dva znaka se pretvara u
11-bitni binarni niz. Na primjer, znakovi 'A' 1 'B' su kodirani kao 10 i 11. Kombinacija 'AB'
postaje 10 *45 + 11 =461, Sto se zatim pretvara u binarni niz (0111001101)

3. Bajt
Kodiranje binarnih podataka uklju¢uju¢i ASCII tekst 1 druge binarne podatke tako Sto se svaki
binarni broj pretvara u bajt (8 bita). Na pocetku se dodaje prefiks koji oznacava da je nacin

kodiranja bajt 0100. Na primjer, rije¢ "Zdravo" bi se kodirala kao niz 8-bitnih binarnih nizova za

svaki znak:
e 7Z-01011010;
e D-01000100;
e R-01010010;
e A-—01000001;
e V-01010110;
e O-01001111;
01011010 01000100 01010010 01000001 01010110 01001111
4. Kanji

Ovaj metod omogucava kodiranje japanskih znakova pomoc¢u ShiftJS kodne stanice. Radi se o

specificnom nacinu kodiranja dizajniranom samo za efikasno rukovanje japanskim tekstom.
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Svaki od ova cetiri rezima kodira tekst u niz bitova nula i jedinica, ali je razlika u metodi koju
svaki niz koristi za pretvaranje teksta u bitove i svaka od metoda je optimizovana da podatke
enkodira sa najkra¢im mogu¢im nizom bitova. Iz tog razloga prvi korak u enkodiranju QR koda
je analiza podataka kojom se utvrduje da li ¢e se tekst enkodirati numerickom, alfanumerickom,

bajr ili Kanji metodom [16].
Korekcija greske

Korekcija greSke predstavlja kljuéni korak u procesu generisanja QR koda i1 ona osigurava
sigurnost podataka — da mogu biti procitani ¢ak i u slucaju djelimi¢nog oste¢enja koda. Vec¢ je u
radu napomenuto da se za ovaj korak koristi Reed-Solomonov algoritam za dodavanje

redundantnih podataka koji omoguéavaju ispravljanje greSaka.

Podaci koji ¢e biti kodirani podijeljeni su u blokove. Veli¢ina i broj blokova zavise o verziji 1
nivou korekcije greSaka. Vece verzije QR koda i visi nivoi korekcije greSaka zahtijevaju vise
blokova. Reed-Solomonov algoritam se primjenjuje na svaki blok podataka. Reed-Solomonovim
kodiranjem se dodaje odredeni broj redundantnih simbola za svaki blok podataka, u zavisnosti
od nivoa. Blokovi podataka i njihovi odgovarajuci bitovi za korekciju greSaka su medusobno
isprepletani kako bi se povecala otpornost za osStecenja. Bitovi za korekciju greSaka se smjestaju
u QR kod matricu zajedno sa originalnim podacima. Nakon $to se dodaju bitovi cijeli QR kod

prolazi kroz jo$ jednu provjeru kako bi se osigurala ispravnost kodiranih podataka.
Struktura konac¢ne poruke

Na ovom koraku, unesSeni podaci i ispravni kodovi za detekciju i korekciju greske koji su
generisani u nekim od prethodnih koraka se organizuju i rasporeduju po odgovaraju¢em
redosljedu. U ovom koraku se osigurava pravilno kodiranje i organizacija svih bitova podataka
ukljucujuéi informacije o formatu, podatke i bitove za korekciju gresaka. Kada je rije¢ o velikim
QR kodovima, podaci i ispravni kodovi se generisSu u blokovima koji moraju medusobno biti
prepleteni prema specifikaciji QR koda. Ovom strukturom omogucava se skenerima da precizno

ocitaju i dekodiraju QR kod.
Konacna poruka je struktuisana na sljede¢i nacin:

- Prefiks — Cetvorobitni niz u zavisnosti od tipa poruke koja je kodirana (numericka,
alfanumericka, bajt ili kajne),
- Bitovi koji oznacavaju broj znakova ili bajtova koji se kodiraju,

- Niz kodiranih podataka prema odabranom nacinu kodiranja,
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- Terminator — u slu¢aju da je zavr$ni binarni niz kra¢i od potrebne duzine (manji
od 8 bitova),

- Bitovi Reed-Solomonovog kodiranja.

Podaci 1 bitovi za korekciju greSaka su medusobno isprepleteni kako bi se povecala otpornost na
oste¢enja. Ukoliko je konacna poruka na kraju kra¢a od predvidenog kapaciteta QR koda dodaju
se PAD bitovi obi¢no 11101100 i 00010001 naizmjeni¢no, kako bi se popunila praznina do
potpune veli¢ine QR koda. Kona¢na poruka koja sadrzi sve kodirane podatke i1 bitove za

korekciju gresaka rasporeduje se u QR kod matricu [3], [16], [17].
Postavljanje modula

Postavljanje modula je proces u kojem se kodirani podaci i bitovi za korekciju gresaka fizicki
rasporeduju u matrici QR koda. Matrica QR koda sastoji se od modula (kvadrati¢a) koji su
organizovani u redovima i kolonama. Ovim procesom se osigurava da su svi elementi QR koda

pravilno postavljeni i struktuirani omogucavajuéi skenerima ta¢no i nesmetano citanje.
Maskiranje podataka

Maskiranjem podataka pomaze se u Citljivosti 1 pouzdanosti QR koda. Ovim korakom se
izbjegavaju veliki blokovi kontinuiranih crnih ili bijelih modula koji mogu otezati pravilno
skeniranje. Veliki blokovi istih boja (crnih ili bijelih modula) mogu zbuniti skenere i otezati

pravilno skeniranje QR koda. Maskiranjem se mijenjaju odredeni moduli radi boljeg kontrasta.

Unaprijed je definisano osam obrazaca maskiranja oznacenih od 0 do 7. Svaka maska se
primjenjuje na module podataka i module za korekciju greSaka. Na primjer, maska 0 inverzno
mijenja module gdje je pozicija (i+j) djeljiva sa 2, gdje su 11 j redni i kolonski indeksi modula.
Svaka maska se primjenjuje na cijeli QR kod i rezultat se procjenjuje prema definisanim
kriterijumima. Maska koja rezultira najmanjim brojem konflikata i daje najbolji kontrast se bira

kao konac¢na 1 primjenjuje na kodirane podatke.
Format i informacije o verziji

Posljednji korak u kodiranju QR koda je dodavanje informacija o formatu i u nekim slu¢ajevima
dodavanje piksela na odredena podru¢ja koda koja su ostala nepopunjena u prethodnim
koracima. Piskeli formata identifikuju nivo ispravke greSke i maskni obrazac koji se koristi u
ovom QR kodu. Pikseli verzije enkodiraju veli¢inu QR matrice i koriste se samo u ve¢im QR
kodovima. Formatne informacije sadrze nivo korekcije greSaka (L, M, Q, H) 1 obrazac maske
koji je koris¢en. Formatne informacije su kodirane u 15-bitnom nizu. Informacije o verziji sadrze

broj verzije koda (npr. 1,2,3,....40) i potrebne su za verzije QR koda od 7 i viSe. Kodirane su u
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18-bitnom nizu, a prvih 6 bitova predstavljaju broj verzije QR koda, dok su ostalih 12 BCH
kodovi za korekciju greSaka. Ovi procesi omogucavaju ispravno identifikovanje korekcije

greske, maske 1 verziju QR koda [17].

1.9 Primjer generisanja QR koda

Na sljede¢em primjeru prikazan je algoritam koji generiSe QR kod sa URL-om sajta Univerziteta

Crne Gore: www.ucg.ac.me. Program je napisan u programskom jeziku Python.

import groods

import matplotlib.pyvplot as plt

# Defimdisamjs UR

url = “"http:  fweew . ucg.-@c . ma"

# Generisanje QR kaoda koristeci groocde bhibliocteku
gr_code_greade = grcode.makes{url)

# Prikazivanje QR koda koristedi matplotlib

plt . inshow(gr_coade groode )
plt_axis{ "aff ) # ITxkljwiivanjs oznaka aza
plt - show b
Gore prikazani program generiSe QR kod koji vodi na sajt Univerziteta Crne Gore 1 sacuvace ga

kao sliku.

Slika 12. Generisani QR kod
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1.10 Algoritam dekodiranja QR koda

Algoritam dekodiranja QR koda ukljucuje nekoliko koraka koji su prikazani na slici 15. Prateci

ove korake prepoznaju se i €itaju kodirani podaci da bi se na kraju dobio rezultat [17].
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Slika 13. Algoritam dekodiranja OR koda
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Od pocetka do kraja desifrovanja, QR kod prolazi kroz osam, odnosno devet koraka u slucaju da

se na Sestom koraku detektuje greska.
Prepoznavanje modula

Prepoznavanje modula je prvi korak u algoritmu za dekodiranje QR koda. Ovaj korak ukljucuje
identifikovanje strukture QR koda i1 njegovih kljucnih elemenata da bi se postiglo pravilno
oc¢itavanje i dekodiranje podataka. Skenerom se slika QR kod, softver analizira sliku da bi
identifikovao elemente QR koda. Prvo se prepoznaju pozicioni obrasci koji omogucavaju
skeneru da odredi orijentaciju QR koda i njegove granice. Na osnovu obrazaca skener izracunava
dimenzije i1 verziju koda. Prepoznaju se sinhronizacioni i obrasci poravnanja i na kraju svaki

pojedina¢ni modul (kvadrati¢) unutar QR koda.
Ekstraktovanje informacija o formatu.

U koraku ekstraktovanja informacija o formatu, podaci o formatu QR koda bivaju deSifrovani iz
odgovarajucih sekvenci koda. Ovi podaci o formatu ukljucuju i informacije o nivou korekcije
greSaka i maskiranja. Nakon §to se informacije o formatu ekstrakuju maskirni Sabloni se
primjenjuju na odgovarajuce djelove QR koda radi brisanja efekta maskiranja i omogucavanja
daljeg dekodiranja podataka. Ukoliko je potrebno, ukoliko je doslo do greske bilo u spoljnjem ili
unutra$njem faktoru, na ovom koraku primjenjuje se i korekcija greske na informacijama o
formatu radi obezbjedivanja ta¢nih i pouzdanih informacija o formatu. Ova faza je, zapravo,
klju¢na jer ona postavlja osnovne parametre za dalje dekodiranje podataka iz QR koda

ukljucujudi i nivo greSaka koje se mogu ocekivati, te nacin na koji treba primjeniti maskiranje.
Odredivanje informacija o verziji

U ovom koraku se provjerava da li je QR kod "opremljen" informacijama o verziji, odnosno da li
ih sadrzi. Ovi podaci su vazni jer pruzaju informacije o veli¢ini i kapacitivnosti QR koda i na taj
nacin omogucavaju dekodetru pravilno tumacenje strukture koda. Ukoliko su dostupne, ove
informacije se deSifruju iz odgovarjaucih djelova QR koda. Nakon deSifrovanja, ocitava se
verzija QR koda, ¢ime se omogucava dalje prilagodavanje procesa dekodiranja, a sve u skladu sa
specifi¢nostima tog QR koda. Ovaj korak je jako bitan zbog toga $to omogucava dekoderu da

pravilno interpretira strukturu QR koda.
Oslobadanje maskiranja

U koraku oslobadanja maskiranja primjenjena maska se uklanja radi ispravnosti ¢itanja izvorno
kodiranih podataka. Informacije o primjenjenoj maski se dobijaju iz formatnih informacija QR

koda koje su ve¢ u prvom koraku dekodirane. Algoritam za oslobadanje maskiranja koristi isti
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obrazac kao i za samo maskiranje, ali ovaj put u suprotnom smjeru. Moduli kodiranih podataka
se analiziraju prema uzorku maske i1 svaki modul koji je bio inverzan se ponovo invertujeira da
bi se vratio u svoj izvorni oblik. Npr. ukoliko je primjenjena maska 0. svaki modul na poziciji

(1)) gdje je (1 +j) % 2 == 0, bi¢e inverzno promijenjen.
Obnavljanje podataka i kodova; detekcije greske

U koraku obnavljanja podataka i kodova detekcije greske svi moduli koji sadrze podatke 1
kodove za korekciju greSaka se identifikuju i izdvajaju. Ekstrakovani podaci se grupiSu u
blokove koji su medusobno isprepletani kako bi se povecala otpornost na ostecenja. Podaci i
bitovi se dalje iz svakog bloka rekonstruiSu u kodne rijeci, a svaka kodna rije¢ sadrzi niz bitova
koji predstavljaju izvorne podatke i bitove za korekciju greske. Ovako rekonstruisane kodne
rije¢l se pripremaju za provjeru greSaka koriste¢i Reed-Solomonov algoritam koji detektuje
eventualne greske i odreduje na kojim bitima su se desile greske i treba ih ispraviti. Ispravljeni

podaci se rekonstruiSu u izvorni oblik osiguravajuci tacnost informacija.
Dekodiranje podataka

Nakon §to su svi podaci obnovljeni i eventualne greSke ispravljene, poruka je spremna za
kona¢no dekodiranje. U ovom koraku dolazi do interpretacije binarnih podataka koji se
rekonstruiSu u izvorni tekst. Na osnovu prefiksa u podacima odreduje se koji nacin je kori$¢en za
kodiranje podataka. Nakon S$to je na osnovu prefiksa odreden tip kodiranja podaci se prema

odabranom nacinu kodiranja dekodiraju:

- Ukoliko je tip kodiranja numericki grupe od tri cifre se dekodiraju u 10-bitne
binarne nizove; dvije cifre u 7-bitne, a jedna cifra u 4-bitne binarne nizove;

- Ukoliko je tip kodiranja alfanumeric¢ki grupe od dva znaka se dekodiraju u
11-bitne binarne nizove;

- Svaki kodirani bajt se dekodira u odgovaraju¢i ASCII znak;

- Svaki kanji znak se dekodira koristec¢i Shift JIS kodnu stranicu.
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% Link

http:/www.ucg.ac.me

Open link

Copy

Cancel

Slika 14.Dekodirana poruka

1.10.1 Napredni tipovi QR kodova

Sve veca popularnost QR kodova dodatno je potaknuta njihovim naprednim funkcionalnostima

koje, uz osnovne mogucnosti, nude Sirok spektar dodatnih primjena.

e Dinamicki QR kodovi

Ovi kodovi omogucavaju promjenu sadrzaja QR koda nakon §to je on ve¢ distribuiran, $to znaci
da se informacije ili povezani resursi uz QR kod mogu aZurirati (npr. URL adresa). Ova
funkcionalnost je korisna za razli¢ite marketinSke kampanje, promocije, ili dogadaje na kojima
se informacije mogu mijenjati tokom vremena i potrebno ih je azurirati, a smanjuje i moguénost
greske. Dinamicki QR kodovi sa sobom nose i veliku dozu rizika usljed podloznosti ¢estim

promjenama.

e Visejezicni QR kodovi
Ova vrsta QR kodova omogucava prilagodljivost teksta uslovima koji se koriste. Na primjer, QR
kod moze sadrzati razli¢ite informacije ili povezane resurse u zavisnosti od lokacije, vremena ili
demografskih specifikacija korisnika $to im omogucuje personalizovaniji 1 korisnic¢ki okrenut
sadrzaj.

® QR kodovi sa visestrukim podacima

Tradiocionalni QR kodovi obi¢no mogu sadrzati samo ograni¢enu koli¢inu podataka dok
napredniji podrzavaju veéi kapacitet podataka ¢ime se omogucuje dodavanje kompleksnih tipova

podataka popout teksta, slika, zvuka ili videa.

e QR kodovi povezani sa analitickim alatima
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Omogucéava pracenje broja skeniranja. Ova funkcionalnost je jako vazna u razli¢itim

marketinSkim i ostalim kampanjama, kada je vazno pratiti broj korisnika do kojih je kampanja

dospjela [3], [16], [17].

1.11 Integrisanost bezbjednosnih standarda u QR kod

QR kodovi sami po sebi ne pruzaju sigurnosne mehanizme, ali postoje odredeni standardi koji se

mogu primjeniti, ili se primjenjuju, kako bi se bezbjednost podigla na ve¢i nivo.

l.

Korekcija greSske — u radu je ve¢ navedeno da QR kodovi koriste Reed-Solomonov
algoritam za korekciju greSaka ¢ime se omoguéava Citanje koda iako je djelimi¢no
oStecen,

Digitalni potpisi — ovi potpisi se mogu koristiti kako bi se osigurala autenti¢nost i
integritet QR koda, odnosno da podaci nisu izmjenjeni, te da poticu od originalnog
izvora,

Sifrovanje podataka — podaci unutar QR koda mogu biti Sifrovani kako bi se zastitili
osjetljivi podaci od neZeljenih pristupa; da bi se koristili Sifrirani QR kodovi neophodno
je da krajnji korisnik ima odgovaraju¢i kljuc za deSifrovanje podataka,

Verifikacija sadrzaja — prije skeniranja QR koda korisnici mogu koristiti aplikacije koje
provjeravaju URL-ove 1 ostale podatke koje QR kod moZe da sadrzi, kako bi osigurali da
¢e sti¢i do pouzdanih adresa; ove aplikacije mogu provjeriti da li URL sadrzi neku
sigurnosnu prijetnju,

Dodatni slojevi autentifikacije — QR kodovi se mogu koristiti u kombinaciji sa drugim
metodama autentifikacije poput lozinki ili biometrijskih podataka radi osiguranja
autenticnosti pristupa,

Izbjegavanje javno dostupnih QR kodova — QR kodovi koji su javno dostupni mogu biti
podlozni manipulaciji pa se preporucuje koris¢enje QR kodova unutar kontrolisanih
okruZenja gdje postoji manji rizik od neovlastenih promjena,

Upotreba sigurnosnih aplikacija — korisnici mogu koristiti sigurnosne aplikacije koje
analiziraju 1 ocjenjuju QR kodove prije nego ih skeniraju,

Edukacija o potencijalnim rizicima — Korisnici trebaju biti svjesni potencijalnih rizika
povezanih sa skeniranjem QR kodova kao Sto su fiSing napadi ili preusmjeravanje na
zlonamjerne web stranice; u ovom dijelu je jako vazna edukacija korisnika o sigurnosnim

praksama [1], [3], [10].
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2. FiSing napadi

Paralelno sa razvojem digitalnog svijeta i modernih tehnologija, razvijaju se i protivzakonite
kriminalne aktivnosti na Internetu. Sajber kriminalci koriste digitalne resurse za ostvarivanje
ilegalne dobiti, ciljaju¢i pritom na pojedince, grupe ili korporacije, s namjerom da im nanesu
Stetu putem razliCitih oblika sajber napada. Cilj ilegalnih aktivnosti u digitalnom svijetu je
prodiranje u privatnost kako bi se pristupilo osjetljivim informacijama, poput bankovnih racuna 1
privatnih arhiva. Krada identiteta, odnosno preuzimanje identiteta treceg lica radi prisvajanja i
koriS¢enja njegovih licnih informacija, kao $to su bankovni podaci, brojevi socijalnog osiguranja
ili brojevi kreditnih kartica, predstavlja jedan od najvecih izazova i najopasnijih zlo¢ina koji

prijete digitalnom svijetu.

Napadaci su razvili svoje metode i tehnike za kradu informacija paralelno sa razvojem

tehnologije, a veliki broj tih napada zasnovan je na socijalnom inzenjeringu [11].

Jedan od napada koji omogucéava kradu podataka meotodm socijalnog inzenjeirnga jeste fiSing
(eng. phishing). FiSing je jedan od najve¢ih izazova sa kojima se susrecu stru¢njaci iz oblasti
sajber bezbjednosti, ali 1 obi¢ni korisnici, jer mnogi korisnici na Internetu bivaju lako prevareni 1
postaju zrtve. FiSing je napad iz grupe socijalnog inZenjeringa gdje napadac pokuSava da zavara
zrtvu kako bi pristupio njegovim osjetljivim informacijama slanjem poruka, putem elektronske
poste ili putem ostalih kanala za digitalnu komunikaciju. U posljednje vrijeme, QR kodovi se sve
ces¢e koriste u fiSing napadima, tako da zrtva povjeruje poruci i otkrije osjetljive podatke

napadacu, koji ¢e te podatke kasnije zloupotrijebiti.

U fiSing napadima, napadaci koriste slabosti korisnika poput nepoznavanja ili neposjedovanja
digitalne etike ili slabu obuku u kombinaciji sa ranjivostima radi postizanja vlastitih ciljeva.
Istrazivanja su pokazala da odredene grupe osoba mogu biti podloznije razli¢itim obmanama. Na
primjer, osobe koje vise slusaju autoritete nego druge imaju vece Sanse da postanu Zrtva napada
poput Business Email Compromise koji se predstavljaju kao hitna posta od finansijske institucije

1 zahtjeva neku hitnu akciju — naj¢esSce informacije o raCunima u banci.

Jos jedna od ljudskih slabosti koju napadaci koriste u prevarama je pohlepa. Ovu ljudsku slabost
napadaci koriste prikazujuéi potencijalnim Zrtvama velike popuste, besplatne poklon stvari,

vaucere 1 sli¢no.

FiSing napadi mogu dovesti ne samo do finansijskih gubitaka zrtve ve¢ i kroz druge ozbiljne
posljedice poput gubitka reputacije ili u nekim Sirim slucajevima do kompromitovanja generalne

bezbjednosti gradana, [14].
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2.1 Definicije fiSinga

Stru¢njaci 1 institucije koje se bave sajber bezbjednoscu predlozili su viSe definicija fiSinga, tako
da se nijedna od njih ne moze smatrati "zvani¢nom". FiSing se najjednostavnije moze opisati i
definisati kao proces obmanjivanja zrtve da preduzme odredenu akciju koja je u interesu
napadaCa, a na sopstvenu Stetu. Studija Merve et al,2005 definiSe fiSing kao "fraudelantnu
aktivnost koja ukljucuje stvaranje replike postojece web stranice kako bi prevarila korisnika da
dostavi li¢ne, finansijske ili podatke lozinke.". Iako je od 2005. godine proSiren spektar

izvodenja fiSing napada koncept i ideja su ostali isti.

FiSing napadi Cesto nisu samo napadi na pojedinca, njegovu li¢nost, privatnost i ugled, ve¢ mogu
imati 1 dalekoseznije posljedice. Ljudi ¢esto na svojim mobilnim telefonima ¢uvaju poslovne
podatke, ukljucujuc¢i poslovne komunikacione kanale (elektronska posta ili aplikacije za
interkompanijsku komunikaciju) i Sifre zapisane u biljeSkama na telefonu. Napadaci su svjesni
ovoga 1 razumiju da jedan upad u privatnost takve osobe moze otvoriti pristup Sirem spektru
informacija. Stoga, fiS§ing predstavlja znacajnu prijetnju ne samo za pojedince ve¢ 1 za
organizacije, jer moze dovesti do ozbiljnih sigurnosnih incidenata, gubitka povjerljivih
informacija i finansijskih gubitaka. Prepoznavanje, edukacija i implementacija adekvatnih
sigurnosnth mjera kljucni su za zaStitu od ovakvih napada. Efikasna borba protiv fiSinga
zahtijeva koordinaciju izmedu tehnoloskih rjeSenja 1 svijesti korisnika, ¢ime se moze znacajno

smanjiti rizik od kompromitacije podataka.

2.2 QR kodovi kao alat za fiSing napade

Iako QR kodovi nude brojne pogodnosti, oni se takode koriste za napade. Napadaci Cesto
ubacuju maliciozne kodne sekvence u QR kodove kako bi ostvarili svoje ciljeve. Jedan od
glavnih nedostataka QR kodova je taj Sto su ih izumili ljudi, ali se njihovo generisanje i upotreba
odvijaju automatizovano, bez moguc¢nosti da ljudsko oko razlikuje dobre od losih QR kodova.
Prema ekspertima iz oblasti sajber bezbjednosti, napadi putem QR kodova su prilicno efektivni,
jer ljudsko oko i um nijesu sposobni da prepoznaju razlike medu njima; za njihovo desifrovanje

potrebna je masSina.

Korisnici se Cesto osjecaju komforno skenirajuci slu¢ajne QR kodove, jer su navikli da ih velike
kompanije koriste u marketinske svrhe. Medutim, ovo moze dovesti do ozbiljnih sigurnosnih
rizika, jer zlonamjerni QR kodovi mogu preusmjeriti korisnike na fiSing stranice ili navesti
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korisnike na instaliranje zlonamjernog softvera na pametne uredaje. Ovi napadi mogu rezultirati
kradom osjetljivih informacija i znacajnim finansijskim gubicima. Stoga je vazno da korisnici
budu svjesni ovih rizika i preduzmu odgovaraju¢e mjere opreza prilikom skeniranja QR kodova,

[13].

Koliko Siroke posljedice moze imati neopreznost korisnika najbolje pokazuje podatak da su
2022. godine fiseri ukrali 12 miliona dolara u Sjedinjenim Ameri¢kim Drzavama dok su u Kini
ukrali gotovo milion juana. U martu 2022. godine APWG (Anti Phishing Work Group — globalna
organizacija koja se bavi borbom protiv fiSinga) je zabiljezio 384 291 napad, dok je u prvom

kvartalu iste godine zabiljezio preko milion pokusaja fiSinga.
Kako bi fiSing napad putem QR koda izgledao na konkretnom primjeru?
PRIMJER 1: Registraciona forma

Uzmimo primjer autobuskog stajaliSta, gdje napada¢ osmi$ljava plan da napravi sajt sli¢an
zvani¢nom sajtu za raspored polazaka autobusa, ali sa dodatnom registracionom formom koja
zahtijeva podatke bankovne kartice korisnika, pod izgovorom da ¢e im omoguciti placanje
karticom. Link do takvog sajta se ubacuje u QR kod, koji se zatim lijepi na svim autobuskim

stajaliStima u gradu uz poruku "Od sada plac¢anje platnim karticama".

Naivni korisnici, ne provjeravajuc¢i autenti¢nost informacije, svojim mobilnim telefonima
skeniraju QR kod, §to ih preusmjerava na lazni sajt. Taj sajt na prvi pogled izgleda uvjerljivo,
prikazujuci raspored voznje autobusa, Sto korisniku stvara utisak legitimnosti. Korisnici se zatim
registruju na sajtu, unose¢i podatke svoje bankovne kartice, omogucavaju¢i tako napadacu

pristup njihovom bankovnom rac¢unu.

Ovaj primjer pokazuje kako se QR kodovi mogu =zloupotrijebiti u {fiSing napadima,
iskoriStavaju¢i povjerenje korisnika u poznate 1 svakodnevne situacije. Napadaci koriste
uvjerljive sajtove 1 druStveni inZenjering kako bi naveli korisnike da otkriju osjetljive
informacije. Stoga je od kljuéne vaznosti da korisnici uvijek provjeravaju autenticnost QR

kodova 1 informacija prije nego Sto im povjere svoje osjetljive podatke.

PRIMJER 2: Preuzimanje aplikacije

Slicna situacija, ali jo§ lakSa za napadaca, bila bi sa aplikacijom. Na autobuskom stajalistu
pojavljuje se "reklama" koja sadrzi tekst "Nova aplikacija sa novim redovima voznje autobusa!

SKENIRAJTE QR KOD I PREUZMITE APLIKACIJU". Skeniranjem QR koda, Zrtva ¢e biti
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preusmjerena na URL link gdje se nalazi aplikacija za preuzimanje. Nakon S$to Zrtva preuzme
aplikaciju, napadac¢ ¢e imati pristup njenom uredaju, ukljucujuci bankovne aplikacije, e-mailove,
poslovne naloge, kao i privatne podatke poput drustvenih mreza, galerije fotografija 1 sli¢no,
¢ime moze ucjenjivati Zrtvu.

Naivnom korisniku ova "reklama" nece biti niSta sumnjiva. Skenira¢e QR kod, otvoriti link,

preuzeti aplikaciju i tako omoguciti napadacu pristup svom telefonu.

Ovaj primjer dodatno ilustruje kako napadaci koriste QR kodove za fiSing napade 1 eksploataciju
korisnika, iskoristavajuc¢i njihovu naivnost i1 povjerenje. Vazno je da korisnici budu oprezni i
skepti¢ni prema ovakvim reklamama, te da provjeravaju autenti¢nost QR kodova prije nego Sto
ih skeniraju 1 instaliraju aplikacije.

Preporuke za izbjegavanje fiSing napada putem QR kodova

Kako bi se smanjila opasnost od fiSing napada putem QR kodova, korisnici trebaju slijediti
odredene sigurnosne mjere. Na primjeru autobuskog stajalista, gdje napadac postavlja lazne QR

kodove moguce je preduzeti sljede¢e mjere predostroznosti:
Primjer 1: Autobusko stajaliSte

1. Provjera informacija:

o Preporuka: Prije skeniranja QR koda, provjeravanje zvani¢nih izvora poput
zvanicnog sajta Glavnog grada (u gore navedenom slucaju), ili sajta pruzaoca
usluga. Na tim sajtovima bi trebale postojati informacije o bilo kakvim novostima
ili promjenama u uslugama.

2. Provjera teksta pored QR koda:

o Preporuka: Napadaci Cesto prave greSke u pisanju ili koriste nekvalitetan jezik 1
1z tog razloga bi bilo preporucljivo procitati detaljno tekst koji se nalazi pored QR
koda.

o Razlog: Greske u tekstu mogu biti znak upozorenja da QR kod nije legitiman.
Provjera sadrzaja sajta

o Preporuka: Legitiman sajt ¢e imati profesionalan izgled i funkcionalnost.
Ukoliko postoji bilo kakva, i najmanja greSka na sajtu, gramaticke, pravopisne ili
neke druge prirode postoji realna moguénst da sajt nije vjerodostojan.

o Razlog: Neuredni ili nepouzdani sajtovi ¢esto signalizuju pokusaj prevare.

3. Nepovjerljivost prema hitnim zahtjevima:
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o Preporuka: FiSeri Cesto pozivaju na hitne akcije kako bi korisnicima ostavili §to
manje vremena za razmi$ljanje o potencijalnoj prevari. Ukoliko poziva na hitnu
reakciju, vjerovatno se radi o prevari.

4. Dvostruka provjera prije unosa podataka:

o Preporuka: Prije nego Sto unesete podatke platne kartice, dvostruko provjerite sa

zvani¢nim izvorima kao §to su banka ili pruzalac usluga.

o Razlog: Osjetljivi podaci trebaju biti unijeti samo na provjerene i sigurne sajtove.
PRIMJER 2 - Preuzimanje aplikacije

Sli¢na situacija moze se dogoditi 1 sa preuzimanjem aplikacija. Napadaci mogu postaviti lazne
reklame sa QR kodovima koji vode na zlonamjerne aplikacije. Da bi se zastitili, korisnici trebaju

da postuju odredena pravila:

1. Provjera zvani¢nih izvora aplikacija:
o Preporuka: Preuzimajte aplikacije isklju€ivo iz zvani¢nih prodavnica aplikacija
kao $to su Google Play Store ili Apple App Store.
o Razlog: Zvani¢ne prodavnice aplikacija imaju stroge sigurnosne provjere koje
smanjuju rizik od prezimanja zlonamjernih aplikacija.
2. Provjera ocjena i recenzija:
o Preporuka: Provjerite ocjene i recenzije aplikacije prije preuzimanja. Negativne
recenzije ili mali broj preuzimanja mogu biti znak upozorenja.
o Razlog: Korisnicke recenzije mogu pruziti dodatne informacije o sigurnosti i
funkcionalnosti aplikacije.
3. Provjera dozvola aplikacije:
o Preporuka: Pazljivo pregledajte dozvole koje aplikacija trazi prije instalacije.
Ako aplikacija trazi previSe dozvola koje nisu u skladu sa njenom
funkcionalnos¢u, to moze biti znak opasnosti.
o Razlog: Zlonamjerne aplikacije Cesto traze nepotrebne dozvole kako bi dobile

pristup osjetljivim podacima.
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2.4 Vizuelna analiza QR kodova — prepoznavanje prijetnji

Mijenjajudi ulazne parametre i podatke poput dizajna, funkcionalnih komponenti i logotipova

znacajno se mijenja i izgled samog QR koda.

Uzmimo za primjer QR kod koji vodi na URL adresu Univerziteta Crne Gore.

Slika 15. QR kod u originalnom obliku, sa malim izmjenama i sa velikim izmjenama

Na slici 15. prikazan je QR kod u kome je kodirana URL adresa ,,ucg.ac.me”. Na drugom QR
kodu je adresa “ucggggggggggg.ac.me” dok je tre¢i potpuno izmjenjen i njime je kodirano
“ucccccccccececccceecccccececccccecccccceccccccgggegggggggggggggggggg.ac.me,,. 1 dok je
potpuno uocljivo da posljednji QR kod ne izgleda uobicajeno i1 da se radi o potencijalnoj prevari,
gotovo je nemoguce otkriti “’golim okom” da postoji razlika izmedu prva dva. Pomenuta razlika
jasno je uocljiva skeniranjem QR koda. Na slici 16. prikazani su izlazni podaci skeniranja sva tri

QR koda.

Open link

Copy

Cancel

Slika 16. Rezultati skeniranja QR kodova sa slike 16.

U ovoj fazi ve¢ je jasno uocljivo koji skenirani QR kod nosi potencijalnu opasnost.
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Danas su, pogotovo u marketinske svrhe sve popularniji QR kodovi koji sadrze logo kompanije u
sredini. Upravo je ovaj tip QR koda napadaci vide idealnim svojim sredstvom. Ne postoji
provjera vjerodostojnosti logotipa koji se nalazi u sredini QR koda sa informacijom koja je

Sifrirana unutar njega.

Uzmimo ponovo primjer QR koda koji vodi na link ucg.ac.me a u sredinu stavimo random

Niaa

logotip, recimo znak "&".

[=]: 37 [m]

Slika 17. OR kod sa laznim logotipom

Na slici 17. prikazan je QR kod u kome je kodiran URL link Univerziteta Crne Gore sa laznim
logotipom u sredini. Na ovaj nacin bi zlonamjerni napadac¢i mogli da iskoriste bilo koji logotip,
natjeraju naivne korisnike da povjeruju da ¢e skeniranjem QR koda otvoriti stranicu logotipa koji

su prikazali 1 natjerati ih u ,,zamku*.

2.5 Algoritam prepoznavanja fiSing QR koda

Gotovo svakim QR kodom koji skenira krajnji korisnik nosi rizik da je mozda skenirao QR kod
sa malicioznom sekvencom koda koja ¢e otvoriti neki fiSing sajt. U svakom slucaju korisnik

treba se voditi algoritmom odlucivanja prikazanim na slici 18. [6].
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Slika 18. Algoritam "sigurnog" ponasanja pri skeniranju QR koda

2.5.1 Automatizovana skripta za prepoznavanje sigurnog QR koda

Sigurno skeniranje QR koda moguce je posti¢i upotrebom dodatnih softverskih alata za
prepoznavanje potencijalnog fiSinga koji se krije iza QR koda, [8]. U okviru rada odradena je i
automatizovana skripta koja analizira QR kod, deSifruje ga i analizira URL kod.

Skripta je napisana u programskom jeziku Python i provjerava da 1i URL koji je integrisan u QR

kod moze biti potencijalni fiSing integracijom sa bazom podataka poznatih fiS§ing URL-ova.
Kako bi se postigli Zeljeni rezultati, upotrijebljeno je nekoliko klju¢nih tehnologija i to:

OpenCV 1 Pyzbar — Pythonove biblioteke za obradu slika 1 dekodiranje QR kodova,
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2. Requests — Za slanje HTTP zahtjeva i provjeru URL-a integracijom sa bazom podataka
poznatih fiSing sajtova,
3. Pandas — za organizaciju i generisanje izvjeStaja u .csv formatu,

4. Tkinter — za razvoj GUI-a.

Pokretanjem skripte otvorice se prozor za odrabir QR koda.

§ QR Code Analyzer = O et

Select QR Code Image

Slika 19. Korisnicki interfejs programa za prepoznavanje fising OR koda

Nakon §to se programu ,,preda‘ kod na analizu, rezultati analize se cuvaju u .log fajlu za kasniju
analizu, dok se rezultati te analize Cuvaju i prikazuju u .csv fajlu radi lakSeg pregledanja i

izvjestavanja.

F gr_code_onolysis.log =

--URL:

Slika 21. Rezultat analize

Kako bi kod mogao biti iskoriS¢en za dalja israzivanja na temu, ostavljen je kao dio rada. [12]
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import requests

import cv2

import logging

import tkinter as tk

from tkinter import filedialog, messagebox
from pyzbar.pyzbar import decede

import pandas as pd

# Konfiguracija logovanja

logging.basicConfig(filename="qr code analysis.log’, level=logging.INFO,

format="%(asctime)s - %(message)s')

# Funkcija za dekodiranje QR koda iz slike
def decode gqr_code(image path):
image = cv2.imread(image path)
if image is None:
raise FileNotFoundError(f"Canot open/read file: {image_path}")
qr_codes = decode(image)

urls = [gr_code.data.decode('utf-8') for gr_code in qr_codes if

qr_code.type == "QRCODE']

return urls

# Funkcija za provjeru da 1i je URL potencijalno fising

def check_url(url):




# Funkcija za generisanje izvestaja

def generate_report(results, report path):
df = pd.DataFrame(results)
df.to_csv(report path, index=False)

print(f"Report generated: {report_path}")

# GUI za biranje fajla i pokretanje analize
def run_gui():
def select file():
file_path = filedialog.askopenfilename()
if file path:
try:
results = analyze gr_code(file path)
generate report{results, 'gr _code report.csv')

messagebox.showinfo{"Success”, "Analysis complete. Report

generated as 'gqr_code report.csv'.")
except Exception as e:

messagebox.showerror("Error”, str(e))

root = tk.Tk()

root.title("QR Code Analyzer")

root.geometry("388x188")

btn_select_file = tk.Button{root, text="Select QR Code Image",

PR
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2.6 Primjer fiSing napada izvedenog putem elektronske poste

Maslov: Hitno! Verifikujte vase podatke odmah! ~
Od: Tim za racune [accounts{@amazom.com] ~
Odgovoriti na: Accounts{@devdb-a.com

Prima: vas@vasemail.com

Datum: Subota, 25 jul, 2:33 AM ~

Postovani korisnice,

U toku je proces aZuriranja nase baze korisniékin naloga i potrebno je da odmah
verifikujete svoje liéne podatke. Ukoliko ne aZurirate ili verifikujete svoje podatke u
roku od 24 sata, vas nalog ce biti zatvoren.

Da biste pregledali i aZurirali svoje podatke, kliknite na dugme ispod koje vodi do
stranice za aZuriranje podataka.

Kontaktirajte nas ukoliko imate bilo kakvih pitanja.
Hvala,

Tim za korisnike naloge Amazon
AZurirajie vase podatke -

Slika 22. Fising napad izveden putem elektronske poste

Na slici 22. prikazan je primjer fiSing napada izvedem preko elektronske poste. Strelicama i
crvenim slovima oznaceni su klju¢ni faktori za prepoznavanje fiSing mejla.
1. Poziv na hitnu akciju - napadaci ¢esto koriste ovu vrstu manipulacije kako bi

skratili vrijeme Zrtvi i Sanse da ne nasjedne na prevaru.
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2. Email adresa koja jako podsjeca na pravu sa samo jednim slovom koje pravi
razliku,

3. Vrijeme — hakeri rade Cesto kasno u no¢ 1 tada napadaju — ovo moze biti
klju¢ni znak za prepoznavanje fiS§ing napada,

4. Poziv na akciju — ostavljanje podataka.

Dakle, klju¢ni faktor u provjeri fiSing napada jeste provjera i nepreduzimanje nikakve akcije

ukoliko postoji i najmanja sumnja u vjerodostojnost sadrzaja mejla.
Slican nacin provjere bio bi i u slucaju fiSing napada izvedenog putem QR koda.
Uzmimo sljedeci primjer:

Na drustvenim mrezama i nekoliko lokacija u gradu osvanuo je sponzorisani oglas koji kaze da
je na svjetski poznatom brendu online kupovine Amazonu veliki popust od ¢ak 80% 1 da isti traje

samo do pono¢i. Da bi se ostvario popust potrebno je skenirati QR kod.

OGROMAN POPUST NA AMAZONU!

Svjetski poznati brend online kupovine Amazon nudi popust od ¢ak
80% na odabrane proizvode!

Akcija traje samo do ponocil

Skrolujte QR kod ispod i ostvarite nevjerovatne popuste:

=] o]
[=]

*0vaj oglas je sponzorizan. Provjerite uslove na zvanicnoj stranici.

Slika 23. Primjer fising reklame
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amazon hitp://accounts-amazom.com

Popust od 80% samo do ponogi!

Ostvarite nevjerovatan popust na Amazonu do kraja dana.
Unesite svoje podatke kako biste iskoristili ovu ponudu.

Ime i prezime:

Vage ime

Email adresa:

\asa email adresa

Broj bankovnog racuna:

Broj ratuna

Broj kreditne kartice:

Vaia kartica
Ostvari popust

Slika 24. FiIsing napad izveden putem QR koda - primjer: online prodavnica

Na slici broj 24. prikazan je primjer pazljivo odradenog fising napada. Zrtva je preusmjerena na
stranicu koja zaista 1i¢i na originalnu stranicu — upotrijebljen je originalni Amazon logo kao 1
simboli¢ne slike prodaje. U ovom slucaju zrtva "mora" provjeriti URL adresu. Na URL adresi je
promijenjeno jedno slovo u odnosu na originalno — umjesto amazon piSe amazom. [ upravo su

razlike takve prirode naj¢esc¢e u fiSing napadima u odnosu na originalne URL adrese.

Ukoliko korisnik ne bi bio obazriv vrlo lako bi upao u zamku: na login stranici unio bi svoje

podatke, napravio neku narudzbu koja bi bila lazna, napravio uplatu i ostavio podatke svoje
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platne kartice i na taj nac¢in dao moguénost napadacu da raspolaze sredstvima sa njegovog

bankovnog racuna.

2.7 Izvodenje ostalih hakerskih napada posredstvom QR kodova

FiSing napadi predstavljaju idealnu polaznu tacku za mnoge druge hakerske napade, jer se
oslanjaju na tehnike socijalnog inzenjeringa koje manipuliSu korisnicima kako bi otkrili
osjetljive informacije. QR kodovi, kao sredstvo koje ne pruza visok nivo zastite neupucenim
korisnicima, postali su popularan alat medu napadac¢ima. Kombinacija jednostavnosti koriséenja
1 nedostatka svijesti o potencijalnim rizicima ¢ini QR kodove izuzetno efikasnim u izvodenju

razli¢itih vrsta cyber napada [15], [24].

Kada korisnici skeniraju QR kodove, oni ne vide stvarne URL adrese ili sadrzaj koji kod krije,
Sto omogucava napadacima da lako sakriju zlonamjerne namjere. Ovo ih ¢ini idealnim za
distribuciju zlonamjernog softvera, kradu identiteta, preusmjeravanje na lazne web stranice i
mnoge druge oblike sajber kriminala. Napadaci koriste socijalni inZenjering kako bi stvorili
osjecaj hitnosti ili legitimnosti, §to korisnike navodi na brzo djelovanje bez odgovarajuce

provjere.

Ovaj pristup omogucava napada¢ima da iniciraju napade poput instaliranja zlonamjernih
aplikacija, preuzimanja kontrole nad uredajima korisnika ili pristupa njihovim osjetljivim
podacima. U kombinaciji sa sofisticiranim tehnikama socijalnog inZenjeringa, QR kodovi

postaju mocan alat u arsenalu sajber kriminalaca.

2.7.1 Malware napad izveden putem QR koda

Eksponencijalnim rastom popularnosti QR kodova deSavaju se i sve ¢eS¢i malware napadi putem
istih. Napadaci mogu iskoristiti QR kodove za preusmjeravanje korisnika na zlonamjerne web

stranice koje navode da preuzimaju malware na njihove uredaje.
Mehanizam Napada

Zlonamjerni URL-ovi: QR kodovi mogu sadrzati URL koji preusmjerava korisnika/cu na
zlonamjernu web stranicu. Ove stranice mogu izgledati legitimno i Cesto ih je jako tesko

razlikovati on onih legitimnih jer su dizajnirane da preuzmu malware na uredaj korisnika.

Automatsko preuzimanje: Kada korisnik skenira QR kod i otvori zlonamjerni URL, moze do¢i

do toga da automatski zapo¢ne preuzimanje malware-a na uredaj kojim je skeniran QR kod. Ovo
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moze biti u obliku aplikacija, datoteka ili skripti koje iskori§¢avaju ranjivosti u operativnom

sistemu ili aplikacijama.

Otmica podataka: Nakon preuzimanja, malware moze pristupiti osjetljivim podacima na uredaju,

kao sto su kontakti, fotografije, SMS poruke i bankovne informacije.

2.7.2 Pharming napad izveden posredstvom QR koda

Napada¢ moze manipulisati QR kodom na taj na¢in da korisnika preusmjeri na neku laznu web
stranicu koja izgledom podsjeca na originalnu, a na kojoj se prodaje neka legitimna usluga ili
proizvod. Na primjer, nakon S$to skenira QR kod korisnik moze biti prevaren da je otvorio web
stranicu za prijavu na svoj bankovni ra¢un ali zapravo svoje podatke preusmjerava na laznu
stranicu koja krade korisni¢ka imena 1 lozinke. Dakle, pharming napadi su sofisticiranija verzija

napada u kojoj dolazi do modifikovanja DNS-a, a kojoj lako mogu podlije¢i svi korisnici.
Mehanizam Napada
e Preusmjeravanje DNS-a: QR kod moze sadrzati URL koji koristi preusmjeravanje

DNS-a kako bi korisnik bio usmjeren na laznu web stranicu koja izgleda identi¢no kao

legitimna.

e Krada Podataka: Korisnici unose svoje podatke na laznu web stranicu misle¢i da je

legitimna. Ovi podaci se zatim skupljaju i1 koriste za zlonamjerne aktivnosti.

2.7.3 Socijalni inzenjering i QR kodovi
QR kod moze biti dio neke kampanje socijalnog inZenjeringa koja korisnicima na prvi pogled
obecava nesto privlacno ili hitno (npr. neku nagradu ili popust u prodajnim objektima) a zapravo

"zrtvu" vodi do napada ili krade podataka.

Skeniranje QR kodova je postalo ranjivo zato §to ljudsko oko ne moze da razlikuje zlonamjerni
QR kod od onog koji to nije. Opasnost koja se krije iza QR kodova ne samo da moZze imati uticaj
na pojedinca ve¢ i na Citave organizacije. 1z tog razloga je jako vazno govoriti o ovoj temi $to je

moguce vise 1 Sire. [20]
Mehanizam Napada

e Manipulacija: Napadaci koriste QR kodove u e-mailovima, porukama ili na javnim

mjestima, tvrde¢i da QR kod vodi do korisnih informacija ili ponuda.

e Lazni zahtjevi: Korisnici su navedeni da skeniraju QR kodove koji vode do fiShing

stranica, laznih aplikacija za preuzimanje ili formi za unos li¢nih podataka.
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Rezultat

Rezultati svih napada su uglavnom sli¢ni, dolazi do krade informacija jer korisnici nesvjesno
mogu otkriti svoje privatne podatke, podatke o raCunima u banci itd. Korisnik moze izgubiti
pristup svom uredaju instalacijom malware softvera ili izgubiti pristup nalozima na Internetu te

dozivjeti finansijske i druge gubitke.

3. Uticaj (ne)poznavanja bezbjednosnih standarda na fiSing napade izvedene

putem QR kodova

Bezbjednost na Internetu postala je jedna od klju¢nih tema u digitalnom svijetu i drustvu, a kako
proces digitalizacije rapidno raste, rastu i savremena digitalna rjeSenja u svakodnevnom drustvu
poput QR kodova koji su efikasno sredstvo za brzo povezivanje sa razliitim informacijama.
Ipak, sa porastom popularnosti QR kodova porasla je zabrinutost jer se sve vise putem QR
kodova izvode fiSing napadi. Oni predstavljaju ozbiljnu prijetnju korisnicima Internet servisa, a
najve¢i uticaj mogu imati po korisnike ¢iji nivo poznavanja bezbjednosnih standarda ne

zadovoljava potrebe sigurnosti.

Iz tog razloga, u okviru ovog rada sprovedena je anketa nad 141 ispitanika/ca koji su dali
odgovore u vezi sa poznavanjem sigurnosnih standarda povezanih sa QR kodovima. Cilj ovog
anketnog istrazivanja jeste da kroz analizu rezultata razumije nivo svijesti i znanja korisnika o
bezbjednosnim rizicima povezanim sa koriS¢enjem QR kodova kao i identifikacija kljucnih

faktora koji uti¢u na njihovu podloznost fiSing napadima.

3.1 Aspekti anketnog istrazivanja

Anketno istrazivanje u sklopu rada temelji se na metodoloskim smjernicama anketa u druStvenim
naukama a prije svega na validaciji 1 temeljnoj analizi podataka kako bi se osigurali pouzdani 1
reprezentativni rezultati. Tokom osmisljavanja ankete koriS¢ene su klju¢ne dimenzije kvaliteta
podataka, kao $to su relevantnost konceptualne mape i vjernost podataka ¢ime se osigurava
postizanje Zeljenih rezultata odnosno uvid u bezbjednosne rizike koje nosi skeniranje QR kodova
za potrebe istrazivanja, a ispitanicima se osigurava jasno razumijevanje postavljenih pitanja. U
tom smislu, analizirane su demografske karakteristike ispitanika kao potencijalni indikatori
ranjivih grupa, ¢ime se omogucéava bolje razumijevanje uzoraka ponaSanja 1 svijesti o

sigurnosnim rizicima skeniranja QR kodova [25], [26].

Anketa je sprovedena elektronskim putem, putem Google forme, bila je u potpunosti anonimna.
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Anketa je podijeljena u Cetiri sekcije, a u svakoj od njih ispitanici/ce su odgovarali na pitanja iz
razlicitih oblasti koja su manje ili viSe povezana jedna s drugom.

Prva oblast obuhvatila je opSte informacije o ispitanicima/cama, koje su u svrhu istrazivanja
pomogle da se stvori slika o polu, starosti, stepenu obrazovanja, kao i oblasti rada/nauke iz koje
ispitanici/ce dolaze. Druga oblast ispitivala je opStu informisanost ispitanika/ca o QR kodovima,
da li ih koriste i da li su upoznati sa pojmom. Treca oblast ispitivala je anketirane ucesnike/ce o
opStoj informisanosti o bezbjednosti i1 rizicima koji postoje u sajber prostoru, te nivou
poznavanja pojma sajber bezbjednosti i fiSing napada. U posljednjoj, odnosno ¢etvrtoj oblasti,

provjeravao se nivo svjesnosti o opasnostima koje dolaze i kriju se iza QR kodova.

U narednim tabelama i grafikonima bice prikazani rezultati ankete na osnovu datih odgovora.

Aknetna pitanja navedena su u Dodatku 1.

3.2 Demografska analiza ispitanika

U prvom dijelu rezultata ankete bi¢e prikazana demografska analiza anketiranih ucesnika.Pol

ucfesnika/ca ankete

Sto se ti¢e rodne zastupljenosti, imamo gotovo jednaku raspodelu izmedu musSkaraca i Zena, sa

blagom prednoscu zenskog pola. Ova ravnoteza omogucava reprezentativniji uzorak za analizu.

Tabela 3. Prikaz odgovora o polu ucesnika ankete na uzorku od 141 odgovora.

Pol

Muskarci Zene

65 76
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Pol

W Muski B Zensk

Grafik 1. Raspodjela ucesnika/ca prema polu

Starosna struktura

Ispitanici su razvrstani u razlicite starosne grupe. Najveci broj ispitanika pripada grupi od 25-40

godina, $to ukazuje na to da su odrasle osobe srednjih godina najzastupljenije u uzorku.

Tabela 4. Prikaz odgovora na pitanje o godinama u anketi

<18 18-25 25-40 40-60 60>
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Grafik 2. Procentualni prikaz starosti ucesnika/ca ankete.

Posljednji zavrSeni nivo obrazovanja

Vecina ispitanika ima zavrSene osnovne studije (fakultet), dok je znacajan broj njih zavrsio i
master studije. Takode, imamo i odredeni broj ispitanika sa srednjom $kolom i specijalistickim

studijama. Ovi podaci nam ukazuju da su ispitanici generalno visoko obrazovani.

Tabela 5. Posljednji zavrseni nivo obrazovanja ucesnika/ca u anketi

Posljednji zavrseni nivo obrazovanja

Osnovna  Srednja l;sallfg‘l/fé ~ Visa Saé(ucil'ztis fitke ~ Master Doktorske
skola skola 3 skola pecy studije studije
studije studije
8 28 52 7 18 28 0
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Posljednji zavrieni nivo obrazovanja

B

W Oznovna shola

B Srednja thala

B Yiza Skola

B Fakultet - csnowne studije

B Fakult=t - specijalisticke studije
B [aster studij=

B Cpktorske studije

o

‘*" 53

Grafik 3. Posljednji zavrseni stepen obrazovanja ucesnika/ca

Oblast rada (zanimanje)

Anketirani ucesnici/ce su odgovorili na pitanje o oblasti zanimanja. Na ovo pitanje 138

ucesnika/ca je dalo odgovor. Pitanje je koncipirano na nacin da se izdvoje prirodne nauke,

drustvene nauke te tehnic¢ke nauke.

Tabela 6. Oblast rada ispitanika/ca ankete

Prirodne nauke Drustvene nauke Tehnicke nauke

35 48 55
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Tehnicke nauke 359.90%

Drutteene nauke

Prirodre nauke 25.30%

0.00% 5.00% 10000% 15.00% 20003 25.00% 30000% 35.00% 40.00% 45.00%

M Colast

Grafik 4. Oblast rada/zanimanja

Ucesnici/ce ankete iz oblasti informacionih tehnologija

Od 39.90% ucesnika/ca ankete koji su odgovorili da dolaze iz sfere tehnickih nauka, njih 35
ukupno odnosno ukupno 35.4% dolazi iz oblasti informacionih tehnologija. Na ukupnom uzorku

ankete to je nesto manje od 27%.

IT oblast

B Ostali EIT

Grafik 5. Udio IT strucnjaka medu ucesnicima/ucesnicama ankete
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Ova pocetna demografska analiza pruza dobar uvid u strukturu ispitanika, $to je klju¢no za dalju
analizu njihovih odgovora i stavova prema QR kodovima i bezbjednosnim mjerama koje

preduzimaju.

3.3 Opste poznavanje QR kodova

Drugi dio ankete posvecen je opStem poznavanju pojma QR koda i na njemu su bila sljedeca
pitanja:
1. Dali znate $ta su QR kodovi?

2. Dali ste u posljednjih 10 dana skenirali neki QR kod?
Da li znate Sta su QR kodovi?

Od 141 ucesnika/ce koji su dali odgovor na ovo pitanje 133 je odgovorilo ,,Da* dok je ,,Ne*
odgovorilo 8 ucesnika/ca. Odgovori na ovo pitanje ukazuju na generalnu poznatost sa

postojanjem i funkcijom QR kodova.

Upoznatost sa pojmom QR kod

5.70%

WA EME

Grafik 6. Zastupljenost IT strucnjaka medu ucesnicima ankete

Da li ste imali priliku da skenirate neki QR kod u posljednjih 10 dana?

Na ovo pitanje je dalo odgovor 139 osoba od kojih je 109 odgovorilo potvrdno, dok je ,,NE*

odgovorilo 30 osoba. Ova informacija ukazuje na ucestalu potrebu koris¢enja QR kodova.
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Da li ste imali priliku da skenirate neki
QR kod u posljednjih 10 dana?

Epa EME

Grafik 7. Ucestalost skeniranja QR kodova u posljednjih 10 dana

Od ukupno 133 ispitanika/ce koji su odgovorili da su upoznati sa pojmom QR kodova njih 109 je
odgovorilo da je u posljednjih 10 dana skeniralo neki QR kod.

0 20 M Znamdta je OR kodo 80 100 120 140
B Skenirac/la zam QR kod u posljednjh 10 dana
B Mije=am skenirac/ta OR kod u posljadnjih 10 dana

Grafik 8. Procentualni prikaz odgovora na pitanje "Da li ste imali priliku da skenirate neki QR
kod u posljednjih 10 dana?"
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3.4 Opsta informisanost o informacionoj bezbjednosti

U ovoj sekciji osobe koje su ucestvovale u anketi davale su odgovore na pitanja o opstoj

informisanotsti o informacionoj bezbjednosti, kao 1 o svjesnosti da postoje odredene prijetnje u

sajber prostoru kroz prizmu fiSing napada.

1.
2.
3.

Da li ste upoznati sa ¢injenicom da postoji opasnost na Internetu?

Da li ste upoznati sa pojmom fiSing napada?

Ukoliko je na prethodno pitanje Va§ odgovor ,,.Da%, da li moZete objasniti Sta je ili
navesti neki primjer fiSing napada?

Da li ste imali priliku da budete ,,zrtva‘“ fi§ing napada?

Ukoliko je na prethodno pitanje Vas odgovor bio ,,Da“, da li moZete da napisete na
koji nacin je izvrSen napad, putem elektronske poste, drustvenih mreza, SMS poruke
ili nesto drugo?

Da li smatrate da ste dovoljno informisani o rizicima koji postoje u sajber prostoru?
Da li ste nekada u privatnom ili poslovnom zivotu imali priliku da prisustvujete

nekom treningu ili obuci o vaZnosti sigurnosti na Internetu?

Da li ste upoznati sa ¢injenicom da postoji opasnost na Internetu?

Prvo pitanje u sekciji koja se odnosi na sajber bezbjednost, svi ucesnici ankete su dali odgovor i

13 ucesnika/ca je odogovorilo da nije svjesno da postoji odredena opasnost na Internetu.

Da li ste svjesni potencijalnih opasnosti na Internetu?

LA EME

Grafik 9. Upoznatost ucesnika/ca sa rizicima na Internetu
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Da li ste upoznati sa pojmom fiSing napad?

Svi ucesnici/e ankete su dali odgovor na pitanje o pojmu fiSing napada, a njih 98 je odgovorilo sa
»Da%“, dok je 43 ucesnika/ce ankete odgovorilo sa ,,Ne‘“. Napravljena je paralela u odgovorima o
upoznatosti sa samim pojmom informacione bezbjednosti i fiSing napada 1 razlika je u 30

odgovora.

Upoznati sa pojmam fifing napada Qg

Upaznati da postoji opasnost na Internetu 123
ch 20 40 &80 B3 100 120 140
Grafik 10. Poredenje svijesti o opasnostima na Internetu i poznavanja fising napada medu

ucesnicima

Da li ste upoznati sa pojmom fising napada?

WCa WM

Grafik 11. Graficki prikaz odgovora na pitanje "Da li ste upoznati sa pojmom fising napad?"’
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Da li moZete objasniti ili dati primjer fiSing napada?

Cetrdeset uéesnika/ca ankete je dalo odgovor na ovo pitanje u vidu tekstualnog obrazloZenja a

primjeri koji se najéeS¢e prozimaju kroz odgovore jesu:

Email,
SMS,
Pozivi,

URL adrese poslate preko drustvenih mreza.

Odredeni broj ucesnika/ca ankete dao je 1 primjere poput:

Clickbait,
QR kod,
Online shoping.

Nekoliko ucesnika/ca prili¢no tacno je definisalo fiSing napade ili objasnilo na primjeru:

»Lazno predstavljanje u cilju lakSeg pridobijanja informacija kao sto su lozinke,
platne kartice,...*

,» F18ing napad-Internet prevara tj. pokuSaj prikupljanja licnih podataka.

Najcesce se vrsi putem slanja SMS ili E-mail poruka kako bi se ostvarilo prikupljanje
novca za tudjih bamkovnih racuna.*

,»Odredeni broj fiSing napada ima za cilj kradu kredencijala, dok ostali imaju za cilj
distribuciju zlonamjernog softvera. Neki od primjera zahtijevanih radnji u fiSing
napadima su sljedeci: Klik na odredeni link, Azuriranje lozinke..*

,Clickbait napad de se nudi odredeni proizvod, roba ili usluga putem
reklamno-propagandnog materijala (reklame, video snimka sa linkom, fb/ig stranice)
kako bi se prikupili/zloupotrijebili li€ni podaci korisnika/"kupca" (Jedinstveni mati¢ni
broj gradanina, Broj kreditne kartice, broj licnog dokumenta, fotografija lica), a koji
bi se kasnije upotrijebili za razne svrhe (mozda ¢ak i nezakonite) mimo znanja tog
lica od kojih su uzeti/ukradeni podaci.*

»Mailovi u kojima se posiljaoc predstavlja kao firma u kojoj ste vi nekad nesto kupili,
radun treba da se provjeri §to se moze uraditi klikom na link koji vam pogalju. Sto

dalje vodi do krade vasih podataka“.
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Da li ste nekada bili Zrtva fiSing napada?

Na pitanje o iskustvu sa fiSing napadima odogovorilo je 95% ispitanika/ca a njih 9.5% je

odgovorilo da jeste dok je 124 odnosno 90.5% odgovorilo da nije iskusilo napad fiSera.

0Od 9.5% ispitanika/ca koji su odgovorili da su bili zrtve fiSing napada najvise ih je odgovorilo da
su napad dozivjeli putem SMS poruke i e-mail-a.

e Putem aplikacija za komunikaciju u nekoliko navrata sam dobijao poruku da posiljka

koju sam navodno poruc¢io ne moze da stigne dok ne unesem podatke na laziranoj stranici

Poste Crne Gore. Stranica nije imala https. Drugi pokazatelj je bio jezik 1 stil teksta koji

je bio pun greSaka, djelo Google translatora, vjerovatno.*

Da li ste nekada bili “Zrtva” fiséing napada?

NDA WRHE

Grafik 12. Procenat ucesnika koji su prijavili iskustvo sa fising napadom

Da li smatrate da ste dovoljno informisani o rizicima koji postoje u sajber prostoru?

Na pitanje o tome da li smatraju da su dovoljno informisani o rizicima koji postoje u sajber
prostoru svi ucesnici/ce ankete su dali odgovor a vec¢ina njih je dala negativan odgovor na

pitanje.
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Da li smatrate da ste dovoljno informisani o rizicima kaji
postoje u sajber prostoru?

EHE WDA

Grafik 13. Stepen informisanosti ucesnika/ca o rizicima u sajber prostoru.

Da li ste nekada u privatnom ili poslovhom Zivotu imali priliku da prisustvujete nekom

treningu ili obuci o vaZnosti sigurnosti na Internetu?

Na pitanje da li su nekada prisustvovali nekom treningu ili obuci na kojoj bi se upoznali o
vaznosti sigurnosti na Internetu, ponovo je veéina ucesnika/ca ankete odgovorilo negativno. Cak
54.7% od ukupnog broja izjavilo je da nikada ni u privatnom ni u poslovnom zivotu nije imalo

priliku da se susretne sa slicnom obukom.

Ca li ste nakada u privatnom ili poslovmom Zivotw imali priliku da
prisustvujete nekom treningu ili obuci o vaZnosti sizurnosti na
Internatu?

MDs WRE

Grafik 14. Udio ucesnika/ca sa iskustvom u obukama o vaznosti sigurnosti na Internetu, u
privatnom ili poslovnom kontekstu
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3.5 QR kodovi kao fiSing sredstvo

Posljedn;ji set pitanja, nakon Sto su ispitanici/e odgovorili na pitanja opSte informisanosti o QR
kodovima 1 fiSing napadima spaja ove dvije kategorije 1 ima cilj provjeru da li su korisnici
Interneta upoznati da se sve viSe fiSing napada deSava upravo posredstvom skeniranja QR

kodova, ali 1 da podigne nivo svijesti o ovoj temi na taj nacin.

Pitanja su koncipirana sljede¢im redosljedom:

1. Da li ste upoznati sa ¢injenicom da postoje bezbjednosni rizici skeniranjem QR
kodova?

2. Da li ste imali priliku da se susretnete sa QR kodom nakon ¢ijeg skeniranja ste
pozvani na neku akciju poput registracione forme, preuzimanja nekog fajla,
aplikacije ili sli¢no.

3. Da li ste nekada, nakon S$to ste skenirali QR kod, ostavili svoje licne podatke na
nekoj registracionoj formi, bez da ste provjerili Sta ¢e se dalje desiti sa njima, da li
¢e biti zloupotrijebljeni?

4. Da li ste nekada, nakon Sto ste skenirali neki QR kod, preuzeli neku aplikaciju sa
neprovjerene lokacije (a da to nije Play store/App store)?

5. Da li ste nekada preduzeli neku dodatnu mjeru zastite prije nego Sto ste skenirali
QR kod?

6. Ukoliko je Vas odgovor na predhodno pitanje bio ,,Da®“, da li nam mozete re¢i o

kojoj provjeri je rijec?

Odgovarajuci na ova pitanja, ispitanici su dali jasnu sliku o tome koliko su korisnici na Internetu
svjesni opasnosti koja se krije iza naizgled bezopasnih QR kodova i koliko je sigurnost zapravo

ugrozena.
Da li ste upoznati sa ¢injenicom da postoje bezbjednosni rizici skeniranjem QR kodova?

Prvim postavljenim pitanjem u ovom dijelu ankete provjerava se uopStena svjesnost korisnika o
bezbjednosnim rizicima koji postoje skeniranjem QR kodova. Ispitanici/e su dali polovican
odgovor na ovo pitanje, viSe od polovine ukupnog udjela ucesnika u anketi je odgovorilo da nije

svjesno ove opasnosti, dok je 46.80% dalo potvrdan odgovor na ovo pitanje.
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Da li ste upoznati da postoje bezbjedonosni rizici
skeniranja OR kodova?

ECA BEME

Grafik 15. Svjesnost ispitanika/ca da o rizicnosti skeniranja QR kodova

Da li ste imali priliku da se susretnete sa QR kodom nakon ¢ijeg skeniranja ste pozvani na

neku akciju; npr. registraciona forma, preuzimanje fajla ili neke aplikacije ili slicno?

Na pitanje da li su se nekad sreli sa QR kodom koji "poziva na akciju", odnosno sa QR kodom
koji nije samo stati¢ni prikaz, recimo jelovnika iz restorana vecina ispitanika dala je negativan

odgovor. Ipak, nije zanemarljiv broj ucesnika ankete koji su dali suprotan odgovor, njih 50.
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Da li ste se susreli sa QR kodom kaji vas 2 pozvao na akciju?

LA BEME

Grafik 16. Udio ucesnika koji su se susreli sa QR kodovima koji pozivaju na akciju

Da li ste nekada, nakon $to ste skenirali neki QR kod, ostavili svoje licne podatke bez da ste

provjerili da podaci nece biti zloupotrijebljeni?

Na pitanje 'Da li ste nekada, nakon §to ste skenirali neki QR kod, ostavili svoje licne podatke bez
da ste provijerili da podaci nece biti zloupotrijebljeni?', gotovo 15% ispitanika odgovorilo je
potvrdno. Ovaj procenat ukazuje na zabrinjavajuci nivo povjerenja u QR kodove i nedostatak
opreza medu korisnicima, $to th moZe uciniti podloZnijima zloupotrebama i1 potencijalnim fiSing

napadima.
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Da li ste nekada, nakon Sto ste skenirali QR kod ostavili svoje licne
podatke bez da ste provjerili da podaci nece biti zloupotrijebljeni?

W04 WRHE

Grafik 17. Procenat ucesnika koji su ostavili licne podatke bez provjere njihove sigurnosti nakon
skeniranja QR koda

Da li ste nekada, nakon skeniranja QR koda preuzeli neku aplikaciju sa neprovjerene

lokacije (osim Play prodavnice/App prodavnice)

Odredeni broj aplikacija popularnih u svijetu jos uvijek je nedostupan u Crnoj Gori. Uzmimo za
primjer globalno popularnu drusStvenu mrezu Snapchat koja je tek prije pola dekade postala
dostupna korisnicima u Crnoj Gori putem Play prodavnice 1 App prodavnice, a godinama prije
toga su je tinejdZeri preuzimali sa piratskih sajtova za preuzimanje. Usput su, jako Cesto
"zakacili" i neki virus. Upravo iz razloga Sto neke aplikacije nijesu dostupne u naSoj zemlji,
korisnici na Internetu su podlozni preuzimanju sa piratskih sajtova putem web pregledaca koji
cesto nemaju adekvatne sigurnosnosne standarde. Iz tog razloga ne ¢udi Cinjenica da je ¢ak 20%

ispitanika/ca dalo potvrdan odgovor na ovo pitanje.
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Da li ste ikada, nakon 5to ste skenirali QR kod preuzeli neku
aplikaciju sa neprovjerene lokacije (a da to nije Play store/App
store)

EmCAa EPME

Grafik 18. Odgovori ucesnika/ca ankete o preuzimanju aplikacija sa piratskih sajtova

Da li ste nekada preduzeli neku dodatnu mjeru prije nego Sto ste skenirali QR kod?

Da su bezbjednosni standardi na jako niskom nivou i da je potrebno podizanje svijesti korisnika
Interneta kakva opasnost se krije iza QR kodova, najbolje potvrduje €injenica da je samo 12 od

141 ispitanika/ce odgovorilo da je preduzelo dodatnu mjeru prije skeniranja QR koda.

Da li ste nekada preduzeli neku dodatnu mjeru
prije nego sto ste skenirali QR kod?

2.50%

B DA
B ME

Grafik 19. Procenat ucesnika koji su preduzeli mjere opreza prije skeniranja OR koda

Ukoliko je va§ odgovor na prethodno pitanje bio "DA", da li nam mozZete reci o kojoj

provjeri je rijec?
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Posljednje pitanje na anketi odnosi se na sigurnosnosnu provjeru prije skeniranja QR koda.
Malobrojni ucesnici ankete, koji su odgovorili da provjere prije nego $to skeniraju QR, kod dali
su sljedece odgovore:

e Web stranica,

e Internet provjera,

e Provjerio vjerodostojnost te aplikacije na zvani¢nim nalozima prodavnica,

e Provjerila odakle je QR kod,

e Provjerila da li je to zvanic¢ni sajt,

e Provjera provajdera QR koda, zvanicne Web stranice i sl.

Dodatno, anketirani ucesnici su dali sugestije za dalji rad:
e _Fali nam viSe predavanja i obuka vezanih za sajber kriminal i Internet prevare.*
e _Mislim da je ova tema vazna i da je nepoznanica ovog drusStva*
e Trebamo viSe raditi 1 uciti o QR kodu, jer se susreCemo u svakodnevnici sa

njim.*

3.6 Kvalitativna analiza ankete u odnosu na posebne kategorije

Da bi izveli kvalitativnu analizu rezultata ankete u vezi sa postavljenim pitanjima, podatke
prikupljene anketom ¢emo podijeliti u odnosu na socioloske podkategorije. Na osnovu

socioloskih kategorija, analizirani su odgovori prema:

e Starosnoj dobi ispitanika/ca,
e Polu,

e Nivou obrazovanja,

e Oblasti zanimanja,

e [T strucnjacima kao podkategoriji zanimanja.
Za kvalitativnu analizu rezulata ankete iskoris¢ena su sljedecéa pitanja:

e Da li ste upoznati sa pojmom fiSing napad?
Istrazeno je kako razli¢ite demografske grupe odgovaraju na pitanje vezano za
poznavanje samog pojma fiSing napada.

e Da li smatrate da ste dovoljno informisani o rizicima koji postoje u sajber prostoru?
Napravljena je analiza svijesti o rizicima u sajber prostoru medu razliitim

grupama.
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e Da li ste nekada imali priliku da prisustvujete nekom treningu ili obuci o sajber
bezbjednosti?
Ova analiza bie od izuzetne vaznosti za buduca istraZivanja na temu.

e Da li ste znali da postoje bezbjednosni rizici skeniranja QR koda?
Napravljena je analiza ranjivosti grupa na osnovu svjesnosti rizika skeniranja QR
koda.

e Da li ste ikada, nakon §to ste skenirali QR kod preuzeli neku aplikaciju sa
neprovjerene lokacije (a da to nije Play store/App store)?

e Da li ste nekada preduzeli neku dodatnu mjeru prije nego Sto ste skenirali QR

kod?
Rezultati ankete u odnosu na posebne kategorije

Anketa je pokazala da su odredene grupe "ranjivije" kada je u pitanju sigursnost skeniranja QR

kodova, ali i generalno sigurnost na Internetu.
Analiza prema starosnm grupama

Na pitanje: ,,Da li ste upoznati sa pojmom fiSing napad?‘ odgovor ,,Ne* odabran je, u odnosu na

starosne grupe na sljedeci nacin:

Stariji od 42 godina

24-40 peding

Mizdi od 25

0% 10% 208 0% 403 50 0% 0% &% G0% 100%

B Nisu upoznati sa pojmiom fising rapada W Upoznati su sa pojmom

Grafik 20. Raspodjela odgovora na pitanje o upoznatosti sa fising napadima prema starosnim
grupama



Na grafiku 20. prikazani su procenti kako su ispitane osobe u anketi odgovorile na pitanje ,,Da li
ste upoznati sa pojmom fiSing napada?“, iz prikazanog vidi se da oko 70% pripadnika mlade
populacije je odgovorilo sa ,,Da“ na ovo pitanje, dok su gotovi svi (90%) ispitanika/ca starije

populacije odgovorili sa ,,Ne*.

Da li smatrate da ste dovoljno informisani o
rizicima koji postoje u sajber prostoru?

2t gocina I
2440 goding F
e 0% 40% B0 B 1008 120%
B0z EH=

Grafik 21. Raspodjela odgovora o informisanosti o rizicima u sajber prostoru prema starosnim
grupama

Vecina starije populacije odgovorilo je da se do sada nije susrelo sa obukom ili treningom iz
sajber bezbjednosti. Preko 50% ucesnika/ca ankete starosne dobi 24-40 godina dalo je negativan
odgovor, dok je duplo manje ucesnika mladih od 25 godina koji se nisu susreli sa navedenom

obukom ili treningom.
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Ca li ste nekada u privatnom ili peslovnom Zivotu imali primal
priluku da prisustwujete nekom treningu ili cbuci o sajber

bezbjednost
a0 |
s i
0% 205 0% G0 B0% 100% 1205
HDoa W=

Grafik 22. Rezultati po starosnim grupama na pitanje o obukama i treninzima iz sajber bezbjednosti

Ca li znate da postoji bezbjednosni rizik skeniranja QR kodova?

o
= _
O 206 0% [ B 1003 120%

BC: Hpe

Grafik 23. Rezultati prema starosnoj dobi na pitaje o svjesnosti da skeniranje QR kodova nosi
odredene rizike

Sli¢an zakljucak kao kad je u pitanju obuka o bezbjednosti na Internetu moze se donijeti i na
osnovu poredenja odgovora o svjesnosti rizicnosti skeniranja QR kodova prema grupama. Niko
od ucesnika/ca ankete starijih od 40 godina nije odgovorio sa “Da”. Ve¢inom “Ne” je odgovorila
vecina koja pripada starosnoj dobi izmedu 25 i1 40 godina dok je najmalada populacija ve¢inom
upoznata sa rizikom. Ovaj rezultat najbolje pokazuje efikasnost govora i promovisanja

informacione bezbjednosti medu korisnicima.
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Grafik 24. Da li ste nekada preduzeli neku dodatnu mjeru prije nego sto ste skenirali QR kod?

Na kraju, iako je najmlada grupa ve¢inom odgovorila da je svjesna da postoji odredeni rizik kod
skeniranja QR kodova, manje od 5% ucesnika ankete dalo je potvrdan odgovor na pitanje da li su
preduzeli neku dodatnu sigurnosnu mjeru prilikom skeniranja QR koda. Sli¢an odgovor je i kod
srednje starosne grupe a rezultati ankete pokazali su da je najranjivija grupa starijih od 40

godina.
Analiza prema stepenu obrazovanja

Na pitanje ,,Da li ste upoznati sa pojmom fiSing napada?*, niko od ucesnika/ca ankete sa

posljednje zavrSenim nivoom obrazovanja osnovna ili srednja Skola nije dao potvrdan odgovor.

38.40% od ukupnog broja ucesnika koji su zavrsili osnovne studije odgovorilo je da je upoznato
sa pojmom {fiSing napad. Na pitanje o upoznatosti sa pojmom fiSing napada 42.8% svrSenika
master studija je dalo potvrdan odgovor, 58.2% se izjasnilo da nije upoznato sa ovim pojmom.
Kada je rije¢ o osobama C¢iji je posljednji zavrSeni obrazovni nivo specijalisticke studije njih
35.2% dalo je potvrdan odgovor dok je negativho odgovorilo 64.8%. Nijedan ucesnik ili
ucesnica ankete koji su odgovorili da su posljednje zavrsili osnovnu Skolu nije odgovorio/la da je
upoznat/a sa ovim pojmom dok je 14.28% od ukupnog broja osoba sa posljednje zavrSenom
srednjom 1 viSom Skolom dalo odgovor da je upoznato sa fiSing napadom. Kada je rije¢ o

visokoSkolcima koji su se izjasnili da dolaze iz IT oblasti 80% njih je dalo potvrdan odgovor na

pitanje.
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Upoznatost sa pajmom fising napada

L=
ADD0% 3E.40%

35.20%

15.005% 14 28% 14 28%

Srednja skola Visa choda Dsmowne studije Spacijalisticke hlaster studije
studija

B Upczratoss sa pojmem fising napada

Grafik 25.Upoznatost sa pojmom fising napad prema obrazovnoj strukturi

Odgovori na ovo pitanje su jasan indikator da je potrebno vise zastupljenosti pri¢i o sajber
bezbjednosti u osnovnim i srednjim Skolama, ali ako uzmemo u obzir da je 77% visokoSkolaca
dalo negativan odgovor na ovo pitanje jasno je da je potrebno vise rijeci o sajber bezbjednosti 1

na fakultetima.

Na pitanje “Da li ste nekada u privatnom ili poslovnom zivotu imali priliku da prisustvujete
nekom treningu ili obuci o sajber bezbjednosti?”, 25.7% visokoskolaca (viSa Skola, osnovne
studije, specijalisticke ili master studije) dalo je potvrdan odgovor. Svi IT stru¢njaci su dali
potvrdan odgvor dok je 32% visokoskolaca koji ne dolaze iz I'T-a odgovorilo da se do sada nije
susrelo sa treningom ili obukom o sajber bezbjednosti. 34.2% osoba sa zavrSenom osnovnom ili
srednjom Skolom odgovorilo je da je imalo priliku da pristustvuje nekoj obuci ili treningu o

sajber bezbjednosti.

71



Tramning ili abuka o sajber bazbjednosti
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B Prisustvo treningu ili obudi o sajber bezbjednosti BT strucnjaci

Grafik 26. Prisustvo treningu ili obuci iz sajber bezbjednosti prema obrazovnoj strukturi

37.14% osoba sa posljednje zavrSenom osnovnom ili srednjom Skolom odgovorilo da je da je
svjesno da postoji rizik pri skeniranju QR kodova, ali samo 2.8% medu njima je odgovorilo da
preduzima neke dodatne mjere prije skeniranja QR koda dok je 17% njih odgovorilo da je nakon
skeniranja QR koda preuzelo neku aplikaciju sa prodavnice koja nije Play ili App store, a 8.5%
je ostavilo svoje liéne podatke nakon §to je skeniralo QR kod a da nijesu bili sigurni da isti nece

biti zloupotrijebljeni.

Ucasnici ankete sa osnovnim i srednjim obrazovanjem
40,005

35.00%
30.00%
25.00%
20.00%
15.00%
10.03%
5.00%

Svjesnio da postoji Preduzelo dodatnu Preuzelo riziinu Oistarvile Bine
rizik skeniranja OR  sipurnosnu mjery aplicaciju nakon podatke nakon
wo=dona po pitanju skepiranja OF koda skeniranjz O/ koda
skeniranja OR koda

D003

Grafik 27. Odgovori o sigurnom ponasanju pri skeniranju QR kodova obrazovne strukture
osnovna i srednja Skola
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Kada je rije¢ o visokoskolcima c¢ija struka nije informacione tehnologije, njih 33.7% je
odgovorilo da je upoznato sa bezbjednosnim rizicima skeniranja QR kodova. Njih 8.1%
odgovorilo je da je nekad preduzelo neku dodatnu mjeru pri skeniranju QR koda, a 13.5% je
ostavilo svoje li€ne podatke bez provjere. Na pitanje “Da li ste ikada, nakon Sto ste skenirali QR
kod preuzeli neku aplikaciju sa neprovjerene lokacije (a da to nije Play store/App store)?”,

potvrdno je odgovorilo njih 14.8%.

51% osoba koje su ucestvovale u anketi a dio su IT zajednice upoznato je sa potencijalnim
bezbjednosnim rizicima skeniranja QR koda, njih 14.2% je nekada i preduzelo neku sigurnosnu
mjeru pri skeniranju QR koda ali je 7.2% preuzelo neku aplikaciju sa prodavnice koja nije

zvani¢na odnosno 9.3% ostavilo svoje podatke bez provjere.

Ponasanje visokotkolaca kada je rijec o QR kodovima

50.00%

S0.00%

A000%

30.00%

20.00%

0.00%
Svjesno da postoji rizie Preduzele dodatru Ostavilo zeaje licne Preuzele aplikaciiju =2
priskeniranju QR kedz mijeru padates nakon rizicnag sajt=

skerniranjz 3R koda

M Crustvene i ostebe nauke  IIT oblast mnimanja

Grafik 28. Uporedni grafik visokoskikaca iz IT i ostalih struka po pitanju ponasanja pri
skeniranju QR kodova

Uzevsi u obzir da je 100% ucesnika ankete IT smjera prisustvovalo nekoj sajber bezbjednosnoj
obuci ili treningu a da je neSto vise od 8% pokazalo rizi¢no ponasanje kada su QR kodovi u

pitanju, jasno je da je edukacija najefektniji vid zastite gradana.
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3.7 Uporedna analiza fiSing napada u svijetu i u Crnoj Gori

Opasnost od skeniranja QR kodova postoji svuda u svijetu, ne samo u Crnoj Gori. Nacionalni
centar za sajber bezbjednost Velike Britanije na svom zvani¢nom sajtu (www.ncsc.gov.uk/)
objavio je tekst kojim poziva gradane na opreznost kada je skeniranje QR kodova u pitanju. U
tekstu se navodi da su QR kodovi postali Siroko popularni za vrijeme pandemije korona virusa i
da se danas koriste za naruivanje hrane, provjeru statusa vakcinacije, itd. Oni navode da se QR
prevare najceS¢e deSavaju u otvorenim prostorima poput autobskih stajaliSta najces¢e ukljucujuci
socijalni inzenjering. Kao razlog za povecani broj fiSing napada putem QR kodova navodi se da
su ljudi sada oprezniji prema sumnjivim linkovima u emailovima, pa kriminalci koriste QR
kodove da sakriju maliciozne linkove. Preporucuje se i koris¢enje ugradenog QR skenera na

mobilnom telefonu, a ne aplikacije preuzete iz prodavnica aplikacija [28].

Zvanicni sajt informacione bezbjednosti vlade Kanade (www.getcybersafe.gc.ca) takode ukazuje

na opasnost skeniranja QR kodova. Oni savjetuju gradane da preuzimaju aplikacije samo sa
provjerenih prodavnica, da se suzdrzavaju od dijeljenja informacija putem linkova sa QR kodova

kao 1 da ne prave nikakve transakcije putem QR kodova. [27].

Rizici koje skeniranje QR kodova nosi prepoznati su i u Crnoj Gori. Na zvani¢nom sajtu Vlade
Crne Gore (www.gov.me) nalazi se tekst pod nazivom ,,Skriveni rizici upotrebe QR kodova* u
kome se navodi da se QR kodovi najces¢e koriste u placanju i bankarstvu, marketingu i
oglasavanju, te kao vodi¢ za muzeje 1 turisticke atrakcije. Na sajtu se navodi da maliciozni QR
kodovi mogu biti Siroko distribuirani putem naljepnica, bilborda ili elektronskih poruka i da
mogu preusmjeriti korisnike na zlonamjernu veb stranicu koja moZe ukrasti licne podatke. Na
sajtu se poziva i na opreznost u skeniranju QR kodova kao i dijeljenja licnih podataka [29]. Tekst
je objavljen u septembru 2023. godine, a u Nacrtu strategije sajber bezbjednosti Crne Gore od
2022-2026. nema podataka o rizicima skeniranja QR kodova. Anketnim istrazivanjem
sprovedenim u okviru rada utvrdeno je da viSe od 54% ucesnika/ca ankete se do sada nije susrelo
sa nekim treningom ili radionicom iz sajber bezbjednosti, a u Nacrtu strategije sajber
bezbjednosti Crne Gore edukacija se navodi kao strateski i operativni cilj za period od 2022. do

2026. godine [29].

Na sajtu Vlade Crne Gore bankarstvo se navodi kao naj¢eSca oblast koriS¢enja QR kodova [28],
a prema APWG-u upravo je sektor finansija najvise pogoden QR fiSing napadima u prvom
kvartalu 2022. godine [30]. Logistika, placanja, druStvene mreze i kripto valute, takode su

prepoznate sa velikim procentom kada je rije¢ o napadima izvedem putem QR kodova [30].
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4. Eksperiment — koliko su korisnici na Internetu zaista obazrivi kada je je

skeniranje QR kodova u pitanju

U februaru 2024. godine na konferenciji u San Dijegu u Kaliforniji istrazivaci Filipo Sharevski,
Mattia Mossano i1 Gunther Schiefer predstavili su rezultate svog eksperimenta fiSinga putem QR

kodova u okviru kojeg su dosli do sljede¢ih saznanja:

,»QR kodovi, dizajnirani za prakti¢an pristup vezama, nedavno su prisvojeni kao vektori fiSing
napada. Budu¢i da je ova vrsta krade identiteta relativna i da su mnogi aspekti prijetnje u
stvarnim uslovima nepoznati, proveli smo studiju u prirodnim okruzenjima (n=42) kako bismo

istrazili kako se ljudi ponasaju oko QR kodova koji bi mogli sadrzavati veze za kradu identiteta.*

e (Od ukupno 42 ucesnika u eksperimentu, njih 28 ili 67% je otvorilo URL link na koji ih je

uputio skenirani QR kod bez ikakve provjere linka koji otvaraju.

Istrazivaci su koristili koncept humanitarne akcije po kojoj bi ucesnici skenirnajem QR koda
postali ucesnici u samoj akciji.
® 529% ucesnika ili njih 22 reklo je da je bilo dovoljno da samo procitaju naslov i povjeruju
da ¢e zaista ucestvovati u humanitarnoj akciji skeniranjem QR koda.
e Samo 8% ucesnika eksperimenta je napustilo URL adresu nakon §to je posumnjalo u
vjerodostojnost iste.

e 449% ucesnika je napustilo URL adresu nakon §to su vidjeli da se u istoj nalazi rije¢

"phishing". [24]

Druga naucna studija

Rezultati slicne studije prikazani su i na De Paul univerzitetu u aprilu 2022. godine. Grupa od

cetvoro istrzivaca prikazala je rezultate svog eksperimenta koji su nazvali "Quishing".

Ideja zapocinje upravo u trenutku kada su QR kodovi kao sredstvo beskontaktnog pristupa

informacijama dobili 1 svoju najvecu popularnost — za vrijeme pandemije virusa Covid-19.

Za vrijeme pandemije mnoge drzave su za ulazak i pristup vecini institucija kao i za boravak na
zatvorenim javnim povrSinama uvele obaveznu potvrdu o vakcinaciji. Grupa koja je sprovela
istrazivanje je ucesnicima u eksperimentu prikazala da ¢e skeniranjem QR koda biti
preusmjereni na aplikaciju u koju se potrebno prijaviti kako bi potvrda o vakcinaciji bila validna.
Ucesnici u eksperimentu su se na toj laznoj aplikaciji prijavljivali putem svog Facebook naloga,

putem svog Google naloga ili su samostalno kreirali svoje naloge.
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Korisnicki interfejs aplikacije prikazan je na slici ispod.

Sign In With

Slika 25. Korisnicki interfejs aplikacije koris¢ene u istrazivanju
Od 173 ucesnika u eksperimentu, njih 44.5% je izabralo da se na aplikaciju prijavi pomocu
svog Google naloga
Njih 22.5% je odabralo da se prijavi koriste¢i Facebook nalog (iako je ponuden kao prva
opcija)
18.5% je odabralo da napravi novi korisni¢ki nalog
Samo 14.5% je odabralo da preskoc¢i korak kreiranja naloga i ostavljanja informacija na

ovu aplikaciju.

Kada su u pitanju razlozi zbog kojih su odabrali jedan od nacina prijave ucesnici su dali sljedece

odgovore:

,Kreiranje potpuno novog naloga je izgledalo kao proces koji ¢e predugo da traje pa sam
odabrao da se prijavim putem Facebook-a", kazao je korisnik koji je odabrao Facebook za
prijavu
Neki od ucesnika su vodili racuna i o sigurnosti: "Preferiram da koristim Facebook kada
eksperimentiSem sa novim aplikacijama jer ne Zelim da moj Email bude "zatrpan"
neZeljenom postom".

Samo jedan ucesnik je bio sumnji¢av da se radi o fiSingu preko QR kodova: ,,Nisam bio

siguran da li mogu da vjerujem linku koji je postavljen na QR kodu pa sam se prijavio
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putem Facebook naloga i odmah nakon toga promijenio pasvord na svom nalogu na ovoj

drustvenoj mrezi.*

Niko od ucesnika istrazivanja koji su se prijavili putem Google naloga nije bio sumnjicav a neki

od odgovora zasto su iskoristili svoj Google nalog bili su:

e _Ne Zelim da ovaj vakcinacioni paso$ bude povezan sa mojim Facebook nalogom pa sam
odabrao Google.*,

e _ Vise vjerujem Google-u nego Facebook-u da ¢e ¢uvati moje podatke.*

e _Aplikacija mi je izgledala sasvim vjerodostojno pa sam odabrao da se prijavim koristeci

kredencijale mojeg Google naloga.*

Ostali su rekli da su jednostavno odabrali Google zato §to je ovaj nacin bio

najjednostavniji.

Od skromnih 14.5% koji nisu povjerovali aplikaciji i nijesu napravili naloge stigli su odgovori:
e _Ne znam da li je ova stranica vjerodostojna i ne bih da koristim svoju Email adresu da se
ne bi ispostavilo da je prevara.*
e _Ne vjerujem ovoj stranici i ne Zelim da ostavljam svoje licne podatke, iako izgleda kao

zvanican vladin sajt, kad bolje pogledate, ipak nije!*. [24]

4.1 Eksperiment — sigurnost skeniranja QR kodova u Crnoj Gori

U okviru istrazivanja sproveden je eksperiment koji za cilj ima uporednu analizu odgovora koje
su dali ucesnici ankete 1 realnog stanja. Eksperimentalni scenario bio je zamiSljen tako da
obuhvati viSe razli¢itih lokacija kako bi se istrazilo ponaSanje korisnika u realnim Zivotnim
situacijama. QR kodovi su postavljeni na razli¢itim javnim mjestima u Podgorici i Plavu
ukljucujuci kafice, stajalista gradskog prevoza, prodavnice i parkove. Na svakom od ovih mjesta
QR kod je bio dio plakata koji je simulirao humanitarnu akciju ¢ime je privukao paznju korisnika
(u ovom slucaju slu¢ajnih ucesnika eksperimenta). Cilj eksperimenta bio je da se prate reakcije
korisnika na skeniranje QR kodova, kako bi se izmjerila njihova obazrivost i spremnost da
skeniraju QR kod bez prethodne provjere. Eksperiment je vrSen u periodu od 01.03.2024.
godine do 01.05.2024.
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HUMANITARNA AKCIJA

SKENIRAJTE QR KOD ZA VISE
INFORMACIJA!

Slika 26. Izgled plakata koriséenog u okviru eksperimenta

Na formi je bio tekst "Hvala na ucestvovanju u eksperimentu koji se sprovodi u okviru master
rada " ANALIZA BEZBJEDNOSNIH RIZIKA PRI UPOTREBI QR KODOVA — STUDIJA

SLUCAJA: FISING NAPADI" na Univerzitetu Crne Gore. Ovim skeniranjem pomazete u

istrazivanju. Ukoliko Zelite da ucestvujete u humanitarnoj akciji posjetite sajt budihuman.me.
Budite oprezni sa skeniranjem neprovjerenih QR kodova.

Ukoliko Zelite jo§ uvijek da pomognete ovom istrativanju Va$ odgovor na pitanje ""Sta vas je

privuklo da skenirate ovaj QR kod bi bio jako znacajan! Hvala!"'
QR kod je skeniran 86 puta u ovom periodu a 23 je dalo odgovor na pitanje.
Najreprezentativniji odgovori su dati ispod:

e Navikao sam da koristim QR kodove bez pretjeranog razmisljanja, a ovaj za humanitarnu
akciju mi je izgledao kao sjajna prilika da nekome i pomognem.
e Uvijek skeniram QR kodove koji obe¢avaju da ¢e me informisati o korisnim stvarima, kao

Sto je humanitarna akcija.
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QR kodovi su savremena tehnologija koju rado koristim, a humanitarna akcija je djelovala
kao razlog vise za skeniranje.

Natpis "HUMANITARNA AKCIJA" me je privukao, pa sam skenirala QR kod da vidim o
¢emu se tu radi.

Skeniranje QR kodova mi je dio svakodnevnice, pa sam navikao da ih koristim bez previse
razmisljanja.

Skeniram QR kodove svakodnevno, nisam mislila da bi moglo biti iSta loSe u tome.
Zanima me $ta ova humanitarna akcija konkretno radi.

Privukla me je ideja da mogu da pomognem skeniranjem koda.

Trudim se da se odazovem humanitarnim pozivima.

Ne smatram da QR kodovi mogu da budu opasni.

4.2 Uporedna analiza eksperimenta i ankete

Uporednom analizom odgovora na pitanja iz ankete iz treceg dijela koje se tiCe sigurnosti

skeniranja QR kodova i odgovora na eksperimentu sa istim uocavaju se odredena odstupanja.

Prema podacima iz ankete:

Vedina ispitanika zna Sta su QR kodovi i koristi ih redovno.

Manjina ispitanika preduzima dodatne mjere pre skeniranja QR kodova, a vecina to ne
¢ini.

Ispitanici sa viSim nivoom obrazovanja i oni iz tehnickih nauka ceS¢e preduzimaju

dodatne mjere kada skeniraju QR kodove.

Rezultati eksperimenta

84 osobe su skenirale potpuno nepoznat QR kod za koji gotovo da nijesu postojale dodatne

informacije. Odgovori koje su ostavili pokazuju sljedece:

=

Naviknuli su da koriste QR kodove i ne razmisljaju previse o tome.
Kada je rije¢ o humanitarnoj akciji ne ocekuju da mogu da upadnu u probleme.
Vjeruju da QR kodovi ne mogu biti “’opasni”.

Svakodnevno skeniraju QR kodove i1 smatraju ih korisnim.

Uporedivanje dvije grupe:
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1. Obije grupe koriste QR kodove i ne razmisljaju o njihovim potencijalnim opasnostima.
2. Ucesnici ankete su ve¢inom odgovorili da ne preduzimaju dodatne mjere pri skeniranju

QR kodova §to je eksperimentalno dokazano.
Na osnovu ankete i eksperimenta isti¢u se dva glavna pitanja:

1. Dali su korisnici prepoznali potencijalne rizike skeniranja?

2. Koliko korisnika koristi QR kodove redovno.

Vecina korisnika se na anketi izjasnila da nije dovoljno informisana o rizicima koje QR kodovi
nose. Ovaj podatak dodatno pojasnjava rezultate eksperimenta jer jasno pokazuje da je
nesvjesnost o fiSing napadima direktno povezana sa neopreznim skeniranjem QR kodova. U vezi
s tim, najbolje dobijamo podatke i iz odgovora na pitanje da li i koliko korisnika redovno skenira
QR kodove. Vecina ispitanika ankete je izjavila da nije upoznata sa fiSing napadima (vise od
90% starijih ispitanika uopSte nije svjesno rizika) 1 upravo se ovaj podatak ogleda u
eksperimentu gdje je veliki procenat skenirao QR kod bez ikakve prethodne provjere. Iz gore
navedenog zakljucujemo sljedece: da korisnici nijesu informisani o rizicima sajber napada i da

su kao takvi mnogo podlozniji prevarama Sto je eksperiment jasno i pokazao.
Na osnovu rezultata ankete i eksperimenta mozemo i graficki pokazati rezutate:

Tabela 7. Kategorije na osnovu svjesnosti rizika

Kategorija Broj korisnika Procenat (%)
Upoznati sa rizicima 28 20%
Nisu upoznati sa rizicima 112 80%
Koristili QR kodove redovno 84 60%

Visoka ucestalost koriS¢enja QR kodova medu svim grupama pokazuje popularnost ove
tehnologije. Medutim, niska svijest o bezbednosnim rizicima pri skeniranju QR kodova moze
biti zabrinjavajuéa, posebno kod grupe koja skenira QR kodove bez razmisljanja o potencijalnim

opasnostima.
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Rezultati ankete, kao 1 rezultati eksperimenta imaju nekoliko sli¢nosti:

1. Povjerenje u humanitarne akcije

U viSe odgovora se navodi da humanitarna akcija kao plemeniti ¢in ne bi trebala biti neSto
zabrinjavajuce. Neki korisnici su skenirali QR kod jer im je to izgledalo kao najlaksi i najbrzi

nacin da nekome pomognu.

e “Navikao sam da koristim QR kodove....kao priliku da nekome i pomognem.”

e “Trudim se da se odazovem humanitarnim pozivima.”

2. Rautinirana upotreba QR kodova

Mnogo ucesnika i1 ankete 1 eksperimenta je objasnilo da skeniranje QR koda dozivljava kao

naviku i da pri tom, ne razmislja o moguéim rizicima.

e “Skeniram QR kodove svakodnevno, nisam mislila da bi moglo biti ista loSe.”
e Skeniranje QR kodova mi je svakodnevnica, pa sam navikao da ih koristim bez

previse razmisljanja.”

3. Tehnolosko povjerenje

QR kodove mnogi korisnici prepoznaju kao savremenu tehnologiju u koju imaju povjerenja.

e “Ne smatram da QR kodovi mogu da budu opasni.”

Eksperiment je pokazao da je QR kod lako privukao paznju prolaznika i ovo je najsli¢nije
odgovorima u anketi. Mnogi ucesnici nisu previse razmisljali prije skeniranja, $to se u potpunosti

poklapa sa stavom navedenim u anketi da skeniranje QR kodova postaje rutina.

Na narednom grafiku prikazana je paralela razloga koji su u eksperimentu navedeni kao razlog

skeniranja QR koda sa istim razlozima ili odgovorima u okviru ankete.
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Paralelni prikaz slicnih odgovora u anketi i eksperimentu

wikao sam da koristim QR kodove bez previes razmisljanjz

| kodowi su savremena tehnologija

;ka: e :-L:=-li-=-r :lF kﬂ:a...e _

| modorvi ne predstavijaju rizk

| kodowi nisu opasni

Grafik 29. Paralelni prikaz slicnih odgovora o QR kodovima u anketi i eksperimentu, x osa
predstavlja broj odgovora u anketi

Svaka stavka grafika prikazuje koliko puta je slican odgovor dat i u anketi i u okviru
eksperimenta. Kao S§to se i na grafiku vidi, naj¢eséi razlozi ukljuuju naviku koriséenja QR

kodova, a pogotovo kada je rije¢ o mogucnosti da se nekome pomogne ljudi su osjetljivi.

Anketom je utvrdeno da je manje od 50% ucesnika ankete imalo priliku da ucestvuje u nekoj
obuci 1ili treningu na temu sajber bezbjednosti kao i da je manje od 50% ucesnika svjesno da
postoji rizik pri skeniranju QR kodova. Ucesnici ankete svojim odgovorima pokazali su da se
ovakvo znanje manifestuje riziénim ponaSanjem kada je u pitanju sigurno skeniranje QR kodova
i akcije na koje QR kodovi mogu da pozivaju poput ostavljanja licnih podataka ili preuzimanja
aplikacija sa neprovjerenih sajtova, pa je samo 8% od ukupnog broja ucesnika izjavilo da je
preduzelo mjeru sigurnosti pri skeniranju QR koda a oko 20% njih pokazalo rizicno ponaSanje
nakon skeniranja. Eksperimentom kojim je potpuno nepoznat QR kod skeniralo 88 slucajnih
ucesnika eksperimenta za kratak vremenski perios 1 odgovorima da se QR kodovi koriste bez
previse razmis$ljanja (odgovor koji su uglavnom davali i u€esnici ankete), pokazuje da je rizik od
fisSing napada putem QR kodova u Crnoj Gori realan a uzimajuci u obzir rezultate koji su u
anketi postigli ucesnici iz IT oblasti zanimanja a koji su odgovorili pozitivno na pitanje o obuci

iz sajber bezbjednosti, edukacija se predstavlja kao najefikasnije rjeSenje problema.
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Zakljucak

QR kodovi su postali izuzetno popularni zbog svoje jednostavnosti i efikasnosti kada je rije¢ o
prenosu informacija. Medutim, zbog svoje popularnosti postali su sredstvo razli¢itim vrstama
napada pogotovo fiSing napada. Rezultati ankete sprovedene u okviru rada pokazuju da vecina
korisnika nije dovoljno svjesna bezbjednosnih rizika povezanih sa skeniranjem QR koda i vecina
ne preduzima nikakve mjere opreza, prije nego Sto skenira neki QR kod, §to ih ¢ini lakim

metama.

FiSing napadi koji se izvode putem QR kodova predstavljaju ozbiljnu prijetnju jer mogu
preusmjeriti korisnike na zlonamjerne web stranice koje izgledaju legitimno i na taj nacin od
korisnika ukrasti osjetljive podatke. Eksperimentalni dio rada, takode, je dodatno potvrdio da
korisnici mogu biti veoma lako prevareni kada dode do skeniranja samog koda i potvrdio je

potrebu za povecanjem svijesti korisnika o bezbjednosnim praksama.

Rad ukazuje na hitnu potrebu za podizanjem svijesti o bezbjednosnim rizicima povezanim sa QR
kodovima, ali i o bezbjednosti na Internetu uopste, te veliku potrebu za implementacijom
sigurnosnih mjera koje su neophodne svima u sajber prostoru. Za buduca istrazivanja ostavljena

je anketa i ekperiment koji je izvrSen u okviru rada kao i rezultati istih.

Anketnim istrazivanjem zaklju¢eno je da iako vecina korisnika koristi QR kodove u
svakodnevnom Zivotu (viSe od 94% od ukupnog broja u¢esnika), manje od pola (46%) je svjesno
rizika koji koriS¢enje istih nosi a tek neSto vise od 8% od ukupnog broja ucesnika ankete

preduzima dodatne sigurnosne mjere prilikom skeniranja istih.

Podaci dobijeni anketnim istrazivanjem poklopili su se sa podacima dobijenim eksperimentom u
kome je na jednostavnu poruku da se skenira QR kod kako bi ostvarilo uc¢es¢e u humanitarnoj
akciji "nasjelo" 88 slucajnih korisnika a vecina koja je pristala da ucestvuje dalje u eksperimentu
je dala odgovor da nesmotreno skenira QR kodove ne ocekujuci da to moze imati negativan

uticaj ili potencijalnu opasnost.
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Rezultati dobijeni u radu ukazuju da su odredene grupe ranjivije od drugih kada je bezbjednost
pri skeniranju QR kodova u pitanju, te da ove grupe mogu biti predmet buduénih istrazivanja na

temu kao 1 ciljna grupa u edukacionim radionicama.
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Dodatak 1.

Prvi dio — opste informacije

1.

Starosna dob

Pol

1-18
18-25
25-40
40-60
60+

Muski
Zenski

Posljednji zavrSeni nivo obrazovanja

Osnovna skola

Srednja Skola

Visa Skola
Fakultet/Osnovne studije
Specijalisticke studije
Master studije
Doktorske studije

Oblast zanimanja

Prirodne nauke
Drustvene nauke

Tehni¢ke nauke

88



5. Ukoliko je Vas odgovor na pitanje broj 5. Bilo “Tehnic¢ke nauke”, da li se radi o nekoj od
oblasti informacionih tehnologija?
e Da
e Ne

Drugi dio ankete — opSta informisanost o QR kodovima

6. Da li znate Sta su QR kodovi?
e Da
e Ne

7. Da li ste imali priliku da skenirate neki QR kod u posljednjih 10 dana?
e Da
e Ne

Tre¢i dio — opSta informisanost o sajber bezbjednosti 1 fiSing napadima

8. Dali ste upoznati sa ¢injenicom da postoji opasnost na Internetu?
e Da
e Ne¢

9. Dali ste upoznati sa pojmom fiSing napad?
e Da
e Ne¢

10. Ukoliko je na prethodno pitanje Va§ odgovor "Da", da li mozete objasniti ili dati primjer

fiSing napada?
11. Da li ste imali priliku da budete “Zrtva” fiS§ing napada?

e Da
e Ne
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12. Ukoliko je na prethodno pitanje Vas odgovor "Da", da li moZete napisati na koji nacin je

izvrSen napad, putem elektronske poste, drustvenih mreza, SMS poruke ili nesto drugo?

13. Da li smatrate da ste dovoljno informisani o rizicima koji postoje u sajber prostoru?
e Da
e Ne

14. Da li ste nekada u privatnom ili poslovnom zivotu imali priliku da prisustvujete nekom
treningu ili obuci o vaznosti sigurnosti na Internetu?
e Da
e Ne

Peti dio - Bezbjednosni rizici skeniranja QR kodova

15. Da li ste upoznati da postoje bezbjednosni rizici skeniranjem QR kodova?

16. Da 1i ste imali priliku da se susretnete sa QR kodom nakon ¢ijeg skeniranja ste pozvani

na neku akciju: registraciona forma, preuzimanje fajla ili neka aplikacije ili sli¢no?

e Da
e Ne

17. Da 11 ste ikada, nakon Sto ste skenirali QR kod preuzeli neku aplikaciju sa neprovjerene

lokacije (a da to nije Play store/App store)

e Da
e Ne
18. Da li ste nekada preduzeli neku dodatnu mjeru prije nego Sto ste skenirali QR kod?
e Da
e Ne
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19. Ukoliko je vas odgovor na prethodno pitanje bio "DA", da li nam mozete re¢i o kojoj
provjeri je rijec? (provjera na web stranici, poziv na broj telefona itd)

20. Dodatni komentar, sugestija, kritika?
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