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Sazetak

Digitalizacija i globalna dostupnost multimedijalnog sadrzaja znacajno su
promijenili na¢in na koji dijelimo i ¢uvamo informacije. Umetanje vodenog ziga
podrazumijeva ugradivanje informacija od znacaja u digitalni sadrzaj, ¢ime se
oznacava njegov vlasnik i potvrduje autenti¢nost. Svrha ovog istrazivanja je
razvoj sistema zasnovanog na dubokom ucéenju koji implementira polu-krhki
pristup umetanja vodenog ziga, ostvarujuéi kompromis izmedu neprimjetnosti
i robusnosti umetnutog vodenog ziga. Sistem se sastoji od mreze umetaca i
detektora. Postizanje optimalne konvergencije oba modela ostvaruje se kroz
zajednicki trening, koji uzima u obzir antagonisticke ciljeve obje komponente.
Kroz upotrebu konvolucionih neuralnih mreza, za postavljeni zadatak koriséeno
je vise funkcija troska, sa ciljem identifikacije one koja ostvaruje najbolje
rezultate. Za procjenu neprimjetnosti umetanja koriste se PSNR i SSIM, dok
se za ocjenu robusnosti koristi BER. Koriséenjem RMSE funkcije troska,
sistem ostvaruje najbolje rezultate, s vrijednos¢u PSNR iznad 31 dB, dok
SSIM dostize 0.962. U pogledu robusnosti, vrijednosti BER-a u prisustvu
smetnji u prenosnom kanalu variraju izmedu 0.001 i 0.002, $to je mjerljivo sa

vodeéim radovima u ovoj oblasti.

Kljuéne rijeci: duboko ucenje, vodeni zig, konvolucione neuralne mreze, funkcije
troska



Abstract

Digitalization and the global availability of multimedia content have signif-
icantly transformed the way we share and store information. Watermarking
involves embedding significant information into digital content thereby mark-
ing its owner and confirming its authenticity. The purpose of this research
is to develop a deep learning-based system that implements a semi-fragile
approach to watermark embedding. achieving a balance between the imper-
ceptibility and robustness of the embedded watermark. The system consists
of an embedder and detector network. Achieving optimal convergence of
both models is realized through joint training, which takes into account the
antagonistic objectives of both components. Through the use of convolutional
neural networks, multiple loss functions were employed for the given task with
the goal of identifying the one that delivers the best results. To evaluate the
imperceptibility of embedding, PSNR and SSIM are used, while BER is used
to assess robustness. By using the RMSE loss function the system achieves
the best results, with a PSNR value exceeding 31 dB, while SSIM values reach
0.962. In terms of robustness, BER values in the presence of noise in the
transmission channel range between 0.001 and 0.002, which is comparable to
the leading works in this field.

Keywords: deep learning, watermark, convolutional neural networks, cost

functions
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1 Uvod

Digitalna revolucija i ekspanzija Interneta omogucdili su razvoj savremenih oblika
komunikacije kakve ih danas poznajemo, olaksali skladistenje podataka, te pojed-
nostavili prikupljanje, obradu i distribuciju informacija. Digitalna transformacija
je donijela brojne promjene u drustvu, ekonomiji i svakodnevnom zivotu. Ubrzo se
uvidjelo da, pored onih pozitivnih, poput lakseg pristupa informacijama, globalnoj
povezanosti, otvaranju novih industrija i trzista i generalnom poboljsanju kvaliteta
zZivota, postoje i negativne strane nastale usljed ovih promjena. Privatnost i sigurnost
podataka korisnika su na udaru zlonamjernih pojedinaca ili organizacija sa ciljem
krade, izmjene i neovlaséene distribucije, sto kao krajnji ishod ima povredu autorskih
prava i narusavanje intelektualne svojine. Spoj dostupnosti multimedijalnih podataka
i demokratizacija softvera za njihovu obradu, koji su sada lako savladivi i obi¢cnom

korisniku, dodatno pospjesuju moguc¢nost zloupotrebe i narusavanja autorskih prava.

Neovlaséeno dijeljenje i distribucija zasti¢enih sadrzaja poput filmova, slika,
muzike, knjiga i softvera postali su rasirena pojava svugdje u svijetu. Ove aktivnosti
ne samo da Stete ekonomiji kreativnih industrija, ve¢ i podsticu rastué¢i problem u
vezi sa nelegalnim sadrzajem na mrezi. Jasnog plana za borbu sa internet piraterijom
na svjetskom nivou nema, ve¢ se regulative za suzbijanje ovih nelegalnih radnji
donose na nivou drzava ili politickih i ekonomskih saveza. Na primjer, Evropska
unija je uvela zakone kao sto je Direktiva o autorskim pravima na jedinstvenom
digitalnom trzistu (Direktiva (EU) 2019/790), koja ima za cilj da ojaca zastitu
autorskih prava u digitalnom okruzenju [1]. Nazalost, Crna Gora, zajedno sa ostalim
zemljama Zapadnog Balkana, i dalje predstavlja slabo kontrolisano podrucje kada je
rije¢ o internet pirateriji. Problem nije u nedostatku zakona koji regulisu ovo polje,
koji su mahom uskladeni sa evropskim, ve¢ neefikasnost u njihovom sprovodenju i
procesuiranju odgovornih, kao i u slabijoj plateznoj mo¢i stanovnika ovog podneblja,
Sto ni u kom slucaju ne opravdava bilo koju od ovih radnji. Nedavno je interesovanje
Sire javnosti za problem internet piraterije obnovila ileaglna distribucija filmskog
ostvarenja ,, Toma”, ¢ija kopija je nekoliko dana nakon bioskopske premijere pocela

da kruzi internetom [2].

Umetanje vodenog ziga (eng. watermarking) je postupak dodavanja skrivenih
informacija u digitalnu sliku, audio ili video zapis radi zastite autorskih prava i
osiguravanja autenticnosti. Ovaj proces ima za cilj zastitu autorskih prava, auten-
tifikaciju sadrzaja te odbranu od zlonamjernih napada. To je sustinski niz bitova
koji nose odredenu informaciju znacajnu autoru digitalnog sadrzaja. Sa vodenim
zigovima se sre¢emo svakodnevno, a da toga nismo ni svjesni. Novcanica kojom

pla¢amo, e-knjiga koju ¢itamo ili pjesma koju slusamo, sadrze neku vrstu vodenog
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ziga. U kontekstu karakteristika kao sto su vidljivost, isticanje ili privlacenje paznje,
vodeni zigovi se dijele na upadljive i neprimjetne. Primjer su profesionalni fotografi
ili novinske agencije koji svojim logom, najcesée u obliku slike, a to moze biti i tekst,
oznacavaju vlasnistvo nad fotografijom. Vodeni zigovi, poput onih sa Getty Images
ili Shutterstock-a, sluze kao znak prepoznatljivosti i garancija kvaliteta, isticuéi ugled
ovih platformi u industriji vizualnih sadrzaja. Kada je rije¢ o diskretnim vodenim
zigovima, zbog sofisticiranih metoda umetanja o kojima ¢e biti rijec¢i u nastavku
rada, teze ih je ukloniti, a priroda diskretnosti garantuje manju Sansu da ¢e ih neko

sa losim namjerama primijetiti i pokusati ukloniti.

Proces umetanja vodenog ziga u digitalnu sliku (u nastavku ¢ée ravnopravno biti
koris¢ena tudica votermarking), nezavisno od toga da li ¢e zig biti vidljiv ili ne, i
njegovog ekstrahovanja na prijemnoj strani, nije jednostavan. Algoritam za umetanje
ziga mora biti pazljivo osmisljen kako se ne bi ugrozio prethodno pomenuti princip
nenarusavanja originalne informacije. Treba uzeti u obzir i to da signal prilikom
prolaska kroz medijum, bilo namjerno ili ne, dozivljava odredeni stepen degradacije,
Sto utice i na vodeni zig. Robusniji vodeni zig bi se uspjesnije nosio sa manipulacijama
i velike su Sanse da informacije koje nosi ne bi bile degradirane, medutim, to dolazi u
sukob sa nacelom oc¢uvanja originalne informacije. Polu-krhki vodeni zig predstavlja

upravo jedan od kompromisa kada je rije¢ o neprimjetnosti i robusnosti.

Fokus ovog rada je na digitalnoj slici, kao kljutnom elementu savremene vizuelne
komunikacije i raznih industrija, od medija i marketinga do nauke i umjetnosti.
Tako su promjene u audio signalu uzrokovane umetanjem vodenog ziga lakse za
primijetiti, jer je ljudsko uho izuzetno osjetljivo na promjene u zvuku, cak i na
vrlo suptilne varijacije u frekvenciji, amplitudi i vremenskom trajanju, to nikako ne
umanjuje izazov votermarkinga digitalne slike. Vizuelni sistem je takode osjetljiv, ali
manje nego slusni kada se radi o detekciji sitnih promjena. Ljudsko oko primjecuje
promjene u boji, kontrastu i oStrini, ali je manje osjetljivo na sitne promjene na
nivou pojedinacnih piksela ili neznatne varijacije u teksturi, sto eksploatisu neke

tehnike votermarkinga diskutovane u Poglavlju 3.

Votermarking ima dugu istoriju koja seze do perioda srednjeg vijeka. Prvobitno,
vodeni zigovi su bili fizicki tragovi na papiru, uvedeni u Italiji u 13. vijeku, kako bi
oznacili porijeklo i kvalitet papira. Prvi vodeni zigovi su imali oblik prozirnih oznaka
koje su bile vidljive kada se papir drzi prema svijetlu, i sluzili su kao sredstvo zastite
od falsifikovanja. Dalje, tokom 18. i 19. vijeka, vodeni zigovi su postali standard
na novcanicama, vaznim dokumentima i drzavnim obveznicama, takode sa svrhom
ocuvanja autenti¢nosti. U istom vremenskom periodu, vodeni zigovi su poceli da se
pojavljuju i na postanskim markama, Sto je filatelistima bilo od posebnog znacaja,

jer su mogli dodatno povecati vrijednost marke.
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Krajem prethodnog i pocetkom sadasnjeg vijeka, koncept vodenog ziga se prilago-
dio tehnoloskim naprecima, presavsi iz fizicke u digitalnu sferu. Vjestacka inteligencija
i njena zloupotreba kada je rije¢ o kreiranju visoko kvalitetnih multimedijalnih falsi-
fikata - dipfejkova (eng. deepfakes), unijela je pometnju u gotovo sve sfere ljudske
djelatnosti. Sa pojavom dipfejkova, provjera autenti¢nosti informacija postaje predmet
sve vec¢eg interesovanja, usljed velikog broja slika i snimaka generisanih upotrebom
viestacke inteligencije. Sirenje dezinformacija drustvenim mrezama, diskreditacija
javnih licnosti i organizacija, politicke manipulacije sa nepredvidivim posljedicama,
dovode u opasnost onoga koji je meta takvih manipulacija, a samim tim i drustvo u
cjelini kreirajuéi atmosferu opsteg nepovjerenja i konfuzije u kojoj niko nije siguran
u autenti¢nost onoga sto gleda i slusa. Niska digitalna pismenost i lakovjernost, u
nekim sluc¢ajevima i zelja za potvrdom (eng. confirmation bias), neki su od razloga
zasto dipfejkovi pronalaze plodno tlo na drustvenim mrezama i sumnjivim medijskim
portalima. Slucaj koji osvjetljava uticaj dipfejk tehnologija je lazni video snimak koji
je ukljucivao predsjednika Ukrajine, Volodimira Zelenskog, tokom rata u Ukrajini
2022. godine, kako navodno poziva svoje vojnike da poloze oruzje [3]. Lazni video
snimak je brzo postao viralan, izazivajuci konfuziju i sumnju medu Ukrajincima i
medunarodnom zajednicom. Iako je snimak ubrzo razotkriven kao lazan, uspio je da
izazove privremenu paniku. Ovaj incident ilustruje kako dipfejkovi mogu ozbiljno
narusiti povjerenje u javne figure i destabilizovati drustva u kriznim vremenima. Da-
nas, kada terabajti podataka cirkuliSu internetom na dnevnom nivou, votermarking
sistemi kroz osiguranje autenticnosti i validnosti sadrzaja imaju vecu relevantnost

nego ikada.

Rad je strukturno organizovan na sljedeé¢i nacin. U Poglavlju 2 razmatrane
su osnovine komponente svakog votermarking sistema, umetac i detektor, kao i
karakteristike kojima se opisuje efikasnost i funkcionalnost sistema. Poglavlje 3 pruza
detaljan pregled tehnika umetanja vodenog ziga, obuhvatajuci tradicionalne metode
u prostornom i frekvencijskom domenu, kao i savremene pristupe koji se oslanjaju na
duboko ucenje. Tema Poglavlja 4 su neuralne mreze, njihovi osnovni elementi, kao i
pojmovi i tehnike od znacaja za predlozeni sistem. Poglavlje 5 nudi sveobuhvatan opis
komponenti sistema, procesa njihovog zajednickog treniranja, kao i razlic¢itih napada
koji se koriste za simulaciju realnih uslova u prenosnom kanalu. Rezultati istrazivanja,
zajedno s poredenjem sa relevantnim radovima u ovoj oblasti, predstavljeni su u

Poglavlju 6. Poglavlje 7 sadrzi zakljucak, kao i preporuke za dalje poboljsanje sistema.
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2 Osnovni koncepti digitalnog votermarkinga

Bazi¢nu strukturu digitalnog votermarking sistema ¢ine umetac (eng. embedder)
i detektor (eng. detector), kao §to je prikazano Slikom 1. Izmedu njih se nalazi
prenosni kanal kroz koji signal putuje i moze biti podlozan razlicitim vrstama
izoblicenja, Suma i gubitaka, kao i promjenama izazvanim zlonamjernim postupcima
ili nestru¢nim rukovanjem. Performanse sistema, koje obuhvataju preciznost detekcije
bitova vodenog ziga i neprimjetnost umetanja, ne bi smjele biti ugrozene u bilo
kojem scenariju. Ovo zahtijeva pazljiv pristup u dizajnu sistema, uz implementaciju
odgovarajuc¢ih kompromisnih rjesenja kako bi se postigla ravnoteza izmedu robusnosti
i neprimjetnosti ziga. U nastavku ¢e biti razmotrene glavne komponente sistema,

umetac i detektor.

2.1 Umetac¢ vodenog ziga

Umetac je odgovoran za umetanje vodenog ziga u signal nosilac, kao sto su slike,
video, ili audio podaci. Njega nerijetko sacinjava jedan element, koder. Vodeni zig,
koji je izvorno sekvenca bitova, se prije umetanja u sliku kodira u oblik najpogodniji
za operaciju umetanja. Signal nosilac takode moze biti transformisan u drugi domen
u kojem ¢e umetanje ziga biti izvedeno. Transformacija mora ispunjavati uslove
linearnosti i inverzibilnosti, kako bi bio omoguéen povratak originalnog signala nakon
umetanja i sprije¢io gubitak informacija. Neka je E funkcija kodera, V' oznacava
vodeni zig, a S digitalnu sliku. Tada bi umetanje vodenog ziga u sliku moglo biti

matematicki predstavljeno kao [4]:
E(WV,S)=25, (1)

gdje S’ predstavlja digitalnu sliku sa ugradenim zigom. U odredenim implementaci-
jama, u cilju poboljsanja robusnosti i kvaliteta sistema uopste, potrebno je vodeni
zig prilagoditi specificnostima signala nosioca, tj. omoguciti koderu vodenog ziga da
,vidi” signal nosilac. Ovakvi umetaci se nazivaju informisanim. Suprotno, ako ne
postoji veza izmedu signala nosioca i kodera vodenog ziga, za takve umetace kazemo

da su neinformisani. Uzimajué¢i u obzir prethodno receno, u primjeru sa Slike 2,

Signal
nosilac ' Verni
Vodeni Umetad y| Prenosni > Detektor &)
¥ig kanal
—=>

Slika 1: Opsta struktura digitalnog votermarking sistema
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Umetac
Signal :
: il :
---i- _nosilac () > Votermarkovani :
signal (S
Vodeni Koder gnal (5) >
v L
dg ()

Slika 2: Blok Sema umetaca

signal nosilac je predstavljen isprekidanom linijom, kao opcioni ulaz. U predlozenoj
realizaciji, umetac je informisan, jer koristi kodovane karakteristike slike (signala)
kako bi odredio optimalnu reprezentaciju za umetanje vodenog ziga. Detaljnije o

ovome Ce biti rijeci u Poglavlju 5.1.

2.2 Detektor vodenog ziga

Detektor ima ulogu detekcije i izdvajanja vodenog ziga iz nosioca podataka. On
se sastoji od dekodera i komparatora. Na ulaz dekodera dolaze ulazni signal, koji
u ovom slucaju moze predstavljati sliku sa vodenim zigom ili bez njega, ili sliku sa
oste¢enim vodenim zigom, u zavisnosti od stepena promjena u prenosnom kanalu, i
originalni signal koji predstavlja digitalnu sliku sa ulaza u koder. Analogno koderu,
dekoder koji kao dodatni ulaz sadrzi originalni signal nosilac, naziva se informisanim.
Dekoder koji ima samo jedan ulaz nazivamo neinformisanim. Kao i u slu¢aju umetaca,
opcioni ulazi detektora prikazani su isprekidanim linijama (Slika 3). Arhitektura
predlozenog detektora, koja ¢e biti podrobnije diskutovana u Sekciji 5.2, svrstava se
u grupu neinformisanih, jer na svom ulazu nema originalni signal. Sli¢no relaciji (1),

funkciju dekodera mozemo matematicki predstaviti kao:
D(J,8)=V", (2)

gdje su J ulazni signal, S originalni signal nosilac, a V' ekstrahovani vodeni zig.
Vazno je napomenuti da J i S’ predstavljaju dva razli¢ita signala, bududéi da se 5,
kanalu. Dalje, na izlazu iz dekodera, ekstrahovani vodeni zig (ukoliko je prisutan) se
vodi u kolo komparatora gdje se uporeduje sa originalnim zigom i donosi se odluka,
sto je prikazano Slikom 4. Ekstrahovani vodeni zig predstavlja takode i jedan od
izlaza detektora. Relacijom (3) prikazan je proces odlu¢ivanja u komparatoru, gdje
je y = Cs(V, V') korelator, ¢ predstavlja korelaciju izmedu originalnog i vodenog ziga

na ulazu u komparator, dok je ¢ prag odlucivanja.
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Detektor

ukoliko je zig prisutan

>
Ulazni : .
signal (/) : bitovi
: d ‘vodenog Ziga
: y
: Originalni signal Dekoder Ekstrahovani »  Komparator >
_____ f____n_o_sﬂ_af_(é‘)__, vodeni zig (V) indikator
: A
Originalni vodeni zig (V) !
Slika 3: Blok Sema detektora
Komparator
: Ekstrahovani :
: vodeni zig (V) ¢ 5 y
; »  Korelator (C) > -y

Slika 4: Komparator

1, akojec>¢

Cs(V, V) =
o ) 0, ako je c <.

(3)

Korelator je sastavni dio komparatora koji racuna slicnost izmedu dva signala,
dok je korelacija matematicka mjera koja kvantifikuje tu sli¢nost. Ukoliko je vodeni
zig, iz bilo kog razloga, pretrpio velika oSte¢enja u prenosnom kanalu, slicnost sa
originalom ¢e biti niska, Sto nece biti dovoljno da se ,,preskoc¢i” postavljeni prag, te
¢e logicka nula znaciti odsustvo ziga u signalu. Ako vodeni zig tokom prenosa nije
znacajno ostecen, ili bar u mjeri koja je predvidena prvobitnim dizajnom, stepen

korelacije ¢e biti vec¢i od praga i na izlazu ¢e se naci logicka jedinica.

2.3 Karakteristike vodenog ziga

Votermarking sistemi se odlikuju velikim brojem karakteristika, od kojih je veliki
broj pokriven u poznatoj knjizi iz ove oblasti [5]. Prevalentni uticaj ili veéi znaca]

jedne karakteristike u odnosu na drugu definisan je namjenom votermarking sistema.
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U nastavku ¢e, radi konciznosti i znacaja za ovaj master rad, biti predstavljene samo
neke od njih.

2.3.1 Robusnost

Robusnost vodenog ziga odreduje njegovu sposobnost da ocuva integritet i prepo-
znatljivost cak i kada je podvrgnut razli¢itim vrstama napada ili obrada. Sistemi koji
insistiraju na robusnosti se bave zastitom autorskih prava i intelektualne svojine, a
razlog je upravo taj Sto vodeni zig treba da ostane oc¢uvan uprkos razli¢itim promje-
nama i manipulacijama kako bi se osiguralo da se informacije o vlasnistvu i porijeklu
sadrzaja ne izgube ili ne budu lako uklonjene. U sistemima koji se bave provjerom
autenticnosti sadrzaja, pozeljna je niska robusnost. Takvi zigovi se nazivaju krhkim
(eng. fragile) i sluze za detekciju i najmanjih izmjena u sadrzaju, $to znaci da ée bilo
koja radnja poput dodavanja Suma, uklanjanja odredenih bitova ili niskopropusnog
filtriranja odmah biti otkrivena, a sadrzaj automatski kompromitovan [6-8]. Kom-
promis izmedu robusnog i krhkog je polu-krhki vodeni zig (eng. semi-fragile) [9-11],
koji je koncipiran tako da ostane netaknut pri blagim modifikacijama i Sumovima,

ali ¢e se ostetiti ili ukloniti ukoliko dode do znacajnijih promjena na signalu.

2.3.2 Kapacitet

Kapacitet digitalnog votermarking sistema odnosi se na koli¢inu informacija,
odnosno bitova koji se mogu umetnuti u digitalni sadrzaj bez znacajnog narusavanja
njegovog kvaliteta. Postizanje optimalnog kapaciteta predstavlja jos jedan izazov
pri dizajnu sistema jer zahtijeva kompromis izmedu zelje za umetanjem Sto vise
informacija i potrebe za ocuvanjem ostalih karakteristika vodenog ziga. Previsok
kapacitet moze uciniti vodeni zig lako uocljivim ili degradirati kvalitet originalnog sig-
nala, dok prenizak kapacitet moze ograniciti funkcionalnost ziga, smanjujuéi koli¢inu
informacija koje se mogu prenijeti. U nekim slucajevima, jedan bit moze biti sasvim
dovoljan jer omogucava binarno tumacenje — na primjer, nula moze oznacavati ,ne”
ili ,zabranjeno”, dok se jedinica moze tumaciti kao ,,da” ili ,dozvoljeno”. Za zastitu
intelektualne svojine, veé¢i broj bitova je neophodan kako bi se oznacili svi podaci od
vaznosti. Jedan od pristupa u rjesavanju ovog izazova je koriS¢enje pragmati¢nog
dizajna, gdje se kapacitet prilagodava na osnovu specificnih karakteristika sadrzaja.
Autori u [12] koriste vizuelne modele, koji predstavljaju matematicke modele koji
simuliraju nac¢in na koji ljudsko oko i vizuelni sistem percipiraju slike i video sadrzaj,
i shodno tome odreduju gornju granicu preko koje bi vodeni zig bio primjetan, praveci

kompromise kada je rije¢ o kapacitetu, robusnosti i neprimjetnosti.
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2.3.3 Perceptibilnost

Perceptibilnost se odnosi na sposobnost ljudskog oka da uoci prisustvo vodenog
ziga u digitalnoj slici. Kao §to je prethodno rec¢eno, u nekim aplikacijama se iz
odredenih razloga ne mari za upadljivo prisustvo vodenog ziga na slici, te ¢e oni biti
izuzeti dalje diskusije. U velikom broju sistema insistira se na §to ve¢em stepenu
neprimjetnosti ziga, pritom, naravno, obracajué¢i paznju na to da neke od prethodno
pomenutih karakteristika budu zadovoljene. Za tu svrhu, eksploatisSu se osobine
ljudskog vizuelnog sistema, poput frekvencijske osjetljivosti. Naime, poznato je
da ljudsko oko manje osjetljivo na promjene u visokim frekvencijama, koje ¢esto
sadrze sitne detalje poput ivica, u poredenju s niskim frekvencijama, gdje se nalaze
kljucni oblici i znacajniji elementi slike. Ipak, visoke frekvencije igraju vaznu ulogu
u percepciji detalja, te njihovo odsustvo moze dovesti do zamagljenog ili manje
definisanog prikaza slike. Razvijene su razne tehnike koje se baziraju upravo na ovom
svojstvu i o njima ¢e biti vise rije¢i u narednom poglavlju. Takode, pokazalo se da
su promjene u tamnijim ili kompleksnijim dijelovima obi¢no manje uocljive nego u

jednostavnijim, svijetlijim podrucjima slike.

2.3.4 Slozenost implementacije

Kada je rije¢ o slozenosti implementacije, ona zahtijeva pazljivo upravljanje
vremenskom i prostornom slozenoséu, kao dva najbitnija faktora kada govorimo o
efikasnosti algoritama. Vremenska slozenost odnosi se na koli¢inu vremena potreb-
nog za umetanje ili ekstrakciju vodenog ziga. Ovaj proces moze biti vrlo racunski
zahtijevan, posebno ako se koriste slozeniji algoritmi u frekvencijskom domenu, kao
sto su diskretna kosinusna transformacija (eng. discrete cosine transform - DCT)
ili diskretna vejvlet transformacija (eng. discrete wavelet transform - DWT). Ovi
algoritmi cesto zahtijevaju obradu velike koli¢ine podataka, sto povecava vrijeme
izvrsavanja. Ipak, ako poredimo sa savremenim pristupima umetanja vodenog ziga,
poput dubokog ucenja, slozenost tehnika koji uklju¢uju pomenute transformacije
je znatno manja. Kroz Poglavlja 4 i 5 bi¢e jasnije i zasto. U realnim aplikacija-
ma, optimizacija vremenske slozenosti je bitna za postizanje brzog i efikasnog rada

sistema.

Prostorna slozenost, s druge strane, odnosi se na koli¢inu memorije potrebne za
implementaciju algoritma. Kada se radi sa velikim fajlovima, poput visoko kvalitetnih
slika, algoritmi za umetanje i ekstrakciju vodenih zigova mogu zahtijevati znacajne
koli¢ine memorije za cuvanje medurezultata. Na primjer, frekvencijske transformacije

generisu dodatne podatke koji se moraju privremeno skladistiti tokom obrade. Opti-
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mizacija prostorne slozenosti podrazumijeva efikasno koris¢enje memorije kako bi se
smanjio njen uticaj na performanse sistema. Danas, velika dostupnost memorije u

modernim rac¢unarskim sistemima ¢ini ispunjavanje ovog kriterijuma znatno laksim.
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3 Pregled postojec¢ih tehnika umetanja vodenog

Ziga

Rane devedesete godine proslog vijeka smatraju se pocetkom znacajnih istrazivanja
u oblasti digitalnog votermarkinga, kada je postalo jasno da su potrebne nove
metode za zastitu autorskih prava u digitalnom okruzenju. Fokus istrazivanja bio je
prvenstveno na slikama, a ve¢ina metoda razvijenih za slike kasnije je prilagodena
i proSirena za primjenu na audio i video signale. Jedan od radova koji je znacajno
doprinio razvoju ove oblasti i uticao na mnoge kasnije je [13], gdje autori koriste
tehniku sirokog spektra (eng. spread spectrum), metodu koja se prvobitno koristila
u komunikacionim sistemima za smanjenje uticaja Suma i interferencije. Ovom
tehnikom se informacija o vodenom zigu rasprsuje preko Sirokog frekvencijskog
spektra originalne slike koris¢enjem pseudo-slucajnih sekvenci. To za posljedicu
ima dobro maskiranje kada je rije¢ o lokaciji vodenog ziga, a sa dobro odabranim
frekvencijskim opsezima i najmanji napad na zig bi vodio ka znacajnom narusavanju

kvaliteta signala.

Sa prolaskom vremena, zahtjevi postavljeni pred votermarking sisteme postajali
su sve veci i kompleksniji, sa potrebom za unaprijedenjem gdje god je to moguce,
Sto je iznjedrilo veliki broj radova i inovativnih metoda [14-18]. Za klasifikaciju i
razvrstavanje votermarking tehnika, kao glavni kriterijum uzima se domen u kojem se
vrsi umetanje vodenog ziga. Prema tome, razlikujemo tehnike u izvornom domenu, $to
je za sliku prostorni domen, i tehnike za umetanje ziga u transformacionom domenu.
Prostorni domen se fokusira na umetanje ziga direktno u vrijednosti piksela slike,
dok frekvencijski domen koristi ranije pomenute ortogonalne transformacije signala,
kao sto su DCT ili DWT, za umetanje vodenog ziga u koeficijente frekvencijskog

spektra.

Razvoj vjestacke inteligencije i neuralnih mreza posljednjih godina znacajno je
uticao na mnoge oblasti, ukljucujuéi i digitalni votermarking. Vjestacka inteligencija,
posebno duboko u¢enje, omogucdila je razvijanje sofisticiranijih i otpornijih tehnika
za umetanje i ekstrakciju vodenih zigova. Pocetni radovi u ovoj oblasti pokazali su
veliki potencijal koriséenja neuralnih mreza za poboljSanje procesa votermarkinga.
Neuralne mreze, njihova struktura i principi rada, bi¢e predmet obrade u narednom

poglavlju.

Prvi pokusaji da se duboko u¢enje primijeni u ovoj oblasti su sa pocetka 2000-ih i
u vecini radova realizuju se samo umetac ili detektor, sa ipak nesto ve¢om paznjom na
strani detekcije. U [19, 20] autori predlazu nove Seme dekodiranja koje su bazirane na

algoritmima masinskog ucenja, sa ciljem Sto ispravnije klasifikacije bitova votermarka.

10
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Znacajan zamah duboko uc¢enje dobija sredinom prethodne decenije, cemu je
znacajno doprinio rad [21], ¢iji uspjeh je posluzio kao katalizator za dalja istrazivanja
i primjenu dubokih neuralnih mreza. Povec¢ana dostupnost potrebnih ra¢unarskih
resursa, posebno grafickih kartica, omogucili su treniranje slozenih dubokih modela
na nacin koji ranije nije bio mogu¢ i tesko zamisliv. To je otvorilo put za votermarking
sisteme visokog kvaliteta koji su u cjelosti zasnovani na modelima dubokog ucenja
[22-25].

3.1 Tehnike umetanja vodenog ziga u prostornom domenu

Tehnike umetanja vodenog ziga u prostornom domenu najcesée ukljuc¢uju modifi-
kaciju vrijednosti piksela slike kako bi se ugradili dodatni podaci, odnosno vodeni zig.
Prostorni domen je popularan zbog svoje jednostavnosti i niske racunske slozenosti.
Jedna od najraprostranjenih i najosnovnijih tehnika se bazira na promjeni vrijednosti
najmanje znacajnog bita piksela slike (eng. least significant bit - LSB). Ova metoda
koristi ¢injenicu da male promjene u vrijednostima piksela ne uti¢u znacajno na
vizuelni kvalitet slike, Sto omogucava umetanje dodatnih informacija bez uocljivih
promjena. Na Slici 5 dat je segment proizvoljne sivoskalirane slike. Sivoskalirane slike
sadrze samo jedan kanal i predstavljaju se sa 8 bita po pikselu, pa samim tim mogu
imati vrijednost osvjetljaja od 0 (crna boja) do 255 (bijela boja). Piksel u sredini
ima dekadnu vrijednost 168 i njegov binarni ekvivalent je 10101000. Umjesto 0 na
poziciji najmanje znac¢ajnog bita, postavicemo 1 koja predstavlja vodeni zig, pa Ce
umjesto 168, piksel imati vrijednost 169. Uzimajuéi u obzir da se radi o neznatnoj

modifikaciji, dio slike ¢e ostati prakti¢cno nepromijenjen.

Ovaj pristup ima nekoliko oc¢iglednih nedostataka. Prvi je prili¢no niska otpornost
na mnoge vrste napada, kao Sto su Sumovi, ili kompresioni algoritmi, koji ¢esto
uklanjaju ili mijenjaju najmanje znacajan bit. Isto tako, zlonamjerni pojedinac moze
lako detektovati i promijeniti LSB bez znacajnog uticaja na kvalitet slike. Problem
sa kapacitetom je takode prisutan, uzimajué¢i u obzir da se moze ugraditi ogranicena

koli¢ina podataka jer se koriste najmanje znacajni bitovi.

vodeni zig
>}1|0|1|0|1|o|o|o|—>|1|0|1|0|1|o|o|1
i i

MSB LSB

Slika 5: Ilustracija LSB metode
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Istrazivaci se u nekim radovima odluc¢uju za izmjenu bitova s ve¢im znacajem.
Konkretno, autori u [26] unose izmjene u tre¢em i ¢etvrtom bitu po vaznosti, a kao
glavni razlog se navodi povec¢anje sigurnosti, sa premisom da bi neko losih namjera
SVOju paznju usmjerio na poziciju najmanje tezine. U vezi sa ovim, tehnika umetanja
u bite srednje vaznosti (eng. intermediate significant bit - ISB), kao karakteristicna
metoda proistekla iz LSB-a, dobila je na znacaju u sistemima gdje je potrebna nesto
veca robusnost 1 kapacitet. U radu [27] se kombinuje LSB i ISB pristup, sto daje

rezultate u pogledu sigurnosti i kapaciteta, bez znacajnog narusavanja kvaliteta slike.

Neki od radova koriste histogram kao pomoc¢no sredstvo za razvijanje algoritama
umetanja. U kontekstu digitalne slike, histogramom se pokazuje koliko piksela u slici
ima odredenu vrijednost osvjetljenja. Na horizontalnoj osi su vrijednosti osvjetljenja
od 0 do 255, a na vertikalnoj broj piksela koji imaju odgovarajuce osvjetljenje. U
radu [28] se koristi pomjeranje histograma kako bi se u meduprostoru umetnuli bitovi
vodenog ziga. Naime, prvo se u histogramu identifikuje maksimum (eng. peak point),
koji reprezentuje vrijednost osvjetljenja koji ima najveci broj piksela u slici, i nultu
tacku (eng. zero point), koja predstavlja vrijednost osvjetljaja koja nije prisutna u
slici. Recimo da su to vrijednosti 131 (maksimum) i 223 (nulta tacka). Opseg od
maksimuma do nulte tacke (132 - 222) se pomjera udesno za 1, tj. povecava im se
vrijednost osvjetljaja za 1, ostavljajuéi iza sebe vrijednost 132 upraznjenom. Pri
sljede¢em prolasku kroz sliku, kada se dode do posljednjeg piksela pred upraznjeno
mjesto, piksela vrijednosti 131, provjerava se da li sljedec¢i bit u sekvenci bitova
vodenog ziga ima vrijednost 1, i ukoliko ima, vrijednost piksela se povecava za 1
i praznina se popunjava. U suprotnom, vrijednosti piksela se ne mijenjaju. Ovom
neznatnom modifikacijom vrijednosti osvjetljenja moze se utisnuti znacajan broj
podataka u sliku, odnosno problem kapaciteta je prevaziden. Autori kao jos jednu

bitnu karakteristiku izdvajaju nisku slozenost.

Pecvork (eng. patchwork) je zanimljiv i jednostavan algoritam baziran na stati-
stickim svojstvima slike [29]. Algoritam nasumi¢no bira parove piksela iz slike, A 1 B.
Zatim, vrijednost osvjetljenja jednog piksela u paru se povecava, dok se vrijednost
osvjetljenja drugog smanjuje. Na primjer, vrijednost piksela A se poveca za neku
malu vrijednost A, dok se vrijednost piksela B smanji za tu istu vrijednost. Ova
modifikacija stvara malu, ali ipak mjerljivu razliku izmedu izabranih parova piksela
koja je statisticki znacajna, dok je vizuelno neprimjetna. Postupak umetanja se
ponavlja za veliki broj nasumicno odabranih parova piksela, ¢ime se osigurava da
vodeni zig bude rasiren po cijeloj slici, $to znac¢ajno doprinosi robusnosti. Dekodiranje

se vr§i po formuli:

d:i(AH‘A)— (Bi — A), (4)
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gdje je d promjena u razlici izmedu parova piksela prije i poslije umetanja vodenog
ziga, a m broj iteracija. Ako je razlika prisutna, to ukazuje na prisutnost vodenog
ziga. Zbog nasumicnog odabira parova, ovaj algoritam zahtijeva dobru sinhronizaciju
izmedu procesa umetanja i ekstrakcije, sto predstavlja otezavajuéi faktor. Kapacitet
predstavlja izazov i za ovu tehniku, jer promjene moraju biti minimalne kako bi

ostale neprimjetne.

3.2 Tehnike umetanja vodenog ziga u transformacionom

domenu

Umetanje vodenog ziga u transformacionom domenu predstavlja sofisticiraniji
pristup zastiti digitalnog sadrzaja u poredenju sa tehnikama koje se oslanjaju na
prostorni domen. U prostornom domenu, operacije i modifikacije su se sprovodile
direktno nad pikselima slike. U transformacionom domenu, signal se prvo matema-
tickim transformacijama prebacuje u drugi, pogodniji oblik, a zatim se vodeni Zig
umece u koeficijente transformisanog signala. Uvodenje ove dodatne aktivnosti u
odnosu na jednostavnost umetanja ziga u prostornom domenu pravdamo sa nekoliko
¢injenica. Prva je znacajan dobitak na robusnosti. Koeficijenti transformisanog signa-
la su manje podlozni promjenama nego pikseli izvorne slike. Dalje, transformacioni
domen omogucava efikasniju analizu i prepoznavanje karakteristika slike koje mogu
biti od koristi, dok u prostornom domenu moze biti teze izolovati specificne infor-
macije (primjer upotrebe histograma). I na kraju, koeficijenti u transformacionom
domenu omogucavaju bolju kompresiju i filtriranje, operacije koje su veliki problem

u prostornom domenu.

U oblasti obrade signala, postoji veliki broj transformacionih domena koji se
koriste za razlicite tehnike i namjene. Kao najbitnije za oblast umetanja vodenog Ziga
u digitalne slike, autori sveobuhvatnog pregleda votermarking tehnika [30] su izdvojili
ranije pomenute DWT i DCT, sa dodatkom diskretne Furijeove transformacije (eng.
discrete Fourier transform - DFT), te ¢emo slijediti njihovu selekciju i osvrnuti se na

neke od znacajnijih radova za svaki domen i ideje iza njih.

3.2.1 Diskretna kosinusna transformacija

Diskretna kosinusna transformacija je matematicka transformacija koja preslikava
signal iz prostornog domena u frekvencijski domen. U osnovi, DCT razlaze signal
na sumu kosinusnih funkcija sa razli¢itim frekvencijama i amplitudama. DCT je

siroko primijenjena u oblasti obrade signala, jer omogucava efikasno predstavljanje
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podataka u obliku koji je pogodniji za kompresiju i analizu. Diskretnu kosinusnu

transformaciju u 2D obliku definisemo kao [31]:

Ni—1No—1

2n + 1)k 2no + 1)k
Clky, ko) = Z 24:1: n1,M2) COS( 12]\7) ! O( 22]\/_2) 2 )

n1=0 n2=0
Za0§k1§N1_170§k2§N2_17

dok je inverzna transformacija:

N1—1Ny—1
(2ny + 1)k (2ng + 1)k

(k1) ws(ko)C'(ky, k 6

x(ny, ng) klz:(”;owl 1)wa (k) C(ky, ka) cos 2N, COs 2N, , (6)

gdje je w;(k;), i = 1,2 dato kao:

l, zZa kz =0
wi(ki) = 2 (7)
1, zal<k <N-—1.

C(k1, ko) je koeficijent transformacije, x(nq,ny) originalni signal u prostornom dome-

nu, N7 i Ny dimenzije signala, dok su w;k; skalirajuéi faktori.

Polu-krhki pristup umetanja pomoéu DCT prikazan je u [32] gdje se autori bave
dizajnom vodenog ziga za autentifikaciju JPEG slika. Sistem je podesen tako da
bude otporan na odredene prihvatljive manipulacije, prihvatajuéi JPEG kompresiju
kao neizostavan dio obrade slike, dok obrade poput niskopropusnog filtriranja vode
ka unistavanju ziga. Algoritam funkcionise tako sto se slika dijeli na 8 x 8 blokove,
radi se transformacija i kvantizuje na unaprijed odredeni kvalitet. Cetiri koeficijenta
iz visih frekvencija se biraju iz svakog bloka za proces votermarkovanja. Na osnovu
znaka i amplitude koeficijenata, generisu se binarni kodovi, a zatim se vrsi provjera
parnosti i paritet se ugraduje u koeficijent. Za autentifikaciju, provjerava se paritet, i

ukoliko ne dolazi do poklapanja, slika je oznac¢ena kao manipulisana.

Tehnika predstavljena u [33] koristi DCT u kombinaciji sa selektivnim odabiranjem
(eng. subsampling). Pod tim podrazumijevamo smanjenje rezolucije slike tako $to se
zadrzava samo odredeni broj piksela, dok se ostali ignorisu. U koderu se originalna
slika selektivnim odabiranjem dijeli na podslike nad kojima se vrsi DCT kako bi
se dobili koeficijenti u frekvencijskom domenu. Koeficijenti se biraju u parovima iz
podslika. Oni koeficijenti koji se nalaze na istim pozicijama u razli¢itim podslikama
su povezani u parove. Algoritam koristi cik-cak redosljed (eng. zig-zag scan), koji
je isti kao i u JPEG algoritmu, kako bi obisao koeficijente od najnizih do najvisih
frekvencija. Parovi koeficijenata se prvo procjenjuju na osnovu njihove slicnosti. Ako
je razlika izmedu dva koeficijenta prevelika, oni se ne modifikuju, jer bi to moglo

ugroziti kvalitet slike. U suprotnom, ako je razlika mala (sto ukazuje da su teksture
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originalne slike u toj oblasti sli¢ne), vrsi se umetanje vodenog ziga dodavanjem
sitnih modifikacija u oba koeficijenta. Vodeni zig je sekvenca nasumic¢no generisanih
bitova. Proces rekonstrukcije ne zahtijeva originalnu sliku, sto znaci da je rije¢ o
neinformisanom detektoru. Prilikom dekodiranja, sistem racuna razlike izmedu parova

koeficijenata i iz tih razlika izvlaci vodeni zig.

Najnizi koeficijenti, koji predstavljaju niske frekvencije, nose glavne informacije o
slici kao sto su velike, ravne povrsine ili postepeni prelazi boja i osvjetljenja. Iako bi
umetanjem bitova ziga u tim frekvencijama dobili na robusnosti, kvalitet slike bi bio
narusen, pa se zbog toga oni nekada preskacu pri umetanju vodenog ziga. To je slucaj
u [34], gdje se informacije ugraduju samo u visim frekvencijama. Sliéno prethodno]
realizaciji, i ovdje je prisutan cik-cak obilazak i detektor je neinformisan. Dalje, uzmi-
mo da broj N predstavlja broj koeficijenata niske frekvencije, a V' broj koeficijenata
na visim frekvencijama, i vektor C' = {¢y, ¢, ..., ¢y, CN 41, -, CN1v |, KOji sadrzi N4V
koeficijenata transformacije. Vodeni zig, koji je pseudo-nasumicna sekvenca realnih
brojeva, predstavimo takode vektorom W = {wy, wy, ..., wy }. Vektor koeficijenata
vise frekvencije oznacen vodenim zigom C’ = {ci, ¢a, ..., cN, €1y --oy Cyyy } dobija se
sljede¢om jednakoscéu:

g1 = on1 +aen | wi, (8)
gdje je « faktor jacine vodenog ziga, a i = 1, ..., M. Detekcija vodenog ziga se vrsi
racunanjem korelacije izmedu koeficijenata sa originalnim votermarkom i koeficijenata
nakon prolaska kroz prenosni kanal. Ako je vrijednost korelacije iznad odredenog
praga, detekcija se smatra uspjeSnom. Algoritam pokazuje zavidan stepen robusnosti

kada je rije¢ o napadima poput filtriranja, dodavanja Suma, skaliranja i odsjecanja.

U nekim situacijama, kada potreba nalaze da zig bude vidljiv i odvracajuce
prirode, to je moguce sprovesti efikasno upotrebom DCT, pri ¢cemu se faktori za
umetanje vodenog ziga racunaju na osnovu karakteristika tekstura i ivica slike [35].
Neke ideje iz prostornog domena je moguce prenijeti u frekvencijski, i obrnuto, pa
tako u [36] autori informacije umeéu u najmanje znacajne bitove niskofrekventnih
koeficijenata transformacije. Nesto sloZenijim postupkom se u [37] umeéu visestruki
zigovi u zeleni i plavi kanal slike sto daje odli¢ne rezultate u pogledu robusnosti i

sigurnosti, dok trpi slozenost cijelog procesa.

3.2.2 Diskretna Furijeova transformacija

Diskretna Furijeova transformacija je fundamentalni alat u analizi i obradi digi-
talnih signala. DF'T omoguc¢ava pretvaranje diskretnih podataka u vremenskom ili
prostornom domenu u njihov ekvivalent u frekvencijskom domenu. Ova transformacija

pretvara vremenski ili prostorni signal u niz kompleksnih brojeva koji predstavljaju
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amplitudu i fazu njegovih frekvencijskih komponenti. Matematicki, transformacija u
2D obliku za signal ogranicenog trajanja i njena inverzna verzija su definisane kao

[31]:

Ni—1 Ny—1

khkz Z Z f n1,n2 7] " n1k1+n2k2), (9)

n1=0 no=0

Ni—1 Ny—1

f(ny,ng) = N1N2 Z Z (K1, ko)e 72n( N1 Ry 9, (10)

k1=0 ko=0

gdje je F(ki, ko) koeficijent transformacije na poziciji (ki, k2), f(n1,n2) originalni

signal u prostornom domenu, a N i M dimenzije signala.

Glavna i osnovna razlika izmedu DCT i DFT jeste razlika u spektru. Rezultat
DCT-a je realan spektar koji predstavlja amplitudu frekvencijskih komponenti, dok
je rezultat DFT-a kompleksni spektar koji ukljucuje informacije o amplitudi i fazi
frekvencijskih komponenti. Sa dodatkom informacije o fazi, DFT pronalazi veliku
primjenu u telekomunikacijama i obradi audio signala. Ipak, kompleksna priroda
DFT-a sa sobom nosi vec¢u racunsku slozenost i memorijske zahtjeve u odnosu na
racunanje DCT. Ovaj problem je prevaziden razvojem velikog broja algoritama za
brzo ra¢unanje, od kojih je najpoznatiji brza Furijeova transformacija (eng. Fast
Fourier Transform - FFT).

U radu [38] se vodeni zig umece kruzno simetri¢no u opseg srednjih frekvencija
slike koriste¢i 2D DFT. Simetrija omoguéava otpornost na manipulacije slikom koje
ukljucuju rotaciju, dok je odabir srednjih frekvencija za umetanje ziga nastojanje da
se izbjegnu vidljive promjene na slici i zadrzi robusnost kada je rije¢ o kompresijama.
Proces umetanja vodenog ziga moze biti aditivan ili multiplikativan. U aditivhom
modelu, nova informacija se dodaje bez obzira na vrijednost originalnog signala, dok
multiplikativni model utice na signal u zavisnosti od njegove trenutne vrijednosti, pa
jacina efekta (vodenog ziga) zavisi od intenziteta originalnog signala. Detekcija se
vrsi putem korelacije izmedu originalnog vodenog ziga i koeficijenata sa umetnutim
zigom, bez potrebe za originalnom slikom. Metoda pokazuje zavidan nivo robusnosti i
otpornosti na razne napade kao sto su skaliranje, rotacija, Sum, filtriranje i odsjecanje.
Pored kompleksnosti, kao potencijalnu slabost mozemo izdvojiti ograni¢enu otpornost
na vece rotacije. lako kruzna simetrija vodenog Ziga pruza otpornost na manje rotacije,
kod vecih uglova rotacije metoda moze zahtijevati dodatne pretrage kroz razlicite
rotacione varijante, Sto povecava rizik da vodeni zig ne bude pravilno detektovan.
Radovi [39, 40] takode naglasavaju robusnost sistema u odnosu na geometrijske
transformacije, oslanjajué¢i se na efikasnost DFT-a u odbrani od ovakvih vrsta

napada.
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3.2.3 Diskretna vejvlet transformacija

Diskretna vejvlet transformacija je metoda za analizu signala koja omogucava
razlaganje signala na razlicite frekvencijske komponente u razli¢itim vremenskim
intervalima. Za razliku od prethodno pomenutih transformacija koje pruzaju jedin-
stveni frekvencijski spektar signala, DWT pruza uvid kako se frekvencije i energija
signala mijenjaju tokom vremena. Na primjer, pomo¢u DWT mozemo detektovati
proizvoljnu promjenu u signalu i vremenski okvir kada se ona dogodila, dok u kla-
sicnoj Furijeovoj transformaciji mozemo zapaziti istu tu promjenu, ali bez informacije
o vremenu. Sa kratkotrajnom Furijeovom transformacijom (eng. Short-time Fourier
Transform - STET) se ovo tezi premostiti tako Sto se uzimaju dijelovi signala, tzv.
prozori, u odredenim vremenskim trenucima, i nad njima sprovodi Furijeova transfor-
macija. Ipak, kako kaze autor u [41], besplatnog rucka, koji je oduzeo Hajzenbergov
princip neodredenosti [42], nema, jer se fokusom na krace vremenske intervale i
boljim uoc¢avanjem promjena u datom vremenskom trenutku gubi na frekvencijskoj
rezoluciji, i obrnuto, uzimanje ve¢eg vremenskog prozora zamagljuje vrijeme pojave
odredene frekvencijske komponente. Iza vejvleta stoji velika teorijska i matematicka
pozadina, u koju ne¢emo detaljno zalaziti jer nije centralna tema rada, pa ¢e u
nastavku biti izlozeni samo osnovni koncepti neophodni za poimanje radova koji

koriste ovu transformaciju.

U Furijeovoj transformaciji, originalni signal je podrazumijevano predstavljen
nizom sinusoida, dok kod vejvleta sami biramo ,talasi¢” kojim ¢emo prikazati
originalni signal. Izbor zavisi od oblika signala koji se zeli predstaviti, dok u nekim
slucajevima empirijski dolazimo do optimalnog rjesenja. Najpoznatiji vejvleti kada
je obrada slike u pitanju su Haar-ov, koji je ujedno najstariji i najjednostavniji, i
Dobesi (Daubechies) vejvleti.

Kada se primijenjuje DW'T, signal se dijeli na razli¢ite rezolucione nivoe. Na
svakom nivou dekompozicije postoje komponente aproksimacija i detalja. Aprok-
simacija predstavlja generalni oblik signala (nisko-frekvencijske komponente), dok
detalji opisuju finije karakteristike (visoko-frekvencijske komponente). Slikom 6 je
prikazana DW'T' dekompozicija na 3 nivoa signala. pri ¢emu se na svakom nivou
dobijaju koeficijenti detalja pomocu niskopropusnog filtra (Hy), dok se aproksimacije

dalje razlazu pomoc¢u visokopropusnog filtra (Gj).

Roditeljski vejvlet (eng. mother wavelet) je vejvlet koji opisuje aproksimacione
koeficijente na visem nivou dekompozicije. S druge strane, djeciji vejvleti (eng.
daughter wavelet) opisuju detalje na nizim nivoima dekompozicije, koji proizilaze iz
roditeljskih komponenti. Oni se mogu skalirati i translirati kako bi se signal analizirao

na razli¢itim nivoima detalja. Uzmimo za primjer najprostiji, Haar-ov vejvlet, koji je
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definisan kao:
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Translirani i skalirani oblik roditeljskog vejvleta (11), djeciji vejvlet, ima oblik:

Yk = V(2 — k) (12)

gdje indeksi j i k definisu konkretne oblike funkcije na razlic¢itim vremenskim i fre-
kvencijskim nivoima. Veée vrijednosti j povecavaju frekvenciju funkcije (kompresuju
je u vremenskom domenu), dok manje vrijednosti j smanjuju frekvenciju (rastezu
funkciju u vremenskom domenu), dok je k parametar translacije koji odreduje poziciju
vejvleta duz vremenske ose. Na Slici 7 je prikazan roditeljski Haar-ov vejvlet, kao i

izvedeni oblici signala koji se dobijaju za razli¢ite vrijednosti j i k.

Upotrebom DWT, realizovan je veliki broj radova sa polu-krhkim pristupom
umetanja vodenog zZiga. Primjenom Haar-ovog vejvleta se u [43] omoguéava ne samo
otkrivanje manipulacije nad slikom, veé i precizno lociranje promjena u specificnim
prostornim i frekvencijskim regionima slike. Variranjem parametra kvantizacije, koji
odreduje koliko fino se vejvlet koeficijenti kvantizuju, regulise se krhkost vodenog
ziga. Kao razlog za izbor Haar-ovog vejvleta, autori naglasavaju to da promjene u
vejvlet koeficijentima garantuju cjelobrojne promjene u prostornom domenu, ¢ime se
izbjegavaju numericke poteskoce prilikom zaokruzivanja piksela na cijele vrijednosti
u digitalnoj slici, Sto bi moglo uzrokovati odstupanja u umetnutom vodenom zigu.
Umjesto kvantizacije pojedinacnih vejvlet koeficijenata, rad [44] koristi kvantizaciju
srednje vrijednosti grupe koeficijenata. Ovim pristupom se ve¢a paznja posvecuje
robusnosti na sporadi¢ne modifikacije slike, i nastoji napraviti jos veca distinkcija

izmedu malicioznog djelovanja i slucajnih ostecenja.

U radu [45] vodeni zig i originalni signal su sivoskalirane slike. Nad njima se
sprovodi DWT dekompozicija na 3 nivoa, a zatim se vodeni zig umece tzv. tehnikom

alfa mijesanja (eng. alpha blending). Ova tehnika podrazumijeva da se razlozene
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Slika 6: DWT dekompozicija na 3 nivoa
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Slika 7: Haar-ov vejvlet

komponente originalne slike i vodenog ziga mnoze faktorima skaliranja i onda sabiraju.
Na kraju se vrsi inverzna DW'T kako bi se dobila konacna slika sa umetnutim zigom.
Podesavanjem skalirajucih faktora na odgovarajuce vrijednosti, algoritam daje bolje

rezultate u odnosu na realizacije sa manjim nivoima dekompozicije.

Cesta je pojava upotreba vise transformacionih domena (najcesce 2, ponekad i 3)
u algoritmima za umetanje vodenog ziga kako bi se iskoristile prednosti odabranih
transformacija. DWT se ¢esto kombinuje sa DCT zbog specificnih prednosti oba
domena, i algoritmi nastali povezivanjem vise domena imaju naglasenu robusnost i
neprimjetnost ziga kao glavne prednosti. Zajednicka osobina svih algoritama nastalih
fuzijom domena je slozenost i tezina implementacije algoritma, i poteskoce prilikom

ekstrahovanja vodenog ziga na strani detekcije kao posljedica loSe sinhronizacije
[46-48].
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4 Neuralne mreze

Neuralne mreze su racunarski modeli inspirisani strukturom i funkcijom ljudskog
mozga. Bioloski neuron se sastoji od dendrita, koji primaju ulazne signale koji se
obraduju u tijelu neurona, a zatim se impulsi preko aksona i sinapsi prenose dalje do

sljede¢eg neurona. Pojednostavljeni prikaz bioloskog neurona dat je Slikom 8.

Osnovni elementi vjestacke neuralne mreze su ¢vorovi, poznati kao neuroni. Svaki
neuron prima ulazne podatke, vrsi nad njima odredenu operaciju i zatim Salje rezultat
drugim neuronima. Kao sto su bioloski neuroni povezani u slozene mreze kroz sinapse,
vjeStacki neuroni su povezani u slojeve, pri ¢emu su izlazi jednog sloja ulazi sljedeceg.
Slojevi su organizovani hijerarhijski, i sastoje se od medusobno povezanih neurona.
Broj slojeva i nacin na koji su neuroni unutar njih povezani ¢ini arhitekturu neuralne
mreze. Ulazni sloj predstavlja podatke koji se bez obrade dalje prosljeduju u sljedeci

sloj. Iz ovog razloga, kada pricamo o broju slojeva mreze, prvi ne uzimamo u obzir.

Skriveni slojevi, koji se nalaze izmedu ulaznog i izlaznog sloja, predstavljaju srz
svake neuralne mreze. Njihova glavna uloga je da obraduju, transformisu i ekstrahuju
informacije iz ulaza kroz niz matematickih operacija. Veéi broj skrivenih slojeva
omogucava mrezi da uci i prepoznaje slozenije obrasce u podacima. Mreze sa veéim
brojem skrivenih slojeva nazivaju se dubokim neuralnim mrezama (eng. deep neural
networks), a oblast koja se bavi izucavanjem i upotrebom ovih tipova mreza je duboko
ucenje (eng. deep learning). Izlazni sloj, na kraju, daje kona¢énu predikciju ili odluku

na osnovu svih prethodnih obrada.

Slika 8: Ilustracija biologkog neurona. Autor: Quasar Jarosz, CC BY-SA 3.0,
https://commons.wikimedia.org/w/index.php?curid=7616130
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Ulazni Tezinske
podaci vrijednosti

Xq *)@ Tezinska Aktivaciona
suma funkcija

Izlaz

Slika 9: Perceptron

Istorija neuralnih mreza pocinje 50-ih godina proslog vijeka sa [49], gdje je
predstavljen jednostavan matematicki model koji oponasa osnovne osobine bioloskih
neurona. Neki autori kao stvarni pocetak razvoja neuralnih mreza uzimaju rad Frenka
Rozenblata [50], u kojem on uvodi jedan od prvih formalnih modela vjestackog
neurona, i naziva ga perceptron (Slika 9). Rozenblatov perceptron je znacajan sa
stanovista da je omogucio ucenje kroz iterativno prilagodavanje tezina (eng. weights)
na osnovu gresaka. Njegova glavna uloga je svrstavanje podataka u dvije klase -

binarna klasifikacija.

Perceptron prima niz ulaznih vrijednosti, x1, xs, ..., ,,, koji mogu biti razli¢iti
atributi nekog objekta ili pojave. Tezinske vrijednosti wq, ws, ..., w,, za koje su vezani
ulazni podaci, odreduju koliki uticaj odredeni ulaz ima na izlaz perceptrona. U
procesu ucenja, tezine se prilagodavaju tako da mreza moze bolje generalizovati
obrasce i donositi tacnije predikcije na novim, nevidenim podacima. Matematicki, za

neuron sa n ulaza, tezinska suma se racuna kao:

Z = WXy + Wy + ... + Wpx, = sz% (13)
i=1

Za vecu sposobnost adaptacije i tacnost u klasifikaciji ili predikciji, modelu se
¢esto dodaje slobodni ¢lan b (eng. bias). Bez slobodnog ¢lana, izlazni neuron bi
bio ogranicen tako da moze generisati samo funkcije koje prolaze kroz koordinatni

pocetak. Sa ovim dodatkom, jednacina (13) poprima sljedeéi oblik:
z= Zwixi + 0. (14)
i=1

Konacan izlaz neurona dobija se kada se zbir tezinskih suma dovede na aktivacionu

funkciju, kroz koju se u mrezu uvodi nelinearnost ili prag, pomoc¢u koga se na izlazu
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donosi odluka. Detaljnija diskusija o ulozi aktivacionih funkcija i njihovim razlicitim

tipovima je u nastavku poglavlja. Na kraju, poslije primjene aktivacione funkcije f,

y=1r (Z w;T; + b) : (15)

Najveci nedostatak perceptrona je linearna separabilnost, jer on moze rjeSavati

izlazni signal y ima oblik:

samo one zadatke u kojima se podaci mogu razdvojiti pravom linijom (u 2D prostoru).
Da to unosi znacajna ogranicenja i kod prilicno jednostavnih problema, dokazuje
slucaj operacije ekskluzivnog ili (eng. XOR). Ako stanja ovog logickog kola prenesemo
na koordinatni sistem, uoci¢emo da ne postoji prava linija koja moze razdvojiti
tacke koje pripadaju razlicitim klasama (0 i 1). Ovo ogranicenje je razlog zasto
su kasnije razvijeni slozeniji modeli, kao Sto su viseslojni perceptroni, koji koriste
viSe skrivenih slojeva i nelinearne aktivacione funkcije, pa stoga mogu rjesavati i

nelinearne probleme.

Stagnacija u istrazivanju neuralnih mreza i nezainteresovanost naucne zajednice za
ovu podoblast vjestacke inteligencije tokom sedamdesetih godina pripisuje se, izmedu
ostalih razloga, nedovoljno mo¢nom hardveru koji bi mogao da isprati teorijske
napretke i nove ideje. Napredak u racunarskoj snazi, pristup velikim skupovima
podataka i inovacije u algoritmima i arhitekturama, vratile su pocetkom ovog vijeka

neuralne mreze na glavnu pozornicu.

U cilju jasnijeg izlaganja nacete teme, nastavak poglavlja je organizovan podsek-
cijski, pri ¢emu su u svakoj podsekciji izlozene i detaljno pokrivene funkcije, algoritmi

1 ideje od vaznosti za ovu oblast i predlozenu arhitekturu.

4.1 Aktivacione funkcije

Aktivacione funkcije su matematicke funkcije koje sluze da transformisu izlaz
svakog neurona u mrezi na nacin koji omogucava sistemu da prepozna i modeluje
slozene obrasce u podacima. Bez aktivacione funkcije, svaki sloj mreze bi vrsio
samo linearnu transformaciju ulaza, sto znaci da bi se, bez obzira na broj slojeva,
neuralna mreza ponasala kao linearni model. Ovo unosi znacajna ogranicenja u sistem
i suzava broj problema koji se mogu ispravno rijesiti na vrlo mali broj. Izborom
aktivacione funkcije u mrezu se unosi nelinearnost, ¢ime joj dajemo sposobnost
da ,odlucuje” koje informacije su od znacaja i kako ih dalje prenijeti kroz mrezu.
Najbolja, univerzalna aktivaciona funkcija koja odgovara svim problemima, ne postoji.

Efikasnost aktivacione funkcije zavisi od specificnosti zadatka, strukture modela i
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prirode podataka. Zbog toga se preporucuje testiranje razli¢itih funkcija i pazljiva

evaluacija rezultata.

Ranije pomenuti perceptron obi¢no koristi jedini¢nu (step) funkciju kao akti-
vacionu. Za vrijednost ve¢u od praga (eng. threshold), na izlazu daje 1, dok je za
vrijednosti manje od praga na izlazu 0. Matematicka forma step funkcije data je
jednacinom (16):

1, akojex >0
flz) = , (16)

0, akojex <O0.
Jedini¢na funkcija je danas rijetko u upotrebi, a kao glavni razlog se moze uzeti
njena diskontinuitetna priroda. Kao sto se vidi na Slici 10, funkcija pravi nagli prelaz
izmedu dvije vrijednosti, 0 i 1, kada ulaz prede odredeni prag, u ovom slucaju 0. Ovaj
nagli skok onemogucava glatku tranziciju, sto znaci da funkcija nema definisan izvod
u tacki prelaza. Ovaj problem se moze prevaziéi, jer se izvod moze aproksimirati ili

precizno definisati u datim uslovima.

Da bi se nadomjestila ogranicenja step funkcije, uvedena je sigmoidna funkcija

¢iji je oblik:
1

T 1te

o(z) (17)

sa prvim izvodom:

o'(2) = o(z)(1 — o(z)). (18)

Izlaz sigmoidne funkcije se kreée izmedu 0 i 1. Funkcija ima karakteristicnu krivu
u obliku latini¢nog slova ,,S”, tzv. sigmoidnu krivu, Sto znaci da se promjene izlaza
dogadaju postepeno, bez naglih prelaza kao sto je to bio slucaj kod step funkcije
(Slika 11). Ovaj glatki prelaz kao posljedicu ima lakse ucenje i optimizaciju modela,
uzimajuci u obzir i jednostavnost derivacije sto je od velikog znacaja za veliki broj

optimizacionih algoritama.

1.5

—_
T

f(x)
=

Slika 10: Step aktivaciona funkcija
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Slika 11: Sigmoid

Medutim, iako znacajno unaprijedenje u odnosu na jedini¢nu, sigmoidna akti-
vaciona funkcija ipak ima svoje nedostatke, narocito u kontekstu problema poput
isCezavanja gradijenata (eng. vanishing gradients). Posmatrajudi relaciju (18) zajedno
sa Slikom 11, vidimo da kada z uzima vece vrijednosti, o(z) se priblizava 1, §to ¢ini
1 — o(x) veoma malim. U tom slucaju, proizvod o(x)(1 — o(x)) tezi 0, §to rezultira
malom vrijednos¢u gradijenta. U slucaju male ulazne vrijednosti x vrijednost prvog
izvoda se ne mijenja, samo Sto sada prvi ¢inilac uzima vrijednost pribliznu 0. Dakle,
za ekstremne ulazne vrijednosti, sigmoidna funkcija ulazi u zasi¢enje, sto dovodi do
toga da se tezine neurona azuriraju veoma sporo ili nikako. Ovo moze uzrokovati
znacajne probleme u mrezama sa vecim brojem slojeva, otezavajuéi ucenje i samim

tim ogranicavajuc¢i njihove moguénosti.
Funkcija sli¢na sigmoidu je hiperbolicki tangens. Matematicki se definise kao:

et —e "

er + e T’

tanh(z) = (19)

Hiperbolicki tangens ulaz preslikava u simetri¢ni opseg [-1, 1] i tu lezi glavna prednost
i razlika u odnosu na sigmoid (Slika 12). Problem is¢ezavanja gradijenata prisutan je

i kod ove aktivacione funkcije, dok je racunanje gradijenata nesto slozenije.

Cesto koriséena i popularna aktivaciona funkcija u dubokom ucenju je ReLU (eng.
Rectified Linear Unit). Definisana je kao:

f() = x, akojex >0 (20)

0, akojexz <0.

ReLU je linearna funkcija sa nagibom 1 za pozitivne vrijednosti, dok za negativne
ulazne vrijednosti dodjeljuje 0 (Slika 13). Za razliku od sigmoidne funkcije, ReL.U ne
ulazi u zasi¢enje za vece pozitivne ulazne vrijednosti, Sto znac¢i da gradijenti ostaju
veci i omogucavaju efikasno propagiranje informacija u mrezama sa veéim brojem

slojeva. Dodatna prednost u odnosu na sigmoid je u jednostavnosti izracunavanja,
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tanh(x)

-1.5 :
-4 3 2 1 0 1 2 3 4
X
Slika 12: Hiperbolicki tangens
4
3 -
22
=
1 -
0

Slika 13: ReLU

jer ReLU zahtijeva samo poredenje sa nulom (uzima maksimalnu vrijednost izmedu
0 i ulaza), dok su kod sigmoida i hiperbolickog tangensa prisutne eksponencijalne
funkcije. Nedostatak ReLLU-a jesu negativne ulazne vrijednosti, kada gradijent postaje
0, sto vodi do situacije poznate kao ,,mrtvi neuroni” (eng. dead neurons), u kojoj
odredeni ¢vorovi nisu aktivni i gube sposobnost uc¢enja. Ovaj problem se pokusava
prevazi¢i razvijanjem varijanti ReL.U-a, poput propustajuc¢eg Rel.U-a (eng. Leaky
ReLU), koji za negativne vrijednosti ulaza dodjeljuje malu negativnu vrijednost

razli¢itu od 0.

4.2 Konvolucione neuralne mreze

Konvolucione neuralne mreze (eng. Convolutional Neural Networks - CNN) pred-
stavljaju mocan alat u dubokom ucenju, i danas se dominantno koriste u zadacima
obrade slike. Primjenom CNN realizovana je i predlozena arhitektura umetanja
vodenog ziga, te ¢e u nastavku biti dat kratak pregled i ideja iza ove vrste neuralnih

mreza.

Objasnimo prvo porijeklo imena. Konvolucione neuralne mreze su ime dobile
po operaciji konvolucije koja se vrsi u njihovim slojevima. Konvolucija se definise

kao skalarni proizvod funkcije x i skalirane, vremenski pomjerene funkcije h, gdje je
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rezultat treca funkcija y [51]:

+oo
y(t) = / x(T)h(t — T)dT. (21)

Dobijena funkcija y u sustini pokazuje kako se oblik jedne funkcije mijenja pod
uticajem druge funkcije. Konvolucija u diskretnom obliku se definise kao:

+oo

y(n) = Y a(k)h(n — k). (22)

k=—o00

U kontekstu CNN, operaciju konvolucije vezemo za primjenu konvolucionih filtara
nad slikom u konvolucionim slojevima neuralne mreze. Filtriranjem se poboljsavaju
ili izdvajaju karakteristike slike na osnovu prethodnog poznavanja njene strukture
i osobina. Konvolucija u 2D obliku ulaznog signala x(nj,ns) i impulsnog odziva
sistema h(ny, ny) je zapravo filtriranje linearnim prostorno-invarijantnim sistemom

[31]:

K1 K

y(ni,ng) = > > hkr, kp)a(ng — kyng — ky). (23)
k1=0 k2=0

Kao sto je ve¢ receno, ulazni podaci konvolucionih neuralnih mreza su najcesce
slike, koje su predstavljene sa 3 dimenzije: Sirinom (eng. width), visinom (eng. height)
i dubinom, ili brojem kanala, koji je najéesée 3 (RGB aditivni model). Kao sto otisak
prsta svakog ¢ovjeka sadrzi jedinstvene karakteristike koje ga razlikuju od drugih,
tako i svaka slika ili objekat imaju specificnosti koje omoguc¢avaju prepoznavanje
i razlikovanje. Ovu logiku koriste CNN tako sto se u konvolucionim slojevima
primijenjuju konvolucioni filtri nad slikom, u procesu izvlaceéi glavne karakteristike

slike (eng. features) poput ivica, uglova i tekstura.

Rezultati primjene konvolucionih filtara se smjestaju u matricu koja se naziva
mapa karakteristika (eng. feature map). U slojevima nakon prvog, konvolucioni filtri
se primijenjuju nad mapom, tretirajuc¢i ih kao pseudo-ulaze mreze, tako generisuci
nove mape kojima se izdvajaju sve slozenije i apstraktnije karakteristike. Dimenzije

ove matrice zavisne su od vise faktora, o kojima ¢e biti rijeci u nastavku.

Osvrnimo se detaljnije na filtre i nacin na koji se dolazi do mape karakteristika.
Konvolucioni filtri su matrice realnih vrijednosti dimenzija mnogo manjih od ulazne
slike. U praksi se obi¢no uzimaju filtri dimenzija 3 x 3 ili 5 x 5, jer hvataju relativno
dovoljan broj lokalnih obrazaca slike uz malu racunsku slozenost. Slika 14 ilustruje
pojednostavljen postupak konvolucije nad proizvoljnim segmentom ulazne RGB slike
dimenzija 5 x 5 filtrom veli¢ine 3 x 3. Filtrom se prelazi preko odgovarajucih pod-
matrica dijela ulazne matrice, a sabiranjem proizvoda vrijednosti na istim pozicijama

dvije matrice dobijaju se vrijednosti mape karakteristika.
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Segment ulazne slike

0|1 ([2]|3]|4 Filtar Mapa karakteristika
1 (412|210 110 [-1 56| 4
21013 |4 * 21110 = |96 |7
2141011 1(1(-1 100173
1133 ]4]2

Slika 14: Primjena filtra nad slikom u konvolucionom sloju sa korakom 1

U primjeru sa slike je filtrom obuhvacen svaki piksel ulazne slike, sto ne mora
uvijek biti slucaj. To se regulise parametrom koraka (eng. stride). Korak definise
koliko se filtar pomjera horizontalno ili vertikalno, odnosno koliko piksela se preskace.
Povecanjem koraka, smanjuju se dimenzije izlazne mape karakteristika i racunska
slozenost, Sto je od velike koristi u vecini situacija. Ne treba izgubiti iz vida da
preskoceni pikseli (u slu¢aju filtara manjih dimenzija) mogu sadrzavati bitne detalje
slike, pa nam proces ubrzan povec¢avanjem koraka ne bi znacio nista ukoliko je krajnji
rezultat nepovoljan, te je stoga potrebno naé¢i kompromis izmedu veli¢ine koraka i
dimenzija filtra. Za korak velic¢ine 2, za primjer za slike, izlazna mapa karakteristika bi
bila dimenzija 2 x 2. Opsta formula po kojoj se racuna veli¢ina mape karakteristika

za kvadratne filtre i ulazne slike glasi:

0= +1, (24)

gdje su K velic¢ina filtra, S korak i W Sirina ili visina ulazne slike. U velikom broju
slucajeva, konvolucione neuralne mreze, pored konvolucionih slojeva, sadrze i slojeve
sazimanja (eng. pooling layers). U kojoj mjeri i na kom mjestu zavisi od arhitekture
mreze i njene namjene. Slicno povecanju koraka, njihova uloga se prvenstveno ogleda
u smanjenju dimenzionalnosti mape karakteristika, dok se medu ostalim razlozima
izdvajaju kontrola pretreniranja (eng. overfitting), slu¢aj u kome se mreza previse
prilagodava ulaznim podacima i gubi sposobnost generalizacije, ubrzanje treninga i
translacijska invarijantnost, ¢ime se osigurava da se model bolje nosi s promjenama

pozicije objekata na slici [52].

Dvije najzastupljenije operacije sazimanja, sazimanje maksimalnom vrijednoséu
(eng. mazx pooling) i sazimanje usrednjavanjem (eng. average pooling) su prikazane
Slikom 15. Segment ulazne slike je dimenzija 4 x 4, korak S = 2 i dimenzije dobijenih
mapa su, saglasno (24), 2 x 2. Filtri u slojevima sazimanja ne sadrze tezinske

vrijednosti, ve¢ se u svakom prozoru ulazne matrice primjenuje funkcija poput

27



Tarik Avdovié Umetanje vodenog Ziga u digitalne slike upotrebom dubokog ucenja

Sazimanje maksimumom Sazimanje usrednjavanjem
51181 51181
3| 7|12 718 317|112 4 |3
—> —
2,01 /|4 419 2|10(1]|4 215
2141916 214196

Slika 15: Operacije sazimanja maksimumom i usrednjavanjem sa korakom 2

maksimuma ili prosjecne vrijednosti, i dobijeni broj upisuje na odgovarajuce mjesto
u mapi. Uprkos prethodno nabrojanim prednostima, ovaj postupak iziskuje odredenu
dozu opreza. Gubitak informacija usljed izbora samo najvecée vrijednosti piksela, ili
zamagljivanje znacajnih informacija u slucaju usrednjavanja, mogu prouzrokovati

probleme dublje u mrezi koji ¢e se negativno odraziti na konaé¢ni izlaz mreze.

Koristan koncept prenesen iz oblasti obrade signala u CNN jeste dopuna (eng.
padding). U obradi signala, dopuna se koristi kako bi se izbjeglo ,,curenje” informacija
na ivicama signala, koje filtar ne moze u potpunosti da pokrije, ili vrlo povrsno. Sli¢na
potreba, za boljom obradom vrijednosti na ivicama matrica, javila se u konvolucionim

neuralnim mrezama.

Kako bi priblizili pojam, vratimo se na Sliku 14. Primijetimo da prilikom popune
prvog reda mape karakteristika, prozor filtra tri puta pokriva vrijednosti piksela u
trecoj koloni, dok su pikseli prve i pete kolone pokriveni samo jednom. Dopunom
se vrijednosti originalne matrice ne mijenjaju, ve¢ samo dodaju dodatni redovi i
kolone nula oko originalne matrice (eng. zero padding). U konkretnom primjeru sa
slike, zadrzavanjem istog koraka i velic¢ine filtra, a dopunom originalne matrice do
dimenzija 7 x 7, usaglasili bi veli¢ine originalne matrice i izlazne mape karakteristika,
sto ponekad olaksava obradu u dubljim slojevima mreze. Osim oivicavanja nulama,
u upotrebi su i druge vrste dopune, poput dopunjavanja repliciranjem (eng. replicate

padding), gdje se vrijednosti sa ivica matrice ponavljaju van matrice.

Na izlazu, nakon slojeva za ekstrakciju i sazimanje, obic¢no se koristi potpuno
povezani sloj (eng. fully connected layer). Svaki neuron u potpuno povezanom sloju
je povezan sa svakim neuronom u prethodnom sloju. Glavna funkcija, a ujedno i
razlog zaSto se cesto koristi kao posljedni sloj mreze, jeste donosenje odluka na
osnovu karakteristika izdvojenih iz svih prethodnih slojeva. U predlozenoj arhitekturi,
posljednji sloj je potpuno povezani sloj, a broj neurona u njemu odgovara broju bitova
vodenog ziga, pri ¢emu svaki neuron generise vjerovatnocu za odredenu vrijednost
bita.
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4.3 Funkcije troska

Kroz prethodna dva potpoglavlja smo vidjeli da, kroz niz konvolucionih, aktiva-
cionih i slojeva sazimanja, konvolucione neuralne mreze izvlace i apstrahuju bitne
karakteristike i detalje ulaznih slika, sto za cilj ima sposobonost mreze da prepoznaje
sve slozenije obrasce. Konvolucione neuralne mreze odredenu vjestinu sticu ucenjem.
Ovaj postupak inherentno prate greske koje je potrebno uociti i ispraviti kako bi
postigli zeljeni rezultat. Upravo to je uloga funkcija troska u CNN - usmjeravanje
procesa ucenja identifikujuci greske i omogucavanje mrezi da nauci iz njih. Preciznije,
funkcije troska omogucavaju mrezi da procijeni koliko se trenutne vrijednosti razlikuju
od zeljenih i na koji nac¢in treba prilagoditi parametre mreze kako bi se rezultati

poboljsali.

Obucavanje neuralne mreze moze prerasti u zahtijevan zadatak usljed brojnih
problema na koje se moze nai¢i. Na pocetku je potrebno obezbijediti odgovarajuci
skup podataka, koji se dalje dijeli na tri dijela - trening set, koji se koristi za obuku,
validacioni set, koji se koristi za podesavanje hiperparametara i pra¢enje napretka
modela, i test set, koji sluzi za kona¢nu evaluaciju performansi modela. Veéi broj
ulaznih podataka i raznolikost u njima gotovo uvijek znaci bolje performanse mreze.
To ¢e doprinijeti prevazilazenju dva najvec¢a problema kada je rije¢ o treningu neuralne
mreza, a to su ve¢ pomenuto preprilagodavanje i nedovoljno prilagodavanje (eng.
underfitting).

Do preprilagodavanja dolazi kada model previse dobro nauéi specificne detalje i
karakteristike iz trening seta, gubeci sposobnost generalizacije nad ukupnim skupom
podataka. Ovo dovodi do losih performansi na novim, nevidenim podacima. Uzroka je
nekoliko. Prvi mozemo traziti u prevelikom broju parametara, kada slozenost modela
i kolicina dostupnih podataka nisu srazmjerni, pa model pocinje da u¢i beznacajne
detalje svojstvene odredenoj slici. Drugi bitan faktor jeste broj epoha, odnosno
koliko puta model prolazi kroz cijeli skup podataka. Veliki broj epoha ¢esto vodi
preprilagodavanju, jer model, nakon nekog vremena, umjesto generalnih obrazaca,
pocinje da uocava nebitne Sumove i anomalije. Nedovoljno prilagodavanje, sa druge
strane, se javlja usljed nepotpunog i oskudnog seta ulaznih podataka, ili kada je
model previse pojednostavljen, sa malim brojem parametara, i nije u stanju da se

nosi sa promjenama i varijacijama unutar ulaznih slika.

Prac¢enjem vrijednosti funkcije troska, mozemo utvrditi da li model radi ispravno,
ili tezi jednoj ili drugoj ekstremnoj vrijednosti (Slika 16). Veca vrijednost funkcije
troska znaci nepodudaranje stvarnih i zeljenih vrijednosti, i obrnuto. Kada se model
previse prilagodava podacima, funkcija troska na trening skupu podataka opada, dok

na validacionom skupu pocinje da raste poslije odredenog broja epoha. U slucaju
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nedovoljnog prilagodavanja, funkcija troska na skupu za trening je visoka i sporo
konvergira, sto sugerise da mreza nema dovoljnu slozenost da adekvatno modeluje

ulazne podatke.

Izbor funkcije troska zavisi od prirode problema koji se rjesava, strukture ulaznih
podataka, i zadatih ciljeva koje model treba da ispuni. Ovdje ¢emo napraviti podjelu
prema tipu problema, odnosno, da li se radi o regresiji ili klasifikaciji. Klasifikacija
podrazumijeva ucenje modela iz skupa oznacenih podataka, gdje svaka instanca
podataka pripada jednoj od unaprijed definisanih klasa. Najcesée koris¢ena funkcija
troska za probleme klasifikacije je binarna unakrsna entropija (eng. binary cross-
entropy) i definise se kao [53]:

1 N

L= N Z [yilog(pi) + (1 — y;) log(1 — py)] , (25)

gdje je N broj instanci u skupu podataka, y; stvarna klasa za i-tu instancu, koja
moze biti 0 ili 1, dok je p; predvidena vjerovatnoca da i-ta instanca pripada klasi 1.

Za viseklasnu klasifikaciju, funkciju generalizujemo kao:

L = —% Z Z Yij log(pi;), (26)

i=1 j=1
pri cemu je C broj klasa, y;; indikator da li instanca i pripada klasi j, a p;; vjerovatnoca
klase 7.

U regresionim zadacima, model se trenira da nauc¢i odnos izmedu ulaznih podataka
i odgovarajuce numericke vrijednosti koju treba predvidjeti. Funkcija troska koja se
najcesce koristi u ovim zadacima je srednja kvadratna greska (eng. mean squared
error - MSE). Data je kao:

N

1 .
MSE = > (i = 9:), (27)
=1

gdje je y; stvarna vrijednost, g; izlaz modela i IV velic¢ina skupa. MSE siroku upotrebu
pronalazi u jednostavnosti i sposobnosti da kaznjava vece greske vise od manjih.
Funkcija izvedena iz srednje kvadratne greske je RMSE (eng. root mean squared error -
RMSE), koja predstavlja kvadratni korijen srednje kvadratne greske. RMSE zadrzava
istu metriku kao i originalni podaci, ¢ime omogucava intuitivniju interpretaciju greske

u odnosu na MSE, koja koristi kvadratnu skalu.

Pored srednje kvadratne greske, u regresiji se ¢esto koristi i srednja apsolutna

greska (eng. mean absolute error - MAE). Ra¢una se na sljedeéi nacin:

N
1
N 2l (28)
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X

(a) Lose prilagoden

X

(b) Dobro prilagoden

X

(¢) Previse prilagoden

Slika 16: Prilagodenost modela ulaznim podacima

MAE je manje osjetljiva na ekstremna odstupanja (eng. outliers) u poredenju sa

srednjom kvadratnom greskom. Ako se u ulaznim podacima ocekuju znacajnija odstu-
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panja, MAE moze pruziti bolju ocjenu modela jer svaki izuzetak ima proporcionalan
uticaj na ukupnu gresku. U nekim realizacijama kombinovanje vise funkcija troska

moze biti korisno, jer se nastoji preuzeti najbolje osobine od odabranih funkcija.

4.3.1 Gradijentni spust

Adekvatan izbor funkcije troska i pravilno tumacenje rezultata funkcije od velikog
je znacaja jer pomaze da ocjenimo koliko i da li model radi dobro na zadatom
problemu. Medutim, sama funkcija troska nije dovoljna. Potrebno je optimizovati
parametre modela kako bi se ova greska minimizovala. Osnovna i najces¢e koriS¢ena
metoda optimizacije u dubokom ucenju je gradijentni spust (eng. gradient descent).
Gradijent je vektor koji sadrzi parcijalne izvode funkcije u odnosu na sve njene

promjenljive. Za funkciju L(0), gdje je 6 vektor tezina, gradijent je definisan kao:

_[oL oL oL

VL(Q)— 8_01’8_827...’8_871 .

(29)

U kontekstu optimizacije, gradijent funkcije troska u odnosu na tezine mreze
pokazuje pravac najbrzeg porasta funkcije. Nasuprot tome, negativni gradijent
pokazuje pravac najbrzeg opadanja funkcije. Upravo to predstavlja osnovnu zamisao
iza ovog optimizacionog algoritma - iterativno azuriranje tezina u pravcu negativnog
gradijenta funkcije troska. Proces se ponavlja sve dok se ne pronade globalni minimum
funkcije ili ne ispuni neki drugi kriterijum zaustavljanja, poput maksimalnog broja

iteracija. Azuriranje tezina se vrsi prema sljedecoj formuli:
0t+1 = Ht — HVL(6t> (30)

Hiperparametar 1 se naziva stopom ucenja (eng. learning rate) i njime se odreduje
veli¢ina koraka prilikom azuriranja. Odabir odgovarajuce stope uc¢enja umnogome
diktira proces obuke modela. Mala vrijednost koraka ¢e usporiti proces konvergencije,
dok veca vrijednost koraka moze uzrokovati preskakanje globalnog minimuma ili, u
nekim slucajevima, divergiraju¢e ponasanje. Korak se najcesée podesava eksperimen-
talno, uzimanjem pocetne vrijednosti i posmatranjem njegovog uticaja na funkciju
troska tokom obuke. Adaptivni optimizatori, koji su bazirani na gradijentnom spustu,
dinamicki prilagodavaju stope ucenja za svaki parametar tokom treniranja, elimi-
nisuéi potrebu za rué¢nim podesavanjem. O njima ¢e biti detaljnije rijec¢i u Sekciji
4.5.
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4.4 Propagacija unazad

Tokom propagacije unaprijed (eng. forward propagation), ulazni podaci prolaze
kroz slojeve mreze, u kojima se vrsi njihova transformacija, sve dok se na kraju
ne proizvede konacan izlaz. Nakon ovoga, posto se izracuna funkcija troska, ona
se propagira unazad kroz mrezu (eng. backpropagation), mjereéi doprinos svakog
neurona ukupnoj gresci. Ove mjere se koriste kako bi se pronasle optimalne vrijednosti
mreznih parametara, i minimizovala funkcija troska. U ove svrhe se koristi tehnika
gradijentnog spusta. Naizmjeni¢nim propagacijama unaprijed i unazad, postize se
optimalna vrijednost tezina i slobodnog ¢lana, ¢ime se minimizuje funckija troska i
nastoji dobiti ocekivan rezultat na izlazu. Algoritam propagacije unazad je jedan
od najvaznijih algoritama u masinskom ucenju, te ¢e stoga biti detaljnije izlozen u

nastavku.

Krenimo od ulaza mreze i propagacije unaprijed. Kako bi pojednostavili ma-
tematiku i priblizili ideju iza algoritma, uzmimo da se mreza sastoji od L slojeva
sa po jednim neuronom u svakom sloju. Tezinska suma neurona u posljednjem
sloju odredena je tezinom w”, aktivacijom neurona u pretposljednjem sloju a*~! i

slobodnim ¢lanom b%. Zapisimo to kao [54]:
2P =wla Tt 0" (31)

Predikciju, odnosno izlaz mreze, dobijamo primjenom aktivacione funkcije f nad

prethodno izracunatom sumom:

§=a" = f(h). (32)

Na pocetku smo rekli da je cilj algoritma uvid u to koliko promjena u parametrima
mreze utice na promjenu funkcije troska. Kada je rije¢ o uticaju promjene jedne
varijable na drugu, jasno je da se radi o izvodu. Medutim, iz relacija (31) i (32)
uocavamo da ¢e promjena w’ uticati na promjenu 2%, dok ée promjena z” uticati
na promjenu a’. Dakle, koristi¢emo pravilo izvoda slozene funkcije (eng. chain
rule), kre¢uéi se unazad za pronalazak gradijenta funkcije troska u odnosu na tezine.
Matematicki zapis prethodno recenog je:
oJ  9J dal 9z

owl  dal 2L Owl’ (33)

Slicno, za promjenu funkcije troska u odnosu na slobodni ¢lan, do promjene dolazi

samo u posljednjem clanu jednakosti:

oJ B dJ da* 0"
owl  dal dzL ObL’

(34)
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Ovom logikom se mozemo voditi dalje u slojevima, i vidjeti na koji nacin parametri
iz slojeva manje dubine uti¢u na funkciju troska. Posto se slojevi sastoje od velikog
broja neurona, parametri i neuroni se smjestaju u vektore i matricnim operacijama
se vrse racunanja, dok jednacine ostaju nepromijenjene, prosirene indeksima kojima
se neuroni oznacavaju pojedinacno. Ovaj proces se ponavlja sve dok se kroz odreden

broj epoha ne pronadu optimalni parametri mreze.

4.5 Optimizacioni algoritmi

Razmatranje optimizacionih algoritama zapoceto je gradijentnim spustom, kao
osnovnim algoritmom neophodnim za razumijevanje koncepta propagacije unazad.
Moglo bi se re¢i da svi ostali algoritmi optimizacije koji se koriste u dubokom
ucenju predstavljaju gradijentni spust sa varijacijama i poboljSanjima u odredenim

segmentima. U nastavku ¢emo izdvojiti samo one najbitnije.

Prvi je mini-skupni (eng. mini-batch) gradijentni spust. Ovakva formulacija je
rijetkost u literaturi, obzirom da je tudica batch odomacena medu Al zajednicom, i
odnosi se na podskup podataka koji se koristi u jednoj iteraciji treninga. Da ne bi doslo
do zabune, bitno je napraviti distinkciju izmedu epohe i iteracije, ne posmatrajuéi ih
kao sinonime. Epoha se odnosi na puni prolazak kroz skup podataka, dok iteracije
predstavljaju broj prolazaka kroz podskupove. Na primjer, za ulazni skup veli¢ine
1000 i velicinu podskupa 100, potrebno je 10 iteracija da bi se kompletirala jedna
epoha. Za razliku od klasi¢cnog gradijentnog spusta, koji prolazi kroz cijeli skup
podataka, racuna gradijente, i nakon toga azurira parametre, mini-skupni spust
ulazni skup podataka dijeli u manje podskupove, pri ¢emu se azuriranje parametara
vrsi nakon svakog podskupa, tj. nakon svake iteracije. Ustaljena je praksa da se za

veli¢cinu podskupa uzimaju stepeni broja 2, zavisno od veli¢ine ulaznog skupa.

Pristup slican mini-skupnom je stohasticki gradijentni spust (eng. stochastic
gradient descent). U ovoj verziji algoritma, podskup ima veli¢inu jednog uzorka, sto
znaci da bi za veli¢inu ulaznog skupa 1000 i broj epoha 5, broj iteracija bio 5000.
Obje modifikacije izvornog algoritma pokazuju bolje rezultate na velikim skupovima

podataka, sto predstavlja c¢est slucaj u praksi.

Danas, u upotrebi su dominantno algoritmi koji nemaju fiksnu vrijednost koraka,
odnosno algoritmi sa promjenljivim korakom u razli¢itim fazama treninga. Glavni
razlog tome je brza konvergencija, koja se postize uzimanjem veée vrijednosti koraka
u pocetnim fazama treninga, dok se, kako se priblizavamo minimumu, korak smanjuje,
kako ne bi doslo do preskakanja. Konceptom momentuma, koji je preuzet iz fizike,

akumulira se brzina na bazi prethodnih gradijenata. Kada se azuriraju parametri,
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koristi se ova akumulirana brzina da bi se pomjerili prema globalnom minimumu
[55]. U standardnom gradijentnom spustu, gradijenti se azuriraju prema relaciji (30).
U gradijentnom spustu sa momentumom, trenutna brzina v; se ra¢una na osnovu
prethodne:

vy = yui—1 + NV L(). (35)

Parametri se zatim azuriraju na osnovu trenutne brzine:
0 =60—nu,. (36)

Hiperparametar v je koeficijent trenja, i najces¢e kao pocetnu vrijednost uzima
0.9. Velicina koraka se uvecava ukoliko gradijenti pokazuju u istom smjeru, dok se
za promjenljive gradijente umanjuje. Analogija sa loptom koja se kotrlja niz brdo

velikom brzinom doprinosi shvatanju koncepta.

Modifikacija ovog pristupa, Nesterovljev gradijentni spust, gradijente racuna na

osnovu buduée pozicije parametara [56]:
v = Yvi_1 + VL0 — yu,_q). (37)

Azuriranje parametara se vrsi na isti na¢in kao u (36). Ako se vratimo analogiji sa
7

brdom i loptom, Nesterovljevim pristupom se nastoji lopta uciniti vise ,,svjesnom’

neposrednog okruzenja, usporavajuci prije nego li dode do dna brda ili nove kosine.

AdaGrad algoritmom se stopa ucenja prilagodava za svaki parametar pojedinacno,
uzimajudi u obzir istoriju njegovih gradijenata [57]. Ovaj algoritam racuna i ¢uva
sumu kvadrata za svaki parametar. Ako se neki parametar ¢esto azurira, Sto znaci da
ima vece gradijente, njegova akumulirana suma kvadrata gradijenata ¢e biti veca. To
¢e rezultirati manjom stopom ucenja za taj parametar. S druge strane, parametri koji
se rjede azuriraju ¢e imati vecu prilagodenu stopu ucenja, jer ¢e njihova akumulirana
suma kvadrata gradijenata biti manja. Glavni nedostatak ove tehnike predstavlja to
Sto stopa ucenja, poslije nekog vremena, moze postati suvise mala zbog neprekidnog
akumuliranja gradijenata, Sto u kasnijim fazama moze usporiti ili zaustaviti proces
ucenja. Ovaj problem je adresiran RMSprop algoritmom [58], smanjujuéi efekat
gradijenata u ,dalekoj proslosti” i potencirajuéi uticaj novijih gradijenata. Na ovaj

nacin se stopa ucenja odrzava relevantnom kroz cijeli proces treninga.

Trenutno najzastupljeniji optimizacioni algoritam u dubokom uc¢enju je Adam
[59]. Adam kombinuje ideje iz RMSprop-a sa momentumom, po ¢emu je i dobio ime
(ADAptive Moment estimation). Za razliku od RMSprop-a, koji ¢uva informacije o
sumi kvadrata gradijenata svakog parametra, Adam dodatno ukljucuje i informaciju
o prosjecnim vrijednostima gradijenata svakog parametra, odnosno brzini njihove

promjene, Sto asocira na momentum.
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4.6 Tehnike unaprijedenja performansi modela

Postizanje visokih performansi modela koji zadovoljavaju unaprijed definisana
ocekivanja ili nadmasuju postojeca rjesenja u odredenoj oblasti, nekada moze da
se svede na niz manjih korekcija u unaprijed osmisljenoj i postavljenoj arhitekturi,
koje kumulativno doprinose kona¢nom uspjehu. Metode koje se dokazu kroz praksu i
pokazu korisnim u velikom broju realizacija obi¢no postanu standard i samo jedan
u nizu koraka koje treba sprovesti kako bi se Sanse za neuspjeh svele na minimum.
Regularizacionim tehnikama koje ¢e u nastavku biti diskutovane se nastoji dodatno
poboljsati proces treninga i doprinijeti boljoj sposobnosti generalizacije modela.
Normalizacija, sa druge strane, za cilj ima stabilnost i ubrzanje obucavanja mreze
kroz skaliranje podataka i aktivacija. U literaturi se, zavisno od autora, termini
regularizacije i normalizacije ¢esto preklapaju ili svrstavaju u isti kos, te se u drugim

izvorima moze sresti drugacija klasifikacija.

4.6.1 Regularizacija

Regularizacija se koristi za prevenciju prekomjernog prilagodavanja modela trening
podacima. Problem preprilagodavanja i uzroci njegove pojave diskutovani su u
podsekciji 4.3, kao dio sveobuhvatne pri¢e o funkciji troska. Raznolika struktura
ulaznih podataka i optimalno vrijeme treninga znacajno doprinose, ali nisu garant
da do pojave problema nece doci. Isto se, s pravom, moze reci za regularizaciju, ali
rije¢ je o svodenju Sansi na domen puke teorije. Ucenje napamet nigdje nije pozeljno,
pa ni u dubokom ucenju, jer se tezi generalizaciji, odnosno obuciti model da nauceno
primjeni na novim podacima.

L1 regularizacijom (eng. lasso regression) se originalnoj funkciji troska dodaje do-
datni clan, suma apsolutnih vrijednosti tezinskih koeficijenata, kojim se , kaznjavaju”
velike vrijednosti tezinskih koeficijenata. Bez ovog ¢lana, model moze postati previse
slozen i prilagodljiv ulaznim podacima, Sto dovodi do prekomjernog prilagodavanja
Sumu i specificnim karakteristikama koje umanjuju njegovu efikasnost. Sa dodatkom
kazne, model se tezi naciniti jednostavnijim i vise sposobnim da ignorise karakteristike
od manjeg znacaja. Ova tehnika regularizacije vrijednosti tezina, koje ne doprinose
krajnjem pozitivnom ucinku, postavlja na nulu. Ako kao funkciju troska uzmemo
MSE, onda ukupnu funkciju troska sa L1 regularizacijom definisemo kao:

| XN . M
J(0) = NZ(% —0)°+A - 10i]. (38)
P

i=1
Hiperparametrom A se diktira ostrina kazne. Veéa vrijednost A ¢e dovesti do

znacajnijeg pojednostavljivanja modela, ali treba biti oprezan kako sprijecavanjem
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jednog ekstrema ne bi proizveli drugi - underfitting. Za manje vrijednosti A, regulari-

zacija gubi smisao, te stoga treba traziti kompromis.

L2 regularizacija (eng. ridge regression) kao kaznu originalnoj funkciji troska
dodaje sumu kvadrata tezinskih vrijednosti. Sli¢no kao i L1 regularizacija, i ovom
tehnikom se smanjuju vrijednosti tezinskih koeficijenata. Medutim, umjesto da ih
postavlja na nulu, L2 regularizacija smanjuje koeficijente na dovoljno male vrijednosti,

razlic¢ite od nule. Matematicki se predstavlja kao:

N

J(0) = %Z(yi_gi)Q‘f‘/\Z@iQ- (39)

=1

Sve prethodno receno kod L1 regularizacije u pogledu hiperparametra A vazi i kod
L2. Pravilnim podesavanjem A postize se ravnoteza izmedu prilagodljivosti modela i

njegove sposobnosti da generalizuje.

Dropout je regularizaciona tehnika novijeg datuma predstavljena u [60]. Kada
neuroni u odredenom sloju nauce specificne karakteristike zajedno, to moze dovesti do
toga da model previse zavisi od odredenih kombinacija izmedu neurona, sto povec¢ava
rizik od preprilagodavanja. Osnovna ideja iza dropout-a je nasumicno iskljucivanje
neurona u procesu treninga, ¢ime se mreza primorava da nauci generalnije obrasce
koji nisu zavisni od specificnih neurona. Napravimo paralelu sa sportom zarad boljeg
razumijevanja. Zamislimo ekipu koja se priprema za vazan turnir. Trener na treningu
uigrava sve igrace sa specificnom ulogom u timu. Ukoliko trener odluci da na svakom
narednom treningu izostavi nekoliko igraca iz tima, to ¢e znaciti da razliciti igraci
moraju preuzimati razlicite uloge od onih na koje su prethodno navikli. Na taj nacin,

tim mora nauciti da funkcioniSe efikasno, bez obzira na to ko je prisutan na terenu.

Dakle, tokom svake iteracije treninga, neuron ima odredeni procenat Sanse da
bude iskljucen, sto znaci da nece ucestvovati u propagaciji unaprijed i unazad. To se
reguliSe hiperparametrom p, koji se naziva stopa iskljuc¢ivanja (eng. dropout rate).
Ukoliko bi postavili dropout rate p = 0.2, to bi znacilo da neuron ima 20% Sanse
da bude isklju¢en. Tokom testiranja, izlazi neurona se skaliraju sa (1 — p), ¢ime se

osigurava da ukupna aktivnost neurona tokom treninga i testiranja bude konzistentna.

Jedna od tehnika regularizacije je i augmentacija podataka (eng. data augmenta-
tion). Augmentacija podataka omogucava vjestacko prosirivanje skupa podataka za
obuku kroz razlicite transformacije postojec¢ih uzoraka. Uobicajene transformacije
ukljucuju rotaciju, skaliranje, isjecanje i dodavanje suma. Slika 17 sadrzi primjere iz
korpusa podataka koristenog u obuci modela, nakon primjene razli¢itih modifikacija

poput rotacija, dodavanja Suma i promjene osvjetljenja, respektivno.

37



Tarik Avdovié Umetanje vodenog Ziga u digitalne slike upotrebom dubokog ucenja

(a) Rotacija (b) So i biber sum (¢) Osvjetljenje

Slika 17: Primjena augmentacije podataka

Popularna tehnika regularizacije je rano zaustavljanje (eng. early stopping).
Podrazumijeva zaustavljanje treninga kada performanse na validacionom skupu
podataka prestanu da se poboljsavaju. Kao mjera performansi se najcesée koristi
funkcija troska. U praksi se realizuje postavljanjem odredenog broj epoha (eng.
patience epochs), tokom kojih model na validacionom skupu moze stagnirati ili
pogorsavati se, prije nego treniranje bude prekinuto. Ovim pristupom se smanjuju

Sanse za preuranjeni prekid treninga.

4.6.2 Normalizacija

Normalizacija se bavi optimizacijom samog procesa treniranja kako bi se postigla
stabilnost i efikasnost u obucavanju neuralne mreze. Normalizacija po seriji (eng.
batch normalization) i skaliranje na bazi minimuma i maksimuma (eng. min-maz
scaling) su najzastupljenije normalizacione tehnike, a isto tako su dio arhitekture
umetaca vodenog ziga opisanog u Sekciji 5.1, te ¢e u nastavku biti nesto vise rijeci o
njima.

Minimum-maksimum skaliranje je dominantno koriséena tehnika normalizacije u
oblasti dubokog ucenja prilikom pripreme podataka za trening, prvenstveno zbog
jednostavnosti i efikasnosti. Ovom metodom se podaci transformisu tako da sve
vrijednosti budu svedene na unaprijed definisani interval, obi¢no izmedu 0 i 1. Ovo
se radi kako bi se izbjeglo da karakteristike sa ve¢im numerickim vrijednostima domi-
niraju nad onima sa manjim. Buduéi da pikseli digitalnih slika uzimaju vrijednosti
od 0 do 255, skaliranje na opseg [0, 1] osigurava numericku stabilnost optimizacionih
algoritama poput Adama, dok proporcionalne razlike izmedu vrijednosti piksela
ostaju nepromijenjene. Matematicki se definise kao:

' T — Tmin

= — (40)

Lmaz — Lmin
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gdje je 2’ skalirana vrijednost, = originalna vrijednost, a T4 1 Tmi, maksimalna,
odnosno minimalna vrijednost u skupu podataka. Ukoliko se u podacima ocekuje
prisustvo veceg broja izuzetaka, treba izbjegavati upotrebu ove tehnike, jer ¢e ta

ekstremna vrijednost ucestvovati u oblikovanju novog opsega.

Kako je ranije istaknuto, normalizacija po seriji doprinosi brzoj konvergenciji i
ubrzava trening modela. Siru prepoznatljivost i primjenu ova tehnika je stekla kao dio
ResNet arhitekture, jednog od najuticajnih i najpoznatijih radova u oblasti dubokih
neuralnih mreza [61]. Za razliku od prethodne, gdje se podaci pripremaju prije
pokretanja obuke, ova tehnika se koristi unutar modela. U inicijalnom radu gdje je
ova metoda opisana [62], autori prednosti implementacije objasnjavaju smanjivanjem
unutrasnjeg kovarijantnog pomjeranja (eng. internal covariate shift). Unutrasnje
kovarijantno pomjeranje oznacava promjenu distribucije aktivacija slojeva unutar
mreze tokom treninga, usljed stalnog azuriranja parametara u prethodnim slojevima.
Ovo otezava optimizaciju, jer model mora neprestano da se prilagodava novim,
dinamickim okolnostima pri ucenju. Normalizacija po seriji se definise sljede¢om

jednakoscu:

P Ti — UB
1T Y
Vi +e

gdje je x; originalna aktivacija ili vrijednost ulaza za i-ti uzorak unutar trenutnog

(41)

skupa, up srednja vrijednost svih aktivacija x;, 0% varijansa svih aktivacija unutar
trenutne serije i ¢ konstanta male vrijednosti kojom se sprijecava dijeljenje sa
nulom. Na ovaj nac¢in se srednja vrijednost i varijansa postavljaju na 0 i 1, Sto
odgovara standardnoj Gausovoj raspodjeli. Konacna izlazna vrijednost nakon serijske

normalizacije za i-ti uzorak je:
Yi =i + B (42)

Parametri v i 3, koji oznacavaju skaliranje i pomak, omogucavaju mrezi ucenje
optimalne distribucije nakon normalizacije. lako je prethodno re¢eno da osnovna
normalizacije postavlja srednju vrijednost i varijansu aktivacija na 0 i 1, parametrima
se modelu pruzaju moguénosti da prilagodi raspon i pomak normalizovanih vrijednosti

prema potrebama specificnog zadatka.

U [63] se tvrdi da prednosti ove regularizacione tehnike nisu vezane iskljucivo za
suzbijanje kovarijatnog pomjeranja, ve¢ da normalizacija po seriji poboljSava pejzaz
optimizacije (krive funkcije troska i gradijentnog spusta), ¢ineéi ga vise glatkim i

time olaksava ucenje i ubrzava konvergenciju.
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5 Predlog rjesenja

U ovom poglavlju bi¢e predstavljen predlog sistema za umetanje polu-krhkog
vodenog ziga koristenjem konvolucionih neuralnih mreza. Sistem je testiran kroz
performanse koje postize pri umetanju vodenog ziga, ekstrakciji bitova na strani
prijema, kao i pri dodavanju odredenih Sumova i smetnji kako bi se ispitala efikasnost
polu-krhkog pristupa. U procesu istrazivanja, koristeno je nekoliko razli¢itih funkcija
troska i njihove kombinacije s ciljem pronalaska optimalne funkcije koja daje najbolje
rezultate za zadati problem. Istrazivanje je u potpunosti sprovedeno koriste¢i Google
Collab, popularnu platformu baziranu na oblaku koja omogucava koristenje GPU
resursa besplatno. Ovo dolazi sa odredenim ogranic¢enjima, prvenstveno kada je rije¢
o dostupnosti resursa, koji su ograniceni, sto utice na veli¢cinu modela i skupove

podataka koji se mogu obraditi u odredenom vremenskom roku.

Uzimajuéi u obzir vremenska i resursna ogranicenja, izvorni CelebA skup podataka
je prilagoden potrebama ovog rada [64]. Originalni skup ukljucuje preko 200 hiljada
slika lica razli¢itih poznatih liénosti, zajedno s odgovarajué¢im atributima (npr.
naocare, oblik kose, brada). Slike su raznovrsne po pitanju drzanja, izraza lica i
osvjetljenja, sto skup ¢ini bogatim i pogodnim za slozenije zadatke ucenja. Za proces
treninga je odabrano 5 hiljada slika, dok je za validaciju i testiranje performansi
modela izdvojeno po 500 slika. Sve slike su skalirane na dimenzije 64 x 64 piksela,
¢ime se znacajno smanjuju racunski zahtjevi u odnosu na rad sa originalnim slikama
ve¢ih dimenzija.

Arhitektura se sastoji od ukupno 477.491 parametara, od kojih mreza umetaca
obuhvata 268.571, a mreza detektora 208.920 parametara, pa bi ovaj sistem mogli
opisati kao blago kompleksan. Kao optimizacioni algoritam tokom obuke koristi se
Adam, sa konstantnom vrijednos¢u stope ucenja od 0.0001 pri svakom pokretanju

treninga.

Predlozeni sistem se djelimiéno zasniva na istrazivanju [65], u kojem se odvojene
mreze umetaca i detektora treniraju zajedno za robusno umetanje vodenog Zziga
u audio signal. Gradivni elementi arhitekture, umetac¢ i detektor, kao i proces
zajednickog obucavanja tih mreza, ¢e biti detaljno razmotreni u Sekcijama 5.1, 5.2 i
5.3, respektivno. Gausov sum, Sum tipa so i biber, kao i Gausov filtar predstavljaju

napade na sistem i obradeni su u Sekciji 5.4.

5.1 Umetac¢ vodenog ziga

Neuralna mreza umetaca temelji se na poznatoj U-net arhitekturi [66], koja je

inicijalno razvijena za biomedicinsku segmentaciju slika. Kasnije, uvidjevsi prednosti
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ove arhitekture, naucna zajednica je pocela da je koristi u brojnim zadacima, Sireci
njenu primjenu na Sirok spektar oblasti. U-net se moze posmatrati kao specifican
oblik autoenkodera. Autoenkoder je mreza koja uci da komprimuje podatke u manju,
latentnu reprezentaciju i zatim rekonstruise originalne informacije iz te reprezentacije.
Sastoji se od kodera i dekodera (Slika 18). Koder smanjuje dimenzionalnost ulaznih
podataka tako da sacuva najvaznije karakteristike ulaznog signala. Sazete informacije
ulaznog signala se nazivaju latentnim vektorom ili kodom. S druge strane, dekoder
prima latentni vektor i rekonstruise podatke tako da dobijeni izlaz bude sto vjerniji
ulazu. U idealnom slucaju, za x na ulazu kodera, izlaz dekodera z bi trebao da bude
takav da zadovoljava:

r=3. (43)

U praksi, medutim, nekoliko faktora otezava ostvarenje ove relacije. Prvo, proces
kodovanja podrazumijeva redukciju dimenzionalnosti, pri ¢emu se odredeni detalji iz
ulaznih podataka gube, naroc¢ito ako latentni prostor nije dovoljno veliki da zadrzi sve
informacije. Drugo, dekoder ¢esto nije u moguénosti da precizno rekonstruise izgu-
bljene informacije zbog ograni¢enja modela, aproksimacija koriséenih u optimizaciji i

regularizacije koja se primjenjuje radi bolje generalizacije.

U-Net predstavlja specifican tip autoenkodera jer zadovoljava sve osnovne kriteri-
jume autoenkoderske arhitekture, uz nekoliko razlika. Prva od njih su preskacuce
veze (eng. skip connections). Ideja potice iz [61], dok se u U-netu primarno koristi
zarad ocuvanja bitnih karakteristika dajuci slojevima dekodera pristup prostornim
informacijama iz ranijih slojeva kodera, olakSavajuci na taj nacin proces rekonstruk-
cije. Druga bitna razlika jeste namjena. Kao sto je prethodno receno, kod klasi¢nih
autoenkodera kompresija uslovljava pronalazak sto kompaktnijeg i minimalnijeg
latentnog prostora, dok cilj U-neta nije nuzno smanjenje dimenzionalnosti do mini-
malne reprezentacije, ve¢ se fokusira na oc¢uvanje prostornih informacija za preciznu

segmentaciju.

Model umetaca, prikazan na Slici 19, karakterise simetricna koder-dekoder struk-
tura u obliku latini¢nog slova ,,U”, po ¢emu je ova arhitektura i dobila naziv.
Takode, primjetno je da se poruka, odnosno vodeni zig, umece u latentnom prostoru,
sredisnjem dijelu mreze izmedu kodera i dekodera, koji se naziva usko grlo (eng.
bottleneck). Paradoksalno, perfektnoj rekonstrukeiji slike sa ulaza, u ovom slucaju,
ne treba teziti i kao posljedicu bi imala neuspjeh citavog sistema. Ne treba izgubiti
iz vida da je i detektor, koji prima sliku sa vodenim zigom, takode dio votermarking
sistema. Ukoliko se na ulazu detektora pojavi slika identi¢na onoj na ulazu kodera,
to bi znacilo da je umeta¢ uklonio bitove vodenog ziga, ¢ime bi strana detekcije,

kao i ¢itav sistem, izgubili na smislu. Isto tako, lose sproveden proces umetanja, u
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Kod

Ulazni sloj

=
S
Izlazni sloj

DEKODER

Slika 18: Blok Sema autoenkodera

situaciji gdje je vodeni zig vidno primjetan, bio bi povoljan iz ugla detekcije i ubrzao
konvergenciju te mreze. Uzimajuéi u obzir antagonisticku prirodu obje mreze, ocito
je da umetac i detektor ne bi trebalo posmatrati kao odvojene entitete, veé¢ kao

spregnute djelove unutar jedinstvenog okvira.

Na ulaz umetaca dolazi slika dimenzija 64 x 64 x 3. Prva dva broja oznacavaju
visinu i Sirinu slike u pikselima, dok 3 predstavlja broj kanala. Slike su u izvornom
domenu, dok je jedina predobrada podataka skaliranje na bazi minimuma i maksimu-
ma, Cija motivacija za uvodenjem je opisana u Poglavlju 4.6.2. Koder se sastoji od 4
decimaciona bloka, koji vrSe sazimanje dimenzionalnosti do odgovarajuceg latentnog
prostora u kojem ¢e biti umetnut vodeni zig. Broj filtara u blokovima se progresivno
povecava: prvi blok sadrzi 8 filtara, drugi 16, trec¢i 32, dok posljednji blok ukljucuje
64 filtra. Velicina koraka je postavljena na 2 u svim konvolucionim blokovima, izuzev
prvog, gdje je velicina koraka 1. Veli¢ina filtra je konzistentna kroz cijelu mrezu
umetaca i iznosi 5 x 5. Nad ulaznim podacima se u svakom bloku primijenjuje 2D

konvolucija, potom normalizacija po seriji, i na kraju ReLLU aktivaciona funkcija.

Dimenzije latentne reprezentacije, prije umetanja vodenog ziga, nakon 4 de-
cimaciona bloka, su 8 x 8 x 64. Vodeni zig je jednodimenzionalna osmobitna
binarna sekvenca, koju nije moguce direktno dodati u latentni prostor, ve¢ mora biti
preuredena tako da dimenziono odgovara tenzoru koji se dobija na izlazu cetvrtog
decimacionog bloka. U ovom rjesenju to je realizovano ponavljanjem bitova vodenog

ziga, ¢ime se dodatno osigurava da bitovi umetnute poruke nece biti izgubljeni u
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narednim slojevima. Vodeni zig se na latentnu reprezentaciju dodaje operacijom
nadovezivanja (eng. concatenation). Spajanje se vrii duz trece, kanalne dimenzije,
pa nakon umetanja tenzor poprima oblik 8 x 8 x 72. Nakon toga, slijedi jos jedan
decimacioni blok sa 64 filtra i korakom 1, ¢ija je prisutnost direktno povezana sa
nenarusavanjem simetrije U-Net arhitekture, dok veli¢ina koraka osigurava da nece

do¢i do daljeg sazimanja dimenzija.

Dekoder se sastoji od 3 interpolaciona bloka koji vrse rekonstrukciju slike sa
umetnutim zigom. Broj filtara opada kako se priblizavamo izlazu dekodera, odnosno
umetaca, pocevsi od 32, zatim 16, i na kraju 8. Velicina koraka u interpolacionim
blokovima je konstantna i iznosi 2. Linije koje povezuju blokove kodera i dekodera
na Slici 19 su prethodno pomenute preskacuée veze, kojima se izlaz iz pripadajuéeg
koderskog bloka nadovezuje na simetri¢ni blok na dekoderskoj strani. Redosljed ope-
racija je slican onom u koderu, s tom razlikom da se umjesto standardne konvolucije

koristi transponovana.

Izlaz posljednjeg bloka dekodera ima oblik 64 x 64 x 8, Sto ne odgovara dimenzi-
jama signala na ulazu u koder. Kako dimenzije na ulazu i izlazu umetaca moraju
biti iste, ovaj problem se prevazilazi umetanjem dodatnog decimacionog bloka sa
3 filtra i jedini¢nim korakom. Na ovaj nacin se broj kanala postavlja na 3, ¢ime se
postize usaglasenost izmedu oblika signala na ulazu i izlazu umetaca. Kao aktivaciona
funkcija se koristi sigmoid, kojom se izlazne vrijednosti umetaca ograni¢avaju na
opseg [0, 1], 8to je u skladu sa normalizovanim ulaznim slikama. Funkcije troska
umetaca koriStene u istrazivanju su srednja apsolutna greska, srednja kvadratna
greska i njihove izvedenice. Odnos maksimalni signal-Sum (eng. Peak Signal-to-Noise
Ratio — PSNR) koristi se kao mjera za ocjenu kvaliteta umetanja vodenog Zziga.
PSNR je najcesce koris¢ena metrika za procjenu kvaliteta rekonstruisanih signala

u odnosu na originalne verzije istih. Visoka vrijednost PSNR~a ukazuje na to da je

64x64x3 64 x64x3
—>» Konv. T-Konv. Konv. F—>»

blok blok blok

|_) Konv. T-Konv. J

blok blok

|—> Konv. T-Konv. J

blok blok

> Konv. o Konv. ™
blok blok

Slika 19: Struktura mreze umetaca. Simbolom ,||” je oznaena operacija

nadovezivanja.
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rekonstruisana verzija signala vrlo slicna originalu, sto znaci da je degradacija signala
minimalna. Vrijednosti se izrazavaju u decibelima (dB). DefiniSe se kao logaritamski
odnos izmedu maksimalne moguée vrijednosti signala (snage) i srednje kvadratne

greske izmedu originalnog i rekonstruisanog signala:

(44)

MAX?
PSNR = 10log,, ( ) .

MSE

Visoka vrijednost PSNR~a ne mora nuzno znaciti dobar vizuelni kvalitet slike, jer
metrika ne uzima u obzir subjektivnu percepciju ljudskog oka i njegovu osjetljivost
na odredene promjene nastale u slici. Iz ovog razloga se PSNR c¢esto kombinuje sa
drugim mjerama koje uzimaju u obzir ljudsku percepciju vizuelnog sadrzaja, i na taj
nacin daje konacna procjena kvaliteta rekonstruisane slike. U predlozenom sistemu,
dodatna metrika za procjenu kvaliteta umetanja vodenog ziga, pored PSNR-a, je
indeks strukturalne slicnosti (eng. Structural Similarity Indez - SSIM). Ova metoda
procjene kvaliteta je prvi put predlozena u [67]. SSIM procjenjuje vizuelni utica]

promjena u osvjetljenju, konstrastu i strukturi. Matematicki se zapisuje kao:

(2pzpty + C1)(204y + C2)

M =
SSIM(z, y) (12 + 12+ C) (02 + 02+ Cy)’

(45)

gdje su:

® i, i, srednje vrijednosti piksela u prozorima x i y;

e 02 i 0, varijanse piksela u prozorima z i y;

® 0., kovarijansa piksela izmedu prozora x i y;

e () i (5 konstante malih vrijednosti koje sprijecavaju dijeljenje sa nulom.

SSIM kao rezultat daje vrijednosti u opsegu [-1, 1], pri ¢emu -1 znaé¢i potpuno
razlicite slike, 0 oznacava izostanak strukturalne sli¢nost, dok 1 znaci da je rije¢ o

identi¢nim slikama. Najveéi nedostatak SSIM-a je njegova kompleksnost racunanja.

5.2 Detektor vodenog ziga

Neuralna mreza detektora za zadatak ima da prepozna i ekstrahuje binarnu
sekvencu koja je prethodno dodata u sliku putem mreze umetaca. Detekcija se vrsi
na nivou pojedinac¢nog bita, nakon ¢ega se vrsi rekonstrukcija originalne sekvence.
Posto se na izlazu mreze bitovi vodenog ziga sa odredenom vjerovatnoc¢om klasifikuju

kao 0 ili 1, zadatak se moze uzeti kao klasifikacioni, te je stoga mreza koncipirana po

44



Tarik Avdovié Umetanje vodenog Ziga u digitalne slike upotrebom dubokog ucenja

uzoru na neuralne mreze za klasifikaciju. Model se sastoji od 6 decimacionih blokova,
sloja za ravnanje (eng. flatten layer) i potpuno povezanog sloja, kao $to je prikazano
na Slici 20.

Prvi decimacioni blok prima sliku sa vodenim zigom dimenzija 64 x 64 x 3 i
primijenjuje operaciju konvolucije sa 16 filtara velicine 5 x 5. Kao §to je bio slucaj
kod umetaca, velicina filtra je konstantna i ostaje nepromijenjena kroz cijelu mrezu.
Korakom veli¢ine 2 se prostorna dimenzionalnost smanjuje za pola. Drugim blokom

istih atributa se dobija tenzor dimenzija 16 x 16 x 16.

Centralni dio mreze sastoji se od dva bloka sa po 32 filtra. Korak dimenzija
(1, 2) oznacava pomjeranje prozora filtra za jedan piksel po visini i dva piksela po
Sirini. Zadrzavanje vrijednosti koraka iz prva dva bloka moglo bi ugroziti sposobnost
detektora da precizno identifikuje bitove vodenog ziga zbog povecanog rizika od
gubitka kljuénih detalja. Nasuprot tome, upotreba jedini¢nog koraka smanjila bi
rizik od gubitka informacija i preskakanja znacajnih karakteristika, ali bi znac¢ajno
povecala racunske zahtjeve i usporila proces treniranja. Uzimajuci prethodno receno
u obzir, kombinovana vrijednost pomjeraja predstavlja kompromisno rjesenje izmedu

ocuvanja detalja i efikasnosti.

U posljednja dva bloka zadrzava se kombinovana vrijednost koraka, dok se broj
filtara povecava dvostruko. Takode, u ovim, i svim prethodnim decimacionim bloko-
vima se nakon svakog konvolucionog sloja sprovodi normalizacija po seriji, pra¢ena
ReLU aktivacionom funkcijom, slicno postavci umetaca. Sloj za ravnanje tenzor
oblika 16 x 1 x 64 pretvara u jednodimenzionalni vektor dimenzija 1024 x 1. Ovo
sluzi kao priprema za potpuno povezani sloj koji daje konacni izlaz mreze. Broj
¢vorova potpuno povezanog sloja je jednak broju bitova ziga, dok se kao aktivaciona
funkcija koristi sigmoid. Izbor sigmoida je uslovljen time da izlazi modela mogu
biti direktno interpretirani kao vjerovatnoce da svaki bit pripada klasi 0 ili 1. Kao
funkcija troska detektora uzeta je binarna unakrsna entropija, dok ¢e se za procjenu
robusnosti detekcije koristiti vjerovatnoca greske po bitu (eng. Bit Error Rate - BER),

koja daje procenat pogresno rekonstruisanih bitova vodenog ziga.

64x64x3 oo Konv 16x 1x64 Sloj 1024 x 1 Potpuno 0,1
— N e SRR ’ > za »| povezan [————»
blok blok . .
ravnanje sloj

A
o
Y.

Slika 20: Struktura mreze detektora
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5.3 Obucavanje sistema

Dizajn mreza za umetanje i detekciju vodenog ziga predstavlja bitan, ali samo
jos jedan korak u razvoju votermarking sistema. Iako vazna, sama arhitektura
nije dovoljna da osigura uspjeh sistema ukoliko procedura treninga nije pazljivo
osmisljena i sprovedena tako da maksimizira performanse obje neuralne mreze. Kako
je ranije istaknuto, suprotstavljeni ciljevi umetaca i detektora dodatno komplikuju
cijelokupan proces obuke. Odvojeni trening bi, medutim, predstavljao jos veéi problem.
U odsustvu povratne sprege izmedu dvije mreze, umetac je usmjeren ka postizanju sto
vjernije rekonstrukcije originalnog signala, pri cemu zanemaruje ograni¢enja detektora
u prepoznavanju bitova vodenog ziga koji su potencijalno izgubljeni prilikom procesa
rekonstrukcije, ¢ime se ugrozava funkcionisanje kompletnog sistema. Kako bi se
obezbijedila uskladenost, umetac i detektor se treniraju istovremeno.

Tokom procesa obuke, gradijenti iz funkcije troska detektora se racunaju i propa-
giraju unazad, prolazeci kroz detektor do umetaca, ¢ime se omogucava , komunikacija”
izmedu dva modela. Na pocetku, mreza umetaca pokazuje bolje performanse, dok
vrijednost funkcije troska detektora ukazuje na nasumiéno pogadanje bitova ziga.
Kako ovo znaci konvergenciju samo jedne od mreza, potrebno je nac¢i nacin kojim ¢e
se sprijeciti preuranjeno opadanje krive funkcije troska umetaca jer to znaci sigurnu
divergenciju mreze detektora. Uprosteno receno, u pocetnim fazama treninga neop-
hodno je djelimi¢no narusiti proces umetanja ziga kako bi se detektoru omogucilo

vrijeme potrebno za prilagodavanje i postizanje stabilne konvergencije.

Balans izmedu dvije mreze se postize uvodenjem tezinskih faktora koji se di-
namicki prilagodavaju tokom odredenih faza treninga. Tezinski faktori dodjeljuju
odgovarajuce prioritete funkcijama troska umetaca i detektora, omogucavajuci kon-
trolu nad njihovim uticajem na ukupni proces u¢enja. Relacije (46) i (47) opisuju
kako se vrijednosti tezinskih faktora umetaca i detektora mijenjaju u zavisnosti od
trenutne epohe x. Tabelom 1 su date vrijednosti parametara i o njihovom izboru ¢e
biti vise rije¢i u nastavku.

Parametri M, N i K predstavljaju grani¢ne epohe i mogu uzeti neke druge
vrijednosti iz skupa prirodnih brojeva. Sa A i A su oznacene pocetne i krajnje
vrijednosti tezinskih faktora, dok je p skalirajuci koeficijent iz skupa realnih brojeva.
Bitno je ista¢i da postavljene vrijednosti parametara nisu nuzno optimalne, niti je
moguce garantovati njihovu optimalnost, s obzirom na to da nisu rezultat primjene
specificne matematicke formulacije. Vrijednosti su odabrane kroz iterativni proces
treninga, uz pra¢enje obrazaca ponaSanja krivih tokom razli¢itih epoha. S obzirom
na to da trening u prosjeku traje oko 6 sati, primjena ranog zaustavljanja zahtijeva

pazljiv pristup, budué¢i da moze navesti na pogresne zakljucke. Manjkavosti u izboru
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odredenih parametara cesto postaju ocigledne tek u kasnijim fazama obuke, kao
Sto su nagli skokovi ili trend rasta krivih funkcija troska, koje ukazuju na pojavu

pretreniranja.

Ako se vratimo na Tabelu 1, u skladu sa prethodnim razmatranjima, tokom prve
3 epohe znacaj funkcije troska detektora je 3 puta veé¢i u odnosu na funkciju troska
umetaca. Nakon trece epohe, ovaj odnos se postepeno preokrece, tako da sa pocetkom
21. epohe funkcija troska umetaca dobija 3 puta veéi znacaj u odnosu na detektor.

Ovaj odnos se zadrzava do 100. epohe, odnosno do kraja obuke.

Na Slici 21 je jasno uocljiva potreba za uvodenjem opisanog mehanizma, posma-
trajuéi gresku koju detektori prave u odnosu na gresku mreza umetaca. Na primjeru
srednje kvadratne greske se vidi da je, pri ovom pokretanju obuke, funkcija troska
detektora na pocetku 7 puta ve¢a u odnosu na trosak umetaca, dok ve¢ sa prolaskom
15. epohe postize stabilnu vrijednost koju zadrzava do kraja treninga. Umetac, s
druge strane, krece sa mnogo nizom vrijednosti funkcije troska, ali, za razliku od one
detektora, kriva troska umetaca ima blazi nagib i trend opadanja traje do posljednje
epohe. Razlicite funkcije troska, njihov izbor i uticaj na dobijene rezultate su tema

ovog istrazivanja i o njima ¢e detaljnije biti rijeci u Sekciji 6.

Ay, r< M

wa) =S Ay +(x—1) - py, M<z<N (46)
\Au, N<z<K,
)
Ag, r< M

dx) =S Aa—(x—1)-pg, M<z<N (47)
\Ad, N<z<K.

Tabela 1: Vrijednosti parametara koristenih u jednakostima (46) i (47).

Parametar Umeta¢ Detektor

A 1.0 3.0
A 3.0 1.0
W 0.1
M 4
N 20
K 100
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5.4 Napadi na sistem

Do sada su analizirani umetac i detektor, ukljuc¢ujuci proces zajednicke obuke ovih
mreza. Da bi sve komponente opste Seme umetanja vodenih zigova prikazane na Slici
1 bile u potpunosti pokrivene, potrebno je osvrnuti se i na prenosni kanal - segment
kroz koji prolazi slika sa umetnutim zigom prije nego sto dospije na ulaz detektora.
Veé je istaknuto da u prenosnom kanalu moze do¢i do ostec¢enja slike, iz bilo kog
razloga, Sto moze dovesti do potpunog uklanjanja ziga ili do tolikog narusavanja
kvaliteta slike da prisustvo ziga postaje sekundarno. Savremeni votermarking sistemi
teze da unaprijed identifikuju i integrisu sto veci broj potencijalnih napada tokom
procesa obuke, kako bi se osigurala robusnost i efikasno neutralisanje ili ublazavanje
posljedica tih prijetnji u realnim uslovima primjene. Sa druge strane, broj ovih
napada je toliki da je teoretski nemoguce unaprijed predvidjeti sve vrste anomalija do
kojih bi moglo do¢i. Kompromis se nalazi u dizajniranju sistema koji pokrivaju opseg
slicnih, ili smetnji koje dijele skup odredenih karakteristika. U pojedinim sistemima
prioritet se daje otpornosti na napade putem filtriranja, dok se u drugim fokus stavlja

na postizanje robusnosti prema razli¢itim vrstama Sumova.

Vrste napada koris¢enih pri evaluaciji robusnosti vodenog ziga mogu varirati u
zavisnosti od istrazivackog pristupa i unaprijed definisanih ciljeva istrazivanja. U
okviru ovog rada, robusnost detekcije bice ispitana koris¢enjem Gausovog Suma,

Suma tipa so i biber, kao i primjenom Gausovog filtra.

Gausov $um se modeluje kao slucajna promjenljiva N(u,o?) koja prati Gausovu

raspodjelu sa srednjom vrijednoséu p i varijansom o2. Njegova gustina vjerovatnoce

je oblika:

1 _(@=w?
p([E) = \/We 2o (48>

Ako sliku na izlazu iz umetaca oznac¢imo sa W (x,y), onda dodavanje Gausovog

Suma mozemo izraziti kao:

Wheise(7,y) = W (x,5) + N(0,0%), (49)

gdje je N(0,0?) slucajni Sum sa nultom srednjom vrijednoséu i varijansom o2.

Razmatrana vrijednost varijanse u predlozenoj realizaciji je 0.01.

So i biber je impulsni Sum koji se manifestuje nasumic¢nim crnim i bijelim
pikselima rasutim po slici. Naziv potice iz sli¢nosti sa zrncima soli (bijele tacke) i
bibera (crne tacke). U slu¢aju oskudnog skupa podataka, moze se koristiti i kao

tehnike augmentacije podataka (Slika 17). Lokacija i intenzitet Suma su nasumicni, i
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Sum zahvata odredeni procenat ukupnih piksela slike. Najcesce nastaje zbog greSaka
u prenosu podataka ili kvarova senzora u uredajima za snimanje. Prilikom testiranja
robusnosti ovim Sumom, vrijednost koja se postavlja je je procenat piksela p koji
¢e biti zamijenjeni crnim ili bijelim pikselima. Za potrebe ovog rada, vrijednost p je

postavljena na 0.01.

Gausov niskopropusni filtar je vrsta filtra koji se koristi za smanjenje visoko-
frekventnih komponenti signala, dok omogucava prolaz niskih frekvencija. Kako
je ranije istaknuto, na visokim frekvencijama se nalaze detalji, ali i Sumovi, dok
niskofrekventne komponente predstavljaju , glatke® dijelove slike. 1z ovog razloga se
u oblasti obradi slike koristi za efekat zamagljivanja (eng. blurring). Matematicki se

opisuje kao:

1 _ ﬂ£2+y2

e 202 (50)

9(2,y) = 5

gdje su = i y prostorne koordinate, a ¢ standardna devijacija. Prilikom realizacije
Gausovog filtra, potrebno je odrediti veli¢inu filtra, kao i vrijednost standardne
devijacije. U okviru ispitivanja, vrijednost standardne devijacije je postavljena na
0=0.5, dok je velicina filtra 5 x 5.
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6 Rezultati

U ovom poglavlju izloZeni su rezultati dobijeni prilikom implementacije i evaluacije
sistema za umetanje vodenog ziga u digitalne slike. Cilj eksperimentalne evaluacije

bio je procjena performansi sistema u pogledu:

e Efikasnosti umetanja i detekcije kroz analizu vise funkcija troska umetaca i

stabilnosti sistema tokom treninga,
e Neprimjetnosti umetnutih vodenih zigova koriste¢i PSNR i SSIM,

e Otpornosti detekcije na odredene napade primjenom BER-a.

U prvom dijelu Poglavlja 6.1 je pruzen pregled korisé¢enih funkcija troska tokom
procesa obuke sistema, uz analizu njihovih performansi i uticaja na postignute
vrijednosti metrika kojima se ocjenjuje neprimjetnost umetanja. Drugi dio ukljucuje
prikaz slika prije i poslije umetanja sa njihovim histogramima, kao i poredenje
postignutih rezultata sa relevantnim istrazivanjima iz ove oblasti. Tema Poglavlja 6.2
je robusnost umetnutog vodenog ziga, uz poredenje postignutih vrijednosti BER-a
sa rezultatima iz navedenih istrazivanja, kako u prisustvu Suma, tako i u idealnim

uslovima bez smetnji.

6.1 Izbor funkcije troska i neprimjetnost umetanja

U Tabeli 2 dat je prikaz vrijednosti definisanih metrika performansi sistema u
zavisnosti od koristene funkcije troska prilikom obuke. Najbolje performanse ostvarene
su koristenjem RMSE, dok je MSE pokazao najslabije rezultate. Srednja apsolutna
greska pokazuje performanse najblize RMSE, dok kombinovana funkcija troska
bazirana na dvije osnovne nije dala zadovoljavajuce rezultate. Postoje argumenti za
i protiv kada se nastoje objasniti prethodne dvije recenice. Kao glavnu manu MSE
smo prethodno istakli osjetljivost na greske, odnosno na odstupanja u trening skupu

podataka, kao Sto su Sumovi i nesavrsenosti u slici.

Tabela 2: Uticaj izbora funkcije troska na vrijednosti mjera performansi

umetaca

Funkcija troska umetaca PSNR [dB] SSIM

MAE 30.51 0.9581
MSE 27.27 0.8766
RMSE 31.04 0.9623
0.5 x MSE + 0.5 x MAE 29.41 0.9059

20



Tarik Avdovié Umetanje vodenog Ziga u digitalne slike upotrebom dubokog ucenja

Sa druge strane, ako na Slici 21 pogledamo trend krivih srednje kvadratne i
srednje apsolutne greske, vidimo da kriva kvadratne greske pokazuje stabilniji trend
opadanja, i na kraju, manju vrijednost greske po zavrsetku 100. epohe. Primjetno je
i da je na pocetku treninga greska umetaca koji koristi MAE gotovo dvostruko veca u
odnosu na MSE. Kada je rije¢ o uticaju na funkciju troska detektora, slicno se moze
re¢i kao za gresku umetaca. Kriva detektora sistema ¢iji umetac¢ koristi MSE ima
relativno stabiliniji pad, uz napomenu da oba detektora u pocetku uzimaju velike

vrijednosti greske, da bi u kasnijim fazama treninga gravitirali nuli.

Slike prije i poslije umetanja vodenog ziga, zajedno sa njihovim histogramima,
prikazane su na Slikama 22 i 23, respektivno. PSNR prve slike je nesto visi u poredenju
sa najboljim rezultatom postignutim nakon treninga pomo¢u RMSE, dok druga slika
ima neznatno nizu vrijednost od prijavljene. Ljudskom vizuelnom sistemu mnogo
bliza metrika, SSIM, takode ne prikazuje znacajnije varijacije izmedu slika prije i

poslije umetanja, odrzavajuci vrijednosti u rasponu od 0.95 do 0.96.
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0.08 0.5
w w
2 0.06 Q 041
0.3 1
0.04
0.2 1
0.02 - 01
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Slika 21: Uticaj razli¢itih funkcija troska umetaca na funkciju troska detektora
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(a) PSNR = 31.25 dB, SSIM = 0.960  (b) PSNR = 30.92 dB, SSIM = 0.958

Slika 22: Uporedni prikaz slika prije i poslije umetanja vodenog ziga sa

pripadajuéim vrijednostima metrika za ocjenu kvaliteta

Histogrami su dodati kao jasniji prikaz na koji nac¢in umetnuti bitovi vodenog
ziga uticu na originalnu sliku. Pojam histograma je uveden ranije prilikom pregleda
jedne od tehnika votermarkinga u prostornom domenu (Sekcija 3.1). Oba histograma
zadrzavaju svoj osnovni oblik i konture, uz smanjenje visokih vrijednosti osvjetljenja

i promjene u frekvenciji pojavljivanja srednjih vrijednosti.

Najbolji rezultat PSNR, kao i SSIM metrike, postize skalirana verzija kvadratne
greSke, RMSE, te ¢e se rezultati postignuti koristenjem ove funkcije troska koristiti za
poredenje sa referentnim radovima iz ove oblasti (Tabela 3). U poredenju sa drugim
tehnikama, sistem ostvaruje bolju vrijednost PSNR samo u odnosu na [47]. Medutim,
prijavljena vrijednost indeksa strukturne slicnosti premasuje sve tehnike, ukljucujuci

i one sa znatno ve¢om ostvarenom vrijednoséu PSNR.

Tabela 3: Poredenje dobijenih rezultata u pogledu kvaliteta umetanja sa

relevantnim radovima

Tehnika ~ PSNR [dB] SSIM

[37] 43.03 -
[68] 40.59 0.933
[46] 35.9 0.955
Predlog sistema 31.04 0.962
[47] 29.65 -

52



Tarik Avdovié Umetanje vodenog Ziga u digitalne slike upotrebom dubokog ucenja

70

B Crveni kanal B Crveni kanal
mmm Zeleni kanal mmm Zeleni kanal
mmm Plavi kanal 80 1 mmm Plavi kanal

Frekvencija
Frekvencija

100 150 100 150
Intenzitet piksela Intenzitet piksela

(a)
mmm Crveni kanal == Crveni kanal
60 s Zeleni kanal 60 mmm Zeleni kanal
mmm Plavi kanal mmm Plavi kanal

50
50

N

o
N
o

w
o

Frekvencija
Frekvencija

w
o

20 1 201

104 101

100 150 100 150

Intenzitet piksela Intenzitet piksela

Slika 23: Oblici histograma prije i poslije umetanja vodenog ziga

6.2 Robusnost sistema

Robusnost oznacava sposobnost sistema da precizno identifikuje umetnute bitove
vodenog ziga, kako u idealnim uslovima bez smetnji, tako i uz prisustvo suma. Kao
$to je ranije naglaseno, kao napadi na sistem su uzeti Gausov Sum, so i biber tip
suma i Gausov niskopropusni filtar. Predlozena arhitektura postize bolje [37], [46],

[68], ili uporedive [47] rezultate u odnosu na odabrane radove. Primijecuje se da rad
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Tabela 4: Poredenje dobijenih rezultata u pogledu robusnosti detekcije sa
relevantnim radovima. Akronim BN oznacava bez napada, GS je Gausov $um,

SB je so i biber tip Suma, a GF je Gausov filtar

Tehnika BER (%)
BN GS SB GF
[47] 0.000 0.000 0.000 0.000
Predlog sistema 0.000 0.002 0.001 0.001
[68] 0.000 0.001 0.002 0.004
[46] 0.000 0.110 0.056 0.000
[37] 0.000 0.114 0.066 0.000

sa najnizim vrijednostima PSNR-a daje najbolje rezultate u pogledu robusnosti, dok
istrazivanje sa najvecom ostvarenom vrijednoséu maksimalni odnos signal-Sum pravi

najvecu gresku u prisustvu Suma.
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7 Zakljucak

Sa rapidnim razvojem interneta i vjestacke inteligencije, potreba za oznacavanjem
vlasnistva i zaStitom autorskih prava multimedijalnog sadrzaja danas je vaznija
nego ikada. Umjetnici, stvaraoci i organizacije su konstantno na udaru zlonamjernih
pojedinaca ili grupa koji imaju za cilj da prisvoje, mijenjaju ili nelegalno distribuiraju
tudi autorski rad. Veliki pomaci ostvareni u sferi vjestacke inteligencije donijeli su
nove metode zloupotrebe kojima je moguce, na najsofisticiraniji nacin, fabrikovati
i falsifikovati digitalni sadrzaj Sto moze izazvati nesagledive posljedice po zrtvu -
javnu licnost, kompaniju ili instituciju. Zbog svega prethodno navedenog, potreba za
razvijanjem i implementacijom razlicitih votermarking sistema, i primjenom vodenih

zigova kao koncepta uopste, danas je veca nego ikada.

Kreiranje sistema za umetanje vodenog ziga u digitalne slike predstavlja komplek-
san zadatak koji zahtijeva temeljno planiranje, realizaciju i testiranje. U ovom radu
predstavljen je sistem zasnovan na primjeni dubokog ucenja, konkretno konvolucionih
mreza, tehnike koja sa prolaskom godina i stalnim unaprijedivanjem tezi da istisne i

odmjeni tradicionalne nac¢ine umetanja vodenog ziga.

Model se sastoji od dvije mreze medusobno suprotstavljenih ciljeva, umetaca i
detektora. Mreza umetaca tezi savrsenoj rekonstrukeiji slike, ¢ime bi rad detektora
bitova vodenog ziga bio onemogucen. Kompromis se postize u zajednickom treningu
mreza uvodenjem tezinskih faktora, pomocu kojih se sistem u¢i umetanju ziga na

nacin koji ne ugrozava funkcionisanje niti jednog od dijelova sistema.

Uzimajuéi u obzir najcesce koristene metrike kada je ova oblast u pitanju, sistem
postize zadovoljavajuce rezultate po pitanju neprimjetnosti umetnutog ziga, kao i
robusnosti prilikom detekcije bitova. Predlozena arhitektura ima puno mjesta za
poboljsanje, pocevsi sa povecanjem kapaciteta vodenog ziga. Trenutnih 8 bitova i
256 razlicitih poruka koje se mogu ugraditi predstavljaju dobru osnovu za dalju
nadogradnju modela, medutim, u realnoj primjeni, ogranicavajuéi su faktor za sistem.
Ipak, kako je rije¢ o polu-krhkom pristupu, u kome je akcenat stavljen na ostvarivanju
neprimjetnosti i robusnosti na benigne sSumove, znac¢ajno povecanje kapaciteta bi
dovelo do ugrozavanja polu-krhkog koncepta, te stoga treba postaviti prioritete u
pogledu zeljenih karakteristika sistema.

Sa ve¢om dostupnoséu racunarske snage, povecanje rezolucije ulaznih slika nad
kojima se vrsi trening i testiranje postaje tema razmatranja. Trenutnih 64 x 64
piksela je nedovoljno za Siru primjenu sistema, uzimajuci u obzir veli¢inu slika sa
kojima se svakodnevno susre¢emo. Sumovi simulirani u radu predstavljaju kap u moru

smetnji na koje signal moze nai¢i prilikom prolaska kroz medijum. Veliki broj napada

95



Tarik Avdovié Umetanje vodenog Ziga u digitalne slike upotrebom dubokog ucenja

koji nisu uzeti u obzir, poput filtriranja ili kompresija, mogu uzrokovati ostecenje ili
uklanjanje bitova i ugroziti rad sistema. Sa druge strane, ukoliko se nastoji odrzati
polu-krhki koncept, ne bi trebalo teziti potpunoj robusnosti na prethodno navedene
smetnje, jer time pojam gubi na smislu. Na kraju, nac¢in odabira vrijednosti tezinskih
faktora kojima se reguliSe zajednicki trening umetaca i detektora se mora istaci kao
proces gdje postoji znacajan prostor za napredak. Proces, kako je opisan, zahtijeva
odredeno vrijeme i nije podesan za precizno odredivanje optimalnih vrijednosti

parametara.
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