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LITERATURA . ...ttt ettt ettt b et et s b e st s et e st s et ese s sesensesesennanas 272 PARADIGMA
INFORMACIONOG DRUSTVA, IZAZOVI | SANSE ZEMALJA U RAZVOJU 1. UVOD Telja i tetnja da se kontrolise sadasnjost
i utice na buduénost oduvijek su pokretale procese €ijim su se iniciranjem, oblikovanjem i usmjeravanjem nastojali
kreirati i unaprijed definisati tokovi i faktori razvoja drustva. Istorijski posmatrano, nesporno je da smo dio civilizacije

koja je od

onog trenutka kada je Covjek poceo svjesno ivoljnodaseponasa, pa do 30

danas, u neprekidnoj tranziciji. MeCutim, tek je razvoj nauke i savremene tehnologije zahvaljujuéi kreiranju moguénosti
da se informacije o sadasnjim strukturalno-funkcionalnim odnosima pretvore u odgovarajuce odluke o djelovanju,
omogucio stvaranje nau¢no usmjeravane buducnosti. 1 Sa druge strane, debate i kontroverze oko uspostavljanja
dijagnoza savremenog doba i drustvenih pojmova, stare koliko i sama nauka o drustvu, danas se uglavnom slatu oko
jednog. Motemo reci da je trenutno najpopularnija tz. dijagnoza vremena u kome tivimo, obiljetena etiketom -
informaciono drustvo, ¢ime zapravo treba oznaditi jedan nepovratan razvoj u pravcu —trece silovite promjene paradigmi

u istoriji CovjeCanstvall.2 Niz otkri¢a i

napredak u telekomunikacionoj i raéunarskoj tehnologiji pokrenuo je jednu novu revoluciju, &iji | 30

uticaj mote biti bar toliko Sirok i dubok koliki je bio i uticaj industrijske revolucije XIX vijeka.

Transformacija iz industrijskog u post-industrijsko drustvo, pomijerila je

drustveni fokus od proizvodnje materijalnih dobara ka prutanju usluga. Kljuéni simboli ovog 30

doba su komunikacijei raCunarska tehnologija, sa otvorenim pitanjem: ko ée u ovom novom dobu

biti

najuspjesniji? Kako je jasno

da znanje postaje centralni aspekt novog drustva, mnogi vjeruju da ¢ée najuspesniji biti 30

pojedinac, grupa, zajednica, drustvo ili nacija koji budu imali pristup do

1 Slobodan R. Petrovi¢, O informacionoj revoluciji u kontekstu zloupotrebe informacione tehnologije,

http://www.itvestak.org.rs/ziteh_04/radovi/ziteh-20.pdf 211

2 Majnhard Migel: Od radne snage do znanja. Karakteristika jedne revolucije; Merkur (2001), str 203
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informacija i moguénost da ih obrade, koriste i kontroliSu. 3 Promjene koje izaziva 30

informaciono komunikaciona tehnologija (ICT), akoje su oéigledne i vidljive, odnose se

prvenstveno na nacin prikupljanja, skladistenja, obrade i prezentiranja informacija, pri ¢emu informacija
postaje strateski resurs koji se u post industrijskoj eri  pokazao vrijednim i uticajnimu mjeri  u kojoj je
to bio kapital uindustrijskoj eri. Dakle, u novonastajuéem ambijentu osnovni ekonomski resurs nije viSe

kapital, ni prirodni resursi, ni radna snaga. Veé

sada je to informacija, odnosno znanje, koji postaju okosnica proizvodnih i svih ostalih ekonomskih i drustvenih
procesa, bas kao $to su kapital i radna snaga, a zatim novootkriveni izvori energije bili dinamicka snaga razvoja u
industrijskom drustvu. Danas, znanje i informacije preuzimaju ulogu strateskih resursa koji transformisu drustvo, a

vrijednost se kreira produktivno$éu i inovacijama, koje su bazirane na primijeni znanja.

Ono Sto svakako treba uociti je injenica da se tocak istorije znac¢ajno ubrzava. 30

lako motemo redi da je sjeme

informacionog doba posijano jo§ prije viSe hiljada godina, ipak je tek XX vijek vidljivo | 30

oznadio raCanje ovog doba - doba

koje ée nas izlotiti najznaéajnijim promjenama ikad dotivljenim u istoriji ljudske civilizacije.4 Povlaéeéi paralelu izmeCu

prethodnih i tekuée revolucije motemo uoéiti da iako govorimo o ogromnim promjenama u proslosti, jasno je da

suse one u poreCenju saobimom ibrzinom sadadnjih promjena ipak odvijale na naéin | 30

itempom (nekadaivijekovima) koji je omogucavao Covjeku da se relativno —bezbolnoll

adaptira

na novonastalu situaciju. Sada to nije slu¢aj. Transformacija, razvoj, evolucija, revolucija, samo su neki od pojmova koji
govore u prilog postojeée svijesti o turbulentnom vremenu u kome danas tivimo. Dramati¢nost, Cesto sadrtana u

snatnim metaforama kojima su se nastojale docarati promjene svijeta na pocetku ovog vijeka, Cesto je bila

samo alibi za nauku, nemoénu dase snaCe pred stalno rastuéim izazovima 210

sa kojima se suocavala. Drustvo, bilo da se radi o poljoprivrednom, industrijskom, informacionom, drustvu znanja ili

nekom budué¢em 3
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Huitt G. W.,—Success in the Information Age: A Paradigm Shiftll, Valdosta State University, 30

Valdosta, Georgia, Last Revised: July 3, 1997, http://chiron.valdosta.edu/whuitt 4 Strackbein R.,—

Survive the Transition: Industrial Age to Information Agell, 1998, 2001, 30

http://www.strackbein.com/html/articles.html

Ciji poredak jos ne motemo ni naslutiti, u svojoj evoluciji trati ideje i teorije koje dopustaju prihvatanje novog, kao

faktickog stanja u kome valja tivjeti i raditi. Uticaj promjena

koje donosi informaciono drustvo na tehnoloske, ekonomske, drustvene, politicke i kulturne aspekte

jednog drustva je nezaobilazan

globalni fenomen koji se desava svuda oko nas i postaje predmet mnogih savremenih istrativanja. lzgradnja novog
modela drustva postavlja velika drustveno-politicka pitanja, a njihovo rjeSavanje mote se posti¢i samo kroz Sirok dijalog
izmeCu vlade, predstavnika biznisa, akademika i civilnog drustva na nacionalnom, regionalnom i globalnom nivou.
Siroka upotreba ICT i progres informacionog drustva omoguéavaju odrtivi ekonomski razvoj uz bolju zastitu sredine i
smanjenje utroska fizickih dobara u zamjenu za upotrebu informacija i znanja, pomjerajuci tetiSte investicija ka
intelektualnom kapitalu. Informaciono drustvo integriSe ciljeve odrtivog razvoja bazirane na socijalnoj pravdi i jednakim
mogucnostima, slobodi, kulturnim razli€itostima i inovativhom razvoju, zastiti sredine, rekonstrukciji industrije i
poslovnog okrutenja. 1.1. Aktuelnost istrativanja Isprepletanost socijalnih, ekonomskih, politickih i faktora kulture, kao i
podsistema u procesima tehnoloske difuzije i usvajanja novih tehnologija, prilicno je kompleksna za analizu, posebno
kada je rije€ o tehnologiji koja podrazumijeva masovnu razmjenu i obradu informacija. Interakcije o kojima ¢e biti rijeci u
ovom radu, zaslutne za formiranje drustvene forme koju nazivamo informacionim drustvom, kao i ¢injenica da je ovaj
razvoj ve¢ drustveno osvijeSc¢en te da predstavlja jednu od omiljenih tema ne samo drustvenih nauka ve¢ i druStvene
teorije, umjetnosti, popularne kulture i svakodnevnih razgovora — ¢ini ga jo$ tetim za analizu. MeCutim, upravo debata
koja se vodi u relevantnim nauénim krugovima i neprestana aktuelnost problematike, koja daje mogucnost za Sirenje
fokusa istrativanja sa ekonomskih na politicke i $to je jo§ znacajnije, kulturalne kategorije, predstavlja osnovni motiv za

istrativanje i bavljenje ovom temom.

Informaciono-komunikacione tehnologije (ICT) smatraju se jednim od kljucnih faktora, ili glavnih 64

pokretackih snaga promjena u savremenom globalnom svijetu. Omogucéavaju¢i nesmetani

informacioni tok na svim nivoima, veliku transparentnost podataka, informacija, znanja i znacajnu
dostupnost svih  djelova trtiSta, kako velikim tako i onim srednjim i malim u€esnicima, ICT otvaraju nove
perspektive za vlade, kompanije i ljude pojedinaéno. Sa druge strane, veca ili manja dostupnost i

raspolotivost ICT potencijala vodi ka novim linijama razdvajanja izmedju onih koji su shvatili znacaj i
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adekvatno poceli da primenjuju nove ICT alate i tehnologije i onih koji to nisu sagledali i nisu dali dovoljan
stepen prioritetnosti transformaciji svojih ekonomija prema drustvima zasnovanim na znanju i koriSéenju ICT

potencijala.

Ekspanzija medjuregionalne

proizvodnje, deregulacija trgovine, porast medjuzavisnosti izmedju zemalja i njihovih 35

ekonomija-sve su to bili faktori koji su kreirali potrebu brzogi neodlotnog rekonstruisanjai
kreiranja politickih, ekonomskih, institucionalnih i pravnih sistema na nacionalnomi medjunarodnom

nivou koji ¢e biti sposobni da odgovore zahtjevima novih globalnih fenomena.

Najuticajnije svjetske drtave i meCunarodne

organizacije €ine izuzetne napore da kroz svoje programe promovisu, izgradei usmjeravaju 87

procese razvoja informacionog drustva, tako da u njegovim dobrobitima podjednako utivaju sve

drustvene grupe.

5 Sagledavajuéi navedeni trend promjena, zemlje u razvoju, meCu kojima je i Crna Gora,

suse naSle pred velikim i teskim zadatkom paralelnog obavljanja viSe vatnih i zna€ajnih| 190

poslova za opstanak njihovih privreda.

ICT namece novi model organizacije preduzeéa sa mretnim obrascem poslovanja, ve¢u autonomiju odlucivanja na

operativnom nivou i utu saradnju menadtmenta i zaposlenih. Mretni

obrazac organizacije postaje tipican ne samo za unutrasnju strukturui funkcionisanje 14

preduzeéa, nego iza odnose sa drugim

preduzeéima, potro$aéima, meCusobne odnose meCu samim potro$aéima, a samim tim i za globalnu ekonomiju.
Proizvodnost, konkurentnost i dinami¢nost preduzeda i sektora se znacajno uvecavaju, uz mogucéu neposrednu

komunikaciju izmeCu ekonomskih aktera na bilo kojoj taéki planete. 5

Evropska komisija je 1. juna 2005. godine lansirala petogodiSnju strategiju ,Evropsko informaciono |E|

drustvo 2010Il (i2010) kako bi osnatila rasti otvorilaradna mjesta u oblasti informacionog
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drustvaiindustrije. Zapravo Evropska unija je

2000. godine za drtave clanice odredila razvojne ciljeve nazvane ,Lisabonska strategijall. Ona |E|
obuhvata ciljeve i strategije &iji je cilj ,priprema za tranziciju u privredu i drustvo koji su zasnovani na
znanju, uz bolju politiku rada za informaciono drustvo i istrativanja irazvojll. Izgradnja ,informacionog
drustvall je za EU u direktnoj vezi sa raspolotivo$éu i dostupnoséu ICT graCanima, organizacijama i

citavom drustvu.

Nove tehnologije mijenjaju uslove i prirodu rada i zaposlenja, i

zahtijevaju viSi stepen obrazovanjai kvalifikovanosti radnika, ali i njihovu vecu autonomiju | 14

u izvrSavanju radnih zadataka,

te akcije vezane za ostvarivanje informacionog drustva u svim sektorima rada i privredjivanja, kroz izgradnju
infrastrukture, usvajanje medjunarodnih standarda, obuku i obrazovanje kadrova, kao i stalne kontakte sa stranim
partnerima koji posjeduju tehnike i znanja i sa svoje strane doprinose da proces reformi i restrukturiranja tranzicionih
ekonomija bude uradjen brte, bolje i efikasnije. Globalizacija tokova kapitala, roba i informacija, te transfer odlucivanja o
ovim globalnim procesima na meCunarodne institucije, naizgled bitno smanjuje ulogu i funkcije nacionalnih drtava.

MeCutim ovdje se suoéavamo sa jednim od paradoksa informacionog drustva, da dok sa

jedne strane globalizacija smanjuje mo¢ odluéivanja nacionalnih  driava, sa druge strane 14

potreba za konkurentnoS¢u i napretkom jedne zemlje kao izastitaipromocija njenih

nacionalnih interesa zahtijevaju aktivnu razvojnu politiku.

Cinjenica je da je diskusija u ovoj oblasti neophodna jer priroda procesa zahtijeva maltene dnevno reagovanije koje bi
trebalo da proizilazi iz teorijskih okvira. Na taj nacin bi se moglo doprinijeti razvojnim procesima naseg drustva unosedi

neophodnu vitalnost novonastaju¢im procesima. 1.2. Zadatak i cilj istrativanja

Ukljucivanje u globalne tehnoloske trendove i uspostavljanje javnih diskusija u okviru razlicitih 87

druStvenih sektora, Cine nezaobilazne stavke u procesu formiranja informacionog drustva

a posebno kroz ekonomske efekte. Rad na ovoj problematici podrazumijeva prije svega upoznavanje sa osnovim

pojmovima i vidovima konkretne primjene pozitivnih efekata informacione tehnologije i pojave novih formi poslovanja sa
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posebnim principima, pa i zakonitostima ekonomske igre. Cilj istrativanja jeste pokusaj da se kroz sistematsku obradu
obezbijedi cjelovit prikaz meCuzavisnosti drustva i tehnologije kao i teorijskog shvatanja i praktiéne manifestacije
modula informatiCke ekonomije, i njene uloge u ekonomijama u razvoju. Kako rad ne bi imao samo opSstu teorijsko
hipoteti¢ku dimenziju poseban dio ée biti posvecen problematici ekonomskog razvoja u digitalnom okrutenju kroz
dimenziju digitalne ekonomije i informacionog drustva sa posebnim osvrtom na Crnu Goru kao zemlju u razvoju. Ovo je
pitanje bitno i zbog rizika i neminovnih posledica ignorantskog stava i neuklju€ivanja u ove tokove. Naime, iako su
politike i strategije razvoja informacionog drustva EU, kao dio svojih razvojnih i akcionih planova prihvatile i Crna Gora i

velik broj zemalja u razvoju,

ono Sto se Cini opasnim jeste moguénostda se usled velikih otpora, inertnosti, 87

nezainteresovanosti, apatije i preokupiranosti drugim, istorijskim dilemama,

informaciono drustvo kod nas ne oformljuje blagovremeno na potrebnim i dovoljno visokim nivoima, te

da tako ostanemo negdje na margini globalnog umretenog drustva, bez moguénosti dase | 87

ravnopravno ukljuéimo u svjetsko tr{iSte razmjene znanja i informacija.

Sta je informatiéka ekonomija? Koji su njeni pojavni oblici?

Koliko regulacija Interneta ide u prilog povlaséenoj, bogatoj, prosvije¢enoj i obrazovanoj 77

klasi i koliko ¢e se uciniti na premoscéavanju ekonomskih i socio-kulturnih dispariteta? Mote li se
pronacéi modus organizacije, sistematizacije, zakonske regulacije i koordinacije globalnog upravljanja

Internetom, ili pak ostalim poznatim i buduéim oblicima prenosa informacije?

Da li treba omogucéiti slobodan protok informacija, bez ogranicenja i cenzure? U kojoj mijeri, 126

kakav nivo i kvalitet informacije treba da bude besplatan i svima dostupan. Sta je dopustivo, a $ta

zakonima zabranjeno ponasanje u informacionom drustvu? Da li pravo prati tehnoloski napredak

odgovaraju¢im zakonskim aktima? ...itd., samo su neka od pitanja koja se namedéu i zahtijevajuc¢i odgovore kako bi se
mogao, pretpostaviti scenario buduénosti u kome ce tivjeti buduce generacije. 1.3. Teorijsko-hipoteticki okvir istrativanja
Teorijsko-hipoteticki okvir istrativanja se prije svega zasniva na Cinjenici da {ivimo u vremenu u kome je razvoj i primjena
informacionih tehnologija u punoj ekspanziji, a efekti i svi elementi globalizacije se direktno oslikavaju, tj. bivaju
potpomognuti primjenom informaciono-telekomunikacionih tehnologija. Sama sveobuhvatnost i kompleksnost
problematike opravdava Sire pristupe i formiranje mase hipoteza, unutar kojih je moguée pozicionirati rezultate

odreCenih studija i kontinuirano graditi ,veliku sliku—. Informaciono drustvo je drustvo u kome stvaranje, distribucija i
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manipulacija informacijom, postaju najznaéajnija ekonomska i kulturna aktivnost. MeCutim, uprkos tehnoloskom
akcentu, postaje ocigledno da informati¢ko drustvo nije samo pitanje tehnologije i infrastrukture, ve¢ tehnologija i
drustvo stoje u dijalektickom odnosu jedno naspram drugog i nemoguce ih je potpuno razlugiti. Polazeéi od ovog, s
obzirom da je informaciono drustvo ekonomsko razvojna, a ne tehni¢ko tehnoloska kategorija, u skladu sa polaznom
hipotezom uticaja drustvenih faktora na tehnologiju, odnosno njenu primjenu, u okviru empirijskog istrativanja (poglavlje
7.) postavljena je i podhipoteza uticaja demografskih faktora na primjenu elektronske trgovine u zemljama u razvoju.
Dalje imajuéi u vidu ekonomsko razvoju dimenziju informacionog drustva, postavlja se hipoteza/pitanje i da/ da li: zbog
svoje specificnosti, informaticka ekonomija predstavlja paradigmati¢nu promjenu kojoj je neophodna nova ekonomska
analiza za definisanje pojava i zakonitosti. Pitanja ili hipoteze ako poCemo od pretpostavljenog odgovora na ista, koja se
takoCe izdvajaju su: ? da se danadnja kompjuterska tehnologija ne temelji iskljuéivo na tehniékoj logici veé i na mnogim
elementima vezanim uz drustvenu logiku i drustvene potrebe, te da je potekla iz interakcije odreCenih tehniékih
shvatanja s drustvenom logikom, ? da informaciono komunikacione tehnologije, a posebno Internet, igraju veoma
znaéajnu ulogu u procesu drustvenog povezivanja, nasuprot tvrdnjama da su zapravo faktor otuCenja, pomatuéi da se
uspostave potpuno novi odnosi bez obzira na prostorna i vremenska ogranicenja, ? da u svijetu viSe ne vate podjele na
Istok i Zapad, nego podjele na digitalno razvijene i one koji to nisu, odnosno na informaciona drustva i ona druga, te da
informisanost i ukljuéivanje u dominantno tehnoloske i inovacione trendove omogucava napredak ($to se mote
sagledati sa aspekta pojedinca, poslovnih sistema i drtava), te ? da li zemlje u razvoju mogu preko veée implementacije
modula informaticke/digitalne ekonomije brte rijestiti problem zaostajanja u ekonomskom rastu u odnosu na razvoj u
uslovima industrijske ekonomije. 1.4. Metodologija i instrumenti istrativanja Istrativanje u ovom radu se temelji na nizu
opstih metodoloskih postupaka uz upotrebu odgovarajuéeg analiticko-empirijskog instrumentarijuma. Na bazi teorijskih
i empirijskih rezultata istrativanja, predmet istrativanja se u radu tumaci u relacijama opsteg i pojedinacnog, kao i u
okvirima komparativne analize. Za potrebe pisanja rada koris$éene su osnovne teorijske metode, primjerene drustvenim
naukama: definicija, klasifikacija, indukcija, dedukcija, analiza i sinteza. Navedeni metodoloski postupci su se oslanjali
na: prikupljanje, sortiranje i analizu podataka i informacija iz dostupne strane i domade literature u Stampanom ili
elektronskom formatu, akademskih ¢lanaka i istrativanja, nacionalnih strategija, publikacija i direktiva meCunarodnih
alijansi, zakonskih i pravnih akata, itd., kao i testiranju i primjeni odreCenih softvera i onlajn dijeljenih aplikacija. U dijelu
rada koji se odnosi na praktiéno istrativanje primjene digitalne elektronske trgovine i opcija digitalnog turizma raCena su
istrativanja kvantitativnog i kvalitativhog karaktera, uz primjenu odgovaraju¢ih metodologija koje su detaljno opisane u
dijelu V, tj u 7. i 8. poglavlju, odnosno dijelu rada u kome su predstavljeni rezultati istrativanja. 1.5. Struktura rada Rad je
ratunajuci Uvod i Zaklju€ak, struktuiran u 6 dijelova koji su kako bi se obezbijedio logi¢an prelaz sa cjeline na cjelinu
podijeljeni u ukupno 9 poglavlja, sa odgovarajuéim logi¢no struktuiranim manjim ili ve¢im brojem potpoglavlja u
zavisnosti od zahtijevnosti tretirane teme. Nakon Uvoda, u drugom dijelu rada, naglasak je prije svega stavljen na
razrijeSenju jezickih i pojmovnih nedoumica oko termina koji se ti¢u novih drustveneno ekonomskih i tehnoloskih pojava
i procesa koji do sada nisu nalazili upliva u nasem jeziku, Sto uglavnom i jeste razlog terminoloskih neslaganja u
naucnim i politickim krugovima. Tumace se definicije, karakteristike, pristupi i istorijski razvoj fenomena informacionog
drustva. Tre¢i dio rada, stavlja u fokus odnos izmeCu drustva i tehnologije i utvrCuje prirodu njihove meCuzavisnosti
blite objasnjavajuéi pojave i fenomene koji karakteriSu kako tehnolosko drustvo tako i tehnologije koje podrtavaju nove
modele drustvenosti, tretirajuéi dvije od postavljenih hipoteza. Cetvrti dio rada analizira kroz teorijsko-analiticku prizmu
specifiénost nove ekonomije ispitujuci njenu paradigmati€nost u sklopu jedne od hipoteza rada, kao i tehnolosko

ekonomski i drustveno ekonomski aspekt globalizacije u informati¢koj eri, sa osvrtom na polotaj zemalja u razvoju i
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preporukama za dostizanje pozitivnih efekata globalne ekonomije. Peti dio rada se bavi specificnos¢u digitalne
ekonomije fokusirajuci se na proces i prepreke u implementaciji informacionog drustva i informati¢ke ekonomije u
zemljema u razvoju, narocito tretirajuéi sigurnosne aspekte, odnosno pitanje sajber bezbjednosti kao osnovnog
preduslova za funkcionisanje u informacionom drustvu. Ova elaboracija ¢e biti osnov za testiranje odnosne hipoteze i u
tom kontekstu ¢e se i kroz empirijsku prezentaciju na bazi istrativanja na primjeru Crne Gore, pokazati koje sve barijere i
prepreke stoje na putu zemljama u razvoju, da koriste¢i Sanse digitalne ekonomije, izbjegnu opasnosti od ostajanja na
margini globalnog umretenog drustva, bez moguénosti da se ravnopravno uklju€e u svjetsko trtiSte razmjene znanja i
informacija. Rezultat ovog dijela rada, nakon svestrane analize, je i lista preporuka za nastavak procesa prihvatanja i
Sirenja drustva znanja kod nas. Sesti dio rada je Zakljuéak. Il INFORMACIONO DRUSTVO Prije vi$e od jedne decenije, na
Svjetskom samitu o informacionom drustvu u prvoj tacki Deklaracije principa izgradnje informacionog drustva,

predstavnici naroda svijeta su se slozili da je njihova zajednicka Zelja i obaveza da

“...izgrade informaciono drustvo koje je okrenuto ljudima, ukljucivo i orijentisano ka razvoju, u 121

kojem svi mogu da stvaraju, pristupe, koristei dijele informacije i znanje, omogucéavajuéi
pojedincima, zajednicama i narodima da ostvare svoj puni potencijal u promovisanju njihovog odrzivog

razvoja i unapredenju kvaliteta zivota.”

6 2. SINTAGMA INFORMACIONOG DRUSTVA 2.1. Pojmovna i terminoloska odreDenja Bilo da je rije¢ o $tampi, nauénim

¢lancimaiili zvaniénim drtavnim izvjestajima

poslednjih nekoliko dekada suo¢avamo se sa pojavom novih drustvenih teorija koje se bave
analizom transformacija u drustvu izazvanih dominantnim znacajem koji preuzimaju informacije, te

premisom da

informacije vladaju modernim svijetom i da smo zahvaljujuci informacionoj revoluciji svjedoci informacione ere koja
kroz procese informatizacije vodi ka globalnoj informacionoj ekonomiji. (Webster F., 2006) Potenciranje sintagme da
tivimo u informacionom dobu je toliko opste prihvaceno i rasprostranjeno da skoro da je postalo banalno, a sam termin
je proiza$ao iz prihvac¢anja informacije kao simbola drustva u kome tivimo. Jo$ na pocetku ovog vijeka naucnici su

pokusavali ,precizno definisati pravo znacenje termina informaciono drusto, a samim 6 Prvi Svjetski

samit o informacionom drustvu (WSIS - The World Summit on the Information Society) odrzanjeu | 77

Tenevi, u Svajcarskoj, od 10. do 12. decembra 2003. godine, gdje je 175 zemalja svijeta

usvojilo Deklaraciju Principa i Akcioni Plan. Prisutni su bili

drtavni zvanicnici,
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najvisi predstavnici internacionalnih organizacija, privatnog sektora i civilnog drustva, koji su prpziti

politicku podrsku ovom ambicioznom projektu.

World Summit on the Information Society. 2003., Declaration of Principles, Building the
Information Society: a global challenge in the new Millennium,

http://www.itu.int/wsis/docs/geneva/official/dop.html

148

tim i definisati da li mi zaista tivimo u takvom drustvu—. (Duff A.S., 2000:278) lako se sam termin u meCuvremenu

odomacdio, njegova upotreba éesto nije bila jednoznaéno odreCena, a ni univerzalno primjenjiva. Upotreba termina

varirala je kroz razli¢ite konotacije i znaéenja i u akademskoj i u popularnoj literaturi. Cak se i kod teoretiéara koji su se

temeljno bavili opisivanjem prirode informacionog drustva nailazi na neslaganja $ta taj pojam zapravo znaci i

podrazumijeva i kako se odratava na samo drustvo. Doba u kome tivimo naziva se

razlicitim imenima: digitalna revolucija, informaciono doba, digitalna ekonomija, doba

diskontinuiteta, veb  (web) ekonomija, ekonomija znanja, drustvo znanja,

treéi tehnoloski talas i sl.

Teoreticari tvrdeda smousli  u novi oblik drustvau kome vate =zakoni tz. globalne

informacione ekonomije, nazivajuci ga informaciono drustvo, informaciono doba ili e-drustvo.

Pojam informaciono doba tj informaciona era (Dordick S.H, i Wang G., 1993)

najcesSce se srijece kod autora koji smatraju da je galopiraju¢a difuzija novih informacionih

tehnologija sasvim siguran znak

150

22

nastanka sasvim nove forme drustvene organizacije, dok termin informaciono drustvo implicira centralnu ulogu

informacije ili se pak

odnosi na opis drustva u kome savremene informaciono komunikacione tehnologije igraju sve

znacajniju ulogu. Informacija sa
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jedne, a tehnologija sa druge strane, takmice se za primat nad konceptom informacionog drustva.

U ovoj novoj eri izvor produktivnosti se sve viSe nalazi u tehnologiji stvaranja znanja, obrade 174

informacija i komunikacije.

Sustinski pokretac informacionog drustva su informacije, ali informacije su oduvijek predstavljale | 35

kljuéni faktor u drustvima Sirom svijeta. Razlika je u tome Sto sada raspolatemo sofisticiranim
sredstvima u formi  informaciono komunikacionih tehnologija koja omogucéavaju trenutnu obradu,

multiplikaciju i distribuciju informacija i znanja.

Prema nekim autorima, informaciono drustvo predstavlja formu drustvenog organizovanja koja je | 22

karakteristicna za post-industrijski period razvoja Zapada.

(Jovani¢ G., Bagari¢ I., 2009)

Za ovo shvatanje se, veoma grubo, mote reci da pociva na ideji prema kojoj je raspodijela 22

informacija u drustvenim strukturama znacajnija od raspodjele kontrole nad sredstvima rada. S
druge strane, upotreba termina "informaciono drustvo" danas najceSce ukazuje na visok stepen u kome
su savremena drustva zavisna od upotrebe informaciono-komunikacionih tehnologija (meCu kojima,

naravno, Internet zauzima centralno mjesto u raspravi). U

literaturi engleskog govornog podrucja

se za drustvo u kome je bavljenje informacijama centralna aktivnost, najcesce koristi sintagma | 12

"information society’, gdje je  klju¢éna rije¢ - informacija.

Alternativne teorije tvrde da je sam termin ,informaciono drustvo— skovan u Japanu7 spajajuci dvije srodne teme.
Japanska kovanica ,joho shakai— se obi¢no prevodi na engleski kao ,information society— tj informaciono drustvo, ali
je interpretiran i kao informaciono-orjentisano drustvo (information - oriented society), informaciono osvjes¢eno drustvo
(information — conscious society) i infocentriéno drustvo (information - centred society). Termin joho shakai, koji se
koristi u glagolskom obliku ,joho— ima smisao analogan industrijalizovanom drustvu, pa su se u prevodima koristile
razne varijante tipa ,informised society—, ,informatised society—, ,informationised society— tj. informizovano,

informatizovano, informacionalizovano itd. drustvo ili jednostavno informaciono (information) drustvo. Postojala su

https://app.ithenticate.com/en_us/report/42362858/similarity 12/275


https://app.ithenticate.com/en_us/report/42362858/similarity?dn=6559af4589ba1a515f8ae3b1d9b1f108513f39b977396f20252ffb4fb3ddeffa0e030a15c5b488aedba36d78e7c0870391fa916f594389b0741f91c9b066e21c&id=11798&dsc=1&source=1604920948&node=43
https://app.ithenticate.com/en_us/report/42362858/similarity?source=2627331362&node=2474&dn=ee59bd37edf23ba7922356866667fe31f99186142ade0e53527bec17b91d5618b66477fa88b2cb39c683b4106d18a11bfa86359174fcd91e23ed2014c2d83431&dsc=1&id=9322
https://app.ithenticate.com/en_us/report/42362858/similarity?id=6805&dsc=1&dn=aec30d8942cd6bbd34758f1934160dc33051c9815f1c87d091644259b347e1dc90d2a432961f95010235fd614ce8759771f3d4db19c4af9d71f248ed6638d548&node=2209&source=2345456846
https://app.ithenticate.com/en_us/report/42362858/similarity?dn=d355567fc7836f9e08afffa72004e06ada4894d1b65a804c3b7eb58ce8a6581b5b04efb7456ccab7b8882a7bea0c6b11f2b69dbc7a7b90bda109f50e4f304111&id=6806&dsc=1&source=2345456846&node=2209
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2474&source=3582283457&dsc=1&id=8612&dn=6b2ad50a5d25437ee1d87ae216cbebe5dee8bab64ee27c70dc6db37bcbf97bec773df0f55e55b33298cd97634c1e566bd8761632b7fdf3236d0ec39a6e871555

12/13/2018 Similarity Report
neslaganja sa ovim prevodom argumentovana tvrdnjom da je termin komunikaciono drustvo mnogo prikladniji, ali je ovo
stanoviste pobijeno samom €injenicom da su bilingvalni japanski autori i sami prevodili svoj termin ,joho— kao
snformation— iliti informaticko tj. informaciono. Razli¢ito tj malo drugacije iznijansirano stanoviste kada govorimo o
Japanskom porijeklu termina informaciono drustvo, mote se naci kod nekih autora (Youichi Ito i Tadao Umesao) koji
umjesto termina informaciono drustvo (information society), radije u opisu novonastajucih promjena koriste termin
informaciona industrija (infomation industries). MeCutim, upravo je Tadao u élanku o informacionoj industriji u originalu
nazvanom ,Joho sangyo ron— (eng. On information industries), objavljenom u januaru 1963. godine, prvi meCu
japanskim teoreti¢arima upotrijebio termin informacionog drustva. lako Tadao nije koristio konkretno termin
informacino drustvo, ipak je njegov ¢lanak sadrtao pojam buma informacionog drustva odnosno ,joho shakai
(information society) boom—, sto je bilo prvi put da se ovaj termin pojavi u Stampi. U svom djelu —Rast umretenog

drustvall Kastels (Manuel Castells) takoCe

pravi razliku izmeCu "information society" i ‘informational society" u smislu da prvi pojam | 12

naglasava ulogu informacija u drustvu a drugi da se radi o specificnoj formi socijalne organizacije u
kojoj proizvodnja, obrada i transmisija informacija postaju fundamentalni izvor produktivnosti i moéi, uz

podsjeCanje da industrijsko drustvo nije

Duff A. S. (2000). Information Societiy Studies. New York NY: Routledge,

prema (Morris-Suzuki 1988:3)

samo drustvo u kome se obavlja industrijska proizvodnja ve¢ da socijalne i tehnoloske forme 12

industrijske organizacije uti¢u na sve sfere ljudskih aktivnosti.

8 Dakle moguce je da se invencija termina ,information society— dogodila zapravo u Japanu, a ne u Americi. Prva
upotreba ovog termina u Japanu se desila 1964, sto je cijelih Sest godina prije najranijeg datuma upotrebe ovog termina
od strane Americkih teoreti¢ara. Sto se tiée prve upotrebe u Engleskom jeziku svi se slatu da zasluge dijele na ravne
Casti japanski profesor i teoreticar informacionog drustva, Yoneji Masuda i Ameri¢ko drustvo za informacione nauke
(ASIS — American Society for Information Science), plasiravsi 1970. godine u stampi termin informaciono drustvo
(,information society—), svako sa svoje strane. (Duff A.S., 2000) U nasem jeziku se ta vrsta drustva naziva
informacionim ili informatickim. Neki autori smatraju da je bolji termin informati¢ko drustvo jer kao kljuénu rije¢
naglasava informatiku. Predmet informatike kao nauéne discipline jeste prikupljanje, proizvodnja, obrada, ¢uvanje i
deseminacija informacija, odnosno, informaticke aktivnosti. Ako je ta ljudska aktivnost u nekom drustvu centralna,
najvatnija, (MrCa N., 2008) onda motemo smatrati da nije pogre$no koristiti termin informatiéko drustvo. U tom smislu,

premda ¢e se u ovom radu koristiti termin informaciono drustvo, dajuci prednost sustini nad formom, ne¢emo se po
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svaku cijenu truditi da preimenujemo termin —informati¢koll u navodima onih autora kojima je njegova upotreba u
literaturi i izrazu, bliskija u domenu bilo jezicke forme, bilo licne percepcije odgovarajuée terminologije.9 Koji god termin
da koristimo, postindustrijsko, informati¢ko, informaciono, digitalno, umreteno, drustvo znanja, drustvo koje uéi itd.,
generalni je koncenzus, da je danasnje drustvo sustinski drugacije od prethodnih, te da su njegove razli€itosti uslovile

nastanak novog tipa drustva, u kome su informacije zauzele novu ulogu na ljestvici 8

Castells M., (2000), The Rise of the Network Society, Blackwell Publishers, str. 12

21. 9 Sli¢an pristup bi¢e koris¢en i kada se radi o pojmovima Cyber - sajber — kiber, iako se neki autori (npr.
S.R.Petrovi¢, (2002) sa sliénog govornog podrucja testoko protive bilo upotrebi engleskog oblika ,cyber—, bilo njenoj
fonetskoj verziji ,sajber—. Bez obzira na argumente da je jedini pravilan oblik zapravo izraz ,kiber— jer engleski termin
,Cyber— predstavlja skra¢enicu termina Cybernetics, $to je ustvari pandan nasem pojmu Kibernetika, buduéi da se u
zvanicnim dokumentima i Strategiji razvoja informacionog drustva Crne Gore koristi rije¢ sajber, to ¢e uglavnom biti

koristena i u ovom radu bez obzira na li¢ni stav autora. znacaja.

Znacaj informacija u danasnjem drustvu je naveo mnoge naucnike, lidere, menadtere da | 180

seslote dadanas tivimo unovom ‘informacionom drustvu’, u kome informacije

dominiraju u

novim oblicima drustvene organizacije. Time

tehnologija postaje alatu slutbi informacije, a informacija znanje, mo¢ i novac. 153

Zativjela je upotreba termina koji opisuje novo drustvo, koje eventualno zahtijeva nove socijalne analize i ekonomske
paradigme, ili tz. ,kiSobran— termin pod Cijim se okriljem deSavaju veoma vatne drustvene transformacije,

podrazumijevajuéi Siroku lepezu razli¢itih koncepata. (Mackay H., 2001) 2.2. Koncept informacionog drustva

Kako je ve¢ receno, informaciono drustvo nije iskljuéiva posledica rasirene upotrebe 35

informaciono komunikacione tehnologije (ICT), i njegova sustina se ne mote do kraja razumjeti

ako se ono posmatra samo sa tog stanovista.

Doduse, posmatrano iz istorijske perspektive

nikada jedna tehnologija nije toliko preobrazila drustvene odnose i pospjesila komunikaciju 177

meCu ljudima koliko je to uéinio napredak raéunarskih tehnologija.
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Naziv informaciono drustvo je po svojoj prirodi slican pojmovima graCansko drutvo ili industrijsko drustvo, a njime se
nagla$ava uloga informacija u danadnjem drustvu, kao $to se u ovim prethodnim nazivima nagladava uloga graCanina,
volje naroda, odnosno industrijske proizvodnje. Pojam informaciono drustvo prihvacen je u politici, pravu, sociologiji,

ekonomiji, psihologiji, &ime se potvrCuje znaéaj koji u drustvu imaju informacije. (Vaskovié V., Kr$i¢ D., 2009).

Informaciono drustvo pretpostavljia nove drustvene i individualne potrebe, koje tek u simbiozi | 35

tog drustva sa ICT nalaze zadovoljenje. U zadovoljenju tih potreba, prije svega potrebe za obradom
izuzetno velikih kolic¢ina informacija, samo drustvo nije moglo da ostane nepromjenjeno. Ove Siroke
promjene koje zahvataju drustveno tkivo u procesu adaptacije prema nivou informacija koje je potrebno
obraditi, skladistiti, pojednostaviti i na osnovu njih doc¢i do novih informacija da bi se uspesno donijele
relevantne odluke, predstavljaju najsiri okvir za proucavanje koncepta informacionog drustva. Koncept
informacionog drustva je ¢Eesto dovoCen uvezusarazvojem "treée industrijske revolucije” i

okupirao je razne politicke, nau¢ne i popularne diskurse

poslednjih decenija.

Kao §to primjecuju neki autori, drustvena i nau¢na debata o informacionom drustvu rekapitulira| 22

evoluciju drustvenih tipologija ¢ije  korjene nalazimo joSu osamnaestom vijeku. Na nacin na

koji danas govorimo o savremenom drustvu kao informacionom, u prethodnim vremenima smo govorili o
kapitalistickom, socijalistickom, liberalnom, potro§ackom, postmodernom drustvu. Kao sto je industrijsko
drustvo zamijenilo agrarno, informaciono drustvo zamenjuje industrijsko, na vise ili manje,

revolucionaran nacin.

Svevedaulogai vatnost informacionih i komunikacionih tehnologija u ljudskom drustvu je 116

nesumnjivo jedna od najbitnijih karakteristika danasnjeg svijeta. ICT je inkorporirana u sve nivoe

ljudskih organizacionih aktivnosti i u mnogome uti¢e na komunikaciju meCu ljudima.

Pitanje je da li se informaciono drustvo mote definisati kao potpuno nov oblik drustvene organizacije ili prosto kao

evolutivni stepenik

koji je u kontinuitetu sa prethodnim modelima drustvene organizacije. MeCutim, ova razlika |E|

u shvatanju stvaranja informacionog drustva nije jednostavna.
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Razliciti teoreticari pridaju manje ili viSe vatnosti ulozi informacionih tehnologija i aktivnosti u |E|

oblikovanju modernog
svijeta koristeci pri tome

nedovoljno razvijene definicije tematike o kojoj pisu. Motemo diskutovati o odreCenim |E|

karakteristikama informacionog drustva,

a biti nejasani kada su u pitanju operativni kriterijumi ili pak pridavati zna¢aj promjenama u oblasti informacija,

objasnjavajuci ih

putem razlicitih oblika ekonomske proizvodnje, novih oblika drustvenih odnosa, inovativhim |E|

procesima u proizvodniji bilo ¢ega,
a pri tome zaboraviti da objasnimo

na koji nacin i zasto je informacija postala centralno pitanje danas, dalije zaista toliko kriticna |E|

da nas uvodi u novu vrstu drustva.

Zapravo prema nekim autorima,

tesko je tvrditi da je informaciono drustvo ono drustvo koje proizvodi viSe informacija nego 35

prethodne forme drustvene organizacije, iako ono svakako procesira daleko vise informacijal0 u

odnosu na prethodne istorijske forme.

10 - Vise je informacija i podataka prikupljeno u poslednjih nekoliko decenija nego u prethodnih 5.000 godina. - Period

zastarijevanja informacija u oblasti informacionih tehnologija

je Sest mjeseci, akolicina informacija koja se pojavi danas utoku jednog dana je veéaod | 157

ukupne koli¢ine informacija od postanka svijeta zakljucno sa srednjim

vijekom. - Poznati americki Easopis
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New York Times objavi viSe informacija na nedeljnom nivou nego sto ih je 22

Covjek sakupio tokom Citavog svog tivota u Sesnaestom vijeku. - Cjelokupno ljudsko znanje se udvostrucilo u period

izmeCu 1900. i 1950. godine. Od tada se udvostruéava na svakih 5-8 godina. (Jovanié G., Bagari¢ 1., 2009)

Razumijevanje ove razlike je sustinsko za razumijevanje koncepta informacionog drustva. 35

Zahvaljujudi internetu i ICT,

danas se brzoilako mote doéido informacijao razli¢itim temama 12

uz kori$éenje odgovarajucih sajtova, te prema Cortada J.W. (2002:431) postoje dvije

vrste znanja, prva je znanjeo odreCenoj temi, a druga je znanjedaseo odreCenoj temi 12

pronaCu informacije.

To globalno rasijavanje znanja i vrijednosti je fundamentalni aspekt koji globalizaciju 35

danasnjice

¢ini sustinski razlicitom od prethodnih, ¢ime ¢emo se baviti kao posebnim fenomenom informacionog drustva

analiziraju¢i ga u narednim poglavljima.

Proces nastajanja informatickog drustva je u toku i trajace, vjerovatno, nekoliko decenija, za 12

razliku od industrijskog drustva za &ije formiranje su bili potrebni  vijekovi. ~ Sirenje informatickih

aktivnosti se odvija i odvijaée se u tri osnovna pravca (MrCa N.,2008):? kroz pretetno
informaticke privredne aktivnosti, ? putem umetanja informatickih aktivnosti u tradicionalne industrijske,

poljoprivredne i usluine aktivnostii ? sve veéim koriséenjem informacionih tehnologija za razlicite

vidove socijalne komunikacije.

2.3. Definicije informacionog drustva lako
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ne postoji jedna, opste prihva¢ena definicija pojma informacionog drustva, danas se u literaturi
mote naéi mnostvo definicija ovog pojma koje poticu od raznih autora. Informaciono drustvo se
mote definisati kao drustvo u kome kreiranje, distribucija i manipulacija informacijama predstavlja

znacajan dio svih ekonomskih, drustvenih i kulturnih aktivnosti

11. Gledano prema glavnim privrednim djelatnostima u datim epohama razvoja ljudskog drustva, informacionom

drustvu je prethodilo industirjsko, industrijskom poljoprivredno, a poljoprivrednom nomadsko. Odnosno,

informaciono drustvo je postindustrijski privredni i drustveni oblik u kome koriséenje informacijai| 153

znanja ima

11 http://en.wikipedia.org/wiki/Information_society

centralnu ulogu i €ini stalno rastuéi udio u drustvenom proizvodu. 221

(Vaskovi¢ V., Krsi¢ D., 2009).

Irska Komisija za informaciono drustvo pod terminom informaciono drustvo  podrazumijeva
povecani uticaj ICT usavremenom drustvu (Bannister & Remenyi, 2003). Prema Bannister i
Remenyi, informaciono drustvo je ono drustvo u kome upotreba ICT ima vathu ulogu u kreiranju
ambijenta u kome ljudi {ive, rade, odmaraju se, znacajno uticué¢i na mnogobrojne tivotne aspekte. U

informacionom drustvu fokus se
pomijera ka inovativnoj produkciji i konzumiranju informacija u cilju poboljSanja kvaliteta tivota pojedinaca.

Rai i Lal (2000) navode da je informaciono drustvo ono drustvo u kome se informacije intenzivno
koriste kao aspekt ekonomskog, drustvenog, kulturnog i politickog tivota. Informaciono drustvo
proistice iz dva povezana oblika razvoja: prvog, dugoro¢nog ekonomskog razvoja i drugog, tehnoloskog
razvoja. U dugoroénom ekonomskom razvoju izvor ekonomske snage se mijenja, prelazeéi iz primarnog
sektora (poljoprivrede, Sumarstva, rudarstva) najprije  u rastuci sekundarni sektor (zanatstvo i industrija),
a zatim iz njega u tercijarni sektor (sektor usluga) koji se ubrzano Siri i postaje znacajan ¢inilac bruto

domaceg proizvoda

(Savi¢ D. N., 2013.).
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Iza razlicitih definicija informacionog drustva uglavhom se mogu identifikovati zajednicke 12

karakteristike koje veéina autora eksplicitno ili implicitno navodi: ? informacije postaju centralni
strategijski resurs u industrijskom i ekonomskom razvoju, ? rapidna informatizacija ekonomije koja
omogucéava blite povezivanje regionalnih, nacionalnih i internacionalnih ekonomija, ? razvoj globalnih
informacionih mreta bez kojih razvoj transnacionalnih korporacija ne bi bio mogué, ? globalizacija

kapitalizma koja je omoguéena i zavisi od informacionih mreta, i ? smanjenje prostornih ogranicenja.

12 Ipak, bez obzira na veliki broj definicija informacionog drustva koje su nastajale tokom godina, nezaobilazna su
tumacenja koja u svom djelu ,Teorija informacionog drustva— predstavlja Vebster (Franc Webster) izdvajajuci na

osnovu odreCenih 12

205

navod prema MrCa N., (2008) kriterijuma za identifikaciju novog informacionog drustva, njegovih pet definicija:
tehnolosku, ekonomsku, radnu/profesionalnu, prostornu i kulturnu. (Partrige H., 2007). Ovi kriterijumi ne isklju¢uju jedni
druge, premda teoreti¢ari obiéno istiéu odreCene faktore kada tele da predstave odreCeni scenario. Vebster dalje navodi
da je moguce identifikovati Sest nacina razlikovanja informacionog drustva, od kojih pet motemo fokusirati na mjerenje
neke od sledeéih pojava: tehnoloskih inovacija i difuzija, ekonomskih vrijednosti, profesionalnih promjena, protoka
informacija i Sirenje simbola i znakova. Za razliku od ovih pet, Sesta definicija je jednistvena jer se ne odnosi na
ekspanziju informacija ve¢ na promjene u nacinu tivota koje su time prouzrokovane. (Webster F, 2010) Tehnoloska
definicija informacionog drustva, koja je zapravo i najsire prihvacena osvjetljava enormne inovacije u oblasti tehnologija,
stavaljajuci u srediste zbivanja inovacije i tehnologiju. Tehnoloski napredak u kreiranju, procesuiranju, ¢uvaniju i
transmisiji informacija, koji je omogucio procvat informaciono komunikacionih tehnologija, zapljusnuo je sve sfere
drustva. Racunarske i telekomunikacione tehnologije su revolucionalizovale socio-ekonomski kontekst modernog
drustva i napravile preokret u socio-ekonomskoj bazi modernog drustva, tj. socijalnoj sferi, drustvenoj praksi i
strukturama drustva. Ekonomska definicija kao krucijalni dio koncepta informacionog drustva izdvaja informaciju,

pratec¢i informati¢ku industriju i njen doprinos bruto nacionalnom proizvodu.

Informacije imaju izrazitu tendenciju da privredu mijenjaju  u informacionu ekonomiju il |E|

ekonomiju znanjaistvaraju tz. industrije znanja.

Ekonomski pristup definise informaciono drustvo u smislu rastu¢eg znacaja informacija u razvoju ekonomije. Definicija
poc€iva na ideji da ,jednom kad se najveci dio ekonomskih aktivnosti umjesto poljoprivredne i industrijske proizvodnje
okrenuo ka uslutnim djelatnostima i toku informacija, postalo je jasno da veé mozemo govoriti o informacionom

drustvu—. Profesionalna/radna definicija kao osnovu novog oblika drusStva vidi profesionalne promjene.
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Raste broj i znacaj profesija vezanih za informacione tehnologije i odgovarajuéih radnika. |E|

Ova definicija stavlja akcenat na promjenu starih zanimanija i profesionalnih opredjeljenja novim. U skladu sa tim,
informaciono drustvo se pojavilo kada je vec¢ina zanimanja pocela da se bazira na aktivhostima koja se umjesto na
fizicki rad oslanjaju na znanje i informisanost. Tacnije kada su slutbenici, nastavnici, advokati i zabavlja¢i zamijenili
rudare, luéke i radnike u fabrikama i na graCevinama, tj po Vebsteru —Postaje ogigledno da u trenutku kada posao koji

zahtijeva fiziku

snagui manuelnu spretnost kao Stoje vaCenje ugljaili obraCivanje zemlje teti da | 22

bude zamijenjen sa viSe rada sa brojevima i slovima kao Sto su edukacija i ogromna birokratija, mi

ulazimo u novi tip drustvall (Webster,

1996) Prostorni pristup definiciji koncepta informacionog

drustva istice ulogu i znacaj informacionih mreta, koje povezuju razlicite lokacije sto 22

znaCajno utice na organizaciju vremena i prostora.  Ograni¢enja uzrokovana mjestom i

vremenom gube smisao s rastom racunarskih mreta, tz. informacionog autoputa i globalnih |E|

komunikacionih

mreta. Prostorni pristup naglasava ulogu i vatnost umretavanja u povezivanju lokacija. (satelitski prenosi, kablovska
tehnologija, onlajn baze podataka). U ovoj definiciji informacija postaje kljuéni strateski resurs u svjetskoj ekonomiji i
telekomunikacionoj tehnologiji, koje pomjeraju granice i premo3&céavaju razdaljine koje su postojale izmeCu udaljenih
geografskih lokacija. Reorganizacija prostora i viemena i efekti ovih mreta mogu se sagledati kroz niz povezanih

elemenata u

procesu tranzicijeu informaciono drustvo: ? Informacija zauzima centralnu poziciju kao kljucni | 22

strateski resurs na kome pociva i od koga zavisi organizacija cjelokupne svjetske ekonomije. ?
Informaciono  komunikacione tehnologije obezbjeCuju infrastrukturu koja omoguéava da informacije
budu obraCene i distribuirane. ? Veoma brz porast u oblasti ekonomije prodajnog informatiékog sektora

u uslutnim djelatnostima  kao $to su novi mediji (satelitski prenos informacija, kablovski sistemi
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itd.) ? Proces integracije nacionalnih i regionalnih ekonomija usled rastuée informatizacije ekonomije. (Simovi¢, 2010)

Kulturoloska definicija

ukazuje na izuzetan porast informacija koje cirkuliSu u drustvui nacin  na koji to utice na veé 22

uhodanu Semu nasih svakodnevnih

tivota.

Uticaj novih medija postaje sve izrateniji i sve znacajniji u svakodnevhom tivotu, posto se |E|

kultura i stvara i koristi preko medija.

Kako egzistiramo u medijima zasi¢éenom okrutenju, tivot se

sustinski sastoji od procesa simbolizacije, razmjene iprimanja - ili pokusaja razmjene i 22

opiranja primanju poruka o nama samimai o drugim ljudima.

Problemi koji su time stvoreni vezani su za nove dimenzije ili definicije stvarnosti u odnosu na |E|

prividnu (virtuelnu) stvarnost, simultanost, simulacije itd.
Mnogi teoreticari smatraju da je priznanje ove eksplozije zna¢enja dokaz o postojanju informacionog drustva.

Zajednicko za sve ove definicijeje ubjeCenje da kvantitativne promjene uinformacijama |E|
dovode do uspostavljanja kvalitativho nove vrste drustvenog sistema, informacionog drustva. Na taj
nadinsve ove definicije su rezultat skoro istog rasuCivanja: danas imamo viSe informacija, pa zato
imamo informaciono drustvo. MeCutim, Sesta definicija informacionog drustva koja se razlikuje po tome
Sto se ne tvrdi da danas ima vise informacija (1o je ocigledno), ve¢ da je karakteristika informacija takva da je

njihova ekspanzija promijenila  nas naéin

tivota, vise nego bilo koja prethodna argumentuje postojanje infomacionog drustva. 2.4. Karakteristike informacionog

drustva Razmatrajuci faze u raCanju informatiékog drustva motemo identifikovati tri faze13: ?

informacijama bogato drustvo, ? drustvo bazirano na informacijama, ? drustvo u kome dominiraju | 12

informacije. Prva faza trajala je do kraja sedamdesetih godina proslog
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vijeka. U

toj fazi razvijaju se informacione i komunikacione tehnologije, razvija se proizvodnja informacija 12

kao posebna djelatnost,adio radne snage je angatovan na informatickim aktivnostima.
Drugu fazu (osamdesete godine proslog vijeka) karakteriSu globalizacija, specijalizacija i konektivnost, a

u treéoj informacije postaju i proizvod i kultura i dolazi do fuzije medija za transmisiju i upotrebu informacija.

Kljuéni znacaj ekspanzije racunarskih mretnih tehnologija u informacionom drustvu je

uspostavljanje novih vrsta veza i kanala komunikacije,

koji su omogucili brisanje geografskih ograni¢enja u svim vrstama drustvenih aktivnosti.
Transformacija poslovhog okrutenja urazvijenom svijetu ogleda se u liberalizaciji

telekomunikacija,
13 Smzytkowski D., (2003), Intruduction to Information Society, str. 20, prema MrCa N., (2008)

eksploziji Internet servisa i rastu¢oj povezanosti racunara, medija i telekomunikacionih kompanija.
Razvoji ekspanzija ICT omogucéavaju kreiranje i upotrebu novih vrsta multimedijalnih servisa i
aplikacija. Pojava novih poslovnih kanala i sredstava komunikacije postaje vatan faktor koji
ekonomijama zemalja Sirom svijeta pruta moguénost za opstanak na globalnom tr{iStu. Prelaskom
na inovativne poslovne modele zasnovane na primjeni ICT, uz podrsku odgovarajucih organizacionih
oblikaisanovom podjelom radnih mjesta, zakompanije Sirom svijeta otvara se sasvim nova

perspektiva.
Uticaj promjena

koje donosi informaciono drustvo na tehnoloske, ekonomske, drustvene, politicke i kulturne aspekte
jednog drustva je nezaobilazan i postaje predmet mnogih savremenih istrativanja. Informaciono
drustvo predstavlja globalni fenomen koji se deSava svuda oko nas: kako u visoko razvijenim drustvima, tako
i u zemljama u razvoju koje ih uporno prate. Razlog zato leti u €injenici da Sirenje primjene novih
vidova ICT minimizira znac¢aj vremenskih i prostornih distanci, stvarajuc¢i nesluéene moguénosti za

globalno povezivanje i sve oblike saradnje.
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To podrazumijeva

ocekivanje da u jednom informacionom drustvu ljudi s lako¢om koriste nove oblike elektronskih
komunikacija u svim prilikama: naradnom mjestu, u obrazovnoj ustanovi, u kuéi, u radnoiu

slobodno vrijeme, utivajuéi  pri tom maksimalnu korist od te upotrebe.

takvim okolnostima naroéito se poveé¢ava Sansa da slabije razvijena drustva iskoriste moguénosti
koje pruta razvojinformacionog drustva i preskoée mnoge stepenice priblitavaju¢i se vodeéim

zemljama.

Industrijsko drustvo, koje je prethodilo informacionom drustvu, imalo je niz zajednickih osnovnih
karakteristika u veéini zemalja Sirom svijeta, bez obzira na pojedinacne razlike proistekle iz

razlicitih razvojnih i kulturnih pretpostavki. To seisto mote reéiiza

informaciono drustvo. Globalno posmatrano, osnovne zajednitke karakteristike informacionog drustva su prema

Castels M., Himanen P. (2004:3) sledece: ?

Bazirano je na obradi informacija i generacijama znanja koje nastaju razvojem mikroprocesora i
informacionih tehnologija, ? Organizovano jeu mrete,? Sve osnovne aktivnosti u drustvu odvijaju
se uz podrsku telekomunikacione infrastrukture i racunarskih mreta, globalno i u realnom vremenu, ?
Dolazido promjene organizacionih formi drustveno-tehnoloske strukture, ? Umjesto vertikalnih,
nedovoljno fleksibilnih formi upravljanja koje nisu pogodne za nove, globalne operativhe modele, sve viSe se

razvijaju novi oblici upravljanja na osnovama novih, moénih izvrsnih kapaciteta

. Jednu od glavnih karakteristika i sastavnih elemenata informacionog drustva prema Gidensu, uz masovne medije ¢ine

dinamizam i brzina promjena. Prvi element tog dinamizma je odvajanje prostora i vremena. 33

Zahvaljujuéi pove¢anim moguénostima upravljanja prostorom i vremenom danasnje organizacije 33

mogu usklaCivati  veliki broj ljudi koji ne moraju nutno  biti na istom mjestu, odnosno ljudske

akcije mogu biti  usklaCene, a da ih pri tome ne spaja mjesto. Drugi element dinamizma je odvajanje
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drustvenih institucijaod lokalnog konteksta. Zahvaljujuéi tome interakcija se odvaja od specificnosti

svakog mjesta.

14 Posledniji, ali motda najvatniji

element dinamizma je refleksivnost koji podrazumijeva kriticko promisljanje socijalnih 33

aktivnosti i stecenih znanja. Institucije kao i pojedinci na temelju steenog znanja i novih uvida u
sopstveno djelovanje mogu prilagoditi svoje akcije idjelovati sami na sebe, $to ih razlikuje od

tradicionalnih institucija.

(Giddens, 1991.) Osnovne karakteristike i razlike industrijskog i informacionog drustva identifikovane su u nekim od
ranih teorija u domenu kljuénih tehnoloskih inovacija, sistema vrijednosti i raznih drugih drustveno- ekonomskih
karakteristika i predstavljene u Tabeli: Karakteristike industrijskog i informacionog drustva, koja slijedi: Tabela 1:
Karakteristike industrijskog i informacionog drustva KLJUCNE TEHNOLOSKE INOVACIJE Karakteristike Kljuéna
tehnoloska inovacija Osnovna funkcija klju¢ne tehnoloske inovacije Industrijsko drustvo Parna masina (snaga) Zamjena

fizitkog rada Informaticko drustvo Kompjuter (memorija, racunanje, kontrola) Zamjena

mentalnog rada Produkciona snaga kljucnih tehnoloskih inovacija Materijalna produkciona snaga- | 12

povecanje proizv. po stanovniku Informaciona produkciona snaga - povec¢anje moguénosti za

izbor optimalne akcije

14

Primjer toga surazne drtavne institucije koje su nadletne irukovode regijama u kojima se | 33

ne nalaze

Karakteristike Industrijsko drustvo Informaticko drustvo

Proizvodi Korisna dobra i usluge Informacije, tehnologija, znanje Proizvodni centri  Trtiste 12

Moderne fabrike (masine, postrojenja)

Novi svijet, kolonije, kupovna mo¢ potrosaca Informacioni resursi (informacione mrete, banke podataka) Pomjeranje
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granica znanja, prostor informacija Vodeée industrije  ProizvoCaéke industrije (industrija 12

masina, hem.ind.) Industrije informacija, industrije znanja DRUSTVENO EKONOMSKE
KARAKTERISTIKE Industrijska struktura Primarne, sekundarne, tercijalne industrije Matricna industrijska
struktura (primarne, sekundarne, tercijalne, kvaternarne/sistemske industrije) Ekonomska struktura
Podjela rada, odvojenost proizvodnje od potrosnje Sinergetska ekonomija (zajednicka proizvodnja i
upotreba) Drustveno-ekonomski principi  Drusteno-ekonomski subjekti Zakon cijena (ravnoteta

ponude i

tratnje) Preduzece (privatno, javno, tre¢i sektor) Zakon ciljeva (princip sinergetskog efekta)

Dobrovoljne zajednice (lokalne i informacione zajednice) Drustveno-ekonomski Privatno vlasnistvo | 12

nad Infrastruktura, principi sistem kapitalom, fer konkurencija, sinergije, pretendovanje

maksimizacija profita

na drustvene koristi Klasno drustvo Funkcionalno drustvo Oblik drustva (centralizovana mo¢, klase,

(multi-centricno, kontrola) funkcija, autonomija) Nacionalni cilj Ukupno nacionalno Ukupno 12

nacionalno blagostanje zadovoljstvo Oblik upravljanja

Snaga drustvenih promena Parlamentarna demokratija  Radnicki pokreti, Strajkovi 12

Participativna demokratija GraCanski  pokreti, sudske parnice Drustveni problemi Nezaposlenost,
rat, fasizam Sok buduénosti, terorizam, ugrotavanje privatnosti Najnapredniji stepen Masovna potrosnja

Masovno kreiranje znanja

Karakteristike Industrijsko drustvo Informaticko drustvo SISTEM VRIJEDNOSTI Vrijednosni

standardi Materijalni standardi (zadovoljenje psiholoskih potreba) Vremenski standardi 12

(zadovoljstvo u ostvarivanju postavljenih ciljeva) Eticki standardi Duh vremena Fundamentalna

ljudska prava, humanost OsloboCenje lijudi Samo-disciplina, drustveni doprinos

Globalizam (simbioza éovjeka i prirode) Izvor: Masuda Y., (1990) prema MrCa N., 2014. str.46,47 2.5. Informaciona era

2.5.1. Teoretiéari informacionog drustva Mnogi autori
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su u svojim djelima pokusali da sistematizuju i objasne karekteristike, pojavu i u€inke promjfgg

koje su oblikovale novo drustvoi

objasne $ta taéno znaci tvrdnja da tivimo u informacionom drustvu ili da smo informati€ki / informacioni radnici i kako

je motemo verifikovati i dokazati. Frank Vebster je ukazavsi na podruéja u kojima se promjene najvise manifestuju

pokusao odrediti da li je moderno drustvo zakoracilo u novi period, period informacionog| 33

drustva.

Polazedi

od teze da je tehnologija glavni akter i pokretac razvoja, dok se istovremeno zanemaruje Citav | 33

niz drugih procesa van domena tehnoloskog razvoja,
on govori o promjenama u tehnoloskoj, ekonomskoj, radnoj, prostornoj i kulturnoj sferi. Prema Vebsteru

(2006), teoreticari informacionog drustva podijelieni suu dvije velike grupe. Prva grupa
teoreticara smatra da smo danas svjedoci pojave potpuno novog oblika drustva, koji je specifican i
sasvim razli¢it od prethodnih, i koji oznaéava prekretnicu u razvoju drustva. Pritom meCu njima ne

postoji potpuna saglasnost oko naziva

informaciono drustvo koji mu se dodjeljuje. Ovu grupu predstavljaju teorije: post-industijalizma (Danijel Bel),
postmodernizma, fleksibilne specijalizacije i informacionog kapitalizma (Manuel Kastels). Kastels je u svojoj trilogiji
Informaciono doba - ekonomija, drustvo i kultura, objavio nakon dvadesetpetogodisnjeg istrativanja, do tada

najkompletniju teoriju o informacionom drustvu. Drugu grupu kako navodi Savi¢ D. N. (2013)

¢ine teoreticari koji smatraju da su informacije u savremenom svijetu od izuzetnog znacaja, ali
koji ipak insistiraju na jednom kontinuitetu sa prosloséu kada se posmatra razvoj drustva. Mada
priznaju veliku vainost informacija u savremenom svijetu, oni za razliku od prethodne grupe,
smatraju da su njihov oblik i funkcija podreCeni duboko ukorenjenim principima i praksi na kojoj poéiva

jedno drustvo. Teoreticari koji akcenat stavljaju na kontinuitetu sa prosloséu zastupaju teorije: neo-

mraksizma, fleksibilne akumulacije, refleksivhe modernizacije i javnog djelokruga.
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Jedan od najznaéajnijih teoreticéara koji  predviCa pojavu novog oblika drustva zasnovanog na
tehnoloskim promjenama je Danijel Bel (DanielBell). On je zanovioblik drustvenog

sistema u kome znanje zauzima centralno mjesto uveo termin post- industrijsko drustvo. Po Belu

tehnoloske inovacije periodicno iniciraju  promjene u drustvu. Tako je poljoprivredna proizvodnja
bila osnova preindustrijskog drustva 18. vijeka, manufakturna proizvodnja karakterisala drustvene
promjene u drugoj polovini 19. vijeka, dok je pojava prvih racunara sredinom 20. vijeka oznacila

ulazak u postindustrijsko doba kao novu fazu u evoluciji drustva.

Kao osnovne segmente ovog drustva posmatrao je tri znacajna sektora drustva: visoko

obrazovanje, istrativanje irazvojiintelektualnu svojinu.

MeCu teoreti¢arima informacionog drustva svojim ranim radovima vezanim za prouéavanje razvoja informacionog

drustva, kojima su postavljene osnove istrativanjima iz ove oblasti, izdvajaju se i Machlup koji

informaciono drustvo naziva produkcijaznanjai dijeli ga, u cilju lakSeg proucavanja, u
sledece sastavne djelove: obrazovanje, istrativanje irazvoj, komunikacije i mediji,

informaciona tehnologija (hardver) i informacioni servisi.
Sli¢ne teorije navode primjer izmjenjene podjele informacionog drustva u odnosu na ovu i dijele

drustvo na sledeée segmente: produkcija znanja i pronalazastvo, distribucija informacija i
komunikacije, upravljanje rizikom, pretrativanje i koordinacija, obrada informacija i usluge prenosa,

industrija informacionih proizvoda, izabrane aktivnosti vlade i prateé¢i sadriaji u informacionoj industriji.

(Savi¢ D. N., 2013) Veoma vatno mjesto u teoriji informacionog dustva zauzimaju japanski teoreti¢ari, kojima se kako je
ranije pomenuto djelimiéno pripisuje i nastanak samog termina. Sredinom Sezdeseth godina proslog vijeka u japanskoj
literaturi do$lo je do ekspanzije nauénih &lanaka koji su se bavili problematikom informacionog drustva. Sta vise Tessa
Morris-Suzuki (1988) specificira da je japanska vlada zapravo godinu dana prije ASIS konferencije 1970. godine, $to se
smatra prvim zvani¢nim objelodanjivanjem pojma —information societyll objavila dva izvjeStaja sa temom
informacionog drustva. (Duff A., 2000) TakoCe svom radu "Informaciono drustvo kao postindustrijsko drustvo” Masuda

(Yoneji Masuda) koji se smatra jednim od najzaslutnijih za promociju termina "information society" klasifikuje
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drustva u tri kategorije: preindustrijsko, industrijsko i postindustrijsko. Ovakav naéin odreCenja | 12

pojma

informati¢kog drustva sli¢an je Belovom (Bell) i nije neta¢an ali kalkulise sa ve¢ usvojenim poznatim pojmovima bez

otkrivanja onoga

Stojeutom novom drustvu unastajanju centralna djelatnost, ako vec¢ nije sporno dasu 12

centralne ljudske aktivnosti

u ranijim drustvima, prije svega, bile poljoprivreda i industrija. MeCutim, kako navodi MrCa N. (2008) —iako je lak$e

odrediti nesto

pomocu necega Sto to nije, kao Stose nasliCannacin mote recida je no¢ ono Sto nije dan, | 12

nema razloga da se novo drustvo u nastajanju ne nazove po onome $to je u tom drustvu centralna

djelatnostll

Kritiku kao i znacajnu sistematizaciju postojecih teorija informacionog drustva daje i Alistar

Daf (Alistar  Duff) u svojoj monografiji —Studije o informacionom drustvu” (2000).

Daf prezentuje argumente koji figuriraju u raznim debatama i tezama o informacionom drustvu, koje govore za sebe,
svaka u skladu sa tradicijom i porijeklom sopstvene discipline. Jedni govore o informacionoj ekonomiji, drugi poput
Japanskih teoreti¢ara o informacionom drustvu i mjerenju komunikacionih tokova, a treéi se fokusiraju na informacione
tehnologije i informacionu revoluciju. U ovoj ambicioznoj metodoloskoj studiji, Alistar Duff tretiraju¢i oblast kao cjelinu,
sistematicno ispituje i komparira razliCite Skole i pristupe, izlatu¢i kroz svoju ,raspravu o informacionom drustvu—

razliCita teorijsko retori¢ka stanovista ne bi li doSao do njegove sustine.

Onsmatradase meCu teoreticarima informacionog drustva teza o informacionom drustvu
pojavljuje u tri osnovna i jednom izvedenom obliku: ? verzija teze o informacionom drustvu bazirana na
informacionoj tehnologiji ?  verzija teze o informacionom drustvu bazirana na informacionom sektoru, ?

verzija teze o informacionom drustvu bazirana na informacionim tokovima i ? sinteticka metodologija

teze o informacionom drustvu.

Svakako
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jedan od najpoznatijih teoreticara modernog drustva, Gidens (Anthony Giddens), savremeno

33

drustvo naziva drustvom kasnog moderniteta. Za razliku od Vebstera koji je opisivao promjene u

odreCenim  podruéjima ljudske djelatnosti, Gidens je promjene proucavao na nesto  opstijem nivou.

On je u svojoj teoriji, osim na institucionalne promjene obratio patnju i na to kako su se promjene u

drustvu odrazile na svakodnevni

tivot pojedinca. Gidens citirajuci grupu

autora, daje veoma dobrusliku savremenog drustva. On navodi da se ,nas svijet ponovno

stvara. Masovna proizvodnja, masovni potrosaci, veliki grad, drtava Velikog brata, Sirenje

33

domadéinstva inacionalna drtava- propadaju, doksu fleksibilnost, raznolikost, diferencijacija,

mobilnost, komunikacija, decentralizacija i internacionalizacija u usponu. U tom se procesu transformisu

nasi identiteti, pojam nas samih i naSa subjektivhost. Nalazimo se u razdoblju tranzicije prema jednom

novom razdoblju.— (Giddens, 2007:674)

2.5.2. Informaciono doba ili doba znanja Ovu

novu drustvenu eru koja nastaje paralelno sa razvojem i Sirenjem racunarskih

mreta i u kojoj je razvoj informacionih tehnologija ostvario najspektakularniju evoluciju uticaja na ljudske aktivnosti,

Kastels naziva informaciono doba.15 Neki autori meCutim ne daju eksplicitan naziv ovoj eri, te predstavljajuéi periode

kroz koje je CovjeCanstvo prolazilo navode samo: kameno doba, metalno doba, poljoprivredno doba, industrijsko doba,

tehnolosko doba i doba znanja.16 Otsustvo informacionog doba, koje se ne pojavljuje eksplicitno u ovoj podjeli mote
nas na prvi pogled iznenaditi, ali ono ovdje pripada i tehnoloSkom dobu i dobu znanja, koje je po ovoj vjerovatno prvoj
konceptualnoj klasifikaciji drustva znanja kroz ljudsku istoriju, superiorni dio informacionog doba. Zapravo kako autor

navodi u informacionom dobu javljaju se kao sekvencionalne faze: informaciono drustvo, drustvo znanja i savjesno (tj

drustveno odgovorno ili odrtivo) drustvo. 15

Castells, M. (1998). The Information Age: Economy, Society and Culture

16

https://app.ithenticate.com/en_us/report/42362858/similarity

61

197

29/275


https://app.ithenticate.com/en_us/report/42362858/similarity?source=2391171770&node=943&dn=ec5f4b857b220e7111450cbf215644ad8761ceba9a09783fc4744982ba985d1f6d39f7125f3bae28b1ddb364faa9c60ba9132e32a0992c9c845f13d9c750e891&dsc=1&id=24450
https://app.ithenticate.com/en_us/report/42362858/similarity?id=24478&dsc=1&dn=066b6ac0c3ffad1e3198a873136baf2898a4ebfe45049ae37404182e0b7b1ed85fde1ffa99dba005f7362f564c39f13f7d090edde1cf8a1c1725f0decb43cb2a&node=943&source=2391171770
https://app.ithenticate.com/en_us/report/42362858/similarity?id=6596&dsc=1&dn=4d1437d90faf4c62b6700e684eeb55a46763a2aa69ec2f018d0dbf82500215639b2e9c040f1240ff68a533a5ef7bb16890c0f64b213752df9b907a701683ec48&node=2909&source=2258458192
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2209&source=3705727768&dsc=1&id=12782&dn=59902efb1d4f03d3b1c9ad4974213ae93494fae3bd8c3279cab1a9f5ec3a67f579bd750f2a8903ad9d2cb67fdf2233872fc215a2869f479b049131cb8f0446b6
https://app.ithenticate.com/en_us/report/42362858/similarity?node=304&source=1127094801&id=65905&dsc=1&dn=13920e3d576b25c3cb7ca91280c1abb33088072f5520ee73c1d385f1ce7b04778c79a930db067d205749b099d633f29f1b66a08d279390fcf8c745116191cf22

12/13/2018 Similarity Report
prema Vlada M., Tugui A (2006:74) Na putu dostizanja globalnog informacionog drustva ¢ovje¢anstvo tokom
informacione ere prolazi kroz éetiri stadijuma koja se meCusobno prepli¢u i preklapaju u svom vremenskom
kontinuitetu (Slika Tehnoloski talasi informacionog doba): ? kompjuterizacija preduzeca, period 1970-2012 - prvi talas ?
dominacija umretenih radnika znanja, koja je pocela 1980. godine - drugi talas ? stadijum globalno
meCuumretenog/meCupovezanog drustva koji je poéeo u 1991- treci talas ? globalno informaciono drustvo koje poéinje
nakon 2010. godine - Eetvrti talas Slika 1: Tehnoloski talasi informacionog doba Izvor: Balan S. G. 2012. i Tugui A., Vlada
M. 2006. Kao $to se vidi iz grafika, prva tri talasa se zapravo preklapaju, ukazujuéi na tranzicioni period sa specificnim
rizicima i prednostima. Covjeéanstvo nije jo$ zavrsilo ni prvi talas, a naredna tri su meCuvremenu poéela da stupaju na
scenu. Tokom prvog talasa, patnja je okrenuta ka preduzeéima kao kljuénim centrima profita. TakoCe podrazumijeva se
da kompjuteri smanjuju vrijeme i troSkove prikupljanja obrade i Euvanja informacija Sto redukuje proizvodne troSkove.
Dakle u ovoj fazi, cilj je bio i jos uvijek je — kompjuterizacija preduzeca. U drugom talasu patnja djelimi¢no prelazi na
individualne performanse umretenog radnika znanja u —nepapirnojll sredini. Skok produktivnosti u ovim uslovima
obezbijeCen je kroz znanje dostupno pojedincima i stepenom povezanosti i interaktivnosti meCu njima. Patnja u treéem
talasu okreée se ka konektivnosti u globalnom drustvu &iji radnici znanja i firme funkcionisu u umretenoj povezanoj
sredini i glavni cilj ovog talasa je dostizanje globalno povezanog drustva / umretenog drustva. Najzad, tokom Eetvrtog
talasa, pretpostavka je da kompjuterizacija kompanija zav$ava, $to znaéi da raéunari postaju uobiéajeno oruCe koje
svako mote sebi da priusti. Shodno tome, prethodno prezentovane ideje upuéuju njihove autore na zakljuéak da bi
sljedeci talas mogao poceti i zahvatiti period 2035 - 2040 u kome bi zahvaljuéi razvoju nauke i tehnologije napredovao
razvoj npr. vjestacke inteligencije i biotehnoloskih sitema, a svakako bi predstavljao fazu inteligencije i znanja. (Vlada M.,
Tugui A., 2006) Taman kad su skoro svi prihvatili koncept informacionog doba, nesto malo drugaciju sliku daje Danijel
Pink17 (Daniel H. Pink), po kome ono tokom 21. vijeka, prerasta u tz. —konceptualno doball (Slika: Put ka
konceptualnom dobu.) Slika 2: Put ka konceptualnom dobu Izvor: Pink D. (2005) prema:
https://areete.wordpress.com/tag/daniel-pink/ Konceptualno doba (doba ideja), je era koja je zapravo ve¢ nastupilaiu
kojoj kreativnost postaje dominantna vjestina i centar ekonomske aktivnosti buduci da je 17 Thinkers50 rangira ga
meCu 50 najuticajnijih mislilaca u menadtmentu uspon radnika znanja dominirao poslednjih decenija. Kao $to je
industrija postala dominantan ekonomski motor u 18. i 19. vijeku, tako je razvoj tehnologije i inteligentnih masina u 20.
vijeku, postavio temelje za ekonomiju znanja i usluga, a u narednim decenijama ¢e se prema (Pink D., 2006 i Florida R.R.,

2003) vidjeti uspon i dominacija kreativnih radnika.

To zapravo, znaci da ¢e razvoj informatickih aktivnosti biti brti i potpuniji ukoliko u ciljeve i 12

aktivnosti ljudi i organizacija viSe budu ugraCeni elementi kreacije, dizajna, sinteze, empatije,

igre, razmisljanja i drugih

sadrtaja kao osnovih elemenata —konceptualnog doball Ako izjednacimo kreativce i kreativnost sa inovatorima i
inovacijom u svim njenim oblicima u svim disciplinama i podruéjima ljudske aktivnosti, onda zaista kreativnost postaje
dominantna vjestina i centar ekonomske aktivnosti, pa slobodno motemo reéi da se u temeljima razvoja informacionog
drustva nalaze i kreacija odnosno inovacija i invencija jednako kao informacija, znanje i komunikacija. Bez obzira Sto

misljenja
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da, posto su se sva ljudska drustva oslanjala na znanje i informacije, sintagma 116

informacionog drustva kao drustva znanja

implicitno diskredituje sposobnost ranijih drustava, a prednost daje onim vrstama informacija i |E|
znanja kojima nasa drustva daju narociti prioritet, motda imaju svoj smisao, svakako se
mote prihvatiti da bi bilo korisno razmisljati o drustvu zasnovanom na znanju kao o necemu sto ukljucuje
presick nekoliko meCusobno povezanih trendova: ? Razvoj informacionog drustva zasnovanog na
Sirokoj upotrebi novih informacionih i komunikacionih tehnologija, koji otvaraju do sada neviCene

mogucénosti u prikupljanju, obradi, skladiStenju i prenoSenju podataka i informacija.
? Sve veci znacaj inovacija i to ne samo u oblasti ICT, (dakle ne samo tehnoloskih, ve¢

i organizacionih), kao elementa konkurentnosti na privrednom i nacionalnom nivou i u strategijama |E|
koje za cilj imaju poboljSanje efikasnosti i efektivnosti organizacija svih vrsta. ? Razvoj uslutnih

privreda imnostva ekonomskih aktivnosti, te se zaposljavanje i prihod, ostvarujuu uslutnim

granama privrede. ,Usluga— je bitan princip upravljanja u organizacijama u svim granama, dok
specijalizovane usluge (naroéito poslovne usluge sa zna¢ajnom ulogom znanja) postaju sve viSe znacajne za
organizacije u svim privrednim granama. f? Pojava upravljanja znanjem kao posebne stavke, jer
organizacije tele da primijene formalne tehnike i nove informacione sisteme koji ¢e im pomo¢i da
efikasnije koriste svoje podataka (npr. rudarenje podataka), informacionu imovinu (npr. sistemi za upravljanje
resursima preduzeca) i ekspertizu (npr. razvoj ljudskih resursa, umretavanje korisnika i sistemi za
saradnju). f? Ostala vatna kretanja, kojasuuvezi sa gore pomenutim tackama, odnose se na
globalizaciju, promjene udemografskim strukturama, kulturnoj praksi i pitanjima vezanim za tivotnu

sredinu.

Postavlja se pitanje Sta je to Sto ovu epohu €ini razlic¢itom od ostalih. Kao Sto je ljudsko drustvo kroz |E|
istoriju akumuliraloi primjenjivalo  znanje raznih vrsta, tako je i stvaraloi obraCivalo  Siroki
spektar informacija. MeCutim, postoji nekoliko razloga koji ukazuju da ima smisla smatrati da se  svijet
industrije krece ka informacionom drustvu - ili u niz informacionih drustava. Kao sto industrijska drustva (ili
¢ak bogate drtave) postoje uraznim oblicimau svijetu sa veoma razli¢itim politickim i kulturnim
ustrojstvima, vrlo je moguée da ée postojati veliki broj informacionih drustava. MeCutim, globalizacija
povecéava mogucnost da raznolikost unutar nacionalnih drustava mote da postane znacajno pitanje
pored pitanja u kolikoj mjeri nacionalni kulturni identitet treba da bude zasticen. ICT omogucava

globalnu komunikaciju, omoguéavajuci supkulturama i interesnim zajednicama da se formiraju bez obzira na
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nacionalne granice. Ekspanzija kompanijana svjetskim trtiStima i migracija radne snage (i studenata)
Cini da rasprostranjenost bude ve¢a. Elementi razli€itih kultura se u ogromnoj mjeri  prenose Sirom
svijeta— premda neki elementi imaju prednost (npr. globalna pop kultura). Informaciona drustva mogu u
svojoj sustini da budu heterogenaidaih protimaju mnoge subkulture, kao idaimaju mnoge

osobenosti.

(RS i UNDP, 2006)

Zemlje Evropske unije su jo§ 1999. godine zapocele projekate- Evrope koji ukljucuje 32

dostupnost informacionog drustva najve¢em dijelu stanovniStva bez obzira na geografske i
socijalne razlike, kao i razvoj savremenog naéina realizacije javnih i zdravstvenih  usluga, prilagoCavanje
obrazovnih sistema potrebama savremenog drustvai prilagoCavanje poslovnih sistema savremenim

uslovima poslovanja i zahtjevima poslovnog

okrutenja.

Mnoge nacionalne ekonomije prepoznale su informacione tehnologije kao glavni faktor uticajana | 32

ekonomski razvoj i inovativhost. Sopstvenim ekonomskim strategijamai primjenom

informacionih tehnologija u svim aspektima drustva, kao i promjenama koje su ovom primjenom nastale, ove
zemlje nastoje omoguditi razvoj informacionog drustva sa tendencijom njegovog daljeg usmjeravanja i
usavrsavanja ka iskori§éavanju potencijala informacionih tehnologija za poveéavanje efikasnosti rada,

smanjenje troskova, ekonomski rast, veéu zaposlenost i podizanje kvaliteta

tivota graCana. (Panti¢ P, 2014:179) MeCutim, postoji opasnost da ¢e nekim drtavama u razvoju informacionog drustva

motda

biti dovoljno da jednostavno koriste nove tehnologije da bi distribuirale proizvode zabave ili da ¢ak |E|

uzmu uceséa u politickom nadzoru
uz pomoc¢ informacionih tehnologija, prije

negodaih primjene da bi stvorili bolje opste informisano stanovnistvo, aktivniju demokratiju ili |E|

kreativnije poslovno

okrutenje. Permanentno naucno-tehni¢ko revolucionarno i/ili evoluciono
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mijenjanje drustva zahtijeva da se sve podredi povec¢anju i produbljivanju &ovjekovog znanja. 46

Stoga, ono je danas kljucnii najvatniji ¢inilac sveukupnog tivota i djelovanja (Biljan-August i

Jakovac, 2009.).

lako se danas gotovo ni jedna moderna operacija ne mote uspjesno izvrsiti bez upotrebe naprednih tehnologija,

informaciona tehnologija je ipak samo

potreban, ali ne i dovoljan uslov za postojanje drustva zasnovanog na znanju, koje zahtijeva viSe |E|

od razvoja novih tehnologija, za

transformaciju privrede, drustva i tivota, a

kada se govori o drustvu znanja koje se  odlikuje permanentnim uéenjem, misli se na 46

informaciono  drustvo u kojem se svaki napredak ostvaruje oplemenjivanjem, te Sirenjem znanja i

informacija.

Il TEHNOLOSKO DRUSTVO | DRUSTVENE TEHNOLOGIJE —Sve $to postoji na svijetu u trenutku kada smo rodeni je
normalno i prirodno. Sve $to je izmisljeno u periodu kada smo imali izmedu 15i 35 godina je novo, revolucionarano i
uzbudljivo i vjerovatno ¢emo graditi karijeru na tome. Sve $to je izmisljeno nakon nase 35. godine, je protiv prirodnog

poretka stvari.ll18 3. PARADIGMA INFORMACIONO KOMUNIKACIONIH TEHNOLOGIJA U

nadolazeé¢im vremenima sve savrsenijih tehnoloskih sredstava komunikacije, genetskog

intenjeringa i dalje automatizacije i robotizacije proizvodnog procesa

postaje sve tete o tehnologiji razmisljati kao neCemu stranom ili spolja nametnutom u odnosu na samo drustvo, a
gotovo je nemoguce odrediti gdje zavrSava jedno a pocinje drugo. Kljuénu ulogu, kako u sadrtaju, tako i u brzini

promjena u svakoj fazi razvoja drustva,

svakako je igrala i igra tehnologija, zbog cega je dolazak novog tehnoloskog razvoja uvijek 30

pracen sagledavanjem i predskazivanjem njenog i lokalnog i globalnog uticaja na drustvo.

MeCutim, da li je tehnologija kao autonomna snaga dovoljno moéna da samostalno uslovi drustvene promjene, kako to

tvrde pristalice tehnoloskog determinizma, ili je treba prihvatiti jedino
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kao —ekstenziju covjekall kojane mote nista do nadovezati se na ono $to mi veé¢ jesmo, 151

je pitanje kojim ¢emo se baviti u nastavku rada. Na prvi pogled, izu¢avanje odnosa tehnologije i drustva, podsjeéa na
dobro poznatu dilemu o kokoski i jajetu. Naizgled jednostavno pitanje koje se svakodnevno namece, a na koje ¢emo
pokusati da damo govor je: da li upotreba savremenih tehnologija oblikuje drustvo ili drustvo oblikuje upotrebu tih
tehnologija, odnosno: da li sve intenzivnije koristimo tehnoloska sredstva kao posrednike prilikom komunikacije zato $to
smo otuCeni ili smo otuCeni zato §to sve intenzivnije upotrebljavamo tehnoloska sredstva prilikom komunikacije? U
ovom slucaju se doduse, jednostavnost mote odnositi jedino na strukturu postavljenih dilema, dok su odgovori sve

samo ne 18 ,Autostoperski vodi¢ kroz galaksiju poslednji put”, Daglas Adams jednostavni.

Ipak, kada se zagrebe ispod povrsine postaje jasno da je moderno drustvo neraskidivo uvezano sa
tehnologijom koja u okviru njega raste i koja ga povratno definiSe, bilo kao industrijsko,

informaciono ili makojedrugo drustvo.
Razli¢iti pristupi kroz istoriju

razlicito definisu ulogu tehnologije u drustvenom razvoju svrstavajuéi je u rasponu svojih uloga od

skokoske— (tehnoloski determinizam) do ,jajeta— (drustveni konstruktivizam).

3.1 Pojam tehnike i tehnologije Da bi smo razluéili logiku interakcije izmeCu sredstava i &ovjeka tj. tehniékog i
drustvenog aspekta, za pocetak éemo definisati pojmove tehnike i tehnologije. U tumacenju tehnike i tehnologije
motemo koristiti razliite definicije koje srije¢emo u literaturi, ali éemo najprije osnovnu definiciju ovih pojmova potratiti
u viSejezicnoj enciklopediji 19 slobodnog sadrtaja, koja zapravo predstavlja jedan od fenomena informacionog drustva i
informaciono komunikacionih tehnologija. U najkraéem, prema gore navedenom izvoru, tehniku motemo posmatrati kao

materijalno utijelovljenje akumuliranog

znanjai umijeca koje Covjek ili ljudsko drustvo koristi u najrazlicitijim oblastima svoje | 43

aktivnosti,a prije svega u proizvodnji.

Za analizu tehnicko-tehnoloskog razvoja i karakteristika razvoja ljudskog drustva, bitno je i Sire posmatranje proizvodne
tehnike, naroéito u onim oblastima Cije tehnike imaju snatan povratni uticaj na procese u neposrednoj proizvodnji
(nauka, kultura, zdravstvo, obrazovanje, komunikacija itd.). Tehnika (gré. T€xvn, umijece, vjestina) je skup svih oruCa i
znanja proizvodnje koja su se razvijala tokom istorije i koja Covjeku omouéavaju djelovanje na prirodu u svrhu
prilagoCavanja prirodnih resursa sopstvenim potrebama. 19 Vikipedija (Wikipedia) je slobodna enciklopedija koju vodi i

njome upravlja Wikimedia fondacija. Razvijaju je brojni korisnici uz pomo¢ Wiki softvera.
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Uz standardne enciklopedijske podatke, Wikipedia ¢esto prikuplja informacije koje bi se obi¢no 80

nasle u almanasima i geografskim leksikonima ili informacije koje se tiéu trenutnih  dogaCaja.

Sav originalni materijal priloten Vikipediji  je otvoren, definisan GNU licencom za slobodnu
dokumentaciju, Sto znaci dase mote slobodno upotrebljavati, izmjeniti, kopirati, i distribuirati, uz uslov
da bilo koja kopija modifikacija ili izmjena ne smije stavljati dodatne restrikcije na sadrtaj (tj. mora bit
izdata pod istom dozvolom). Vikipedijin sadrtaj kreiraju njeni korisnici, a administratori imaju vecu
kontrolu. Bilo koja stranica na Vikipediji seuvijek mote izmijeniti pa nijedan ¢lanak nikada nije

zavrsen.

Tehnologija se u ovom slucaju tumaci kao

upotrebai poznavanje alata, tehnika, zanatstva, sistema ili metoda organizacije. Mote se | 106

reci da predstavlja posledicu

razvoja nauke i intinjerstva, premda su neke tehnologije napredovale i prije razvoja ova dva 106
koncepta.

Tehnologija je termin sa etimoloskim  porijeklom u grékom jeziku od  rijeci "technologia" 140
("texvoloyia"') — "techne", "téxvn" ("vjestina") i ‘logia", "Aoyia" ("nauka"). MeCutim, "tehnologija"

se mote odnositi na materijalne objekte, kao Sto su masine, hardverili alati, alise mote odnositi

i na Sire teme, kao $to su sistemi, metode organizacije i

tehnike20. No bez obzira na rasprostranjenost upotrebe ovog izvora podataka, imajuéi u vidu prirodu i naéin kreiranja
njenog sadrtaja, ne motemo se zadrtati samo na definicijama koje nudi Wikipedia, ve¢ ¢emo naravno u daljem tekstu
komparirati razliite nau¢ne poglede ovih pojmova. Razli€iti autori su pokusavali da daju S$to precizniju i sveobuhvatniju

definiciju tehnologije, pa éemo ovdje izdvojiti neke od njih: ?

Tehnologija, u najSirem smislu predstavlja koriSéenje prirode u svrhu ¢ovjekovih materijalnih 16

dobitaka.

(Mokir Dt., 2007) ?
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Tehnologija predstavlja primjenu nauénog znanja u prakti¢ne svrhe ljudskog {ivota.21? Tehnolog;ljg $e

javlja kao rezultat djelovanja €ovjeka na prirodu i drustvo i pri tome, iznalatenja najpogodnijih
oblika instrumenata, metoda i sredstava za prilagoCavanje prirode i druStva sopstvenim potrebama,

ti. za unapreCenje njegove kreativnosti i djelovanja u svojoj prirodnoj i drustvenoj okolini

(Bodiroti¢ D., 1978.) ? Tehnologiju odreCujemo

kao skup tehnika i metoda koje prosiruju moguénost ljudskog djelovanjai pomatu njegovom 16

upravljanju drustvenim procesima, a proizvod su naucnih rjesenja, ili drugacije re¢eno - tehnologija se
mote odrediti kao skup programa, putem koga se realizuju ljudske potrebe. Program je tada skup
aktivnosti koje vode ostvarenju nekog cilja, a pod aktivhostima se podrazumijeva interakcija subjekata i

objekata.

(Stojanovié R., 1980:25) ?

Svaka aktivnost koja stvara vrijednost koristi neku tehnologiju pomocu koje kombinuje kupljene 16

inpute i ljudske resurse da bi proizvela neki autput. Svaka aktivnost

20 http://bs.wikipedia.org/wiki/Tehnologija 21 Encyclopaedia Britannica, http://www.britannica.com/

koja stvara vrijednost ukljucuje tehnologiju, bez obzira da li su pitanju stru€na znanja, postupci ili 16

tehnologija ugraCena u procesnu opremu.

(Porter M. E., 2007:177) U blitem odreCivanju postupaka i procesa, tehnologija polazi od elemenata proizvodnog
procesa: sredstava za rad, predmeta rada i éovjeka, odreCujuéi im precizno ulogu koju u odreCenoj, konkretnoj

proizvodnoj i istorijskoj situaciji imaju. U zavisnosti

od obuhvatnosti proizvodnog procesa razlikuju se tri tipa tehnologije ? Makro tehnologija — utvrCuje| 43

globalnu organizaciju procesa reprodukcije u

svjetskim razmjerama, uspostavljaju¢i odnose odreCenog profila izmeCu velikih segmenata sistema globalne
proizvodnje, kao i izmeCu pojedinih velikih svjetskih regiona. Principi na kojima se zasniva makrotehnologija su:

normalizacija, unifikacija, standardizacija, stabilnost, pouzdanost i efikasnost. ?
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Mezzo tehnologija — utvrCuje i definiSe odnose krupnih segmenata i komponenti velikih tehniéko- | 43

tehnoloskih sistema. ? Mikro tehnologija — utvrCuje proizvodne postupke u okviru pojedinaénih

operacija i procesa,

ukljuéujudi i detaljno rasélanjenje postupaka uz precizno odreCivanje mjesta i uloge sredstava, predmeta i subjekata
radnog procesa. (Stojanovi¢, 1980). Pojam tehnologije je socioloski moguce definisati na vise nacina, ali je vatno istaci
da se ona ne odnosi samo na materijalna sredstva ve¢ da uvijek upucéuje na drustvene vrijednosti i prakse koje se
povezuju sa njihovom upotrebom. Tehnologija uvijek podrazumijeva neki oblik znanja, $to znaci da utice i na formiranje
kolektivnih drustvenih predstava i pogleda na svijet22. TakoCe, prema nekim autorima tehnika je osnovna dimenzija
kulture u antropolo$kom smislu, (Uzelac, 2003.) te shodno tome tehniku i tehnologiju motemo takoCe definisati polazeéi

od antropoloske definicije. U tom smislu tehnika

ljudima omoguéava da mijenjaju svoj odnos prema prirodi, tj. predstavlja skup sredstava i znanja
koji omoguéavaju covjeku da prevlada dominaciju prirode nad njim, dajuéi mu djelimiénu

autonomiju u odnosu na okolinu

(Foresta D., Mergier A., Serexhe B., 1995). Upotrebom razli¢itih sredstava ¢ovjek se postavlja u 22 Layton,

Edwin T. ,Technology as Knowledge—, Technology and Culture 15 (1974): 31-41, 207

navod prema Risti¢ D. i dr. (2014) str. 24.
poziciju u kojoj je on gospodar, tj. u poziciju subjekta ili onog koji djeluje (mijenja odnose).

Golding (Peter Golding) tehnologiju definise kao —mehanizme kojima ljudi manipuliSu materijalnim svijetomll (Golding
P, 2000:171), dajuéi dihtomnu podjelu tehnologija u kojoj se kao kriterijum isti¢e upravo njen drustveni potencijal,
odnosno moguénost da mijenja i utice na postojeée drustvene procese, kao i da podstice ili uzrokuje potpuno nove
drustvene aktivnosti i trendove. U prvoj grupi tehnologija se nalaze one koje omoguéavaju postoje¢im drustvenim
procesima da se odvijaju na brtj, efikasniji ili konvencionalniji na¢in (uz moguénost negativnih posledica, kao npr.
zagaCenija ili rizika), dok druga grupa tehnologija omoguéava potpuno nove ljudske aktivnosti koje ranije nisu bile ni

zamislive.23

Kroz ovladavanje sredstvima i tehnikama covjek je zapoceo proces kulturne emancipacije i evolucije

svoje vrste, a Sto je viSe ljudska okolina strukturirana i tehnicki organizovana tim viSe
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postajemo zavisni o tim istim tehnikama.
Teza koja se Cesto provlaéi je

daje stepen razvojarazli¢itih tehnika itehnologija rezultirao situacijom u kojoj one
dominiraju nad covjekom, tj. da smo dostigli nivo gdje tehnicka okolina postaje za ¢ovjeka _druga

priroda’ jer danas vise i ne znamo {ivjeti bez recimo struje, automobila ili

mobilnih telefona. Covjek i tehnologija ostvaruju novu civilizacijsku epohu u informatiékom drustvu, razvijajudi
interakciju koja i ovjeka i tehnologiju uvodi u graniénu fazu. Rije¢ je zapravo o periodu ¢ovjekove usmjerenosti na razvoj
i upotrebu tehnologije i masina u mjeri koja ga, usled stepena te primjene €Cini zavisnim elementom tog odnosa, alii o
periodu u kome razvojni procesi tehnologije pokazuju znake razvojnog osamostaljivanja, ali i sposobnost da uti¢u na
Covjekov tivot i njegove domete. Uprkos razvojnim sopstvenostima svakog ponaosob, covjek i informaciona tehnologija
stvaraju interakcije sa tesSko predvidivom perspektivom, $to predstavlja osnov granicne faze odnosa ¢ovjeka i
savremene informacione tehnologije. (Duronijié, T.T.,, 2014) MeCutim, ne smijemo zaboraviti da je ovjek taj koji inicira
naucno-istrativacki rad i stvara nove tehnologije da bi koristio rezultate njihove primjene. Ljudi su poceli koristiti
tehnologiju pretvaranjem bogatih prirodnih resursa u jednostavne alate. 23 Prema Goldingu (2000) veéina novih

informaciono komunikacionih tehnologija, prema navedenom kriterijumu mote se svrstati u prvu grupu. Praistorijsko

otkrice moguénosti kontrolisanja vatre je povecalo koli¢inu raspolotivih izvora hrane, a 106

otkri¢e tocka pomoglo je ljudima u kretanju i kontrolisanju okoline. Otkri¢a

pocev od Stamparske prese, pa sve do Interneta, slijedeci trendove tehnoloske konvergencije su najprije lagano ali
sigurno, a potom munjevitom brzinom rusila sve barijere u komunikaciji, nudeéi sasvim nove oblike komunikacije i
primjene informacija, revolucionirajuéi brzinu, kapacitete i kvalitet tog procesa, omoguéavajuéi ljudima da komuniciraju
na globalnoj skali. Natalost, tehnoloska otkri¢a, nisu uticala na drustvo samo pozitivno, a tehnologije éesto nisu

koriséene u mirovne svrhe 24. Razvoj radio tehnologije recimo, predstavljao je

komunikacijski skok u novu tehnolosku sferu elektronike i osvajanje nove komunikacijske 15

dimenzije omogucéivS§i znatno brti transfer znanja, socijalizaciju ljudi itd.,

pojedincima, bili pismeniili ne, daseukljuée svijet informacija atime i komunikacija. 15
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—Prvi put uistoriji C¢ovjeCanstva pojavila se tehnika kao komunikacijski medijum koji je 15

prutao

nesluéene mogucnosti vladanja vremenom i prostoromll 25, tj. tehnologijom transfera i 15
distribucije znanja i informacija u svim pravcima.

Bio je to dotada nedotivljeni stepen masovne kolektivizacije svijesti koji je, po tvrdnjama | 15
mnogih, znatno olakSao pojavu razlicitih drustveno ekonomskih formacija koje su prouzrokovale i
vrijednosno negativne fenomene kao $to je Drugi  svjetski rat, ali na drugoj strani i snage, koje su
djelovale suprotno

tome.
Mobilizacija ogromnih drustvenih snaga i raspaljivanje emocija putem radio - talasa bile su 15

specijalnosti predratnih i ratnih

svjetskih voCa. MeCutim, sa druge strane, demokratski i progresivni mediji identifikovali su i valorizovali kao

anticivilizacijske i negativne fenomene, kao $to je pojava fasizma, i u mnogome pomogli u sazrijevanju graCanske

svijesti i

saznanja o potrebi suprotstavljanja toj pojavi u vaninstitucionalnom prostoru drtava i

meCudrtavnih  organizacija.

(Jeftié N., 2008.)

Danas je veoma tesko odrediti u kom nas pravcu vodi tehnoloski napredak. Nema sumnje da
tehnoloski napredak donosi veoma pozitivne efekte, ali ne smijemo zaboraviti da su i negativni efekti

njegov sastavni dio.  Zabrinjavajuée je to Sto ovaj

24 Razvoj orutja
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sa sve ve¢om destruktivnom modéi tekao je kroz istoriju, od koplja do nuklearnog 106

orutja. 25

Miroljub Radojkovi¢, Stanko Crnobrnja, Sredstva masovnih komunikacija, Struéna knjiga, Beograd, | 15

1995, str. 39,,

navod prema Jefti¢ N., 2008. str. 504 napredak, prema misljenju nekih autora, kreira vise problema nego Sto nudi

reSenja.

Poseban faktor koji doprinosi  povecéanju nesigurnosti tehnoloske civilizacije, predstavlja 58

unutrasnja kontradiktornost tehnickog sistema i drustva. Tako se npr. moguénost havarija i
nesreca povecava proporcionalno veli€inom organizacija i njihove tehnoloske slotenosti, odnosno,

sto je tehnologija savrsenija i sofisticiranija, utoliko viSe stvara nelagodu i nesigurnost.

(Davcev V., Ackovska-Leskovska E., 2007:75-76) U svakom slucaju, izuzetan uticaj tehnologije na ljudski tivot je oduvijek
bio paradoksalan. Bez obzira na to $to tehnologija €ini da buduénost izgleda neizvjesnije i Sto je svijet uznemireniji kako

ona postaje mo¢nija, ¢ovjek je oduvijek bio taj koji

djelujuci na prirodu i drustvo razvija tehnologiju u zavisnosti  od svojih potreba i ciljeva drustva, | 16

—mijenjajuci okrutenje pomocu svojih tehnoloskih produtetaka, bilo da su kamene alatke ili racunarill kako to
predstavlja C. Gir (2011.) tvrdeéi da —tehnologija nije proizvod ljudskih bi¢a nego preduslov njihovog postojanjall26.
lako su sredstva i naprave koje su ljudi proizvodili oduvijek bile neodvojive od ljudske prirode i kulture, ¢esto je
tehnologija per se, postavljana na pijedastal determiniSu¢e snage drustva. Oba procesa, i Sirenje sveprisutnosti
informacionih i komunikacionih tehnologija i porast moéi tehnonauke uopste, jedinstvena su prema posledicama po
Covjeka — smanjivanje ¢ovjekovih kompetencija usled oslanjanja na tehnologiju i zavisnost od primjene i upotrebe
tehnologije. Ovu vrstu zavisnosti ovek prihvata kao neminovnost u iskustvu svog savremenog tivota, odreCujuéi sebe

nemoc¢nim u suprotstavljanju tehnoekspanziji. ( Duronji¢, T.T., 2014) 26

JLjudisu ljudi samouonoj mjeri ukojojsu tehnicki. Tehnologija nije proizvod ljudskih bi¢a.| 31

Ona je preduslov njihovog postojanja. Tehnologija je omoguéila da ljudi postanu pametni ili bar da o
sebi imaju takvo misljenje. Istovremeno izgleda da ih je tehnologija dovela na ivicu samounistenja, bilo uz

pomoé atomske bombe ili globalnog  zagrijavanja, §to uopste nije pametno.— - C.  Gir,
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Digitalna kultura 3.2. Teorije tehnoloskog drustva

Zaista je puno autora koji se bave odnosom tehnologije i drustva kod kojih provejava manje ili vise

izraten tehnoloski  determinizam ili su makar ,optutivani— zbog toga.

U teorijama drustvenog razvoja €esto se davao primat idejama tehnoloskog determinizma, pri Eemu se, pod uticajem
pozitivizma, ponekad nedovoljno kriticki pristupalo pomenutoj ideji. Ve¢ u XIX vijeku, motemo naici na ideju tehnoloskog
determinizma. Tokom XX vijeka, u teorijama modernog evolucionizma, tzv. neoevolucinizma, jos viSe je naglasen znacaj
tehnologije za ¢ovjekovu adaptaciju. Brojni teoretiari isticali su da je tehnoloSko-ekonomski €inilac najbitniji kako za

kulturu, tako i za ekonomiju, pa i drustvo i Eovjeka uopste, postavljajuci

pitanje da li je uopste moguce analizu savremenog, tehnologijom posredovanog drustva, u

potpunosti lisiti tehno-determinizma.

Tehnoloski determinizam, tj.

vjera u tehnologiju kao autonomnu snagu, dovoljno moénu da samostalno uzrokuje drustvene 151

promjene,

ima svoj teorijski antipod u konceptu socijalne konstrukcije tehnologije, tzv. socijalnom konstruktivizmu, koji istiCe
autonomiju Covjeka i drustva u odnosu na tehnologiju, i predstavlja drugu krajnost u pokusaju spoznaje slotenog
deterministi¢kog spleta tehnologije i drustva. Pomenuta dva ekstremna koncepta znatno doprinose boljem
sagledavanju interakcije drustva i tehnologije, ali jos uvijek nisu u stanju da prute jednu objektivnu, cjelishodniju sliku te
slotene interakcije. Sam pojam interakcije implicira meCusobni uticaj, procese, akcije i reakcije, pa samim tim i dva
relativno autonomna subjekta koji stupaju u odnos i uti¢u jedan na drugog. Na polju razvoja informaciono-
komunikacionih tehnologija, smatra se da se novi mediji moraju posmatrati u kontekstu evolucije ljudske komunikacije u
kojoj se svaki novi komunikacioni kanal razvijao iz prethodnog, preuzimajuéi primat od njega, ali ga pritom ne ukidajuéi.
Deterministiéki splet odnosa izmeCu tehnologije i drustva predstavlja zbir slotenih preplitanja iskazanih potreba,
konkurentskih i politickih pritisaka i drustvenih i tehnoloskih inovacija. Potrebe stvaraju inovacije, ali i inovacije stvaraju

nove potrebe. (Milovanovic G. i dr. 2005)

Zbog toga je razumljivo da savremeni pristupi razumijevanju odnosa tehnologije i drustva
uglavnom prevazilaze tehnoloski determinizam, koji je bio daleko primjereniji proucavanju rane

faze modernizacije, odnosno vremenu dramaticnih drustvenih
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promjena, kada je tehnologija dotivljavana kao jedna

nova, cesto autonomna, sila koja nepovratno mijenja  drustvo po nekim samo sebi svojstvenim i

predeterminisanim zakonima.

Do tada je masina bila alatka, sredstvo za rad, sredstvo za pomo¢ u obavljanju nekih djelatnosti. U odnosu na &ovjeka je
bila pasivna, bez moguénosti da ponudi vise od onoga $to mu je ¢ovjek konstrukcijom omogucio. Masine (1j. tehnologija
— prim. aut.) su bile jednostavne i po konstrukciji i po namjeni. Interfejs izmeCu éovjeka i masine se zasnivao na
jednostavnim komandama od strane covjeka koje su se na taj nacin ,stavljale u pogon—. Masina je bila nijemai
nemocéna za samostalne transformacije i interakciju. One su u potpunosti zavisile od ¢ovjekove sposobnosti da ih stvori
i djelatno upotrijebi. | dok je masina bila stvar, sredstvo, alatka, sfera tehne27, covjek je bio antipod svemu ovome.
Sliénosti i razlike izmeCu njih bile su jasne i diferencirane po principu odnosa tivog i netivog, stvaralaékog i stvorenog,

izmeCu onoga ko ima i onoga kome nedostaje stvaralacka kognicija. (Duronijié T.T,, 2014)

Jedan od tipicnih predstavnika ranog tehnoloskog determinizma bio je  americki sociolog Vilijem
Ogburn, koji je 30-tih godina XX vijeka poredio uticaj tehnologije na drustvo sa efektom
sudarajucih bilijarskih kugli koje vrse linijski uticaj od jedne na drugu, zatim na treé¢u i tako redom. U skladu

sa tom metaforom Ogburn
W.F. (1968) iznosi misljenje

da se u: —... mnogo znacajnih slucajeva u proslosti, promjena najprije  dogodila u tehnologiji koja
je izmijenila ekonomske situacije, one su pak izmijenile drusStvenu organizaciju i organizaciju
javne vlasti, a ove su konacno izmijenile drustvena vjerovanja ifilozofije.—Ova tz. tvrda
varijanta determinizma, kasnije biva zamijenjena njegovim meksim oblicima, ali ipak ostajei

dalje vrlo prisutna u definisanju odnosa, odnosno uticaja, tehnologije na drustvo.

27 Motda prvi korak u u tom razvojnom smislu predstavlja Platonovo i Aristotelovo uvoCenje pojma ,tehna—, s
namjerom da se oznaci teorijsko otkrivanje i poznavanje pojma. Hajderger je mnogo kasnije ova starogrcka ucenja,
nazvao prvim skrivenim temeljima razvoja tehnokratske ideologije i prakse buduénosti, a Gréku upotrebu logosa za
prakti¢ne stvari nazvao je polaznom tatkom savremenog razvoja tehnike, odnosno mjestom gdje ona sustinski pocinje.
lako iz ovog ugla gledajugi, to nije bilo doba masina ve¢ ljudi, buduéi da masine nisu bile sveprisutne, mobilne i svima

dostupne pod jednakim uslovima. (Duronji¢ T.T., 2014:78,79) U

drugoj polovini XX vijeka razvijaju se pristupi koji drte da je tehnologija specifican sistem,

koji je sve samo ne vrijednosno neutralan (Hajdegerov substantivizam), te da ona predstavlja
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sredstvo ultimativne mog¢i i druStvene kontrole (Markuzeova kritiéka teorija tehnologije). MeCutim, sa
sve intenzivnijim ,srastanjem— tehnologije i drustva, tokom poslednjih decenija XX vijeka, sve su
zastupljenije teorije koje svoju  patnju usmjeravaju  prema akterima, naglasavajuéi njihov refleksivan
odnos prema tehnologiji. Danas, jedno od najaktuelnijih stajaliSta u proucavanju odnosa tehnologije i drustva
jeste ono koje se razvija u okviru teorije drustvenog konstruktivizma, odnosno u njegovoj  podvarijanti

pod nazivom drustvena konstrukcija

tehnologije28. (Petrovi¢ M.D., 2012)

Rani predstavnici pristupa drustvene konstrukcije tehnologije (DKT), Pin¢ i Bajker (Pinch T,
Bijker

W.E.)
zalagali su se za svojevrsnu fuziju sociologije nauke i sociologije tehnologije.

Cuveni primjer29 kroz koji Piné i Bajker
demonstriraju osnovne elemente svog tehno-konstruktivistickog pristupa tice se izuma bicikla
na Eijem primjeru

su koristeé¢i DKT pristup uspjeli da pokatu, daizum modernog bicikla nije spontani proizvod

tehnoloske evolucije ve¢ rezultat dugogodiSnjeg procesa pregovaranja.
30

Dakle, tehnologija nije nametnuta spolja, voCena nekom svojom unutra$njom logikom veé je ona
proizvod dinamicne interakcije relevantnih drustvenih aktera. Zbog toga razvoj tehnologije nije linearan
veé, upravo suprotno, multidirekcioni. U kom ée se pravcu odreCena tehnologija razviti zavisi od

slotenog procesa

u kome razli¢ite 28 The Social Construction of Tecnology-SCOT ili DKT (drustvena konstrukcija tehnologije) 29
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Kao sto je opste poznato prvi prototipovi bicikala (70-te i 80-te godine XIX vijeka) su se znacajno
razlikovali od verzije koja se kasnije prosirila Citavim svijetom. Osnovna karakteristika prvih
bicikala ogledala se u izrazito velikom prednjem tocku i daleko manjem zadnjem. Ovi bicikli su bili veoma
nestabilnii zahtijevali su posebnu sposobnost vozaca, ali su zato bili daleko brii od kasnije

razvijenog bicikla sadva ravnomjerna tocka.

U slucaju razvoja bicikla, Piné i Bajker identifikuju konflikte u pogledu: razli¢itih tehnickih potreba
razlicitih drustvenih grupa (npr. brzinavs. bezbjednost), razli¢itih reSenja istih problema

(bezbjednosti  raznih bicikala), kao i moralnih normi  ({ene koje nose suknje ili pantalone).
30

Pinch, T. and Bijker, W. E..(1987) —The social construction of facts and artifac: Or how the

sociology of science and the sociology of technologymight benefit each other,
Cambridge: MIT Press, prema Petrovi¢ D. —Novi oblici drustvenog umretavanjall, Beograd 2012

interesne grupe mogu davati razli¢ita znacenja istom proizvodu, odnosno drugacije ga

interpretirati, kaou gore pomenutom primjeru  bicikla.

Definisanje relevantnih interesnih grupa koje zastupaju razli¢ite stavove u procesu apsorpcije odreCene tehnologije je

jedan od najvatnijih zadataka DKT pristupa.

Vremenom, u procesu stabilizacije, odreCene interpretacije ostvaruju primat u odnosu na druge i

u poslednjoj fazi zatvaranja, postaju univerzalno prihvacéene,
kroz definitivnu dominaciju jednog tehnoloskog modela.

Zatvaranje proizvodi takozvanu ,crnu kutiju—, odnosno proizvod koji viSe niko ne dovodi u
pitanje ve¢ ga uzima ,zdravo za gotovo— (Feenberg, 1999). Ono Stoje vaina osobenost DKT
pristupa jeste analiziranje tehnologije iznutra u procesu njenog stvaranja i njenog uranjanja u drustveni milje.
Umesto ,hladne— tehnologije koja melje svojom krutom logikom u prvi plan izbijaju akteri koji rekonstruisu

tehnicke proizvode prilagoCavajuéi  ih svojim potrebama. U ovom sluéaju Internet bi bio paradigmati¢an
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primjer buduéi da su upravo korisnici najzaslutniji za mnoge aspekte njegove neplanirane, a danas
dominantne upotrebe. MeCutim, bez obzira na veliki znaéaju osvjetljavanju uloge aktera u kreiranju

tehnologije, DKT pristupu mote se uputiti viSe

zamijerki, kao Sto su izostanak interesa za drustvene posledice tehnoloskih promjena, nedosljedno izveden koncept
relevantnih drustvenih aktera tj. ko odlu€uje i koje su to relevantne drustvene grupe i relevantni drustveni interesi.

TakoCe je za ovaj pristup ostalo nezanimljivo -

Sta je sa grupama koje nisu ucestvovaleili namjerno bile isklju¢ene iz procesa konstrukcije

tehnologije, ali ée svakako biti pogoCene posledicama tog procesa. Treéa zamjerka koju

iznose kriti¢ari ovog pristupa,

odnosi se na zanemarivanje dubljih strukturnih i kulturoloskih posledica izbora ili upotrebe
tehnologije poput klasnih odnosaili nenamjeravanih  posledica upotrebe
odreCenih
tehnologija. Drugim rijeCima, kako tumaciti nemoguénost prevladavanja neke tehnologije ili

izostanak konsenzusa interesnih grupa. Problem je u tome Sto zagovornici DKT pristupa, nemaju ni

teorijsko ni prakticno stanoviste o odnosu tehnologije i dobrobiti ljudi
(Petrovi¢ D., 2012). Imajuci u vidu uo¢ene nedostatke DKT pristupa, Finberg (Feenberg)

vidi tehnologiju kao dvostrani fenomen - s jedne strane ona je operator dok je sa druge strane, ona
objekat. U slu¢ajevima kada su ljudi u ulozi i operatora i objekta, tehnicka akcija postaje
demonstracija mo¢i, a tehnoloska mo¢ je primarna moé¢ u onim drustvima koja su organizovana oko
tehnologije (Feenberg, 2000). Tehnologija nije samo efikasna sprava ili efikasni postupak, ve¢ ona u sebi
sadr{i njihove kontekste koji su  ukorijenjeni u njenom dizajnu i drustvenoj interakciji.
Konstruktivisticka pozicija odnosa tehnologije i drustva, po  Finbergu, mote se sumirati kroz tri osnovna

elementa:
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Tehnicko resenje nije determinisano opstim kriterijumima poput efikasnosti veé je  odreCeno

drustvenim procesom koji razvrstava tehnicke

alternative u skladu sa raznovrsnoscu kriterijuma vezanih za specificnosti slucaja; ? Drustveni
proces se ne odvija oko ispunjavanja prirodnih ljudskih potreba, veé¢ uzima u obzir kulturno definisanje
potreba i u skladu sa tim, probleme prema kojima je tehnologija usmjerena; ? Definicije koje se bore za

prevlast odraz su konfliktnih vizija modernog drustva ostvarenih kroz razlicite tehnicke izbore. U
svom djelu Internet drustvo: internet u svakodnevnom zivotu, M. Bakardjieva se

bavi prou¢avanjem domestifikacije Interneta u svakodnevnom tivotu ljudi i istice da se zbog

dvije osnovne slabosti ovaj pristupne mote koristiti kao jedini za tumacenje
odnosa tehnologije i drustva. Prva slabost

se odnosi na nedostatak njegove osjetljivosti na pitanja dru$tvene moéi i razlike izmeCu

relevantnih drustvenih grupa i samim tim posledi¢nu nemoguénost predstavnika ovog pravca da
problematizuju makro dimenzije drustvene promjene. Druga slabost leti utome Sto se kroz ovaj
pristup nije obratilo dovoljno patnje na manje organizovane i kulturno disperzivne grupe poput

,obicnih— korisnika.
Centralni dio pragmati¢nog prisupa koji ona kreira postaje

metafora ,tehnologija kao jezik—. Sustina ove metafore ogleda se u tome da je: —... ¢in upotrebe za

tehnoloski sistem isto Sto je govor za jezik— (Bakardjieva
M., 2005).

Cinovi upotrebe, kao i sam govor, suuisto vrijeme koriséenje sistema, ali i operacije koje se nad
njim izvode, Sto u krajnjoj konsekvenci znaci da kao sSto se jezik mijenja kroz svakodnevnu

upotrebu govora,
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analogno tome mijenja se i tehnologija. MeCutim, kada je rije¢ o ulozi —obiénogll korisnika, njegov uticaj je, takoCe,

razli¢it od tehnologije do tehnologije.

Veliku uloguu usmjeravanju pravcarazvoja interneta imalisu prije svega rani korisnici,

ali su

njegovi kreatori takoCe i danasniji, ,obiéni— korisnici, koji éine heterogenu grupu ali oéigledno
sa homogenim potrebama - dabudu uvezi, a upravo ova potreba, propustena kroz sito razlicitih

strukturalnih faktora, ¢ini da se Internet konstituiSe kao najmoénije komunikaciono sredstvo danasnjice.
(Petrovi¢ D., 2012) Na osnovu navedenih koncepata mote se zakljugiti

da tehnologija i drustvo predstavljaju jedan isprepleteni kontekst koji je jedino u ovoj meCuvezi

moguce

ispravno sagledati. Najveci uticaj tehnoloskog determinizma u medijskim studijama ostvaren je kroz teorije o
informacionom drustvu, kao jednoj od verzija postindustrijskog drustva. Postindustrijsko drustvo i s njim povezani
pojmovi, kako je analizirano u prethodnom poglavlju, evoluirali su u procesu koji je od ranih Sezdesetih godina proSao
kroz tri faze: od —tehnoloskog drustvall preko —drustva znanjall (—knowledge societyll) i/ili —drustva uslugall
(—service societyll) do —informacionog drustvall. Sve one reprezentuju dugu tradiciju tehnokratskog misljenja ¢ija je

osnovna premisa da ,tehnicke inovacije proizvode drustvene efekte u i po sebil (Milivojevi¢ S., 2008). Motemo

reéidanas odreCeni tehnickinivo oslobaCa od ogranienja onog prethodnog, npr. struja nas
je oslobodila od ograniéenja prethodno  koriéenih  mehaniékih tehnika. MeCutim tehnika ne
odreCuje obavezno odnos izmeCu covjekai odreCene tehnike ili sredstva. Primjena neke tehnike
zavisi iodrustvenoj logici i potrebama. Recimo danasnja kompjuterska tehnologija ne temelji se
iskljuéivo na tehnickoj logici ve¢ i na mnogim elementima vezanim uz drustvenu logiku i drustvene
potrebe i potekla je iz interakcije odreCenih tehnickih shvatanjas drustvenom logikom. To nije
deterministiéki odnos veé prije proces interakcije, razmjene i povratne reakcije izmeCu odreCenih

tehnika ili sredstava i covjeka.

Koncept informacionog drustva zasnovan na ideji —tehnoloskog drustvall koja pretpostavlja da je nastao novi tip
drustva u Cijoj je osnovi stalni proces tehnickih inovacija, razvio se u okviru razmatranja odnosa tehnologije i drustva.

»Industrijsko drustvo zasnovano je na masinskoj tehnologiji, a postindustrijsko drustvo je oblikovano intelektualnom
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tehnologijom. Ono $to su kapital i rad za industrijsko drustvo, tj. njegove glavne strukturne odlike to su u
postindustrijskom informacija i znanjell.31 Ova ideja Danijela Bela, o drustvu u kome pruzanje usluga ¢ini dominantan
ekonomski sektor, 31 Vilijem Lis, jedan od prvih i najstudioznijih kriti¢ara mita o informatiCkom drustvu, podsjeéa da se
tokom Sezdesetih pojavila obimna literatura i mnogo istrativanja o ovoj temi. Sva su uglavnom bila povezana sa
uticajnim programom tehnologije i drustva Harvardskog univerziteta sumiranom u knjizi Technological Change. (prema
Milivojevic, S. 2008) kasnije je razvijena u stav o centralnoj ulozi informacije i informacionog. Moderno drustvo preslo je
iz faze u kojoj dominira proizvodnja roba u fazu pod dominacijom proizvodnje informacija, a nauka i tehnologija postale
centralne produktivne snage. Sve veca i sveobuhvatnija sposobnost ljudi da pomo¢u tehnoloskih produtetaka mijenjaju

svoje okrutenje, predstavlja glavni pokretac promjena.

Posljedica brzog razvoja tehnologije, koji je eksponencijalan jer raste u srazmjeri sa svojom 45

veliéinom, jeste nemoguénost da shvatimo $tase dogaCa oko nas.

U ovoj tvrdniji nalazimo analogiju sa percepcijom ljudio odreCenim periodima u razvoju 160

Covjecanstva. Tako npr. Covjek renesanse nije mogao biti  svjestan doba u kome

tivi, na nagin kako je pak

covjek romantizma, sa izvjesne vremenske distance, mogao percipirati period renesanse. 45

Nijedna korjenita promjena koju donose tehnologije ne motese u potpunosti shvatiti u 45

trenutku kada se

dogaCa, jer ljudi upadaju u klopku da o tekuéim tehnologijama i medijima razmi$ljaju u kategorijama sliénih prethodnih
promjena, te ustrojstvo svijeta shvataju pomocu postojecih tehnologija, a nove medije posmatraju samo u funkciji starih
(Gir €., 2011.). Stvari se mijenjaju tako brzo jer se tehnologija sve brte razvija i postaje sve slotenija, a nove tehnologije
neprestano mijenjaju i nag odnos prema okrutenju. MeCutim taénu proporciju meCusobnog uticaja i zavisnosti izmeCu

civilizacijske potrebe i tehnologije, odnosno u kojoj mjeri

je tehnologija izazvala potrebu ili je potreba izazvala tehnoloski izum, nije moguée precizno 17

odrediti.

3.3. Drustvene implikacije tehnoloskih inovacija - uloga i prihvatanje
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Zahvaljujuéi rezultatima nauke stvaraju se novi proizvodi, novi materijali, novi izvori energije i novi | 16

tehnoloski postupci.  Veéina ekonomskih istoricara i

istori€ara tehnologije smatraju da je nauka

imala skroman znacaj za rane pronalaske iz oblasti mehanike, teda su 16

tehnologije industrijskog drustva uglavhom

bile rezultat bistrog uma i vjestih prstiju, malo toga duguju¢i nauénom znanju. 16

MeCutim

uslovljenost moderne tehnologije i proizvodnje razvojem nauke postaje tako velika da se mote 16

reéi da je doslo do sjedinjavanja nauke, tehnologije i proizvodnje u procesu njihove scijentifikacije.

Tehni€ko tehnoloski razvoj je

nezamisliv bez prisustva i upotrebe inovacija. Inovaciju motemo

prihvatiti kao aktivnost, posao, odnosno misaonu radnju, koja kreira ili obogacuje resurse, 107

dajuci im upotrebnu vrijednost.

U opStem smislu, ona ne mora obavezno da bude éisto tehnicka, meCutim tehnicke 107

inovacije mogu da doprinesu direktnom porastu drustvenih inovacija i daimaju  snaine socijalne

implikacije. Zbog toga

inovacija nije samo tehnicki pojam ve¢ i ekonomski i drustveni. Sistemska inovacija predstavlja svrsishodno i

organizovano traganje za promjenama,

kako bi u okviru sistematske analize moguénosti ovih promjena one bile prihvacene kao | 107

ekonomske ili socijalne  (drustvene) inovacije.
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triista, tratnju 16

uz stalno podizanje tehnoloskog nivoa proizvoda, procesa, opreme i materijala. Inovacije nekada

16

a nekada daju

resursu32, te prema Drakeru (Peter Drucker) inovacije kreiraju resurse, a Sumpeter ih defini$e kao novu kombinaciju

postojeéih resursa. U principy,

tehnoloske inovacije su prva primjena nauke i tehnologije u novom smjeru sa 215

komercijalnim

uspjehom, u ,vidu 32 Glina, nafta, boksit, laporac, kau€uk, silicijum i sl. nisu bili resurs, sve dok ¢ovjek zahvaljujuci
brojnim inovacijama, nije nagao moguénost da ih preradi i nakon toga upotrijebi. Sve dok éovjek ne naCe upotrebnu
vrijednost necega u prirodi i ne dodijeli mu ekonomsku vrijednost, resurs kao takav ne postoiji. (Drucker P. F,, 1999. str.
56) implementacije novog ili zna¢ajno poboljSanog proizvoda ili procesa, nove marketinske ili organizacione metode u
poslovnim praksama, organizacijama radnog mjesta ili spoljnim odnosima." (OECD, 2013) Ono $to je bitno jeste da je

inovacija zapravo komercijalizacija invencije jer

se odnosi na kori§éenje novog znanja za ponudu novih proizvoda ili usluga, koji imaju bolju 43

vrijednost  za korisnike, Sto se ipak na

kraju vrednuje na samom trti$tu. (Freeman C., Soete L., 2005) Upravo slotenost procesa prihvatanja odreCene inovacije
istice znacaj vremenske dimenzije procesa difuzije inovacija koja se ¢esto uzima kao dobar (ponekad i dovoljan)

pokazatelj stepena otvorenosti odreCenog drustvenog sistema, tj. njegove modernizacije.

Stvaranje i Sirenje inovacija je jedan od najsuptilnijih drustveno kulturnih procesa: veoma 129

je znacajan,alii veoma

tetak za sociolosko, socio-psiholosko i svako drugo istrativanje.
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Strukturno gledano, inovacije stvaraju kreativni pojedinci i grupe u povoljnim drustvenim 36

uslovima, gdje se nalazi srediSte kulturne inovativnosti, iz kojeg se novostvoreno Siri ka drugim
djelovima dotiénog drustvenog sistema ili izvan njega. Istorijski gledano, stvorene inovacije Sire

se brie ilisporije, takodaje vrijeme veoma vatna dimenzija difuzije inovacija, kao i svih drugih
kulturnih procesa. Tokom vremena, pojedinci i grupe, prije ili kasnije, upoznaju se sainovacijama,

potom ih prihvataju ili odbijaju, da bi one prihvaéene poceli redovno ili povremeno da koriste.

Usvajanje inovacije uvijek zahtijeva izvjesne promjene u drustveno-kulturnom obrascu nekog subjekta, i Sirenje i
prihvatanje inovacija u velikoj mjeri vezano je za razne drustvene uslove koji ih podsti€u ili ometaju. Dosadasnja
istrativanja prvenstveno su vezana za proces difuzije inovacija i éesto previCaju zavrdetke procesa difuzije, tj. usvajanje i
integrisanje inovacija u tivotnu situaciju onih koji je prihvataju, kao i posledice prihvatanja inovacije. Ono $to se Cesto

previCa jeste

dainovacijane mora uvijek dabude adekvatan odgovor na datu potrebu, tj. pored 129

poteljnih, mote imati i neteljene efekte, drugimrijeCima, inovacije

mogu biti funkcionalne i disfunkcionalne, ¢esto i jedno i drugo. "Svaka revolucionarna tehnologija prikazuje svoje pravo

lice tek nakon perioda inkubacije" (Bard & Séderqvist, 2003:27). TakoCe,

inovacije nisu  uvijek racionalne tvorevine, niti se sve njihove posledice mogu racionalno 36

predvidjeti. Neke su manifestne (vidljivei namjeravane), aneke sulatentne (skrivane i

sluéajne),

stoga je tesko

zakljuciti koje su stvarne posledice neke inovacije i $ta je ¢ime izazvano. 36

Uglavnom, stvarne posledice neke inovacije mogu se znati tek nakon $to proCe neko vrijeme i mi se rijetko nalazimo u

moguénosti da sa preciznos¢u odredimo

dalije proteklo dovoljno vremena, dabise ispoljile sve bitne posledice. 36

Veoma znacajan element nastajanja, Sirenja i prihvatanja inovacija su i
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posebni interesi grupa koje namecu ili spre¢avaju inovacije usvimfazama njihove difuzije. | 36

Suprotni interesi uvijek postojei uvijek senekako meCusobno balansiraju,

ali za svaku inovaciju neophodno je postojanje zainteresovane strane koja je $iri, prihvata i koristi.

Uklapanje svake vatnije inovacije u postojec¢e kulturne obrasce veoma je komplikovano. 36
Inovacije mogu da imaju razli¢itu snagu ida izazivaju razne posledice po cjelinu u koju 129
prodiru,
stoga
Cesto postoji, —strah od radikalnih inovacija__i izraten otpor prema njima. 36
Veé prilikom usvajanja, alii tokom koriSéenja neke inovacije, razvijaju se odbrambeni i 36

adaptivni drustveno-kulturni mehanizmi  drustvenog sistema i kulturnog podsistema u koji
inovacija prodire i u kojem se prihvata. Tom prilikom inovacija najpre izaziva ,konflikt__ sa postojec¢im
socio-kulturnim obrascima, ~potom se odvija njena ,akulturacija__, zatim ,akomodacija__,

»reinterpretacija__

i ,asimilacija__ 33 . Svaka inovacija nutno se

sukobljava sa nekim elementima starog drustveno -kulturnog obrasca i sistema u koji prodire | 36

(saonim vrijednostima, normama i interesima sa kojima je nespojiva); sa drugima (sa kojima je
kompatibilna) povezuje se itakose prilagoCava cjelini (akomodacija); slijedi preureCivanje
inovacijeu svjetlu nove cjeline (reinterpretacija), ¢ije crte ona prihvata i u koju se definitivno uklapa

(asimiluje se).

Relativna prednost, kompatibilnost, slotenost, pouzdanost i primje¢enost su pet osobina inovacije koje sugerisu da
uspjeh bilo kakvog novog oblika komunikacije zavisi od toga koliko se on dobro i lako uklapa u tivote ljudi. Isticanjem
uloge drustvenih, politickih i ekonomskih snaga u nastajanju, razvoju, Sirenju i prihvatanju novih tehnologija, relativizuje

se autonomna snaga tehnologije u odnosu na drustvene, psiholoske, ekonomske, kulturne i politicke uticaje. (Winston

https://app.ithenticate.com/en_us/report/42362858/similarity 52/275


https://app.ithenticate.com/en_us/report/42362858/similarity?source=3122358009&node=2474&dn=562d346ddf3580b760e844feb08437511953714b2b6ed8f95ae0bd6b0718cfc8dfc1884fcfd34cac3aba7063663eb6dd1b8a10d6562ff2615a2a936b0b8b1e9e&dsc=1&id=21027
https://app.ithenticate.com/en_us/report/42362858/similarity?dn=7acac0d480f892ab8dce7fbe5fe9f87120c2567b2e8ccb11a002e77c3343d1610bc22f0829912cc9118bfa48b8a27e45904b17735fdeaf645022f4ef1617472e&dsc=1&id=21039&source=3122358009&node=2474
https://app.ithenticate.com/en_us/report/42362858/similarity?id=25052&dsc=1&dn=0dd65a09593c37868ff0dea8f3955e208b1fb92f7dccf1bba92052cbb1354bf216f3d9e622d13c68e799a81a8e689fbf6814eb4b5daf03bb36cc1314da52c8df&node=2022&source=582161694
https://app.ithenticate.com/en_us/report/42362858/similarity?source=3122358009&node=2474&dn=df79165e30349e3ea5b12303addb91c6f4a437029ec4659b03aa5acbcd0ba8f95c692817e0dabaed6c2eb7b1d58f188d459de932166952f2cecf157a4038f140&id=21059&dsc=1
https://app.ithenticate.com/en_us/report/42362858/similarity?dn=ac518c2e68d38120be798044418e996a84601030d8fdd0dbc9c8bb89278350e447c807de1c6060ba65a67a92b8c0d0fa36769d0f9b2dae20de260de08d32bed6&id=21041&dsc=1&source=3122358009&node=2474
https://app.ithenticate.com/en_us/report/42362858/similarity?id=21049&dsc=1&dn=37fff15ae12d517fb998c2a04d7e3aab021e8ff348a5491c54aeffa023c8a65fce10fa2b433e9d4911ae5a6bc0c3e7c3b76e84418a0616bb86843fdc72d19eae&node=2474&source=3122358009

12/13/2018 Similarity Report
B., 1998) Kasnije nastale drustvene potrebe stvorene dejstvom akceleratora koji podsti¢u razvoj ili prihvatanje novih
tehnologija definiu se kao dodirne tacke izmeCu drustva i tehnologije. A one kasnije nastale drustvene potrebe koje
poti€u od potreba kompanija, zahtijeva drugih tehnologija, regulativnih i pravnih mjera i drustvenih snaga uopste
suprotstavljene su 33 V. Duri¢ (1975) , Inovacije u drustvu ; navod prema Milovanovi¢ G. i dr (2005) radikalnom
potencijalu i otporu prema promjenama koji usporava uticaj novih tehnologija. Savremeni Covjek polako se navikava na
novu tehnologiju prihvatajuci oba njena lica, njene pozitivne i negativne posljedice. Usmjerava patnju na nove tehnike —
rade li dobro i ako tako rade ocekuje jos bolje i vise, a ako ne — nastoji ih osposobiti, usvrsiti i razviti. (Muniti¢ A., Jeli¢i¢
A., 2008.) Prodori tehnoloskih promjena ¢e se uvijek lakSe pojaviti, Siroko primijeniti i u potpunosti iskoristiti tek kada
stara kombinacija tehnologija, zasnovana na ranije preovlaCuju¢em kljuénom faktoru definitivno iscrpi svoj potencijal
daljeg poveéavanja produktivnosti. Tek drastiéno smanjenje relativnih trosSkova i cijena, dovodi do novih paradigmi
povezanih sa generalnim prodorom novih tehnika i tehnologija i odgovarajuéim organizacionim i ostalim
transformacijama socioinstitucionalnog okvira. 3.4. Tehnoekonomska paradigma (TEP) 3.4.1. Pojam paradigme,
naucno-tehnoloska i tehno-ekonomska paradigma Sam pojam paradigma pojavio se u savremenoj nauénoj literaturi
zahvaljujuci Kunovim (Tomas Khun) teorijskim postavkama istorijskog razvoja nauke, po kojima duge periode utabanih
naucnih tokova, smjenjuju kratki periodi nauénih revolucija, predstavljenih 1970. godine u revolucionarnom djelu:
Struktura naucnih revolucija (The Structure of Scientific Revolution)34 Tokom poslednjih skoro pa pola vijeka, ovaj
termin je Cesto koriS¢en od strane velikog broja istrativaa specijalizovanih u razli€itim nauénim oblastima, ukljuujuci
gotovo sve djelove ekonomske teorije, uz paralelu ideje paradigme u razvoju nauke kod Kuhn-a i evolucije u tehnologiji i
ekonomiji. (Freeman C., Perez C., 1986) Paradigma se kao termin koristi u ekonomskim istrativanjima, da objasni
dominantne retime i oblike ekonomskih razmatranja. Koncept nau¢ne paradigme predstavlja nacin gledanja na svijet,
koji definise kljune istrativacke probleme. Kada se nedostaci u okviru postojeée paradigme akumuliraju do nivoa koji
dovodi u pitanje njegovu odrtivost, dolazi do njene zamjene novom paradigmom. Drugim rije¢ima, paradigmu motemo
shvatiti kao glediste formirano na osnovu grupe opstih metodoloskih stavova i vrijednosnih orjentacija i kriterijuma.

Vladajuéa paradigma uvijek dominantno odreCuje kriterijume, na osnovu 34 Struktura nauénih revolucija je

jedan od najznacajnijih napora u oblasti filozofije nauke i zanimljiva polazna tacka ka novim 136

shvatanjima.

Malo koja druga knjiga je izazvala toliko plodonosnih diskusija o samoj prirodi nauke tokom XX 136

vijeka. Kun artikulise radikalno drugadciju paradigmu

od dotadasnje.

Tradicionalno, nauka je definisana kao akumulacija objektivnih €injenica, koja napreduje ka sve 66

istinitjem razumijevanju prirode. Umjesto toga, Kun jeizasaos viCenjem prema
kojem naucna otkri¢a u velikoj mjeri zavise od vrste pitanja koja naucnici postavljaju, a ova pak
djelimiéno  zavise od filozofske pozicije konkretnog naucnika. Ponekad, dominantan naucni pogled na
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svijet postaje pretrpan problemima na kojene mote adekvatno da odgovori. Time se sticu uslovi za

nepovratne nauéne revolucije,

koje je Kun nazvao ,promjene paradigme—, uvodeci u filozofiju nauka i nauéni diskurs sintagmu koja je postala jedan od

najkorig¢enijih, ali i €esto zloupotrebljavanih pojmova u nauénom targonu. Kada doCe do promjene

paradigme, naucnici mijenjaju  dotadasnji pogled na svijet, pitanja koja o njemu postavljaju, | 66

oruCa koja koriste dabiga razumijeli. Rije¢ju, prekida se pravac kojim se nauka do tog trenutka
kretala i napredovala. Kroz ove revolucije, glasio je Kunov revolucionarni zakljuéak, put nauke nije nutno

put ka istini, veé¢ udaljavanje od preCasnje pogresne vizije.

kojih su definisana razliéita istrativaéka polja, a u okviru kojih se mogu naéi moguéa resenja za odreCene probleme.
Kada se pojavi nova tehnoloska paradigma ona predstavlja veliki diskontinuitet ili promjenu nacina razmisljanja,
odreCuje nova pravila igre i efikasno razgraniéava oblast istrativanja u kojoj se vodi potraga za inovacijama, pokazujuéi
tendenciju ka manifestaciji jakog isklju¢ujuceg efekta. Proces istrativanja je ograni¢en u smislu: polja istrativanja,
problema koje treba rijesiti, primjenjene procedure, sveobuhvatnog zadatka na koji se primjenjuje, manifestaciju
karakteristika i materijala koje koristi tehnologija (Smith D., 2010) Termin tehnoloska paradigma egzistira u Sirokom
istrativatkom polju ekonomsko tehnoloskih promjena, pojasnjavajuéi radikalne promjene u tehnologiji i njihov uticaj na
materijalnu osnovu proizvodnje roba i usluga. Ona oznacava konkretizaciju reSavanja postojecih tehnoloskih i
ekonomskih problema, na osnovu veoma selektivnih principa, ali motemo napomenuti i to da odreCen broj autora

umjesto ovog neologizma koristi termin disruptivnih inovacija35. Dakle

tehnoloska paradigma predstavlja model, obrazac za resenja datih tehnoloskih problema baziranih | 19

na postojec¢oj naucnoj bazi i tehnoloskoj osnovi. Genericke tehnologije predstavljaju srt{ svake
tehnoloske paradigme. Na datom nivou istorijskog razvoja mogucée je uvijek utvrditi kljucne tehnologije i
sektore u kojima one nastaju, a koje imaju uticaj na razvoj gotovo svih ostalih proizvodnih sektora. One
protimaju  sve ostale sektore privrednog {ivota djeluju¢i na ekonomski, tehnoloski i socijalno-

institucionalni sistem.

Neraskidiva veza izmeCu tehnologije i ekonomije objedinjena je u terminu,

tehno- ekonomska paradigma (TEP), oznac¢avajuc¢i skup tehnickih i ekonomskih karakteristika | 43

odreCenog tehnoloskog

rieSenja, koje se stalno unaprijeCuje, éime postaje konherentno i sloteno, sa jakim uticajem na formiranje svih djelova

samog ekonomskog sistema. Taj 35 Posmatrajuéi istorijski razvoj kapitalistickih nacina proizvodnje, mote se primjetiti
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da je dinamika proizvodnje i zaposlenosti u nekim zemljama u pozitivnoj koleraciji sa kljuénim inovacijama tehnoloskih
paradigmi. Razliéite vrste inovacija prethode ekspaniziji odreCenih industrijskih sektora, &iji razvoj profilise najveéi dio
ekonomskog tivota. Radi ilustracije, do pocetka sedamdesetih godina proslog vijeka, dominantan je bio model masovne
proizvodnje na osnovu jeftine naftne. Nakon toga poéinje postepeno uvoCenje novog, danas dominantnog modela
zasnovanog na masovnoj upotrebi informacionih tehnologija. opsti model, operativno vodi do intezivhog procesa
generisanja inovacija proizvoda i procesa. U savremenim uslovima termin tehno-ekonomske paradigme znacajno
obuhvata zajedniéke karakteristike komplementarnosti ili meCusobne veze nekoliko parcijalnih paradigmi u oblasti
visoke tehnologije inovacija (Cvetanovic S., Despotovic D., Mladenovic I., 2012. str.150). 3.4.2. Talasi tehnoloskih

paradigmi

Svaka paradigma zasnovana je na kljuénim faktorima, odnosno odreCenim inputima. U prvom | 19

talasu u osamnaestom i tokom devetnaestog vijeka genericka tehnologija bila je definisana
pronalaskom parne masine koja je nasla primjenu u sektoru transporta, proizvodnji ¢elika, proizvodniji
alatnih masina, tekstilnoj proizvodnji itd. Drugi talas (po¢etak dvadesetog vijeka) karakteristi¢an je po
primjeni  elektricne energije u svim procesima, razvoju hemijskog kompleksa i velikom uticaju hemijske

industrije.

Povezuju se finansijski kapital i bankarske strukture, a preduzeca prerastaju u gigante. Istrativacko razvojna djelatnost

se koncentriSe u okvirima firme. Ulate

se u obrazovanje i stvaranje visokokvalifikovanih kadrova na univerzitetima, a saradnja 19

izmeCu nauénih institucija i industrije

postaje prisnija.

Kljucni faktor privrednog rasta bio je kapital u fizickom smislu. 100

U periodu od drugog svjetskog rata do ranih osamdesetih, masovna proizvodnja predstavlja osnovu

u kojoj su posebno prednjacile sledeée industrije: automobilska, avionska, hemijska, petrohemijska | 19

i sinteticka. Elektronska industrijaje bilajos wu

povoju, a istrativacko-razvojna (IR) djelatnost je obavljana
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u okviru firme. Sto se tie strukture radne snage preovladavala je kvalifikovanost srednjeg 19

nivoa. Dominantna tehnoloska paradigma bila je zasnovana na visokoj energetskoj zasnovanosti

proizvoda, koja je bila podstaknuta niskim cijenama nafte. Otudase mote govoriti o
elektromehanickoj paradigmi.  (Radonjic 0.,2002) Najzad,u slede¢em talasu staru elektromehanicku
paradigmu smijenilaje nova, mikroelektronska. Karakteristika nove tehnoloske paradigme jeste
zasnovanost proizvoda na informacionoj tehnologiji, odnosno proizvod postaje informaciono intenzivan, a sa
njim i kompletna organizacija proizvodnje. Proizvodni sistemi su fleksibilniji, a stare hijerarhijske
organizacije su zamenjene mretnim i kooperativnim sistemima. Dolazi do investiranja u
telekomunikacionu infrastrukturu koja obezbjeCuje niske troSkove pristupa informacionom sistemu.
Preovladavaju elektronski bazirane tehnologije, softveri, telekomunikacije, robotika, industrija optickih
vlakana, biotehnologija i kosmonautika. Struktura radne snage se mijenja tako Sto se diferencira. Raste
ucesée radne snage visoke kvalifikovanosti. Istovremeno se od ute specijalizacije, koja je bila
karakteristicna za prethodnu paradigmu, ide ka Siroj, multiciljnoj kvalifikaciji. ~Mijenja se i profil kapitalne
opreme koja se koristi u proizvodnim procesima. Kompjuteri postaju sastavni dio svih vrsta opreme i
prisutni su u svim proizvodnim procesima. Karakteristicna je decentralizacija menadtmenta, razvijanje
totalquality menadtmenta i justintime sistema dok je saradnja izmeCu vertikalno povezanih firmi
prisnija. Veoma je znaéajna i povezanost izmeCu industrije, sa jedne, i univerziteta i drugih nauénih

institucija, sa druge strane (Science and Technology Issues, 1995:13).

Stvorena je nova tehnoloska paradigma, koja je pokrenula korjenito prestrukturiranje 14

ekonomskog idrustvenog sistema iotpocela oblikovanje novog modela civilizacije. M. Castells
tu novu epohu u nastajanju naziva informatickom (za razliku od prethodne industrijske epohe), jer u njoj
proizvodnost, konkurentnosti  opsti ekonomski napredak datog drustva zavise najprije o
efikasnosti obrade, prenosa i koriséenja informacija zasnovanih na znanju. Informacija postaje,
dakle, okosnica proizvodnih i svih ostalih ekonomskih i drustvenih procesa. Dok suu ranijoj,
industrijskoj epohi  dinami¢ku snagu ekonomskog idrustvenog razvoja ¢inili novootkriveni izvori
energije (parna masina, elektriéna struja, motor s unutrasnjim sagorijevanjem, nuklearna
energija) koji su mnogostruko povecali i zamijenili ljudsku fizicku snagu, u novoj informatickoj epohi glavna
proizvodna snaga postaju znanje i informacija. U toj novoj epohi ekonomskirazvoj i opsti prosperitet
nekog drustva zavise u odlu€ujucéoj mjeri o njegovom obrazovhom, nauénom, tehnoloskom i

inovativnom  potencijalu.

(Mesari¢ M., 2005) Glavni oslonac nove tehno-ekonomske pradigme su visoke, bazi¢ne, genericke supertehnologije. One
sublimiraju obiljetja nove TEP, a prije svega valorizuju visoku vrijednost nauke i informacije kao specifiénog strateskog
inputa (—znanje kao intermedijalni proizvodll — F. Machlup), za razliku od 19. vijeka, kada je nauéno znanje samo u
nekoliko industrija bilo od kljuéne vatnosti za tehnoloSke promjene. 3.4.3. Karakteristike i implikacije tehnoekonomske
paradigme Kada
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tehno—ekonomsku paradigmu definiemo kao skup meCusobno povezanih tehniékih, 61

organizacionihi menadterskih inovacija Cije prednosti nisu samo u novim proizvodima i

sistemima, nego najvise u strukturi relativhog troska svih moguéih inputa u proizvodnju tj. ako za svaku novu
paradigmu vati pravilodase odreCeni inputilinizinputa mote opisati kao kljucni ginilac te
paradigme, koga karakteriSe opadanje relativhog troska i univerzalna dostupnost, onda se nova
paradigma informaciono—komunikacionih tehnologija zasniva na prelasku s tehnologije bazirane
prvenstveno na jeftinom inputu energije na tehnologiju koja se bazira na jeftinim inputima informacija

dobijenih napretkom u mikroelektronici i tehnologiji telekomunikacija.

36 Jedna

potpuno razvijena TEP dobija na koherentnosti i slotenosti, a njena cjelokupna konstelacija 43

obuhvata niz komponenti (Perez, 1985.):? Nove koncepte efikasnosti za organizacioni model

na nivou osnovne proizvodne jedinice. ?

Novi model upravljanja, organizacije i rukovoCenja firmom. ? Znaéajno niti input radne snage po 43

jedinici outputa

(povecanje produktivnosti rada), uz razli¢itost stru¢nih i obrazovnih profila kod zaposljavanja. ? Snatnu orijentaciju ka
tehnoloskoj inovaciji, koja potencira i favorizuje upotrebu kljuénog faktora. ? Novi oblik investiranja kojim se prvenstveno
ulate u sektore koji su blite i intenzivnije povezani sa kljuénim faktorom, naro¢ito sa visokim investicijama u neku novu
infrastrukturnu mretu. ? Konsekventnu pristrasnost u koncipiranju proizvodnog procesa i asortimana, uz brte stepene
rasta kod proizvoda koji imaju intenzivne veze sa kljucnim faktorom. ? Redefinisanje optimalnih struktura i odnosa, sto

vodi redistribuciji proizvodnih programa, u cjelini ili djelimiéno, izmeCu velikih, srednjih i malih firmi. 36

Freeman, C. (1988). Introduction. In G. Dosi, C. Freeman, & R. e. Nelson, Technical Change and 61

Economic Theory. London: Pinter Pub Ltd.,

navod prema Cosié D., Cosié M. (2012. str. 139.) ?

Nove kriterijume u geografskom lociranju investicija, kapaciteta, opreme, objekata i ljudi, 43
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polazec¢i od modifikacije komparativnih prednosti, odnosno integralne konkurentnosti kao adekvatnijeg okvira. ?

Restrukturisanje meCusektorskih odnosa, tako da oni djelovi ekonomske strukture drtave, koji proizvode ili se intenzivno

slute kljuénim faktorom, postaju novi generatori, pokretaci rasta i razvoja, podsti¢uéi novi obim indukovanih aktivnosti,

koje postaju sve masovnije kada pocne uzlet modusa rasta. Prema Kastelsuy,

osnovne karakteristike nove tehno—ekonomske paradigme su (Castells, 1998 :94- 95):? 50

Informacija postaje sirovina — ne samo sto informacija djeluje na tehnologiju (kao Sto je to bio
sluéaj kod prethodnih tehnoloskih revolucija), nego i tehnologije deluju na informaciju. Sa druge strane,
proizvodi novih industrija informacione tehnologije predstavljaju ureCaje  za obradu informacija, tj.

informaciju koja obraCuje samu sebe; ? Nove tehnologije imaju prosireni uéinak — buduéi da je

informacija sastavni dio svake ljudske aktivnosti, novi tehnoloski medij neposredno oblikuje sve procese

naseg individualnog i kolektivhog postojanja; ? Logika umretavanja sistema koji upotrebljavaju nove
informacione tehnologije, morfologija mrete se dobro prilagoCava povecanoj slotenosti
interakcija i nepredvidivim obrascima razvoja koji proizlaze iz stvaralacke snage takve interakcije; ?
Fleksibilnost, na kojoj se temelji paradigma informacione tehnologije; ? Konvergencija specifiénih
tehnologija u usko povezani sistem (npr. mikroelektronika, telekomunikacije, optoelektronika i racunarska

industrija povezuju se u  informacioni  sistem).

M. Castells smatra da poslednje dvije decenije dvadesetog vijeka predstavljaju jedan

od rijetkih intervala istorije  €ovjeCanstva, kada se prekida normalan razvojni kontinuitet i 14

raCa nova tehnoloska i drustvena paradigma koja je potakla radikalno prestrukturiranje ekonomskog i drustvenog

sistema.

Jednom pokrenut, proces ove tehnoloske transformacije poceo se Siriti eksponencijalno, 14

obuhvatajuéi  postepeno sva podruéja ljudskog stvaralastva i djelovanja - industrijy,
energetiku, transport, finansije, menadtment, medicinu, biologiju, medije itd. Radi se o istorijskom

procesu, jednako vatnom kao

$to je nekad bila industrijska revolucija,

kojom se radikalno mijenjaju materijalne osnove ekonomije, kulture i drustva u cjelini. Jedna od 14

bitnih razlika izmedu prethodne industrijske i ove sadasnje informaticke revolucije je to, Sto
je prva stvorila nove izvore energije  (parnu masinu, elektromotor, fosilna goriva, a potom i nuklearnu

energiju),a jezgro informaticke revolucije €ini nova tehnologija obrade i preno$enja informacija.
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Tapscott i Caston (1993) smatraju da je kljuéni tehnoloski pomak u savremenoj fazi razvoja onaj koji definiSe novu
informaciono-tehnolosku paradigmu, odnosno fundamentalnu promjenu u prirodi i primjeni informacione tehnologije u
poslovanju. Zahtjevi novog, konkurentskog poslovnog okrutenja sa jedne strane i znacajne promjene u prirodi raCunara
sa druge strane, bile su snage koje su omogucile evoluciju informacione ere u drugu fazu (paradigm shift), tj prelazak na
novu tehnolosku paradigmu u ¢ijoj se osnovi nalazilo osam tehnoloskih pomaka. (Tabela 3.1) TABELA 2 : Sustinski
tehnoloski pomaci ka novoj tehnoloskoj paradigmi Mretno racunarstvo Procesiranje Tradicionalni poluprovodnici
Mikroprocesori Sistem Zasnovan na hostovima Zasnovan na umretavanju Otvoreni sistemi Softverski standardi
Vlasnistvo prodavca Otvoreni Informaciona forma Odvojeni podaci, tekst, glas, slika Multimedija Odnos prodavac -
kupac Racunska kontrola Partnerstvo viSe prodavaca Industrijska revolucija u softveru Razvoj softvera Zanatski
Korisnicki interface Zasnovan na intenjeringu Set alfabetnumerickih karaktera Grafi¢ki Aplikacije Pojedinatne
Integrisane Izvor: Jovani¢ G., Bagari¢ I., 2009 Tehnoloska revolucija i informaciono-tehnoloska paradigma, sa
kompleksom aktivnosti oko nauke, znanja i informacije kao jezgra u centru, su promjenile osnove poslovne aktivnosti u
globalnim razmjerama i stvorile pretpostavke za novi privredni i drustveni kontekst, koji se kao §to smo ranije definisali
najcesce oznacava kao drustvo znanja, informaciono drustvo, digitalna ekonomija, mretna ekonomija, E-konomija i sl.
Pojmovi komunikacije, savremenog drustva, virtualnosti, virtuelne realnosti, digitalne kulture, zatim ¢esto spominjanje
pojmova informacionih tehnologija, virtuelne komunikacije, virtuelnih organizacionih sistema itd., novi su tehnoloski,

naucni i drustveni kompleks koji revolucionarno mijenja savremenu istoriju ljudskog drustva. Savremene

drustvene promjene mogu se shvatiti kao pomak tehnologija koje su se temeljile na jeftinoj
energiji prema onima koje se temelje uglavhom na jeftinim informacijama, Sto je izazvano

razvojem i novim spoznajama na podrucjima mikroelektronike i telekomunikacija.

Konvergencijom izmeCu razli¢itih podruéja tehnologije determinisana je paradigma informacionih tehnologija ¢ije su
osobine sveobuhvatnost, slotenost i umretavanje (Muniti¢ A., Jeli¢i¢ A., 2008:48,53,54) 3.4.4. Kreativna destrukcija i

promjena tehno-ekonomske paradigme

Kada jedna tehno-ekonomska paradigma postane dominantna, razvijase snatna sklonostka | 175

tehni¢koj i organizacionoj inovaciji koriS¢enjem njenih potencijala.

Sam obim moguéih izbora, prostor mogucih tehnoloskih stanja sistema, je u Sirokom spektru tehnoloskih sredstava i
metoda, koji sve vise obuhvataju nove kljuéne Cinioce i nove principe organizovanja i poslovanja. Za svaki tip proizvodnje
i proizvoda, poteljne i oCekivane nivoe produktivnosti, optimalne skale i relativne cijene postaju postepeno
determinisane, zajedno sa oblicima konkurentnosti u svakom datom triistu ili njegovom segmentu. Kako se proces
propagacije i etabliranja razvija, dolazi do ekonomskog rasta zasnovanog na relativno visokim profitima i visokoj
produktivnosti svih faktora proizvodnog procesa. Pri potpuno razvijenoj konstelaciji TEP u nekom drustvu, postoji
tendencija da ona preuzme najveci dio reprodukcionog procesa u njemu. Ona se, ipak, ne mote razmahnuti svojim

punim potencijalom, sve dok se i socioinstitucionalni okvir adekvatno ne transformise i ne adaptira u meCusobnom
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uzajamnom prilagoCavanju, tako da sa tehniéko-tehnologkim potencijalom ¢&ini koherentnu i kompaktnu cjelinu. Tipiéni
proizvodi prethodne TEP bili su tako kreirani i produkovani da izvr$avaju jedan zadatak, funkciju ili skup zadataka koji su

striktno definisani od proizvoCaéa.

Strategija minimalne promjene je karakteristicna za prethodnu TEP. Izmjena proizvodnog | 95

procesa, asortimana proizvodnje ili kanala distribucije iplasmana implicirala je velike

troskove radiizmjene odgovaraju¢e opreme i alata i velike rizike,

neizvjesnosti.

Prelaznanovu TEP sene mote obaviti direktno i bez problema, 95

ne samo zato $to implicira masovnu transformaciju i znacajnu destrukciju proizvodnih potencijala,

veé i zato Stosu preovlaCujuéa Sema druStvenog ponasanja i postojeca institucionalna 168

struktura oblikovane oko zahtijeva, potrebai moguénosti koje je stvorila prethodna

paradigma.

Ranije uspjesne

regulativne ili stimulativne politike nisu viSe adekvatne, niti efikasne u potrebnoj mjeri unovoj | 95

situaciji. Cak i

sama difuzija novih tehnologija je otetavajuci faktor. Nova Sema,

novi sistem i nova podrucja investiranja izazivaju poremecaje institucionalnog okrutenja i 95

neocekivana unakrsna suceljavanja i protivtrendove nasvim tr{iStima i

u njihovim segmentima. Na teoreti¢are koji moderne promjene pokusavaju objasniti starim kategorijalnim aparatom
industrijskog drustva (ukljucujudéi i tretiranje promjene TEP kao nove industrijske revolucije), prakticno bez uvatavanja
sustinskog karaktera i uticaja tih promjena, mote se primjeniti Sumpeterova (J. A. Schumpeter) slikovita izreka: "Oni
gube vrijeme prerasporeCuju¢i sa golemom domisljato$éu platnene letaljke na palubi Titanika" 37 Jozef Sumpeter,

tvorac ideje kreativne destrukcije, kao jedinog nacina zamjene starih tehnologija novim bio je
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prvi naucnik koji je uocio znaéaj razvoja novog proizvoda za ekonomski razvoj, 16

proglasavajuci inovacije osnovnim faktorom tehnoloskog progresa i ekonomskog razvoja. Njegovi radovi se

Cesto koriste uizvornomili modifikovanom obliku kod autora koji u pristupu 167

tehnologkom razvoju i inovacijama preferiraju koncept evolutivnog napretka. Sumpeter (1942)

smatra da je kreativna destrukcija sustinska ¢injenica kapitalistickog razvoja i ogleda se u tome da| 147

stvaranje novih  vrijednosti (novih  potrosackih dobara, novih metoda proizvodnje i transporta,
novih triiSta...) podrazumijeva razaranje starih, nekada dominantnih  vrijednosti ekonomske

strukture, odnosno da

je proces usvajanja novih ekonomskih, drustvenih i tehnoloskih vrijednosti 37 prema navodu, Jovanié G., Bagari¢ .,
2009. Upravljanje novim tehnologijama i inovacijama praé¢en unistavanjem ili zna¢ajnom modifikacijom prethodno
dominantnih vrijednosti. Proces tehnoloske promjene se, shodno tome, iskazuje putem inovacija, odnosno kako ih je on

nazvao, novih kombinacija proizvodnih faktora i ima sledeée oblike: ? UvoCenje novih

proizvodaili novih kvaliteta postojeéih proizvoda. ? UvoCenje novih metoda proizvodnje. ?| 170

Otvaranje novih trtiSta. ? Osvajanje novih izvora sirovina i poluproizvoda. ? Realizacija nove

organizacije proizvodnje,tj. ekonomske

aktivnosti38 Sve tehnike i tehnologije su u istorijskom redosledu u razli€itim stepenima povezane, zavisne jedne od

drugih, uz razli€it intenzitet artikulacija i interakcija. Svaka nova paradigma

kada se dovoljno razvije pokazuje da ima mnogo zajednickih obeljetja sa prethodnom. 167

U izvjesnom smislu razvoj tehnike i tehnologije se mote uporediti sa razvojem, evolucijom bioloskih vrsta. Postepena,

mala promjena prekida se naglom mutacijom, koja za rezultat ima pojavu novih vrsta umjesto starih. 38

http:/www. megatrend -info.com/forum/index.php?action=dlattach;topic= 11789 203

.0;attach=
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26985 3.5. Tehnoloske revolucije

Najznaéajnija i najjaéa poluga savremene civilizacije je meCusobna povezanost, uslovljenosti | 16

zavisnost  trtiSnog privreCivanja i tehnoloskog progresa.

Zavisno od kriterijuma koji se uzimaju kao odreCujuci u tehnolo$kom razvoju, vréi se odgovarajuce razvrstavanje u prvu,

drugu i tre¢u industrijsku revoluciju ili viSe tehnoloskih revolucija.

Vedi ili manji znacaj se pridaje nekom od elemenata tehnoloskog razvoja: komunikaciji, pogonskom| 43

izvoru i mehanizmu,

vrsti potrebnog kadrovskog profila, resursima, vrsti upotrebljenih masina, upravljanju, mikroelektronici,

informacionoj tehnologiji itd. U skladu sa tim se daju i odgovarajuéi nazivi, pa se radikalna 43

promjena u tehnoloSkom razvoju naziva komunikaciona, kompjuterska, nauéno-tehnoloska, tre¢a

industrijska, tre¢a tehnoloska ili mikroelektronska revolucija.

Cuveni futurolog, Alvin Tofler (Alvin Toffler), 1980. godine u svom kapitalnom djelu , Treéi talas— 16

istiCe da su tokom istorije ljudsko drustvo zahvatila tri talasa civilizacije: ? Poljoprivredna revolucija
(prije 10000 godina), ? Industrijska revolucija (prije 3000 godina), ? Nau¢no-tehnoloska revolucija
(prije 50 godina). —Ljudska vrsta je do danas dotivjela dva velika talasa promjena, a svaki od njih je
zbrisao prethodne kulture ili civilizacije i umjesto njih donio naéine tivota nezamislive za ranije {jtelje.
Prvom talasu promjena — poljoprivrednoj revoluciji, bile su potrebne hiljade godina da se iscrpi. Drugom
talasu - usponu industrijske civilizacije, trebalo je samo tri stotine godina. Danas je istorija jo$ ubrzanija,
tako da c¢e treci talas vjerovatno prohujati kroz istoriju i okoncati se za nekoliko decenija. Stoga ¢emo mi, koji
smo se u ovom eksplozivhom trenutku zadesili na planeti, joS za tivota osjetiti svu silinu udara treéeg

talasa—

39 Period otpocet industrijskom revolucijom je period najburnijeg tehnoloskog razvoja i njegove globalizacije, sa
tendencijom ka univerzalizaciji i funkcionalnoj integraciji na 39 Tofler A. (1983). Treéi talas. Beograd. Jugoslavija str.28,
navod prema Lajovi¢ D., Vuli¢ V., (2010), http://www.preduzetnistvo.ef.ac.me/dokumenta/tehnologijaiinovacije-

skripta.pdf svjetskom planu.
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Industrijskom revolucijom i razvojem tehnickih sredstava, sistema masina i oblika organizacije 43

radnog procesa, fabrike, otpoteo je proces ubrzanog razvoja tehnologije koji traje i danas. Ono

Sto je

bilo odluéujuée da se ta faza u razvoju proizvodnih snaga nazove revolucionarnom, jeste to Sto je masina omogudila
kretanje proizvodnog procesa ka scijentifikaciji, Sirenjem primjene fizickih zakonitosti u samom procesu reprodukcije.
Razbijanje psihofizi¢kih okvira ¢ovjekovog djelovanja u reprodukcionom procesu omogucava postizanje viSeg nivoa
efikasnosti i produktivnosti svih faktora proizvodnje. Istovremeno je otvoren proces napredovanja u sticanju novih,
tehnoloski primjenjivih znanja. Taj proces je omogucéio da izmjena osnove ljudskog proizvodnog djelovanja postepeno
poprimi nova obiljetja i karakteristike radikalne transformacije i tehnoloskog restruktuiranja, obiljetja procesa koji ¢e
kumulacijom svojih efekata dovesti do moderne faze njihovog razvoja, nauéno-tehnoloske revolucije i tehno-ekonomske

paradigme informacione intenzivnosti.

50

promjene

M., 1985.) Tehnoloska revolucija, koja je u osnovi savremene tehno- ekonomske paradigme i poslovne aktivnosti, prosla
je kroz nekoliko faza. U prvoj fazi, kljuéni tehnoloski znaéaj je imao radikalni uticaj mikroprocesorske tehnologije na
racunarsku djelatnost i komunikacije. Izuzetan rast tratnje za personalnim raéunarima je stvorio sredinom 1980-ih
tehnoloske gigante koji su razvili potpuno nove ekosisteme, ukljuuju¢i i mnogo novih visokotehnoloskih kompanija koje
su proizvodile komplementarne proizvode. U drugoj fazi, tokom 1990-ih, porastao je znac¢aj mretnih tehnologija za
poslovnu, obrazovnu i zabavnu aktivnost. Tre¢a faza se odnosi na period od sredine 1990-ih i eksplozivan rast

Interneta40, koji je na pocetku 40

Tokom 1980-ih godina ARPAnet, nastao kao rezultat spoja nauke i potreba nacionalne 31

bezbjednosti i odbrane SAD, prerasta u Internet, koji pocinje  nezadrtivo da se Siri, postajuci
mreza svih mreza, globalna racunarska mreta koja u u bukvalnom smislu pokriva cijelu planetu,
pretvarajuci svijet u ‘"elektronsko globalno selo", povezujuci sve sa svim i svakog sa svakim. Ova

mreta kreira jedan novi virtuelni — Cyber -prostor, prostor obiljeten raéunarima, racunarskim

mretama,

informacionim tokovima i informacionim sadr{ajem u digitalnoj formi, a prefiks Cyber (kiber | 31

ili sajber)ukazuje nasve slotenosti i specifiénosti tog prostora i novog doba koje sa sobom
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donosi informaciona tehnologija.

(The Internet's Coming of Age, ISBN: 0-309-50509-7, 2001, http://www.nap.edu/catalog/9823.html)| 31

dvadeset prvog vijeka, promijenio model razumijevanja potencijala informacione djelatnosti i poslovne aktivnosti u
cjelini. (Jovani¢ G., Bagari¢ 1., 2009) Razvijaju se nove ekonomske discipline, stvara se nova terminologija, formiraju se
naucne i univerzitetske institucije koje se bave problematikom Interneta i informaciono komunikacionih tehnologija i
informacijom kao kljuénim resursom danasnjice. Prema Pokrajcu (2002:9), tehnologizaciju, odnosno ,tre¢u tehnolosku
revoluciju— nabolje oslikava izraz ,tehnobergsizam—, kao koncept tehnoloskog globalizma koji pratimo u 10
magistralnih i sinhrono odvijajuéih tokova, dok je sam proces ,0znacen akronimom TEKNOBERGS— (izraz je skovao R.
Petrela jos 1989), a sastoji se od pocetnih rijeéi ,deset pojmova koji opisuju najvatnije tehnoloske tokove:
telekomunikacije; elektronika (posebno mikro i nanoelektronika); kompjuter; novi materijali; optoelektronika;
biotehnologija; energija; robotika; geneticko intinjerstvo i svemir (kosmos)—, koji je u meCuvremenu nadopunjen s jo$
,tri slova (I-informatizacija, S— sofistikacija i M—medikalizacija)—, pa sada glasi TEHNOBERGSISM. (Jekni¢ R., 2014)

3.5.1. Informaciona (r)evolucija Dakle od

kada jeu Belovojlaboratoriji izumljen tranzistor, slijedio je lan€ani niz izuma od programiranog | 14

raCunara do

poluprovodnika, mikroprocesora41, integrisanog kola, pa sve do skokovitog

napretka u mikroelektronici, naroéito u sposobnosti integracije, brzini procesuiranja i u 14

minijaturizaciji.

0d 1980-ih godina, podstaknute daljim napretkom u Siroj primjeni poluprovodnika, ratunara, optickih viakana, celularne
tehnologije, umretavanja, poboljSanje interakcije Covjek-ratunar, digitalne transmisije i digitalne kompresije —
informacione tehnologije su se jos viSe razvile i poCele sve viSe da se koriste. Ova, do tada tiha i jo§ u povoju, nau¢na i
tehnoloska evolucija, dobija u ubrzanju i zbog brzine kojom se odvija i veli¢ine i znacaja uticaja koji vrsi stiCe pravo da
bude etiketirana i nazvana revolucijom, nagovjestavajuci da ée vrlo intenzivno promijeniti ljudske poslove i meCunarodni

sistem. 41 Pravi pocetak informacione

revolucije M. Castells smjeSta u sedamdesete godine proslog vijeka, kada je izumljen 14

mikroprocesor, tj. racunar na €ipu, sto je djelo Intelovog intenjera Teda Hoffau  Silicijumskoj
dolini. Navedena otkrica su dovela do spektakularnog snitenja cijena poluprovodnika. U samo tri

godine /1959.-1961.) te cijene supaleza85%. Veoma je
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vatno da razumijemo kako je ova revolucija mijenjala, mijenja i kako ée nastaviti da mijenja nas svijet, dajuéi znacaj
promjenama u nauci i tehnologiji, koje i sama ima potencijal da potstakne. Prema Vebsterovom rec¢niku revolucija
oznacava "iznenadnu, radikalnu ili potpunu promjenu ... baziéno preusmjeravanje”, a to je upravo ono Sto se desava pod
uticajem informacione tehnologije, te je sigurno da termin revolucije nije olako i nezasluteno odabran. Krajem proslog

vijeka, prekinut je normalni

razvojni kontinuitet i dolazi do radikalnih promjena, kada se raCa nova tehnoloska i drutvena | 14

paradigma, koja je

podstakla radikalno prestruktuiranje ekonomskog i drustvenog sistema. (Castells M., 2000) Brz razvoj informaciono
komunikacionih tehnologija diktirao je informacionu revoluciju u posledjnjih nekoliko decenija. Ono Sto se trenutno
dogaCa jeste da je ona usla u fazu zrelosti, u smislu da se tetiste pri upotrebi informacione tehnologije u poslovaniju
pomjera sa tehnologije na informacije i na sadrtaje koje IT mote stvoriti. Da bismo bolje razumijeli u kojoj se fazi nalazi
sadasnja informaciona revolucija, nutno je razmotriti prethodne —informacionell revolucije i tok njihovog razvoja. Draker
(Peter Drucker) tako navodi da je Govje¢anstvo tokom svoje istorije proslo kroz Cetiri informacione revolucije, od kojih
Cetvrtu upravo protivljavamo. Prvu je €inio izum pisama u Mesopotamiji prije 6000 godina i nezavisno od toga nekoliko
hiljada godina kasnije u Kini (Draker dakle nije uzimao u obzir postanak govora kao informacionu revoluciju ve¢ se
ogranicio na pisani oblik). Drugu informacionu revoluciju €inio je izum knjige 1300 godina prije nove ere, a potom i
nezavisno 800 godina kasnije u Grékoj. Trecu informacionu revoluciju obiljetili su izumi Gutenbergove Stamparske prese
i graviranja (oko 1450. Godine), koji su vodili izradi Stampanih knjiga. O prve dvije informacione revolucije ne postoje
dokumentovani dokazi (osim poneke knjige ili zapisa), ali zato na iskustvima tre¢e informacione revolucije motemo
Stosta nauciti. Danas svi priaju o poslednjoj informacionoj revoluciji kao o neemu bez premca $to je nepobitna
ginjenica, ali je takoCe istina da tempo razvoja prethodne informacione revolucije nije bio nista manje spektakularan od
sadasnje imajuci u vidu raspolotive tehnoloske moguénosti. Naime industrijska revolucija je u samo dva vijeka proizvela
vece promjene od onih koje su se desile u cijeloj ljudskoj istoriji do tad. U trenutku njenog desavanja to je bila epohalna
promjena i dotad neviCena brzina transformacije drustveno-ekonomskih procesa. Tako je npr. prije izuma Gutenbergove
masine u Evropi postojala informati¢ka industrija u vidu monaha, koji su prepisivali knjige od jutra do mraka. U to doba,
dobro obuéen monah mogao je ispisati 4 stranice dnevno ili oko 25 stranica nedeljno, sto je €inilo output od nekih 1200-
1300 stranica godisnje. Od 1500. godine monasi su u tom smislu, ostali nezaposleni, a ha njihovo mjesto je doslo
nekoliko hiljada radnika, tj timova radnika uz Stamparsku masinu, buduci da je za izradu knjige bio potreban koordiniran
rad od 20 ljudi. Takav tim je godiSnje mogao da proizvede oko 5000 Stampanih stranica ili oko 25 knjiga Sto je prosjeku
200 stranica. Do 1500. godine su razvijene mogucnosti Stampraskih masina, tako da se moglo Stampati na hiljadu
kopija pojedine stranice. To je znatilo da je Stamparski tim mogao proizvesti godi$nje 5 miliona stranica ) oko 25000
knjiga ili oko 250 000 stranica po ¢lanu tima za razliku od 1200-1300 koje su proizvodili redovnici. Kao posledica toga
cijene su dramati¢no pale i za razliku od situacije u 15. vijeku kad su knjige bile luksuz koji su sebi mogli priustiti samo
odabrani, sada je knjiga postala dostupna svima. 42 Osim uticaja na brzinu i troskove, znaéajan je i uticaj trece
informacione revolucije na generisani sadrtaj knjiga. (Sri¢a V., Muler J., 2001.) Prve stampane knjige su bile na
latinskom, iskljucivo religijskog i filozofskog sadrtaja (uz ono $to je ostalo jos od antickog sadrtaja). Dvadeset godina
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nakon Gutenbergovog izuma 43 pojavile su se knjige raznih autora i sadrtaja, a 10 godina nakon toga pojavile su se i
knjige na grckom, hebrejskom i na ve¢em broju znaéajnijih evropskih jezika. Do 1500 popularna literatura je bila
uobiéajena. Stamparska revolucija je promijenila i edukativni sistem na taj naéin da je kao njena posledica nikao niz
latinskih univerziteta — poput prava, medicine, matematike i prirodnih nauka (u prethodnom su razdoblju postojale samo
teoloske sudije). Ono $to jo$ karakteriSe treéu informacionu revoluciju jest uzdizanje odreCenog broja vjestih
preduzetnika - Stampara koji su se vrlo brzo obogatili. Oni su tokom 16 vijeka bili vrlo cijenjeni i trateni, ali ve¢ posle
1580. godine, iako i dalje cijenjeni i zaduteni za tehnologiju, definitnvno vise nisu 42 Tako je npr Bibliju Marthina Luthera
izasla 1522. godine mogao nabaviti svako, a njegovih 95 teza, koje je objavio jo$ 1517.god., bile su besplatno
distribuirane po cijeloj Njemackoj — sto je jedan i od kljuénih uspjeha Sirenja protestantizma. 43 Izum Stamparske prese
iako nije ni originalan ni prvi, jer su prema Duronji¢ (2014) ovu tehnologijju mnogo prije Gutenberga poznavali Koreanci i
Kinezi, predstavljao je epohalan izum za svjetsku komunikaciju. pripadali vi$oj klasi. Tehnologija izrade knjiga vise nije
bila toliko vatna, naglasak je bio na njihovom sadrtaju, Sto se zadrtalo i do danasnjih dana. U svijetlu neumitnosti
promjene kao jedine konstante u razvoju ljudskog drustva, doslo je do smjene tratenih zanimanja i na mjesto Stampara,
dosli su oni koje bismo danas nazvali izdava€ima, a koji su stavlili naglasak na informaciju i na sadrtaj umjesto na
tehnologiju. Detaljan opis treée informaciono revolucije predstavljen je da bismo mogli uoéiti odreCene paralele u
trenutno aktuelnoj informacionoj revoluciji i pojavi novih zanimanja i djelatnosti, utemeljenih na informacionoj tehnologiji
i moguénostima koje ona pruta. lako analogija nije jednoznaéna odreCene je pouke sasvim sigurno moguée izvuéi. Sada
se vjerovatno nalazimo negdje na prelazu sa tarista od tehnologije na tariSte prema informaciji i sadrtaju. Sadasnja

informaciona revolucija se i u

mnogim drugim aspektima bitno razlikuje od industrijske tehnoloske revolucije. Jedna od 14

takvih razlika je radikalno ubrzanje povratne sprege izmedu otkrica novih tehnoloskih

rjeSenja, njihove primjene i njihovog daljeg razvijanja i usavrsavanja. Prema M. Kastelsu, u okviru
nove tehnoloske paradigme dolazi do velikoga ubrzanja kumulativnog toka povratnih informacija izmedu
procesa inovacija i procesa njihove upotrebe: korisnici inovacija ne samo da prihvataju i primjenjuju te
inovacije, nego ih u procesu primjene cesto redefiniSu i usavrSavaju, cime se tehnoloski napredak
ubrzava i Siri dosad neCuvenim tempom. Na taj nacin raunarski i komunikacioni sistemi imaju ne
samo funkcionalnu ulogu, nego posjeduju i veliku dinamicku i kreativnu moé: korisnici informaticke
tehnologije imaju moguénosti potsticaj da je dalje razvijaju, oni dakle i sami postaju inovatori.

Informacioni i telekomunikacioni sistemi postaju na neki nacin produteci ljudskoga uma.

Nataj nain ljudski um postaje direktna proizvodna shaga, za razliku od industrijske epohe,| 14

kada je um zahvaljujuci iskustvu, znanju i inovacijama posredno uticao na razvoj proizvodnih
snaga drustva. Stim  obiljetjem nove informaticke iliinformacione revolucije povezano je, kao sto je

ve¢ spomenuto, planetarno Sirenje tehnoloskih inovacija.

(Castells M. 2000.)
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Kako su tehnologije evoluirale i pomogle oblikovanje aktivnosti pojedinaca iinstitucija je| 31

veoma

znacajna pri¢a (premda smo se ovdje na nju samo ukratko osvrnuli), koja pruta razumijevanje zasto su stvari onakve
kakve jesu ili kako to kate Kranzberg ,sva istorija je relevantna, ali je istorija tehnologije najrelevantnija— 44 . Neki autori
smatraju da je istorija tehnologije ustvari istorija otuCivanja od nas samih. Razvojem tehnologija mi napustamo stare
vjestine i nacin postojanja, Sto i nije tako loSe, posto je tivot svake individue beskonaéni put od onoga $to je bila ka
onome $to postaje tokom tivota. (Davéev V. i dr., 2008) —Da li ¢e informaciona tehnologija imati negativne ucinke na
demokratizaciju drustva — ili ¢e doprinijeti razvoju novih oblika komunikacijske povezanosti i demokratizacije drustva?"
je pitanje koje je u poslednjoj deceniji 20. vijeka formulisao F. Vreg (France Vreg) dajuci istovremeno i odgovor na isto,
koji glasi: ,istorijsko je iskustvo da nova tehnologija sama po sebi nikada u istoriji Eovje€anstva nije vodila u nove oblike
politicke demokratije, ve¢ razvoj demokratije i demokratskog komuniciranja ostaje zadatak Covjeka" 45, a zbog svoje

uopstenosti aktuelan je i danas.

Informacione tehnologije u nastajanju utiCu na buducée forme, odnose, usmjerenja i 31

djelovanja institucija, aktivnosti meCunarodnih aktera kao i meCunarodnog sistema.

Nema sumnje

da tehnologija

po principu "uzajamne uzrofnosti" igra znacajnu ulogu u oblikovanju politickog, ekonomskog, | 31

socijalnog i kulturnog miljea ljudskog drustva, a ti miljei, opet, igraju zna¢ajnu ulogu u oblikovanju

tehnologija i nacina kako ¢ée tehnoloski napredak biti koriSéen u drustvu.

Internet predstavlja jedan od najuspjesnijih primjera beneficija proisteklih iz investicija i angatovanosti na istrativanju i
razvijanju informacionih struktura. On je revolucionarizovao ra¢unarski i komunikacioni svijet na na¢in do sada
nezabiljeten u praksi, svodeéi ograni¢enja nametnuta distancom, viemenom i lokacijom na maksimalni, trenutno mogudi
minimum, a trendovi ukazuju da jo$ uvijek ne namjerava da se zaustavi na dostignutom nivou, veé ¢e nastaviti da vrsi
testok pritisak na pomenuta ogranienja integracijom interneta, drustvenih mreta i mobilne revolucije, ¢iju kombinaciju
Rainie i Wellman (2011) nazivaju trostrukom revolucijom. U razmatranju politickih, ekonomskih i drustvenih konsekvenci
informacione 44 Peti zakon tehnologije prema Melvinu Kranzbergu, koji se odnosi na ogromne promjene koje su kroz
istoriju donosili tehnoloski pronalasci poput struje, stampe, interneta itd 45 Vreg France, Demokratsko komuniciranje,
NUB i FPN Sarajevo, 1991. navodi prema Osmancevi¢ E. (2009). revolucije46 kao znacajni faktori tehnoloske difuzije
interneta prema Hundley, Richard 0., i dr. (2000) identifikovana su: infrastrukturna ogranicenja, prihodi po glavi
stanovnika, upravljanje razvojem informacionog drustva, institucionalna ograni€enja i faktori kulture. Efekat razlicitih

faktora u tri faze usvajanja interneta mote se interpretirati na klasi¢noj S-krivoj (Slika: Hipoteze o efektima tri grupe
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faktora na usvajanje interneta) tehnoloske difuzije (Hundley, Richard O., i dr. 2000) tako da pretpostavlja, da u prvoj fazi
tehnoloske difuzije interneta odluc¢ujucu ulogu igraju faktori razvoja infrastrukture, upravljanja razvojem informacionog
drustva i ekonomski resursi stanovnista. U drugoj fazi difuzije interneta, pretpostavlja se da bitnu ulogu igraju
institucionalni faktori, dok u zavrénoj fazi prije nego S-kriva difuzije dostigne ,,plafon__, pretpostavlja se da vatnu ulogu
preuzimaju karakteristike kulture. Slika 3: Hipoteze o efektima tri grupe faktora na usvajanje interneta lzvor: Hundley i dr.,
2000. Istorija interneta danas je kompleksna i uklju¢uje mnoge tehnoloske, organizacione i drustvene aspekte, a njegov
uticaj kako se ubrzano kre¢emo prema uve¢anom 46 Informaciona revolucija donosi duboke promjene u mnogim
aspektima tivota. Americka istrativacka korporacija - RAND (RAND Corporation-Research and Development ) je
pocetkom ovog vijeka, tokom trogodisnjeg projekta, pod pokroviteljstvom Nacionalnog obavjestajnog vije¢a pokusala
predstaviti dalji tok ovih promjena u narednih 10- 20 godina, u cijelom svijetu. Kao prvi korak u tom nastojaniju,
organizovana je konferencija o politickim, poslovnim, finansijskim i drustvenim i kulturnim trendovima informaticke
revolucije, koji se manifestuju u razli¢itim zemljama i regijama. Konferencija je odrtana u Vasingtonu u novembru 1999.
godine, sa uéesnicima iz Sjeverne Amerike, Evrope i Azijsko Pacifike regije, i pokrivala je Sirok spektar intelektualnih
disciplina. Zakljucci konferencije su objedinjeni u publikaciji pod nazivom "The Global Course of the Information
Revolution: Political, Economic, and Social Consequences Proceedings of an International Conference" kori$éenju onlajn
alata za obavljanje najrazli€itijih aktivnosti i poslova, dosete ne samo do tehnickih polja raéunarskih komunikacija ve¢ u
sve vec¢oj mijeri protima i drustvo u cjelini. Stoga pri€a o nastanku i razvoju informaciono komunikacionih tehnologija nije

samo
prica o tehnologiji ve¢ i pri€a o drustvenim okolnostima u okviru kojih

su nastajale i koje su ih, posredstvom drustvenih aktera konstituisale.

Zahvaljujuéi eksplozivnom Sirenju informacione tehnologije i njenoj rapidno rastuéoj upotrebi u 31

svim sferama ljudske delatnosti, sajber (cyber) prostorusveveéoj mijeri postaje opste

mjesto dogaCanja za sve aktivnosti ljudske djelatnosti: od informisanja, komuniciranja, edukacije i
zabave, preko kooperacije u realnom vremenu, obavljanja i izvrSavanja raznih poslovnih, administrativnih i
drugih aktivnosti i obaveza, kontrole i upravljanja slotenim aktivhostima i procesima, pa natalosti do

najslotenijih  oblika kriminalne

djelatnosti (Petrovi¢ R. S., 2012). Industrijskoj revoluciji bila su potrebna dva vijeka da se prosiri ¢itavom planetom, $to je

sa tadasnje tacke gledista bilo nevjerovatno dramati¢no i spektakularno,

a nova informaticka tehnologija, je Sirecise maltene brzinom svjetlosti, obuhvatila cijeli 14

svijet za samo
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dvije decenije, koliko je proslo od 1975. godine kada je proizveden prvi personalni raéunar, pa do 1995. kada je
predstavljan prvi pretrativac (internet browser) omogucivsi kroz tehnicki otvorenu arhitekturu interneta, umretavanje svih
racunarskih sistema Sirom svijeta. U pregledu razvoja interneta i njegove difuzije u svakodnevni tivot motemo razlikovati
nekoliko osnovnih faza. Najprije, raéunari su prosli transformaciju iz stacionarnih nepovezanih ureCaja prema mobilnim
povezanim ureCajima. Potom, osjetno se snizila cijena raéunarskih ureCaja, a sami su ureCaji postali maniji i laksi.
Tehnoloske transformacije ubrzo su pratile i programske transformacije, posebno razvojem grafi¢kog interfejsa koji je

omogucavao i tehnoloski manje pismenim osobama jednostavnu upotrebu ra¢unara (Krolo K., 2012).

Rezultat tako eksplozivnog Sirenja informacione tehnologije je danasnja povezanost 14

cijele planete Zemlje 47 ujedinstven informaciono -komunikacioni sistem.47 Ipak, jos

uvijek postoje velika podrucja svijeta i znatan dio njegovog stanovnistva koji su iskljuéeni iz

tog sistemai to je veliki izvor nejednakosti savremenog svijeta. 3.6. Sociokulturni aspekti tehnologije

Interakcija covjeka i tehnologija u informatickom dobu dostigla je razvojni nivo ¢ije je dalje 69

implikacije na drustvo veoma tesko predvidjeti. Kao izumitelj i konstruktor tehnologije, ¢ini se da

covek svevise teti dasegranice izmeCu njegaitehnologije priblite u mijeri posle koje vise ne bi
moglo biti rijeCi o posebnom bic¢u i posebnoj stvari, nakon ¢ega narocito nece biti moguée govoriti o ,Cistom
subjektu— i ,Cistom objektu—. Ovakva stremljenja narocito su izratena u oblasti biotehnologije u okviru
Cijih istrativanja idostignuéa Covjek pristaje da prenese dio svojih potencijala na masinuili da
osposobljava masinu da informaciono vrednuje i tehnicki uslotnjava humana biéa, vjerujuéi dajeto

put za poboljsanje ljudske prirode.

48 3.6.1. Tehnoloska (ne)neutralnost Toflerova (Alvin Tofler) periodizacija civilizacije osim $to se uglavnom temelji na
organizaciji drustva u zavisnosti od kontrole izvora energije, podrazumijeva i odreCenu tehnologiju upravljanja
informacijama u odreCenom istorijskom periodu kao faktor koji odreCuje uspon civilizacije. U zavisnosti od te

tehnologije integrise se i odreCeni tip drustvenosti koji oznaéava revolucionarne civilizacijske promjene u naéinu tivota

meCu pojedinicima [ 113

(Milutinovié 1., 2009) Svaka tehnika i tehnologija nastala u okviru odreCenog drustva je zapravo proizvod samog tog

drustva, odnosno

rezultat neke njegove potrebe iistovremeno donekle odreCuje  tuistu kulturu i drudtvo

ali ih ne uslovljava. Odnos izmeCu bilo koje tehnike ili tehnologijei njenog drustvenog
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konteksta nikada nije deterministicki, pa nikada ne motemo ni odrediti jedan jedinstveni uzrok za bilo
koju kulturnu ili drudtvenu situaciju, veé se prije mogu tratiti elementi i procesi koji je odreCuju

zajednickim uticajem. Stoga

prema Kranzbergu, koji je ideje tehnoloskog determinizma o autonomiji tehnologije smatrao —intelektualnim kliSeomll
ni 48 Fukujama, Frensis. Nasa posthumana budu¢nost. Posledice biotehnoloske revolucije. Podgorica, CID, 2003.,

prema Duronji¢ T.T. (2014)

jednatehnika ili tehnologija nije sama po sebi ni pozitivna ni negativha ni neutralna.

49 Njen uticaj uvijek samo otvara nove moguénosti, ali ne odreCuje izbor ili realizaciju.

Interakcija tehnologije sa drustvom jeste takva da tehniCka dostignuéa Cesto proizvode u okruienju i drustvu posledice
koje daleko prevazilaze neposrednu svrhu samih tehnoloskih resenja, pri Eemu ista tehnologija mote imati razliCite
rezultate kada se se uvede u razli¢itim kontekstima ili pod razli¢itim okolnostima. Kako se informaciono komunikacione
tehnologije razvijaju tako se pojavljuju i novi oblici drustveno tehnickih obrazaca i praksi koje prosiruju i na nov nacin
oblikuju drustvene odnose i drustvene prakse. Teza o neutralnosti tehnologije neprestano je otvarala prostor za
polemiku meCu modernim teoreti¢arima. Mar$al Mekluan (Marshall McLuhan), smatra da je tvrdnja, da produkti
moderne nauke nisu po sebi ni dobri ni losi, ve¢ da naéin na koji se koriste determinise njihovu vrijednost, zapravo glas
—savremenog mjesecarall, 50 te da su po njemu moguénosti npr. upotreba medija, kojima se najvise bavio, upravo
tehnoloski odreCene kao kod svih drugih predmeta. Po njemu svaka tehnologija kreira totalno novo ljudsko okrutenje, pri
&emu okrutenja (eng. enviroments) nisu pasivna pakovanja, ve¢ aktivni procesi. MeCutim ako se prisjetimo
Kranzbergovog gledista prema kome: tehnologija mote biti glavni element u mnogim javnim pitanjima, ali kada su god
ukljuéeni ljudski elementi i komplikovani kulturno-ekonomski faktori, &isto tehni¢ki odgovori ée uvijek biti pobijeCeni od
strane politickih i drustvenih snaga, pa motemo zakljuéiti da njihove teze zapravo i nisu u koliziji. Dok McLuhan-ove
tehnologije kreiraju —nova ljudska okrutenjall, —Kranzbergovi ljudill se nalaze iza svake masine i 49 Melvin Kranzberg,
profesor Istorije tehnologije, harvardski djak i dobitnik najprestitnije nagrade za doprinos istoriji tehnologije, predstavio
je 1985 seriju truizama, poznatih kao 6 Kranzbergovih zakona, nastalih kao rezultat ,dugogodisnjeg prou¢avanja razvoja
tehnologije i njenih interakcija sa sociokulturnim promjenama—. 50 McLuhan profesor knjitevnosti, filozof i tvorac
teorije medija, poznat i po popularizaciji sintagme "medij je poruka” i terminu "globalno selo", tvrdi da su pretpostavke o
neutralnosti tehnologije jednako relevantne kao kada bi smo rekli: —Pita od jabuka nije po sebi ni dobra ni losa, nacin na
koji se koristi odreCuje njenu vrijednostll ili —Orutje nije po sebi ni dobro ni lo3e, naéin na koji se koristi odreCuje
njegovu vrijednost. Odnosno ako meci stignu prave ljude onda je dobroll..ili prevedeno na jezik u njegovo vrijeme

aktuelnih medija —Ukoliko TV cijev ispali pravu municiju na prave ljude, onda je dobrall tehnologije. 51, a Delez istice

daje ,masSina uvijek drustvena prijeno Sto postane tehnicka. Uvijek postoji drustvena | 56

masina koja bira ili odreCuje koji ée se tehniéki sastojci koristiti—
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52 U tom smislu, tehnologije nemaju autonomiju, a procesi komunikacije koje nove ICT posreduju se ne mogu razmatrati
nezavisno od drustvenog konteksta. Internet i novi mediji su vrste tehnologije koje je neophodno istrativati u odnosu na
njihovu sociolosku dimenziju jer to nisu vrijednosno neutralne tehnologije, veé predstavljaju medijum za diskurzivno
posredovanje drustvenih odnosa moci, pa se mogu smatrati i sredstvima za postizanje drustvenih ciljeva, te u tom

smislu, tehnologije nemaju autonomiju (Risti¢ D. i dr., 2014) U danasnjem drustvu

se pojmovi kultura, komunikacija i tehnologija meCusobno protimaju i nadopunjuju  &ineci

kompleksne meCuodnose koji protimaju nas svakodnevni

tivot. Tehnologiju, da bi bolje razumjeli njenu kompleksnost, treba posmatrati u odnosu prema industriji, privredi i

ostalim kategorija

drustvene organizacije ukljucujuci i kulturu. Kada govorimoo komunikacionoj i
informacionoj tehnologiji zapravo uglavhom govorimo o drustvenoj dimenziji pomenutih
tehnika. Dvostruki proces, uvoCenja tehnoloske logike u drustvenu sferu i drustvene logike u tehniéku

sferu je u srcu tehnoloske dinamikei njene povezanosti sa kulturom

i drustvom.

Ukoliko tehnologiju smatramo primijenjenim znanjem u  savladavanju odreCenih  specifiénih 58

ciljeva, te ukoliko  prihvamo  definiciju

Kliforda Gerca (Clifford Geerz)

da je kultura skup —dijeljenih simbolall koji omogucavaju da potrebe pojedinca unutar drustva | 58

budu zadovoljene, tada je moguée tehnologiju  konceptualizovati kao oruCe ili prakticiranje
koje promoviSe kulturne funkcije i tako pomate pojedincima da zadovolje svoje potrebe. Prema

tome, kultura je ljudska tvorevina u kojoj su znacenja kulturnih

51 Prema anegdoti iz tivota Cuvenog violiniste Frica Krajslera (Fritz Kreisler), nakon uspjesnog koncerta, kada je jedna
dama priSavsi mu iskazala svoju oaranost njegovom violinom, rekavsi da —taj instrument proizvodi divnu muzikul,
Krajsler je podigao svoju violinu do uveta i uzvratio rijeéima: ,Ja sad ne ¢ujem da neka muzika dolazi iz ovog
instrumenta—. Dakle instrument, hardver, sama violina, je potpuno neupotrebljiva bez ljudskog elementa, a onda opet,
bez insturmenta, Covjek ne bi bio u stanju da napravi muziku. 52 Til Delez i Kler parne, Dijalozi, Fedom Beograd 2009,

navod prema Gir C. 2011. vrijednosti umretena u dogovornom odnosu, iako je moguée i tehnologiju odrediti u tom
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pravcu, uprkos tome Sto je ona viSe proizvod spoznaja nego znacenja. Drugim rije¢ima, tehnologija se viSe odnosi na
primjenu teorija na svakodnevne probleme. Usljed toga, prilikom —susretall drustvenih tj kulturnih potreba sa
tehnologijom, dolazi do razvoja novih potreba, sustinski proizvedenih upravo tom tehnologijom. Upravo se tako
tehnologija javlja kao ogledalo i tvorac kulture koju podrtava i zato se primjena tehnologije ili slinih teorija razlikuju u
razli¢itim kulturama (Davéev V., ACkovska L. E., 2007:75). Neki autori smatraju da je tehnodiskurs ustvari diskurs
humanizma i napretka ¢ovjeCanstva, a sa druge strane veéi broj humanista dijeli misljenje da se savremena tehnologija
mote lako zasititi —tradicionalnih vrijednostill vodeéi se isklju¢ivo tehnoloskim napretkom i ekonomskim potrebama.
MeCutim, uprkos neograniéenim horizontima i perspektivama ICT, prili¢an broj istrativanja ukazuje na to da Internet jo$
uvijek nije stvorio nove kulturne obrasce i vrijednosti. Obrasci su isti, strukture mitova su iste, stereotipi i predrasude,
samo se sadrtaj mitova i legendi razlikuju. Polako se stvaraju novi heroji, ali jos uvijek imaju oblik i karakteristike onih
koje je masovna kultura jo$ odavno plasirala. (Dragi¢evi¢ S.M., 2000) Odnos tehnologije, drustva i kulture opisivao je i
Pjer Levi 53 (Pierre Levy) pretpostavljajuci da tehnologiju motemo posmatrati kao odreCeno glediste na $ire aspekte
drustva i kulture, pri ¢emu tehnologija predstavlja glediste koje naglasava materijalni tj artificijelni aspekt drustva tj
Covjeka, a ne fenomen koji postoji nezavisno od drustva i na njega uti¢e spolja. On naglasava da se ljudske aktivnosti
temelje na interakciji Covjeka sa drugim ljudima, zatim €ovjeka i njegove okoline, kao i na interakciji sa samim idejama,
Sto bi znacilo da nije moguce odvoijiti ljudska bi¢a od njihove materijalne okoline, kao $to ne motemo odvojiti ni
materijalnu okolinu, naroéito onu stvorenu, tehniéku, od ideja na kojima se odreCene tehnike i proizvodi temelje, niti od
bavimo naukom, nase misljenje o nauci i smisao nauénog znaéenja. Tehnoloska dimenzija drustva nisu samo
tehnoloski proizvodi, nego naucene ideje i ponasanja koja dozvoljavaju ljudima da ih izmisle, koriste i tome obuce i
druge. To je kako istiée Barl F. (2011) veza izmeCu ¢ovjeéanstva i 53 Pierre Levy, The Second Flood: Report on
cyberculture, 1996 str. 9-10 i Cyberculture, 2001. Str 4-5, prema Uzelac A.(2003) prirode. Sa druge strane tehnologija kao
dio drustvenog sistema mote doprinijeti vecoj kreativnosti i pomo¢i pri izratavanju u sferi umjetnosti, znanja i literature,
kao i uticati na druStvenu interakciju i prenos kulturnog sadrtaja olakSavajuéi pristup kulturnom bogatstvu pojedinih
djelova svijeta ili pojedinih naroda i nacija.54 Dakle razlike izmeCu kulture, drustva i tehnologije motemo posmatrati
samo na konceptualnom nivou jer su u stvarnosti ti aspekti meCupovezani i nedjeljivi. Informaciono komunikacione
tehnologije intervenisu u Covjekovu okolinu i time mijenjaju uslove postojanja razlicitih kultura, pa je zato logicno da
danasnja savremena kultura pronalazi nove nacine izratavanja i organizacije koristeéi upravo ICT. Stoga je potrebno da
drustvo pokusamo razumijeti kao sredstvo koje integriSe postojec¢e tehnologije u svoju vlastitu dinamiku, a ne redukovati
problem pitanja odnosa tehnologije i drustva na prostu difuziju ICT kroz drustvo. (Uzelac A., 2003). Poimanje savremene
tehnologije i njene krucijalne uloge u organizaciji savremenog drustva, drasti¢no uti¢e ne samo na promjenu poimanja
drustva, veé i na promjenu poimanja nas samih kao ljudskih bi¢a. Naime savremena - globalna tehnologija se veoma
lako integriSe u tivot ljudi, mijenja njihov svakidasnji na€in {ivota i uti€e na promjenu kulturnih modela i obrazaca kako
kod pojedinaca tako i unutar drustvenih grupa. Time se lako mote steéi utisak da je kultura promoter tehnologije, koja
omogucéava da potrebe pojedinca unutar drustva budu zadovoljene, odnosno da se tehnologija mote konceptualizovati
kao oruCe koje promovise kulturne funkcije. Imajuci u vidu dosadasnja iskustva da se tehnologija uvijek inkorporira u
odreCeni kulturni kontekst, te da osim predvidivih, sadrti i brojne nepredvidive uéinke, ne smije se glorifikovati uticaj
tehnologije na drustvo, ali se isto tako ne smije ni zanemariti jer kako to jedan od teoreti¢ara komunikacija, Neil
Postman primjecuje:—tehnologija igra vlastitim kartama". (Osmancevic¢ E., 2009). Ono $to je sigurno je da se razvoj

tehnologije ne mote prou¢avati nezavisno od drustvenih transformacija. Jedino tehno-determinizam 54 Pisanje pomoc¢u

https://app.ithenticate.com/en_us/report/42362858/similarity 721275



12/13/2018 Similarity Report
softvera za obradu teksta olaksalo je rad autorima, muzi¢arima je kompjuter postao vatan instrument, a programi poput
PhotoShop-a, MacPaint-a i sl. postali su omiljeni meCu umjetnicima, a ponekad i jedini naéin izratavanja u eri digitalne
umjetnosti. Bilo koji dio kulturnog sadrtaja koji mote biti digitalizovan, putem savremene tehnologije, a prije svega
Interneta mote u trenutku postati dostupan diljem svijeta. (Davcev V., Aékovska L. E., 2007. str. 79-80 iskljuuje ovu vezu,
te se tehnologija posmatra kao neki neutralni ili nezavisni subjekt koji ima pozitivne ili negativne posledice po drustvo.
Savremeno drustvo je neraskidivo povezano sa tehnologijama koje se u okviru njega razvijaju i viSe nego ikad integriSu u

svakodnevni tivot ljudi. U svom djelu Internet galaksija55, Kastels umjesto tehnologije, pokusava detektovati

kulture koje su je razvijale i nacela na kojima te kulture poc€ivaju. Pritom se, naravno, kultura 34

shvata Siroko, kao skup vrijednosti i vjerovanja koja oblikuju ponasanje. 0d  elektronskog
poslovanja i nove ekonomije, do virtuelnih  zajednica, koje pripadaju sferi slobodnog vremena, klju¢na je

teza, kako je brz uspon Interneta posledica otvorenosti zajednica koje su ga kreirale.

Nasa kultura je konstruisana

kroz elektronski utemeljen, virtuelni proces komunikacije. Stvarna je (nije izmisljena) jerjeto | 34

nasa temeljna stvarnost, materijalni temelj na kojem {ivimo svoje postojanje, konstruiSemo
svoj sistem predstavljanja, obavljamo svoj posao, spajamo se sa ostalim ljudima, prikupljamo

informacije, oblikujemo svoje stavove, politicki djelujemo i gajimo svoje snove.

Ne prori¢uéi buduénost, Internet galaksija daje satet prikaz onih promjena koje se obi¢no 34

vetu za tehnologiju,

ali su zapravo

promjene o kojima govori manje tehnoloske, a viSe promjene ekonomije, kulture i drustva. 34

MeCutim, u pokusaju razumijevanja drustvenih procesa

ne treba gajiti iluziju da je moguée doéi do konaénih, pa éak ni dugotrajnih  odgovora. To posebno
vati kod analize izuzetno dinamiénih odnosa kakav je svakako onaj izmeCu tehnologije i drustva.

Tehnologija pruta tivotni impuls drustvu, a drustvo povratno stavlja nove zadatke pred tehnologiju.

55
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Internet galaksija je safetija studija fenomena vezanih za umreteno drustvo — ekonomije, | 34

politike, geografije, komunikacije itd.,

objavljena nakon Euvene trilogije

Uspon umrezenog drustva, Moc¢ identiteta i Kraj vijeka, kojaje imalaje ogromanuticaj ne | 34

samona sociologei novomedijske teoreti¢are nego i na ekonomiste, koji su zbog preciznih
analiza elektronskog poslovanja i nove ekonomije utemeljene na mretnom poslovanju Castellsa

usporeCivalis Maxom Weberom,

. 3.6.2. Digitalna kultura Tehnologija sada ima sopstvenu kulturu, tz. —tre¢u kulturull kako je u istoimenom eseju naziva
K. Keli (Kevin Kelly). —Priznajuci dvije osnovne, koje tvore intelektualci — nauénici i intelektualci — knjitevnici, dijalog
nastavljam o tre¢oj kulturi, kulturi viSesmjerne komunikacije, kakvu podsti¢e tehnologija kompjuterskih mreta. To je
popularna kultura zasnovana na tehnologiji i usmjerena ka tehnologiji. Dok nauka i umjetnost stvaraju istinu i ljepotu,
tehnologija stvara nove nacine istrativanja, nove komunikacijske medijell, kate Keli.56 Premda pojedini autori vjeruju da
nije logi¢no vjerovati da tehnika ili konvergencija tehnika nutno i jednostrano stvaraju novu kulturu (Muniti¢ A., Jeli¢i¢ A.,

2008:48),

nove informacione tehnologije, uz globalnu povezanostirast mrefa, redefiniSu razumijevanje| 73

tradicionalnog pojma kulture,

uz pojavu izraza koji opisuju tehnolosku osnovu kulture savremenog drustva. Korisnu potvrdu postojanja popularne
kulture zasnovane na tehnologiji i usmjerne ka tehnologiji, prutaju nam brojne skorasnje knjige Cije je polaziste glavna i
odreCujuéa ¢éinjenica da smo suoéeni s prevlaséu digitalnog bilo u tehnologkom ili u filozofskom smislu. Digitalna
kultura, virtuelna kultura, cyber kultura, e- kultura, tehnoloska kultura, tehno-nau€na kultura, tre¢a kultura, globalna
virutuelna kultura i sl. su izrazi koje srijeéemo kako na brojnim konferencijama, tribinama, radionicama i u novinskim

naslovima tako i kod razli€itih autora u ekspaniziji

literature na tu temu, koja pored edukativhog karaktera nosi i kontekst 73

socioloske analize informacionog drusva. U bibliografiji knjiga i ¢lanaka o ,Digitalnoj kulturi, informati¢koj tehnologiji,
Internetu i mreti— koju je jos 2000. godine objavio Dejvid Abrahamson, veé¢ u to doba je navedeno 450 stavki, od kojih se
najveci dio odnosio na djela izdata u periodu od pet godina. To nisu tehnicka djela u klasichom smislu te rijeci, ve¢
socioloske analize informati¢kog drustva, licna iskustva sa Internetom, filozofske rasprave o estetici, etici i ontologiji,

djela o teoriji kulture, politicke analize itd. Prema Giru (2011), bujanje ovakvih knjiga kao da potvrCuje postojanje
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posebne digitalne kulture, ali i ukazuje na bitni problem nacina na koji se ta kultura shvata. Sudeci po velikom broju ovih

knjiga, €ini se da

diskurs digitalne kulture pokreéudva meCusobno povezana vjerovanja. Jednoje daova 45

kultura predstavlja

56 navod prema D. Mladenovi¢ 2001. str. 152-153.

odlucan raskid sa svime $to joj je prethodilo, a drugoda digitalna kultura proizlazi iz 45

digitalne tehnologijei da je njome

odreCena. Na prvi pogled, &ini se da su oba ova ubjeCenja razumna i da su u praktiénom smislu taéna. Postojanje
digitalne kulture prepoznatljivo je samo u svijetlu najnovijih tehnoloskih unaprijeCenja, tako izgleda da se ona jasno
razlikuje od svega $to joj je prethodilo. Zahvaljuju¢i ovim snatnim promjenama nase svakodnevice i sam pojam kulture

je redefinisan, odnosno dopunjen fenomenom digitalne kulture, gdje se u domenu digitalnog srijece mnogo sloteniji

skup pojava koje su mnogo kompleksnije nego $to se ¢ine na prvi pogled. 73

Ako u odreCenju digitalne kulture krenemo od pojmovnika Rejmonda Vilijamsa57 (Raymond Williams) gdje ona

oznacava osoben nacin tivljenja grupe ili grupa ljudi u datom istorijskom vremenu, onda 56

sveprisutnost digitalnog motemo prihvatiti kao oznaku popularne kulture jer obuhvata kako
produkte, tako i sisteme oznacavanja i komunikacija, koji jasno razlikuju nas nacin tivota od nacina tivota

drugih.

U svijetu je sve viSe kulturologa, sociologa, istoricara, futurologa od imena i ugleda koji, s jakim i uvjerljivim razlozima
tvrde da Gutenbergovo Stamparstvo postaje proslost, a ekstremisti koji se javljaju sve cesée tvrde da je Stampana,
papirna stranica bila samo privremeni —habitatll, to jest priviemeno staniste rijeci. Otkrice Stamparije usmijerilo je svijet
u jednom pravcu, a danas su na sceni tehnoloska sredstva koja ne samo da mijenjaju nase okrutenje, ve¢ i nacin na koji
percipiramo i sebe i svijet u kome tivimo. Dominacija globalnih proizvoCaéa dot.com kompanija i korporacija koji svoju
moc¢ jacaju i do drtavnih srazmjera ubacuje nas u komunikacijske i informacione lavirinte. — Predvodnik elektronskog
plemena nije onaj ko najviSe zna, nego onaj koji se najspretnije koristi Sirokim rasponom raéunskih mogucnosti
pribavljanja znanjall piSe S. Birkerts58. Linearno Citanje knjiga se mijenja €itanjem hiperteksta, a dodatno se nude: slika,

zvuk, animacija, video-snimak. (Mladenovi¢ D., 2001:157-158) Za razlku od enciklopedija, koje su
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ljudsko znanje organizovale prema abecednom redu, elektronski mediji daju pristup 119

informacijama, izrazima i percepciji prema impulsima

57

Raymond Williams, Keywords: A Vocabulary of Culture and Society, str. 76-82., 216

prema Buboniji¢ M., 2013. 58 navod prema Mladenovi¢ D., 2001. str 157.

potrosaéa ili prema odlukama proizvoCaéa. Na taj naéin éitavo redanje smislenih dogaCaja | 119

gubi svoj unutrasnji  hronoloski ritami slate se uvremenskom slijedu koji zavisi o

drustvenom kontekstu njegove koristi. Dakle to je istovremeno kultura vjeénoga i efemernoga.

59 (Muniti¢ A., Jeli¢i¢ A., 2008:49-50)

Digitalno oznacava mnogo vise od direktnih podataka ili masina koje ih koriste, znaci ¢itavu jednu | 73

kulturu, digitalnu kulturu virtuelnih privida, trenutnih komunikacija, sveprisutnih medija i globalnih
mogucnosti ukljucenja. Pojam digitalnog predstavlja €itav niz tehnologija, koje prutaju Sirok spektar
moguénosti od virtuelne stvarnosti, digitalnog filma, televizije, specijalnih efekata, video igara,
elektronske muzike, multimedija, interneta, svjetske mrete, digitalne telefonije, WAP-a, a koristi se i za

razne kulturne i umetnicke projekte

koji predstavljaju odgovor na sveprisutnost digitalne tehnologije. (Velimir S., 2014.) MeCutim,

tehnologija je samo jedan od brojnih izvora koji su dali svoj doprinos razvoju danasnje digitalne 56

kulture. U ostale izvore spadaju i tehnonaucni diskursi o informacijama i sistemima, avangardne

umjetnicke prakse, kontrakulturni utopizam, kriticka teorija i filozofija, pa ¢ak i supkulturne pojave kao Sto
je pank. Ti razliciti sastojci proizvod su paradigme apstrahovanja, kodifikacije, samoupravljanja, virtuelizacije
i programiranja uistoj mijeri  u kojoj je to i raéunar. Digitalna kultura je proizvod slotenih meCudejstava i

dijalektickih odnosa svih tih sastojaka.

(Bubonji¢ M., 2013.). Motda bi bilo tac¢nije re¢i da je
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digitalna tehnologija proizvod digitalne kulture, a ne obrnuto. Digitalno se ne odnosi samo na 45

posledice ili moguénosti date tehnologije. Digitalno odreCuje i obuhvata naéin misljenja i

djelanja koji su  otjelovljeni u toj tehnologiji i koji su omoguéili njen razvoj.

Digitalna ili kiber (cyber) kultura kako je naziva Manovi¢ (Lev Manovich), predstavlja istrativanje razli¢itih drustvenih
fenomena koji nastaju u vezi sa internetom i drugim oblicima umretene komunikacije. Sa druge strane, domen novih
medija predstavlja domen kulturnih objekata koji nastaju zahvaljujuci upotrebi razli¢itih komunikacijskih tehnologija, a
ne samo kao posledica umretavanja ili komunikacije koja nastaje tim putem. (Manovich 2003:26) Razvoj novih

informaciono komunikacionih tehnologija prati mretnu

logiku koja razlicito poima kategorije vremena i mjesta. Danas korisnici interneta Sirom

svijeta,

59 H. Reingold

(1993), The Virtual Community, Homesteading on the electronic frontier, Adisaon- Weslezy, p. | 226

5; navod prema: Muniti¢ A., Jeli¢i¢ A.,(2008)

dijele neke zajednicke vrijednosti i obi¢aje Stoim omoguéava meCusobnu  komunikaciju i u

osnovi stvara neki jednostavniji oblik drustvene organizacije.

Razvoj kulturnih formi koje nisu utemeljene na odreCenom geografskom ili istorijskom kontinuitetu veé u presjecanju
viSe njih, tipi¢an je upravo za tz. tehnolosku kulturu koja predstavlja zajedni¢ku paradigmu tog zajedni¢kog skupa

vrijednosti i obi¢aja. Problem mote nastati

ako taj novi sloj tehnoloske kulture  prevaziCe okvire tek jednog dodatnog nivoa kulture i

zamjeni  druge kulturne forme, ¢&ime smanjuje postojecu kulturnu raznolikost. Veoma brz

razvoj ICT- a danas

mote
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povecati efekte kulturne diferencijacije na one koji imaju pristup ICT-u tjspadajuu onlajn

zajednicu i na one koji taj pristup nemaju. lako se zasniva na Cisto infrastrukturnim i tehnickim

temeljima, rezultat ovakve podjele mote biti iskljuéenost odreCenih drustvenih grupa. Nemoguénost ovih grupa da

pristupe odgovarajuc¢oj tehnologiji zapravo ih iskljucuje iz savremene

kulture, éime se zapravo smanjuje isama kulturna raznovrsnost. Zbog brzog razvoja i

dalekosetnog uticaja vatno je
da identifikujemo nastale probleme i pokusamo ih rijesiti.

Organizacija znanja i tehnologije povezane sa znanjem kao $to ICT postaju nezaobilazna spona

sa odrtivim  kulturnim razvojem.

U uslovima globalizacije, pod okriljem napretka informaciono komunikacionih tehnologija, mijenjaju se i nacini na koje

ljudi shvataju kulturnu razliCitost. U tom smislu, prema izvjestaju UNESCO-a60 koji datira jos od 2000. godine, jedna
odreCena kultura lagano gubi jasne granice postojeéeg sistema &ineéi sa drugim sliénim sistemima jedan kulturni
mozaik, tj otvoren i dinamican sistem koji se zasniva na temelju procesa komunikacije naroéito putem interneta i

medija.

Nove moguénosti za komunikaciju, stvaralastvo i Sirenje novih znanja, pomicu granice onoga éto

smatramo
sopstvenim okrutenjem.

Za one koji aktivno  u€estvuju  u kulturnoj razmjeni kultura je procesu kome se njihovi

kulturni identiteti
u dinamickoj interakciji sa drugim kulturama mijenjaju iznutra i bez prisile.

Za one koji aktivno  u€estvuju  u kulturnoj razmjeni kultura je procesu kome se njihovi

kulturni identiteti
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u dinamickoj interakciji sa drugim kulturama mijenjaju

iznutra i bez prisile. Za one zajednice i ljude koji nemaju  moguénosti izratavanja sopstvenog

kulturnog identiteta u kulturnoj razmjeni i za koje je globalizacija strani i nametnuti

60

World Culture Report 2000: Cultural diversity, conflict and pluralism; Http://unesdoc .unesco. | 220

org/images/0012/001210/121058e.pdf proces, sopstveni

kulturni identitet postaje utoCiste u kome nema mjesta za kulturnu razliCitost, sto u nekim

slucajevima natalost dovodido konflikta.

MeCutim u uslovima globalizacije mijenja se i moguénost izratavanja sopstvenih kulturnih identiteta. Globalne

komunikacione mrete, danas prenose uticaje daleko brie i dalekosetnije nego Sto se to u proslosti ikad desavalo, ¢ime

se gube mnoge kulturne razlike i stvara globalni intelektualni kulturni prostor.

Brzina drustvenih i ekonomskih promjena ¢esto nije u skladu sa uvretenim ritmom kulturnih
promjena neke zajednice, $to je takoCe jedan od razloga nestajanja mnogih kulturnih elemenata

(jezika, obicaja, zanata i sl.)
dok sa druge strane tivimo
uvremenuu kome nas okrutuju kulturni proizvodi iz raznih krajeva svijeta. 0dnos ICT-a i

kulture bi trebao

biti takav da ne ubrzava kulturnu homogenizaciju dominantnih kulturave¢ dasluti kao 144

sredstvo koje pojedinci i zajednice mogu iskoristiti  za svoje vlastite prednosti.

61 U tom smislu zemlje u razvoju tj. zemlje koje nisu dominantne u drustveno-ekonomskom smislu imaju naéina da

priblite sopstveni kulturni identitet ostatku svijeta u¢estvujuéi u svjetskoj kulturnoj bastini, a u isto vrijeme oCuvavsi
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sopstvene kulturne procese, uz kako je pomenuto dinamicku integraciju sa drugim kulturama.

Korist koja se ocekuje od znanja koja postoje utako ute shvaéenom kulturnom sektoru

prevazilazi njegovu upotrebuu okviru samog sektora, vec

ima za cilj da osigura polaziSta za Sire razvojne ciljeve u 61 Jedan od izazova digitalne agende za Evropu je i
digitalizacija evropskog kulturnog naslijeCa u cilju dostupnosti na mretj, uz istovremeno oéuvanje za buduée generacije.
Cilj je dakle, da se kolekcije koje posjeduju evropske bibilioteke, muzeji, galerije kao i arhive i audiovizuelne arhive ucine
dostupnim online- ogroman broj knjiga, slika, muzejskih predmeta, arhivske graCe, periodike i milioni sati filmova i video
zapisa koji pokrivaju cijelu bogatu i raznovrsnu Evropsku istoriju i kulturu. Kroz projekat Europeana, podrtan sedmim
okvirnim programom za istrativanje i razvoj FP/, goru¢a debata ujedinila je njene aktere da zajedno poboljSaju okvirne
uslove za digitalizaciju i digitalno o€uvanje kroz preporuke Komisije za digitalizaciju i online dostupnosti i o¢uvanje
kulturnih materijala od 27. oktobra 2011. godine. Europeana (www.europeana.eu) je pristupna tacka koja obezbjeCuje
pristup kulturi za sve, ukljuCujuéi sadrtaje za obrazovanje, rad i slobodno vrijeme i sluti kao centar kreativnim
industrijama za inovativno ponovno koris¢enje kulturnog materijala. Uz pomo¢ ICT-a Europeana tako pretvara dio
evropskog kulturnog nasleCa u trajno dobro za graCane i privredu. Doprinos razvoju Europeana projekta daju sve drtave
¢lanice EU putem nacionalnih agregatora (npr. cultura ltalia, Culture Grid, Culture fr, Hispana). O prikupljaniju,
katalogizaciji, Guvanju i obnovi filmske bastine Evrope, kako bi se prenijela na buduce generacije uesnice u projektu

obavjestavaju komisiju svake dvije godine o tome S$ta su uradile. informacionom drustvu.

Sve navedeno odratava seu virtuelnoj sferiistvara mretu koja Cini okvir meCuodnosa

kulture i tehnologije.
Povecan intezitet i

domet komunikacije ima za posledicu dva razli¢ita trenda. Jedan vodika unifikaciji i to kroz
dva mehanizma - dominacijom jedne kulture nad drugom Sto mote rezultirati nestankom slabije ili
nastajanjem novog kulturnog miksa gdje je raznolikost redukovana na nove zajednicke elemente dok
se originalni slojevi kulture gube. Drugi trend ide  ka prihvatanju  kulturnih razlicitosti jer omoguéava

dijalog izmeCu pripadnika razliéitih grupa, to mote opet razultirati nastankom novih kulturnih

formi. MeCutim,da bi opstala, bilo koja kulturna forma

se ne mofte odrtavati na tivotu na vjestacki nacin, ve¢ mora nastaviti {ivjeti i mijenjati se. Kultura je tiva samo kad se
prilagoCava svojoj okolini i nastavlja stvarati nove kulturne obrasce. (Uzelac A., 2003) Globalna virtuelna kultura, je jedno

od veoma vatnih pitanja za istrativanje informacionog drustva, samo $to ona jos nije dobila svoj pravi oblik
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tj. u ovom sluéaju globalna virtuelna kultura podrazumijeva veliku razmjenu informacija me€u
108

svim ljudima koji u¢estvuju u globalnom

drustvu. Jedan od centralnih problema u komunikaciji ljudi jeste razlika koja se javlia meCu 108

kulturamai ostali faktori koji produbljuju ovaj jaz, kao sto su: fizicki pristup tehnologiji,
primjenjivost tehnologije, relevantan sadrtaj, lokalni ekonomski uslovi i mnogi drugi. 62 ReSavanje

ovih problema,

je ujedno i reSavanje pitanja fenomena digitalne podjele ¢ime ¢emo se baviti u narednim poglavljima. Informacione

tehnologije, slobodni protok informacija, slobodni mediji i pravo na komuniciranje su stuboviiz | 15

kojih izvire i na kojima pociva

tehnoloska kultura. lako tvorevina dvadesetog vijeka,

globalno i potpunije se ostvaruje tek sada. Civilizacijska otvorenost i sposobnost prihvatanja su| 15

kljucne kategorije prosperiteta

medjuodnosa tehnologije i drustva.

Kategorija civilizacijske otvorenosti, uklopljena sa materijalnim moguénostima, je kljucni faktor| 15

usvajanja, Sirenjai protimanja informacionih  tehnologija. One postaju opste upotrebljive
omogucavajuci pojedincu nezavisnu i interaktivhu komunikaciju. Informaciono-tehnoloski povezani pojedinci

otvaraju i stvaraju novi nivo

Covjekovih drustvenih aktivnosti. 62 http://mainpoint.blogger.ba/arhiva/2005/09/21 Motda je najkorisnija i istovremeno
najopasnija misija interneta u kulturi: nametanje tuCih kulturih i jeziékih uticaja, modela i standarda, kao i cjelovitih
obrazovnih sistema, blagotvornih kad su podsticajni i kad je implementacija bezbolna, a pogubni kada su moralno
neprihvatljivi. (Mladenovi¢ D., 2001.) 4. INFORMACIONE TEHNOLOGIJE U SLUTBI KOMUNIKACIJE Komunikacija tj.
razmjena informacija, jedna je od fundamentalnih dimenzija svih nivoa ljudskog postojanja, od egzistencijalnog, pa do
apstraktnog i imaginarnog. Ona je oduvijek bila kljuéna potreba ¢ovjekovog opstanka, neophoda za tivot kao hrana, voda
ili vazduh sluteéi jos od najranijih faza razvoja drustva da se €ovjek upozori na brojne i raznovrsne opasnosti, da trati

pomo¢ i da pomogne drugima. U prilog tome, prema Macura R. (2011)
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svjetska zdravstvena organizacija navodi da je efektivha komunikacija jedna od pet vjestina 26

neophodnih za zdrav

tivot. Vremenom, kako se civilizacija razvijala, uve¢avala se i Sirila i ova potreba ¢ovjetanstva, uz nalatenje novih nacina i
moguénosti da se komunicira i razmjenjuju informacije. Sta vie komuniciranje nije samo osnovna ljudska potreba ve¢ i
pokretac ¢ovjekovog razvoja i napredovanja zaslutan za prve oblike ovjekove socijalizacije i uspostavljanje osjecaja
zajednistva i ljudskog razumijevanja. Po svojoj definiciji komunikacija je dvosmjeran proces, a sam pojam
komunikacija,63 u opstem smislu oznacava prenosenje poruka sa jedne osobe ili grupe na druge odnosno sveukupnost

razliéitih oblika veza i dodira izmeCu pripadnika drustva.

Komunikacija je uvijek odreCivala drustvenu paradigmu tj. drustvene institucije, a danas
moderna tehnologija prosiruje takvu interakciju na sve veée ivece grupe ljudi stvarajuéi globalnu

kulturui globalne institucije.

Mnogi autori smatraju da je dominacija ljudske vrste na Zemlji ostvarena zahvaljujuc¢i mogucnosti prenosa konstantne
akumulacije znanja i iskustva sa generacije na generaciju, te da je komunikacija preduslov svakog drustvenog procesa.
Teorijske postavke kako sredstva komunikacije odreCuju temeljne postavke funkcionisanja drustava, predstavio je
Marsal Mekluan (Marshal McLuhan) jo$ sezdesetih godina proslog vijeka tvrde¢i da dominantan nacin komunikacije

odreCuje tip drustva, te

da ée razvoj elektronskih komunikacija ukinuti prostor i vrijeme, futuristicki predviCaju¢i da 17

¢emo tivjeti u

63

Termin komunikacija potice od latinske rije€i communicatio Sto doslovno zna€i u€initi nesto | 26

opstimili  zajednickim, odnosno saopstiti.

Katherine Miller u knjizi _Communication Theories: Perspectives, Processes, and Contexts’ daje | 137

pregled ¢ak sedamnaest razlicitih definicija komunikacije.

U svima se komunikacija uglavhom posmatra
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ili kao proces ili kao stvaranje znaéenjailikao prenos odreCene informacije ili poruke, a vrlo ées%%J]

kao kombinacija ovih pogleda.

U slutbi predmeta istrativanja u ovom radu ¢éemo se uglavnom baviti kanalima tj tehnologijom prenosa informacija.

globalnom selu. Novije komunikoloske teorije meCutim tvrde da su prostor i vrijeme samo 17

socijalni konstrukti Cije je postojanje uslovljeno interakcijom, prisustvom i odsustvom

(Osmancevi¢ E., 2009). Sama ¢Einjenica da je ¢ovek oduvijek vezan za (primarne, a kasnije sekundarne) tehnike
komunikacije ne zahtijeva detaljnu analizu, meCutim, kada tehnika preraste u tehnologiju, otvaraju se nova pitanja, nove
potrebe, kao i novi uslovi koji se moraju ispuniti da bi se uéestvovalo u razmjeni neophodnih informacija koje i dalje
imaju onaj fundamentalni (egzistencijalno-apstraktni) znacaj. Paradoks pojednostavljenja uslova tivota ogleda se u sve
vecoj potrebi za njegovim uslotnjavanjem i u imperativnom dinamizmu u kognitivhom, pa i svakom drugom smislu.
Pojava koncepta informacionog (ili postindustrijskog) drustva daje dodatni legitimitet raspravama o odnosu i
meCusobnom uticaju tehnologije i drustva. (Milovanovié G., Sitarski M. i dr, 2005) 4.1. Prostorna dimenzija komunikacije

kroz istoriju U
proslosti je blizina tj fizicki prostor bio osnovni limitirajuci faktor koji je

odreCivao modalitete i moguénosti komunikacije koji su uvijek bili dodatno komplikovani distancom, vremenom ili
lokacijom. Rastojanje izmeCu dvije osobe koje tele komunicirati se moglo smanijiti, ali smanjivanje rastojanja oduzimalo
je vrijeme, a vrijeme ponekad nije raspolotivo. U tim okolnostima, lokacija samih u¢esnika komunikacije mogla je otetati,
mjesta opredjeljenja je predstavljalo samo jedan od problema. Osim prenosa samog sadriaja, telja za privatnoscu,
bezbjednoscu, autenti€nost, pravovremenost i dokaz o prijemu uticali su na nacin ostvarivanja komunikacije Sto je sve

skupa vodilo komunikacionoj —tehnologjjill. (Petrovi¢ R.S., 2012)

Informaciono-tehnoloski razvoj uticao je na prostornu i vremensku dimenziju komuniciranja. 15

Dimenzija vremena se skracivala, a dimenzija prostora Sirila: ,Prostorna dimenzija priblitava se

svom maksimumu, a vremenska minimumu.” 64 Paralelno s tim

64
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Miroljub Radojkovié, MeCunarodno komuniciranje, Zavod za udtbenike inastavna sredstva,| 15

Beograd, 1987, str. 19.,

prema Jefti¢ N., 2008:502

tekao je dalje tehnoloski napredak od sekvencijalnog ka simultanom i sinhronom. 15

Da bi smanijili uticaj distance, vremena i lokacije, ljudi su kroz istoriju koristili razne forme informacione tehnologije.
Bubnjevi, baklje, signalne zastavice, vatra ili dim kao signali, piktografi (graficki karakteri koji se koriste u pisanju slikom)
na papirusu i pisanje na glinenim i kamenim plo¢ama spadaju u najranije tehnologije ¢ovje¢anstva koje su koris¢ene u
naporima da se umaniji uticaj udaljenosti, vremena i lokacije na komuniciranje. Ove primitivne i tradicionalne metode i
tehnologije, od kojih su neke ostale u upotrebi do danas, pobolj$ale su moguénosti ¢ovjetanstva da komunicira, ali su i
dalje ograni€ene na ono Sta su mogle i mogu da urade.65 Vijekovima kasnije, udaljenost, vrijeme i lokacija su nastavili
da znaéajno ograni¢avaju moguénosti éovjeanstva da komunicira. MeCutim uticaj udaljenosti, vremena i lokacija na
komunikacije u informacionoj eri je redukovan u veéem obimu nego u svim prethodnim godinama pisane istorije
zajedno. Sazrijevanjem nekoliko novih tehnologija, poput telegrafa, telefona i radija, veé je sredina XIX vijeka najavila da

¢e Eovjetanstvo pojacati sposobnost da komunicira brie i intenzivnije nego ikada prije.

Porast resursa znanja, njihova povezanost i razmijena podstakli su dalji tehnoloski progres | 15

u kreiranju sve djelotvornijih komunikacionih odnosno  medijskih tehnologija kao sto su: telegraf

(1838.), telefon (1961.), film (1895.) i tako dalje.

(Jefti¢ N., 2008:503) Telegraf je metaforicno najavio sva ona otkri¢a koja su pripremila veliku promjenu u komunikaciji.
On je po prvi put dopustio efektivno razdvajanje komunikacije od transporta. Prije telegrafa, —komunikacijall je
oznacavala transport, ali i prenos poruka, iz jednostavnog razloga Sto je prenos poruka zavisio od pjesSackog, zapretnog
ili teljezni¢kog prenosa. Telegraf je, ukidanjem identiteta, omogucio simbolima da putuju brte od transporta. Re¢eno
malo drugacije, telegraf je 65 Neki od ovih pristupa zahtijevali su odgovarajuce specificne uslove (slab vjetar, liniju
vidljivosti ili lijepo vrijeme), vrijeme za izradu (piktografi i drugi oblici pisane komunikacije), a ukoliko se teljela postici
privatnost ili bezbjednost, da bi se poruka prevela u kodirani oblik, bilo je potrebno dosta vremena. Kodovi, Sifre,
povijerljivi agenti, pecati i potpisi uvijek su pratili komunikaciju i rasle su i razvijale se zajedno sa komunikacionim
metodama, a bez obzira na to koliko vremena iziskuje da se poruka napise, potrebno je i vrijeme da se poruka isporuci i
ako je potrebno, da se dekodira. Isto bi se moglo pretpostaviti da prijemnik mora desifrovati, procitati i razumjeti ono sto
je napisano. (prema Petrovic R.S., 2012) komunikaciju oslobodio ograni¢enja geografije. (Milivojevi¢ S., 2008) Koaktivna,
saradniCka interakcija Covjeka i informacione tehnologije nagovijestila je drugaciji svijet buduénosti zacet jos
konstrukcijom prvih kompjuterskih masina, polovinom proslog vijeka, a motda vise nego ikada ranije, ovek postaje

spreman da u komunikacioni opseg ukljuéi ,masinu—. Pri ¢emu rijeC ,masina— ovde treba razumijeti kao sinonim za
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savremene informacione i komunikacione tehnologije. (Duronji¢ T.T., 2014) Ostajuéi na prestolu vise od 100 godina, ove
tehnologije su uginile svijet manjim mjestom, pomatudi i podrtavajuéi napore €ovjeéanstva da se prevaziCu razdaljina,
vrijeme i lokacija, ali su istovremeno transformisuéi moguénosti i nacin komunikacije uticali i na tivote ljudi. Promijenile
nacin povezivanja ljudi jednih sa drugima, kao i nagine na koje kompanije, vlade, pa i vojska i politika uspostavljaju
izvr$avanje svojih poslova, modifikujuéi s obzirom na dimenzije njihovih uticaja i strukture meCunarodnog sistema.

(Hundley R. i dr., 2003)

Ubrzani razvoj medija i cirkulacije znanja i ideja, ako pada na plodno tle, dovodi do brteg 15

preobrataja  drustvenih i politickih odnosa kao $to je nastanak liberalnih pokretai graCanskih

drustvenih struktura,

ukupni napredak ogleda se ujos brtem protoku znanja i utice na transformaciju radnih procesa | 15

i drustvenih odnosa uopste,

te nastaju sloteni

drustveno- ekonomski i interkontinentalni sistemi koji su  tetjli prirodnoj meCusobnoj 15

povezanosti u

meCunarodnim razmjerama.

Razvoj medijskih resursa uticao je na formiranje (integraciju i diferencijaciju) drustvenih sistemau | 15

okviru kojih nastaju i informaciono- komunikacioni sistemi i podsistemi. Ispostavilo se da ovi sistemi
i njihovi podsistemi najpre nastajuu utim zajednicamai pojedinim drtavama da bi se u procesu

intra- kontinentalnog, inter-kontinentalnog i globalnog protimanja prosirili na sve veéi broj drustvenih

zajednica, drtava i

Sire geografske prostore te da bi se dalje razvijaliu smjeru formiranja globalne mrete 15

informisanja i komuniciranja

https://app.ithenticate.com/en_us/report/42362858/similarity 85/275


https://app.ithenticate.com/en_us/report/42362858/similarity?id=9181&dsc=1&dn=d890a15bc22cee18375b12683b87db44129b75883259420d7ce2dfd0f3a2bc3dcfb6e7737e08f63f4d43cf0b40496ee7d011d979c72e6222a4d94d5fa11550a6&node=2209&source=1956805074
https://app.ithenticate.com/en_us/report/42362858/similarity?id=9189&dsc=1&dn=8b07e0b71ea6be99dc710395e5444eba60f5671371e8315d42ade357e2ecfdf82843bab5bbec7f6d63b093e7353ce76ab2fae2b16668f656cd3e3e20679a99ce&node=2209&source=1956805074
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2209&source=1956805074&id=9191&dsc=1&dn=ac1d29363e6b868cd32a53645e4a33868382802233336f8737a70758cae659535dfd6ee8e16abadf32376ba787060074633a158e15de2eb32c866c8cc138f292
https://app.ithenticate.com/en_us/report/42362858/similarity?dsc=1&id=9168&dn=40f66d93257a19fa5bbcfca454fe41face98b8c5036c87dbdc9f212978a99770603e5dfa445072dcccb64f731bc5aa278624cd13be44ffc8b8ae47fc135a264d&node=2209&source=1956805074
https://app.ithenticate.com/en_us/report/42362858/similarity?dn=97144dff9dc2619f3b0ba4dd2f67aa856b5f340c775bbc7de384a840a622943a336fb23401817fece275be3381f8043c5f025a93b2a965c49920b1fceb3cf09e&dsc=1&id=9173&source=1956805074&node=2209

12/13/2018 Similarity Report
(Jefti¢ N., 2008:502) Svjedoci smo najradikalnijeg ponistavanja granica prostora i vremena koje su onemoguéavale
komunikaciju meCu ljudima. (Makner B., 2005.) U virtuelnom svijetu, novi mediji uz druge kulturne forme uspostavljaju
nove, originalnije i drugacije oblike komunikacije. 4.2. Modeli i mehanizmi komunikacije Prema nekim autorima, sam
pojam komunikacije motemo sagledati kroz dva modela: model prenosa (transmission) i model rituala, koji ne iskljucuju

jedan drugog, ve¢ se udopunjuju. 1z ugla prenosa, komunikaciju motemo predstaviti
pojmovima kao Sto su slanje, prenos, davanje informacija drugima, transport, itd.,

odnosno kao prenos signala ili poruka na daljinu sa svrhom kontrole. Pojam davanja informacija drugima tj.
informisanje prema sugeri$e jednosmernu akciju prema odreCenom objektu, dok pojam komuniciranja semantiéi i

etimoloski u sebi obuhvata razmjenu i interakciju.

Model komunikacije kao rituala sene odnosi na puko Sirenje poruka kroz prostor, veé¢ na
odrtavanje drustva, tacnije same zajednice kroz vrijeme. Ovdje su komunikacijom

uobliCena zajednicka vjerovanja,

te ona u tom smislu tj kada je posmatramo kao ritual predstavlja neku vrstu drustvene interakcije u kojoj se ucesnici

osjecaju meCusobno povezani u odreCenu zajednicu. (Carey J. W., 1992).

Transmisiono shvatanje meCutim, karakteristiéno je za zapadnjacko tumaéenje komunikacije, | 38

koje nastaje kroz mit elektronske revolucije, odnosno iz nade da ée drustvena zla biti
prevaziCena napretkom nauke i tehnologije. Zarazlikuod transmisionog poimanja komunikacije koje

je

ekvivalent civilizacijskoj paradigmi i stavlja akcenat na tehnologiju prenosa, ritualistiCko-komunikacijska perspektiva
stavlja naglasak na same komunikacijske obrasce i proizvod je kulturne paradigme. Ova definicija naslanja se na to $to

sama

komunikacija ima veliki drustveni zna€aj jer omoguéava povezanu akciju ljudi i svojstvena je 26

svim drustvenim pojavama.

Sustina termina skriva se u samom korijenu rije¢i: komuna, drustvo, zajednica. Komunikacije nema | 26

bez komune,
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ona je drustveno odreCena i moguéa je jedino u drustvenoj interakciji, odnosno, samo ako

postoji komuna.

26

Covjek, kao subjekt drustvene zajednice, ima i oduvjek je imao potrebu za komunikacijom. (Macura R., 2011) Bez obzira

na ritualno shvatanje komunikacije koje pretpostavlja da se

proces kroz koji se zajednicka kultura stvara, modifikuje i transformiSe ne tiCe prenosa poruka

kroz prostor, nego funkcionisanja drustva tokom vremena,

38

kontinuiran i neumoljiv razvoj sekundarnih tehnika komuniciranja je uslovljavao stalni razvoj filozofskih, antropoloskih,

psiholoskih i socioloskih razmatranja koja su prvenstveno razmatrala odnos ili interakciju izmeCu tehnologije, 66 koja je

i omogucila razvoj novih komunikacionih sistema. Francuski komunikolog D‘Arsi (Jean d‘Arsy) je npr. analizirao

razumijevanje i

upotrebu pojmova informisanje i komuniciranje u francuskom i engleskom jeziku i konstatovao da

jerazlika izmeCu ovih pojmova vise nego semanticka i da u

americkoj varijant engleskog jezika

komuniciranje kao termin i pojam reflektuje brzi tehnoloski progres i s tim uvezi dublje analize
ljudskog ponasanja. Istovremeno, pojam komuniciranje reflektuje i asocira psiholoski, socijalni i
politicki pristup, koji je razlicit od pristupa u zemljama romanske tradicije, pa se u sustini radio

tehnickom napretku Amerike u oblasti medijskih tehnologija i

posledi¢nim drustvenim promjenama.67 U tratenju

odgovora na ovo pitanje neminovno je pravljenje distinkcije izmeCu komuniciranja kao toka,

odnosa izmeCu subjekata,i informisanja kaosvrhei sadriaja tog procesaiodnosa.

obzirom na to da su pojmovi komuniciranjei informisanje opSte poznati pojmoviu

svakodnevnoj upotrebi, alii sloteni i neodvojivi pojmovi, koje tumace brojne razlicite teorije,
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navest éemo njihova osnovna znaéenja u kontekstu meCusobne korelacije. Pojam komuniciranje

oznaéava tok, odnos izmeCu subjekata u procesu razmjene informacija odnosno sporazumijevanja, a

pojam informisanje ono §to ¢ini svrhui sadriaj tog procesa, odnosno tog odnosa — prikupljanje,

oblikovanije, distribuciju ili razmjenu informacija. Prema tome, pod komuniciranjem podrazumijevamo proces

saopStavanja, sporazumijevanja, razmjene, uspostavljanja zajedniStva odnosno drustvenosti,a mote
serazliGito definisati sa stajaliSta karaktera, interakcije, sredstava koja se koriste, intencionalnosti,

konteksta, upotrebe iznacenja simbola te brojnih drugih odlika, ciljeva i efekata. Uvatavajuéi

odreCenje nekih

66 TakoCe se mijenja i priroda

posredovane komunikacije, pretvarajuéi na primjer klasicno pismo koje je putovalo danimaili | 38

nedjeljama u elektronsko odmah dostupno, ili priroda telefona

dodajuéi mu pored audio i vizuelnu predstavu sagovornika. MeCutim ono $to je kljuéno je da danasnja globalna

povezanost internetom i komunikacione mrete prevazilaze transmisionu funkciju tehnoloskih medija komunikacije.

Otvaraju se novi paralelni prostori, ali ono $to je najvatnije Internet omoguéava da pristupimo njegovim sadrtajimai da ih

kroz meCusobnu interakciju sami proizvodimo. 67

Jim Richstad, —News Media and the Right to Communicate—, u: Jean d'Arsi (ed.), PrefaceThe 15

Right to Communicate: a New Human Right, Boole Press, Dublin, 1983, p. 173.

prema Jefti¢ N., (2008) str. 514

teoreticara da je komuniciranje proces ostvarivanjaveza meCu ljudima, da je to aktivnostida | 17

se komuniciranje uci, pod pojmom komuniciranje podrazumijevamo sveukupnost veza, dodira i

odnosa meCu pripadnicima drustva. Informisanje je sustina komunikacijskog procesa i zasniva se na
davanju i primanju informacija, koje podrazumijevaju novo znanje, formu i svrsishodnost. Pojmovi
informacijai informisanje su sloteni iviSeznacni pojmovi koje teorije razlicito definiSu sa

stajaliSta sadriaja, strukture, korisnosti, medija i prenosenja.
(Osmancevi¢ E., 2009.)

Autori studije Vijeca Evrope —The new space of communication, the interface with culture and

artistic activitiesll komunikaciju dijele u dvije kategorije - interaktivhu i masovnu komunikaciju.
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(Foresta D., Mergier A., Serexhe B., 1995.)

Interaktivha komunikacija koja se temelji na konceptu zajednickog prostora, podrazumijeva | 86

da kad komuniciramo dijelimo isti fizicki prostor i stvaramo interaktivni sistem sa osoboms
kojom komuniciramo, koristeéi zajednicke komunikacijske metode tj zajednicki jezik. Moderne
telekomunikacione tehnologije proSiruju taj prostorna elektronski tj virutuelni  prostor, sto

omoguéava komunikaciju preko velikih udaljenosti i na neki nacin ukida fizicku dimenziju prostora.

68 Za razliku od interaktivne, masovna komunikacija ili masovni mediji, u koje za pocetak spadaju

radio i televizija, se razlikuje u svojoj funkciji od telekomunikacionog sistema po tome Sto 86

predstavlja jednosmjernu komunikaciju koja distribuira informaciju korisnicima. Ova vrsta masovnih medija i danas

zauzima vatho

mjesto u komunikacijskom prostoru, ali ne pruta ljudima moguénost participacije
istovremeno stvarajué¢i privid dijeljenja zajednickog prostora. MeCutim, prosirenjem
telekomunikacionih  potencijala i njihovom konvergencijom s medijima, dolazi do nastanka

jednog novog komunikacionog prostora koji sve viSe dobija na vatnosti i

68 Na primjer kad telefoniramo dijelimo zajednicki tj jednu vrstu uslovno receno virtualnog prostora, gdje je

komunikacija interaktivna iako ucesnici

ne dijele isti fizicki prostor. ProSirimo litaj virtuelni prostor sa dodatnim komunikacionim| 86

dimenzijama, dobijamo nove komunikacijske sisteme. Pocev od dodavanja audio dimenziji

telefonskog sistema, moguénosti prenosa pisanog teksta putem faksa,
preko umretenih racunara koji omogucavaju dodatno prosirenje komunikacione

dimenzije dodajuéi i ujedinjavajuc¢i moguénosti prenosa video slike, zvuka, teksta itd.,, sve

konvergirano u istom dokumentu kaoi moguénost ¢uvanja i lakog upravljanja podacima,

pa do danasnjih mobilnih tehnologija koje sve ovo sublimiraju. zauzima sve vatnije mjesto u linom prostoru graCana

savremenog svijeta. Jedno od kljucnih obiljetja savremenosti prema Milutinovi¢ (2009) jeste €injenica da je pojedincu,
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nametnuto komunicirane dogaCaje 113

podlijete latnom utisku da i sam uéestvuje u dogaCajima koji mu se posreduju. Uporedo sa prosirenjem naéina

komunikacije meCu ljudima mijenja se i percepcija

postojece okoline, u koju se sve viSe ukljucujei virtuelna sfera.

kada umjesto na 113

ono je

Sa druge strane, ¢ovjek informatickog doba je sklon da precjenjuje domete informacionih tehnologija, a mnogo je
smislenije govoriti o slotenoj razvojnoj intereakciji okrutenja i medija.Ve¢ su od druge polovine dvadesetog vijeka novi
mediji premretili planetu i prouzrokovali trenutnu diseminaciju i poplavu informacija, a vodec¢i komunikolozi i futurolozi

prilicno usaglaseno anticipirali komunikoloska i civilizacijska kretanja. Bas

kao $to su novine unaprijedile ljudsku komunikaciju, uticale narazvoj nacionalnih jezika i 17

drtava, razvile javno mnijenje, dodjeljujuéi mu status drustvenog fenomena stalno rastuce

vatnosti, tako

se sada zahvaljujuéi Internetu i web komuniciranju javlja

moguénost demokratizacije javnog komuniciranja ne samona globalnom negoina 17
nacionalnim
nivoima.
Umjesto tradicionalnih teorija o podjeli medijskih uloga gdje radio najavljuje dogaCaj, 17

televizija ga prenosi, a novine pojasnjavaju, nove medijske teorije u fokusu imaju sljede¢e elemente

nove komunikacijske situacije: ? konvergenciju medija omoguéenu digitalizacijom

https://app.ithenticate.com/en_us/report/42362858/similarity 90/275


https://app.ithenticate.com/en_us/report/42362858/similarity?source=2844464496&node=2209&dn=11211d64775268ec0246c37368dcdde3a6966a059422259ec3a6e38a30d7a6cbc3d4ebd94f9f608dec9da07ec1ba8bdd0766d2029d298ff45079bcf539a7bdb4&id=69840&dsc=1
https://app.ithenticate.com/en_us/report/42362858/similarity?source=3288007457&node=1179&dn=753dfe549e7293f13f68f4f4c23fd460a5f80f5c0ff3c193647c3b6d3bd98c36c15b643fb7ed4128f9028b6bf636a77e821a4effcc146e1319d7b864a27fb467&id=7857&dsc=1
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2209&source=2844464496&id=69845&dsc=1&dn=944c9c7374c948bc9f413003e08b6ceb2f74a226a93bf29af42e52687ac4a4fadcbbbd9b2b71929621efd3c88baa22f00b9fd7fc2851272fa24458d6f8c7585a
https://app.ithenticate.com/en_us/report/42362858/similarity?dn=2ac0035b5ac03f5ea45694fcce75f06c3ff16adb1eb9fae48e6ef518a9e622c2dee7c7b750213ffbe425f4d391cb1a1b64a0fdd896a85d524eb52aa306abf8e0&id=11845&dsc=1&source=4107266033&node=2474
https://app.ithenticate.com/en_us/report/42362858/similarity?source=4107266033&node=2474&dn=0652f95fe7f8810b7a403d03464e1dfc74c334250f9c6dd9e8b8b1f32dd67e5ea8048e6e4a87b059b6e41020e3b5ab5731ab10d699a4abd823aba78a0b99d2f4&id=11849&dsc=1
https://app.ithenticate.com/en_us/report/42362858/similarity?dn=67ddf44e8dd4e9388f7aeebaee162adcda24ade0c34494bae03c16e22f40ade869cc23b4e70bb99cdb26e73d11939329f5b9c35663ebbe8511ac6bf8d4eacf75&id=11851&dsc=1&source=4107266033&node=2474

12/13/2018 Similarity Report

tj mutltimedijima, ?

Siri pojasnjavajuci kontekst u  onlajn, hiperlinkovanim medijima, omogucen hipertekstom, 17

hiperlinkovima, snimanjem zvuka, videa, TV slike

itd, ? visi stepen interaktivnosti omoguéen trenutnom povratnom informacijom (feedback), javnom reakcijom publike
onlajn medjia na vijest ili stav ? nove forme komunikacije poput bloga69, licnog onlajn ¢asopisa, koji omoguéava

pojedincu sobodno, kontinuirano publikovanje vlastitih stavova itd. 69

Blog ili veblog (skrac¢eno blog, od engl. web log, blog) cini niz hronoloski organizovanih unosa 127

teksta, koji se prikazuju na veb-stranicama (uglavnom su unosi sortirani od najnovijih ka starijim),

putem automatizovanog softvera koji omoguéuje veoma jednostavno kreiranjei voCenje bloga

. U ,Drustvenim teorijama informacionog doba—, Fuks (Christian Fuks) izdvaja karakteristike interneta koje su vatne i u
tehnoloskom i u socioloskom smislu: interaktivnost (korisnici interneta mogu da uti¢u na informacije koje dobijaju i da
ih do odreCene mjere mijenjaju), multimedijalnost (kombinacija teksta, slike i zvuka kao multimedija), hipertekstualnost
(mreta povezanih tekstova i stranica), globalizovana komunikacija (internet mijenja prostornu i vremensku dimenziju
komunikacije), komunikacija od mnogih ka mnogima (decentralizovana struktura, svaki primalac/konzument
informacije je potencijalni posiljalac/proizvoCaé¢ informacije), kooperativna proizvodnja (u poreCenju sa tradicionalnim
medijima, internet nije samo medijum komunikacije, ve¢ i sistem koji omoguc¢ava kooperativne radne procese),
dekontekstualizacija (na internetu se ¢esto gubi kontekst digitalnih informacija - pitanje autorstva, mjesta i vremena

odasiljanja informacije i sl.), derealizacija (internet zamagljuje granice izmeCu stvarnosti i fikcije)70.

Naizgled omogucéeni tehnologijom, multimedija i hipertekst, zapravo su samo izraz sposobnosti 34

savremenog covjekada kombinuje razlicite oblike informacija.

Spajanjem poznatih medija u jedan hibridni koji nije samo njihova puka agregacija ve¢ samim spajanjem mijenja prirodu
masovnih medija ukidaju¢i njihovu jednosmjernost, kroz uvoCenje odgovora njihove publike. Prostor medijske
komunikacije viSe nije zatvoren i oblikovan i prezentovan u okviru zaklju¢anih slika koje se proizvode u centrima i

odasilju od jednog prema mnogima,

ve¢ se virtuelni, kao i drustveni prostor proizvode kroz interpersonalnu interakciju njegovih | 38

Jitella—. Polazeéi od shvatanja da Internet kao komunikacijski medij ima dualnu prirodu, odnosno
da je on kanal za posredovanje komunikacije na daljinu, ali i virtuelni prostor za uspostavljanjei odrtavanje

novih drustvenih odnosa,
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mogu se izdvoijiti dvije osnovne funkcije — transmisiona i prokreativna.

Kadaje rije¢ o transmisionoj funkiji onda se pod tim Internet shvata kao tehnoloski 38

kanal za posredovanije ciljane komunikacije na daljinu, izmeCu unaprijed odreCenih  subjekata
interakcije. Jednostavnije reéeno kada god $aljemo elektronsko pismo na odreCenu unaprijed poznatu
e-mail adresu, mi koristimo transmisionu funkciju interneta ili sajberprostora. S druge strane kada vrsi
svoju svoju prokreativnu funkciju inernet prevazilazi ulogu kanala za posredovanje drustvene

interakcije i pretvara se u prostor za drustvenu interakciju.

(Petrovi¢ D. 2009) Za razliku od ranije évrste podjele 70 Navod prema Risti¢ i dr., 2014 uloga u komuniciranju,

i s tim u vezi viSe ili manje pasivnog primanja informacija, Internettj. veb nudi aktivan odnos 17

primanja i davanja informacija u kreativnoj konzumaciji informacionih sadriaja, zapravo nudi
moguénost  uspostavljanja komunikacionog odnosa meCu korisnicima, za $to tradicionalni mediji

nemaju moguénosti.

Procesi komunikacije koje posreduju nove informaciono komunikacione tehnologije ne mogu se razmatrati nezavisno
od drustvenog konteksta — kao apstraktna razmjena informacija izmeCu komunikatora i primalaca, ve¢ svaka
informacija mote da se posmatra kao dio procesa saznavanja, komunikacije i saradnje (Fuchs C., 2008). U interatktivnoj

virtuelnoj sredini

ne postoji tako izratena podjela na komunikatore i komunikante u komunikacijskom procesu 17

kao u tradicionalnim medijima

i mogu se primjetiti

mnogo veé¢e moguénosti svih ucesnika u komunikacijskom procesu. Komunikatori imaju 17

mogucénost za trenutno publikovanje svojih informacija na globalnoj mreti igotovo trenutnu
reakciju komunikanata. Recipijenti onlajn informacija imaju moguénosti selekcije informacija, Sireg
pojasnjavajuceg konteksta, veéi stepen interakcije i povjerljivosti, trenutni odgovor i moguénost

dijaloga i poliloga

sa
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recipijentima online informacija. Konaéno, svaki posjetioc veba mote postati komunikator, 17

kreacijom vlastite veb stranice ili, jos jednostavnije, bloga.

Veb informisanje

kao novi naéin  publikovanja ikonzumiranja informacija uslovljeno je civilizacijskom 17

potrebom za efikasnijim, demokrati¢nijim nacinom primanja i davanja informacija, a omoguéeno

internet  tehnologijom

(Osmancevi¢ E., 2009.) Ovdje

viSe nije rije¢ o ciljanim subjektima interakcije ve¢ o prostoru za interakciju. Premda je 200

prema tradicionalnim stavovima,

komunikacija o¢i u o¢i najbolji nacin da se stvore snaine veze zasnovane na uzajamnom 40

povjerenju ipostovanju kroz dvosmjerni  simetriéni dijalog  (Gruing, 2002), nemoguce je

zamisliti

danasnjicu bez sofisticirane komunikacije i upotrebe visoke tehnologije. U savremenim drustvenim odnosima, virtuelni
prostor mote djelovati i ako arena modi jer je on osmisljena javna sfera drustvene, politicke, ekonomske i kulturne

interakcije. Virtuelna komunikacija

oblikuje drustvene odnose, alidjeluje i kao prostoru kome setiodnosi odvijaju i | 178

kao sredstvo pomocu kojeg pojedinci ulaze u taj prostor

koji je istovremeno i javni i privatni71, te se formiraju novi i drugaciji obrasci individualnih i drustvenih telja za kontrolom
virtuelnog prostora, $to sve skupa rezultira stvaranjem tz. virtuelnih zajednica. (Muniti¢ A., Jeli¢i¢ A., 2008:49). 71 Dva

korisnika na mreti mogu raspravljati npr. o politici ili razmjenjivati poruke li€énog sadrtaja Tako da,

ako je transmisiona funkcija tehnologije znaCajnaza odrtavanje postojecih drustvenih 38

veza, ondaje prokreativna funkcija

https://app.ithenticate.com/en_us/report/42362858/similarity 93/275


https://app.ithenticate.com/en_us/report/42362858/similarity?node=2474&source=4107266033&dsc=1&id=11879&dn=59ccf46648f76d8f67e90205b3ef8372714dca880daa28ff3a3ebfd150891cc6245de9bf1cd92a0071359aeb72f301a70ebc22443af399137a0100d4e3b891fc
https://app.ithenticate.com/en_us/report/42362858/similarity?id=11882&dsc=1&dn=0cb4b68d1c9b20b20faafaa8d33e9f9ebd203feb69ae60887a1430e5c32e5ff629e79b4aa8126caecd7f61f69dad7c4ee7fb2f2d2af1f0c875f03422ab32a32b&node=2474&source=4107266033
https://app.ithenticate.com/en_us/report/42362858/similarity?source=726702384&node=772&dn=22a295e8feaf9b3bd43b3b57f5b3ca5a17f0b0b05da8df25a7b078a55070d24a5c3d09cd5428154a6a385efa08067420137fd58772df822ef8bd40ba3b2f8d90&id=26786&dsc=1
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2474&source=3405607707&id=13979&dsc=1&dn=0feabd1ff48ec8ca027aa4f3ad390e3ee28b44c6c7d3fdf9d92549d1a43fd25933181cb05bbfacdde4aa67ef6a11563ea5b498f01b3a51d7e7279f287cd0b4d0
https://app.ithenticate.com/en_us/report/42362858/similarity?source=552630098&node=37&dn=3c63bac2608b1f09ac7150b87147cebfab9d0f6c7728a70d9f6edbf36ca171689cc54ec05bb9f1b141f8add3f23902a823d074e76106168a46ad54764573b75d&id=95125&dsc=1
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2474&source=3547758851&id=19741&dsc=1&dn=e61e217ba3b96d5c30f2301d85745ee57abcad700d6c08b04e49322174b84ef031023e4a0f8c6664464a2b7fc64171c43860dad31a922857db0dfbf1951a40db

12/13/2018 Similarity Report

motda jo$ i vatnija kao izvor ponovnog ukorijenjivanja kroz nove drustvene veze i odnose.

Istovremeni razvoj nauke, medija i kapitala pod pokroviteljstvom digitalnih tehnologija stvara neku | 45

vrstu efekta ubrzanog kretanja naprijed, gdje se €ini da se sve odvija brzo i da se dramaticne

promjene dogaCaju u izuzetno kratkom vremenu $to istovremeno izaziva i euforiju i strah. Sve navedene
pojave predstavljaju veliki izazov za predubjeCenja  na kojima poéiva nasa egzistencija kao $to su
ponistavanje fizicke udaljenosti i rastakanje materijalne stvarnosti pomocu virtuelnih tehnologija, kao i
prividni kraj ljudskogi raCanje postljudskog koji su rezultat napretka kibernetike, robotike i istrativanja

svijesti i inteligencije.

(Buboniji¢ M., 2012) O virtuelnoj komunikaciji i internetu moguce je raspravljati na dva nacina. Prvo, ako se tretiraju
tehnoloski aspekti, posebno brzina i efikasnost u interakcijskim i slicnim procesima komunikacije. Drugo, ako se tretiraju
posledice koje nastaju zbog uticajnih promjena u komunikacijama uopste, s implikacijama na tehnoloski razvoj, uz
potencijalne refleksije na obogaéenje ljudskih {ivota, to jest na slabljenje ili jacanje pojedinih aspekata drustvenih
odnosa. 4.3. Virtuelna komunikacija i mretni mehanizmi drustvenosti Paradoks postojanja straha od sve veée drustvene

izolovanosti u trenutku kada nasa dostupnost jednih drugima nikada nije bila ve¢a, namecée pitanje da li tehnologija ima
mo¢ da nas odvoji od nase prirode nudeé¢i nam zapravo surogate drustvenog

tivota ili se ispod toga nalaze neki dublji drustveni procesi.

U drustvu u kome  zahvaljujuéi tehnologiji  interpersonalnog komuniciranja skoro da i 154

ne postoje osobe ili kutak na planeti zemlji koje nije moguée dosegnuti, ipak veliki broj ljudiima

osje¢aj sve slabije meCusobne povezanosti.

Pored znacajnih doprinosa virtuelne komunikacije povec¢anju kvaliteta tivota, razvoj racunarske tehnologije i poveéanije
broja njenih korisnika izaziva promjene koje vrse uticaj na socijalizaciju i socijalne odnose meCu ljudima. Takozvani

sajber prostor (cyber) tj sajber svemir postao je drustveni

prostor u kome individue stupaju u interakciju koja ima znacajan uticaj na samu licnost 26

korisnika

ili kako to ilustruje Kastels ,tivimo u kulturi stvarne virtuelnosti, jer virtuelnost je nasa stvarnostll (Castells, M., 2003).

Interakcija izmeCu
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ljudi, koja nije ograni¢ena vremenom i prostorom, dovodi do stvaranja njihovih virtuelnih identiteta, %6

socijalnih odnosa i stvaranja paralelnih drustava virtuelnih zajednica, stvarajuéi novi virtuelni
kulturni prostor. Savremeni nacin tivota ostavlja sve manje vremena za realne susrete i  druienja, pa se

stice utisakda se smanjuje interes za deSavanja u realnom svijetu,

a na drugoj strani €injenica je

da se sve ceSée, ne samo u okvirima akademske zajednice, ve¢ i u javnosti, govori o fenomenima | 51

vezanim za odnose uspostavljene putem

mrete.

Savremene drustvene nauke bave se pitanjem negativnih uticaja razlicitih oblika virtuelnih 26

komunikacija na socijalne odnose, postojeée drustvene strukture, kao i socijalno ponasanje u cjelini.
Brojna istrativanja dovode u vezu upotrebu informacionih tehnologija sa osje¢anjem i stanjem
usamljenosti 1j socijalne izolacije njegovih korisnika i problema identiteta. Ovim problemom bave se

prije svega internet psihologija i sajberpsihologija. 72 U literaturi se

koristi nekoliko izraza za oblast psiholoskog prou¢avanja Interneta. ,Internet psihologija—je | 26

oblast

koja je najblita kongitivnoj

ergonomiji, dok se ,sajberpsihologija— (Cyberpsychology) viSe vezuje za prou¢avanje fenomena 26

koju su specificne socijalne i socio- psiholoSke posledice ucesca u virtuelnoj komunikaciji

(zavisnost, onlajn zajednice, problem identiteta

itd.) U ranim fazama pru¢avanja interneta, empirijske studije su bile daleko najzastupljenije u Americi, kao i tema uticaja

interneta na drustvenost tj. na koji nacin i u kojoj mjeri ta nova tehnologija uti¢e

na ve¢ postojeca sredstva tehnoloski posredovane komunikacije, ali i na samu komunikaciju 38

licem u lice.
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Tako je jedno od istrativanja sprovedeno u SAD, prema (Petrovi¢ M., 2005) i (Macura R., 2011),

pokazalo da su korisnici interneta, tacnije oni koji na internetu sklapaju razlicita poznanstva, 51

viCeni  kao osobe koje imaju problemau snalatenju u socijalnim situacijama, kada su sa

drugima konfrontirani licem u lice, kao stidljivi, abnormalni, anksiozni, frustrirani, usamljeni i

72 Sajber psihologija problemu identiteta posvecuje dosta patnje jer uo¢ava mogucénost da sajber prostor

kod svojih  korisnika stvara neki oblik fragmentacije licnosti. Kao empirijska nauka, sve vise 26

uviCa potrebu za koncepcijskim i

sadrtinskim korekcijama

ciljevaizadataka koju supostavljeniu trenutnkuraCanja sajberpsihologije kao nauke. 26

Potrebno je graditi nove zadatke, pitanja i ciljeve u oblasti proucavanja moguceg stetnog uticaja

koriSéenja interneta na proces socijalne ukljuéenosti.

(Macura R,, 2011)

depresivni ljudi koji su u stanju da komuniciraju jedino krijuci se iza monitora. 51
Ovakve osobe trate alternativan nac¢in komunikacije i nalaze je jedino na internetu. 26
TakoCe

strahovi da bi upotreba interneta mogla da dovede do urusavanja socijalne mrete pojedinca, do | 51

njegovog otuCenja, daugrozinjegovu psiholosku i tivotnu dobrobit, da umanji drustveni
aktivizam i stepen socijalne ukljucenosti, da podriva kvalitet porodicnog {ivota, obilato su

potkrepljivani ranim studjama kakve su Krautova The HomeNet (Kraut

R. i dr. 1998), Patnamova Bowling Alone (Putnam, 1995), kao i neke od studija raCene na prestitnim ameri¢kim

univerzitetima.
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1z ovog perioda datira koncept internet paradoksa - pojave da internet, kao medij koji bi po definiciji| 51

trebalo da ima pozitivan uticaj i da vodi poveéanju broja socijalnih kontakata, zapravo vodi poveéanju

socijalne izolacije u najsirem smislu.

Ovi rezultati, senzacionalisticki interpretirani novinskim naslovima tipa —Tutan, usamljen svijet otkriven u sajber spejsull
su kasnije testirani u velikom broju istrativanja, pa ¢ak i sami autori studije koja je dosla do —senzacionalnogll otkri¢a
tz. internet paradoksa nekoliko godina kasnije nisu uspjeli da potvrde nalaze svoje originalne studije. MeCutim, stavovi o
potencijalno pogubnom uticaju interneta nisu rijetki ni danas, bez obzira na to $to su brojna kasnija istrativanja
nesumnjivo pokazala da se prvobitni nalazi daju osporiti, ne ustanovivsi vezu izmeCu upotrebe interneta i bilo kakvih

drustveno-patoloskih pojava, otvarajuéi

jedno novo polje za iS¢itavanje efekata interneta u personoloskom kljucu, 51

gdje se Stavise uocavaju

suprotni efekti, te oni koji cesée upotrebljavaju internet imaju i razgranatije drustvene mrete, | 38

viSe vremena provode van kuée, politicki su aktivniji i manje vremena provode uz pasivne medije.

(Petrovi¢ D., 2008.) Krivce za eventualni osje¢aj posustale drustvenosti, zapravo prije svega treba tratiti u radikalizaciji
modernizacije i novom talasu individualizacije gdje se drustvo svodi na veliki broj atomizovanih pojedinaca koji imaju
sve izrateniji osec¢aj da su prepusteni samima sebi i eventualno najutem porodiénom okrutenju, a ne u internetu i novim
tehnologijama. One su prije dokaz u prilog goruce telje za o€uvanjem drustvenih veza nego Sto su pokazatelji njihovog
unistenja.73 73 Petrovi¢ D. (2014), Drustvena konstrukcija interpersonalnih medija — od telegrafa do interneta, Internet i

drustvo, str. 3 do 23., MeCunarodni tematski zbornik radova, priredili Todorovi¢ D., Petrovi¢ D., Prlja D.,

Srpsko sociolosko drustvo, Filozofski fakultet UniverzitetuniSu i Institut za uporedno 209

pravo Beograd,

Virtuelna komunikacija omogucava kontakte i razmjenu informacija sa prijateljima i porodicom 26

Sirom svijeta

i nema razloga govoriti viSe o njenoj korisnosti ili Stetnosti, bez obzira Sto je neki autori vide kao —poslednju u dugoj

povorci dehumanizujuéih tehnologija, koja proizvodi populaciju kompjuterskih idiota... a globalna mreta
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ne podsti¢e komunikaciju ve¢ izolaciju u kojoj se ljudi ne obraéaju pravim ljudima, ve¢ bestjelesnim | 26

ekranimall

(Kobli A., Brigs P, 2005:291,292). U prilog tome idu i misljenja da se ono $to je daleko

sveviSe priblitava (TV, internet, Stampa, literatura), a blisko sve vise udaljava (komsije, 28

kolege sa posla, ¢lanovi porodice). Ovde se radi o smanjenom interesovanju za

ono $to je fizi¢ki blizu

gubljenje, ,ljubavi prema blitnjem— u korist, ,ljubavi prema daljnjem— (virtuelnom, novom, 28

drugacijem, neobiénom, dalekom, egzotiénom, misticnom, onostranom),

te se navodno ,ljudi sve manje meCusobno posje¢uju i drute,

sve manje su zanimljivi jedni drugima kao sagovornici, jer su medijski sadriaji zanimljiviji.— 28

(Comié b., Kalmi¢ L., 2006:12) Nauprot tome, Velmanovo (Bary Wellman) istrativanje pokazuje da korigéenje drustvenih
medija prije obogacuje nego Sto narusava nase odnose. Onlajn komunikacija ne zamjenjuje tradicionalne oflajn oblike
komuniciranja- licem u lice i telefon, ve¢ se samo dodaje njima, poveéavajuci ukupan broj kontakata. Preciznije —ljudi
koji aktivno u€estvuju u onlajn komunikaciji imaju isto toliko oflajn razgovora kao i oni koji ne koriste ove platforme.
Internet samo povecava ukupnu uéestalost komunikacijell(Wellman B., 2004.). Imajuci ove studije u vidu mote se

zakljuciti da internet kao inter-personalni

medij nije uzrok ve¢ posledica novih potrebana mrefnom obrascu formirane drustvenosti.
Potreba svih potreba je da se ostane u permanentnom kontaktu u inace fluidnom i mobilnom drustvu.
Koliko god da se, drustvo transformiSe pod naletima modernizacije, potreba za povezanoscu i
ukorenjenoscu i dalje ostaje jedna od osnovnih drustvenih potreba i to je ono Sto nagoni ljude da makar

putem tehnologije Cuvaju svoje male oaze drustvenosti.

74 Nije slu€ajno Sto u savremenom drustvu koje karakteriSe sve vec¢a brzina i mobilnost drustvenog tivota tehnologije
interpersonalnog komuniciranja postaju tako zna€ajne. Dakle, ne moramo strahovati za naSom potrebom za

drustvenoséu sve dok ona prevazilazi surogate koje nam tehnologija nudi.
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Internet po svojoj tehnoloskoj i drustvenoj arhitekturi pomate, a Cesto i podstice drustveno

umretavanje pojedinaca,
te prema Velmanu, ¢ak i kad ne bi postojala mjesta na 74 Ibidem, str 19. Internetu

posebno kreirana da podsticu umretavanje, odriavanje veza, upoznavanje, kreiranje prijateljskih i

braénih veza, mreta biidalje kroz spontanu reakciju svojih korisnika vrSila istu funkciju.

Dosadasnje viCenje prema kojem u drustvu preovladavaju grupe i évrste hijerarhije mijenja se koncepcijom drustva u
kojoj je glavna analiticka jedinica umretena individua. Velman prvi prepoznaje ovaj novi model umretene drustvenosti, tj.
nacin na koji veliki broj ljudi ostvaruje meCusobne veze i odnose te nastaje termin ,umreteni individualizam, koji ubrzo
ga usvajaju Kastels (2001), Wittel A. (2001), van Dijk (2006) i mogi drugi. 4.4. Umreteni individualizam Sam koncept
sintagme umretenog individualizma motda nije lako razumijeti jer na prvi pogled ta dva pojma djeluju suprostavljeno.
Kako je moguce biti individualista, a u isto vrijeme biti umreten? lako literatura vezana za razumijevanje slotenih odnosa
izmeCu digitalno interaktivnih medijskih sistema i drustva veé neko vrijeme postaje sve brojnija i kompleksnija, malo je
naslova koji nastoje istovremeno ponuditi pogled u tehnolosko komunikacijske specificnosti novih medija kao i nove
modele drustvenog ponasanja i drustvene organizacije. U tom smisluy, knjiga ,Umretenost — novi drustveni operativni
sistem— (Networked: The New Social Operating System) Ciji su autori Li Rejni (Lee Rainie) i Beri Velman (Barry
Wellman), predstavlja iskorak u kojem se predstavljaju temeljni koncepti drustvenog sistema koji najbolje opisuje sve
brte tehnolosko-komunikacijske promjene, ali i promjene koje se najbolje mogu razumijeti iz perspektive onoga $to se
naziva umreteni individualizam (Krolo K., 2012). Takav sistem se razlikuje od dosadasnjih dugotrajnih operativnih
sistema formiranih oko velikih hijerarhijskih birokratija i malih gusto isprepletenih grupa kao $to su domadéinstva,

zajednice i radne grupe, a autori ga nazivaju operativhim sistemom jer opisuje

naéin na koji se ljudi povezuju, komunicirajui razmjenjuju informacije. TakoCe se 224

naglasava Cinjenica da drustva, kao i kompjuterski sistemi imaju umretene strukture koje prutaju moguénosti i
ograniéenja, pravila i procedure, a fraza je zapravo odjek danasnjice u kojoj neprestano koristimo ureCaje koje pokreéu
operativni sistemi. U tom novom drustvenom poretku, i izmijenjenom razumijevanju drustvene organizacije ljudi vise
funkcionisu kao umreteni pojedinci, a manje kao ¢lanovi zajednice. Bas kao i veéina kompjuterskih i svi mobilni
operativni sistemi i ovaj je lican, namjenjen velikom broju korisnika koji funkcioni$u simultano i istovremeno. Pojedinac
postaje autonomni centar koji simultano (multithreaded) komunicira sa svojim viSestrukim tehnoloskim verzijama
(multiuser) dok istovremeno obavlja nekoliko razli¢itih poslova (multitasking). (Rainie L., Wellman B., 2011:5-7) Pitanja u

kojoj se mjeri savremene ICT,
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integriSu u postojeéi mretni obrazac drustvenosti i kakva je njihova drustvena funkcija

zahtijevaju Siri tehno-konstruktivan teorijski okvir, a ono $to se ne mote prenebregnuti je svakako uzro¢no posledicni
sinergetski uticaj virtuelne komunikacije i interneta na savremeno drustvo. Tehnologija tvrdi Kastels (Manuel Castells)
nije samo nadogradnja nasih dosadasnjih moguénosti, kako je mnogi vide, ve¢ ona predstavlja sustinsku razliku i

utjelovljuje nove oblike misljenja, izraze nove drustvenosti, odnosno mentalne navike ¢ovjeka.

Potrebe drustva u kojem vladaju vrijednosti individualnih sloboda, su omogugile trijumf 34

umretenog individualizma i stvaranje mretnih zajednica prema individualnim afinitetima,

sto je jedan od tri drustvena procesa koje Kastels vidi kao pokretacki faktor razvoja tehnologije. Identifikujuéi drustvene
promjene koje su dovele do tehnoloskih otkri¢a, Kastelsova studija insistira na tome da Internet nije —igraliste

izolovanih i otuCenih pojedinacall, veé

da je upravo takva komunikacija izraz novog drustva i nove drustvenosti koja omogucéava 34

povezivanje jedinki ne prema prostornoj nego prema povezanosti po afinitetima.

Trijumf umretenog

individualizma odredio je razvoj zajednica, globalne ekonomije, komunikacije, umjetnosti. Poslovni | 34

tivot, koji jenekad obiljetavala centralizacija i hijerarhija, danas je sve sliéniji privatnim sferama

koje su pocivale na mretama odnosa.

Razvoj personalne autonomije zapravo se najvise ogleda kroz fleksibilizaciju radnog procesa (networked work) koji je

osim benificija donio i rizik prekovremenog rada. Savremeno

drustvo koje se temelji na obrascima drustvenosti izgraCenim na tercijarnim odnosima, sve 34

vise priblitava poslovnoi privatno vrijeme, mada bi mnogi teoreti¢ari napomenuli kako

upravo priblitavanjem ova dva vremena nastaju novi problemi jer umjesto ekspanzije privatnog, postajemo robovi

poslovnog vremena. Danas se od svakog pojedinca o¢ekuje da samostalno upravlja svojim tivotom.
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Moderna drustva ne integriSu ljude u jedinstven funkcionalni sistem cijele osobe, veé¢ | 38

prije  parcijalno i privremeno u odvojene funkcionalne

svijetove roditelje, glasace, poreske obaveznike, sindikalce, zaposlene, Elanove razlicitih pokreta i zajednica itd.
Pojedinac dobija mnostvo uloga i odreCenja i prinuCen je da bude menandter sopstvenog tivota éesto balansirajudi

izmeCu razliéitih uloga koje mu pripadaju (Bauman, 2002). Sada$nji proces individualizacije se po Baumanu

sastoji u transformaciji ljudskog identiteta iz datog u zadatak, odnosno  usmjeravanjem na

odgovornost za izvoCenje zadataka i za posledice njihovog
izvoCenja:

+NajviSe Sansiza pobjedu imaju ljudi koji cirkuliSu blizu vrha globalne piramide moéi, kojima
prostor ne zna€i mnogo, a daljina ne predstavlja problem; ljudima koji suna mnogim mjestima kao
kod kuée, ali bez neke posebne maticne baze—. Sustina je u tome da se individualizacija upravo odvija
naspram strukturne pozadine koja determinise ili esto sputava slobodan razvoj licnosti u nekim od kljuénih

aspekata ljudske egzistencije.

Drustveni rizici i iz njih proistekla osje¢anja straha i nesigurnosti pojacavaju potrebu za

ukorenjivanjem u neki Siri, drustveni, kontekst.
Mreta

interpersonalnih veza koje  obezbjeCuju  drustvenost, podrsku, informacije, osjecaj

pripadnosti i drustvenog identiteta—

75 sve manije zavisi od prostorne bliskosti i ne podrazumijeva zajedni¢ko mjesto tivljenja. Sve do pojave interneta i
elektronske poste nase drustvene mrete su se sastojale od rodbine, prijatelja, komsija i kolega na poslu, sa kojima smo
bili u direktnoj vezi. lako smo ponekad koristili telefon, ipak su te veze bile direktne i u realnom vremenu. Danas usled
preplitanja velikog broja drustvenih mreta i personalnih zajednica nastaju novi obrasci mretne drustvenosti i sve viSe se
okre¢emo takozvanim sajber prijateljima. Internet povezuje sa mnogo vise ljudi nego §to smo mogli da zamislimo i sa
njima se savjetujemo u vezi karijere, medicinskih problema, vaspitanja djece, izbora Skole ili fakulteta i svih ostalih

pitanja koja su predmet naseg interesovanja. U svijetu umretenih pojedinaca, u sredistu patnje je osoba, a ne porodica,
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radna jedinica, komsiluk ili drustvena grupa. Dakle, kao Sto je ve¢ re€eno, komunikacija preko racunara, mobilnih
telefona, blogova i drustvenih mreta ne pretvara ljude u dehumanizovane jedinke koje zaboravljaju razgovarati licem u
lice, a ukljucivanje gadteta u tivot ne znaci prestanak, ve¢ samo promjenu nacina komuniciranja. Umreteni pojedinci vise
utivaju u privatnosti, ali istovremeno imaju veze sa mnogo vise ljudi, a sve zahvaljujuci ,trostrukoj revoluciji— i razvoju
Interneta, mretnih i mobilnih tehnologija. Rainie i Wellman (2011) napominju da transformacija prema umretenom
individualizmu zahtijeva i drugaciju metodolosku perspektivu u kojoj se mogu istovremeno pronaéi moguénosti za
mikroanalize npr. personalnih mreta, zatim makroanalize grozdova drustvenih mreta i analize cjelovitog sistema,
odnosno umretenog drustva. Internet i drustveni mediji nam u velikoj mjeri omogucéavaju da ostanemo u kontaktu sa
ljudima koje ve¢ znamo. Ova vrsta komunikacije nije ni bolja ni loSija od one licem u lice, ve¢ samo drugacija i zapravo je
nadopunjuje. Komunikacija na interpersonalnom nivou se mote uz primjenu tehnoloskih platformi odvijati u dva pravca.

Jedan je odrtavanje postojecih oflajn odnosa gdje ove platforme zapravo 75

Wellman, B. (2001) —Physical Place and CyberPlace: The Rise of Personalized Networkingll,
International Journal of Urban and Regional Research 25(2): 227- 252

navod prema Petrovi¢ D., 2008. predstavljaju kanal za interpersonalnu komunikaciju, a drugi je kreiranje i odrtavanje
novih iskljuéivo ili primarno online odnosa gdje drustvene mrete i internet &ine prostor za drustvenu intereakciju. Cak

iako su ove dvije funkcije po svojoj prirodi razlicite, u stvarnosti ¢esto dolazi do njihovog preklapanja.
Komunikaciona upotreba interneta se prije svega razlikuje u odnosu na to ko

su sami korisnici, kakve su im {ivotne navike, materijalni i obrazovni statusi i sl., pri Eemu sa povecanjem broja korisnika

njihov sastav postaje sve heterogeniji, a moguénost davanja konaénih ocjena sve manja. MeCutim,

postoje neki univerzalni modeli upotrebe interneta koji su proizvod njegovih  komunikacionih

karakteristika.

Jasnu, vidljivu i mjerljivu formu toga pretstavljaju onlajn platforme za drustveno povezivanje. Ta unaprijed organizovana i

planirana forma drustvenog povezivanja zapravo samo ispoljava

ono Sto bi trebalo da je unutrasnja logika drustvenog odnosa i veza u savremenom

informacionom  drustvu.

4.5. Zajednice, drustvene mrete, drustveni mediji Rije¢ ,zajednica— ima svoje apstratkno znacenje koje podrazumijeva

osjeca;j istovjetnosti, kao i konkretno koje se odnosi na postojece
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specificne grupe ljudi kojima su izvjesne okolnosti i interesi zajednicki. (Christensen L., 40

Levinson

D., 2003) Virutuelnu zajednicu je Bolen (Bollen K.A., 1989) definisao kao ,drustvenu

grupa pojedinaca koji su povezani putem Interneta sa ciljem da ostvare zajednicke interese i/ili 40
razviju i odrtavaju drustvene odnose—. Elektronske zajednice takoCe nazvane i onlajn
zajednice, Internet zajedniceili virtuelne zajednice, prema Hagelu (1999) definisane su kao

~Spontana drustvena deSavanja na elektronskim mretama okupljena oko zajednickih interesnih oblasti,
angatovana u zajednickim diskusijama koje se tokom vremena nastavljajui mnote dovode¢i do
kompleksne mrete licnih odnosai porasta poistovje¢ivanja sa grupom kao nekom zajednicom—,
dok Porter definiSe virtuelne zajednice kao ,grupu pojedinaca ili poslovnih saradnika koji su u
interakciji oko zajednickog interesa, pri cemu je interakcija barem djelimiéno podriana i/ili posredovana

pomoéu tehnologijei voCena istim protokolima i normama—. (Porter

R., 2004); (Lalié D., 2010.)

Terminikao Stosu Veb 2.0 (Web2.0), virtualne zajednice, elektronske, Internetili onlajn | 40

zajednice, itd., pogodni su zaopisopstih promjena izapravo predstavljaju prostoru

koji se uklapaju kategorije komunikacionih kanala kao Sto su

drustvene mrete, drustveno mretni sajtovi ili sajtovi drustvenog umretavanja76, wiki, drustveni mediji, drustveni Veb, Cije

su najbitnije karakteristike: povezanost, interakcija, instant

povratna informacija, komunikacija, saradnja, otvoreni pristup informacijama i izvorima, 193

zajednicko ucestvovanje u kreiranju i

mijenjanju sadrtaja . (Radovanovi¢ D., 2009.) Prema nekim autorima

Cesto jeustvari rije o istomentitetu (skupu ljudi), a razlika je u uglu posmatranja: u slu¢aju 96

drustvenh mreta akcenat je upravo na povezanostii odnosima meCu élanovima, kao i prirodi
veza meCu njima, od poslovnih do ljubavnih, dok je kod novih medija naglasak na objavljivanju i praéenju

razliGitih sadrtaja. Vrlo uslovno govoreéi, drustvene mrete su drustvena ,infrastruktura— novih
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medija, dok mediji predstavljaju dinami€nu, interaktivnhu razmijenu ideja, znanja, utisaka, misljenja i

stavova.

(Brankovi¢ S., 2009.)

Veb 2.0 predstavlja poslovnu revoluciju u kompjuterskoj industriji, koja je uzrokovana tretiranjem 25

mrete kao platformei nastojanjem da se shvate pravila uspjeha na toj novoj platformi (O'Reilly
T.,2005). U svojoj osnoviVeb2.0 sadrifilozofiju uzajamnog povecanja kolektivne inteligencije

dinamickim stvaranjem i

dijeljenjem informacija, uz stvaranje dodatne vrijednosti za svakog uc¢esnika.

Veb 2.0 podrazumijeva tranziciju vebsajtova od izolovanih informacionih silosado meCusobno 25

povezanih kompjuterskih platformi koje se prema korisniku ponasaju kao aplikativni softver. Veb 2.0
sadrti i druStveni element, omogucavajuéi korisnicima da stvaraju sadriaj sajtova, podrazumijevajuéi

pri tome slobodu da razmjenjuju i ponovo koriste taj

sadrtaj. (Vuli¢ V., 2011) Veb 2.0 softveri i alati se mogu sortirati77 kao: a) servisi za drustveno umretavanje i povezivanje

ljudi, b) servisi za drustvenu razmjenu informacija, ,snadbijevanje— i 76

Uz pojam drustvenih mreta (eng. Social network) u javnom diskursu pojavljuje se i pojam 97

drustvenog umretavanja (eng. Social networking) te se ta dva pojma ¢esto koriste kao sinonimi,
iako postoji razlika. Umretavanje nagla$ava iniciranje i pokretanje odnosa, najcesée izmeCu osoba
koje se ne poznaju, te iakoje ono moguce naonline drustvenim mretama, to nije njihova

primarna praksa niti ono sto ih razlikuje od drugih oblika kompjuterski posredovane komunikacije. (Boyd

D.M.,, Elison N.B., 2007) 77 Jednu od isrcpnijih klasifikacija drustvenog Veb-a je prema (Gray C., 2012) sacinila i
britanska organizacija ,Mreta istrativackih informacija— i ona razlikuje nekoliko velikih grupa: drustvene mrete u utem
smislu (Facebook, Linkedin,MySpace...); medije koji se bave kategorizacijom i obiljetavanjem raznih dokumenata, knjiga
i drugih publikacija (BibSonomy,CiteULike...); blogove i mikroblogove agregaciju, c) drustveni servisi za video i audio
prenos informacija, d) servisi za drustveno arhiviranje posebnih zbirki, mapa i fotografija e) softver platforme za
blogovanije, f) e-learning platforme i softvere, g) alati za drustveno mikroblogovanje, h) alati za instat poruke itd.

(Radovanovi¢ D., 2009.)
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155
predstavalja umretavanja mreta (tz. mrete —
Networking efect)
nazvana Metkalfov zakon 78,
proistice iz oblasti telekomunikacija, ali se  primjenjuje i u komunikologiji, naucio Veb-u, 201
sociologiji,
itd. i
glasi: ,Vrijednost mrete raste kao kvadrat njenih korisnika.— Svaki put kad se javi novi 57
korisnik, ne samo da se njemu dodaje vrijednost, veé on postaje vrijedan za sve postojece clanove
mrete. Kada se broj korisnika mrete poveca aritmeticki, vrijednost mrete raste geometrijski.
4.5.1. Pojam drustvenih medija
Novi drustveni mediji omoguéavaju globalnu konverzaciju u kojoj svako mote ucestvovati, 163
razmjenjivati misljenje, znanje i ideje bez vremenskih i geografskih ograni¢enja, zaobilazeci
tradicionalne nacine komunikacije.
(Lali¢ D.,2010.)
Oni su trenutno najbrie  rastuéi fenomen i predstavljaju potpunu revoluciju u procesu 114

distribuiranja poruka. Korisnici Interneta danas mogu razmijenjivati liéna iskustva, misljenja,
fotografije, video materijale i druge multimedijalne sadriaje, aliiinformacije o organizacijama,
pojedincima, politikama i idejama koje se njih ticu. Ta vrta globalne razmjene podataka i povezivanja

otvara bezbroj moguénosti

utiCuci na promjenu uspostavljanja odnosa, a i same komunikacije.

Drustveni mediji su grupa internet aplikacija koja je nastala na ideoloskoj i tehnoloskoj osnovi Veba | 57

2.0 i koja omoguéava stvaranje i razmjenu sadriaja  koji
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(Blogger,LiveJournal, Twitter... ); vjestacke svijetove (SecondLife, OpenSim itd.), alatke za razmjenu prezentacija (Scribd,
SlideShare...); razmjenu zvucnog i slikovnog materijala (YouTube, Picasa..); univerzitetske i istrativacke blogovi
(Research blogging, Academic blog portal...); alatke za saradnju u istrativanju i pisanju (Dropbox, GoogleDocs, Wikia ...);
alatke za upravljanje projektima i saradnju (Bamboo, Skype...); alatke za upravljanje informacijama (GoogleReader,

iGoogle). 78 Metcalfe's Law stvaraju korisnici (User Generated Content) (Kaplan & Haenlein, 2010).

Drustveni mediji podriavaju ljudsku potrebu za drustvenom interakcijom, koristeci internet i 57

tehnologije zasnovane na vebu za transformaciju emitovanja medijskih monologa (—jedan prema

mnogimall) u drustvene medijske dijaloge (—mnogi prema mnogimall)

ukljuéujuci sve vrste onlajn tehnoloskih alata koji omogucavaju lakSu komunikaciju i dijeljenje sadrtaja - tekstova, slika,

zvuénih i video zapisa.

Pored navedenih, u literaturi se pojavljuju i sljedeée definicije79: ? Drustveni mediji su skup 25

internet aplikacija, platformi i medija koji ima za cilj da omoguéi saradnju  izmeCu ljudii
zajednicko stvaranje i razmjenu sadrtaja  (Palmer & Koenig-Lewis, 2009). Znagaj drustvenih medija je u
interakciji izmeCu kupaca i zajednice, tj. u omoguéavanju voCenja asinhrone, trenutne i interaktivne
komunikacije, uz niske troskove. ? Drustveni mediji predstavljaju skup razlicitih novih izvora informacija na
internetu, koje stvaraju, pokrecu, distribuiraju i upotrebljavaju korisnici sa ciljem da bi edukovali druge
korisnike o proizvodima, uslugama, brendovima, pojedincima i izazovima (Mangold & Faulds, 2009). ?
Tradicionalni mediji, kao Sto su televizija, radio i novine, su nudili isklju¢ivo jednosmjernu komunikaciju, dok
drustveni mediji omoguéavaju svima da objavljuju svoj sadrtaj i da ucestvuju u konverzacijama na
internetu (Weber, 2009). Drustveni mediji predstavljaju novi oblik neplaé¢enih medija (Unpaid media) koje na
internetu stvaraju pojedinci i preduzeéa. ? Drustveni mediji su demokratizovali informacije, na naéin sto su
promijenili ponasanje ljudi - iz onih koji ¢itaju sadrtaj, uone koji stvaraju sadrtaj (Solis B., 2010).

Time je ostvaren pomak u mehanizmu prenosenja informacija, sa modela —jedan prema mnogimall (one-to-
many), na model —mnogi prema mnogimall (many-to-many), &ija je osnova u konverzaciji izmeCu

autora, kolega i ljudi. ? Drustveni mediji predstavljaju kategoriju veb sajtova putem kojih je, na jednostavan
nacin, omoguéeno spajanje savremene internet tehnologije sa interakcijom korisnika (Varagi¢ D., 2010).

Osnovne karakteristike drustvenih medija su jednostavna participacija korisnika (angatman, interakcija) i

sadrtaj koji korisnici generisu.

79 Izdvojeno u —Uloga drustvenih medija u transformaciji poslovanja preduzecall, Vuli¢ V., 2011

Ono sto je zajednicko svim navedenim definicijama je da drustveni mediji predstavljaju spoj 57

tehnologije i drustvenih interakcija koji za cilj ima zajednicko stvaranje vrijednosti.
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Ovaj spoj tehnologije i drustvenih interakcija se od strane nekih autora naziva i drustveni Veb, Sto je termin koji zapravo

objedinjuje sve drustvene aktivnosti kojima se ljudi povezuju na Vebu koristec¢i za to odgovarajuce platforme. Pregled

istorijata drustvenih medija najbolje prikazuje Slika:

Uspon i napredak medija kroz istoriju, sve od perioda prije  nove ere pa sve do danas. 53

Slika 4: Uspon i napredak medija kroz istoriju Izvor: www.idfive.com prema Paji¢ B. (2010) Dakle sve

pocinje jos daleko u proslosti u drevnoj Persiji pojavom postala 550 godine prije  nove ere. 53

Nastavlja se pronalaskom telegrafa u Francuskoj koji  je doprinio  socijalizaciji i pove¢anju

komunikacije meCu ljudima,

a zatim 1890. godine pojavom

radija i televizije nastaje prava revolucija u informisanju. Sve do pojave Interneta sedamdesetih | 53

godina proslog vijeka nije postojala prava interaktivhost, imedij koji povezuje veliki broj
korisnika. Jedan od prvih alata koji je  zativio na Internetu je servis za slanje i primanje elektronske poste

e-mail.

Razvojem Internet  okrutenja usledila prava ekspanzija raznih servisa koji  danas uglavnhom 53

Cine istoriju Interneta. Ovi servisi su prikazani na srediSnjem dijelu linije,a oni su Napster, Usenet,
The well, BBC, IRC, sve do pojave Wikipedije ipojave prvih blog servisa krajem devedesetih godina.

Pocetkom vijeka Internet okrutenje  se okrece iskljucivo korisnicima, i

oni postaju kreatori sadrtaja.

Pojavljuju se novi servisi koji su veoma jednostavni za koriSéenje, iakcenat se stavljana 53

multimediju i interaktivnost.

(Pajié B., 2010.) Nagini

na koji se povezujemo, razgovaramo i ostvarujemo drustvene odnose direktno zavise od 57
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kanala komunikacije, te oni predstavljaju jedan od osnovnih aspekata drustva. Fenomen koji je obiljetio prvu deceniju
XXl vijeka je pojava ,kulture dijelijenja— (eng.Culture of sharing) (Li C., 2010), potreba i {elja za dijeljenjem brojnih
sadrtaja je duboko ukorijenjena u ponasanju ljudi, a svaki novi kanal komunikacije (telegraf, telefon, mobilni telefon,
elektronska posta i servisi za razmjenu instant poruka (eng. Instant messaging) je ucinio da dijeljenje informacija i
sadrtaja sa drugim ljudima bude brte, jeftinije i jednostavnije. 4.5.2. Vrste drustvenih medija Razliciti teoreticari isticu
razliéite vrste drustvenih medija i premda smo do sad ve¢ pominjali neka od viCenja na podjelu drustvenog Veba, u
ovom dijelu navodimo jednu od osnovnih podjela. (Zarrella D., 2009): ? Drustvene mrete na internetu (eng. Social
networking services) - Internet zajednice koje povezuju ljude Sirom svijeta koji dijele slicna interesovanja i/ili aktivnosti.
Drustvene mrete predstavljaju besplatne interaktivne internet servise koji korisnicima omoguéavaju da - 1) stvaraju javne
ili polu-javne stranice sa osnovnim podacima o sebi; 2) navedu listu korisnika sa kojima imaju neku vezu i 3) pregledaju
listu svojih kontakata i listu kontakata svojih kontakata i da komuniciraju sa njima (Boyd & Ellison, 2007). Korisnici sami
biraju koje informacije o sebi ¢e objaviti, kao i ko mote da vidi te informacije - kada i gdje su roCeni, koje $kole su zavrsili,
gdje rade, sa kim su u vezi, gdje su putovali, koju muziku slusaju, koje knjige i filmovi im se dopadaju, njihove fotografije,
njihova razmisljanja na razlicite teme... Svaki njihov kontakt ima moguc¢nost da komentarise sadrtaje (tekst, slike, video
zapise...) na njihovoj stranici, kao $to i oni imaju moguc¢nost da komentariSu aktivnosti svojih kontakata. Postoje razne
vrste drustvenih mreta i one mogu biti op$teg tipa ili mogu biti karakteristiéne za odreCeno geografsko podruéje, kao i
za zanimanja, interesovanja i potrebe korisnika. Najpopularnije drustvene mrete su Fejsbuk (Facebook), Linkdin
(LinkedIn), Majspejs (Myspace), Hajfajv (Hi5), Frendster (Friendster), Orkut (Orkut), Risercgejt (ResearchGate) i Forskver
(Foursquare). ? Blogovi (eng. Blogs) — Predstavljaju najstariji oblik drustvenih medija i posebne su vrste stranica koje
predstavljaju ekvivalent licnih web stranica. Termin —blogll je nastao od rije¢i —web logll, Sto u prevodu znaci veb
dnevnik. Blog predstavlja vrstu sajta koji omogucava da jedan ili viSe autora objavljuju sadrtaje (tekstove, slike, zvucne i
video zapise) u formi ¢lanaka (blog post) koji su dostupni drugim korisnicima i obi¢no su prikazani u obrnuto
hronoloskom redosljedu. Rije¢ je o kolaborativnhom i interaktivnom alatu koji najées¢e nudi moguénost komentarisanja
tekstova, pa predstavlja savremen nacin za razmjenu misljenja i razvoj diskusije na objavljenu temu. Na internetu postoji
vise od 150 miliona blogova, a njihove teme su, u principu, sve §to motemo zamisliti. ? Mikroblogovi (eng. Microblogs) -
Medij koji je po formatu slican blogu, ali se razlikuje u odnosu na tradicionalni blog na nacin $to je sadrtaj najcesée
maniji ili je njegova veli€ina ograniCena. Mikroblogovi omoguc¢avaju korisnicima da razmjenjuju male elemente sadrtaja,
kao Sto su kratke recenice (obi¢no dutine jedne SMS poruke - do 140 karaktera), hiperlinkovi ili pojedinacne slike.
Najpopularniji servisi za mikroblogovanje su Tviter (Twitter), Tambler (Tumblr), Plurk (Plurk) i Dtajku (Jaiku). ? Servisi za
razmjenu multimedijalnih sadrtaja (eng. Media sharing sites) - Omogucéavaju korisnicima da stvaraju i postavljaju
dokumenta, slike, prezentacije i zvucne i video zapise. Najpopularniji sajtovi ovog tipa su JuTub (YouTube), Fliker
(Flickr), Skribd (Scribd), Slajdser (SlideShare), Fotobaket (Photobucket), Vimiou (Vimeo), Dejlimousn (Dailymotion),
DtastinTiVi (Justin.tv), Lajvstrim (Livestream), Justrim (Ustream), Pandora rejdio (Pandora Radio), Spotifaj (Spotify) i
LastEfEm (Last.fm). ? Servisi za oznacavanje sadrtaja (eng. Social bookmarking and voting sites) - Omogucavaju
korisnicima da oznace (taguju) vebsajtove za koje smatraju da sadrte koristan i/ili zanimljiv sadrtaj i da na taj naéin
stvaraju liste korisnih izvora. Korisnici preporucuju sadrtaje drugim korisnicima, a sadrtaji sa najviSe glasova se kotiraju
sistem za organizaciju vijesti koriste popularni sajtovi Dig (Digg) i Redit (Reddit). ? Internet forumi (eng. Internet forums)
- Najstariji tip drustvenih medija, a predstavlja mjesto za diskusiju gdje ljudi mogu voditi razgovor na odreCene teme,

tratiti savjete ili jednostavno razmjenjivati vijesti. Forum je hijerarhizovana struktura koja sadrti teme o kojima se mote
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diskutovati, a svaka tema mote imati podteme. Na svakom forumu postoje osobe koje vode raéuna o sadrtaju, koje su
zadutene za neku temu i koje brisu neprikladan sadrtaj, a zovu se moderatori (administratori). Danas postoji veliki broj
foruma koji su usko specijalizovani za odreCenu temu ili odreCenu zajednicu. ? Servisi za recenzije (eng. Review sites) -
Sajtovi na kojima korisnici i/ili urednici sajta mogu postavljati svoje utiske o proizvodima, uslugama, preduzeéima i
ljudima. Najvise koris¢eni sajtovi ovog tipa su Jelp (Yelp) i Epinions dot kom (Epinions.com). ? Virtuelni svjetovi (eng.
Virtual worlds) - Internet zajednica koja je obi¢no u formi kompjuterske simulacije okrutenja (najcesce u tri dimenzije) u
kojem korisnici biraju graficki izgled koji ¢e ih predstavljati (avatar) i u kojem mogu da stupe u kontakt jedni sa drugim i
da stvaraju i upotrebljavaju objekte. Najpopularniji sajtovi ovog tipa su Sekond lajf (Second Life) i Smol vorlds
(SmallWorlds). ? Internet pretrativaci (eng. Search engines) koje pored navedenih, Weber (2009) ukljucuje u svoju
klasifikaciju, nazivajuci ih —agregatorima reputacijell (Reputation aggregators), jer prutaju uslugu rangiranja sajtova,
najceSc¢e prema reputaciji sadrtaja sajta, Sto olakSava kupcima izbor najboljeg proizvoda i usluge. Najpopularniji
pretrativaci su Gugl (Google), Jahu (Yahoo!) i Bing (Bing). 4.5.3. Istorijat i karakteristike drustvenih mreta Drustvene
mrete i druStveno umretavanje nisu novi koncepti vec¢ u razli¢itim oblicima postoje oduvijek. Vjerovatno najraniju
upotrebu pojma —drustvena mreta— motemo naci kod Norberta Elijasa (1939. godine), u smislu spleta mnogih
nevidljivih niti koje povezuju pojedince, gdje se promjenom jednog spleta mijenjaju i ostali80. Sve do sredine pedesetih
godina proslog vijeka, drustvena interakcija i drustveno povezivanje, koji su oduvjek prestavljali predmet interesovanja
razlicitih strukura i institucija, bili su predmet analize razli¢itih naucnih oblasti. Jedan od prvih socioantropoloskih radova
u ¢ijem su se fokusu nalazile drustvene mrete nastao je 1954. godine, kada je engleski antropolog Barns (J.A. Barnes)
baveci se njihovom analizom 81 definisao naziv koncepta drustvenih mreta i zajednica (pri ¢emu je u to doba zajednica
podrazumijevala specifi¢an geografski odreCen lokalitet — prim.aut.). Prema Vikipediji drustvena mreta82 je drustvena
struktura koju ¢éine évorovi (koji su uopéteno pojedinci ili organizacije) povezani jednom ili vise meCuzavisnosti kao §to
su vrijednosti, vizije, ideje, finansijski interesi, prijateljstvo, slicnost, razli¢itost, konflikt, kupovina, povezanost preko veba,
saobracajne rute, itd. Rezultujuéa struktura ¢esto mote da bude veoma kompleksna. Analiza drustvene mrete posmatra
drustvene relacije u terminima évorova i veza. Cvorovi su individualni akteri unutar mrete, a veze su relacije izmeCu
aktera. Mote da bude vise razliéitih veza izmeCu évorova. Istrativanje u akademskoj sredini je pokazalo da drustvene
mrete funkcioni$u na vise nivoa, poéevsi od porodice do nivoa nacije i igraju kritiénu ulogu u odreCivanju naéina na koji
¢e se neki problemi rijesiti, kako ¢e organizacije funkcionisati i stepen do koga ¢e pojedinac uspjeti u dostizanju
individualnih ciljeva. (Paji¢ B., 2010) Dakle nauc¢na saznanja vezana za drustvene mrete nastaju iz raznih disciplinarnih i
metodologkih nasljeCa, meCutim iako je stvaranje drustvenih mreta i drutveno umretavanje moguée u stvarnom,
realnom svijetu, navedeni koncepti preneseni su u onlajn okrutenje gdje se realizuju u svom punom kapacitetu, te ¢emo
u nastavku o drustvenim mretama govoriti isklju€ivo iz vizure internet okrutenja. U tom smislu drustvene mrete
predstavljaju relativno nov pojam. 80 Katunari¢, V. (1999) —Informacijsko doba i homofilija: rasprava o doprinosu
sociologije mretall, Revija za sociologiju, br. 1i 2, navod prema Petrovi¢ D., 2006. 81 On je zaklju€io da ne samo $to mu
je ovaj pristup pomogao da mnogo bolje opiSe drustvenu strukturu sela, veé je bio i mnogo korisniji od normativnog
pristupa za objasnjavanje klju¢nih drustvenih procesa, kao $to su pristup poslu ili politicka aktivnost. U istom periodu u
ameri¢koj sociologiji takoCe poéinju da se razvijaju mretni pristupi u izuéavanju drustva. 82
http://en.wikipedia.org/wiki/Social_network Svakako su istrativanja u domenima drustvenih mreta prije pojave Interneta
predstavljala komplikovan posao prikupljanja informacija, usled nemoguénosti da se jednostavno i automatizovano
prate i mjere konekcije u¢esnika u komunikaciji. (Sovilj S., Vaskovi¢ V., 2013) Pojava sajtova za drustveno umretavanje

stvorila je potencijalne moguénosti da se veze izmeCu uéesnika detaljnije analiziraju, istratuju i mjere, a rezultati koriste

https://app.ithenticate.com/en_us/report/42362858/similarity 109/275



12/13/2018 Similarity Report
za razlite namjene. Internet poprima obiljetje drustvene zajednice kad se na njemu pocinju formirati grupe koje vezuje
prijateljstvo, zajednicka interesovanja i interesi, potreba da objavljuju i prate objave drugih i razmjenjuju uzajamno
korisne informacije, kao i da se meCusobno pomatu savjetima, odgovorima na pitanja ljudi na istoj mreti itd. To je druga
velika promjena koju unose drustvene mrete: na njima se odvija veliki dio privatnog i drustvenog {ivota, pa se tako
formiraju drustvene grupe koje nisu na jednoj kompaktnoj teritoriji, kao $to je to bio slu¢aj sa klasi¢énim drustvenim
zajednicama (graCanima neke zemlje, etniékim grupama, drustvenim slojevima i klasama), ve¢ se mogu prostirati
transteritorijalno. Ova okolnost se odratava i na drustveni i politicki aktivizam ljudi. Drustvene mrete daju doprinos
polititkom i drustvenom angatmanu tehnickom jednostavnoséu inicijative, moguénoscu brzog stupanja u vezu i
efikasnog organizovanja. To omogucéava novinu u drustvenim pokretima, koju bismo mogli nazvati efektom pecurki:
aktivnosti se mogu pojaviti i Eesto se i pojavljuju brzo i nenadano na mnogim mjestima istovremeno. Tako pomenuta
tehni¢ka i komunikaciona unapreCenja &ine mogué¢om globalnu sinhronizaciju drustvenih i politiékih aktivnosti.
(Brankovi¢ S., 2013). Prva drustvena onlajn mreta — SixDegrees.com osnovana je 1997. godine omogucavala je
korisnicima da kreiraju profile, liste prijatelja, a po¢etkom 1998. godine i da surfuju po listama svojih prijatelja83. U
periodu od 1997. do 2001. godine nasto je cijeli niz drustvenih mreta, sve dok 2002. godine nije nastao ¢uveni Frendstar
(Friendstar) dizajniran da pomogne prijateljima prijatelja da se upoznaju meCusobno, odrtavaju kontakte, razmijene i
dijele onlajn i multimedijalne sadrtaje sa svojim prijateljima, zatim 2003. godine nastaju LinkedIn (onlajn drustvena
mreta za 83 Prije ovoga je postojala drustvena mreta Classmates.com koja je omogucavala korisnicima da se povetu sa
kolegama iz srednje Skole, fakulteta, koledta itd., ali korisnici nisu mogli da naprave svoje profile ili liste prijatelja.
profesionalno povezivanije koja i danas vati za jednu od najvecih poslovnih drustvenih mreta i ima milione korisnika) i
MajSpejs (MySpace) kao prva drustvena mreta koja sadrti sve elemente i karakteristike sajta za drustveno povezivanje.
0d 2003. godine nadalje kao $to se vidi na Slici: Istorija drustvenih mreza pojavio se velik broj drustvenih mreta razlicitih
namjena, a zatim i neke od danas najpopularnijih npr. 2004. godine pojavljuje se Fejsbuk (Facebook), a zatim i Tviter
(Twitter) 2006. godine. (Lali¢ D., 2010; Radovanovié¢ D., 2010.) Poéetkom 2009. godine, Fejsbuk preuzma voCstvo od
Majspejsa i postaje dominantan igra¢ u drustvenom umretavanju. Uspjeh i popularnost neke drustvene mrete zavise od
njene sposobnosti da se prilagoCava potrebama korisnika, ali i o postavljanju novih tehnologija radi priviaéenja novih
korisnika i zadrtavanja postojecih. Slika5: Istorija drustvenih mreta Izvor: http://archiv.iwi.uni-hannover.de Prema Boyd i

Ellison (2007) sajtove drustvene mrete definiSemo kao mretno zasnovane servise koji pojedincima dopustaju da ,, a)

izgrade javni ili polujavni profil unutar jednog ograniéenog sistema, b) sastave listu drugih 40

korisnika sa kojima dijele povezanost, c)sagledaju i pregledaju svoju listu povezivanja i one

koje su drugi sacinili u okviru sistema—

ovom momentu postoji mnostvo drustveno mretnih  sajtova, na raznim stepenima tehnoloskog | 40

nivoa, koji podrtavaju  Siroki spektar interesovanjai djelovanja miliona korisnika koje su ove
stranice uvrstili u svakodnevnu upotrebu. Mada su njihove kljucne tehnoloske karakteristike obi¢no

nepromjenjive, kulture koje oko njih nastaju su raznolike.
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(Lali¢ D., 2010)

Postoje razne vrste druStvenih mreta, ione su karakteristiéne za odreCeno geografsko 53

podneblje, zanimanje, interesovanje, potrebe. Drustvene mrete danas koristi veoma veliki broj

ljudi i kompanija

i viSe ne predstavljaju modu ili trend ve¢ konstantu svih drustvenih, pa tako i poslovnih odnosa. IV FENOMENI

INFORMACIONOG DRUSTVA

Poslije fiziokratske, merkantilisticke, klasicne, marksisticke, keynesijanske, neoklasicne, 21

monetaristicke, institucionalne, novoklasi¢ne i novokeynesijanske teorijske ekonomske paradigme,

postavlja se pitanje: da li se u istom smislu moze govoriti o teorijskoj paradigmatic¢nosti

“nove ekonomije”? lli epitet poput informaciona,

virtualna, mrezna, digitalna, participirajuc¢a, “u¢e¢a” iekonomija znanja ne predstavlja novu | 21

teorijsku konstrukciju koja bi se mogla oznaciti novom ekonomskom paradigmom.

84 5. INFORMATICKA EKONOMIJA ,NOVA PARADIGMA"

Nova ekonomija je pojam koji je usko povezan sa jaanjem trendova globalizacije i znacaja 115

informacionog drustva. Potrebno je  svakako istaéi da ne postoji jedinstvena definicija nove
ekonomije, a ono sto se  mote staviti pod zajednicki imenilac svih pokusaja  definisanja tog
pojma jeste ekonomskirastiintenzivno ukljucivanje informatickei komunikacione tehnologije u sva

podrucja ekonomije i drustva,
a u svrhu vece produktivnosti i konkurentnosti. U pitanju

je mlada (uslovno nazvano) ,nova nau¢na paradigma— koja treba da objasni ¢itav niz ekonomskih,
socijalnih i kulturnih  promjena  koje sa sobom donose ICT, gde poc¢asnomjesto pripada
Internetu. Nisu rijetki primjeri daseu udtbenicima, strucnim radovima, na nauénim skupovima,

pod pojmom ,nova ekonomija— 85 pojavljuju razliite interpretacije ove faze globalizacije. U literaturi

nije iskristalisan stav, da li je to ,nova ekonomija— ili je to samo nova faza razvoja postoje¢e ekonomije.
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Internet i nove informacione tehnologije dovode do restruktuiranja trtiSta na globalnom nivoui | 32

pojedinih industrijskih i uslutnih  djelatnosti. Ovo uti¢e na redefinisanje nacina obavljanja

poslovanja i predstavlja izazov za konvencionalno ekonomsko razmisljanje. Internet
tehnologije predstavljaju fundamentalni preokret u 84 ,Paradigmati¢nost nove ekonomije—, Draskovi¢ V., 2005 85
G. Milovanovi¢, P. Veselinovié¢, Globalizacija i tranzicija, Ekonomski fakultet, Kragujevac, 2009.,

prema Cuzovié, Sokolov-Mladenovié¢ (2014)

sposobnosti prikupljanja, obradi, Cuvanja i transferisanju informacija. Razmjena informacija putem | 32

mrete

sesada mote posmatrati kaoizvor kreiranja vrijednosti, za razliku od ranijeg shvatanjada | 32

informacija iskljucivo predstavlja trosak. Internet je doveo do promjene obavljanja ekonomske

djelatnosti, kao i balansa moéi  izmeCu proizvoCaéa, posrednika i potrosaca
(Milicevi¢ V., 2002: 24) Pojam ,mretna

ekonomija—, ,digitalna ekonomija—, ,ekonomija znanja—, koristi se da oznaéi ,postindustrijsko
drustvo—. U pitanju su pojmovi koji razdvajaju ,staru ekonomiju—, (ekonomiju  voCenu resursima),

i ,novu ekonomiju—, (ekonomiju voCenu znanjem i informacijama).

(Cuzovi¢ S., Sokolov-Mladenovi¢ S., Cuzovié ., 2012) U

navedenim uslovima, ekonomija se naziva bestefinska, informaciona, mretna, digitalna, 21

tehnotrona, E-konomija i sl., Sto sve skupa, po misljenju mnogih autora, generiSe pojam —nova

ekonomijall.

.Nova ekonomija— se nazivai digitalnom ekonomijom, informacionom ekonomijom a sve | 32

popularnijei internet ekonomijom. Svi nazivi se odnose na uticaj informacionih tehnologija
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na obavljanje svih ekonomskih djelatnosti.

Ona predstavlja sinergisticku cjelinu koju &ine: znanje (intelektualna svojina), digitalizovane 21

komunikacije i informacije, Internet, mretno poslovno povezivanje s veoma labavim granicama,
inovacije, virtualno i dinamiéno poslovanje, intrafirmska razmjena s eliminisanjem posrednika i
redukcijom trtiSta, globalna konkurencija, Veb elektronski biznis, fleksibilni proizvodni sistemi i

organizacione strukture, svojinska i nesvojinska partnerstva, itd. (S. Kotlica 2000, ss. 197-9

prema Draskovi¢. V.,2005:128).

Savremena drustveno-ekonomska i politicka kretanja uslovila su, dakle i zna¢ajnu transformaciju | 54

organizacionog ponasanjai djelovanja. Snatan razvoj informacione i komunikacione tehnologije
predstavljao je osnovu i za nastanak i razvoj nove tzv. informacione ekonomije zasnovane na znanju i
informacijama koja ¢e ubrzo prevazié¢i nacionalne okvire i dobiti dimenzije globalne, svjetske ekonomije.
»,U vremenu digitalne ekonomije s fokusomna znanju upotreba informacija i znanja postaje jednako
vatna kao i njihova proizvodnja. Ovo novo doba ne zasniva se samo na savremenoj infomacionoj
tehnologiji, ve¢ na formalnom i preéutnom znanju ¢ovjeka da te informacije usmjeri uekonomske

aktivhosti.— 86 Analizirajuéi svjetsku ekonomiju

86

Slavica V. ,Proces tranzicije od informacijske prema ekonomiji znanja—, Nauéno strucna 54

konferencija, Na putu ka dobu znanja 7., 2009

danasnjice i njena osnovna obiljetja, Draskovi¢ istice dasu ,tri osnovne pokretacke i 54

strategijske sile savremene ekonomije: ? znanje (uslovno: intelektualni kapital); ? promjene (koje
stvaraju neizvjesnost i rizik i smanjuju predvidljivost) i ? globalizacija (proizvodnje, trgovine, finansija,

sredstva komunikacije i informacija, tehnologije, nauéno-istrativackog rada, konkurencije i drugih oblasti).—

Ako ostavimo po strani ostale aspekte ,nove ekonomije— (socio-kulturoloske, ekoloske i
eticke), kao trajno  aktuelnu temu, motemo reci da su inovacije koje sa sobom donosi naucno-
tehnoloski progres najprepoznatljivija odrednica ovog ekonomskog fenomena. Posmatrano sa tog aspekta

»hova ekonomija— predstavlja kvalitativno visi nivo (odrednicu) ,stare ekonomije—.
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Mnogi autori pridaju —novoj ekonomijill paradigmati¢an znacaj, ali ne u teorijskom, nego 21

iskljuivo u prakticnom smislu. Kljuéne elemente te —nove naucne paradigmell

prema Draskovi¢ V. (2005) jedan dio autora vidi

u samorazvijajuéoj sposobnosti obrade podataka (u pogledu obima, slotenosti i brzine), 21

sposobnosti njihovog rekombinovanja i decentralizovanoj fleksibilnosti. U tom smislu, namece se
jasan zakljucak da se prije mote govoriti o tehnoloskoj paradigmi  (informacionoj, komunikacionoj,
transportnoj) nego ekonomskoj, gdje se prva primjenjuje u —novoj ekonomijill, koja se na nju oslanja i od nje

prima dominantan uticaj. ,Ukoliko se
slotimo

sa Cinjenicom da se ekonomski rastjos uvijek uvelikoj mjeri zasnivana tradicionalnoj

ekonomiji,onda motemo reé¢idanova ekonomija upravom smislute rije¢i ne postoji—
(Milovanovi¢ G, Veselinovi¢ P, 2009.). MeCutim,

ukoliko sa druge strane ,novu ekonomiju— posmatramo kao skup ekonomskih pojava i
meCusobno uslovljenih procesa zasnovanih na informatickoj tehnologiji, koje  podrazumijevaju

nove nacine poslovanjai daljeg priviednog razvoja,onda motemo reéi da postoji kvalitativno
drugadiji obrazac ekonomskog razvoja. Ovakva defnicija povezuje ,staru— i ,novu ekonomiju— u smislu
da je ,nova ekonomija— samo jos uvijek oblik ispoljavanja tehnoloskog i ekonomskog razvoja. Druga

grupa teoreticara

smatra da bi pojam ,nova ekonomija— uvijek trebalo pisati pod znakom navoda, jer ona kao
takva ne postoji, ve¢ postoje samo nove tehnologije proizvodnje i distribucije koje svaki put imaju
kvalitativho drugadciji uticaj na nacin odvijanja poslovanja. Po njima brti ekonomski rast u SAD krajem
devedestih godina 20. vijeka nije rezultat ,nove ekonomije— ve¢ porasta produktivnosti u sektoru ICT,

dopunjenog ciklicnim efektima visokog nivoa investiranja.
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(Cuzovié P., Sokolov-Mladenovi¢ S., 2014) Cak i autori koji zastupaju stanoviste da —nastaje nova ekonomija u

teorijskom ... smislull poput Bijeli¢ P. (2004: 115), ostaju pri tvrdnjama

daona —ne ukida ekonomske zakonell, nego samo —demonstrira novi kvalitet 21

ekonomskog rasta i otkriva nove moguénosti  saradnje i razvojall, (Ibid., s. 106).

TakoCe

—nova ekonomijall, makar u  pojedinim segmentima (npr. u dijelu konkurencije), znacajno 21

relativizuje i redukuje izbori ekonomske zakone, ali ne formuliSe neke nove. Toje motda

njena najveca paradoksalnost, jer u principu poveéava informisanost i sustinski Siri horizonte izbora,

ne nudedi

neku novu teorijsku koncepciju, niti kontrasno protivurjeci starim i postojeé¢im. To joj, o€igledno, 21

nije ni cilj, ni potreba. Ona kao specifi¢an, savremeni tehnolodki intenzivan oblik privreCivanja

realizuje sopstvene ciljeve koje su trasirali njeni kreatori.

(Draskovi¢, V., 2005).

Znacaj tehnologije, obrazovanja i institucionalne fleksibilnosti raste, dok znacaj geografije, 23

populacije i sirovina opada. Dakle, informacija i znanje postaju  najvatniji ¢inilac ljudskog tivota

i uspjeha na trtiStu. Znanje ukljuéuje informacije u bilo kojoj formi, ali takoCe ukljuéuje i
umijeti  (know-how)i razumijeti (know-why), ukljuéujuéi i naine interakcije, kako pojedinaca tako i
drustvau cjelini. Privrede znanja su one koje su direktno zasnovane na proizvodniji, distribuciji i
korisSéenju znanja i informacija. Ovo ima direktan uticaj na porast investicija u visoku tehnologiju,
visokosofisticirani rad i odgovarajuéi porast produktivnosti. Znanje postaje kljucni resurs, koji se nasuprot

svim drugim resursima, koriSéenjem ne trosi ve¢, naprotiv, uvecava. Osnovna strateska prednost jedne

organizacije, regionai drtave uodnosu na druge je upravo u sposobnosti koriS¢enja i razvijanja znanja.

(Cvetkovi¢ N., 2009) Razlike u znanju i njegovoj tehnoloskoj

primjeni, prema mnogim autorima

postaju glavni faktori koji  dijele razvijene zemlje od nerazvijenih, bogate od siromasnih, visoki | 23

tivotni  standard od niskog. Tehnoloski napredak, znanje, obrazovanje, stru¢no osposobljavanje,
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slobodno kretanje rada i kapitala kao i drugi faktori kvaliteta postali su generatori rasta koji dovodi do razvoja

i poboljsanja konkurentske prednosti.

Posljedice po ekonomiju su raznovrsne, a najpozitivnije su:

skraéivanje vremena obavljanja poslovnih transakcija, zna¢ajno smanjenje troSkova poslovanja | 21

i cijena, povecanje prihoda i dobiti, smanjenje angatovanja poslovnih sredstava, povecanje

produktivnosti, efikasnije popisivanje, boljei brte opslutivanje kupaca, itd. (P. Bjeli¢ 2001, s. 29).

Sustinu nove ekonomije i osnov ekonomskog rasta predstavljaju ideja, informacija 87 iznanje. | 23

Informaticka revolucija je komplementarna sa eksplozivnim rastom znanja. Informacije i znanje 104

postaju moéni faktori (sui generis) najznacajniji za drustveni i privredni razvoj i proizvodne procese,
od posebnog znacajaza obezbjeCenje ekonomskog rasta nacije i za pojedince da  obezbijede vjestine
neophodne za pronalatenje zaposlenja ili pak da uspiju kao samozaposleni. Informacioni i

komunikacioni sektor svudau svijetu ima dvaputbriu stopu rasta nego ostatak privrede.

ICT sektor direktno je zaslutan za 5% BDP-a u

Evropi, sa tr{iSnom vrijednoSéu od 660 milijardi eura godisnje, daleko viSe doprinosedi 74

rastu produktvinosti (20% direktno iz sektora ICT i 30% iz investicija u ICT).

88

Najnoviji podaci govore o tome daje dvije treéine porasta svjetske produktivnosti 23

poslednjih godina rezultat primjene informacione tehnologije, a sve to prati ekspanzija usluga, i
Cinjenica da glavni faktor konkurentnosti nije viSe komparativna prednost nego inovacija, kvalitet proizvoda i
usluga, vrijeme i niski troSkovi. Imajuéi navedeno u vidu postaje sasvim jasno $to se danas u

ekonomskoj praksi i teoriji forsira informaticka ekonomija.

(Cvetkovi¢ N., 2009) S aspekta nove paradigme, —nova ekonomijall definitvno pravi paradigmatske promjene u nacinu
razmisljanja i ekonomskog ponasanja organizacija, stvarajuci novu paradigmu u menadimentu te taj epitet zaslutuje

samo u pogledu vjestine privreCivanja, nove prirode firme, njene strukture i organizacije.
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U skladu s navedenim trendovima formiraju se nove privredne grane, modifikuju klasicni oblici | 21

poslovanja, eliminisu i/ili relativizuju tradicionalne vertikalne organizacione hijerarhije i
horizontalne strukture, mijenjaju strukture zaposlenostii pomjeraju upravcu uslutnog sektora,
multiplikuje ljudsko znanje dostupnoscu informacijai njihovom brzom obradom i distribucijom,
automatizuju poslovne transakcije, a pravibum doftivljavaju elektronska trgovina, bankarski

onlajn  servisi i

drustveni mediji. 87

Danas je informacija mo¢, informacija je novac i ono sto autori kultne knjige ,Fanky biznis— katu:| 23

JInformacija o novcu vrijedi viSe od samog novca.—

88

Strategija razvoja informacionog drustva 2012-2016, Crna gora —digitalno drustvo, Ministarstvo | 186

za inforamciono drustvo i telekomunikacije,

Decembar 2011. 6. GLOBALIZACIJA — ESENCIJALNA DIMENZIJA INFORMACIONOG DRUSTVA Na neki naéin, fenomen

globalizacije

je star koliko i civilizacija. Toje ideja koja se istorijski pojavljivala kroz "uticaj svjetskih

religija, imperijalna osvajanja, Sirenje trgovinskih mreta’, asamo je

mijenjala "forme, pravce i intenzitet od jedne epohe do druge ili od jedne faze socijalnog razvoja do druge”. (Relji¢ S.,

2002). MeCutim imajuéi u vidu da su u

poslednjih tridesetak godina dramaticno intenzivirane transnacionalne interakcije, od globalizacije | 68

proizvodnih sistema i finansijskih transfera do medijskog rasprostiranja informacija i slika Sirom

svijeta ili masovnih pokreta ljudi, bilo da su oni turisti, radnici-migranti ili
izbjeglice, globalizacija je Cesto

predstavljena kao jedan po svemu nov fenomen i jedinstven proces u istoriji
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¢ovjetanstva. Cak i meCu najneupuéenijima, globalizacija je

prestala biti fenomen koji se deSava negdje i —uvanill. To je proces koji se odvija upravo ovdje i

koji snatno uti€e na intimni i licni aspekt

tivota i i stila svakoga od nas.

Izbjegavajuéi precizno  odreCenje, mnogi autori isti¢u da je globalizacija realan istorijski proces,| 10

koji se razvijao tokom vjekova, a posljednjih decenija se znatno ubrzao. Proces koji karakteriSe
univerzalizacija, homogenizacija i unifikacija svijeta po nekim znaéajnim principima, odrednicama i normama
ponasanja, kao i afirmaciji rastuée uzajamne povezanosti i uslovljenosti izmeCu pojedinih zemalja,

regiona i krupnih firmi.

(Draskovi¢ V. i Jovovi¢ R., 2006).

Globalizacija se kao ideja odnosi na ,smanjivanje svijeta—, ali i na jacanje svijesti o svijetu kao 76

cjelini.
Literatura o globalizaciji koja u poslednje vrijeme preplavljuje

interneti knjitare Sirom svijeta obiluje studijama koje taj pojam dovode u vezu sa

najrazlicitijim oblastima drustvenog tivota. U tom smislu,
meCu brojnim naslovima knjiga i zbornika koji se

bave globalizacijom, motemo naiéi na studije koje se kre¢u u rasponu od ekonomske

globalizacije i globalizacijeu meCunarodnim odnosima do onih u kojima se raspravljaju pitanja
bilo koje trivijalnosti koja je u nekom trenutku poprimila globalne razmijere.
Naosnovu ovog uvida moglo bi se zakljuéiti da je termin globalizacija, kako

navodi Vuleti¢ (2002) prevazi$ao bazvord (buzzword)89
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nivo, kako se ponekad predstavlja, odnosno da je stekao status ozbiljnog analitickog pojma. Skloni

smo ¢ak da tvrdimo da

89

Na engleskom jeziku postoji rijec koja opisuje rijec utrendu - Buzzword (buzz se 187

slobodno prevodi - u trendu).

je termin globalizacija dosegao nivo pojma industrijalizacija koji se nalazio u srediStu gotovo svih | 146

socioloskih, ekonomskih i politikoloskih analiza od kraja devetnaestog vijeka pabezmalo do

danasidagajena odreCeni nacin
zamijenio. (Vuleti¢ V., 2002.)

No, za razliku od industrijalizacije, koja je oznacavala proces oko ¢Cijeg definisanja nije bilo mnogo
sporova i nedoumica, izuzme li se razli¢ito naglasavanje pojedinih njenih posledica, pojam globalizacije

izaziva mnogo viSe sporova i razlicitih, esto oprec¢nih misljenja.

Kraj hladnog rata odnosno pocetak devedesetih godina dvadesetog vijeka mogao bi se oznaditi

kao stvarni pocetak debata o globalizaciji,

—..kao jedne od posledica razvoja nauke,

savremene tehnologije, tr{iSne ekonomijei demokratije. Globalizacija je omogucila 172

slobodno kretanje kapitala, roba, informacija i ljudi kroz Sirenje i ukidanje granica—

(Lon¢ar J., 2005.) 6.1. Pojmovne i istorijske premise Etimoloski, rije¢ ,globalizacijall vodi porijeklo

od latinske rije€i globus, koja je najprije oznacavala geometrijsko tijelo, a zatim i | 37

planetu Zemlju. Bezobzirasto se
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pojam najviSe vezuje

za period od 1980. godine na ovamo, sama teorijska debata o globalizaciji pocela je mnogo 37

ranije.

U okvirima vremena u kom su tivjeli, prvi su na temu globalizacije razmisljali Karl Marks 90, Veber, Dirkem, itd.

lako su teorijske razlike bile velike, svi su dijelili uvjerenje da je moderno drustvo teritorijalno 37

organizovano.

Proces globalizacije determiniSe savremeno drustvo, sve pojave, procese i odnose u njemu, protimajuci

apsolutno sve pore drustvenog tivota na individualnom i kolektivhom, politickom, pravnom, ili 37
ekonomskom
nivou.
Mada je sam termin globalizacija uveden u upotrebu Sezdesetih godina,
ipak

se jos u kasnim osamdesetim godinama proslog vijeka veoma rijetko koristio, kako u akademskoj
literaturi tako i u svakodnevnom govoru. Termin je, kako kate Entoni Gidens (Anthony Giddens),
dosao niotkuda da bi danas postao kljuéna tema u razmatranjima savremenih ekonomskih, politickih i inih
zbivanja. Globalizacijajei meCu najneupuéenijima prestala biti fenomen koji se desava negdje "vani"

i nekome 90 Karl Marks je

tvrdio da su nacionalne industrije  zamijenjene novim industrijama, €iji se proizvodi prodaju i 37

van granica nacionalnih driava, u svim djelovima planete. drugom.To je

proces koji se odvija upravo ‘"ovdje" ikoji snatno utiCe naintimnii licni aspekt tivota

svakoga od nas.
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91

Izuzetan opseg i dubina tih transnacionalnih interakcija naveli su neke autore da u njima vide raskid| 68

s prethodnim oblicima meCugrani¢nih  interakcija, i da novu pojavu nazovu —globalizacijomll
(Featherstone, 1990; Giddens, 1990; Albrow i King, 1990), —globalnom formacijomll (Chase-Dunn, 1991),
—globalnom kulturomll (Appadurai, 1990, 1997; Robertson, 1992), —globalnim sistemomll (Sklair, 1991),
—globalnom modernoséull (Featherstone et al., 1995), —globalnim procesomll (Friedman, 1994),
—globalizacijskim  kulturamall (Jameson i Miyoshi, 1998) ili —globalnim gradovimall (Sassen, 1991,

1994; Fortuna, 1997).

Ako bismo birali jedan pojam koji simbolizuje duh danasnjeg vremena to bi mogao biti 47

pojam —globalizacijell. Globalizacija je

rije€ koja je dramati¢no obeljetila duh danasnjeg vremena.

Rogobatna rije¢, koja samo deceniju ranije gotovo da nije imala mjesto u akademskim radovimaiili | 84

medijima, postala je nezaobilazna.—Globalisationll, —mondialisationll, —globalizacionll,

—Globalisierungll - rijec koja je dosla gotovo niotkuda danas kruii svuda, obeljetavaju¢i najmoéniju
silu koja oblikuje tivot savremenog svijeta. Prije  samo pola milenijuma polovina Kolumbove mape u
momentu otkrica Amerike bila je prazna, obiljetena kao »terraincognita«. Drustva, tada razdvojena
kao oaze pustinjama, danas tvore bezbrojnim nitima povezan »Svjetski sistem«. Globalni poredak jos
juée djelovao je tako dalekoi tuCe kao da se zbiva u nekom drugom svijetu, kao da se deSava nekim

drugim ljudima.

(Peéulji¢ M., 2002)

Filozofi, sociolozi, politikolozi, pravnici i drugi struénjaci nikako ne mogu da se usaglase oko 10

prihvatljive univerzalne definicije globalizacije. Razlog je, koliko u €injenici da je rije¢ o

viSedimenzionalnom fenomenu, toliko i u nemogucénosti da se teorijski obuhvate svi aspekti ovog procesa i
narocito da se predvidi njegov tok u buduénosti. No, bez obzira na razlike, postoji nacelno slaganje oko stava
da je globalizacija visedimenzionalan proces povezan sa deteritorijalizacijomi snatnom meCuzavisno$éu

na planetarnom nivou, &iji su osnovni oblici manifestovanja

91 svi navodi prema Boaventua de Soza S. (2002). Procesi globalizacije, prevod-Gili¢ S., Re¢ no. 68/14,
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http://www.womenngo.org.rs/feministicka/tekstovi/boaventura-de-soza-santos.pdf 202
finansijski, investicioni i trgovinski procesi sa strategijama lokalnog i globalnog karaktera. 10
Odnos ovog procesa sa istorijom nije do kraja definisan, te je globalizacija veoma cesto

dotivljavana kao pocetak nove i drugacije faze u istoriji CovjeCanstva. TrtiSte bez granica,

dominacija velikih korporacija, nadnacionalne zajednice drfava i popularna kultura koja se Siri viSe nego

ikada unifikovanim postindustrijskim svijetom, po logici stvari trebalo bi da iskljucuju ozbiljniju vezu sa

starimi takoCe bi valjalo da oznaée granicu posle koje bi dosadasnji tok istorije trebalo da  korjenito
bude izmjenjen i usmjeren u pravcu koji je uvecéoj mijeri predvidljiv, viSe nego ikada potcinjen

uticajima drustva i potrebama

¢ovjeka. (Anti¢ C., 2002)

Globalizacija se u svom rudimentalnom obliku javila jo$ u najranijim periodima istorije ljudskog | 76

drustva. Sirenje razlicitih ideja,

vjerovanja, vrijednosti, naéina tivota ili religijskih ubjeCenja, svakako je bilo znanto sporije prije ere savremenih

komunikacija i informacionih tehnologija. Na drugoj strani, nauénici i istrativaci jos uvijek pokusavaju

da proniknu u njene protivrecne procese, da ponude koherentne teorijske odgovore. Prvi tragovi ideje
o globalizaciji javljaju se u XIX vijeku. Spisak autora koji su dali prilog toj ideji je poduti: od
preteca iz XIX vijeka (Sen Simona, Konta, Marksa, V. Igoa, Spensera, Vebera), preko tzv.
neomarksistickih teorija svjetskog sistema, zavisnog razvoja i sl. iz osamdesetih godina XX vijeka (l.
Volernstaina, A. G. Franka, S. Amina, E. Altfatera, Z. Vidakovi¢a, M. Pecujli¢a) do savremenih (R. Robertsona,

U. Beka, Z. Baumana, A. Gidensa, D. Helda i dr.).
Uopste uzev,
autentina rasprava o globalizaciji se ne mote svestinaizlaganje samo jednog autora,

koliko god on izgledao uvijerljivo. Nutan
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je pluralitet gledista o procesima globalizacije, koji su upleteni s procesima modernizacije, 71

tranzicije i preraspodjele svjetske moci u klupko tzv. mega procesa inaddeterminanti svjetsko-

istorijskih  tokova.

(Trkulja J., 2002) Mogi autori

prepoznaju tri velike ere globalizacije, koje upravo tako i nazivaju, globalizacijamal l, Il i Ill. 183

( Milovanovi¢ B., 2007: 13-16)

Prva velika era globalizacije vezuje se za postavljanje ¢uvenog transatlanskog kabla 76

Sezesetih godina devetnaestog vijeka i pronalaske parobroda i parne masine. Ova velika era

trajala je do pocetka prvog svjetksog rata.

Druga velika era globalizacije pocinje sredinom osamdesetih godina proslog vijeka, zahvaljujuéi| 76

tehnoloskoj revoluciji, razvoju meCunarodne trgovine,

ali svakako i ruSenju Berlinskog zida i nestanku blokovskih podjela. Tre¢u eru globalizacije u kojoj i danas tivimo,

karakteriSe Sirenje informacionih i komunikacionih tehnologija, znacajan pad cijene 37

telekomunikacija (prije svega mobilne telefonije) i racunarske opreme, Sirenje multinacionalnih
kompanija i njihova dominacija u globalnoj ekonomiji, ali i sve o€igledniji gubitak politicCkog i ekonomskog

suvereniteta drtava uz dominaciju globalnih politickih i ekonomskih

interakcija.

Obim i dinamika savremenih promjena koje sobom donosi globalizacija (imamo u vidu posljednje | 47

dvije decenije) su ¢ini se, revolucionarniji nego ikad. Motda seutome mogu tratiti opravdanja
za protivurjecna i cesto ekstremna teorijska objasnjenja globalizacije? Koliko god najnovije promjene
izgledale revolucionarno, kompleksno, dinamiéno i nesistemski, ipak se one na odreCeni naéin
dogaCaju  zakonomjerno, pa i programirano. One imaju i svoju interesnu podlogu (jer su interesi

integratori ekonomskog ponasanja) i unutrasnju logiku, koja se na razne nacine objasnjava (opravdava i/ili

https://app.ithenticate.com/en_us/report/42362858/similarity

123/275


https://app.ithenticate.com/en_us/report/42362858/similarity?dn=7585fdf45806f4cc721a4036f8cdcaa90282e85361136dd92ca4b2da8702c89c9f0cca7cac13bfb9880de1ee81c1f797c099fd679c3058bc2e84137c0da60e43&id=25341&dsc=1&source=1770573487&node=2209
https://app.ithenticate.com/en_us/report/42362858/similarity?dsc=1&id=25180&dn=1b569a571a867ebb236cffd1e2f5bebc2104ada37cd93a8f46cbfba185127de039ec2eb16ccbfb49179238b2e5cd98e8965da67a1e6b50d73d3c828401432bc6&node=2022&source=3683327300
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2474&source=3427134645&dsc=1&id=12250&dn=1fc4ccb885be91a2d94b9f38ef2c18394cdaabca3784e2467aee44d8860df67fcb772a31a7a6888654cf65d1ea17a47610a338f9a595b87f92d2b04d843f4dc6
https://app.ithenticate.com/en_us/report/42362858/similarity?id=12256&dsc=1&dn=6b157140046f84bf2b4b02a0d2742c8dbab7cd0b32f1f584b7c20a06e9d96ffe914092780a597f68dc5cb18c0ec32fee2e5b51be9432e55af09b7cf98a415c03&node=2474&source=3427134645
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2474&source=1329536350&dsc=1&id=12986&dn=e93acbf9f788d97d592196b86e46a1fcfacc1ea4c29832fa553f52569fa6e218059e8c98995f4c8018299da0de10f455823f3133f998c8df0a8aec91b11789f7
https://app.ithenticate.com/en_us/report/42362858/similarity?dsc=1&id=9056&dn=ee1caa3345d764b0d59080eeb1e1bb776288a5b7334da4b438b1bc44c45ceab434af54a688acfbdd246d0c3a702037394739f989327d1d102dbe6b66e2ea2551&node=2474&source=3073207575

12/13/2018 Similarity Report
kritikuje), zavisno od teorijskih pozicija autora i metodoloskih pristupa, koji su cesto jednostrani, koliko god

da mozaiéno i demokrati¢no prikazuju globalni pluralizam.
(Draskovi¢ V. i Jovovi¢ R., 2006)

Mnogi teoreticari globalizacije slatu se da je drevna globalizacija bila nepotpuna i da se

sustinski radilo prije svegao neuspjeSnim preteCama moderne globalizacije.

92

Nakon pada Berlinskog zida i ukidanja blokovske podjele nastao je vjerovatno najbrii ritam 10

globalizacije u istoriji ulaskomueru, kako je nekinazivaju
Jturboglobalizacijell93.

Kako god da se zavrsi sadasnji talas globalizacije, on kako to obi¢no biva u istoriji, neée  dobiti
svoj izraz samo uveé¢ viCenim istorijskim stereotipima i poznatim re$enjima ili ishodima.
Tehnoloski napredak i informaticka revolucija onemogucéiée svakako pojavu nekog modernog razdoblja
mraka, koje bi moglo da nastane u trenutku u kom doCe do trajne krize. Ipak, rizici koje donosi globalno

zagrijavanje, moguca buduca energetska kriza
i sl. mogu ozbiljno da ugroze neke od 92

A Very Long-Term View Globalization Since the Fourteenth Century, A Quick Guide to the World

History of Globalization, http://www.sas.upenn.edu/~dludden/global1.htm,

93 TeoretiCari globalizacije, ocjenjuju da iako je globalizacija kako katu

star fenomen, potpuno je nov njen silovito ubrzan ritam. Isto tako nikada ranije toliki broj 10

svjetske populacije nije bio uklju¢en u relativno jedinstvena i uniformna pravila. Nema nijedne zemlje

koja ostaje izvan globalizacije, ali neke zemlje su samo pasivni objekti tog procesa. Urlich Bek konstatuje da

,globalizacija nije sudbina, globalizacija se moZe oblikovati” (Beck U., 2005).
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tekovina koje kao osnovne politicke principe sa sobom nosi moderna globalizacija.

(Anti¢ €., 2002) 6.2. Definicija

globalizacije Globalizacija je istorijski, realan, protivurjecan, neravhomjeran, nezaustavljiv i 142

nepovratan proces, koji transformacijom i dinamizacijom svojih konkretnih oblika, mehanizama i
metoda ispoljavanja bitno mijenja meCunarodne ekonomske i druge odnose u smjeru njihovog sve veéeg

povezivanja.

Ne postoji precizno, niti opsSteprihvaceno razumijevanje pojma globalizacije. A. G. Hopkins94
kao najprihvatljiviju,i vjerovatno najneutralniju, definiciju navodi onu prema kojoj je globalizacija
"proces koji preureCuje (transformise) privredne, politicke, drustvene i kulturne odnose izmeCu

zemalja, regiona i ¢itavih kontinenata, istovremeno ih Sire¢i, snate¢i i ubrzavajuéi”.

(Hopkins A.G., 2002:16)

Neki autori globalizaciju definiSu normativnoi konretno — istorijski. Tako se kate da je 37

globalizacija ,proces svestranog povezivanja svijeta injegovog uspostavljanja kao ravnopravne i
pluralisticke zajednice slobodnih pojedinaca— ali i da se globalizacija mote odrediti kao ,proces i sistem
konfliktnog povezivanja svijeta— &iji sadrfaj najprije odreCuje ,planetarizacija kapitala, interesi i

uticaj velikih korporacija.

Gidens globalizaciju definiSe kao ,inteziviranje drustvenih odnosa diljem svijeta,

koja povezuje udaljena mjesta na takav naéin, da lokalna zbivanja uobli¢avaju dogaCaji  koji| 37

su se odigrali kilometrima daleko i vice versa— ukazujuéi na dijalekticki karakter procesa

globalizacije.
(Gidens A., 1998:69) Cesto, u

svojim tekstovima autori nisu ,dosledni— veé uvijek iznova rekonceptualizuju svoju poziciju, Sto
nije udno s obzirom na stalne promjene usavremenom svijetu, brzinu kojom se radovi

pojavljuju i opseg polja na koje se globalizacija odnosi.
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Autori poput Gidensa, koji su u pocetku insistirali na viSe dimenzija neophodnih za razumijevanje
globalizacije viemenom svoju  patnju usmeravajuna odreCenu dimenziju, u Gidensovom

sluéaju tehnolosku, a neki poput
94

A. G. Hopkins, The History of Globalization — and the Globalization of History, A. G. Hopkins (ed.)
Globalization in World History, (Pimlico,Sydney).

Mitelmana, danas govore o globalizacijskom sindromu, dok su u ranijim radovima prevashodno bili

zainteresovaniza ute ekonomske €inioce.

(Trkulja J., 2002)

Globalizacija se izmeCu ostalog definiSe: ? Kao proces veza i odnosa unutar neke politickeili | 10

regionalne zajednice koje glavnim institucijama daju pravo da donose odluke, odreCuju metode

nadzora i odluéuju o alokaciji vrijednosti. ? Kao proces objedinjavanja ljudskih napora i aktivhosti u smjeru

ubrzane integracije Covje¢anstva na planetarnom nivou, podstaknut nezapaméenim kretanjem ljudi,

tehnologija, kapitala, ideja i kulturnih vrijednosti meCu drtavama i narodima, ali na naéin dani  drtave
ni narodi ne kontroliSu ovaj proces u {eljenoj mjeri. ? Proces koji karakteriSu ubrzano povezivanje i sve

veéa meCuzavisnost drtava, privreda i drustava preko razvijenih informacionih i komunikacionih

tehnologija, tr{isSta i kapitala, pod pokroviteljstvom i kontrolom najmo¢éhnijih zemalja svijeta.

Kastels definise globalizaciju kao  ,novu kapitalisticku ekonomiju” u €ijoj su osnovi informacije, | 10

znanje, informacione tehnologije, mrefna struktura menadimenta, proizvodnje i raspodjele,

globalno triiSte i konkurencija.

Pitanja

»Sta je globalizacija, koji su njeni uzroci, kako je nastajala u dugom istorijskom procesu, kakvi su | 120

njeni sadasnji u€inci, nezaobilazna su za njeno teorijsko poimanje.
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Globalizacija jeste sloten i protivurje¢an proces, ali je o€igledno i jedan od truizama danasnjice. 1z okvira takvog,
zdravorazumskog saznanja mote se izac¢i samo razlaganjem te slotenosti i protivurjeénosti, identifikacijom odnosa
razlicitih dimenzija i karakteristika globalizacije, istrativanjem tendencija njihovog razvoja i spleta ucinaka. (Vidojevi¢ Z.,
2004) 6.3. Aspekti i karakteristike globalizacije Globalizacija je po svom odreCenju visedimenzionalan proces koji sadrti

politicku, ekonomsku, socijalnu, kulturnu tehnolosku i druge dimenzije.

Na politickom planu savremene teorije globalizacije pod tim pojmom podrazumijevaju ubrzanu 10

internacionalizaciju i integraciju sveukupnog drustvenog tivotas posebnim akcentom na

prihvatanju univerzalnosti zapadnog drustva kao obrasca-matrice za sve narode. Na ekonomskom planu
globalizacija se manifestuje sve veé¢im nivoom razmjere i tempa premijestanja kapitala, brzim dislociranjem
infrastrukture za proizvodnju standardizovane i unifikovane robe, formiranjem svjetskih finansijskih triista

itd. Dtozef Stiglic

(Joseph Eugene Stiglitz) 95

vidi u globalizaciji prije svega uklanjanje barijera na putu slobodne trgovine i tje$nju integraciju 10

nacionalnih ekonomija.

Na tehnolosko-komunikacionom planu globalizacija intenzivira procese proizvodne kooperacije, 10

putem cega covjecanstvo prevladava razdvojenost, na nacin Sto Citav svijet postaje mjestom
covjekovog preobratavajuéeg djelovanja. U okviru snatne informaciono komunikacione revolucije i
na njoj zasnovane progresije svijet postaje ne samo povezan, veé¢ istovremeno fuzionisan u vremenu i

prostoru.

Tek predstoji napor savremenih nauénikai istrativata da pronaCu izlaz iz predstojeée
pojmovne zbrke i proniknu iza viSeznaénog i protivrecnog znacenja globalizacije. U tom smislu
vrijedan je pokusaj D. Helda, McGreva, A. Gidensa da se osvijetli nekoliko sustinskih  obeljetja,
dimenzija globalizacije: 1) ekonomska dimenzija — internacionalizacija kapitala, proizvodnih odnosa i klasa,
prac¢ena monopolizacijom tehnologije i finansijskog kapitala omogudila je posredstvom tr{iSne
konkurencije intenzivno planetarno povezivanje svih momenata privrednog tivota; 2) drustveno
institucionalna - zamjena naturalne i autarhiéne patrijarhalno-agrarne civilizacije preovlaCujué¢im
robnim odnosom i otvorenim  graCanskim drudtvom; 3) infrastrukturna dimenzija — sve brte i

svestranije strukturalno povezivanje sve vec¢eg broja drustava, kapitala, robe, usluga, radne snage i
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informacija na velike distance; 4) politicka dimenzija kriza meCunarodnog pravnog suvereniteta i

unutrasnje

95

Americki ekonomski ekspert, pisac, predavac i univerzitetski profesor. Dobitnik Nobelove nagrade | 128

za ekonomiju 2001. godine, posle rada u kljuénim institucijama onoga Sto se smatra stubovima

globalizacije i savremene zapadne ekonomije, postao je jedan od kljucnih kriticara i protivnika tog sistema

legitimnosti nacionalne driave, formiranje regionalno- svjetskih institucija upravljanja, sve
vedi uticaj transnacionalnih i nadnacionalnih institucija, kao i univerzalizacija modela zapadne
demokratije na svjetskoj sceni; 5) ideolosko- kulturna dimenzija — ideologija u vidu moéne planetarne
industrije svijesti postala je kljuéna poluga globalnog poretka mo¢i. Njoj pripadaju masovni mediji, veliki
dio kompjuterske industrije, obrazovanja, naukei umjetnosti koji dobijaju industrijski karakter i vrSe
svjetsku difuziju zapadnog sekularnog diskursa i kulturnih obrazaca; 6) vojna i geostrateska dimenzija -
smjena bipolarne strukture unipolarnom strukturom organizovanija fizicke sile sa tendencijom stvaranja
fronta neprikosnovene i neporecive vojne hegemonije dominantnih sila  svijeta, te novih naéina
legitimisanja militarizacije; 7) ekoloSka dimenzija - svjetska opasnost od ekoloski destruktivhog nacina
proizvodnje (iscrpljivanje sirovina, zagaCenost, klimatski poremeéaiji) koji dovodi u pitanje opstanak

planete i civilizacije.

(Trkulja J., 2003) Slicnu, a motda i konkretniju sistematizaciju nalazimo i kod Bek-a (Urlich Beck) koji izdvaja osam

tipova

globaliteta: 1. ekonomski tip 2. tehnoloski tip 3. univerzalne vrijednosti 4. globalna kulturna 76

industrija 5. policentri¢na svjetska politika 6. svjetsko osiromasenje
(digitalna podjela —prim.aut.) 7. globalno razaranje i unistavanje ¢ovjekove sredine 8. transkulturalni konflikt 96

Savremeni proces globalizacije karakteriSe sve njene sustinske dimenzije. Prvo, ona oznacava

objektivne planetarne procese:

tehnolosku evoluciju &iji je rezultat
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kompresija vremena i prostora, smanjivanje distance i viemena potrebnog za sve razgranatije

komunikacije.

97

Drugo, sve je tjeSnja povezanosti meCuzavisnost drustava, sve je $iri krug djelatnosti koje 47

postaju transnacionalne, kojima sene mote upravljati iskljuivo unutar pojedinacnih  dr{ava.

Narocito ekonomija,
kako bi je 96 Milardovi¢ A. (1999). Globalizacija, Pan liber, Osijek-Zagreb-Split; navod prema Lon¢ar A., 2005. 97

Kada mlazni avion putuje brzinom 100 puta ve¢om od starih brodova na jedra, Sto znaéi da su fizicke

distance sto puta manje, planeta se
"sutava, smanjuje”. pojedini autori98 poeti€no okarakterisali

—taj krvotok svijeta, splet arterija i kapilarall, vodi sve guS§éoj mreti povezanostii
meCuzavisnosti. Sve je izrazitija nadmo¢ transnacionalnih ekonomskih sila: mobilnog finansijskog
kapitala i korporacija nad lokalnim ekonomijamai drtavama. Internet — taj simbol informaticke
revolucije — na jedan pritisak dugmeta otvara trezore duhovnog bogatstva svijeta. U krug objektivnih
tokova ulazi i sve veéi uticaj "zbivanja sa distance’, uticaja dogaCaja u jednom lokalitetu na tivot
individua i zajednica na drugoj strani planete. Najzad, globalizacija oznacava rasprostiranje istovjetnih
formi (industrijalizma a potom postindustrijalizma, trtiSne ekonomije i viSepartijskog politickog sistema)
na gotovo cjelokupni socijalni prostor svijeta. Rasprostiranje slichih formi nastaje kao plod
"limitacije”" (difuzije), usvajanja superiornijih formi kroz proces modernizacije, ili pak dominacije, nasilnog

nametanja.
(Peculji¢ M., 2003)

Globalizacija je povezana sa promjenom u strukturi meCunarodne proizvodnje i potrosnje
i smanjuje vatnost blizine izmeCu proizvodnje, sirovinai trtita. Ona prosSiruje granice za
lociranje preduzeéa u prostoru zbog snitenja trosSkova i poveéanja brzine u dostavi sirovina i gotovih

proizvoda. Veliko poveéanje stranih ulaganja u privrede Sirom svijeta je osnovni sastojak ovog procesa.
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Propagatori dobrobiti globalizacije nalaze da su

interesi, profitni motivi globalizacije brojni, a  kao najvatnije izdvajaju:  pristup novim  tr{istima,

smanjenje raznih vrsta troskova, rast prodaje, pristup (jeftinim, rijetkim, kvalitetnim i sl.) resursima
stranih zemalja, ostvarenje konkurentskih prednosti, manji porezi ili njihova evazija, niti ekoloski
standardi, jeftina radna shaga, kao i sve ono sto se podvodi pod prednostima vlasnistva, lokacije i

internacionalizacije  (Pokrajcic¢

D., 2001.).

Liberalizacijana trtitu kapitalai poveéana meCunarodna pokretljivost kapitala bitno

smanjuju uticaj vlada na domaéu monetarnu politiku. U sluéaju sumnjedaéeda doCe do

devalvacije, kapital mote da "pobjegne” iz zemlje u roku od nekoliko sati tako da vlade u svojoj

ekonomskoj politici moraju da vode racuna i o ovoj moguénosti. lako su nacionalne vlade izgubile dio

10

uprave nad monetarnom politikom, one su poveéale moguénost nadzora na drugoj strani, opet zahvaljujuci

razvoju i

mogucnostima informaciono komunikacionih 98 Peculji¢ M. (2003). Dva lika globalizacije (Aspekti globalizacije).

Beograd, Beogradska otvorena $kola, Centar za prou¢avanje informativnih tehnologija tehnologija. (Jovanovi¢ M. N.,

2003) Globalizacija se najces¢e razmatra sa ove, ekonomske tacke gledista fokusiraju¢i hegemoniju slobodnog trtista i

princip liberalizma uz minimiziranu ulogu driave

tj. ekonomske politike u smislu regulisanja slobodno formiranih  perfektno funkcionisuc¢ih
tr{iSnih mehanizama, Sto je institucionalizovano kroz funkcionisanje trilaterale 99 u

meCunarodnim ekonomskim odnosima.

Svako obuhvatnijei cjelovitije  definisanje globalizacije ukljuCuje druge aspekte: ekoloske,

politicke, vojne, tehnoloske, infrastrukturne, ideoloske, kulturne, istorijske

itd. (Beker E., 2005)

Osnovne karakteristike globalizacije mogle bi se svesti na: ? razvoj po zakonima krupnog kapitala
preko kojeg razvijene zemlje ostvaruju liderstvo, dobit, kontrolu, uticaj i mo¢; ? finansijsku

globalizaciju, globalizaciju trtiSta, formiranje i uticaj globalnih firmi i banaka, denacionalizaciju i
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regionalizaciju ekonomije, standardizaciju proizvodnje, globalne sisteme komunikacija i masovnih medija,
itd.; ? smanjivanje nacionalnog suvereniteta; ? nesavrSenost procesa, nejednaku razmjenu, zavisnost i

dominaciju; ? dominaciju transnacionalne i nadnacionalne nad driavhom regulacijom.

najznaéajnije savremene globalne ekonomske probleme ubrajaju se: ? sve veée zagaCivanje 10

¢ovjekove okoline (i s tim u vezi potreba izdvajanja znacajnih troSkova za ekolosku zastitu); ?
smanivanje energetsko-sirovinskih rezervi (i s tim u vezi potreba otkrivanja alternativnih izvora energije); ?
problem gladi, nedovoljne ishranjenosti i siromastva u mnogim zemljama i regionima; ? borba s mnogim
zaraznim i drugim za sada neizlje¢ivim bolestima (i s tim u vezi ogromna novéana izdavanja za otkrivanje

njihovih uzoraka i odgovarajucih ljekova);

99 Trilaterala se odnosi na kljuénu tripolarizaciju u meCunarodnim ekonomskim odnosima, sa jedne strane tu su tri
centra mo¢i SAD, Zapadna Evropa i Azija, a sa druge tri meCunarodne institucije koje reguli$u odnose u konkretnoj sferi
meCunarodnog djelovanja: MeCunarodni monetarni fond - MMF, MeCunarodna banka za obnovu i razvoj - IBRD i

Svjetska trgovinska organizacija kojoj je prethodio GATT sporazum. ?

masovna nezaposlenost; diskriminacija ljudskih sloboda i prava, koja se razmatra ne samo kao 10

politicki, nego i kao ekonomski problem; ? nekontrolisana trka u naorutavanju; neokolonijalizam;

drasticne razlike u ekonomskoj razvijenosti; ? brz i nekontrolisan porast stanovnistva, posebno u 10

velikim gradovima; ? enormne emigracije (procjenjuje se da u svijetu ima 135-140 miliona legalno

registrovanih emigranata); ? ekonomske krize, inflacija i hiperinflacija u mnogim zemljama, itd. (Draskovié¢
V. 1999:328-329).
Definisanje globalizacije kao objektivhog planetarnog procesa, iako bitno, nije njeno jedino

obiljetje.
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Na svom putu, ka stvaranju globalnog prostora, ruku pod ruku sa globalizacijom idu modernizacija, | 47

tranzicija, i preraspodijela svjetske mo¢i.

Ne postoji globalizacija sama po sebi. Ona je uvijek smjestena u konkretan svjetski i domagi, 120

drustveno-istorijski, klasni i kulturni

kontekst. Cak i ono $to je najmanje optereceno tim kontekstom- tehnologija ( koja trati univerzalizaciju tehniékih pravila i

standarda), ipak nosi njegova obiljetja. TakoCe ne motemo zanemariti ni ocjene da je tehnologija postala izuzetno
znacajna politicka i geopoliticka kategorija, te se globalizacija ne mote apstrahovati iz ovog konteksta . 6.3.1.

Tehnolosko-ekonomski aspekti globalizacije

Bez obzira na kompletan kontinuitet u istoriji tehnologije i diskusiju moguée “slike ovjeka
informaticke ere" (Milanovi¢, B., 2007), postoje teorijski stavovi prema kojima je uéescée ove nove
tehnologije u procesima globalizacije po mnogo ¢éemu jedinstveno i drugacije od prethodnih tehnoloskih
revolucija (bas kao Sto postoje i stavovi prema kojima je aktuelna globalizacija kompletnija od

prethodnih i jedinstvena po mnogim parametrima).

Razvoj savremenih nagina komunikacije pod uticajem ICT

omogucio je nove nacine povezivanja udaljenih  sagovornika iz raznih krajeva svijeta u 20

sadasnjem stvarnom vremenu, nove nacine tivota, rada, ponasSanja, promisljanja Sto je neminovno

ostavilo traga na promjene u meCuljudskim odnosima, navikama, kulturi i svakodnevici. Informaciono
drustvo predvoCeno uticajem globalizacijei razvoja informaciono komunikacionih  tehnologija

zasnovano na znanju, inovacijama, informacijama, preduzetni$tvu, Internetu, postaje temeljna

infrastruktura buduénosti drustva, glavni pokretac razvoja, ekonomskog uspjeha i stvaranja novih

vrijednosti, te sredstvo povezivanja svijeta u jedinstvenu cjelinu. Svjetske regije koristeé¢i ICT nesumnjivo
postaju dio informaciono komunikacionog doba gdje osnovne ekonomske aktivnosti i konkurentnost

zavise uglavnom o znanjui informacijama dobijenim uglavnom iz pouzdanih izvora putem interneta ili

e-komunikacijom. Informatizacija

i infomacionalizacija zasnivaju se

nanovim sistemima tehnoloske moéi i svakakoc¢e nesumnjivo doprinositi u kreiranju | 20

novih trtiSnih paradigmi.
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(Lamza- Maroni¢ M., Glavas J., 2011.)

Uzajamna povezanost, uslovljenost i zavisnost  tr{idnog privreCivanja  (koje u osnovi  sadrij 18

privatno  preuzetnistvo) itehnoloskog

progresa predstavlja jednu od najznacajnijih i najjacih pokretackih poluga savremene civilizacije.

Ta povratna sprega je dokazala svoju efikasnost u razvijenim zemljama i privredama u kojima | 18

se tehnoloski progres podrtava stalnom ekspanzijom kapitala i njegovim ulaganjem u profitabilne
djelatnosti, a ekspanzija kapitalainjom probuCena konkurencija se napajaju novim dostignuéima

tehnoloskog progresa, koji ima prakticno neiscrpne potencijale kreiranja i usavr§avanja svega postojeceg.

Nove tehnologije stvaraju nove Sanse, uklanjaju barijere za internacionalnu trgovinu i 18

investiranje, povecavaju transparantnost poslovanja zahvaljujuéi razvoju informacionih

tehnologija itd.

Po mnogim manifestacijamai pokazateljima, kvalitativno, kvantitativno, tehnoloski i sl., 18

savremene promjene su bitno drugaéije od mnogih do sada viCenih u svijetu.
(Draskovi¢ V. i Jovovi¢ R., 2006)

Sarazvojemi primjenom inovacija koje sa sobom donosi nauéno-tehnicki progres mijenja

se i priroda odvijanja procesa globalizacije. Informatika i elektronika modifikuju dosadasnje
tradicionalne pokretace procesa globalizacije. Razvoji primjena Interneta krajem dvadesetog
vijeka afirmiSe koncept elektronskog (virtuelnog) biznisa. Paralelno sa tim mijenja sei priroda
konkurencije na globalnom triiSu. Osim nezaobilaznog pitanja cijena i kvaliteta roba i usluga u prvi
plan izbija i marketinska instrumentalizacija noviteta koje sa sobom donose ICT. Multinacionalne
kompanije postaju promoteri savremenih informaciono  komunikacionih  sistema i ,gospodari—

globalnog
triista.
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Elektronska razmjena podataka i poslovne dokumentacije omogucilaje multinacionalnim 189

kompanijama da sepovetu sa svojim filijalama, sjednestrane, i poslovnim partnerimai

kooperantima

dut zemljine kugle, s druge strane. (Cuzovi¢ D., Sokolov-Mladenovié S., 2014). Nagle promjene koje su voCene, prije
svega tehnoloskim progresom velikih industrijskih zemalja, karakteriSu svjetsku privredu. Progresivne tehnologije, prije
svih, priblitile su udaljena trtiSta i resurse, ujedinile ukuse i potrebe, stvaraju¢i model globalne mretne, ekonomije znanja.
Bez obzira sto koncept globalizacije nije nov, njegova sadrtina je bitno izmijenjena ubrzanim tempom tehnoloskih

promjena baziranih na novim informacionim tehnologijama.

Informaciona tehnologija se zasniva na znanju i kreativnosti, djeluje u refimu rastuéih 100

prinosa i ima veliku difuziju u skoro sve privredne segmente. Ona je inicijator svih, kako globalnih,

tako i pojedinacnih

promjena.

Gotovo da nema niti jednog segmenta ljudskog tivota ipraktic(nog djelovanja gdje se uticaj | 19

informacionog prodora ne osjeca. Napredak na ovom podrucju fundamentalno utice na
zamjenu starihi pronalatenju novih nacina i metoda organizacije poslovanja i proizvodnje roba i

usluga.

Savremeni privredni ambijent  podrazumijeva mnogo Siri opseg  djelovanja meCunarodnih 100

faktora pri cemu se prije svega misli na trgovinu i kretanje kapitala.

Proces globalizacije najbolje oslikava posledice ovakvih kretanja. (Radoniji¢ 0., 2003.) lako se globalizacija ne mote

svoditi na tehnoloske faktore povezivanja (Internet, brzi transport, dislokacija proizvodnje 18

kompjuterskih ¢ipovaii sl.), bez njih se  vjerovatno ne bi ni govorilo o globalizaciji, niti bi ona imala
Sansu za dalji razvoj univerzalizacije svijeta po raznim pokazateljima. Upravo najnovije tehnologije
prutaju osnovu i svakim danom sve vise otkrivaju nove mogucnosti ljudskog razvoja. Posebna je pric¢a o
neravnomjernom geografskom rasporedu primjene tih tehnologija (koja najéeSce slijedi logiku jeftinije i
brojnije radne snage), i dominaciji tehnoloskih inovatora. Tehnoloski bum je doprinio povecanju efikasnosti

svih oblika proizvodnje i stvorio pocetne uslove za realizaciju davnasnje ideje o stvaranju nekog humanijeg i
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homogenijeg »svijeta svjetova«100 raznih ekonomija, politika, kultura, naroda, prostora i civilizacija. Globalna
povezanost zasnovana na informaciono komunikacionim tehnologijama i meCuzavisnosti drtava, kako razvijenih tako i
nerazvijenih svakako ostavlja neizbrisive 100 Termin M. Geftera prema Draskovic V. i Jovovi¢ R.

http://repec.mnje.com/mje/2006/v02-n03/mje_2006_v02-n03-a11.pdf tragove u okviru

nacionalnih granica stvarajuéi, neprestanim promjenamai usmjeravanjim, nove nacine 20

promisljanja kako na regionalnom, nacionalnom, lokalnom, takoina

globalnom nivou. Poslednjih decenija sve viSe se pridaje znacaj

vatnosti ulaganja u primjenu  savremenih informaciono komunikacionih  tehnologija u 20

svakodnevnim poslovnim aktivhostima gdje ekonomski procesi, ubrzan rast i napredak dovode do
novih ekonomskih kretanja, novog nacina tivota i rada, novih obrazaca ponasanja, mijenjajuci ustaljene

norme i

pravila. Nezaustavljim protok informacija ubrzava organizacije, pojedince, drustva i nacionalne | 20

vlade na promjene, gdje nespremnost prilagoCavanja istima, nesnalatenje u novonastalim

situacijama, pritisak razvoja novih tehnologija ruse sisteme ¢inaéi ih

nekonkurentnim, slabim i zastarjelim. ICT u velikoj mjeri doprinose napretku

poslovanja, umretavanja, Sirenja informacija, donoseci konkurentsku prednost, profit, napredak i | 20

razvoj Stiteéi prirodna bogastva, radni i ljudski potencijal, ljudsko dostojanstvo i um.
(Lamza- Maroni¢ M., Glavas J., 2011.)

Savremene informaciono komunikacione tehnologije i njihova primjena u poslovanju

multinacionalnih kompanija i drugih poslovnih sistema su pecat globalizacije na pocetku
XXl vijeka.

Nauéno-tehnicki progres iz domena mikro- elektronike i primjene informaciono-

komunikacionih sistema, kao sto su: EAN sistem (eng. European Article Numbering), skeniranje (bar-
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koda), kompjuterizovana naplatana mjestu prodaje tzv. POS (eng. Point of Sale System), elektronski
transfer novcanih sredstava tzv. EFTPOS -sistem, elektronske platne kartice, elektronski prenos i
razmjena poslovnih podataka tzv. EDI (eng. Electronic Data Interchange), elektronska standardizacija i
prenos poslovnih dokumenata tzv. EDIFACT (eng. Electronic Data Interchange for Administration,
Commerce and Transport) i SWIFT sistema, dovode do reintenjeringa nosioca meCunarodnog

poslovanja, afirmisuéi koncept globalne informaciono -komunikacione strategije (Chaffey D., i

dr., 2000); (Cuzovi¢ S., i dr., 2012). Primjena Interneta u poslovanju dovodi do reintinjeringa cjelokupnog lanca

snadbijevanja,

razvoja novih poslovnih formata trgovine robom, uslugama i kapitalom. Proizvodi se i trgujeada | 124

se poslovni partneri uopste i ne vide. AfirmiSe se koncept virtuelnog (elektronskog) poslovanja,
elektronske trgovine, virtuelnog lanca snabdevanja, Internet marketing i marketing informacioni sistemi na

Internetu.

101 Internet postaje oli€enje privrede bez granica koju donosi globalizacija i osnovni

pokretaé informatizacije i novog doba infomacionalizacije predvoCen tehnoloskim razvojemi | 20

neprestanim napretkom.

Liéno prisustvo na odreCenom geografskom mijestu vise nije neophodno. U kibernetickom
prostoru (cyberspace) koji je, jednostavnim rijeCima receno, prostor stvoren mretom koja
povezuje racunare na svim geografskim prostorima, gdje su korisnici Interneta uisto vriieme "i

svugdje i

nigdje”

Internet kao medij svoj uticaj na procese globalizacije sustinski ostvaruje oslanjajuéi sena 179

"stari recept”, poznat od samog svitanja
Covjecanstva redukujuci

prostorno-vremenske dimenzije ljudske egzistencije. Sa razvojem ICT, fizicka udaljenosti vrijeme

prenosa poruke postaje sve manje i manje znacajan faktor u onim domenima ljudske prakse koji se
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oslanjaju na ovu tehnologiju. Kao nekad razvoj dvokolica, poste, teljeznice, motora sa unutrasnjim
sagorijevanjem, telegrafije, telefona, radija ili televizije, ova tehnologija premoscuje za kraée vrijeme
dalja rastojanja i omogucéava da udaljeni djelovi populacije ostvaruju organizacione forme koje su

prethodno bile nezamislive upravo zbog ogranicenih resursa u prostoru i vremenu.
(Milanovi¢, B., 2007) MeCutim,

kodiranje svih informacija koje se prenose fizickim signalima u univerzalnom digitalnom kodu,
omogudéilo je oslobaCanje ICT od ovog ograniéenja. Digitalizacija je tako fundamentalan fenomen
nove tehnoloske revolucije da je zaista realno reci da je ona inherentno, sustinski drugacija od prethodnih

revolucija u komunikaciji (Mayer Schéenberger V., Hurley

D. 2000).

Sile globalizacije noSene tehnicko tehnoloskim napretkom ali i (Sto se Eesto zanemaruje) novim i 37

drugagéijim potrebama drtava, meCunarodnih organizacija, drustvenih grupa i pojedinaca dovele

su do hiperkomunikacije.

U eri hiperkomunikacije kao komunikacioni kanali javljaju se najprije mobilna telefonija, komunikacija putem

telekomunikacionih satelita, Internet, video link i sl., a upravo

pod uticajem globalizacije najbrte evoluiraju upravo Internet i mobilna telefonija 37

Sto je vidljivo u Tabeli: Broj korisnika interneta u svijetu od pocetka Ill ere globalizacije koja prikazuje rast broja korisnika

Interneta u svijetu tokom treé¢e 101

Turban E., McLean E., Wetherbe J., (2003) Informaciona tehnologijaza menadtment 171

(Transformacija  poslovanja u digitalnu ekonomiju) Zavod za udtbenike i nastavna sredstva

Beograd

- navod prema Cuzovié D., Sokolov-Mladenovi¢ S., 2014 globalizacije. (Dtamié V, Mizdrakovi¢ V., Sekari¢ M., 2014)
Tabela3:

Broj korisnika internetau svijetu od pocetka lll ere globalizacije Geografsko podrucje

https://app.ithenticate.com/en_us/report/42362858/similarity 137/275


https://app.ithenticate.com/en_us/report/42362858/similarity?node=772&source=1491146654&dsc=1&id=3268&dn=2f0b2ac9f7bc22495e16c3b667159db47bad76b9f8150c5d0ca1274a2495914ad91da5879f35209a473e41a2167ff53b44888fd4f24a8af330d0d7c8a6837df0
https://app.ithenticate.com/en_us/report/42362858/similarity?source=1491146654&node=772&dn=1dfbbcd85366cf911471a76e5b7dafa4784f20e89e6eae26e22571f4fcd214a2b3b2e860144fdf829f59ed6a7d78957a5984cec79802e6a6413a0948f2e3e75e&dsc=1&id=3278
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2474&source=1329536350&id=13007&dsc=1&dn=0ced0979459b1c191548763deafaf50109be5253beafb2f097e832fc96d1b7e3aa3eee59720d6e900cabf27d5dc59cce5140a9c9207cfecfe30abb60a77d4665
https://app.ithenticate.com/en_us/report/42362858/similarity?id=13020&dsc=1&dn=df7af71efb23b510efe697e9d2c3fa3ecd31ee0da58f11ad11e5a9a22452d9eab09c56a5cef6e8d6599c7717a1e2f11e0ca422cbb671241dfd461700e53b72d9&node=2474&source=1329536350
https://app.ithenticate.com/en_us/report/42362858/similarity?node=37&source=587071365&dsc=1&id=81649&dn=90d6fe2a9e509fd55f0920d377968567ca25d0b5cf0347d3e4605b822f419741c6a138eb889a2fe5e4f30733831be9e1130f2341f4f2952108da84c21c39ed05
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2474&source=4019575587&id=10949&dsc=1&dn=e6d1cefb4c2927550a03b4a8fbb7bef3fb8915dfd41c6d225564118f61606e842ed54dbe0092fccfef065a8d555159f60776a61ff4fcb0077c7bf5967b47c4bd

12/13/2018 Similarity Report

https://app.ithenticate.com/en_us/report/42362858/similarity

Afrika Azija Evropa Bliski istok Sjeverna Amerika Latinska Amerika i Karibi Australija sa Okeanijom Korisnici interneta

Korisnici
31.12.2000 interneta 2012. Udio korisnika interneta Porast u periodu 2000-2012

4514 400 167 335676 15.6 % 114 304 000 1 076 681 059 27,5 % 105 096 093 518 512 109 63,2% 3 284 800 90 000
455 40,2% 108 096 800 273 785 413 78,6% 18 068 919 254 915 745 42,9% 7 620 480 24 287 919 67,6% UKUPNO 360
985 492 2 405 518 376 34,3% lzvor: Dtami¢ V., i dr. 2014 (prema www.itu.int i www.internetworldstats.com) 3606,7%
841,9% 393,4% 2639,9% 153,3% 1310,8% 218,7% 566,4% UporeCujuéi ove podatke, jasno se uoéava da su na poéetku
treée velike ere globalizacije ekonomski najzaostalija podrucja poput africkog kontinenta bila na poslednjem mjestu u

koriséenju globalne mrete, te

je najveéi pomak u koriséenju globalne mrete u posmatranom periodu zabiljeten upravo u Africi| 37

i u regionu Bliskog Istoka.

Generalan trend povecéanja koriS¢enja Interneta podupire izvjesna stanovista da globalizaciju stvaraju ICT, dok ona opet

omogucava dalji razvoj istih i nanovo stvaranje globalizacije. (Ibid, 2014:275)

Globalno gledano faktori proizvodnje prirodni resursi, kapital, tehnologija, ljudski potencijali, 20

informacije, dobraiusluge istovremeno se krecu svijetom stvarajuc¢i tokove novih trtiSnih i

inih kretanjate meCuzazvisnost nacionalnih ekonomija meCusobno, kaoi nacionalnih ekonomija sa
svjetskom. Globalno otvoreno tr{iSte uz visoke kriterijume kvaliteta, produktivnosti, tehnoloskog
napretka, tetnje ka otovorenosti prema svjetskim tr{istima, dubokoj meCunarodnoj integraciji, ekonomiji

znanja i rada transparentnoSéu nesumnjivo uticu  na ekonomski tivot.

(Lamza-Maroni¢ M., Glavas J., 2011.) Premda je

globalizaciju kao proces koji uzrokuje neminovne promjene na svjetskoj sceni nemoguce izbjeéi, 20

ipak,

bez obzira na ovo, ne treba dati  bezuslovnu podrsku vrijednostima i koristima koje donosi
globalizacija. lako je globalizacija uzela izvjesnog maha, gusto skoncentrisana proizvodnja na

jednoj lokaciji za odreCene proizvode i usluge i dalje ima svoju punu vatnost i vrijednost. Firme

138/275
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koje su najdalje otiSle u procesu globalizacije i elektronske komunikacije izjavljuju da je doslo do poveéanja,
a ne smanjenja licnih kontakata, koji i dalje ostaju od najveée vatnosti za glatko organizovanje posla

unutar firme (koja mote daima pogone Sirom svijeta), ali i za marketing izvan nje.

(Jovanovi¢ M. N., 2003)

Brze tehnoloske promjene, pracene organizacionim usavrsavanjem, ekonomskomi pravnom | 18

fleksibilnoscu i finansijskom virtualnoscu, radikalno su promijenile a) oblike i na¢ine konkurencije

u globalnim relacijama (intrafirmska razmjena, strategijske alijanse i dr.), b) tradicionalnu Seme faktora
proizvodnje (rad, kapital, zemlja — radnike zamjenjuju automatizovani roboti, informacije postaju resurs i sl.),
c) nacin proizvodnje (dominacija informacija, revolucionarni napredak sredstava zarad, mretna

organizacija), d) strukturu proizvodnje (preovladuje prenesena vrijednost), e) motivaciju zaposlenih

(Sirenje ekonomskih i drugih motiva) i f) usavr§avanja obrazovanja zaposlenih i potrebe stalnog ucenja.
One brzometno mijenjaju svijet u kojem tivimo, izazivajuci pozitivne i negativne implikacije. Njihova
moc je ogromna, kaoimogucnostikoje prutaju savremene tehnologije, Sto opredeljuje njihovu
primarnu ulogu u dinamizaciji ekonomske globalizacije i generisanju ekonomskog rasta. Tehnolosku
superiornost obicno prate savremene organizacione sposobnosti, marketinskai menad{mentska

znanja i Sirenje sektora usluga.
(Draskovi¢ V., Jovovi¢ R., 2006)

Kada govorimo o razvoju informacionog drustva, ne treba zaboraviti da je ono sustinski
povezano sa pitanjem definisanja i prihvatanja odreCenih  standarda. Na apstraktnoj ravni
drustvenih nauka, zato, pravedno je reéi sledeée: sustinski razvoj ljudskog drustvau aktuelnom trenutku
ne pociva na Internetu, jer on je samo —manifestna ravan teorijskog i praktiénog proboja u matematickoj
logici, kibernetici i fizici XX vijeka, koje su postavile prave fundamente tog razvojall  (Milanovi¢, B.,

2007) Internet je, u pravom smislute rijeci, stvar dogovora, konsenzusa i definisanja.
102 102

Sustinska stvaru  razumijevanju interneta je to da se radi o sistemu koji svoje postojanje,
funkcionalnost i efikasnost duguje jednom standardu koji je konsenzusno prihvaéen - TCP/IP

protokolom.
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Trenutno, taj dogovor, koji omoguéava egzistenciju onoga Sto uobi¢ajeno nazivamo svjetskom
mretom, odgovara svim, tacnije velikim globalnim igraima, prosto zato Sto jednom usvojen,

privlaéi enormnu masu kapitala, a prakticno se pokazuje veoma korisnim.

MeCutim, uprkos tome ili upravo zbog toga $to je Internet po svojoj vokaciji decentralizovana mreta &iji rapidni razvoj ne

omogucava nikakvu centralnu kontolu,

na globalnom planu ne mogu svi biti podjednako zadovoljni mretom kakva jeste, posebno sto je
njen razvoj uslovljen veé  unaprijed odreCenim  politickimi prije svega ekonomskim faktorima.
Zato, da li ¢e buduénost pocivati na jedinstvenoj "mreti svih mreta" koja danas postoji, ili ce  donijeti

nove globalne sisteme komunikacije, ostaje otvoreno pitanje.
Za sada,

ona pociva na jednom standardui dok se god postuje taj standard, nece biti smetnji u

ukljucivanju ovih ili onih dopunskih struktura u jednom razvijen globalni sistem komunikacije.

6.3.2. Drustveno ekonomski aspekti globalizacije

Globalizacija po svojoj prirodi predstavlja viSedimenzionalan proces. U politickoj sferi ona 27

podrazumijeva razvoj demokratskog sistema i ustanova, Sirenje demokratske prakse, odsustvo
diskriminacije, prihvatanje pravnih i regulativnih standarda u skladu sa principom vladavine prava. U
ekonomskoj sferi globalizacija podrazumijeva rusenje svih barijera u kretanju kapitala, poveéanje
meCunarodnog udjela  u trgovini robom, ekspanziju transnacionalnih kompanija, porast stranih direktnih
investicija, uvec¢anje do nesluéenih razmjera brzine i obima finansijskih transakcija. Pored toga,
globalizacija dovodi do krupnih  promjena u sredstvima komunikacije, nauci i tehnologiji ali i do
promjena u kulturno-ideoloskoj sferi koje se manifestuju stvaranjem svojevrsnog globalnog sistema
vrijednosti i morala. Sa globalizacijom neodvojivo je povezan i proces transformacije bivsih socijalistickih
zemalja. Sva tri aspekta tranzicije tj. liberalizacija sa stabilizacijom, izgradnja institucija i strukturne
promjene u privredi ovih zemalja neraskidivo su povezane sa procesom integrisanja privreda pojedinih

zemalja u globalni ekonomski sistem.

(Golubovi¢ S., 2002)
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Opasnosti koje sobom donosi globalizacija (npr. nepredvidivi tokovi kapitala, Spekulativni napadi
na pojedine nacionalne valute, finansijske krize i nepredvidiva prebacivanja proizvodnje i zaposlenosti
iz jedne zemlje u drugu, itd.) povecavaju ekonomsku i socijalnu ranjivost mnogih zemalja, i to narogito

onih koje su male i koje su urazvoju. Stoga je

signifikantna dimenzija globalizacije olicena ne samo u ekonomskoj ve¢ i u socijalnoj formi koju globalizacija zadobija.

Drustveni aspekti globalizacije izratavaju se kroz: socijalni aspekt, moralne i kulturne 71

vrijednosti, stavove pojedinacai drtava premadrugim drtavama, bileteralne i multilateralne

odnose izmjenudrtava iinstitucija itd.

Socijalni aspekt jednog drustva uvijek se vezuje za odreCenu mijeru i vrstu pravednosti. On 71

znadi stvaranje odreCenih  drustvenih grupai staleta, koji su povezani zajednickim interesom
i socijalnim statusom. Podrazumijeva i utvrCivanje moralnih i eti¢kih normi i vrijednosti, kao i

stvaranje viseg tivotnog standarda.

103 Drustveni aspekti globalizacije ogledaju se i kroz nove kulturne i moralne norme i vrijednosti.

Savremena globalizacija propracena je razli¢itim globalnim trendovima pocev od jacanja 62

ekoloske svijesti Sirom svijeta:  kulturne, etnicke religijske disproporcije tj. fragmentacije

formalnih  politickih struktura, globalne polarizacije i sve dubljeg jaza izmeCu siromasnihi bogatih,

disporporcije u

prirastu stanovnistva tj globalni rast stanovnistva, dominantan rastuéi uticaj subjekata i 62

podstrekaca globalizacije, globalna ekonomska konsolidacija i formiranje trilaterale u

meCunareodnim ekonomskim odnosima.

(Beker E., 2005)

Globalizacija proklamuje i namecée nove norme i principe. Uspostavljaju se nove drustvene norme, | 71

institucije, pravila i standardi.
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Kultura nije imuna na proces globalizacije. lako svaka kultura ima svoj pecat i vrijednost, spajanjem razli€itih kultura kroz
proces globalizacije mote se dobiti ,dijamant— u kome se prelamaju sve kulture ponaosob, a opet zajednicki
predstavljaju odreCenu specifiénu vrijednost. Globalizacija kulturnih vrijednosti mote doprinijeti unapreCenju kako
drustvenih sistema vrijednosti tako i opstih znanja, pri tom ne podrazumijevajuéi ni jednu odreCenu kulturu kao etalon.
MeCutim, postoje i one kulturne vrijednosti koje je iznjedrila globalizacija. Prema Drakovié V. i Jovovi¢ R., (2006) to je

recimo internet tehnologija, koja omoguéava brzu komunikacijsku vezu ljudi sa dva kraja svijeta. —Novo vrijeme raCa

nove paradokse. Nasuprot globalizaciji ekonomije i drugih oblasti tivota, zapata se 191

idividualizacija liénost. OslobaCajuéi  prostor za kreativnost  skidajuéi se lanci  koji su

103 http://www.scribd.com/doc/95083014/1-Globalizacija-u-Savremenom-Drustvu, preuzeto 20.12.2013. godine

vjekovima sputavali Covjeka. Ti lanci su bili razliciti: formacijski, ideoloski, politicki, nacionalni, 18

organizacioni, upravljaéki i sliéno. U periodu globalizacije sustina ljudske prirode se oslobaCa

vise nego ikadau dosadasnjoj istoriji.ll Onosto je
nekad izgledalo kao —perpetummobilell danas je stvarnost, ali ne motemo prenebregnuti da globalizacija s a

sobom nosi i dobre i loSe strane. Sa jedne strane, ona mote da povete nacionalne privrede,
proSiri triiSte i omoguéi pristup savremenoj tehnologiji u proizvodnji, distribuciji, komunikacijama i
obradi podataka. Sa druge strane pak, ona povecava ranjivost ekonomski slabijih i ubrzava zahtijeve

za prilagoCavanjem i modernizacijom privrede i usluga. Usled globalizacije, pojedina preduzeéa mogu da

stvore,u odreCenim nivoima, globalni svjetski monopolski
polotaj. MeCutim,

globalizacija ima kao posledicu i stvaranje Sirom svijeta ogromnog broja preduze¢a male i
srednje velicine koja mogu da prodru na Siroko tr{iSte. U ovakvim uslovima brze i lake
meCunarodne pokretljivosti preduzeéa, obrazovana, struéna i iskusna radna snaga je glavna prednost koju

mote daima jedna nacionalna ekonomija.

(Jovanovi¢ M. N., 2003) Znanje je postalo prioritetan strategijski resurs.

Onosene mote niizolovati ni ograditi, ni ograni€iti, a informaciona infrastruktura 47

omoguéava da se Siri svijetom gotovo trenutno.
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Pa ipak, i pored nezapaméene otvorenosti i meCusobne zavisnosti, koje prate 18

globalizaciju, a omogucene su bumom informacionih, komunikacionih i transportnih tehnologija, ne
primjeCuje  se znacajnije poveéanje ekonomske, graCanske, pravne, institucionalne, politicke, kulturne i
civilizacijske homogenizacije svijeta. Paradoks globalnih nejednakosti (razlika) je previse uocljiv, i to je

motda najtanja vezivna nit globalizacije,

$to otvara mnoga pitanja, meCu kojima i to: da li informaciono drustvo, u kojoj mjeri i u kojim oblicima mote prevazici

nejednakosti i smanijiti stepen moguénosti dramaticnih ishoda. Cinjenica

da je danas izvjesna jedino neizvjesnost vatijednako za pojedinca kao i za Sirudrustvenu | 46

zajednicu, za preduzec¢a, za nacionalne ekonomije, regionalna udrutenjaitd.,, jednom rijecju za

cijeli svijet. Uzroci  koji  se pripisuju

uz globalizacione trendove naravno pripisuju i sve ve¢oj informacionoj, ekonomskoj, tehni¢ko- tehnoloskoj, transportnoj,

medijskoj i svekolikoj umretenosti svijeta. U takvoj globalizovanoj privredi, tradicionalni ¢inioci

ustupaju primat nematerijalnoj imovini koja se manifestuje u obliku znanja i informacija tj 46

intelektualnog kapitala. Uspjesnost prilagoCavanja ovim procesimai promjenama sredine u
kojoj pojedinci, preduze¢a inacionalne ekonomije tive, radeidjeluju ogleda se uvrednovanju

znanja kao krucijalnog strateskog ekonomskog resursa.

Dakle u danasnjem okrutenju globalne trtiSne privrede mogu¢ je napredak samo onih koji vrednuju

znanje i inovacijete ulatiu odgovarajuc¢a sredstva u inovativnost, istrativanje irazvoj. 46

Trendovi globalizacije povezuju svijet

u cjelinu u kojoj

se primjenjuju jednaka mjerila i vrijednosni  sistemi. Razlike u znanju i njegovoj tehnoloskoj 46

primjeni postaju glavni Cinioci  koji dijele razvijene zemlje od nerazvijenih, bogate od siromasnih,

visoki tivotni standard od niskog. (HAZU, 2004.);
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(Jakovac P,2012) Nacionalna konkurentnost svoju prepoznatljivost ,testira— na globalnom poligonu. Drugim rijecima,

globalno triiSte postaje ocjenjivaé nacionalne strategije poslovanja. Na globalnom trtiStu se provjerava i strategija

implementacije ICT u

marketing strategiji poslovnog sistema. Pritome ne smijemo zaboraviti €injenicuda ICT

ukidaju model ,parohijalne— proizvodnje i trgovine. Nove ICT razotkrivaju nivo informaticke
(ne)pismenosti lokalnih stejkholdera: vlasnika, menadiera, zaposlenih, dobavljacaidrustvau cjelini.
Stoga, nastup (izlazak) lokalnih menadtera naglobalnom trtiStu lako otkriva njihovu

(ne)pripremljenost za implementaciju  ICT u nacionalnoj strategiji poslovanja.

(Cuzovi¢ ., Sokolov-Mladenovié S., 2014) Sposobnost neke zajednice da prihvati uticaje,

koji se prirodno uklapajuunju ili je obogaéuju na nekinacin, 149

od drugih snatnijih zajednica pri njihovom meCusobnom susretu,

da se odupre stvarima koje su joj apsolutno strane, kao i sposobnost dana 149

odgovarajuéi nacin uoci stvari u kojima se iako su

drugatije, mote utivati, Fridman (Friedmann), smatra zdravom globalizacijom. (Budimir M., 2009) Efekti i krajnji u€inci

globalizacije bez obzira na to $to ona podrazumijeva velike pozitivne moguénosti, ipak zavise o ciljevima i interesu onih

koji njome upravljaju, tanije o interesima onih u €ijim rukama se nalazi finansijski kapital planete. lako postavke

liberalizma podrazumijevaju da slobodno globalno trtiSte dovodi do opsSteg napretka i blagostanja, nisu rijetki oni koji

osporavaju ovu tezu, navodedi da

—ne postoji teorijska oshova za vjerovanje da ¢e u ranim fazama razvoja, 62

trtiSte samo posebi dovesti do efikasnih rezultatll.104 Globalizacija

proces koji u svom konaénom cilju vodi do oduzimanja dijela suvereniteta nacionalnim 132

drtavama, ali pitanje da li zemlje u razvoju 104

Stiglitz Joseph, Post Washington Consensus, Initiative for Policy Dialogue, Columbia University 217
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- prema Beker E., (2005) s obzirom na svoj marginalni polotaj, smiju prepustiti sudbinu neizvjesnostima globalnog
trtista i odlukama meCunarodnog kapitala. Bek (Beck U., 2005) vjeruje u moguénost samotransformisanja drtave i
njenog pretvaranja u savez sa organizacijama civilnog drustva kao snatnog Cinioca izgradnje novog drustvenog

ureCenja, vidjevsi reenje u ostvarivanju protivtete u

dominaciji kapitala nad radom, drustvomi driavom u josS veéem aktiviranju mnogobrojnih i 132

uticajnih  organizacija civilnog drustva.

6.4. Uticaj globalizacije na zemlje u razvoju Sa rastom popularnosti liberalizacije, deregulacije i privatizacije, mnoge
zemlje su napustile makroekonomsko planiranje. MeCutim ovo bezuslovno i za neke, nepromisnljeno priklanjanje
neoliberalizmu nije ni formula ni garancija uspjeha. To sada ve¢ godinama dokazuje Kina sa svojim superiornim
makroekonomskim pokazateljima, koja nije uspostavila univerzalni koncept neoliberalizma poput vecine zemalja u
tranziciji i navodi se ve¢ godinama kao eklantantan primjer uspjeha nacionalnih strategija razvoja i odbacivanja
nekriticke implementacije neoliberalnih koncepata po principu —one size fits allll. Napredak, razvoj i stabilnost nije

mogucée ostvariti

bez —slobodnog tr{iSta, privatnog preduzetnisStva iusmjeravajuce, regulatorne i 132

korektivne uloge driavell (Stiglitz, 2002:132),

a liberalizacija bi trebala biti promisljena, isplanirana i inkorporirana u planove razvoja.

U oblasti instucionalnih  promjena globalizacija podrazumijeva postojanje univerzalnih 27

pravila igre, &ijaje  djelotvornost potvrCena u razvijenim trtiSnim privredama, koja treba bez

ikakvog prilagoCavanja primjeniti  u svim zemljama koje izgraCuju trtinu  privredu. U zemljama u
tranziciji to znaci Sto je moguée brte napustanje starih institucionalnh rjeSenja i umesto njih,
izmjenom formalnih pravila preslikavanje institucionalnog poretka, uz o¢ekivanje da ¢e proizvesti iste
efekte koje imaju u sredinama u kojima su razvijeni. Iskustvo balkanskih zemalja u tranziciji jasno pokazuje
sve nedostatke ovog pristupa. Mada je nesporna potreba razvoja triiSnih institucija, prilikom koncipiranja
institucionalnih promjena i promjene formalnih pravila morajuse uvatavati neformalne

institucije éiju  sadrtinu odreCuju  obicaiji, tradicija,

istorijsko nasleCe itd.

Evolutivna priroda institucionalnih promjena namece potrebu uvatavanja. specificnosti 27

sredine u kojoj se one odvijaju. Ovo naro€ito vati za balkanske zemlje za koje je dugi niz godina
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bilo svojstveno odstustvo demokratskih tradicija i institucija, i jaka ukorenjenost autoritarnog politickog
ponasanja. Razvoj institucija trtiSne privrede u ovim zemljama mote daseostvari prije kao
posledica strukturnih inovacija, koje ¢e prouzrokovati dinamicke transformacije, nego trenutnom
zamjenom  postojecéih institucija nekim isplaniranim novim institucijama. Konzistentan pristup  promjeni
institucija predupreCuje pojavu institucionalne inercije i smanjuje visinu transakcionih troskova koji

nutno prate institucionalne

promjene. (Golubovi¢ S., 2002) Zemlje

koje razvijaju svoju ekonomijune smiju odustati od svoje nacionalne strategije (strategije | 62

razvoja), moraju se izboriti, koliko to okolnosti dozvoljavaju, za o¢uvanje ekonomskog suvereniteta,

kako bi

bili subjekti, ane samo objekti ekonomskih zbivanjana meCunarodnom planu, uz 62

neizbjetno prilagoCavanje aktuelnim tendencijama i meCunarodnim okolnostima. (Beker E., 2005.) Prihvatanje gotovih
recepata globalizacije, gubitak nacionalnog suvereniteta, ukidanje socijalne uloge driave, poniStavanje sopstvene kulture
i identiteta i razaranje prirodnog okrutenja ne mote biti rjeSenje bas kao ni izolacija. Obje varijante imaju svoju teorijsku
podlogu, a izbor izmeCu njih zavisi kako od uéinjenih pretpostavki tako i od specifiénih uslova u kojima se ekonomski
posmatrano nalazi odreCena zemlja. Dakle, da bi uspjele iskoristiti pozitivne efekte globalizacije, zemlje u razvoju poput
zemalja iz nadeg regiona moraju pronaéi reenje izmeCu dvije krajnosti, svaka u zavisnosti od stanja i determinisanosti
konkretne ekonomije i u tom smislu: ? ostvariti balans izmeCu otvaranja slobodnom trtistu roba, kapitala i radne snage
uz podsticaj slobodnog preduzetnistva, a sa druge strane zadriati regulatornu, usmjeravajuéu i korektivhu ulogu drtave u
drustveno ekonomskom razvoju. ? postaviti nacionalnu strategija razvoja u okviru koje bi se $titili dugoro€ni nacionalni i
opsStedrustveni interesi, kao i kljucni prirodni resursi i ekonomski potencijali. ? ekonomski razvoj shvatiti kao sredstvo za
povecanje zaposlenosti, obrazovnog, zdravstvenog i opsteg standarda stanovnista, umjesto samo kao poveéanje bruto
drustvenog proizvoda, ¢ime se osigurava socijalna kohezija i politiCka stabilnost. U potrazi za kompromisnim reSenjima,
jos jednom motemo vidjeti da umjesto finansijskih resursaili politicki usmjerene regulacije, kreativhost mote biti
odlucujuéi faktor za alokaciju moci u informacionom drustu. Mnogi Sansu zemalja u razvoju vide u informatizaciji kao
kljuénom elementu u razvoju informacionog drustva. Informacije minimiziraju neizvjesnost i rizik tj.linformacija je pojam
koji je direktno suprostavljen terminu neizvjesnostill.105 Informatizacija sama po sebi, zahvaljujuéi pozitivnim snagama

i prilikama kao i negativnim posledicama zasnovanim

na prijetnjama i slabostima, generiSe novu trtiSnu snagu i mo¢ dovodec¢i do novih, bilo 20

pozitivnih ili negativnih, vrijednosti. ~Tabela: Informatizacija - SWOT analiza, prikazuje koje
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sve snage i prilike, asa druge strane slabosti i prijetnje, pod uticajem trendova globalizacije,

novih vrijednosti

i razvoja informaciono komunikacionih neotehnologija, donose novi trendovi. Tabela4

:Informatizacija ~-SWOT analiza SNAGE: SLABOSTI:???? Tehnoloski napredak Ekonomija

znanja Otvorenost ka svjetskom triiStu Transparentnost potstaknuta razvojem

20

informaciono komunikacionih  neotehnologija ? Umretavanje lokalno, regionalno, nacionalno, globalno

? ? Visoki kriterijumi poslovanja MeCuzavisnost

ekonomija s globalnom ? Neprestano prilagoCavanje promjenama ? Neravhomjerna podjela rada,

resursa, profita, hrane, informacija, znanja PRILIKE PRIJETNJE

7727

Ekonomija promjene - inovacije, investicije, znanje, oprema, resursi Razmjena neoinformacija

Ubrzanost ekonomskih aktivhosti Smanjena poslovna

Gubitak nacionalne jedinstvenosti Ekolo3ki problemi Sirenje nejednakosti unutar i meCu drtavama
Isrcpljivanje  prirodnih resursa Izrabljivanje ljudskih potencijala Promjena ustaljenih obrazaca

ponasanja, stavova, vrijednosti, kulture

105

Errou K. (1995), Informacijai ekonomiteskoje povedenije, Voprosi ekonomiki No 5, ss 95-

103

- navod prema Draskovi¢ V., Jovovié R., (2006) Izvor: Lamza- Maroni¢ M., Glavas J. (2011)
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Tehnoloski progres i konkurencija (kombinovani sa procesom liberalizacije) snizili su barijere za 75

meCunarodne tokove roba i usluga i faktora proizvodnje, te je poveéan interes za meCunarodnu
specijalizaciju doveo do nagle ekspanzije meCunarodnih  ekonomskih transakcija. Treba imati u vidu da

su osnovni nosioci globalizacije poslovanja transnacionalne kompanije, te se akcenat u globalnom

poslovanju stavlja na kreiranje strategijske i konkurentske prepoznatljivosti, u $to Sirim razmjerama (ne

bjete¢i od neophodnih lokalnih

prilagoCavanja)

Informaticka revolucijai snatan razvoj tehnologije i komunikacija doprinose visokom stepenu | 48

pokretljivosti kapitala koji doprinosi razvoju bogatih, a destabilizuje zemlje u razvoju. Cim se uoée prvi
oblici krize, bogate zemlje, zahvaljujuéi mobilnosti kapitala, uspijevaju da izvuku svoj kapital, Sto onda
krizu jos viSe produbljuje i ubrzava, dok je u nekim zemljama povlacenje kapitala od strane multinacionalnih

kompanija bila kap koja je prelila ¢asu i izazvala ozbiljne ekonomske krize.

106

Imperativ razvoja nauke i tehnologije — informaticka tehnologija, telekomunikacije, biotehnologija, | 48

genetski intenjering isl. ubrzavaju proces globalizacije svjetske privrede i dovode do
meCuzavisnosti u svjetskoj privredi, koja se razliéito odnosi na razvijene i nerazvijene zemlje. Dovoljno
je napomenuti da razvijene zemlje razlicito preferiraju saradnju sa ostalim zemljama. Njima odgovara
saradnja oko snadbijevanja sirovinama i energijom, jeftinom radnom snagom, kori§éenje apsorpcionih
moguénosti  trtita nerazvijenih zemalja i s, $to sve skupa ima za posledicu poveéanje jaza izmeCu

razvijenih i nerazvijenih zemalja.

Uz to prisutnaje prezadutenost zemalja u razvoju, demografska eksplozija, i visok stepen 48

nezaposlenosti, kao i nagomilavanje problema uslovljeni izvozom prljave tehnologije i nuklearnog

otpada iz razvijenih u nerazvijene zemlje

svijeta. Veoma brza integracija

ekonomije Sirom zemaljske kugle, prevashodno preko trgovine, finansijskih tokova, razmjene 75

tehnologije, informativne mrete i meCukulturnih iistorijskih naslijeCa kretanja,
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karakteriSe ekonomsku prirodu globalizacije (Vesi¢ D., 2010), koja se nosena krilima savremnih tehnoloskih moguénosti

uvukla u bezmalo sve pore nasih tivota. 106

Petrovié P. (2006)., Privatizacija — iskustva Srbije i zemalja u tranziciji, Cigoja Stampa, Beograd, 75

2006. Ukratko motemo

reéi da je jedna od glavnih razlika izmeCu velikihi malih zemaljau stepenu razliéitosti | 103

opcija kombinovanih sa ekonomskom, tehnoloskomi nauénom mo¢i, sa ljudskim
resursima. MeCutim postoje i druge razlike poput odnosa izmeCu drustva i zajednice, sposobnosti
—Iliénell komunikacije, kulturnog, istorijskog, etickog i religijskog identiteta kao iintegrisanosti

pojedinaca neke nacije. Na prvi pogled manje zemlje mogu igrati podreCenu ulogu naroéito u
sadasnjem talasu globalizacije. —Maloll mote biti lijepo, aline nutno imo¢éno ili obdareno

velikom razliitoS¢u opcija.

(Sing H., 2001) MeCutim tehnolo$ki razvoj, uz odreCene uslove, podrtava pozitivne efekte globalne ekonomije. Kako

navode Stojanovi¢ T., Petrovi¢ D. (2010), najbolji primjer

za ovu tvrdnju jeste Irska. Kompanije visoke tehnologije omoguéile su ovoj zemlji, koja je samo | 49

deceniju ranije, bila jedna od najsiromasnijih zemalja zapadne Evrope sa stopom nezaposlenosti od

17%,

3.7 miliona stanovnika i nacionalnim

dugom koji je iznosio 123% od bruto drustvenog proizvoda, da postane jedna od najveéih izvoznika | 49

softverau svijetuy, daproizvodi dvije tre¢ine svih kompjutera prodatih u Evropi i jednu

polovinu pentijumovih €ipova prodatih u cijelom svijetu. Visoka tehnologija, odnosno firme koje se njom
bave, iskoristile su pogodnosti partnerstva privatnog i javnog sektora koje je uspjeSno predvodjeno
sposobnom vladom. Za samo nekoliko godina Irska je uspjela da balansiranim pristupom, koriste¢i

uslove globalne ekonomije i tehnoloskog razvoja, kreira  konkurentno drustvo

sa zadovoljavaju¢im nivoom socijalne brige. Zajednicki rad privatno-javnog partnerstva omoguc¢ava poveéanje $ansi za
implementaciju efikasnih ekonomskih mjera i zajedni¢ku mobilizaciju resursa. Globalizacija, informaciono drustvo i

Jinformaticka
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ekonomija— simbolizuju duh vremena na poc¢etku novog milenijuma i predstavljaju nov pogled na | 23

svijet, a snatan talas

ekonomskih, socijalnih, kulturnih i drugih promjena koje su, uslovljene pojavom masovnih 23

informatickih i komunikacionih tehnologija,

zahvatio je najprije zemlje razvijenog Zapada, a zatim su ovim promjenama polako pocele da se pridrutuju i zemlje u

razvoju.

Industrijsko drustvo zasnovano na proizvodnji transformise se u informaciono drustvo 23

zasnovano na znanju. Informacije su nekada bile zatvoreneu ute grupe, a sada su sveprisutne i

dostupne svima preko Interneta.

(Cvetkovi¢ N., 2009) Pravilno kanalisana, tehnologija nas usmjerava

ka novim razli¢itim i poboljSanim modelima drustvene i ekonomske prilagodljivosti. Globalizacija | 49

i tehnoloski

razvoj prutaju Sansu za brii

ekonomski drustveni i kulturni razvoj, meCutim mnoge zemlje u razvoju i u tranziciji nemaju 49

potrebne i dovoljne, kako materijalne tako i ljudske resurse da bi

maksimizovali koristi, a minimizovali neteljene, a neizbjetne posledice ovih procesa. V IZAZOVI DIGITALNOG

OKRUTENJA | ZEMLJE U RAZVOJU —Pravila ¢e se

mijenjati, no stalna poruka mreznim gradanima ¢e biti vrlo jednostavna i nedvosmislena: 117

nikada se ne mozete dovoljno dobro umreziti, nikada ne mozete biti dovoljno dobri u komunikaciji i
nikada sebi ne smijete dozvoliti odmor, buduéi da neprestano morate biti spremni na skok i neprestano

morate uciti nove stvari.
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. (Bard A., Soderqvist J. 2003:193) 7. PERSPEKTIVA ELEKTRONSKE TRGOVINE Kada je Carls Darvin (Charles Darwin)
predstavio svoju teoriju evolucije davne 1859. godine, opisao je svijet u kome samo najsposobniji pretivljavaju. Svijet u
kojem vrste koje nemaju sposobnost da se neprestano prilagoCavaju sredini koja se mijenja izumiru, svijet u kome one
moraju da rastu u profitabilnom pravcu i razvijaju nova svojstva i vjestine ili da nastradaju, svijet u kome tivotne forme
moraju instiktivno znati sa kim moraju da saraCuju, a sa kim da se takmice, svijet u kome se uslovi tivotnog okrutenja
mogu odjednom i drastiéno popraviti ili nasuprot tome, krenuti nagore. (Schwartz 2002). Danas ovo motemo primjeniti
na opstanak organizacija u uslovima savremenog poslovanja i digitalne ekonomije. Da stvari budu prepoznatljivije, kako
istice Svarc, Darvin navodi i da smo ,svi zajedno vezani slotenim mretama odnosa— $to nepogresivo motemo
primijeniti na digitalno poslovno okrutenje koje danas dotivljava svoj procvat i odreCuje dominantne drustvene procese,
upravo kroz strukturu mrete. Ako se osvrnemo dalje na teoriju u potrazi za paralelama, motemo prepoznati i ostale
karakteristike digitalne ekonomije u tezama da ,se od svake vrste raCa mnogo vi$e pojedinaca nego $to eventualno
mote da pretivi—, te stoga postoji ,Cesto ponavljana borba za egzistenciju— iz €ega slijedi da ,svako bi¢e koje se u
datim uslovima u bilo kom smislu mijenja u sopstvenu korist, ima bolje Sanse za pretivljavanje—. Bas kao i konkurencija
za hranu i resurse, surovi zakoni tr{ista dovode do novih strategija za trtiSni opstanak.107 107 Fenomen odnosno era u
kojoj se tehnologije i drustvo razvijaju brte nego $to se biznisi mogu prirodno adaptirati i odgovoriti na date promjene
prepoznata je od strane viSe autora kao tz. digitalni Darvinizam. (Solis, 2012) Digitalna ekonomija namece nove
standarde poslovanja kako na mikro tako i na makro, to jest na globalnom nivou. U tom kontekstu, odgovor na naizgled
jednostavno pitanje koje se odnosi na Sanse zemalja u razvoju u pogledu njihove konkurentnosti u uslovima digitalne
ekonomije u odnosu na njihovu konkurentnost u uslovima tradicionalne ekonomije, mote biti neo€ekivan.108 Relativo
jeftina tehnologija i brzo Sirenje Interneta daju novu Sansu zemljama u razvoju da se ukljuce u globalne digitalne tokove.
U tom pogledu, neophodna je promisljena politika koja ¢e pored sve veée upotrebe informaciono komunikacionih
tehnologija forsirati i razvoj infrastrukture, obrazovanja i preduzetnistva. 7.1. Infrastrukturne pretpostavke elektronske
trgovine Jednu od najizratenijih globalnih posledica revolucije informaciono- komunikacionih tehnologija (ICT) svakako
predstavlja razvoj elektronske trgovine. Elektronska trgovina (Electronic commerce-EC, E-trgovina) je jedan od
najznacajnijih ekonomskih aspekata Interneta, sa tendencijom stalnog rasta i Sirenja na sve prostore diljem svijeta.
Najkrace re¢eno, e-trgovina predstavlja transakcije prodaje ili kupovine roba ili usluga preko mrete, pri Eéemu plac¢anje i
isporuka dobra ili usluga u isto vrijeme mogu biti oflajn109. Dok su poéetkom ovog vijeka liderske pozicije po pitanju
njene prihvaéenosti pripadale visoko razvijenim zemljama svijeta, posebno Sjedinjenim Americkim Drtavama, danas
visoke stope rasta u elektronskoj trgovini biljete i neke od zemalja u razvoju. Broj korisnika interneta u 2014. godini je
dostigao 3 milijarde na globalnom nivou, a u proteklih 5 godina, broj korisnika interneta u zemljama u razvoju se
udvostrucio od 974.000.000 (2009) do 1,9 milijardi (2014). Penetracija internet korisnika je gotovo 40% (78% u
razvijenim zemljama i 32% u zemljama u razvoju). Zemlje poznate po brzorastu¢oj ekonomiji i svom ogromnom uticaju
na regionalnom i globalnom nivou, a koje su zapravo zemlje u razvoju ili novo industrijalizovane zemlje, su poznate po

kao BRIC zemlje tj. Brazil, Rusija, Indija i Kina. Akronim BRIC je nastao 2001 godine i 108 Lazovi¢ V

.,Prospects of developing countries in digital economy case study of Montenegro—, Accta 198

economica Xll/

https://app.ithenticate.com/en_us/report/42362858/similarity 151/275


https://app.ithenticate.com/en_us/report/42362858/similarity?dn=78d0a1f737d5105df3c4ee747f4a52319debf36afb44102d3f6cf4a437ffae1567c8371bf9b485cb93daaaba6c2c3570150bf9141cd32f9b40cf7f039728b9e7&dsc=1&id=99278&source=54812702&node=37

12/13/2018 Similarity Report
20,2014 109 OECD definicija - www.oecd.org/internet/ieconomy/2771174.pdf obuhvata zemlje koje su u sli€noj fazi
novog naprednog ekonomskog razvoja, a 2010. godine se i Jutna Afrika pridrutila ovoj grupaciji te nastaje BRICS.
(Kordi¢ N., 2014) Prema podacima iz 2013. godine u zemljama BRICS-a {ivi oko 3 milijarde stanovnika ($to iznosi 40%
svjetske populacije), kumulativni BDP je 16 milijardi (25% globalnog BDP-a), a devizne rezerve iznose 4 milijarde dolara
deviznih rezervi.110 MeCutim iako porast upotrebe interneta u zemljama u razvoju mote djelovati ohrabrujuée, ne treba
zaboraviti da postoje gotovo 4 milijarde ljudi koji ne koriste Internet globalno, a gotovo 90% od njih su iz zemalja u
razvoju. Uprkos visokim stopama rasta i negdje zavidnim stopama penetracije i dalje postoje velike razlike u ICT nivoima
izmeCu regiona zemalja u razvoju i razvijenih. Infrastruktura za realizaciju e-poslovanja u svijetu, broj korisnika interneta
i poreCenije razvijenih (Devaloped) u odnosu na zemlje u razvoju (Developing) prikazani su na Slici: Procenat intenet
korisnika u periodu 2001-2011. U korisnike Interneta spadaju lica koja koriste Internet bez obzira na ureCaij, ukljuéujuci

mobilne telefone, a stope penetracije kada je u pitanju mobilna telefonija iznose 96%

na globalnom nivou; 128% urazvijenim zemljamai 89% uzemljama u razvoju. 214

U velikoj veéini zemalja, 3G usluge su sada komercijalno dostupne, barem kada je u pitanju vecina urbanih podruéja.
Slika 6: Procenat intenet korisnika u periodu 2001-2011. Izvor: International Telecommunications Union (Geneva)

—Internet users per 100 inhabitants 2001- 2011, prema Kordi¢ N. (2014) 110

www.emarketer.com/ Global B2C Ecommerce Sales to Hit $1.5 Trillion is Year Driven by Growth

in Emerging Markets,

Potrosaci u zemljama u razvoju su spremni da usvoje modele ponasanja slicne onim koje imaju potrosaci u razvijenim
zemljama. Sta vi$e, broj mobilnih telefona po glavi stanovnika je npr. u nekim zemljama u razvoju veéi nego na
razvijenim trtitima. Telefoni se koriste za istrativanje trtita i informacija o proizvodu na internetu, uporeCivanje cijena i
razmjenu informacija sa prijateljima na drustvenim medijima. Ova trtista takoCe imaju aktivne korisnike mobilnih
telefona i jedino Kina i Turska biljete manje od jednog telefona po glavi stanovnika. MeCutim nova generacija trtista u
razvoju iako ima visok potencijal rasta, takoCe ima i maniji odziv onlajn potroaéa, nite stope usvajanja tehnologije i nite
stope penetracije interneta. (Kordi¢ N., 2014) 7.2. Znacaj indikatora ICT razvoja PoreCenja individualnih ICT dostignuca
zemalja je veoma vatan pokazatelj za procjenu globalne kompetitivnosti na trtistu i pruta podrsku politici unaprijeCenja
ICT razvoja na nacionalnom nivou. Jo$ je 2003. godine na svjetskom samitu informacionog drustva (WSIS) postavljen
zahtijev da se napravi realisti¢na procjena digitalne podijele i pokazatelj stanja ICT branse u svijetu, kao i kroz kreiranje
jedinstvenog i kompozitnog indeksa ICT razvoja. Ovakav pokazatelj omogucéava grupisanje nekoliko kljuénih indikatora u
jedinstvenu ocjenu koja obuhvata mnostvo informacija u vezi ICT razvoja, prutajuci pri tome opstu sliku o napretku
pojedinacnih drustava u ICT evoluciji. Uzimajuéi u obzir potencijalni uticaj ICT na drustveno ekonomski razvoj, driave
Sirom svijeta tete da beneficije ICT osjete svi njihovi graCani, meCutim dono3enje vatnih odluka zahtijeva mjerljive
ginjenice i indikatore koji se mogu uporeCivati. Indeks ICT razvoja (IDI- ICT Development Index) kao kompozitni index u
slutbi praéenja i poreCenja razvoja informaciono komunikacionih tehnologija (ICT) u razliéitim zemaljama razvijen je od
strane ITU jos 2008. godine i predstavljen u izdanju lIMjerenje informacionog drustvall (ITU, 2009). Razvoj IDI indexa je

https://app.ithenticate.com/en_us/report/42362858/similarity 152/275


https://app.ithenticate.com/en_us/report/42362858/similarity?node=2022&source=3066421172&id=69596&dsc=1&dn=f18a2e2824e87bc4b5ca58c8db45a7fe7c8eac05352a3a30f05893a67988f3f185d47a02b6105c28cd0845d36af05837ebe49b5c3edce1feef395ead410aae2d
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2474&source=4019575587&id=11046&dsc=1&dn=29ecf43ca9f64c810546c1243ae42d8e2bd2a65b00b17612cc5011b16eecc6337b5d021be5f02fb9b0b568423b09ac4f5374654c23fc65a76580a1f95a35dcd1

12/13/2018 Similarity Report
bio voCen prethodnim kompozitnim indeksima 111, i nastao je kao odgovor na zahtijeve ITU 111 - DAI (Digital Access
Index), &iji je glavni cilj mjerenje opste sposobnosti pojedinca u jednoj drtavi da pristupi i koristi ICT. Bazirao se na 5
kategorija: infrastrukturu, dostupnnost, znanje, kvalitet i ostvareno korisS¢enje ICT-a, sa ukupno 8 indikatora u okviru ovih
kategorija. Elanica za stapanjem ovih pokazatelja u jedinstveni indeks u cilju pracenja digitalne podjele i mjerila razvoja
informacionog drustva, a time i potencijala za razvoj svih vidova elektronskog poslovanja, pa i elektronske trgovine. IDI

index je Siroko prihvacen od strane

vlada, UN agencija i industrije, kao najtacnija i nepristrasna mjera cjelokupnog nacionalnog ICT 194

razvoja.

Cilj formiranja ovog indeksa je praéenje napretka razvoja i primjene ICT

kakou ekonomski razvijenim tako i u zemljama u razvoju, kao i 213

mijerenje globalnog digitalnog jaza. Sastoji se od 11 indikatora koji su grupisani u tri komponente odnosno podindeksa,
od kojih svaki ima odgovarajuéi tetinski faktor: ? Podindeks pristupa - obuhvata pet indikatora koji se odnose na
infrastrukturu i pristup. (tetinski faktor od 40%) ? Podindeks upotrebe (kori$¢enja)- obuhvata tri indikatora koji se
odnose na intenzitet upotrebe ICT. (tetinski faktor od 40%) ? Podindeks vjestina (osposobljenosti) — obuhvata tri
indikatora koji se odnose na bazi¢ne pokazatelje o nivou sposobnosti i vjestina za upotrebu ICT. U idealnom sluéaju ovaj
idneks bi ukljuc¢ivao indikatore koji odratavaju nivo ICT vjestina u svakoj od zemalja. (tetinski faktor od 20%) ICT
spremnost ICT upotreba ICT uticaj (infrastruktura i ICT Development Index (intezitet) ICT sposobost (tetina) (rezultati)
Slika 7: IDI struktura i meDuzavisnosti - ICT-Ol (ICT-Opportunity Index), razvijen kao odgovorna na zahtijeve za indeksom
digitalnih mogucnosti i kombinuje statisticke indikatore sa analitickom obradom. Deset indikatora od kojih je vecina
preuzeta iz DAl grupisano je u 4 podindeksa koje je moguce pratiti odvojeno. - DOI (Digital Opportunity index), razvijen je
2005. godine u cilju mjerenja digitalnih moguénosti tj. potencijala drtava da ostvaruju boljitak pomo¢u dostupnih ICT
tehnologija. Bazira se na 3 kategorije: mogucnost, infrastrukturu i koriSéenje uz 11 indikatora, koji mjere postojanje
novih tehnologija PoreCenje vrijednosti IDI indexa u 147 ekonomija, u periodu od 2002. do 2013. godine, prikazano u
Tabeli: IDI 2002 i IDI 2013 prema nivou razvijenosti, pokazuje da se globalna vrijednost IDI indikatora skoro udvostruéila
u ovom periodu (sa 2,52 u 2002. godini do 4.88 u 2013. godini) Sto govori najvise o znac¢ajnom rastu mrete informaciono

komunikacionih tehnologija. Izuzetan rast se mote uociti

(RZ) (ZUR). MeCutim iako 218

po apsolutnoj vrijednosti ovaj index zabiljetio veci rast u razvijenim ekonomijama, ako uzmemo u obzir nitu startnu
poziciju i vrijednost, kod zemalja u razvoju uo€avamo veci relativan porast IDI u periodu 2002-2013, odnosno ¢ak 111%.
Tabela 5: IDI 2002 i IDI 2013 prema nivou razvijenosti. IDI 2002 IDI 2013 Promjena Promjena Svijet Prosjek 2.52 Min 0.41
Max 6.07 Rang 5.66 Prosjek 4.88 Min 1.03 Max 8.86 Rang 7.83 prosjecne vr. IDI 2002-2013 (apsolutna) 2.37 prosjecne
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vr. IDI 2002-2013 (relativna) 94.1% RZ 4.12 1.96 6.07 4.10 7.25 4.72 8.86 4.14 3.13 75.9% ZUR 1.85 0.41 5.92 5.51 3.90
1.03 8.857.81 2.05 110.8% lzvor: International Telecommunications Union (Geneva), ITU 2014 Ako pogledamo razlike u
IDI indexu za obje grupe (i razvijene i zemlje u razvoju), motemo uoditi da je kod zemalja u razvoju sa minimalnom
vrijedno$éu IDI, uoéljivo mnogo manje uvec¢anje IDI od +0.62 u odnosu na +1.89, kod zemalja u razvoju sa visokim
vrijednostima IDI indeksa u ovoj grupi, $to implicira da se promjene u zemljama u razvoju desavaju razliCitom brzinom u
zavisnosti od prethodnog nivoa ravijenosti ovog ICT indexa. Mjerenje e-trgovine je teSko zbog nedostatka zvanic¢nih
statisti¢kih podataka o e- trgovini. Kao specijalizovana agencija Ujedinjenih Nacija za ICT, MeCunarodna
telekomunikaciona unija - ITU (International Telecomunication Union) je rijedak zvani¢an izvor za globalnu ICT statistiku.
Premda postoje izvori privatnih podataka (npr. Forrester, Goldman Sachs, IMRG, eMarketer), oni su meCusobno razliéiti,
metodologije nisu transparentne, a geografska pokrivenost je ograni¢ena i uglavnom su fokusirane su na razvijene
zemlje i skupe za koriStenje .112 7.3. Faktori i barijere prihvatanja elektronske trgovine Ako izuzmemo 2008. godinu,
kada se nespremno docekan pocetak ekonomske krize odrazio na negativnu stopu rasta elektronske trgovine, poslednje
decenije su obiljetene izrazitom prodornoscu i disperzijom elektronske trgovine. Razloge takvog stanja motemo naci u
velikom broju faktora113: ? Ubrzanim tehnoloskim prodorima; ? Rastu obima trgovine i u nacionalnim i u meCunarodnim

okvirima ? Spremnosti mre{ne

konfiguracije da podrii komercijalne transakcije na svim nivoima razlicite jacine i 219

slotenosti, a s tim udrutena promjena na strani ponude i tratnje u elektronskom okrutenju; ? Opstim ekonomskim
uslovima koji idu na ruku elektronskoj trgovini; ? Povoljnom svjetskom monetarnom i fiskalnom ambijentu za
prebacivanje poslovnih procesa na elektronske platforme; ? Promjeni pravne regulative i njenom prilagoCavanju
tehnoloskim promjenama; ? Aktivnostima vladinih tijela i pojedinih meCunarodnih organizacija i institucija da daju
podrsku afirmaciji elektronskog biznisa, a u sklopu njega i elektronskoj trgovini ? Razvoju strategija usmjerenih ka tome
da se u€inci globalizacije kre¢u u pozitivnom smjeru ? Pove¢anom broju online metoda plaé¢anja dizajniranih da podrie
poslovanje na otvorenim mretama, prije svega na Internetu Elektronske transakcije (e-poslovanje) podrazumijevaju

koristenje informaciono komunikacionih tehnologija u cilju olak$anja poslovnih procesa npr. u komunikaciji sa 112

Measuring the Information Society, http:/www.itu.int/en/ITUD/Statistics/Documents/publications/| 173

mis2013/MIS2013_without_Annex_4.pdf,

113 Rondovi¢ B, et al.

(2015) Determinants of Electronic Commerce - the Factors of Acceptance in Montenegro, MIPRO 72

2015 /DE-GLGPS - 38. International convention on information and communication technology,

electronics and microelectronics, Opatija 2015., ISSN: 1847-3946, pp.1769- 1774
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vladom, dobavljacima, klijentima, kupovini ili prodaji roba i usluga onlajn (e-trgovina), automatizaciji poslovnih procesa
upravljanju resursima i implementaciji poslovne politike (u marketingu, HR-u, finansijama, itd). Istrativanja prihvaéenosti
tehnologije elektronske trgovine u kategoriji malih i srednjih preduze¢a (MSP), npr. Nasco S.A., Toledo E.G., i dr., (2008),
ukazala su na moguénost malih i srednjih preduzeé¢a (MSP) u zemljama u razvoju da izvuku znacajne benifite iz
industrija mobilnih telefona, Interneta i drugih oblika informaciono komunikacionih tehnologija (ICT) u svojim poslovnim
aktivnostima, ali i prilican stepen neiskori$¢enosti potencijala. (Rondovi¢ i dr., 2015) Dakle iako se vise od decenije

unazad, govorilo

da elektronsko poslovanje ima potencijala da viSe doprinese preduzeéima i potrosacima u 165

zemljama u razvoju nego u razvijenim zemljama, ¢&injenica je daveéinazemalja u

razvoju nije uspjela da izvuce korist koju nude savremene informaciono komunikacione tehnologije (Kshetri N., 2007)
Razvijene i ekonomije u razvoju na razli¢ite nacine reaguju na digitalni nacin poslovanja, a obrazac uticaja i koristenja
elektronske trgovine se razlikuje u zavisnosti od nivoa drustveno-ekonomskog razvoja zemlje (Van Slyke C. i dr., 2005)
Cinjenica je da je iskustvo naprednih zemalja dragocjeno, ali ni zemlje u razvoju ne treba ostaviti po strani, jer se
zaokrutena slika mote stvoriti jedino paralelnim tretiranjem ovog problema na svim nivoima razvijenosti. TakoCe usled
podsticajnog okrutenja i velikog ekonomskog potencijala za masovniju upotrebu tehnologija elektronske trgovine, ali i
niskog stepena upotrebe tih tehnologija i visokog nedostatka svijesti o potencijalnim benefitima koje one nude u
mnogim zemljama u razvoju, identifikovanje barijera u prihvatanju e-trgovine postaje prvi i najvatniji korak za uspjeh u
digitalnom okrutenju. MeCutim nije lako izdvojiti taéno odreCene najbitnije faktore razvoja u analizi stanja e-trgovine

zemalja u razvoju, jer se oni od zemlje do zemlje razlikuju.

U africkim zemljama veliki uticaj na spori razvoj e-trgovine ima nepostojanje i zastarelost 101

saobracéajnica,

nedostatak struje, mobilnih telefona i raCunara i nerazvijenost Interneta (Mercer, C., 2006), odnosno faktori su tehnicke
prirode. U Jutnoj Koreji, i Latinskoj Americi, Bangladesu, Keniji i Jutnoj Africi od poCetka razvoja e-trgovine veoma je
izraten nedostatak poverenja u onlajn prodavnice (Travica B.,2002); (Humphrey J. i dr., 2003), kao $to je i u Kini prema
ranijim izvorima bio prisutan nedostatak poverenja u transakcije i institucije, kao i slaba vladavina zakona (Efendioglu

AM. i Yip V.F,2004). U

Brazilu strah od pronevjere privatnostii bezbjednosti inedostatak pravne zastite spre¢ava | 83

razvoj e-trgovine

(Vukicevi¢ S., Draskovi¢ D., 2014), dok su u Albaniji razlozi kognitivne i tehnoloske prirode (Tabela: Faktori razvoja e-
trgovine), tj inhibitori razvoja su nedovoljno ICT znanja i visoka cijena infrastrukture (Bazini E., llia D., Qarri A., 2011) U

pokusaju da sistematizuje faktore koji su bili ozbiljna prepreka razvoja e- trgovine, Kshetri N. (2007) ih prema srodnosti
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svrstava u Sest kategorija: tehnolosku (T), normativnu (N), ekonomsku (E), kulturolosku (K), sociolosku (S) i kognitivhu

(0). Tabela 6: Faktori razvoja e-trgovine

Faktori tehnoloske kategorije (T): T.1. Snabdjevenost elektricnom strujom T.2. Razvijenost | 83

telekomunikacione mrete: brzina, kvalitet Interneta, pokrivenost u urbanim i ruralnim

podrugjima T.3. Zastupljenost ICT ureCaja: raéunara,

mobilnih telefona i sl. T.4. Dostupnost (cijena) ICT infrastrukture i ureCaja T.5.

Razvijenost saobracéajnica i logistike u zemlji Faktori normativne kategorije (N): N.1. 101

Adekvatna pravna zastita ucesnika u e-trgovini N.2. Postojanje zakona o e-dokumentu i
legalnosti digitalnog potpisa N.3. Sudstvo i zakonodavstvo prati razvoj e-trgovine N.4. Promovisanje

e-trgovine od strane drtavnih institucija Faktori ekonomske kategorije

(E): E

.1. Razvijenost finansijskog sistema E.2. Intenzivno koriSéenje kreditnih kartica u etrgovini 83

E.3. Koriséenje Interneta u tradicionalnim sektorima E.4. Elektronska plaéanja naspram

gotovinskih  Faktori kulturoloske kategorije  (K):

K.1.

Preferiranje elektronske/licne komunikacije K.2. Spremnost na prihvatanje novih trendova 83

K.3. Postojanje inicijative K.4. Spremnost na preuzimanje rizika

Faktori sociologke kategorije (S): S.1. Povjerenje u apstraktne sisteme, drtavne institucije, sudstvo, ljude, sprovoCenje

zakona S.2. Povjerenje u tajnost podataka S.3.

Uzrast i finansijske moguénosti kupaca S.4. Potrebadase utivo vidi produkt koji se 196
kupuje
Faktori kognitivne kategorije (0): 0.1. Opsta i kompjuterska pismenost 0.2. Znanje 156

engleskog jezika 0. 3. Svijesto znacaju i doprinosu e-trgovine 0.4. Umijece da se iskoristi
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ICT uposlovanju Izvor: Barriersto e-

commerce and competitive business models in developing countries—, Kshetri N., 2007; Vuki¢evi¢ S., Draskovi¢ D.,
(2014) Rast elektronske trgovine, doveo je do porasta broja akademskih radova koji se bave bas ovom problematikom,

kao Sto je pokazano u do sada objavljenim istrativanjima, u situaciji veée prostorno-vremenske razdvojenosti

Cina kupovinei ¢Cina prijema robe, percipirani rizici rastu zbog ¢ega povjerenje 114 igra 159

kljuénu ulogu u razvijanju elektronskog nacina trgovanja, vatniju iodsame cijene

proizvoda koji se kupuje (Kim

H.W.,idr, 2012). Do sliénog zakljucka dolaze Dehkordi, L. F., ShaHnazari, A. and Noroozi, A. (2011) pokazavsi
istrativanjem u razvijenijim trtiSnim privredama, da percepcije korisnika po pitanju cijene i povjerenja ostaju iste bez
obzira kolika je razvijenost privrede iz koje korisnici dolaze. Visok znacaj prethodnog iskustva kod onlajn kupaca u
nekim zemljama u razvoju potvrdjuje ¢injenicu da je psihologija korisnika na Webu ista, bez obzira na demografske
razli¢itosti (Abbasi, P, Bahram S.B., Saeed S., 2011) Iz prakse i iz svih do sada sprovedenih istrativanja, jasno je da
elektronska trgovina pruta brojne pogodnosti u vidu poboljSanja produktivnosti, pada cijena, ustede troskova, promjene
veli¢ine i strukture triiSta, eliminisanja posrednika i direktnog pristupa krajnjim korisnicima (Salmani B., 2005), a da sa
druge strane kasnjenje u prihvatanju elektronske trgovine mote dovesti do izolacije nacionalnih ekonomija. lako se
barijere teSko mogu ukloniti u nekom kratkom periodu, sama identifikacija problema mote ubrzati put do njihovog
reSavanja, pa je u cilju identifikacije faktora koji uticu na nizak stepen prihvatanja e-trgovine u Crnoj Gori, sprovedeno
istrativanje kako bi se na jo$ jednom konkretnom primjeru blite sagledali i 114 Strah i nepovjerenje uglavnom idu u korak
sa nerazvijenim normativnim faktorima uporedili izazovi sa kojima se zemlje odnosno informaciona drustva u razvoju
suocavaju u digitalnom okrutenju. 7.4. Determinante razvoja elektronske trgovine na primjeru Crne Gore Crna Gora kao
tipitna zemlja u razvoju, ima podsticajno okrutenje i veliki ekonomski potencijal za masovniju upotrebu tehnologija
elektronske trgovine, ali nizak stepen upotrebe tih tehnologija i visok nedostatak svijesti o potencijalnim benefitima koje
one nude. lako su trenutno vate¢om Strategijom razvoja informacionog drustva u Crnoj Gori, postavljeni ciljevi razvoja
digitalnog okrutenja za poslovanje inovativnih preduzeca, za povec¢anje broja potro$aca koji poznaju i koriste tehnologiju
elektronske trgovine i rast u¢es¢a modernog javnog sektora koji sve to podriava, Crna Gora se jos uvijek nalazi na
zacelju liste evropskih drtava u oblasti kori§¢enja tehnologija elektronske trgovine. Iz agregiranih podataka dobijenih na
osnovu istrativanja od crnogorskih banaka na kraju 2014.godine, vidi se da je u toj godini za online transakcije potroseno
oko 11 miliona eura, $to je za oko 3 miliona viSe nego u 2013., ali je stopa rasta i dalje daleko manja u odnosu na onu
koja postoji u zemljama u okrutenju. (Rondovi¢ B. i dr., 2015) Kako bi se stvorila baza informacija na osnovu kojih bi se
mogao povecati obim elektronskih transakcija i stvoriti jaca baza zadovoljnih internet korisnika neophodno je sa jedne
strane sagledati percepcije korisnika o elektronskoj trgovini i uo€iti njihova oéekivanja, a na drugoj identifikovati faktore
koji determini$u stepen upotrebe tehnologija elektronske trgovine od strane preduzeéa. 7.4.1. Metodologija utvrDivanja
determinisucih faktora U tom cilju sprovedena je analiza zasnovana na udrutenom kvantitativnom i kvalitativnom
istrativanju. 115 Kvantitativni podaci su dobijeni na osnovu rezultata 115 Informacije za potrebe ovog rada prikupljene

su u sklopu istrativanja koje je imalo cilj da se stekne uvid u stanje elektronskog biznisa u Crnoj Gori. Od nekoliko
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ispitanih kategorija transakcija osim onlajn ankete, u anketi je koriS¢en Likertov metod skaliranja, a da bi se dobila
sveobuhvatnija slika o stavu potroSaca u onlajn okrutenju, uz kvantitativno istrativanje sprovedeno je i istrativanje na
terenu metodom intervjua. Polazeéi od pretpostavke da socijalne karakteristike uti¢u na stepen prihvatanja e-trgovine,
upitnik je kreiran na nacin da se dobiju podaci o demografskim karakteristikama potrosaca (pol, uzrast, obrazovanje,
visina primanja i geografska pripadnost), zatim i iskustvu u kori§éenju interneta, iskustvu u elektronskim transakcijama,
te stavovima o bezbjednosti transakcija i ponudi na domaéim sajtovima. Prilikom anketiranja koristen je metod
sluéajnog uzorkovanja gdje su proporcionalno obuhvaéeni ispitanici centralne, jutne i sjeverne regije, a podaci su
dobijeni od strane 350 korisnika 116 interneta u Crnoj Gori. Analiza uticaja organizacionih i tehnickih faktora
prihvaéenosti elektronske trgovine u kategoriji malih i srednjih preduzeéa raCena na bazi 87 popunjenih upitnika.117 U
oba sluéaja anketiranje je bilo anonimno, anketirana lica upoznata sa ciljem istrativanja, a u analizi koriséene osnovne
teorijske metode primjerene drustvenim naukama. 7.4.2. Rezultati analize faktora prihvatanja e-trgovine Istrativanje je
pokazalo da 98% graCana koji uéestvuju u elektronskim transakcijama onlajn kupovine, istu realizuje preko inostranih
sajtova. Kao razloge takve odluke navode: l0$ izbor na sajtovima crnogorskih kompanija, relativno visoke cijene,
nefunkcionalnost sajtova i nepovjerenje u kompanije koje nemaju tradiciju elektronske trgovine. To nedvosmisleno
upucuje na zaklju¢ak da su dosadas$nji napori za implementaciju elektronske trgovine u crnogorskim kompanijama
nedovoljno veliki i da ne daju znaajne rezultate. Pokazalo se da je visina primanja u direktnoj korelaciji sa u¢es¢em u
elektronskim transakcijama, a samim tim da je za sada visina primanja u direktnoj trgovine u ovom radu su analizirani
podaci vezani za transakcije e-turizma, kao najzastupljenijeg (po broju uéesnika) 116 0d 500 proslijeCenih obraCeno je
350 adekvatno popunjenih upitnika. 117 Od 100 proslijeCenih na adrese preduzeéa sluéajnim uzorkom izabranih iz
Centralnog registra preduzeca korelaciji sa stepenom obrazovanja. Shodno ekonomskoj situaciji u Crnoj Gori, 91% onih
koji obavljaju online kupovinu imaju zaposlenje, pri éemu razlika u sektorskoj zaposlenost (javni i privatni sektor) nije
imala statisticki znacaj. Ako analiziramo broj ostvarenih online kupovina, mote se zakljuéiti da je on neravnomjerno
rasporedjen sa stanovista starosne strukture, buduéi da meCu online kupcima sa 65% dominiraju osobe srednje
starosne dobi (35-50 godina). To je upravo ona kategorija korisnika koja ima stabilnija primanja. Osim 65% online
kupaca iz te kategorije, svega 14% je iz kategorije od 18-25 godina, 19% je starosne dobi od 25 do 35 godina i manje od
2% je kupca starijih od 50 godina. Polne razlike u Crnoj Gori nemaju znacaj kada se ispituje uticaj pola na odluku o
obavljanju elektronske transakcije, a kroz dobijene podatke je vidliv znacajan digitalni jaz na relaciji sjever-centralni dio-
jug Crne Gore. (63% dolazi iz centralne regije, 31% iz primorskog regiona i svega 6% iz sjeverne regije, koja je prepoznata
kao regija sa najmanjim brojem zaposlenih, najnitim primanjima i najmanjim brojem visoko obrazovanog
stanovnistval18). Znac¢ajan uticaj demografskih faktora na prihvatanje e-trgovine samo je jos jedan ¢inilac koji je na
liniji polazne hipoteze uticaja drustvenih faktora na primjenu tehnologije. TakoCe analiza je pokazala na osnovu
rangiranja znacaja 9 kriterijuma (cijena usluge; kvalitet ponudjene usluge; kvalitet informacija o uslugama; kvalitet
postprodajne usluge; ocjena prethodnog iskustva; brend efekat; dizajn korisnickog interfejsa; percepcija sigurnosti;
percepcija privatnosti podataka) koji uticu na statisfakciju, povjerenje i lojalnost da: ? Prilikom donosenja odluke o onlajn
kupovini, redom po vatnosti su bitni: - povjerenje, - cijena, - brend efekat, - kvalitet ponuCene usluge, - kvalitet
informacije o usluzi i - kvalitet postprodajne usluge. ? Na povjerenje najviSe utie stav o bezbjednosti i privatnosti

podataka i ocjena prethodnog iskustva. 118

»Determinants of Electronic Commerce - the Factors of Acceptance in Montenegro— Rondovié¢ 72
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B. i dr, (2015), http://docs.mipro-proceedings.com/deglgps/DEGLGPS_06_3151.pdf ? Podaci dobijeni za dizajn
korisni¢kog interfejsa pokazali su da postoji skroman uticaj ovog faktora na stepen ostvarenih onlajn kupovina. Iz
ankete se takoCe vidi da su ispitanici uglavnom upoznati sa znaéajem Interneta, imaju skromno znanje o benefitima
elektronske trgovine, nedovoljno znanja o instrumentima elektronskih pla¢anja i duboko ukorijenjen strah od negativnih
posledica koje ta pla¢anja nose. Sto se preduzeéa tice, ne postoji ambicija da se razdvoje efekti tradicionalnih od
efekata elektronskih vidova komunikacije i realizacije transakcija, $to opet upuéuje na zaklju¢ak da postoji ozbiljno
sagledavanje uloge ICT-a. U preduzeéima postoji svijest da je, gledano na dugi rok, upotreba tehnologija elektronske
trgovine povezana sa profitabilnoséu i dugoroénim rastom preduzeéa, te da je ucesce elektronskih transakcija u
ukupnim transakcijama jo$ uvek jako nisko. Menadteri razloge takvog stanja vide u nepodsticajnom ekonomskom
okrutenju, a zaposleni u malim naporima da se privuku i zadrte online kupci. (Ibid., 2015:1773) UoCeni problemi su: ?
Cesto bitne odluke o tranziciji sa tradicionalnog na elektronsko poslovanje donose menadteri bez saradnje sa ostalim
struénjacima za organizacione i tehnologke promjene; ? Cesto se odluke donose na osnovu osjeéaja, intuicije, loseg
iskustva i uz zanemarivanje klju€nih €injenica o biznisu; ? Odluke se donose bez istrativanja tr{iSta kupaca i njihovih
potreba uz nepoznavanje konkurencije i njenih aktivnosti; ? Ne postoji znanje o fazama upotrebe tehnologije elektronske
trgovine i znacaju prelaska iz jedne u drugu fazu, tako da ¢esto postoji nepotrebno predugo ili trajno zadrtavanje na
postojeéoj fazi; ? Po done$enoj odluci o izlasku na elektronsko trtiste, Eesto se poslovi tranzicije povjeravaju osobama ili
institucijama van kompanije, $to za posledicu ima nepoznavanje poslovnih procesa, poslovne klime, kulture, misije i
vizije konkretnog preduzeéa i dolazi do problema. ? Nijedan popunjeni upitnik nije dao pozitivan odgovor na pitanje o
posjedovanju metodologije ili bilo kakve interne aktivnosti kojim se radi metrika zna¢aja primjene ICT u poslovanju 7.4.3.
Razlozi (ne)ucestvovanija u elektronskoj trgovini Generalno, sve razloge inertnosti graCana Crne Gore po pitanju uée$ca
u online trgovini motemo grupisati u nekoliko cjelina: ? Postoji nepovjerenje korisnika u online transakcije. U tom smislu,
i u predzeéima i u Vladi mora postojati razumijevanje percepcije korisnika prema tom problemu. Problemu se mora
pristupiti iz najmanje 3 ugla: a) treba promovisati elektronsku trgovinu kroz razvoj programa obuke koji mogu povecati
svijest korisnika o problemima sigurnosti i bezbijednosti i koji mogu informisati korisnike o na¢inima putem kojih se ti
problemi mogu izbjec¢i; b)Treba prezentovati alatke kojima korisnici mogu procijeniti pouzdanost servisa koji se koristi u
toku online trgovine; c) treba obezbijediti nacionalni pravni okvir kojim se Stite prava privatnosti i anonimnosti online
korisnika i sankcionisu oni koji ta prava narusavaju. (viSe o ovome u poglavlju ICT i sigurnosni izazovi) ? Postoje
problemi koji proizilaze iz socijalne podijeljenosti. U Crnoj Gori postoji velika razlika u ekonomskom stepenu razvijenosti
na relaciji severni-juini dio Crne Gore. Vladinim programima treba otkloniti digitalni jaz koji postoji na toj relaciji, kao i na
relaciji selo-grad, kako bi svi stanovnici imali jednak pristup ICTu i tehnologijama elektronske trgovine. Sve dok se u svim

regionima

koordiniranom akcijom ne promovise telekomunikaciono okrutenje uporedo sa ulaganjimau | 139

Internet infrastrukturu, elektronsko poslovanje ¢e ostati na niskoj stepenici egzistiranja po

principu konvencionalne

narudtbe ? Postoji nedovoljna informisanost o potencijalima ICT-a u trgovini. Promotivnim i edukativnim aktivhostima

korisnicima
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treba pomoci da shvate Internet  okrutenje, da spoznaju nove aspekte informaticke 139

ekonomije (koristi i moguce prepreke)

? Postoji nezaokruten pravni okvir koji tretira korisnike i §titi njihove interese. Pored izmjena i dopuna u trenutno
vatecem Zakonu o elektronskoj trgovini i Zakonu o elektronskom potpisu, po ugledu na zemlje u okrutenju, treba
promijeniti Zakon o deviznom poslovaniju i donijeti novi Zakon o platnim uslugama. Zakon o deviznom poslovanju bi
crnogorskim preduzeéima obezbijedio mehanizme za prodaju na inostranim trtiStima, Drtavi bi obezbedio devizne
prilive, a korisnicima povjerenje u online trgovinu preko domacih sajtova. Posto do sada doneSenim zakonima koji
reguliSu elektronsko poslovanje u Crnoj Gori nije definisan institut elektronskog novca, Zakonom o platnim uslugama bi
se to postiglo, éime bi graCani pored $ire lepeze instrumenata elektronskog pla¢anja dobili i pravnu zastitu. ? Postoji
nedostatk kupovne moci. Ovaj problem treba tretirati u okviru ukupne ekonomske politike usmjerene ka stvaranju uslova
za smanjenje nezaposlenosti, povecanje zarada i poveéanje standarda. (Ibid., 2015:1772) Rezultati analize podataka koji
su dobijeni od preduzeca pokazuju da se afirmacija elektronske trgovine mote postic¢i jedino koordiniranom akcijom
usmjerenom na reSavanje osnovnih problema koji se mogu podijeliti u sledec¢e grupe: ? finansijski problem ?
organizacioni problemi ? problemi tehnicke prirode ? problemi za ¢ije otklanjanje je potrebna pomo¢ Driave. S druge
strane, rezultati analize podataka koji su dobijeni od pojedinaca na strani potratnje pokazuju da se rast obima
elektronske trgovine mote obezbijediti tek posto se rijeSe sledeca pitanja: ? Smaniji uoceni digitalni jaz, ? Zaokrutj pravni
okvir kojim se $tite prava kupaca u elektronskom okrutenju ? Poveéa kupovna mo¢ kupaca, Na sporo usvajanje ICT, a
poslediéno na sporo usvajanje tehnologija elektronske trgovine uti¢u brojni faktori: nedostatak tehnologija, nedovoljno
koriséenje tehnologija koje postoje, informati¢ka nepismenost, nezaokrutena pravna infrastruktura, problemi koji su

posledica ekonomskog potencijala zemlje koja pripada grupi malih i nedovoljno razvijenih privredai sl.

Zbog toga je neophodno da elektronska trgovina ima svoje mjesto u Strategiji privrednog 112

razvoja zemlje, te jepomo¢ drtave u njenom razvojui primjeni neophodna, ali
ne u smislu preuzimanja uloge menadtmenta u razvoju koncepta elektronske trgovine veé u funkciji

usmjeravaju¢eg faktora i u stvaranju preduslova

njenog razvoja. (Cuzovié S. i dr,, 2012/a) 8. POTENCIJALI UMRETENOG DUSTVA U RAZVOJU TURIZMA U

uslovima naucno tehnickog progresa i kompjuterske ere ¢ovjeku je neophodan odmor i rekreacija, | 55

a na osnovu pregleda broja ljudi koji putuju u inostransvo mote se reci da jos od druge polovine dvadesetog vijeka

turizam dotivljava ekspanziju. Kao dinamicka kategorija, turizam se nalazi u neprestanoj evoluciji, te
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danas nema dileme da turizam u sklopu odvijanja globalnih svjetskih procesa postaje de facto | 28

»svjetski biznis—

Turisticka kretanja su 1950. godine ukljucivala 25 miliona turista, a do 2000. godine ovaj broj je porastao na 673 miliona.

PredviCa se da ée 2020. godine biti oko 1,6 milijardi turista (Tabela: Brojnost turista u milionima), a

razvoj turizmase mote sagledatiiu ostvarenom turistickom prometu, kaoiu fukcijama 39

turizma

(kulturnoj, socijalnoj, politickoj, zdravstvenoj itd.)

Svojom dinamikom turizam na jednoj strani nudi nove destinacije, nove oblike arantmana, nove| 55

vrste putovanja, dok na drugoj strani zahtijeva nove oblike organizovanja, nove resurse nove

strategije.

Svi globalni procesi savremenog svijeta postavljaju novu preraspodjelu prirodnih i 28

privrednih resursa. Globalizacija je nastavak razvoja turisticke aktivnosti, ali sa novim kvalitetom

turistickog proizvoda, stvaranjem novih destinacija potpunom ekspanzijom novih regiona,

(Alibasic¢ H., 2006) Indija, Kina, Indokina i Brazil postaju najvece turisti¢ke destinacije. Od 20 najtratenijih svjetskih
destinacija, njih etrnaest se nalazi u zemljama u razvoju. Tabela 7: Brojnost turista u milionima Izvor: prema Alibasi¢ H.

(2006)

Podaci Konferencije Ujedinjenih nacija o trgovini i razvoju (UNCTAD) ukazuju na turizam kao glavni | 29

izvor deviznih prihoda za jednu treé¢inu zemalja u razvoju i skoro polovinu najslabije  razvijenih

zemalja. Turizam

je dakle jedna od pet vodecih izvoznih kategorija za 83% svih zemalja, i glavni izvor devizaza | 29

najmanje 38% njih. Neosporno je da
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je turzam faktorrasta svjetske privrede, alii najveca izvozna industrija svijeta ibitan | 39

izvor deviznog priliva.

29

Jutnoj

(Boskovi¢ T., 2009) Upotreba interneta u razvijenim zemljama prilikom kupovine turistickih proizvoda tj usluga je u
dramatiénom porastu ve¢ viSe od deceniju. U ukupnoj sumi transakcija digitalne trgovine jo§ 1999. godine, putovanja,
transport i hotelske rezervacije kao grupa predstavljale su najvec¢u kategoriju internet transakcija sa udjelom od 38,5
procenata u ukupnom prometu. (UNCTAD, 2000) Od tada pa do danas Internet vrsi veoma velik uticaj na industriju
putovanja i turizma, restruktuirajuci kako distributivne kanale u turizmu tako i samu industriju. Oboje i turizam i ICT
predstavljaju zna¢ajan potencijal za razvoj u zemljama u razvoju, donoseéi neobicne iskustvene forme spajanja kultura.
(Harris R., Vogel D.,2007) Cak je i Google prepoznavsi ovaj trend investirao milijardu dolara u obezbjeCenje internet
servisa Sirom nerazvijenog dijela svijeta., omogudivsi pristup internetu stotinama miliona ljudi u nerazvijenim
ekonomijama. Ubrzan tehnoloski prodor, znacaj turizma za napredak mnogih nacionalnih ekonomija i spremnost
mretnih konfiguracija da podrte elektronske transakcije u turizmu, rezultirali su potrebom kreatora politike da definisu
strategije uspjesnijeg nastupa turistickih preduzec¢a u informacionom okrutenju kroz kvalitetan nastup na internetu
ukljuéujuci kako web strane tako i nastup na drustvenim mretama. Sve ovo doprinijelo je izuzetnom razvoju e-turizma

odnosno primjeni ICT u turizmu.

Razvoj kompjuterske tehnologije, u cilju Sto efikasnijeg prijema i obrade informacija te njihovog 55

brteg prenosenja, zatim razvoj tehnologije u raznim oblastima posebno transportu, sigurnost
velikog broja svjetskih destinacija, kao i poboljSanje nivoa obrazovanja i kulture uopste, odredile su svijet

nazivom ,globalno selo—. Iz tog razloga

najudaljenije destinacije ili putovanje do razli¢itih kontinenata ne predstavljaju veliki problem.

Proces globalizacije doveo je do snatnog Sirenja turistiCkog triiSta i stvaranja viska 39

kapaciteta. MeCunarodna turisticka tratnjarasla jemnogo brte nego trgovina il

svjetska privreda.
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Efekti globalizacije se najbolje manifestuju kroz promjene udijela pojedinih regiona u 39

meCunarodnom  turistickom prometu.

Nove tehnologije prutaju

mogucénost za dinamiénim promjenama u ponudi privrednih subjekata i to prvenstveno 39

zahvaljujuéi brzom razvoju i nagloj difuziji informacione tehnologije u  djelatnostima koje ¢ine

turisticku privredu. Tehnologija se razvijala veéom dinamikom od razvoja turistickog trtiSta, Sto je
rezultiralo moguénoscéu preciznijeg opredjeljenja  turista, odnosno njihovog izvora destinacije il
usluga, bez pomog¢i turoperatera i uz minimizaciju rizika. Polazeéi od tendencija koje se na turistickom
ttiStu  ispoljavaju poslednjih decenija, posebno od sedamdesetih godina proslog vijeka, mote se reéi
daje primjena savremene tehnologije u poslovanju preduzec¢a u turizmu postala kljuéna predpostavka

njihovog rasta i razvoja.

Prema mnogim autorima primjena

novih tehnologijaima fundamentalni znacaj na afirmaciju samog turizma, u ¢cemu 39

posebnu ulogu ima razvoj informacionih tehnologija  koji  obezbjeCuje neophodnu fleksibilnost

u zadovaljavanju promjenjivih zahtijeva potrosacaitopo cijenama koje su konkurentne u odnosu na
cijene masovne produkcije turistékih usluga. Brza difuzija novih tehnoloskih rjeSenja i njihova
primjena u poslovanju preduzeéa u turizmu predstavlja bitnu karakteristiku nove faze turizma. Za razliku
od prethodne faze u kojoj nisu postojali veliki zahtijevi za struénim ljudskim resursima, u novoj eri
razvoja zahtijevi za strucnim i obucenim ljudskim resursima dobijaju veéi znacaj, a zaposleni se tretiraju

kao odluéujuéi faktor koji utice na kvalitet usluga.

Studije raCene u razvijenim trti$nim priviedama pokazuju da sve veci broj onlajn korisnika izratava zadovoljstvo zbog
mehanizama efikasne pretrage, rezervacija, pregovaranja po pitanju cijene, datuma, uslova smjestaja, uslova osiguranja
kvaliteta, postprodajnih aktivnostii sl., zbog ¢ega se prognozira ubrzaniji rast broja onlajn korisnika u turizmu za godine
koje dolaze. (Giese and Cote 2000:20). 8.1. Ekonomski efekti turistickih kretanja u informacionom drustvu Poslednjih
decenija turizam je jedan od najbrie rastué¢ih ekonomskih sektora na svijetu, stoga zauzima posebno mjesto u
analizama ekonomskih i socijalnih efekata koji su posledica promjena u informacionom drustvu, te postoji rastuca
potreba analize faktora koji determini$u njegov rast u digitalnom okrutenju. Savremeni globalni procesi koji se dogaCaju

u drustveno ekonomskom sistemu znacajno
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uticu na razvoj svih privrednih djelatnosti, a posebno na razvoj turizma i svih njegovih formi. | dok | 28

pesimisti ukazuju da drustvo takvim razvojem ulazi u anarhiju i haos kompjuterski kontrolisanog

fivota irada, optimisti smatraju da ¢e novi drustveni razvoj donijeti humaniziraniji rad, vecu kreativnost
€ovjeka, bolju demokratiju, efikasniju nauku, ve¢u ekolosku svijest, slobodna turisticka putovanja po cijelom
svijetu itd. U takvom zamisljenom slobodnom drustvu ¢ovjek ima viSe slobodnog vremena i turizam u
XXl vijeku postaje najznacajnija industrija na svijetu s najveé¢im brojem zaposlenih uz snatan uticaj

na ekonomski razvoj zemalja.

(Avelini-Holjevac 1., 2000)

Turizam je esencijalno vezan za druge sektore ekonomije i zbog toga se globalni turisticki trendovi | 28

ne mogu posmatrati izolovano od kljucnih faktora, koji ¢e oblikovati svijet buducnosti. Faktori,
koji se izmeCu ostalih mogu smatrati kljuénim u ovoj oblasti, su svakako globalni ekonomski tokovi i

uklapanje turizma u  njih, kao i

razvoj tehnicko- tehnoloskog procesa, posebno informacionih turisti¢kih sistema i novih nau¢nih 28

metoda oblikovanja turistickog proizvoda.

(Milenkovi¢ S., 2006) Nauéna istrativanja su u turizmu otkrila veoma visok multiplikator.

Tako, na primjer 1 USD u turisti¢koj potrosnji stvara 2-3 puta veéi ukupni ekonomski efekat u 28

nacionalnoj privredi, Sto namecée zakljucak da o tome treba voditi i te kako ra¢una u kreiranju razvoja

turizma u sklopu planiranja ukupnog privrednog razvoja u odreCenoj zemlji.

(Alibasi¢ H., 2006)

Pored direktnog uticaja turizma na drustveni proizvod i nacionalni dohodak, u teoriji se Gesto 29

pominje i razmatra njegovo  djelovanje na teritorijalnu  preraspodjelu  kakou  svjetskim

okvirima tako i u okviru konkretnih zemalja. U  svjetskim okvirima turizam mote da predstavlja
znacajan Cinilac prelivanja drustvenog proizvoda iz privredno razvijenih zemalja svijeta uzemlje sa
nitim stepenom privredne razvijenosti te da tako dovodi do ravnomjernijeg razvoja proizvodnih snaga u
svijetu. TakoCe, razvoj domaceg turizma mote da doprinese  ravnomjernijem  razvoju svih regiona
jedne zemlje, tako $to preko potrosnje turista obezbjeCuje prelivanje dohotka iz privredno razvijenih u

privredno nedovoljno razvijene regione (ali  turisticki razvijene). Zahvaljujuci takvim uticajima na
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razvoj transportnih sredstava, poveéanje nivoa kulture i nivoa standarda uslovili su razne promjene | 55

u drustvenim kretanjima, uticuéi time i na razvoj turizma. Imajuéiuvidu prosjecne godisnje stope
rasta, koje biljeti u drugoj polovini proslog vijeka, turizam predstavlja privrednu  djelatnost koja
ostvaruje stalan rast, anjegov znacajse ogleda u uskoj povezanosti sa nizom djelatnosti kao Sto su

saobracaj, kultura, zdravstvo, politika itd.

Kada govorimo o zemljama u razvoju mnoge od njih pokusavaju da rijeSe dio svojih problema nezaposlenosti i
nerazvijenosti oslanjajuéi se upravo na turizam, koji nudi velike moguc¢nosti za uvec¢anje prihoda, ali zahtijeva i
odgovarajuce pracenje aktuelnih tokova. 8.2. Digitalni trendovi u turizmu Svi se jos uvijek sje¢amo vremena kada se
planiranje putovanja ili proces rezervacije uglavnom odvijao preko posrednika. Turisti¢ke agencije i turoperatori su bili
polazna taéka svakog putovanja, odmora ili rezervacije (Bonn M.A. i dr.,1998). MeCutim, poslednjih decenija turisti¢ka
industrija je znacajno evoluirala, buduéi da je visoko konkurentska sredina uéinila da stalna potraga za novim nacinima
uvecanja konkurentskih prednosti postane imperativ, pa je u to ime uslijedio i znagajan rast u primjeni novih tehnologija
kao i razvoj novih komercijalnih formata kao sto je e- turizam. (Zhang X., Song H., Huang G.H., 2008:345) Tehnoloski
progres i turizam zapravo odavno idu ruku pod ruku. Informaciono komunikacione tehnologije (ICT) igraju kljuénu ulogu
u konkurentnosti turisti¢kih organizacija i destinacija, kao i u €itavoj industriji u cjelini (UNVTO, 2001), radikalno
mijenjajuéi efikasnost i efektivnost turisti¢kih organizacija, nacin na koji se odvija poslovanje na tr{iStu i interakciju sa
potrosacima odnosno putnicima. Sustinske promjene u sektoru turizma koje je u poslednjih 30 godina donijela difuzija
informaciono komunikacionih tehnologija, istorijski posmatrano, mogu se predstaviti kroz tri razvojne faze: ? fazu
uvoCenja kompjuterskih sistema rezervacija (engl.Computer Reservation System — CRS), koji su slutili za elektronsku
provjeru kapaciteta i elektronske rezervacije, a kreirani su za potrebe avio kompanija, lanaca hotela i turoperatora; ?
razvoj globalnih distributivnih sistema (engl. Global Distribution System — GDS), koji povezuju vec¢i broj CRS. Nastankom

Cetiri glavna GDS sistema (Amadeus, Galileo International, Sabre i Worldspan), GDS je definitivno izasao iz nacionalnih
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okvira; ? faza upotrebe Interneta za realizaciju turistickih aktivnosti. Globalna prisutnost, izuzetna masovnost koris¢enja,
jednostavnost upotrebe, dinamiénost i brojne druge pogodnosti, su doprinijele da Internet danas bude najznacajnija
pokretaéka snaga za elektronski turizam. Pojava i uvoCenje kompjuterskih sistema rezervacije (CRS), sedamdesetih
godina proslog vijeka i globalnih sistema distribucije (GDS) u kasnim osamdesetim, praceni su razvojem Interneta
krajem devedesetih $to je rezultiralo razvojem $irokog spektra novih oruCa i usluga (Buhalis and Law 2008:609), te
hardverskih i softverskih reSenja poput Web 2.0, mobilnih tehnologija i razvoja drustvenih mreta $to je u protekloj
deceniji revolucionizovalo nacine komunikacije i poslovanja. Razvoj tehnologije je jednostavno promijenio odnos
potroSaéa i ponuCaca stavljajuéi ove druge u mnogo nezavidniji polotaj, ili rijeéima ekonomske logike intenzivno zavisan
u odnosnu na telju potrosaca (korisnika) pojedinaéno. Potrosac ili korisnik turisti¢kih usluga je koriS¢enjem tehnoloskih
dostignuéa promijenio svoje karakteristicno ponasanje, integriSuéi motivacione faktore, ekonomske razloge, moguénost
uCestvovanja u procesu kreiranja sadrtaja sa cjelokupnom ponudom i na taj nacin promijenio i lanac vrijednosti u
procesu prutanja turisticke usluge. Digitalni turizam mote biti definisan kao digitalna podrska turistiCkom iskustvu, prije,
za vrijeme i nakon turisticke aktivnosti. Ovo mote biti sistem preporuke koji pomate u nalatenju odgovarajuceg
smjestaja za vrijeme planiranja odmora, mobilna aplikacija turistickog vodi¢a na smartfonu ili moguénost jednostavnog
pretrativanja fotografija sa odmora nakon povratka kuci. Koncept digitalnog turizma nije nov i protima mnoge od onlajn
aktivnosti prilikom planiranja putovanja koriS¢enjem Expedie i TripAdvisor-a, organizaciju putovanja na sajtovima avio
kompanija, turisti¢ke vodi¢e na mobilnim telefonima i upravljanje fotografijama uklju¢ujuci Facebook, Flickr, iPhoto ili
Picasu. Sinergetska i ubrzana interakcija izmeCu tehnologije i turizma je donijela sustinske promjene kako na strani
ponude tako i na strani tratnje. Turizam je postao jedna od najvatnijih komponenti elektronskog biznisa, €iji uticaj
duboko mijenja strukturu industrije u cijelom svijetu. Uobicajeni izgovori kao $to su nedostatak sredstava, losa tehnicka
kompetentnost i usporeno upravljanje, koji se obi¢no koriste da objasne skromnu primjenu usvajanja bilo kog tipa
informacione tehnologije u turizmu se ne prastaju. (Milano R., Baggio R., Piatelli R., 2011:471). Ranije su i jedni i drugi,
posrednici i krajnji potrosadéi, bili vezani za informacije sa samog izvora ponude i zavisili od njihovog nivoa
svebuhvatnosti, tacnosti i pravovremenosti, $to je ujedno i karakteristika neopipljive prirode turistickih proizvoda. Danas,
kada se svijet i njegovo funkcionisanje svodi na virtuelni pristup globalnim onlajn tr{istima neki novi posrednici, i to oni
elektronski, postaju glavni oslonac u plasiranju informacija, njihovoj koordinaciji i stvaranju sveukupne slike o vrijednosti
odreCene turisticke destinacije. Umjesto jednog ili dva dominantna pristupa, elektronski turizam razvija mnostvo naéina,
odnosno razliitih varijeteta distribucionih kanala, $to na veoma dinamic¢an nacin postavlja nove izazove tradicionalnim
distributerima. Ukoliko se sjetimo bilo kog putovanja koje smo planirali u proteklih deset godina, gotovo da nema onog
ko nije posegnuo za Internetom kao najvjerodostojnijim saveznikom. Od kako je 2009. godine izbio na prvo mjesto
upravo kao glavni izvor podataka kod planiranja putovanja, Internet ne silazi sa tog pijedastala. Prema istrativanjima
(Ipsos and Google 2013) 87% putnika koristi onlajn izvore prilikom planiranja putovanja, a 76% kao izvor inspiracije za
nova putovanja Internet je opet na vodecoj poziciji (Slika: Internet kao izvor inspiracije za planiranje putovanja).
PLANIRANJE PUTOVANUJA - Izvori INSPIRACIJE ZA izvori informacija Internet PUTOVANJA 76% TV Turoperatori BroSure
Knjige Casopisi/Novine Porodica,... 13% 17% 24% 25% 28% 48% Turoperatori Knjige Brosure Radio Porodica,... 75% 72%
58% 51% 45% Internet 87% Casopisi/Novine 45% Slika 8 : Internet kao izvor inspiracije i informacija za planiranje
putovanja Izvor: Ipsos MediaCT, Google Travel Study, May to June 2013 MeCutim, to danas vi$e ne podrazumijeva
proste pristupe sajtovima i pretrativacima. Odavno ukorijenjena pravila promovisanja turizma kroz tradicionalne medije
lagano otpadaju. Poceci komercijalizacije interneta bili su propraéeni istrativanjima koja su imala za cilj prepoznavanje

Web potencijala u industriji turizma. (Burger F.,, 1997.) MeCutim ubrzo su analize pokazale da ovaj Internet servis mote
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postati mo¢an marketing alat u kreiranju turisticke ponude (Buhalis, D., 1998), preciznije, Internet postaje glavni kanal
putem koga turisti prikupljaju informacije. (Lehto, Kim & Morrison, 2006). Nesto kasnije, Choi, Lehto and Oleary (2007)
istiéu znaéaj efikasnosti slutbenog websajta, dok sa razvojem novih internet oruCa, aktivno onlajn prisustvo biva
upotpunjeno sa drustvenim Vebom i drustvenim medijima i mretama. (Xiang &Gretzel, 2010; Hvass&Munar, 2012) Sada
klijenti preferiraju da prikupljaju informacije onlajn na razli¢itim interaktivnim stranicama i mretama u zavisnosti od
svojih potreba, umjesto da koriste usluge turistickih agencija i turoperatera. Turisti¢ka industrija se dramati¢no
promijenila sa prodorom drustvenih medijskih platformi iako su ljudi i prije pojave ovih platformi dijelili svoje iskustvo
putovanja. Upotrebom drustvenih zajednica, klijent ne kreira samo informacione mrete veé razvija i druSvene. Ove
platforme dozvoljavaju potencijalnim turistima da prikupljaju teljena znanja sa razli¢itih izvora kao i da iskoriste
prednosti tuCeg iskustva. (Buted et al. 2014) Turizam je specifiéna privredna grana u kojoj koordinacija vide uslovno
povezanih usluga (poput prevoza, smjestaja, kulturnih sadrtaja, zabavnih sadrtaja, i sl.) formiraju konaéni oblik
turistickog proizvoda, a da pri tom taj proizvod ne motete ni skladistiti (Buhalis D., 2003), ali ni isprobati prije upotrebe,
Sto pojaCava znacaj prezentacije i tumacenja od strane onih koji su ga ve¢ koristili ili se spremaju da to urade.
Atraktivnost i uticaj drustvenih medija, pa i u oblasti turizma, eksplodirala je kada su ljudi poceli da putem onlajn
umretavanja dijele ideje, sugestije, fotografije, video snimke i dnevnike, razvijajuéi prijateljstva unutar virtuelne zajednice
(Lim W., 2010). Broj drustvenih mreta raste iz dana u dan. Neke od najpopularnijih su Facebook, Google+, LinkedIn,
YouTube, Flickr, Bing, Foursquare, Instagram, Twitter, Trip Advisor, ali postoje i desetine drugih. Korisnici dijele iskustva
sa putovanja, preporucuju teljeni smjestaj, nudedi kritiku restorana ambijenta i usluge, a sa druge strane tu je prac¢enje
od strane turistiCke ponude i doprinos u samosponzorisanim sajtovima. U tom smislu, virtuelno triiSte, a naroCito
drustvene mrete mogu da promijene pristup samom servisu i plasiraju pravovremene informacije pojedinatnom
korisniku. Visoko zahtjevan, ¢esto veoma iskusan, sofisticiran i nadasve teljan prave informacije, potencijalni korisnik
turisticke usluge je spreman da donese brze odluke o odabiru teljene turistiCke destinacije ili da promijeni svoje
preferencije na osnovu informacija, statusa i ponuda koje nalazi na drustvenim mretama. Upravljanje kritikama i
pozitivnim i negativnim je svakako prioritet za menadiere u turizmu. Recenzijski sajtovi mogu imati relativno viSe uticaja
od komunikacionih kao sto su Fejsbuk (Facebook) ili Tviter (Twittter), ali se ne mote zanemariti njihova Siroka
prihvaéenost i €injenica da se informacije veoma lako nalaze i prosiruju sa jedne mrete na drugu. Danas imamo preko
bilion registrovanih korisnika Tvitera, od kojih je 255 miliona mjeseéno aktivno, sa ukupno 500 miliona tvitova dnevno i u
prosjeku preko 1.28 biliona mjesecno aktivnih korisnika Fejsbuka, koji je dostupan na vise od 70 jezika, a ¢iji je konacan
broj korisnika praktiéno nemoguce odrediti jer ovi brojevi rastu svake sekunde. (Benett 2014) Polje komunikacija
evoluira i drustveni mediji zauzimaju znagajno mjesto u marketigu i odnosima sa javnoscu te neukljucivanje i njihovo
ignorisanje mote dovesti do bespotrebno propustenih prilika. (Mangold & Faulds, 2009). Savremeni korisnik turisti¢kih
usluga je takoCe veoma zavisan od brzine djelovanja jer je vrijeme postalo veoma vatan faktor u procesu dono$enja
odluka, pa putovanje Ces¢ée planira sam i organizuje od kucée bez posrednika. Posebno munjevit razvoj mobilnog
Interneta i njemu svojstvenih aplikacija su uticali na popularizaciju i Siroku upotrebu drustvenih mreta, a sa druge strane
i na dramatiénu promjenu ponasanja korisnika turistiékih usluga. Sve veéi trend upotrebe mobilnih ureCaja, od pametnih
telefona to tableta, uz napredak u tehnologiji olak$avaju blogovanije, dijeljenje fotografija i drustveno umretavanje
putnicima. (Lange-Faria W., Elliot S., 2012). Prema statistikama to izgleda ovako: 29% putnika koristi mobilne aplikacije
da pronaCe odgovarajuéi let, 30% koristi mobilne aplikacije za pronalatenje hotelskih ponuda i smjestaja, 85% putnika
koristi svoj smartfon tokom putovanja (Cak iako su u inostranstvu), a 45% koristi tabelete (najpopularnija upotreba

smartfona tokom putovanja je pronalatenje restorana i pristup drustvenim mretama), 72% slika sa odmora se objavljuju
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na drustvenim mretama tokom trajanja samog putovanja, 46% cekiranja na nekoj lokaciji (npr. Facebook i Foursquare)
desava se tokom odomora, 70% Facebook korisnika promijeni svoj status dok su na odmoru, 92 % potrosaca Sirom
svijeta kate da viSe vjeruje direktnom marketingu od usta do usta — WOM (Word of Mouth) i preporukama prijatelja i
porodice, nego bilo kom vidu plaé¢enih medija. (WTMLondon, 2014) 8.3. Drustvene mrete i online reputacija kao izvor
Sansi i opasnosti Drustvene mrete svojim eksponencijalnim razvojem uslovljavaju nove nacine upravljanja turistickom
ponudom, pa su potrebni sve sistematicniji pristupi i modeli djelovanja. Dvosmjerna komunikacija, interaktivnost i
moguénost personifikacije turisticke usluge putem koriséenja drustvenih mreta su nedvosmisleno vatni kriterijumi
turisticke potrosnje, a kao takvi i relevantni elementi prou¢avanja u nauénom smislu. Kada govorimo o znacaju direktnog
marketinga i preporukama prijatelja i porodice gdje je primjecen rastuci trend od 18% za poslednjih 5 godina, nesumnjiv
je uticaj drustvenih medija koje uz podrsku mobilne tehnologije inteziviraju ovu komunikaciju i Cine je i —opipljivomll.
Opipljivom u smislu da nakon odmora 46% turista objavljuje recenzije hotela u kome su boravili, 40% postavlja recenzije
posjeéenih atrakcija, 40% objavljuje recenzije restorana, 76% objavljuje fotografije sa odmora na drustvenim mretama, a
55% lajkuje FB stranice u vezi destinacije koju su posijetili. Misljenu potrosaca objavljenom na Internetu vjeruje 68%
ispitanika Nielsonovih anketa, a 48% vjeruje reklama na rezultatima pretrativaca i drustvenim mretama. (Santos S.,
2013) Premda se u marketinskoj industriji i dalje najviSe trosi na tradicionalne i plaéene medije povjerenje potrosaca u
ove medije opada iz godine u godinu. Kada su u pitanju korisnici drustvenih mreta, 48% ostaje pri svojim originalnim
planovima prilikom istrativanja i planiranja putovanja putem ovih medija. Prema daljim statistikama 33% promjene hotel
u odnosu na predviCeni, 10% mijenja turoperatora/agenta/websaijt, 7% na kraju otputuje u sasvim drugu drtavu, 5%
promijeni avio kompaniju (lbid., 2013), $to je evidentno velik uticaj drustvenih mreta na proces bukinga. Intenzivna
konkurencija sa kojom se turisticka bransa suocava, sve vise ide u prilog €injenici da je danas luksuz nemati dobro
osmisljenu strategiju nastupa na drustvenim mretama jer nekad potencijalni korisnici ni ne trate vijesti ve¢ one
pronalaze njih. Savremeni korisnik ima potrebe koje se vise prilagoCavaju sopstvenim rasporedima i vremenskim
okvirima $to dalje mijenja i strukturu ponude (paket arantmani gube svoj udio na trtistu), koja se sve vise prilagoCava
preferencijama segmenata koji su zbog svojih slicnosti veoma ¢esto i nesvjesno umreteni razli¢itim aktivnostima na
Internetu, bez obzira o0 kom se modelu komunikacije radi. Sve viSe jedan negativan komentar ili komunikacija koja ide u
neteljenom pravcu od onoga $to teli korisnik, mote da napravi viSe Stete od desetina pozitivnih stvari koje su u stalnoj
korelaciji sa prutanjem usluge, ali nijesu "vidljivi" ili relevantni na drustvenoj mreti. Korisnicki generisani sadriaji brzo
postaju izvor relevantnih informacija. Marketing i promocija menjaju svoju dinamiku, kre¢uéi se od pasivnih reklama na
televiziji ka novim horizontima online drustvenih medija. Korisnici koji postaju sve mobilniji i uzimaju aktivnu ulogu u
teku¢em odnosu sa medijima. Informacija koja je dostupna odmah, bez dodatnih troskova sa moguénosc¢u djelovanja
na nju uéinila je da se interakcija ponuCaca i potro$aéa intezivira i da se novi korisnik sve vie ukljuéi u proces razmjene
informacija, a samim tim i u cjelokupan proces marketinga i prodaje. Uticaj drustvenih mreta na taj nacin postaje
istovremeno i jako orutje u rukama turisti¢kih radnika jer svojim djelovanjem mogu u velikoj mjeri da utiCu na neke
prvobitno donesene odluke, promjenu ili odabir hotela, prevoznika ili ¢ak i kompletnu strukturu potratnje korisnika..
Ovako uska povezanost omogucava djelovanje sa obje strane, kako ponude tako i potratnje. Sa strane ponude
upravljanje datim sadrtajima i prilagoCavanje aktuelnoj tratniji, a sa strane tratnje ispunjavanje specifiénih potreba i telja
pojedinacnog kupca. Omoguc¢avajuéi dvosmjernu komunikaciju, interakciju, stvaranje i razmjenu korisnicki generisanog
sadrtaja, drustveni web je otkrio nevjerovatno velike i zna¢ajne moguénosti za Sirenje marketinga od usta do usta.
Drustveni mediji predstavljaju sjajnu priliku turistickim entitetima da naprave veéi kontakt sa svojim klijentima, sa

krajnjim ciljem da se razvije partnerstvo za rast i razvoj brenda. MeCutim ova prilika da npr. turistiéki operateri sami
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rukuju svojim drustvenim medijskim vezama predstavlja i mac¢ sa dvije ostrice jer klijenti (i sami mediji) mogu lako otiéi.
Dakle, osim veb sajta (web site) koji je optimizovan za pretrativace, treba iskoristiti moguénosti mobilnih aplikacija i $to
je najvatnije - odrtavati interaktivnu vezu sa klijentima ukljuujuci ih u konverzaciju u cilju dobijanja adekvatnih inputa za
unapreCenje poslovanja. (Withiam G., 2011) Kao krajnji rezultat imamo pobolj$anje kvaliteta usluge, povecanje
fleksibilnosti ponude, a samim tim i jako vidljiv odnos cjenovnog efekta i kvaliteta usluge koji je jedan od indikatora
zadovoljstva krajnjeg potro$aéa. Ono $to bitno razlikuje preCasnje i sadasnje interakcije jeste trenutna refleksija na
ostali potencijalni segment trtidta i veoma transparentna dvosmjerna komunikacija koja za ponuCaéa ima funkciju dalje
generacije tratnje. Diskusija o pozitivnim i negativnim aspektima je imperativ da bi se shvatile razmjere uticaja
drustvenih medija: ? Sanse: - pomatu turistiékim subjektima u briem Sirenju informacija - popularan su alat meCu
potrosaCima kada je u pitanju dijeljenje liCnih iskustava, komentara i misljenja - pokazali su se kao izuzetan dio
strategije (prije nego plaforma za promotivnu aktivnost) u identifikaciji osnovnih vrijednosti koje priviace klijente - mogu
koristiti kao sredstvo za analizu u€inka i zadovoljstvo potroSaca. - omoguéavaju dopiranje do globalne publike i u
udaljenim krajevima svijeta - sjajan su nacin za prenosenje od usta do usta. - daju moguénosti menadtmentu turistickog
objekta da unaprijedi i pobolj$a uslugu. - omogucavaju upravljanje i prezentovanje poslovnih sadrtaja. - pomatu da se
prevaziCu prostorne i druge komunikacione prepreke - nude izvanrednu priliku za ostvarenje konkurentske prednosti
analizom dostavljenih povratnih informacija, te prutaju moguénost organizacijama da doCu do konstruktivog savjeta, i
odrede $ta je najbolje. ? - itd. Opasnosti: - veoma lako mogu unistiti poslovnu reputaciju - mogu otkriti povijerljive
informacije, Siriti loSe komentare i u viralnom uticaju dovesti do gubitka privatnosti ili naskoditi poslu. - mogu biti
eventualno zloupotrijebljeni od strane turista i zaposlenih u razotkrivanju poslodavca, poslovne tajne ili poslovnih
vlasni¢kih informacija. - mogu dovesti do nelojalne negativnosti, netacnih informacija i nepotrebnih kritika. - nije uvijek
zastupljeno reprezentativno misljenje potro$aca, jer su samo popularni sajtovi drustvenih medijia dobro predstavljeni na
internetu. - mogu Siriti latne informacije brzinom potara. - kompanije mogu imati lo$ publicitet od koris¢enja drustvenih
medija. - spameri mogu napraviti problem kada su upitanju novi korisnici i novajlije na sceni drustvenih medija - itd. Na
talost u okrutenju je veliki broj i onih koji su jedva predstavljeni uopste u svodu drustvenih medija. Na drugoj strani iako
su mnogi prepoznali i prihvatili mobilne aplikacije, Fejsbuk i druge kanale, puko objavljivanje sadrtaja na ovim kanalima
bez prave interakcije sa korisnicima i moguéim korisnicima usluga nece dati adekvatne rezutate. Drustveni mediji jesu
opcija u turizmu, jer su ovdje ljudi posao i prutaju mogucnost da se upravlja sadasnjim poslovnim sadrtajem i pomatu u
identifikaciji osnovnih vrijednosti koje privlace klijente. Angatovani kupci troSe viSe novca i e$ée se vraéaju ponovo.
Sustina drustvenog veb-a ima za cilj interakciju ljudi, dalji razvoj interaktivnosti, razmjenu i prenoSenje ideja, Sto otvara
jednu novu dimenziju djelovanja, na raznim drustvenim mretama i kanalima komunikacije, uz razliCite alate i stvara
nemijerljiv potencijal izgradnje zajednice lojalnih korisnika. Ova, iako neopipljiva kategorija, jaca snagu pojedinacnih
brendova i usmjerava dalje aktivnosti ponuCaéa, bez dodatnih trokova, a veoma ciljano, to za rezultat ima bolju trtidnu
poziciju. Kljuéna stavka djelovanja je upravljanje ponudom i komunikacijom onako kako to najbolje odgovara potrebama
potencijalnih korisnika, a to je moguce jedino ukoliko ponuCaé turistiékih usluga misli iz perspektive korisnika. 8.4.
Moguénosti drustvenih mreta u funkciji poslovnog alata u turizmu Dodatna vrijednost koju turisticki proizvod veoma
Cesto dobije je veoma uslovljena misljenjima i zadovoljstvom potrosaca, pa se upravljanje tim dijelom ponude mora
raditi iz prve ruke, od strane onih koji su direktno ukljuceni u proces komunikacije sa korisnikom. Posebno je vatna
moguénost djelovanja u realnom vremenu i na taj nacin vezivanje korisnika koji ima moguénost potpuno besplatne
supstitucije i odlaska na konkurentsku virtuelnu teritoriju. Brza reakcija na drustvenim mretama, koje su pri tome mnogo

jeftiniji nacin komunikacije u odnosu na klasi¢ne medije je neophodna, ali nije stihijska, ona se gradi i odrtava kroz
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kontinuiran pristup i njegovanje odnosa na svim vidovima komunikacija na drustvenim mretama. Neophodno je da
postoji dobar model istovremenog koris¢enja viSe alata na druStvenim mretama, koji predstavljaju odgovor na trenutnu
potratnju potencijalnih korisnika. Raspon djelovanja i na€ina koris¢enja drustvenih mreta se znaéajno razlikuje od
jednog do drugog ponuCagéa ili bolje reéi turisticke destinacije. Potrebno je kreirati kvalitetan sadrtaj, definisati pravac i
svrhu komunikacije, segmentisati pojedine grupe korisnika i procese direktne prodaje. Community management i
vjestine koje se od njega zahtjevaju dobijaju sve vise na znaéaju i oblikuju nastup na razli€itim drustvenim mretama.
Proces upravljanja komunikacijom na svim nivoima se uslotnjava i predstavlja koordinaciju nekoliko aktivnosti, koje su
najée$ée kombinacija djelovanja na drustvenim mretama, njihovo dopunjavanje, u€estvovanje i prisutnost na mnogim
turistickim on line zajednicama koji imaju web kredibilitet. Sve ove aktivnosti podrazumijevaju i komercijalizaciju kako
kroz ponudu, oglasavanje, tako i kroz graCenje on line reputacije jer svrha nastupa je relevantna samo ukoliko kao finalni
rezultat imate visok nivo zadovoljstva korisnika. Jedan od velikih potencijala drustvenih medija je da je gost voljan da
podijeli informaciju kada mu se nesto sviCa ili ne sviCa. Koridéenjem odgovarajuéih analitickih metoda, hotelijeri npr
mogu stedi utisak o tome Sta gost generalno teli i kako reaguje na konkretan hotel. Najvatnija stvar u ovom trenutku je
razvijanje mobilnih aplikacija, bududi da turisti tele da koriste svoje mobilne ureCaje kako za rezervaciju smjestaja tako i
za ostale aktivnosti tokom posjete odreCenoj destinaciji. Promovisanje destinacije nije lak zadatak. Njegov izazov i
teSkocCe proizilaze s jedne strane iz multi- karakteristiCne prirode destinacije, a sa druge, iz nehomogenih zahtijeva
turista. U turistiCkom sektoru se slatu da je neophodan razli¢it pristup u promovisanju destinacije razli¢itim segmetima
heterogenog triiSta, ne samo u pogledu sadrtaja poruke ve¢ i u komunikacionim kanalima. (Schegg, 2008). Postoje
razli¢iti nacini upotrebe drustvenih medija u cilju postizanja krajnje dobrobiti, bilo da govorimo o usluzi ishrane, hotelskoj
usluzi, zabavnim parkovima, dogaCajima, obezbijeCenju adekvatne medicinske usluge ili bilo kojoj drugoj djelatnosti
povezanoj sa turizmom. Oslanjanje na drustvene medije na trtiStu turistickih proizvoda pokazalo se kao odli¢na
strategija. Mnoge zemlje smatraju drustvene medije vatnim sredstvom za promovisanje svog turizma (Zeng B., 2013).
Princip informacije od vrha na dolje tj., od kompanije do potrosaca je ograni¢en u veli€ini, sa ograni¢enim izborom
destinacija, a kroz web 2.0 i drustvene mrete druge destinacije se mogu promovisati posredstvom stotine ¢lanova
turistickih zajednica. Drugi kljuéni element drustvenih medija kao marketinskog alata je da vrlo ¢esto korisnici sami
kreiraju sadrtaj koji daje zajednici aspekt kakav nijedan drugi vid reklamiranja i promocije ne mogu obuhvatiti (Buted et
al. 2014 ). Potrebno je naglasiti da na web-u, bez obzira o kojoj se aktivnosti radi, nema vremenskog ogranicenja jer
ovakav vid djelovanja i komunikacije podrazumijeva kontinuitet i spremnost na dugoroéno sagledavanje, ali i anticipaciju
potencijalnih smjerova razvoja. Isto tako veoma je vatno napraviti onakav odabir aktivnosti koji podrtavaju
pravovremenu komunikaciju sa korisnicima (Buhalis & Zoge 2007) jer se uspjesnost bilo koje aktivnosti mjeri sa tacnim i
aturnim informacijama koje su potrebne korisniku. Neophodno je da postoji dobar model istovremenog koris¢enja vise
alata na drustvenim mretama, koji predstavljaju odgovor na trenutnu potratnju potencijalnih korisnika. Korisnici su
zahtijevniji kada na drustvenim mretama trate za sebe odgovarajucu soluciju. Ljudi o€ekuju mnogo vise od drustvenih
medija nego od tradicionalnih po pitanju kvantiteta i kvaliteta informacija. Odgovarajuce akcije koje se mogu preduzeti
na pojedinim drustvenim mretama su sledece: ? Facebook: Kreirati stranicu i dijeliti sopstveni sadrtaj, vijesti, fotografije i
video zapise. Mogu se promovisati / organizovati dogaCaiji, stvoriti posebne ponude za fanove, dodati aplikacije za
privlatenje komentara ili uspostaviti veza sa zahtjevom za online rezervaciju, popularisati stranica zanimljivim
sadrtajima, nagradnim igrama, itd. Cilj stranice trebao bi biti, kroz sam sadrtaj nadahnuti i pridobiti potencijalne putnike i
povezati se sa njima na liénom nivou. ? Twitter: Objavljivati postove u kojima se pominju aktuelne lokacije i dogaCaji tj

pratiti i dijeliti vijesti i sadrtaje drugih koristnika, blogera, ljudi koji su zainteresovani za putovanja ili pominju u svojim
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objavama sadrtaj koji se teli promovisati i koji je u prvom redu koristan i potsti¢e komunikaciju sa korisnicima. To je
neformalan i direktan vid komunikacije kojim se mote privuéi odgovarajuci trtiSni segment jer pruta veliku priliku
poslovnim subjektima da ukljuCe sve zainteresovane u razgovor i koji na osnovu klju€nih rije€i pruta moguc¢nost
jednostavnog pretrativanja svih tvitova koje korisnici piSu i otvara moguénosti za direktni ciljani marketing i prodaju. Ono

Sto jeste

krajnji cilj je da se o vama odnosno usluzi koju nudite na  Twitter-u priCa  kroz Sto veci broj 182

postova tj. da je $to viSe onih koji ée vas spomenuti ili retvitovati neku vasu objavu i pritom prikupljati zajednicu koja ¢e
vas pratiti na Twitter-u. ? Instagram: Komunikacija na Twitter-u koja zahtijeva kratku formu, mote imati direktnu podrsku
putem fotografija na Instagramu, jer se fotografije postavljene na ovoj mreti obiéno dalje postavljaju na Facebook i
Twitter i tako dijele sa potencijalnim korisnicima na ostalim drustvenim mretama. ? Flickr: Postaviti svoje najbolje
fotografije i dozvoliti drugima da ih vide i podijele. "Photo Sharing" uvijek privlaéi ljubitelje putovanja. ? YouTube: Kreirati
sopstveni kanal na You Tube, postaviti svoje video isjeCke i dati odgovaraju¢u audiovizuelnu sustinu koja ¢e privuci
publiku. ? Foursquare: Dopustiti korisnicima da objavljuju informacije u svojim drustvenim mretama, posredstvom ove
korisnicki generisane baze lokacija i atrakcija. Neke od prednosti tz. ekiranja na vasoj lokaciji su te sto korisnici ovdje
daju misljenja i recenzije koje mogu biti pozitivne ili negativne svakako omoguéavaju poboljSanje ponude ili usluge na
osnovu saznanja o tome Sta korisnici misle ili privlaenje novih korisnika na osnovu datih pozitivnih komentara.
Korisnici sadrtaj mogu podijeliti na Twitteru i Facebook-u Sto dodatno pomate u promociji. Ako npr. korisnik trati u
nekom mijetu restoran sa dobrim preporukama mapa ¢e mu pokazati ? Trip Advisor: Kreirati profil i ispri¢ati pri€u o
sopstvenoj ponudi i uslugama uz pomoc¢ fotografija, video sadrtaja i zanimljivih opisa koji ée privuci $to vecéu publiku.
Postoji moguénost objave nekoliko tipova ponude: destinacije, smjestaja, restorana, usluga razgledanja i raznih atrakcija
itd. Trip Advisor je najveca online zajednica vezana za turistiCku djelatnost i veoma je vatno ovdje pratiti korisnike i
odgovarati na njihove komentare bili oni pozitivni ili negativni, jer i u slu€aju losih komentara postoji druga strana price
uz objasnjenje eventualnih nedostatka, a otvara se i mogu¢nost za prepoznavanjem razloga zasto je neko nezadovoljan
ulugom ili lokacijom S$to treba voditi ka poboljSanju. ? Blog: Pokrenuti blog koji kao komplement drustvenim mretama
daje potpuno novu dimenziju marketing aktivhostima na web-u. PiSuéi na Blogu moguce je potencijalnim korisnicima na
detaljan nacin priblititi sve iz domena poslovanja, ali i prutiti korisne i zanimljive informacije o turistickoj destinaciji.
Uglavnom se sadrtaj bloga najées¢e odnosi na vrijednost te destinacije i njenu kulturnu dimenziju, povezane sa svim
relevantnim informacijama koje nijesu direktno oblast djelovanja ali uti¢u na kori$¢enje turistickih usluga (poput
vremenske prognoze, alternative dolaska, popusta, razli¢itih liénih iskustava, preporuka, dodatnih sadrtaja i sli¢no).
Ostali multimedijalni elementi koji podrtavaju ovu formu obraéanja dodatno integriSu sve modele komunikacije sa
kojima se korisnik susrije¢e na webu. Ovako se gradi autoritet jer pisanje bloga zahtijeva i vrijeme, trud, veliko
poznavanje date teme i prutanje ta¢nih informacija, a da pri tom ne zahtijeva direktne dodatne troskove.Ukoliko korisnici
dalje dijele €lanak na drustvenim mretama, tada svi napori i modeli komunikacije imaju isti pravac, a to je pravac koji
odgovara poslovhom modelu ponuCaéa. Na svoj specifian naéin, dijeljenje znanja dobija realnu platformu za isticanje
svog sustinskog dometa. Vrijednost koja se stvara dijeljenjem znanja stvara dodatnu vrijednost turisti€kom proizvodu i
utiCe na povecanje kvaliteta. Veoma je vatan integrisan nastup i jedinstven i prepoznatljiv identitet na svim drustvenim
mretama. Dodavanje dugmica drustvenih medija na web sajt je u strateSkom cilju bolje i interaktivnije komunikacije sa
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potencijalnim korisnicima i moguénost da sve aktivnosti sa npr Facebook stranice ili sa Twittera budu prikazane na web
sajtu uz pomo¢ npr. dvosjmerno povezanog prostora za komentare, poveéava interakciju izmeCu web stranice i sranica
na drustvenim mretama. Koordinacija svih aktivnosti mote biti praéenja i pokazateljima efikasnosti, koji se precizno,
kroz brojéane vrijednosti i parametre mogu mjeriti na drustvenim mretama. 8.5. Elektronski turizam i prepreke za zemlje
u razvoju Promjene koje se dogaCaju u ovoj privrednoj grani nude priliku mnogim zemljama u razvoju da unaprijede
svoje relativne pozicije na meCunarodnom trtistu. Kako sadasnji prihodi tako i buduci potencijal rasta éini turizam
kriticnim faktorom za razumijevanije uticaja digitalnog okrutenja na ekonomije u razvoju. Znacajan broj zemalja u razvoju
je tokom prethodnih godina uspio da izgradi komparativne prednosti u turistickom sektoru, i turizam je ostao
tradicionalna uslutna djelatnost u kojoj su do skoro kupci, prodavci i posrednici bili jasno definisani. Veza izmeCu
razvijenog dijela svijeta, turizma i tehnologije nije jednosmijeran proces po svojoj prirodi. Razumijevanje veze izmeCu
turizma i ICT i elektronske trgovine, pomate u definisanju odgovora na osnovna pitanja povezana sa globalnom
difuzijom digitalne ekonomije: ? Kako nove ICT narocito internet uti¢u na konkurentnost zemalja u razvoju ? Kako se
stara ekonomija (u koju spada turizam) i koliko kombinuje i uklapa sa novom tj e- trgovinom u zemljama u razvoju
(Harris R., Vogel D., 2007.) MeCutim, i pored uoéenih potencijala ne postoji dovoljno visok stepen usvajanja i primjene
novih tehnologija elektronskog turizma (Buhalis D., Law R., 2008), koji bi bio adekvatan brzini njihovog pojavljivanja i
razvoja. U zna¢ajnom broju sprovedenih istrativanja je pokazano da kada posmatramo stranu ponude, stepen usvajanja
moguénosti informaciono komunikacionih tehnologija na strani turisticke ponude ne prati brzinu samog razvoja i pojave
novih tehnologija, te shodno tome naroéito u zemljama u razvoju odreCeni faktori koée brti stepen prihvatanja e-turizma.
Stiakakis i Georgiis (2011: 153) smatraju da je nedovoljno usvajanje ICT-a u turizmu posledica nejednakih moguénosti
preduzeca koja su na strani ponude. Pored toga, prepereke mogu biti i ograniCeno poznavanje i primjena novih
tehnologija, losSa tehnicka infrastruktura, visoki troskovi pristupa i odrtavanja sistema, nedostatak povjerenja u
elektronske transakcije, nedostatak svijesti o zna¢aju ovih transakcija i sl. Istrativanja sprovedena u malim i srednjim
preduzec¢ima pokazuju da primjena ICT ne mora da garantuje profitabilnost u industriji i kao tri najvec¢e prepreke navode:
1. neadekvatnu i nepouzdanu telekomunikacionu infrastrukturu (ovo danas vati samo za neke zemlje u razvoju), 2.
troskove razvoja i koriséenja ICT u turizmu i 3. nedostatak odgovarajucih znanja i vjestina. (Karanasios S, and Burgess
S.,2008) Sem ovoga, problem privatnosti i bezbjednosti takoCe mogu predstavljati kriti¢an faktor u sticanju online
kupaca (Flavia’n and Guinaly, 2006:618), dok se povecan broj mogucnosti za elektronska pla¢anja najvise odrazio na
povecanje broja online transakcija u turizmu. (Shah and No Yasin, 2010: 71). Dakle, premda su hoteli i restorani izgradili
svoje sajtove, oni se sada moraju uvjeriti da je njihov sajt npr. optimizovan za pretrativaCe, da imaju odgovarajuce
aplikacije i $to je najvatnije - da odrtavaju interaktivnu vezu sa klijentima uklju¢ujuéi ih u konverzaciju kako bi crpili
smijernice za dalje unaprijeCenje poslovanja (Withiam, 2011) Pored toga, prepereke mogu biti i ograniéeno poznavanje i
primjena novih tehnologija, loda tehniéka infrastruktura, visoki troskovi pristupa i odrtavanja sistema i sl. TakoCe, neka
sprovedena istrativanja su pokazala da iako se prepereke za ulazak na e-trtiSte svedu na minimum, za veliki broj
preduzeca se ova Sansa brzo pretvori u prijetnju vidljivu kroz veéu izlotenost konkurenciji te Gburova and Matusikova
(2014) smatraju da je za uspjeh u turistickom sektoru veoma vatno konstantno pratiti proces globalizacije, analizirati
njegove konsenkvence i reagovati na globalne trendove u turizmu kori§¢enjem konkurentnih prednosti, a informaciono
komunikacione tehnologije uz adekvatnu primjenu moguénosti koje nude, upravo postaju kljuéna determinantna
konkurentnosti. Rastuée ICT igraju kljucnu ulogu u konkurentnosti turistickih preduzeéa, te bi turisticke kompanije u
svojim onlajn nastupima morale odgovoriti svim izazovima poslednjih tehnoloskih trendova u informacionom drustvu

(Bethapudi, 2013) U tu svrhu naucna i struéna javnost se ve¢ dugo zanima za analizu i procjenu potencijala Web sajtova
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i njihove efikasnosti. Pioniri na ovom polju bili su Lu and Yeung (1998) koji su predlotili model za procjenu korisnosti
Web sajta na osnovu njegove funkcionalnosti i stepena upotrebljivosti. Jedan od poc¢etnih modela je razvijen je 2001.

godine od strane

(Buenadicha M., Chamorro A., Miranda F.J., Gonzalez O.R., 2001). 72

Ovaj model je modifikovan i uspjesno primjenjen za ocjenu kvaliteta web sajtova za 200 Spanskih kompanija, a potom i
za kvantitativnu ocjenu web sajtova Spanskih banaka (Miranda F. J. , Banegli T.M., 2004; Miranda F.J., Cortes R. i dr.
2006). U jednom od opsetnijih istrativanja razlicitih metodoloskih pristupa evaluacije Web sajtova, zaklju¢eno je da
turisticki sajtovi zahtijevaju posebne metodologije evaluacije u kojima se moraju koristiti kriterijumi koji su u bliskoj
povezanosti sa percepcijama korisnika (Law R., Shanshan Q., Buhalis D., 2010). U sklopu svih istrativanja na ovu temu
posebno treba pratiti inicijative Internacionalne federacije za primjenu ICT u trgovini i turizmu (IFITT), koja u cilju
promocije e-turizma u fokus svojih aktivnosti stavlja: istrativacke projekte iz ove oblasti, dalji razvoj globalnih mreta za
potrebe turizma, razvoj ekspertskih sistema i baza znanja i primjenu vjestacke inteligencije. (IFITT, 2014). 8.6. Primjena
ICT u turizmu — primjer Crne Gore Zahvaljujuéi prirodnim, geografskim, kulturoloskim, kadrovskim i dugim potencijalima,
u Crnoj Gori je, dugoroéno gledano, turizam prepoznat kao najperspektivnija privredna grana i stub ekonomskog razvoja.
U ukupnom Bruto drustvenom proizvodu Crne Gore udio turistiCkog sektora za 2014. godinu iznosi dvadeset procenata.
(WTTC, 2015). Ako, s jedne strane, kao polazni podatak uzmemo prognoze da ée meCunarodni turizam do 2020. godine
porasti na 1.6 milijardi putovanja, koja ¢e obezbijediti promet od 2 biliona US$ (World Tourism Organization 2009) a
svjesni smo da je taj period obuhvacéen ,Masterplanom— (strateskim dokumentom za razvoj crnogorskog turizma), a sa
druge strane, znamo da postoji znaéajna difuzija informaciono-telekomunikacione tehnologije (ICT) u oblasti turizma,
jasno je da ova problematika dobija na znaéaju. Nepoznavanje potencijala kvalitetnog nastupa na web stranicama,
pasivan odnos prema nastupu na drustvenim mretama i nepoznavanje metodologija za ocjenu tog nastupa, dovode do
kasnjenja u prihvatanju koncepta savremenog poslovanja i propustanja $ansi koje nudi informaciono drustvo i digitalna
ekonomija. Nizak stepen upotrebe dostupnih instrumenata ICT-a za posledicu mote imati neiskoriS¢enost ekonomskog
potencijala turizma i podsticajnog okrutenja u kome dolazi do njegove realizacije. Aktivno i kvalitetno prisustvo
kompanija na Vebu i na drustvenim mretama je nesto Sto turisti o¢ekuju i Sto treba da postane dio strategije svih
crnogorskih preduzeca koja se nalaze na strani turisticke ponude. Upravo iz tih razloga, neophodno je identifikovati
razloge kasnjenja crnogorskih kompanija u primjeni ICT tehnologija u turizmu, kako bi eventualno bili iskoriséeni kao
znacajan input za dizajniranje e-marketing nastupa preduzecéa koja se nalaze na strani turisticke ponude, turistickih
organizacija i svih drugih institucija koje u fokusu svog rada imaju turisti¢ki proizvod. Za uspjeh na online tr{istu
najvatnije je da preduzeca na strani turisticke ponude identifikuju stvarne potrebe kupaca i na bazi toga sa njima grade
odnos i odrtavaju interaktivnost. Potrebe kupaca u elektronskom se bitno razlikuju od potreba u tradicionalnom
okrutenju. Razlika je narogito vidljiva u nacinu na koji kupci dotivljavaju vrijednost turisticke usluge koja se nudi. U nekim
studijama su napravljeni pokusaji identifikovanja karakteristika online korisnika u elektronskom poslovanju, pa je samim
tim i kada je u pitanju e-turizam indikativno da postoji uticaj demografskih karakteristika stanovniStva na stav o online
transakcijama. (Park and Kim 2003:27) To je poslutilo kao motiv da analiza trenutnog stepena prihvatanja primjene ICT

u turizmu u Crnoj Gori119 kao zemlji u razvoju bude praéena
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analizom uticaja: demografskih, socijalnih, tehicko-tehnoloskih, pravnih i drugih faktora na 72

percepciju i obim ostvarenih on-line transakcija.

Evidentan uticaj demografskih karakteristika stanovniStva na percepciju primjene ICT u turizmu motemo staviti u
kontekst pocetne hipoteze da karakteristike drustva bitno uti¢u na iskori$éenost razvojnog potencijala informacionog
drustva. U tom cilju sprovedeno je istrativanje kako bi se: ? utvrdili faktori koji utiCu na stav stanovnistva zemalja u
razvoju o e-turizmu i koji utiéu na obim online transakcija ? pokazalo kakva veza postoji izmeCu demografskih
razli¢itosti i ocjene znacaja benefita e-turizma, odnosno primjene ICT u ovom sektoru ? uogili faktori koji trenutno koce

brii stepen prihvatanja ICT u turizmu

kako na strani ponude tako i na strani turisticke potratnje. lako su 227

istrativanja ove vrste do sada uglavnom sprovoCena u razvijenijim trtidnim privredama, istrativanje sprovedeno u zemlji
u razvoju omoguéava komparaciju i uoéavanje razlike koja postoji u korelaciji izmeCu dobijenih ocjena i pecepcije
internet korisnika kod zemalja koje su na razli€itim nivoima razvijenosti. 119 lako je primjer Crne Gore u istrativanju uzet
u sklopu sireg konteksta prihvatanja i primjene ICT u zemljama u razvoju, rezultati mogu biti korisni i konkretno u
donosenju buducih strategija razvoja informacionog drustva u Crnoj Gori. 8.6.1. Analiza faktora koji determinisu
primjenu ICT u turizmu u Crnoj gori lako je istrativanje pokazalo da je najveci broj onlajn transakcija korisnika iz Crne
Gore vezan upravo za turizam, podatak da manje od 20% korisnika interneta u Crnoj Gori u€estvuje u transakcijama
elektronskog turizma, svakako smanjuje entuzijazam. Imajuéi u vidu rezultate koje smo dobili analiziraju¢i u€ées¢e u
transakcijama elektronske trgovine uopste ne éudi da 81% njih uglavnom sajt koriste za pretragu i dobijanje informacija i
rezervaciju, a manje od 19% za konaénu transakciju (placanje). Metoda intervjua, odnosno —rad na terenull, kao i
zvanicni statisti¢ki podaci pokazali su da Crna Gora ima znacajnu stopu rasta Internet korisnika, ali da taj rast nije
proprac¢en brojem realizovanih usluga e-turizma. Ispitanici su uglavhom upoznati sa zna¢ajem ICT u turizmu, postoji
skromno znanje o servisima koji su trenutno u upotrebi, ali je stepen prihvatanja relativno nizak. Kao najcesée razloge
inertnosti delovanja na ovom polju ispitanici navode: ? nedovoljnu informisanost o potencijalima ICT-a u turizmu ?
nedovoljno znanje i iskustvo za pla¢anje u telekomunikacionim mretama ? jezicke barijere ? uvjerenost da se veci
kvalitet i kvantitet informacija mote dobiti putem tradicionalnih kanala ? nemoguc¢nost da se uvjere u sigurnost
transakcija ? strah po pitanju povjerljivosti licnih podataka koji se ostavljaju na mreti ? nepoznavanje pravnog okvira koji
bi ih zastitio u slu¢aju nastanka problema i sl. Identifikovani problemi mogu koristiti donosiocima odluka iz domena
turizma (i u privatnom i u javnom sektoru) kako bi svoje napore fokusirali u pravcu privlaéenja vec¢eg broja korisnika u
ovom segmentu turizma. Upitnici prosleCeni ispitanicima na strani ponude, imali su za cilj dobijanje sledeéih
informacija: ? kakvo je trenutno stanje u dijelu onlajn ponude u industriji turizma Crne Gore; ? kakvo je poznavanje ove
problematike i da li postoji dovoljno razvijena svijest o potencijalima ICT u turizmu; ? da li su uo€ene barijere koje koce
veci stepen prihvatanja elektronskog turizma; ? da li su neki subjekti prevazisli neke prepreke i na koji nacin. Iz 54 (od
ukupno 70 proslijeCenih) potpuno popunjene ankete subjekata koji su na strani turisti¢ke ponude (turisti¢ka organizacija

Crne Gore, hoteli i drugi smestajni objekti, turisticke agencije, rent a car agencije) u Crnoj Gori dobijeni su nimalo
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optimisti¢ni rezultati. Generalno, stepen opremljenosti ICT-jem je u direktnoj vezi sa veli€inom preduzeca i njegovom
finansijskom snagom, pri ¢emu dostupna infrastruktura nije u direktnoj vezi sa stepenom njene primjene. Vecéina velikih
preduzeca posjeduje iste servise, ali je intezitet njihove upotrebe razlicit. U velikom broju preduzeca turisticka ponuda se
posmatra kao proizvod koji se na domac¢em trtiStu mote plasirati i bez ICT-a. Postoje ambicije za pove¢anjem broja
inostranih turista, ali se ignoriSu zahtijevi i o€ekivanja po pitanju elektronskih usluga. Kod kompanija u kojima je
prepoznat znacaj ICT za industriju turizma, ova infrastruktura se u najve¢em broju aktivnosti koristi za komunikaciju sa
klijentima i poslovnim partnerima, a u veoma malom obimu za interne komunikacije. 0d ukupnog broja obraCenih
anketa, 83% kompanija svakodnevno koristi e-mejl i vrlo Cesto se samo postojanje e-mejl adrese smatra jedino
potrebnim servisom e- turizma, sopstvene sajtove poseduje 87% kompanija. Pregledom i analizom sajtova utvrCeno je
da su oni uglavnom informativnog karaktera i da se ambicije svode na ponudu informacija putem sajta, dok se
rezervacija i placanje obavljaju tradicionalnim mehanizmima. Analiza je pokazala da: ? razvoj interaktivnih dinamickih
sajtova nije ukljuen u kratkoro€ne planove razvoja u kompanijama ? od ukupnog broja analiziranih, kod 28% sajtova su
uocene neaturirane informacije, —pokidanill i —mrtvill linkovi ? kod 20% sajtova nedostaje informacija o cijeni, korisnik
se upucuje na tradicionalni vid informisanja i ne postoji odjeljak za razmjenu iskustava korisnika ? na sajtovima 26%
subjekata na strani turisti¢e ponude ne postoje validni SSL certifikati ? strategiju personalizacije ne sprovodi nijedna
kompanija. Sve ovo upucuje na zaklju€ak da se u kompanijama prepoznaje znacaj Veb sajta za ponudu turistickih
proizvoda, ali da postoje znacajna kadrovska i budtetska ogranicenja. lako na sajtovima nekih kompanija postoji
mogucnost rezervacije i plaéanja, zaposleni koji su popunjavali anketu su misljenja da je za njih tradicionalna
komunikacija ipak poteljnija za potvrdu onog $to je korisnik pronasao na Sajtu. Odgovori dobijeni iz kompanija koje ne
posjeduju svoj Sajt upucuju na stav da je za njih razvoj sajta u ovom trenutku trosak, a ne investicija koja se mote
videstruko vratiti. TakoCe, u ovim kompanijama internacionalne sajtove (Travelocity, Expedia., i sl.) dotivljavaju kao
velike konkurente sa kojima ne vrijedi ulaziti u borbu. Ispitujuéi i analizirajuéi ponudu elektronskih usluga u turistickim
kompanijama, doslo se do podatka da je kod tre¢ine upitnika, tradicionalna ponuda turisti¢ke usluge ocijenjena sa
ocjenama 4 ili 5 (skala je od 1 do 5). Ovaj podatak motda najbolje oslikava stanje nezrelog e-turizma u Crnoj Gori. Kao i
kod velikog broja preduzeca iz drugih grana industrije u Crnoj Gori, umjesto osvajanja nedovoljno poznatog terena,
menadtment svoje razvojne strategije uglavhom usmjerava na smanjenje troskova tradicionalnog poslovanja i
tradicionalne komunikacije. Buduci na relativno malo domace trtiste i trendove danasnje globalne turistie tratnje,
nezaiteresovanost za makar djeli¢ kolaca u svjetskoj turistickoj tratnji je prilicno zabrinjavaju¢a. Odgovori na 35%
upitnika pokazuju da na strani turistiCke ponude postoje ocekivanja po pitanju podrske drtave, ali nedovoljno
razumijevanje moguc¢ih domena podrske. Analizirajuéi 93% kompanija €ije je poslovanje potpomognuto ICT-em, doslo se
do podataka da menadtmet razumije strateski znacaj ovih tehnologija u oblasti turizma, ali kod pitanja o tome dalijeu
poslednje dvije godine bilo investicija u ovu infrastrukturu odgovor je bio negativan. Iz ovog podatka se vidi da problem
sporog prihvatanja ICT u turizmu treba tratiti u organizacionim faktorima. TakoCe, lako je zakljuéiti da éak i kad postoji
motivaciona u veéini preduzeca ¢esto nedostaje finansijska podrska. lako nije mjeren stepen informati¢ke pismenosti
menadtera i ostalih zaposlenih u preduzeéima koja su bila predmet istrativanja, ispitivanja na terenu daju obeshrabriju¢e
podatke. To zna€i da u Crnoj Gori treba dodatno raditi na edukaciji svih u€esnika u ovim procesima, a upravo u ovom
domenu se mote zatratiti i o¢ekivati podrska drtave. Jedan od problema koji je identifikovan prilikom razgovora sa
menadterima i zaposlenima jeste problem nespremnosti kompanija da saraCuju jedni sa drugima. Ako znamo da je
turizam visoko informaciono zavisna grana industrije koja pretpostavlja otvorenost i integraciju ponude, onda je jasno

da se ovim problemom treba posebno baviti. Iz odgovora na pitanje o razmatranju mogucnosti zajedni¢kog nastupa na
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elektronskom trtistu vidi se da ne postoji zainteresovanost za bilo kakve kooperativne aranfmane, dok sa druge strane u
razvijenim trtiSnim privredama strateske alijanse u turizmu osiguravaju dobru konkurentsku poziciju na elektronskom
trt{istu. To opet zahtijeva formiranje sveobuhvatne granske baze podataka, koja u Crnoj Gori za sad ne postoji, barem ne
u obliku koji bi bio prihvatljiv. Imajuci u vidu nutnost elektronskog upravljanja odnosima sa kupcima (CRM), poratavajuci
je podatak da samo 5 od ukupnog broja posmatranih kompanija sprovodi neki, razmatranja vrijedan, oblik CRM-a. Na
osnovu odgovora u vise od 55% upitnika se vidi da ne postoji bilo kakvo znanje o CRM-u, $to zajedno sa €estim
poistovecivanjem upotrebe e-mejla sa aplikacijom informaciono komunikacionih tehnologija u proces poslovanja,
dokazuje tvrdnju o niskoj informati¢koj pismenosti. Nijedan popunjeni upitnik nije dao pozitivan odgovor na pitanje o
posjedovanju metodologije ili bilo kakve interne aktivnosti kojim se radi metrika znacaja primene ICT u poslovanju.
TakoCe, u preduze¢ima ne postoji ambicija da se razdvoje efekti tradicionalnih od elektronskih vidova komunikacije i
realizacije transakcija, $to opet upuéuje na zakljucak da ne postoji ozbiljno sagledavanije uloge ICT-a u turistickoj ponudi.
Dobijeni rezultati su daleko od pozitivnih, ali usudi¢emo se da optimistiéno konstatujemo da motda identifikovanje
problema mote biti znacajan korak na putu kreiranja politike kojom bi turizam u veéoj mjeri mogao da iskoristi benefite
digitalne ekonomije. 8.6.2. Ocjena kvaliteta nastupa na Web-u Index ocjene kvaliteta nastupa na web-u odnosno WAI

(Web Assessment Index) ili kod nekih autora

(Cavia, J.F., Rovira, C., Diaz-Lupe, P.&Cavaller, V., 2014) WQl (Web Quality Index), 72

je visoko ocjenjen i prihvaéen od strane akademske javnosti, ali ne i jednoznaéno odreCen imajuéi u vidu kriterijume koji
se koriste u ocjenama predlotenih nacina evaluacije. lako —jo$ uvijek ne postoji univerzalno prihvaé¢ena definicija
mjerenja kvaliteta turistickih web sajtovall, kako navode Law i Buhalis (2010), razlikujuéi pet tipova sistema ocjene
kvaliteta: racunske metode, metode ocjene korisnika, automatske metode, numericko kalkulacijske metode i
kombinovne metode, koje predstavljaju kombinaciju navedenih i gdje uslovno govoreéi kada bi ga svrstavali u neki od
ovih tipova, pripada i metod kojim je vr§ena evaluacija sajtova Crnogorskih kompanija iz oblasti turizma. Ocjena je
raCena na uzorku od 54 kompanije na strani turisticke ponude (turisticka organizacija Crne Gore, hoteli i drugi smjestajni
objekti, turisticke agencije, rent-a-car agencije). Kvalitet web stranice je vrednovan na osnovu 4 kriterijuma i to: pristup,
brzina pristupa, sadrtaj i navigacija. U okviru ovih kriterijuma vrednovani su podkriterijumi: prisutnost na pretrativaima i
popularnost u funkciji pristupa, zatim informacioni, komunikacioni i transakcioni sadrtaj, dok su za ocjenu navigacije
koriséena 2 podkriterijuma: mapa sajta i klju€ne rijeci. 0d ukupno 100 poena za ocjenu kvaliteta sajta, 55 je opredjeljeno
za sadrtaj, a po 15 poena za pristup, brzinu i navigaciju. Od 15 poena za pristup, 5 poena se dodjeljivalo za prisustvo na
web pretrativaima, a 10 za broj posjeta na sajtu. lako sve kompanije koje su predmet analize imaju svoje Web stranice,
kvantitativna procjena primjenom Web Assessment Index-a (WAI), pokazace da nedostaci postoje i da se jo$ puno mora
raditi na fukncionalnosti, personalizaciji i promovisanju sajtova. WAI (Web Assessment Index) sajtova iz oblasti turizma
u CG se krece u intervalu od 35,4 do 76,9. Najveci broj web sajtova (77%) uzima vrijednosti iz intervala od 45 do 60.
Samo kod 3 kompanije WAI iznosi preko 75 Sto ih svrstava u grupu najboljih CG sajtova u oblasti turizma. Ostali sajtovi
su imali poratavajuce niske indekse ispod 50. Tabela 8: Sumarni prikaz po analiziranim kriterijumima PRISTUP SADRTAJ
BRZINA NAVIGACIJ A Prisutno st na pretrativ atima 2.000000 Popular nost 3.30000 0 Informa cioni sadrtaj 13.60000
Komunika cioni sadrtaj 11.10000 Transak cioni sadrtaj 2.500000 Brzin a 13.325 00 Mapa sajta 5.0500 00 Kljué ne rije€i
2.2500 00 Suma 53.125 00 Median Maximu m 1.800000 3.800000 4.00000 0 6.00000 0 16.00000 16.00000 9.000000
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15.00000 1.500000 13.00000 13.200 00 14.700 00 5.0000 00 9.0000 00 0.0000 00 5.0000 00 51.800 00 76.900 00
Minimu m 0.800000 0.00000 0 8.000000 9.000000 0.000000 12.100 00 2.0000 00 0.0000 00 35.400 00 Std.Dev
0.910754 1.59274 7 3.015748 2.936163 3.872983 0.7517 52 1.6693 84 2.5520 89 9.2230 19 Skewnes s 0.528375 -
0.58695 8 - 0.78625 6 0.628971 2.007712 0.2543 83 0.2675 97 0.2010 08 0.5252 51 Kurtosis Jarque- Bera 1.912185
1.916719 2.82806 8 1.17303 2 2.246914 2.533277 1.395604 3.463752 6.082179 21.35288 2.0258 99 1.0064 31 2.9931
47 0.2387 33 1.0404 04 3.3346 94 4.0498 57 1.8381 29 Probalbil ity 0.383521 0.55626 2 0.281777 0.176952 0.000023
0.6045 84 0.8874 83 0.1887 47 0.3988 92 Sum SumSq. Dev 40.00000 15.76000 66.0000 0 48.2000 0 272.0000
172.8000 222.0000 163.8000 50.00000 285.0000 266.50 00 10.737 50 101.00 00 52.950 00 45.000 00 123.75 00
1062.5 00 1616.2 18 Sample 54 54 54 54 54 54 54 54 54 Gledajuci sumarne podatke, vidimo da je prosjecna vrijednost
za veb sajtove u oblasti turizma 53,12 sto je vrlo malo iznad prihvatljivosti. Najbolji web sajt je ostvario vrijednost od
76,90 Sto predstavlja maksimum za ovaj uzorak. Nasuprot njemu, minimalni u€inak ostvario je sajt sa 35,40 bodova.
Medijana iznosi 51, 8 Sto znaéi da se oko 50% sajtova nalazi ispod ove vrijednosti, a 50% iznad. S obzirom da se turizam
izdvaja u Crnoj Gori kao najznacajnija privredna djelatnost, ova analiza je pokazala da je neophodno podic¢i svijest o
znacaju promocije turisticke ponude nase zemlje putem adekvatnog prisustva na Vebu. 1z proste korelacione analize
mote se vidjeti da najveca koorelacija postoji izmedju transakcionog sadrtaja i konaéne sume, najmanja zavisnost
postoji izmedju prisutnosti na pretrativaéima i konaéne sume, dok je pozitivna veza najjaéa izmeCu kategorija koje
predstavljaju popularnost sajta i kategorija kljuéne rijeci. (Tabela:Rezultati proste koleracione analize) Tabela 9 :
Razultati proste korelacione analize Prisutno st na pretrati vatima Popu larno st Informa cioni sadrtaj Komunik acioni
sadrtaj Transak cioni sadrtaj Brzin a Mapa sajta Kljuc ne rije¢i Sum_ max Prisutnost na pretrativaéi ma presence
Popularnost 1.00000 0 0.20318 3 0.203 183 1.000 000 0.04599 0 0.11395 6 0.023618 0.263351 - 0.12235 3 0.27032 6 -
0.318 252 0.204 399 0.152 315 0.330 567 - 0.249 082 0.472 603 0.0377 20 0.6357 74 Informacion i sadrtaj 0.04599 0
0.113 956 1.00000 0 0.456491 0.09012 3 0.148 579 0.025 090 - 0.218 829 0.4904 71 Komunikaci 0.02361 0.263
0.45649 - - oni sadrtaj 8 351 1 1.000000 0.29158 0.299 2 0.082 0.031 0.6766 264 581 607 43 Transakcion - 0.273
0.09012 0.332 0.6831 i sadrtaj 0.12235 0.291582 1.00000 0.178 - 3 026 3 0 058 0.004 070 801 53 - Brzina 0.31825
0.204 0.14857 - 0.17805 1.000 0.196 0.325 0.3081 2 399 9 0.082264 8 000 064 769 75 - Mapa sajta 0.15231 0.330
0.02509 0.157 0.4145 5 567 0 0.299581 0.00407 0.196 1.000 0 064 000 509 61 Klju€ne rije€i - 0.24908 2 0.472 603 -
0.218829-0.031607 - 0.33280 1 0.325 769 0.157 509 1.000 000 0.4469 26 Sum_max 0.03772 0 0.635 774 0.49047 1
0.676643 0.683153 0.414 561 0.414 561 0.446 926 1.0000 00 Komparacijom ovih podataka sa podacima koji su
dobijeni putem ankete, da se zakljuciti da marketing struénjaci crnogorskih turisti¢kih preduzeca treba da ulatu vise
napora u cilju promovisanja svojih sajtova. To prije svega odnosi na ozbiljniji pristup SEO tehnici kako bi se povecala
vidljivost sajta. Mjerenjem brzine pristupa, utvrdili smo najbrii pristup od 4,1 sekunde, a najsporiji od 29,9 sekundi.
Najveéi broj preduzeéa ima brzinu pristupa izmeCu 7 i 9 sekundi. Uoéili smo takoCe, da su preduzeéa koja imaju veéu
brzinu pristupa imala manju koli€¢inu sadrtaja na sajtovima. Izmjerena brzina pristupa sajtu poklapa se sa
nezadovoljstvom ispitanika. Kao Sto smo vidjeli na Likertovoj 5 stepenoj skali (veoma bitno, bitno, ni bitno ni nebitno,
nebitno, veoma nebitno), 76% onih koji pristupaju Web sajtovima turisti¢kih kompanija, brzinu pristupa smatra veoma
bitnom, a preostalih 24% bitnom osobinom. Ukupno 88% anketiranih je brzinu pristupa web sajtu ocjenilo ocjenom
manjom od 2. Analize su pokazale da Crna Gora ima znacajnu stopu rasta Internet korisnika, ali da taj rast nije
proprac¢en rastom broja onih koji su zadovoljni. Ispitanici su uglavhom upoznati sa znacajem ICT u turizmu, postoji
dovoljno znanja i o¢ekivanja od tehnologija e-turizma i stoga ocjenjuju veb sajtove veoma niskim ocjenama. Za

cjelokupnu ocjenu veb sajtova od strane korisnika, od ukupno 350 anketiranih, samo su 23 korisnika ukupnu Web
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prezentaciju turisticke ponude ocijenili sa ocjenom ve¢om od 3 (na skali od 1 do 5). Ova informacija mote biti znacajna
za subjekte na strani ponude prilikom definisanje fokusa daljeg rada na kvalitetu sajtova. Jedan od problema koji je
identifikovan prilikom analize je vrlo mali stepen veza Crnogorskih veb sajtova sa sajtovima turistickih kompanija iz
drugih zemalja. Ako znamo da je turizam visoko informaciono zavisna grana industrije koja pretpostavlja otvorenost i
integraciju ponude, onda je jasno da se ovim problemom treba posebno baviti. Ovaj problem zaslutuje posebnu patnju
jer u razvijenim trtiSnim privredama strateske alijanse u turizmu osiguravaju dobru konkurentsku poziciju na
elektronskom trtistu. (Rondovi¢ B., Lazovi¢ V. i dr. 2015.) 8.6.3. Ocjena kvaliteta nastupa na drustvenoj mreti (Facebook)
Istrativanja na temu ocjene efekata nastupa kompanija na drustvenim mretama su pocela znatno kasnije u odnosu na
istrativanja koja se bave efektima nastupa na Veb sajtovima. Oslanjanje na drustvene medije na trtistu turistickih
proizvoda pokazalo se kao odli¢na strategija, i mnoge zemlje smatraju drustvene medije vatnim sredstvom za
promovisanje svog turizma (Zeng B., 2013). Muntinga, Moorman, and Smit (2011) su analizirali i predviCali pona$anja
potro$aca u skladu sa strategijama nastupa kompanija na drustvenim mretama. Hsu (2012) je u analizi znacaja
drustvenih mreta, predlotio instrumente za ocjenu kvaliteta e-marketing nastupa u Tajvanskim hotelima, a kasnije je ovaj
metod prilagodjen za ocjenu kvaliteta nastupa na drustvenim mretama kako bi bio primjenjivan za preduzeéa iz svih
grana industrije. (Miranda F. J. i dr. 2013.) Premda postoji veliki broj razli¢itih drustvenih mreta, Facebook iako nije
klasi¢an recezentski sajt, zahvaljujuéi broju korisnika, Sirokoj prihva¢enosti i nainu upotrebe predstavlja opravdan izbor
kada je u pitanju relevantna drustvena mreta u oblasti turizma. Index ocjene kvaliteta nastupa na Fejsbuku (FAI) je za
potrebe ovog rada, raCen na istom uzorku kao i prilikom testiranja veb nastupa. FAIl (Facebook Assessment Index), je
izraCunat na osnovu rezultata ocjene tri kriterijuma: popularnost, interaktivnost i sadrtaj. Za ocjenu efekata upotrebe

Fejsbuka i za izratunavanje konacne vrijednosti indeksa koristena je formula koju su predlot;ili

Miranda, F.J, Chamorro, A., Rubio,S. i Morgado,V. usvom istrativanju (2013): FAl =w1 72

X

Popularnost + w2 x Interaktivnost + w3 x Sadrtaj Shodno znacaju indikatora, za ocjenu efekata upotrebe facebook-a na
skali od 0 do 100, 25% (w1) je opredjeljeno za popularnost, 40% (w2) za interaktivnost i 35% (w3) za sadrt{aj. Za ocjenu
popularnosti koris¢en je broj pratilaca na facebook stranici kompanije, dok je za ocjenu interaktivnosti uzeto u obzir 5
preporuéenih indikatora i to: ? Nedeljni broj postova —na zidull ? Prosje¢an broj —lajkovall po posty, ra¢unat na bazi
poslednjih deset postova. ? Prosje¢an broj komentara po postu (ratunajuéi poslednjih 10 postova) ? Prosje¢an broj
—3Serovanihll odnosno podijeljenih postova ? Prosjecan broj korisni¢kih postova na koje je kompanija odgovorila u
poslednja 24h, (na bazi poslednjih 10 postova koji zahtijevaju odgovor kompanije) Za ocjenu kvaliteta sadrtaja koristili
smo 22 preporucena indikatora (informacije o kompaniji, video, informacije o proizvodu, fotografije, korporativni
identitet, druge Fejsbuk stranice, marketinske poruke, potrativanja i sugestije, dogaCaji, humanitarne akcije, ankete, web
sajt, eksterni linkovi, E-komerc aplikacija, lokacija, kuponi ili posebne ponude, telefon, igre / takmicenja, e-mail,
preuzimanja, kontakt forme i karijere). Od 54 analizirana preduzeéa, njih 39 imaju profil na drustvenim mretama,
postavljaju —postovell o svojim aktivnostima, proizvodima, uslugama, drustveno odgovornom angatmanui sl., ali
konkretnih marketing kampanja ima jako malo. Sto se korisnika tice od 350 anketiranih internet korisnika u Crnoj Gori
blizu 49% prati rad preduzeca na drustvenim mretama, pri Eemu je 97% njih taj nastup ocijenilo ocjenom manjom od 2.
(Sliéne ocjene su dobijene upotrebom FAI) Od preostalih 51% korisnika Interneta koji nisu korisnici drustvenih mreta, njih
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81% to namjerava ubrzo da postane O¢ekivanja korisnika, po pitanju nastupa preduzeéa na drustvenim mretama bila su
nesto manja od oCekivanja od veb sajtova. Korisnici nedostatke u koriS¢enju ovih mreta vide u: nemogucnosti
interakcije, zakasnjelim odgovorima preduzeéa na postavljena pitanja, malom broju postova, nedostatku pravih
marketinskih kampanja, nedostatku sadrtaja u vezi za onlajn transakcijama, nemoguénosti preuzimanja aplikacija i
dokumenata. Podaci koji su dobijeni od anketiranih lica i upotrebom Indexa za ocjenu Fejsbuk nastupa - FAI (Facebook
Assessment Index ) navode na zakljuéak da marketing struénjaci u tim preduzeéima vrlo povrsno razumiju potencijal
drustvenih mreta, vrstu o¢ekivanog prisustva u zajednici i naCine eksploatacije velike koli¢ine podataka do kojih
zahvaljujuéi drustvenim mretama mogu doci. S obzirom na to da se vrijednost ovog indeksa kre¢e u rasponu od 0 do
100, samo jedna organizacija prelazi polovinu ove vrijednosti, sa oko 70 poena. Ukupno 11 ima indeks u rasponu od 40
do 70, i najvedi broj njih je u rasponu od 20 do 40 poena. Ocjenom popularnosti uocili smo da 91% preduzec¢a ima manje
od 1000 pratilaca, Sto navodi na zaklju¢ak da u preduzec¢ima nedostaju znanja i vjeStine marketing stru¢njaka da privuku
nove pratioce. Sa niskim brojem pratilaca preduze¢a ne mogu racunati na visok nivo komunikacije. Pri ocjeni
interaktivnosti, takoCe su dobijeni losi rezultati, a prosjeéni nedjeljni broj postova je manji od 2, dok za samo 5
preduzeca iznosi preko 30. Varijabilitet u prosjeénom broju lajkova po postu je prisutan izmeCu organizacija i kreée se
od 1 pa do 137 lajkova, dok su komentari i share-ovi rijetko prisutni na ovim stranicama i kre¢u se u rasponu od 0 do 3.
Ono $to je primjec¢eno pri proucavanju brzine odgovora na pitanja pratilaca je da su pitanja uopste rijetko postavljana,
Sto znadi da ljudi jos uvijek slabo koriste ovu mogucnost, ve¢ motda za dobijanje informacija preferiraju kontakt putem
telefona ili utivo. Samo 3 preduzeéa koja su bila predmet analize odgovara na korisnicke postove u roku od 24h, dok
ostali odgovaraju sa nesto ve¢im zakasnjenjem. Najvece vrijednosti FAl dobijene su pri ocjenjivanju sadrtaja. Analiza
ovog kriterijuma je pokazala da preduzeca uglavnom, postuju sve $to ima karakter informativnog sadrtaja, kao i da su
postavljene sve informacije neophodne za kontakt i komunikaciju. S druge strane, uoCili smo da nedostaju sadrtaji koji
su u vezi sa elektronskim transakcijama, kao i da samo 5 preduzec¢a dozvoljava pristup aplikacijama i preuzimanje
dokumenata putem Fejsbuka. Preko 99% preduze¢a nema sekciju u kojoj turisti mogu da postave svoje predloge,
sugestije i talbe, Sto kod korisnika mote da stvori utisak da se preduzeéa pribojavaju javnog plasmana informacija koje
bi mogle biti pogubne za njihovo poslovanje. Samo jedno preduzece putem Fejsbuka nudi informaciju o potrebi za
novim kadrovima, ali se konkursi i prijave realizuju klasiénim procedurama. Prostom korelacionom analizom utvrCeno je
da su kriterijumi u pozitivnoj koorelaciji, pri ¢emu najveéi stepen korelacije postoji izmedju interaktivnosti i popularnosti
(0,501), a nesto maniji (0,409) izmedju popularnosti i sadrtaja. Ovi nalazi su i logi¢ni jer Fejsbuk stranice koje bolje
stupaju u interakciju sa korisnicima i koje imaju kvalitetniji sadrtaj, tj. relevantne informacije, takoCe imaju i veéi broj
pratilaca koji oéekuju odreCenje benefite od tih Facebook stranica. Bez telje da kritikujemo odomacéenu marketing
praksu, dobijena konacna vrijednost Facebook Assessment Index-a pokazuje da u crnogorskim preduzec¢ima na strani
turistiCke ponude za sada, nije prepoznata uloga drustvenih mreta, kao i to da borba za dugoroénu finansijsku

samoodriivost pretpostavlja postojenje kvalitetnijeg marketing nastupa putem ovog Internet instrumenta.

Kako u Crnoj Gori tako i u ostalim zemljama u 225

razvoju u regionu jako malo turisti¢kih subjekata brine o svom prisustvu na drustvenim mretama na pravi nacin. Bilo
zbog toga Sto nisu prepoznali njihov znaéaj ili Sto ne znaju da ih koriste tek ovi potencijali nisu dovoljno iskoriSéeni i
veoma je vatno promovisati njihove mogucnosti. 9. INFORMACIONO KOMUNIKACIONE TEHNOLOGIJE | SIGURNOSNI
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IZAZOVI Bilo bi utopisticki vierovati da kriminalci novog milenijuma nece iskoristiti moguénosti koje nudi tehnoloska
(r)evolucija, a jednako nerealno bilo bi vierovati da se protiv ovih kriminalaca i kriminala moze boriti bez prihvatanja i
koris¢enja novih tehnologija i novih moguénosti. (Flor R., 2011) 120 9.1. Koncept informacione bezbjednosti Gotovo svi
kompleksni sistemi i klju€ni sektori koji grade ekonomski sistem kao Sto su finansijski, zdravstveni, energetski,
transportni itd. u mnogome zavise od primjene tehnologije, a mnogi poslovni modeli se oslanjaju na neprekidnu
dostupnost Interneta i nesmetano funkcioniranje informacionih sistema. Kako informaciono komunikacione tehnologije
sve viSe postaju okosnica svjetskog ekonomskog rasta i kriti¢an resurs na koji se oslanjaju svi privredni sektori, tako
postaje sve ociglednije da je digitalni svijet, koliko god da donosi ogromne prednosti, zapravo veoma ranjiv. Broj
incidenata u sajber prostoru, bilo da su izazvani namjerno ili slu¢ajno se povec¢ava alarmantnim tempom i ima potencijal
da poremeti ponudu osnovnih usluga koje obiéno uzimamo zdravo za gotovo, kao $to su snadbijevanje vodom,
zdravstvena zastita, elektricna energija ili mobilne usluge. Prijetnje mogu biti razli¢itog porijekla, motivi se kre¢u u
rasponu od namjernog nanos$enja Stete (kraCa, brisanje i izmjena podataka, obaranje sistema i sl.) iz zabave, pa do
nanosenja Stete (na udaljenom informacionom sistemu) zbog neke koristi (finansijske ili nematerijalne), a napadi
ukljuéuju kriminalne, politicke, teroristicke, napade pod pokroviteljstvom drtava ili pak nenamjerne greske. (European
Commission, 2013:3) Ideja koncepta informacione bezbjednosti nije nova. Naime, Sezdesetih godina proslog vijeka u
SAD je razvijen koncept tzv. komunikacione bezbjednosti (COMSEC - 120 Roberto Flor (2011). Cyber-criminality: finding

a balance between freedom and security,

Cybercrime: Global Phenomenon and its Challengesll Courmayeur Mont Blanc, Italy 2-4 December | 192

2011

communication security). Sa pojavom racunara sedamdesetih godina, razvijen je i koncept kompjuterske bezbjednosti

(COMPUSEC - computer security). Krajem osamdesetih

godina, COMSEC i COMPUSEC su objedinjeni uinformacionu bezbjednost (INFOSEC - 130

information security), $to je znaCilointegraciju ranije

odvojenih sfera bezbjednosti osoblja, kompjuterske bezbjednosti, komunikacione bezbjednosti i operativne
bezbjednosti.121 Konaéno od 2000. godne se odomadio termin CYBER (sajber/kiber) bezbjednosti u skladu sa

prihvatanjem sajber prostora kao jednog novog virutuelnog svijeta i sredine u u kojoj

nacionalne granice nisu zasti¢ene geografskim barijerama niti obasute vojnim snagama, 122

vec se formira jedan
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globalni informacioni ambijent, koji Cine izmijeSane civilne i vojne informacione mrete i

tehnologije, sa elektronskim putanjama koje povezuju pojedince, grupe, organizacije i nacije Sirom

svijeta i kojima se razmenjuje enormna koli¢ina najraznovrsnijih podataka i informacija.

(Petrovi¢ S. 2001) Akcenat informacione bezbjednosti stavljen je na sprecavanju neautorizovanog pristupa

informacionim sistemima, ¢ime su garantovani povjerljivost, integritet i raspolotivost informacija, kao i spre¢avanje

liSavanja usluga autorizovanih korisnika, ukljuujuc¢i neophodne mjere detekcije,

dokumentovanja i otklanjanja takvih

122

89

prijetnji. (Slika: Informaciona bezbjednost) Istovremeno, informaciona garancija (IA — information assurance )

podrazumijeva autenti€énost i neporicljivost informacija koja, za razliku od informacione bezbjednosti, obuhvata i

operativnost i osjetljivost na vrijeme, odnosno detekciju i reakciju na kojima se zasniva koncept informacionog ratovanja

i odbrambenih informacionih operacija (DIO — defensive information operations ). (Mijalkovi¢ S., Aretina V., Boskovi¢ G.,

2010) Danas informacije i informacioni tokovi poput krvotoka povezuju ljude, organizacije i nacije Sirom svijeta, ali sa

usponom umretenog drustva istim tempom se umnotavaju i prijetnje koje ugrotavaju povjerljivost, integritet i dostupnost

informacija. Savremeno poimanje nacionalne, ali i drugih nivoa bezbjednosti nezamislivo je bez 121

Petrovié, L.( 2007) Informaciona sigurnost u savremenom svetu, InfoM - Casopis za

informacione tehnologije i multimedijalne sisteme, broj 24, FON, Beograd, 2007, str. 10-11

83

prema Mijalkovi¢ S., Aretina V., Boskovi¢ G. (2010) sektora tzv. informacione bezbjednosti. Cyber napadadi, haktivisti,

kriminalni elementi, pa i same drtave danas koriste internet da: ? otetaju ili ugroze pristup informacijama ? uniste

informacije ? ukradu informacije ? manipulisu informacijama ? mijenjaju kontekst u kome bi informacije trebalo da budu

viCene ? mijenjaju percepciju ljudi u odnosu na informacije Informaciona bezbjednost Informaciona bezbjednost Slika 9:

Informaciona bezbjednost Informaciona bezbjednost nije samo jedan od sektora

bezbjednosti,ve¢ je ipresjeksvih sfera bezbjednosti u kojima informacione tehnologije

zauzimaju

212

vatno mjesto. Informaciona bezbjednost je, dakle, integralna komponenta nacionalne bezbjednosti koja podrazumijeva

stanje zasti¢enosti tivotno vatnih vrijednosti i interesa pojedinaca,

https://app.ithenticate.com/en_us/report/42362858/similarity

181/275


https://app.ithenticate.com/en_us/report/42362858/similarity?node=1390&source=4014979375&dsc=1&id=36758&dn=e8c7252a2fe58b1be1db1f0475488a2ac2a8eea0ea356f339cfded18e6a0be0f6efab2c363685b2c329f5c322974f359011829523a4230bbe289f6bff735a467
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2209&source=2295070020&dsc=1&id=12324&dn=4a3aa28459a095ba95fbafd0637b6361e13c62612f1a3fd546d1fac2506629439bf8501b7f90e1212e1ce761e08669c84044371349fdd301d74b21904f8cde8e
https://app.ithenticate.com/en_us/report/42362858/similarity?dn=b0911eeaec6e42ee36ec3a56711c240dcac0db567ffb6e6e07950391962740fbfa58ec6edc7759e3f5a32178b7b92a63300c432164917305ce0dbfd309f7f92a&dsc=1&id=23919&source=2428179130&node=2474
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2909&source=2960168462&dsc=1&id=64142&dn=13c5b39b365680f0f7c58efa4f9b0f482bf0a6b8a909685a1b5fa779955c9ca5502fbfaacd8397566a98e8f122f6a00b257fba94711976c08824e01e7b5f1666

12/13/2018 Similarity Report

drustvai drtave uinformacionoj sferi od spoljasnjih i unutrasnjih opasnosti (rizika), odnosno | 130

stanje zasti¢enosti informacione sredine drustva koje omoguéava njeno formiranje, koriSéenje i

razvoj u interesu graCana, organizacija i

drtave. Stoga je realno ocekivati razvoj, pa i predominaciju ovog sektora nacionalne bezbjednosti (Mijalkovi¢ S., Aretina
V., Boskovi¢ G., 2010) Tradicionalni pristup koji kao najveée opasnosti po drustvo i driavu prikazuje vojne prijetnje je
koncept koji se danas, kada je sve tete kontrolisati protok dobara, ljudi i informacija, pod uticajem rizika koji dolaze iz

informaticke sfere predefinisao, pa ¢ak i

vojne, obavjestajne i druge operacije zajednice zavise od sajber bezbjednosti. 11

Moguénosti koje se vezuju za informaciono komunikacione tehnologije zavise od sposobnosti 11

zemalja da se djelotvorno uhvate u kostac sa dodatnim izazovima informacione bezbjednosti i da

preduzmu korake da aktivno ucestvuju, kako bi omoguéili zastitu na svim nivoima informacionog sistema.

Povjerljivost, integritet i dostupnost podatakai mreta, ukljuujuéi kriticnu informaticku 11

infrastrukturu, od centralnog su znacaja za razvijene informacione sisteme svih, a naroéito

zemalja u razvoju.

Tema kriticne infrastrukture postaje nezaobilazna tema, posebno posljednjih nekoliko godina. S 11

elementima kriticne infrastrukture susrijeéemo se u svim sferama svakodnevnih aktivnosti. Ne
prepoznalise vainost tog zadatka, kao prioritet na najviSem nivou odlucivanja, bojazan od nedovoljnog
ulaganja u kriticnu infrastrukturu postace opravdana, a ekonomija izlotenija velikom riziku. Preduslovi za
kvalitativni napredak i povezanost svih segmenata sigurnosti kriti¢ne infrastrukture pociva u specificnim
znanjima, posebno iz ICT podruéja u koja treba ulagati znatna sredstva da bi se preventivhi mehanizmi prije

povezali u strateski okvir za kriticnu infrastrukturu.

(MIDT, 2014) Drtave su razumije se narocito zabrinute za nacionalnu bezbjednost i moguénost da drtavni ili nedrtavni
akteri ili grupe ukradu, promjene, uniste ili na neki drugi na¢in kompromituju kljuéne informacije i informacione strukture.
Za nacionalnu bezbjednost naro€ito je znaCajan problem ometanja telekomunikacija, elektricne energije, energetskih

cjevovoda, rafinerija, finansijsih mreta, zdravstvenih sistema i drugih esencijalnih slutbi. (Buckland B.S., Schreier F.,
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Winkler T.H., 2010 ) 9.2. Kriti¢na infrastruktura (KI) Pomenuti resursi predstavljaju dio kljuéne infrastrukture koja

obuhvata

sistem snabdijevanja elektricnom energijom, finansijski i bankarski sistem, IT, telekomunikacije, 11

zdravstvo, proizvodnju bezbijednog proizvoda biljnogi {ivotinjskog porijekla, sektor

transporta, slutbe za vanredne situacije, policiju, kao i sektor odgovoran za kontinuitet funkcionisanja

Vlade.

Pojava informaticke revolucije dovela je do porasta elektronskih informacija koje definiSu same 11
djelove

ICT, kao vatnu kritiénu infrastrukturu, asa drugestrane namecu se kao vrijedno 185

reSenje za zastitu kriticne infrastrukture u  Sirom  smislu.

(MIDT, 2014) Prema Metodologiji izbora kriticne informaticke infrastrukture u Crnoj Gori, klju¢na

infrastruktura se odnosi na imovinu, sisteme usluge ili njihov dio, ¢ijim bi se prekidom rada ili 11

unisStenjem ugrozile kljucne drustvene funkcije: zdravlje, mir, bezbjednost, ekonomsko i socijalno
blagostanije ili normalno funkcionisanje drtave, dok se kriticna informaticka infrastruktura  (KIlI)

odnosi na ICT infrastrukturu

(Tabela:Kriticni sektor ICT - Podsistemi i operatori u Crnoj Gori) od ¢ijeg funkcionisanja zavisi kljuéna infrastruktura.
Premda je meCusobna zavisnost i isprepletanost Kl i KIl izuzetno velika, nije lako identifikovati i razdvojiti jednu od

druge.

Sajber prostor je primjer infrastrukture koja je postala kriticna, jer predstavlja integralni dio tivota| 11

svakog pojedinca. Pojedini djelovi infrastrukture (telekomunikacije, mrete, internet) su od
izuzetne vatnosti tako da njihovo nefunkcionisanje ili ograniceno funkcionisanje mote dovestido

ozbiljnih  posledica iproblema.

Tabela 10 :Kriti¢ni sektor ICT - Podsistemi i operatori u Crnoj Gori 1.Informacioni sistemi i mrete -Internet provajderi,
2.SCADA sistemi -Operatori mobilne i fiksne Informacione i 3.Internet telefonije, komunikacione 4.Fiksna i mobilna

telefonija -Radio difuzne kompanije, tehnologije
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5.Radio komunikacijai -Posta navigacija 6.Radio difuzija 7.Postanske usluge

11

Izvor: Metodologija izbora kritiCne informaticke infrastrukture u Crnoj Gori, MIDT 2014

Pojava informaticke revolucije, dovela je do porasta elektronskih informacija koje definiSu same

11

djelove informaciono komunikacione tehnologije, kao

vatnu kritiku infrastrukturu, a sa druge strana namecu se kao vrijedno reSenje za zastitu kriticke infrastrukture u Sirem

smislu. Telekomunikacione mrete

se na svim nivoima smatraju neodvojivim dijelom drustvene interakcije. Treba posebno

52

naglasiti da kompletna elektronska komunikaciona infrastruktura koja se sastoji od komunikacionih
mreta, distribuiranih raéunarskih sistema, softvera i aplikacija igra kljuénu ulogu u  unaprijeCenju
ukupnog znanja i tehnologije. Zahvaljuju¢i njenoj moguénosti da okupi —kriticnu masull ljudi, ideja i

investicija, ona na razli¢ite nacine doprinosi napretku na svim nivoima drustvenog i ekonomskog

tivota. (Gospi¢ N., Muri¢ G., Bogojevi¢ D., 2012)

Postoji visSe definicija K, ali u principu sve se one odnose na sredstva i imovinu koja je kljuéna za

52

neometano funkcionisanje ekonomije i drustva.

Okvir kriticne infrasture je u mnogim zemljama i organizacijama razli¢ito definisan, npr: Americka definicija glasi:

—Kriti€na infrastruktura i osnovni resursi (Critical infrastructure and key resources - CIKR) je pojam

52

koji se odnosi na Sirok opseg razlicitih sredstava i imovine koji su neophodni za svakodnevno

funkcionisanje drustvenih, ekonomskih, politickih i kulturnih sistema u Sjedinjenim Americkim Drtavama.

Bilo kakav prekid u elementima kriti¢ne infrastrukture predstavlja ozbiljnu  prijetnju  za pravilno
funkcionisanje ovih sistemai mote dovesti do oSte¢enja imovine, ljudskih {rtava iznacajnih

ekonomskih gubitaka.ll

122 Evropska Unija definiSe sledece:
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(a)liKriticna infrastruktura predstavlja imovinu, sistem ili njegov dio koji se nalazi na teritoriji zemlje| 11

clanice i koji je neophodan za odrtavanje kljuénih drustvenih funkcija, zdravstva, bezbjednosti,
sigurnosti, ekonomskog ili socijalnog blagostanja, a €ije bi ometanje ili uniStenje imalo znacajan uticaj na
zemlju ¢lanicull. (b)lIEvropska kriticna infrastruktura —podrazumijeva kritiénu infrastrukturu lociranu na
teritoriji zemlje Clanice, ¢ije bi ometanije ili uniStenje imalo znacajan uticaj na bar dvije zemlje clanice. Znacaj

poremecaja u funkcionisanju

122

Murray A.T., Grubesié, T.H. (2012)., "Critical infrastructure protection: The vulnerability 188

conundrum,” Telematics and Informatics, vol. 29, no.1, pp. 56-65,

February 2012., prema Gospi¢ N., Muri¢ G., Bogojevi¢ D. (2012) ; MIDT (2014)

elemenata kritiéne infrastrukture treba da se procijeni na osnovu kriterijuma meCuzavisnosti. 11

To podrazumijeva efekte nastale kao rezultat meCusektorske zavisnosti od drugih tipova

infrastrukture.ll

(Gospi¢ N., Muri¢ G., Bogojevi¢ D., 2012) ; (MIDT 2014) Tipovi kriticne infrastrukture veoma su razli¢iti od dr{ave do

drtave i zavise od stavova onih koji odlu€uju. U Crnoj Gori npr., kriticki sektori identifikovani

od strane Ministarstva za informaciono drustvo i telekomunikacije, su u skladu sa 223

pozitivnom praksom u svijetu i podrazumijevaju: ?

Informacione i komunikacione tehnologije ? Bankarstvo i finansije ? Energetiku ? Zdravstvo ?| 11

Poljoprivredu, bezbjednost  hrane, Sumarstvoi vodoprivredu? Bezbjednosti odbranu?

Transport

? Drtavne organe/Usluge Vlade CG (MIDT, 2014)

Imajuéi u vidu definicije, motemo reéi da kriticne infrastrukture u okviru jedne drtave 90

predstavljaju  slotene —sisteme sistemall. Veliki znacaj koji infrastrukture identifikovane kao
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kriticne imaju na drustvo, obavezuje na stvaranje dovoljno dobrih sigurnosnih mjera koje ée slutiti za

umanjenje rizika od prekida rada. MeCuzavisnosti obiéno nisu dovoljno dobro istratene i

poremecaji u okviru jedne infrastrukture lako mogu da se prenesu u druge. Kriticne infrastrukture su
povezane na razlic¢itim nivoima i kvar na elementu jedne infrastrukture mote lako da se odrazi na

elemente druge i obratno.

123 Dnevno se u svijetu dese na desetine hiljada

123

razli¢itih manje ili viSe opasnih napadau cyber prostoru. Aktivnosti vodeéih zemalja 124 44

svijetai meCunarodne organizacije u

C. Rajmohan, G. Subramanya and N. Sharma, "Telecommunication Networks: Security 52

Management,’ Tata Consultancy Services Limited, 2012.

prema: Gospi¢ N., Muri¢ G., Bogojevi¢ D. (2012) 124 Godine 2009. Americki presjednik proglasio je

americku digitalnu infrastrukturu —strateSkom nacionalnom imovinomll,au novembru 2010. | 44

Pentagon je

uspostavio USCYBERCOM,

kako sa svrhom odbrane ameri¢kih u pocetku vojnih, a danas veé i civilnih mreta takoisa| 166

svrthom napadana mretne sisteme drugih zemalja. USCYBERCOM je

uspostavljen nakon Operacije Buckshot Yankee iz 2008. - poslednjih nekoliko godina, potvrCuju rastuéu svijest o

uCestalosti i razornosti tih napada. 9.3. Pojam sajber bezbjednosti Termin cyber bezbjednosti je predmet akademskih,

kao i velikog broja empirijskih istrativanja i to iz razli€itih perspektiva i gledista, pa shodno tome motemo sresti i razlicite

definicije ovog pojma. Na osnovu najnovijih razmatraju u literaturi (Ficher, 2014.); (Spalevi¢, 2014.) ; (Kundi & Nawaz,

2014.); (Rainie, Anderson & Connolly, 2014.) ; (Craigen, Diakun-Thibault & Purse, 2014.) mote se zakljuciti da definicija

sajber sigurnosti prilicno varira u zavisnosti od perspektive i ugla iz kojeg se posmatra. Fischer (2014), navodi da se radi

o Sirokom i pomalo zbunjuéem konceptu, koji ima tedenciju da se ne uklopi ni u jednu preciznu definiciju, ali se autori

ipak Cesto slatu sa postavkama koje navode Rainie, Anderson, i Connolly (2014) definiSuéi sajber sigurnost kao "skup

aktivnosti i drugih mjera kojima je cilj zastititi od napada, prekida, ili drugih prijetnji - racunarske mrete, hardver i softver
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ureCaja, informacije koje oni sadrte, kao i druge elemente cyber prostora ", S obzirom da bi to mogla biti previde tehniéka
zapatanja, Craigen, Diakun-Thibault i Purse (2014) predlatu sljedecu definiciju, koja integriSe kljuéne koncepte prisutne u
literaturi i shvata cyber bezbjednost kao —organizovanje i prikupljanje sredstava, procesa i struktura u cilju zastite cyber
prostora ". Burt, Nikola, Sullivan i Scoles (2013); Ayofe i Irwin (2010) i Vukovi¢ (2012) definiSu cyber sigurnost i cyber
kriminal iz ugla pojedinca, biznisa i dr{ave i generalno se slatu u tome da je vlada ta koja mora obezbijediti siguran cyber

prostor i graCanima i privredi, uz obezbijeCenje nacionalne bezbjednosti. MeCunarodna

organizacija za standardizaciju (ISO) definiSe sajber bezbjednost kao ,,0¢uvanje povjerljivosti,

integriteta i dostupnosti informacija u sajber prostoru—.

operacije ¢iS¢enja vojnih  racunarskih sistema od crva koji je izvrSio do sad najvece 44

kompromitovanje nekog vojnog sistema. Pretpostavlja se kakoje crva agent.btz strana
obavjestajna slutba pomocuUSB flash memorije postavila na vojni laptop negdje na Bliskom istoku
odakle se crv ucitao u povjerljive vojne  sisteme (U.S. Central Command). Maliciozan kod ostao je
neprimjetan, a omogucavao je slanje podataka na strane servere. Operacija odbacivanja napada trajala je 14

mjeseci.

Holandija je ponudila nesto Siru definiciju: ,slobodall od opasnosti ili Stete prozrokovane prekidom,
kvarom ili zloupotrebom rada ICT-a. Opasnost ili Steta prouzrokovana prekidom, kvarom ili
zloupotrebom mote se sastojati od ogranic¢enja dostupnosti ili pouzdanosti ICT-a, krSenja privatnosti
informacija saéuvanih na ICT ureCajima ili Steta integritetu informacija. ITU takoCe definiSe Siroko
sajber bezbjednost kao: ,Kolekcija alata, pravilnika, sigurnosnih koncepata, zastita, smjernica, pristupa u
upravljanju rizicima, akcija, obuka, najboljih praksi, uvjerenja i tehnologija koje se mogu koristiti radi zastite
sajber okrutenja i organizacija i korisnicke imovine. Sajber bezbjednost pretenduje da obezbijedi
postizanjei odrtavanje bezbjednosti imovine organizacije i korisnika protiv relevantnih sigurnosnih rizika
u sajber okrutenju. Generalni bezbjednosni ciljevi se sastoje od sljede¢eg: dostupnosti; integriteta, koji

mote ukljuciti autenti¢nost i neporecivost; i povjerljivosti.—

(Government of Montenegro, 2013)

Potrebno je odrediti prioritete, izgraditi odbranu zasnovanu na podacima i analizama, sto 176

omogucava brz odgovor na cyber napad
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i iskoristiti tehnologiju kao svoju prednost tj iskoristiti prednosti digitalnog, razumijeti rizike i upravljati njima (Slika:
Upravljanje Cyber rizicima) u umretenoj sredini na nacin koji ¢e opravdati investicije u tehnologiju. U tu svrhu mjere koje
bi mogle da dovedu do odgovarajuée zastite su sledeée: obezbijeCenje sredstava za preventivno djelovanje (prevencija,

obuka i vjetbe); obezbijeCenje najranijeg moguceg odziva na incident (ublatavanje); obezbijeCivanje kapaciteta

za brzu detekciju tekuceg incidenta (detekcija i rano upozoravanje); suocavanje sa posledicama | 11

tokom incidenta (odgovori); povratak sistema u normalno funkcionisanje $to je prije moguce
(oporavak); iizvlaéenje odgovarajuée poukeiz dogaCaja i povratnainformacija (tz. feed-back)

odgovarajué¢im akterima (naucene lekcije).
(MIDT, 2014) Slika 10: Upravljanje Cyber rizicima U

cilju uspostavljanja sveobuhvatnog okvira koji je sposoban da odgovori na savremene izazove u

sajber prostoru, neophodno je analizirati sigurnosne domene predstavljene na
vie nivoa. Ognjanovié I. i Senedelj R.. (2015) izdvajaju sledeée: ? Drtavni

nivo (engl. Govermental Domain ). Unutar viade neke drtave, nije neobi¢no da postoji i do
desetak razlicitih agencija i tijela za nacionalnu sajber sigurnost u razli¢itim oblicima, ukljucujuéi i
vojsku, pravosuCe, ekonomiju i privredu, infrastrukturu, telekomunikacija, itd. S obzriom da svaka
drtava morada uspostavi jasnei snaine mijere zastite svoje kriticne infrastrukture, navedena
organizacija na nivou vlade jedne driave zahtijeva dodatne mjere koordinacije i uspostavljanja
koherentnosti u akcijama. ? MeDunardoni nivo (engl. International Domain ). Strategija svake drtave u
sajber bezbjednosti podrazmijeva i obuhvata meCunarodnu  dimenziju, upravo zbog globalnosti Interneta

i infromacija koje se prenose. Ovime se dobijaju

sljededi nivoi i aspekti u analizi meCunarodnog nivoa sajber bezbjednosti: od meCunarodno

obavezujucih ugovora(npr. Council of Europe Cybercrime Convention), do politicki obavezujuéih
ugovora (npr. Confidence Building Measures in Cyberspace), kao i nevladinih sporazuma meCu

tehnickim sertifikacionim tijelima (npr. €lanstvo u FIRST ili sliénim tijelima). ? Nacionalni nivo (engl. National
Domain ). Osim aktivnosti vlade i vladinih institucija, neophodno je ukljuciti sve ostale ucesnike: provajdere
telekomunikacionih usluga, privatni sektor, civilno drustvo itd. Ovakav pristup ukljuc¢enja svih €inilaca na
nacionalnom nivou je opste prihvacen i poznat pod nazivom Nacija kao jedno (engl. Whole of Nation ), a

vlade mnogih drtava se odluéuju na preuzimanje mjera za podsticanje saradnje meCu  svim akterima
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na nacionalnom nivou (osim  direktnog benefita u poveéanju nivoa zastite, daje se mogucnost i

komercijalizacije itd).

9.4. Fenomen sajber kriminala Nauc¢no tehnoloski napredak stvara nove moguénosti za kriminalce, nove tipove
kriminala i naravno nove izazove u sprovoCenju zakona. (Ayofe, N.A,, Irwin, B., 2010:62) Prvi evidentirani sluéaj

racunarskog

kriminaliteta pojavio se 1958. godine dok je prvisluéaj gonjenja nafederalnom nivou SAD | 89

bio izmjena

bankarskih zapisa 1966. godine, a prvi slu¢aj zabeljeten u Evropi bila je jedna tipiéna softverska kraCa, koja se desila u
Finskoj 1968. godine. Dakle ve¢ Sezdesetih godina je bilo izvjeStaja o kompjuterskim manipulacijama, sabotatama,
$pijunatama i nelegalnim kori$¢enjima raéunarskih sistema, dok su sedamdesetih godina viCeni prvi ozbiljni tretmani
kompjuterskoh kriminala, a relativho ograni¢ena uloga racunara u tadasnjem svakodnevnom tivotu usmjerila je ove
prekriaje na kraCe i prevare vezane za telekomunikacione usluge i prenos elektronskih sredstava. U narednim
decenijama sa povec¢anjem umretenih personalnih racunara transformise se kompjuterski kriminal i stvara se potreba
za specifiénim zakonima vezanim za ovu vrstu kriminala. Evolucija takvog zakonodavstva slijedi uzastopne trendove na
polju informacionih sistema i zabrinutosti za zloupotrebu ra¢unarskog sistema. GreSkom u programu nazvanom
—internet crvll 1988. godine oboreno je 6000 racunara. Problemi neovlaséenog pristupa privatnim informacijama
skrenuli su patnju na moguénost kro$éenja racunara u svrhe privrednog kriminala. Tako je u periodu od juna do avgusta
1994. godine prilikom osamnaest upada u sistem Citybank izvu€eno preko deset miliona dolara, a poc€inilac je uhvacen
naredne godine u Londonu. Sa poveéanom upotrebom personalnih racunara povecala se i briga za zastitom od
neovlaséenog pristupa racunarskim podacima. Sve veéa umretenost je uveliala tu brigu i dovela do novih problema,
poput napada na udaljene ratunare i mrete i dala tivot djelima kao $to su povrede autorskih prava, distribucija
nedozvoljenih sadrtaja itd. Brz tehnoloski razvoj nastavlja da stvara nove izazove. Sve veca prisutnost na internetu i
mretama izlate racunare novim opasnostima od spoljnih napada, prenos ilegalnih sadrtaja, DoS (Denial of service)
napada i Sirenja malvera. Razvoj telekomunikacija i raéunarstva transformisao je mobilne ureCaje u minijaturne
umretene raéunare sa takoCe velikim potencijalom za kriminal. Prema statistikama danas svake sekunde éetrnaestoro
odraslih postanu trtve nekog od tipova sajber kriminala. U 2013. godini viSe od 1.400 finansijskih institucija iz 88
zemalja su postale trtve sajber-napada, a bilo je ugroteno viSe od 600 miliona licnih podataka - Sto je poveéanije od 62%
u odnosu na prethodnu godinu. (Cameron, 2013) Sajber kriminalci su odavno shvatili potencijal interneta za zlonamjerne
svrhe i Cesto koriste sofisticirane tehnologije brte nego $to vlade uspijevaju da razviju strategiju sajber sigurnosti. Neki
su izuzetno sposobni i opasni, dok su neki manje sposobni, ali i dalje Eesto efikasni posebno kada su u pitanju lake
mete. (Kshetri, 2010.) Steta sa katastrofalnim uticajem mote uzrokovati i iz daljine, —a za identikaciju i iskori§tavanje
ranjivosti sajber kriminalcima su dovoljni racunar i znanje.ll (Yeboah- Boateng i Tadayoni, 2010.) Ideja o posebnoj
kategoriji kriminala nastaje otprilike u isto vrijeme kada su raunari postali mejnstrim. U svijetu se koriste mnogi termini

koji oznacavaju ovu pojavu: computer abuse, computer fraud, crime by computer, tehnokriminal, racunarski kriminal itd.
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0d pojave prvih oblika kompjuterskog kriminala do njegovog definisanje proslo je mnogo godin{,m

odmah zatim pojavio se novi fenomen — cyber kriminal. Sve ucestaliji vidovi i nacini zloupotrebe

podstakli su nauénu i strucnu javnost da se pozabavi obim oblikom kriminalnog ponasanja.

cyber kriminal opisuje kriminalne aktivnosti koje su pocinjene koriSéenjem elektronskih 24

komunikacionih medija

i predstavlja

svaku kriminalnu djelatnost koja se vrsi uz upotrebu racunara i racunarskih sistema i 206
mreta.

U principu on ukljucuje bilo koje krivicno dijelo koje se vrSiu digitalnom ambijentu. 152

U literaturi su kao i kod svih cyber fenomena prisutne brojne definicije. Definicija usvojena od strane OECD glasi:
Kriminal povezan sa ra¢unarom je svako ilegalno, neeticko ili neovlas¢eno ponasanje koje ukljuéuje automatsku obradu

podataka ili prenos podataka. U Strategiji sajber bezbjednosti Crne Gore 2013-2017, prihvac¢ena je definicija koja glasi:

visoko tehnoloski kriminal

ureCaji mreta

Imajuéi u vidu da bi jedna sveobuhvatna definicija morala u sebi inkroporirati: nacin izvrsenja, sredstvo izvrSenja, kao i

posledicu kriminalnog djelovanja (Matijasevi¢ J., Ignjatijevi¢ S., 2010), motda bi potpunija definicija glasila:

—Cyber kriminal predstavlja oblik kriminalnog ponasanja, kod koga se korisS¢enje kompjuterske 24

tehnologije i informacionih sistema ispoljava kao nacin izvrSenja krivicnog djela, ili se kompjuter

posledica.ll

125 Jedna od sveobuhvatnijih funkcionalnih definicija sajber
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kriminal definiSe kao radnju koja se preduzima uz upotrebu racunara i drugih sredstava 98

informacionih tehnologija, a kojaje usmjerena na: neovlaséen pristup zastiéenom racunaru,
neovlaséeno prsretanje elektronskih podataka koji su upuéeni sa racunara ili ka drugom racunaru,
uniStavanje izmjenu i brisanje elektronskih podataka, ometanje ili onemoguéavanje funkcionisanja
racunarskog sistema putem osteéenja, brisanja, mijenjanja ili umetanja elektronskih podataka,

distribuciju nedozvoljenih sadriajai stvaranje i Sirenje virusa i malicioznog softvera.

Podjele sajber kriminala su poput njegove definicije brojne i raznovrsne. Cyber

kriminal obi¢éno se odnosi na Sirok spektar razlic¢itih kriminalnih aktivnosti 222

koje ukljucuju kompjutere i informacione sisteme bilo kao primarni alat ili kao primarnu metu, te u odnosu na ulogu
kompjutera u smislu objekta ili sredstva za izvrSenje sajber kriminala razlikujemo dvije situacije: raGunar kao metu i

racunar kao orutje. Neki razlikuju: 1)

sajber kriminalu  utem smislu - kao svako nezakonito ponaSenje usmjereno na elektronskeIE
operacije sigurnosti kompjuterskih sistema i podataka koji se u njima obraCuju; 2) sajber kriminal
u Sirem smislu — kao svako nezakonito ponasanje vezano za ili u odnosu na kompjuterski sistemi mrety,
ukljuéujuéi i takav kriminal kakvo je nezakonito posjedovanje, nuCenje i distribuiranje informacija preko

kompjuterskih sistma i mreta. Sajber

kriminal podrazumijeva tradicionalna kriminalna djela (npr prevare, krivotvorenje i kraCu identiteta), djela vezana za
sadrtaj (npr on-line distribucije djecije pornografije ili poticanje na rasnu mrinju), kao i djela specificna za kompjutere i
informacione sisteme (npr napade na informacione sisteme, uskracivanje usluge i zlonamjerne radnje). Prema objektu
napada sajber kriminal motemo podijeliti na tri glavne kategorije kao sajber kriminal usmjeren: 1) protiv pojednica, 2)
protiv vlasnistva i 3) protiv drtave (Ayofe, N.A., Irwin, B., 2010) MeCutim, generalno, maliciozne sajber aktivnosti

najcesce se dijele na: sajber kriminal, sajber Spijunatu, sajber terorizam i sajber ratovanje. 125 Aleksi¢, T. i

Skulié, M. (2007) —Kriminalistika—, Pravni fakultet Univerziteta u Beogradu i Javno 152

preduzeée ,Slutbeni glasnik—, Beograd, 2007

, navod prema Matijasevi¢ J. i Ignjatijevi¢ S., (2010)
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Potrebno je istaéi kako fizicki oblici sajber terorizma, sajber ratovanja, sajber 44

Spijunate i sajber kriminala esto izgledaju isto ili slicho,

tako da neki teoreticari imaju poteskoce da ove oblike ugrotavanja sajber sigurnosti razdvoje i da ih razlikuju.
Karakteristi¢no je da su njihovi ciljevi sli¢ni, nacini izvrSenja gotovo identicni, ali da se donekle razlikuju u strategiji,
nosiocima i metama napada, 126 a prema Vukovi¢ H. (2012) ono s$to djelo mote okarakterisati kao sajber terorizam,
sajber rat ili sajber kriminal je zapravo namjera napadaca. U —Strategiji sajber bezbjednosti Crne Gore 2013-2017Il
prihvaéene su dolje navedene definicije sajber terorizma i sajber $pijunate, dok za sajber ratovanje ne postoji zvani¢na ili

generalno prihvaéena definicija u tom dokumentu: ?

graCani,

ubjeCivanja
Spijunata

drtave

drtave Spijunate

$pijunate, (Government of Montenegro, 2013) Racunarska $pijunata

predstavlja protivpravno sticanje ili otkrivanje, prenos ili koriSéenje poslovne i komercijalne tajne bez

zakonskog prava ili bilo kojeg drugog

126 Na primjer za sajber terorizam je karakteristicno da su njegove mete pretetno civilna informati¢ka infrastruktura
(informacioni sistemi zdravstvenih ustanova, vodovoda i druge strateski vatne infrastrukture). Cilj Sajber terorizma je isti
kao i kod tradicionalnog terorizma i podrazumijeva izazivanje panike u javnosti, kako bi se ostvario neki politicki cilj. Nije
iskljutena moguénost ni da se akt sajber terorizma iskoristi u cilju podrske Sire teroristiCke kampanje nekog

kolektiviteta (teroristiCke grupe, organizacije, ¢elije ili sli¢no).

zakonskog opravdanja, bilo sa namjerom uzrokovanja ekonomskog gubitka osobi nosiocu tajne,

bilo sa namjerom ostvarenja protivpravhe ekonomske prednosti za sebe ili za treéu  osobu.
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Pocinioci racunarske Spijunate koriste razlicite maliciozne programe i tehnike u cilju infiltriranja u

raCunarsku mretu koja za njih predstavlja metu.

(M. Raicevi¢, V.M., Matijasevi¢-Obradovic, J., Kovacevi¢ M.S. (2014). Lech J. Janczewski i Andrew M. Colarik na slikovit

nacin prave gradaciju malicioznih aktivnosti kroz sledeéi

primjer: —kada neko provali u bolnicku bazu podataka i prepise lijek pacijentu koji je alergican | 44

na taj lijek,

to mote dovesti u krajnjoj liniji do smrti tog pacijenta.

Ako je namjera napadaca bila damunaudi iliga ubije iznekih li€nih razloga,rijecjeo | 44

kaznenom djelu ubistva izvedenom pomoéu raCunarske tehnologije, dakle o sajber
kriminalu. Ako napadac kasnije objavi kako je spreman uciniti jos takvih djela, ukoliko mu se ne ispune
neki zahtjevi, rijec jeo sajber terorizmu. No, ako je taj napadac jos i agent strane protivnickih struktura,

tadasedjelo mote oznaciti kao kibernetsko ratovanje.ll

(Vukovi¢ H., 2012)

Evropska konvencija o sajber kriminalu  predviCa &etiri grupe kriminalnih  dijela: ?  djela 109

protiv povjerljivosti, integriteta i dostupnosti kompjuterskih podataka i sistema- njih ¢ine
nezakonih pristup, presretanje, uplitanje u podatke i sisteme, koriéenje ureCaja (proizvodnja,
prodaja, uvoz, distribucija) programa, pasvorda. ? djela vezana za kompjutere — kod kojih su falsifikovanje i

kraCa najtipiniji oblici napada ? djela vezana za sadrtaje (npr  djeéija pornografija)

djela vezana za krsenje autorskih i srodnih prava obuhvataju reprodukavanje i distribuciju 195

neautorizovanih  primjereka dijela kompjuteskim  sistemima.

Sajber

kriminal je postao dio naSeg svakodnevnog tivota, iako cesto nismoni svjesni dasesa| 79

njim susrijeéemo, ili €ak u njemu ucestvujemo. Danas, gotovo sve informaticki razvijene zemlje,
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kao i one koje to pretenduju da budu, formiraju posebne organe, komisije, komitete, ili radne grupe eksperata
koji pratei istratuju  kompjuterski kriminal na nacionalnomi meCunarodnom planu. Zbog svog
specifichog karaktera, velike drustvene opasnosti i visoke stope rasta, u sve veéoj mijeri postaje veoma
ozbiljan drustveni problem s kojim treba da se suoCi drustvou cjelini, kao i pravni subjekti —
organizacije i korporacije. Sve to  zaslutuje patnju drtave, njenih organa, alii  cijele meCunarodne

zajednice.

9.5. Vrste i izvori sajber prijetnji Globalna i

nacionalne ekonomije sve vise zavise od informaciono komunikacionih tehnologija, Sto 135

povecava njihovu ranjivost od sajber napadai ranjivost zavisnih drustvenih i privrednih sistema.

Sajber prostor je postao

integralni dio tivota pojedinaca, poslovanja i funkcionisanja dr{ava, a

¢injenica da moderno drustvo danas u potpunosti zavisi od tehnologije, to drustvo iz sigurnosne 11

je tete savladati. Svi faktori koji mogu izazvati smetnje u radu mogu se nazvati "prijetnja’. Postoje

razne vrste prijetnji, a obrasci prijetnji su raznovrsni u zavisnosti od karakteristika sektora.

Prijetnje jedne zemlje ili nacije predstavljaju potencijalnu opasnost za druge. Identifikovanje 11

prijetnji i blagovremeno reagovanje postaju sve znaéajniji faktor upravljanja bezbjednoséu.

Glavna komponenta infrastrukture informacione bezbjednosti jeste sposobnost nacije da sprijeci, otkrije,
istrat{i bezbjednosne prijetnje kao $to su terorizam, organizovani kriminal, medicinske, vojne, ekoloske,
ekonomske i druge prijetnje. Slabosti u bilo kojoj od ovih oblasti, mogu da ugroze bezbjednost, ne samo u

odreCenoj zemlji, veé i u regionu.

(MIDT, 2014) Sajber napadi se javljaju

u dvije forme s obzirom na njihov cilj: 1) napad usmjeren na podatke i 2) napad usmjeren na 44

kontrolne sisteme. (Vukovi¢ H., 2012), a u odnosu na kategoriju informacione bezbjednosti koju ugrotavaju u smislu
integriteta, dostupnosti i povjerljivosti informacija motemo razlikovati brojne podkategorije. (Tabela: Kategorije sajber

prijetnji.) Tabela 11. Kategorije sajber prijetnji Kategorija Potkategorija Primjeri Integritet Sajber napadi mogu da koriste
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hakerske Propaganda- dezinformisanje Modifikacija ili manipulacija podacima ili ubacivanje kontradiktornih podataka
radi uticaja na politicke ili poslovne rezultate ili destabilizaciju stranih vlada Kategorija Potkategorija Primjeri tehnike da
modifikuju, uniste ili na drugi nac¢in kompromituju integritet podataka. Zastrasivanje Destrukcija Napadi na websajtove
ne bi li prinudili njihove vlasnike (javne i/ili privatne) da sklone ili modifikuju sadrtaj sajta ili da zauzmu drugadiji kurs.
Trajno unistavanje podataka ne bi li se ostetila konkurencija ili napale strane vlade. Ovo mote, na primjer, da bude dio
veceg konflikta Dostupnost Napadi uskracivanjem usluga botnetova, mogu se, naprimer, koristiti da bi se sprijecio
korsniéki pristup podacima koji bi im inaée bili dostupni Eksterne informacije Interne informacije Spijunata Uskracivanje
usluga, napadi na drtavne ili privatne servise dostupne javnosti, poput medija ili drtavnih informativnih sajtova Napadi na
privatne ili driavne unutrasnje mrete, poput slutbi za hitne intervencije, infrastrukture za kontrolu energije ili transporta, e-
banking sajtove, kompanijsku e-postu, komandne i kontrolne sisteme itd. Firme u potrazi za informacijama o svojim
konkurentima; drtave umijesane u $pijunske aktivnosti (usmjerene protiv drugih drtava ili protiv pojedinaca) Poverljivost
KraCa liénih podataka Fising napadi (i sl.) s’ ciliem da prevare korisnike i otkriju njihove liéne podatke, poput brojeva
bankovnih raguna; virusi koji prikupljaju i uplouduju takve podatke sa njihovih kompjutera Sajber napadi mogu biti
usmijereni na razliéite vidove povjerljivih KraCa identiteta Trojanski konji i sl. koji se koriste za kraCu podatakla o
identitetu koji se potom koriste u izvrSavanju krivicnih dela. informacija, €esto zarad kriminalnih ciljeva. Kopiranje
podataka Tehnike otvorenog izvora koje se koriste da bi se otkrile, na primjer, licne informacije iz javno dostupnih
podataka. Prevara Cesto se rasturaju putem spam e-poste; pod prevarom se podrazumijeva i prevara avansnog
plaéanja, kao i pokusSaji da se primaoci ubijede da kupe raznovrsnu latnu robu ili usluge. i sl. Izvor: Buckland B.S,,

Schreier F., Winkler T.H. (2010)

Jedan od glavnih izazova informacionog drustva je efikasan razvojsajber sigurnosti na

nacionalnom, regionalnom i globalnom nivou,

te se reSavanje ovih prijetnji na nacionalnom nivou, ne mote tumadciti bez prethodnog sagledavanja situacije na
globalnom nivou. Prije nego Sto se mogu osmisliti moguéa rjeSenja, treba poceti od jasnog i empirijski utemeljenog
razumijevanje prirode problema (Bauer i van Eeten, 2009), te u tu svrhu mogu poslutiti informacije o globalnim
promjenama u oblasti cyber prijetnji koje prikupljaju meCunarodne organizacije kao $to je ENISA 127 (Tabela: Pregled
najvecih prijetnji i trendovi rasta) koja iz godine u godinu prati globalne promjene u oblasti cyber prijetnji, koristeci
izvjestaje driavnih institucija, akademija, industrija, drugih internacionalnih organizacija i individualnih eksperata sa
cyber bezbjednost. Neke od najéescih prijetnji, sa kojima se poslednjih godina srije¢emo u globalnom sajber prostoru su
prema (Marinos, L. 2014); (MIDTa, 2014); (Ayofe, N.A,, Irwin, B., 2010); (Raicevi¢, V.M., Matijasevi¢-Obradovié¢, J.,

Kovacevi¢ M.S., 2014) sledece: ? Maliciozni programi (virusi, crvi, trojanci) — Poslednjih

nekoliko godina virusi suse razvili od malih programa koji iritiraju  internetsku publiku do | 133

jakih destruktivnih napadaca

na kompjutere odnostno sve ono $to se ¢uva u njima
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bilo da je u pitanju kompjuter privatnog lica ili poslovnog korisnika. Pritome je poveé¢ana 133

programska slotenost virusa kao i sam nacin upada u kompjuter. Mote se
izdvojiti

na hiljade varijanti razlicitih malvera. Do ovoga je doslo zbog Siroke dostupnosti alata koji generisu |E|
custom malvare. Samo mala izmjena u kodu zlonamjernih programa je dovoljna da kreira potpuno

drugaciji potpis, te ti kodovi ne mogu biti detektovani konvencionalnim anti-malvare alatima.

Racunarski virusi su mali programi, koji imaju  sposobnost samoumnotavanja i iskljucivi cilj da
naprave Stetu na zaratenom racunaru Racunarskicrvje dio softvera koji se krec¢e kroz samo
jedan racunarski sistem ilikroz mretu racunarskih sistema, manipuliSuéi ili uniStavajuéi podatke i/ili
programske kodove gdje god dobije pristup. Ovo je specifican racunarski program koji ima sposobnost
samoumnotavanja, bez intervencije od strane korisnika, ali nema sposobnost da zarazi druge

programe ili fajlove. Primjetan je
rast mobilnog malvare i posebnih trojanaca. Trojanac ili
trojanski konj je program koji je na prvi pogled potpuno bezazlen, a u stvari
127 ENISA - European Network and Information Security Agency

krije potpuno drugu agendu. NajceS¢e se koristi da omoguéi napadacu kontrolu nad zaratenim
racunarom. Ovo je maliciozni program koji kada se ubaci u neciji raCunar Salje sve Sifre na e-mail
onoga koji ga je i ubacio i time omoguc¢ava toj osobi da pristupi zaratenom diskuilicak mote da

dobije pun pristup cjelokupnoj memoriji zaratenog racunara.

(Raicevi¢, V.M., Matijasevi¢-Obradovi¢, J., Kovaéevi¢ M.S., 2014)

—Trojancill obicno vrSe neteljene akcije uracunaruito prikriveno u—pozadinill. Najéesc¢a| 138

od tih neteljenih akcija je otkrivanje korisnickih lozinki, bankovnih podataka i drugih
povjeriljivih  informacija prisluskivanjem razmjene podataka ili jednostavno ¢itanjem tih datoteka i javljanje

istih vlasniku
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trojanca.

Zbog primjena principa polimorfnog koda u alatima za generisanje zlonamjernog koda i obican |E|

korisnik koji nije strucnjak mote kreirati novi oblik zlonamjernog koda.

? Zlonamjerni kod -

Postoji mnogo razlicitih kategorija i vrsta zlonamjernog koda. Jedna od tih vrsta je i crimeware- 85

zlonamjerni kod koji  sluti  kao alat za izvrSenje razlicitih kriminalnih radniji.

Crimeware je svaki oblik zlonamjernog koda koji pomate u obavljanju kriminalnih radnji putem | 65

raéunara. Najcée$ée kriminalne radnje ukljuéuju: KraCu identiteta, Ucijene, KraCu liénih

podataka, Slanje neteljene elektronske poste. Ove kriminalne radnje kao krajnji cilj imaju ostvarivanje
nekog oblika imovinske koristi za autore crimeware, ili one koji se njime koriste. Rast crimewarea
povezan je s rastom komercijalne isplativost Interneta. Sa sve veéim brojem finansijskih transakcija
obavljenih putem Interneta, rastao je i broj kriminalaca koji su tu vidjeli Sansu za velikom zaradom. Otvorena
narav Interneta i slaba informaticka pismenost korisnika znatno su im olaksali posao pa je danas crimeware
najstetnija vrsta zlonamjernog koda. Procjenjuje se da poslovne organizacije, ali i privatni korisnici godiSnje

izgube milione dolarana prevarama, kraCama ili ucjenama poéinjenim uz pomoé crimewarea.

(Raicevi¢, V.M., Matijasevi¢-Obradovi¢, J., Kovacevi¢ M.S., 2014)

Sirenje putem drive-by downloads tehnike je automatizovani naéin Sirenjau  kome nije 85

potrebna interakcija korisnika. Za ostvarivanje ove tehnike koriste se sigurnosni  propusteu veb
browserima kako bi mogao neopateno na racunartirtve preuzetiipokrenuti sopstveni izvrsni
kod. Za {rtvu je dovoljno da posjeti zlonamjernu web stranicu koja ée poceti drive-by download napad. U
toj vrsti napada, na racunarirtve sebez njenog znanjai pristanka automatski preuzima neki

sadrtaj s interneta.
(Carnet, CERT, 2010)
Prirodno je da je ovaj vid prijetnje na prvom mjestu, jer je glavni vid interakcije korisnika sa |E|

Internetom preko web  pretrativata. Zbog ovoga su web serveri i web usluge postale najbitnija
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osnova za napade. Hakeri se trude da zaraze ove servise sa zlonamjernim kodom, kako bi se onda
pretrativai  korisnika inficirali. Prema broju, ovi napadi drte prvo mjesto. Primjetan je prelaz sa botnet-
ova koji su nekada koristeni za Sirenje zlonamjernog koda na web sajtove. Java propusti su i dalje najvise

koriSéeni, a mobilne platforme su podjednako zastupljene sa posebnim exploit alatima.
? Umetanje

koda (Code Injection) - Grupa alata kojima se vrse ovi napadi je ostala nepromijenjena i koriste |E|
principe: Cross- Site-Scripting (XSS), Directory Traversal, SQLi i Cross-Site Request Forgery (CSRF).
Tokom 2013. uocCen je primjetan porast broja napada na poznate CMS-ove (Wordpress, Joomla, Drupal).
Zbog njihove Siroke primjene i miliona sajtova koji ih koriste oni su postali znaéajne mete. Drugi zanimljiv

trend je pokretanje ogromnih automatizovanih napada iz —cloudll servisa.

? Botnetovi - Mreta

kompromitovanih racunara, koji su kontrolisani na daljinu i dalje predstavlja ozbiljnu prijetnju. Ovo je |E|
jedan od oblika zlonamjerne infrstrukture koji postoji najdute iredovno se organizuju kampanje za
njihovo gasenje (botnet takedown). Kako bi prikrili svoje botnetove developeri su se dosjetili da koriste P2P
tehnologiju za komuniciranje sa C&C serverima. Ostali napadi kao DoS, kraCe identiteta, spam i sliéno

nisu se znacajnije izmijenili.

DoS napadi - Napadi koji imaju za cilj da kompromituju dostupnost sistema i |E|

mrete.

Napadi uskraéivanjem usluga postali su popularni kao jednostavno sredstvo nanosenja Stete onima| 42

koji prutaju bilo koje usluge putem Interneta. IzvoCenje ovih napada svodi se na koritenje
dostupnih alata i tehnicki nije zahtjevno, ali Stete koje njime nastaju u pojedinim slu¢ajevima mogu biti i
vece od Steta u kojima napadac uspije kompromitovati ciljani raCunar. Usprkos sve ve¢em broju
sigurnosnih incidenata koji ukljuéuju napad uskracivanjem usluge veliki broj organizacija, sistem intenjera

i korisnika imaju

pogredno viCenje naéina na koji se napadi izvode i pristup moguéoj zastiti.
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Napad uskraéivanjem usluge (eng. denial-of-service attack, DoS) je napad na nekiracunar u 42

kojem napadac teli resurseiliservisetog racunara uciniti nedostupnim za njihove korisnike.
lako se motivi, nacini i ciljane mete ovakvih napada mijenjaju, svima im je zajednicko telja da se pristup

uslugama onemogudi na kraée ili dute razdoblje.

Vatno

je zapamtiti da DoS napadi ne omoguéavaju napadaéu neovlasteni pristup  trtvi ili kraCu 42

podataka od nje. Ukoliko napadaé uspjeSno sprovede DoS napad i on sam neée mo¢i
pristupiti resursima {rtve kao i svi ostali korisnici.Termin DoS napad najcesée se pojavljuje u kontekstu
ratunarskihmreta i mretnih tehnologija buduéi da se takvi napadi najcesée sprovode putem njih.
No, DoS napadi nisu ograni¢eni samo na ra¢unarske mrete. DoS napad moguce je provesti

iskoriStavanjem neke sigurnosne ranjivosti u softveru na ciljanom raéunalu.

SprovoCenje

takvih napada moguce je zbog loSeg kvaliteta softvera koji pokazuje brojne ranjivosti. 42

Odbrana od ovakvih napada je udomenu poboljSanja kvaliteta programskog koda i

redovnog ispravljanja otkrivenih ranjivosti.

(CarNet CERT, 2011) ?

Exploit Kit-ovi - Ovo su glavni alati svih hakera, predstavljaju svojevrsne sajber Svajcarske noteve. |E|
Oni su upakovani sa hiljadama poznatih propusta i redovno se apdejtuju  (update). Upravo zbog
ovog modela gdje developeri ovih alata nude podrsku za svoje proizvode pocinju da se javljaju novi oblici

sajber usluga. Kako su redovno update-ovani onda imaju i najnovije propuste, pa su zbog toga i uspjesniji u

napadima.

Upadi na platna mjesta (POS) - podrazumijevaju udaljene napade u prostoru gdje je aktuelan sistem |E|

platnih kartica, manipulaciju ili zamjenu ureCaja  (terminala)

i kompromitovanje podataka. ?
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Napadi na web aplikacije - Incidenti najcesée sporevedeni koristeci ranjivosti u web aplikaciji. |E|
Dodatan problem stvara ¢injenica da mnoge kompanije koje nude ovu vrstu servisa nemaju sistem

autentifikacije. Cesto se
radi o ciljanim napadima kako bi se preuzela kontrolu nad serverom za DDoS kampanje. ?

Racunarska prevara - Racunarske prevare predstavljaju najrasSireniji vid racunarskog kriminaliteta,
koji Cesto  prouzrokuje enormne Stetne posledice. Najbrojnije su u oblasti  fnansijskog

poslovanja, osiguranja, poreskih obaveza, socijalnog osiguranja, u vezi sa proglasavanjem stecaja,
pranjem novca, itd. Racunarski prevaranti zloupotrebljavaju upravo one karakteristike cyber prostora koje
doprinose rastu elektronskog poslovanja: anonimnost, distanca izmeCu strana i trenutna priroda
transakcija. Uz to, oni koriste prednost Cinjenice da prevara preko Interneta ne zahtijeva pristup do
nekog sistema za isplatu, kao Sto to  zahtijeva svaka druga vrsta prevare, i $to je digitalno trtiSte jos
uvijek nedovoljno ureCeno ikao takvo konfuzno za potro$ace, to za njih predstavlja skoro idealne
uslove za prevaru. Tetina racunarske prevare je utoliko veé¢a Sto one daleko dopiru zbog veli¢ine
Interneta, zatim, prilicno se tesko otkrivaju i dokazuju, a zbog male upadljivosti, vrlo Cesto se ova djela

vrSe veoma dugo i u kontinuitetu.

(Raicevi¢, V.M., Matijasevi¢-Obradovi¢, J., Kovaéevi¢ M.S., 2014) Narocito popularan vid internet prevare je tz. Nigerijska

prevara.128 ? Zloupotreba iznutra odnosno insajderske prijetnje -

Incidenti koji obuhvataju nedozvoljeno ili zlonamjerno koriSéenje organizacionih resursa. Pri ¢emu |E|

se uglavnom misli na zloupotrebu iznutra

od strane samih zaposlenih, ali je takoCe éesta i zloupotreba sa strane uz dosluh sa spoljnim partnerima. ?

Krada i gubitak - Incidenti u kojima informacije ili podaci nestaju bilo sluéajno ili namjerno. |E|
?
Razne greske - Incidenti u kojima nenamjerne radnje ugrotavaju bezbjednost informacione |E|
imovine.
?
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Kriminalni softver - Ovdje spadaju razni tipovi malvera dizajnirani za razli¢ite svrhe i namjene. |E|

Primarni cilj je da se preduzme kontrola nad sistemima za nezakonite svrhe kao $to su kraCa |E|

podataka, DDoS napadi, spamovanje

i sliéno ? Card skimmers - Incidenti u kojima je fizicki ugraCen ureCaj koji &ita podatke o platnim |E|
karticama (bankomati, benzinske pumpe, POS terminali itd.) koji eksportuju povjerljive podatke preko

bluetooth-a i slicno. ? Sajber Spijunaza - Incidenti u

ovoj kategoriji podrazumijevaju neovlaséeni mretni pristup povezan sa drtavom, a &iji je |E|

glavni motiv
- $pijunata 128

Nigerijska prevara je metoda vrSenja krivicnog djela prevare uz pomo¢ racunara i najcesce
pocinje pismom ili elektronskom porukom koja je tako osmisljenada izgledakao daje namjerno

poslata primaocu poruke. Radi se o prevarama koje se vr§e pomoé¢u latnih  poruka o dobicima na igrama
nasreéu, latnih poruka vezanih za dobrotvorne priloge, poruke u vezi sa ljubavnim i poslovnim ponuda-
ma, humanitarnim akcijama, nasleCa imovine preminulih osoba - najéesée daljih roCaka. Ukoliko
frtva prevare odgovori na prvu poruku, ona se metodom socijalnog intenjeringa navodi da pomisli da je
njena pomo¢ neophodna da bise odreCena radnja izvrSila. Nakon $to oSteéeni uplati odreCeni

novcani iznos prema instrukcijama izvrsilaca kriviénih

dijela slijedi

odlaganje novéanih transakcija vezanih za isplatu obe¢ane sume novca. Stalno se pojavljuju novi | 123

troskovi za oSte¢enog na ime realizacije poslai trate nova odlaganja, stalno se obeé¢ava
ekspresna isplata novca, uz  ubjeCivanje trtve  prevare da ée joj se ulaganje u dogovoreni posao

viSestruko isplatiti.
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V. Urogevié, ,Nigerijska prevara u Republici Srbijill, Bezbednost, Br. 3/2009, Godina LI, Beograd,

prema (Raicevié, V.M. Matijasevic-

Obradovi¢, J., Kovacevi¢ M.S., 2014)

Svaki od ovih oblika mote se ukrstati sa svakim jer gotovo da ne postoji —cistill oblik sajber | 91

kriminala. Tako haking pored neovlaséenog ulaska u kompjuterske sistemei mrete, Cesto

obuhvaat i uniStenje podataka, kompjutersku Spijunatu (kao Sto je to slucaj sa upadima na veb sajtove
i unisStenje ii prepravljanje podataka na njima ili haking i trgovina pasvordima. 1zmjena kompjuterskih
podataki i programa ukljucuje i lansiranje kompjuterskih crvai virusa Sto je nacesSée praéeno

zaustavljanjem rada kompjuterskog sistema i uniStenjem podataka.

(Kruni¢ D., 2012) Tabela: Pregled najvecih prijetniji i trendovi rasta Glavne prijetnje u 2014 Trend rasta 2014 Promjena
pozicije (u odnosu na 2013) 1. Virusi/trojanci/crvi ? ? 2. Web-bazirani napadi/Drive by download ? ? 3. Umetanje koda
(code injection) ? ? 4. Botnetovi ? ? 5. DoS, DdoS - onemogucavanje pristupa ? ? 6. Spam ? ? 7. Fising /Phishing ? ? 8.
Exploit kits ? ? 9. Kompromitovanje povijerljivih ? podataka ? 10. Fizéka kraCa/gubitak/$teta ? ? 11. Insajderske prijetnje ?
NA. nova prijetnja 12. Curenje informacija ? ? 13. KraCa identiteta/prevara ? ? 14. Sajber $pijunata/Ciljani napadi ? ?
Izvor: ENISA Threat Landscape 2014 (Marinos, L. 2014, str.39) Napadaci na informaticke resurse se mogu podijeliti u niz
grupa uzimajuci u obzir njihove motive za napad. S'tim u vezi, postoji niz studija koje se bave psiholosko socioloskim
aspektom racunarskog kriminala. Raznim analizama ne ide u prilog €injenica da veéina napadaca zapravo nikada ne
bude otkrivena, Sto dovodi do zakljuéka da su do sada izvedene analize nedovoljno vjerodostojne, jer se temelje na
relativno malom broju onih oji su izvedeni pred lice pravde. Napadaci na informatiCke resurse se ne nalaze na mjestu
izvrSenja, Sto im dalje latan osjecaj sigurnosti, pa je zato sve veéi broj onih koji se pocinju baviti nezakonitim radnjama u
vritualnom svijetu. (Stjepanovi¢ T., Krsmanovi¢ M., 2015) Izvori sajber prijetnji mogu biti driave, kroporacije,
organizovane grupe ili pojedinci, tj. detaljnije, prema Buckland B.S., Schreier F., Winkler T.H. (2010)129 i Vlada Crne Gore
(MIDTa, 2014): ? Drzave - Strane obavjestajne slutbe

koriste IT sredstva za prikupljanje informacijai Spijunatu. Ovo mote biti usmjereno na| 105

druge drtave (prijateljske i neprijateljske) ili na

nedrtavne prijetnje. Drtave takoCe mogu napadati strane rivale u clju dezinformisanja, destabilizacije, zastragivanja ili
Cak potpunog sajber rata. Sa stanovista ljudske bezbjednosti, drtave bi mogle da predstavljaju prijetnju svojim
hvatanjem i kori§¢enjem liénih podataka, u nekim slu¢ajevima bez sudskog naloga ili adekvatnog demokratskog

nadzora.
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Jasnojeda jedimenzija ovihnapadau konstatnom Siranju. ViSse drtava je razvilo |E|
sposobnosti koje mogu biti koriSéene za razlicite vrste napada, bilo protiv drugih vlada ili privatnih
institucija. Napadi su najviSe usmjereni ka otkrivanju drtavnih i vojnih tajni, obavjestajnih podataka, kao i

prema kriticnoj infrastrukturi. Metode napada izrazito variraju i imaju veoma visok procenat uspjesnosti.

? Korporacije - Preduzeca i korporacije (ponekad u saradnji sa organizovanim kriminalnim grupama ili individualnim
hakerima) sprovode industrijsku $pijunatu i/ili sabotatu. Kao $to je i ranije navedeno, korporacije predstavljaju prijetnju
ljudskim pravima skupljajuci i analizirajuéi velike koli€ine li€nih podataka i, u nekim sluajevima, dijeleéi ove podatke sa

vladama i drugim privatnim akterima.

Glavni cilj korporacija je da steknu kompetetivhu prednost u odnosu na konkurenciju. Obi¢no se radi |E|
o sakupljanju informacija vezanih za biznis, preuzimanje zasti¢enih intelektualnih dostignuéa,
otkrivanje tuCih ponuda prilikom tendera i sl. Korporacije ili unajmljuju plaéenike za ove poslove ili ako

su dovoljno velike imaju svoje odsjeke za sajber

Spijunatu. 129 Adaptirano prema:

United States Government Accountability Office, Information Security: Cyber Threats and 82

Vulnerabilities Place Federal Systems at Risk (Washington DC: US GAO, 2009); William A. Wulf and
Anita K. Jones, —Reflections on Cybersecurity,ll Science 326 (13 November 2009): 943-4; See Martin
Charles Golumbic, Fighting Terror Online: The Convergence of Security, Technology, and the Law (New York:

Springer, 2007).

? Hakeri - Nekada je bilo uobiéajeno da hakeri upadaju u mrete zbog uzbuCenja i izazova ili da bi se hvalisali u hakerskoj
zajednici, iako su, danas, ti motivi u svojoj prirodi mnogo visSe kriminalni. Dok je ranije za hakovanje sa daljine bilo
potrebno dosta vjestine i puno znanja o kompjuterima, hakeri danas mogu da sa interneta download-uju scenarije
napada i protokole i da ih upotrijebe protiv sajtova trtava. Tako su sredstva za napade postala sofisticiranija i lakSa za
upotrebu. ? Haktivisti - Haktivizam se odnosi na politicki motivisane napade na internet stranice ili e-mail servere.

Haktivisti tele da poremete, pokvare ili uniste web sajtove da bi ostvarili politiCke ciljeve.

Haktivisti predstavljaju grupu napadaca koji  utivaju veliki publicitet, npr. Anonimusi. 130 Oni |E|
su ideoloski motivisani pojedinci, koji dinamicki formiraju grupe, obicno bez centralne organizacione
strukture. Njihova glavna motivacija je odbrana ideja. Biraju mete koje ée stvoriti Sto veéi odraz u medijima,

pa zato biraju sajtove vlada, velikih kompanija i slicno.
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? Nezadovoljni insajderi - Nezadovoljni insajderi predstavljaju veliku prijetnju imajucéi na umu da im njihovo €esto
detaljno poznavanje sistema trtve omogucéava neogranicen pristup. Motivi insajdera mogu biti da izazovu Stetu sistema
ili da ukradu osjetljive podatke. Federalni biro za istrage (FBI) u SAD izvjestava da su insajderski napadi dvostruko

vjerovatniji od napada tudjinaca. Prema Stjepanovi¢ T., Krsmanovi¢ 130 U skorije vrijeme

brojni su hakerski napadi grupe Anonimni (Anonymous). Ovu grupu ¢ine hakeri Sirom svijeta i | 24

smatra se najbrojnijom hakerskom grupom. Serija njihovih najpoznatijih napada zapocela je napadom
na Sajentolosku crkvu, a zatim su se na listi nasle vlade Egipta i Irana, potom kompanije u vlasnistvu
konzervativnih aktivista i milijardera Carlsa i Dejvida Koha. U znak odmazde zbog saradnje sa FBI na
identifikaciji clanova grupe, Anonimusi su napali i kompaniju HBGary Federal. U jeku kampanje koju su
americke vlasti vodile protiv WikiLeaks-a, Anonimusi su pokrenuli operaciju odmazde usmjerenu
protiv kompanija PayPal, Visa i MasterCard koje su pritisnute zahtijevima americkih vlasti prekinule
saradnju sa WikiLeaks-om i obustavile transfer finansijskih donacija na racun WikiLeaks-a. Grupa je preuzela
odgovornost za napad na nekoliko sajtova kompanije Sony u aprilu koji su usledili kao odgovor za
izvoCenje  pred sud nekolicine PlayStation 3 hakera. Anonimni su osporili optutbe kompanije Sony za
kasniji napad na PlayStation Networks i Sony Online Entertainment i upad u bazu podataka za koji je
kompanija optutila ovu grupu, priznavsi samo ucescée u pocetnim DDoS napadima. Hakerska grupa
Anonimusi  je uJulu 2011. godine hakovala kompjutersku mretu vojne alijanse NATO i domogla se oko
gigbajta povjerljivih  podataka, zatim su u oktobru 2011. godine ¢lanovi hakerske zajednice
Anonimusi  preuzeli odgovornost za napad na vise od 40 tajnih veb sajtova sa djeCijom pornografijom i

objavljivanje imena viSe od 1500 ¢lanova jednog od hakovanih pornografskih sajtova.

M., (2015), ovi napadadi iznutra predstavljaju najbrojnije napadace na informacione sisteme raznih privrednih subjekata.
Prema iskustvima struénjaka za ostkrivanje i spre¢avanje racunarskog kriminala, gotovo 80% napada realizuje se uz
pomo¢ pomagaca koji imaju legalan pristup informati¢kim resursima koji su objekat napada. Ovu grupu napadaca ¢ine
pojedinci koji pored izuzetnog znanja iz oblasti informacionih tehnologija detaljno poznaju i kompletnu infrastrukturu
objekta napada. U praksi je potvrCeno da su napadaéi na informacioni sistem ponekad i sami sistem administratori, te
uzimajuéi u obzir informati¢ka znanja i poziciju napadaca ova vrsta napadaca se veoma tesko otkriva. ? Teroristi —
Sajber teroristi tele da uniste, onesposobe ili iskoriste kljuénu infrastrukturu, ugroze nacionalnu bezbjednost, izazovu
masovne {rtve, oslabe ekonomije i naruse javni moral i povjerenje. Mada mnoge teroristicke grupe motda trenutno
nemaju kapacitete za sajber napade ne postoji garancija da ih u budué¢nosti neée imati (ili ih ¢ak kupiti od organizovanih

kriminalnih grupa.

KarakteriSu se primjenjivanjem represivnih mjera, kako bi uticali na proces donosenja odluka, a sve u |E|
cilju postizanja svojih ciljeva. Uobicajeno je da napadaju kontrolu saobraéaja, vojnu infrastrukturu,

vladine sisteme isl. Motivacija ove

vrste napadaca nalazi se u integraciji politiCke retorike, kriminalne djelatnosti i finansijske koristi. ?
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Sajber kriminalci — ove grupe su najpoznatije od svih sajber napadaca. Njihova glavna motivacija je |E|
sticanje profita nelegalnim sajber aktivhostima i umijeSanisuusve vrte prevarasa
elektronskim finansijama, trgovinom, platnim reSenjima, otkupom, sajber kriminalnim uslugama,

isporuivanjem i izradom malicioznog koda

itd. MeCu njima se izdvajaju: - Botnet operateri - Botnet operateri su hakeri

koji preuzimaju veliki broj racunara, koji se onda koriste za koordinaciju napada, fiSer prevare, | 105

spamovanje ili malver  (zlonamjerne) napade.

Usluge ovih mreta su nekad dostupne na podzemnom trtistu. - FiSeri - FiSeri su pojedinci ili male grupe koje se koriste
prevarom ne bi li ukrali identitet ili informacije u svrhu ostvarivanja nov€ane dobiti. FiSeri esto koriste spam ili
$pijunski/maliciozni softver za ostvarivanje svojih ciljeva. - Spameri - Spameri su pojedinci ili organizacije, koje
distribuiraju netratenu postu (¢esto sa prikrivenim ili latnim informacijama) ne bi li prodali proizvode, pocinili fiser

prevare, rasturali Spijunski/ zlonamjerni softver ili napadali organizacije. -

Autori Spijunskog i  zlonamjernog softvera - Pojedinci ili organizacije koji sa zlom namjerom | 105

sprovode napade na korisnike koristeci i rasturajuéi Spijunski i maliciozni softver
- itd. Gore navedene

grupe imaju velike moguénostiu  sprovoCenju  zadataka, mogu biti globalno povezani i mogu |E|
lako ostvariti pristup neophodnim resursima za sprovoCenje  napada. Bitno je razlikovati korisnike i

provajdere malvera
(malware) tj malicioznog softvera.

Oni koji razvijaju takve programe se smatraju najvjestijim napadacima, zato Sto drugi koriste |E|

njihove alate kako bi sprovodili napade.
Pojedinci koji tek ulaze u svijet sajber napada su obi¢no tz. skript prepisivaéi (script kiddies) i

oni ne poznaju dovoljno tehnike i alate ve¢ samo kopiraju napad iskusnijih, |E|
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pa obicno nisu ni upoznati sa posledicama koje mogu da proizvedu. (MIDTa, 2014) Jedno od narocitih obiljetja sajber
bezbjednosti je da je ¢esto izuzetno tesko precizno identifikovati pocinioce napada ili (Cesto) ¢ak i zemlju njegovog
porijekla. Stoga je pojedincima ili grupi pocinilaca relativno lako da prikriju vlastitu umjeSanost ili da se preruse u drugog
korisnika. (Buckland B.S., Schreier F.,, Winkler T.H., 2010) Svjetska ekonomija je ve¢ uveliko pogoCena kriminalnim
aktivnostima u sajber prostoru koje mogu biti usmjerene protiv kako pojedinaca tako i kompanija. Cyber- kriminalci
koriste sve sofisticiranije metode za upadanje u informacione sisteme, kraCu kritiénih podatke i ucjene. Poveéanje
ekonomske $pijunate i aktivnosti pod pokroviteljstvom drtava u sajber prostoru takoCe predstavlja novu kategoriju
prijetnji za vlade i kompanije, ali i za graCane jer i vlade takoCe mogu zloupotrijebiti onlajn okrutenje za nadzor i kontrolu
nad svojim graCanima. ViSeslojan i bez granica Internet je malo pomalo postao jedan od najmoénijih instrumenata
globalnog napretka bez drtavnih nadzora ili propisa i jasno je da privatni sektor treba da nastavi da igra vode¢u ulogu u
izgradniji, Sirenju i svakodnevnom upravljanju Internetom, meCutim potreba za obezbijeCenjem transparentnosti,
odgovornosti i sigurnosti postaje sve vecéa. Svi ovi faktori objasnjavaju zasto vlade Sirom svijeta pocinju razvijati sajber
strategije i razmatrati sajber prostor kao sve vatniji meCunarodni problem, cyber bezbjednost kao osnovni izazov
informacionog drustva. 9.6. Informaciona bezbjednost i demokratija u sajber prostoru U nastojanjima da se osiguraju
kljuéne drtavne infrastrukture i nacionalna bezbjednost lako se mote skliznuti u drugu krajnost, te danas izazovi
nacionalnoj bezbjednosti i kljuénim drtavnim infrastrukturama, nisu jedine prijetnje veé se postavlja pitanje kako
obezbijediti demokratski nadzor nad propisima koji se odnose na regulaciju inerneta i upotrebu onlajn infrastrukture u
napadu na pojedince i druge aktere, te nam se uz problem sajber rata ili onlajn ranjivosti namecu i pitanja o cenzuri,
nadzoru internetske korespodencije bez naloga ili prikupljanju i ¢uvanju privatnih podataka od strane IT firmi (Cesto u

ime drtave ili u saradnji sa njom) 131. (Buckland B.S., Schreier F., Winkler T.H., 2010)

Zakonska regulativa u vezi sainternetom i poslovanjem nanjemu se razlikuje od 78

zemlje do zemlje. Takorecimo dva ekonomski najrazvijenija dijela svijeta, SAD i Evropska unija,
imaju razlicite stavove o pitanjima zakonske regulative na internetu. Evropska unija ima daleko

liberalnije stavove o privatnosti poslovanja uodnosuna SAD,

pa su im i varijante za reSenje zakonske regulative sajber prostora razliCite. Prva varijanta, za koju

se zalate Evropska unija, liberalnog je tipa i zasniva se na potpunoj autonomnosti i 70

privatnosti poslovanja, adrugavarijanta, za koju sezalatu Sjedinjene Driave, zasnovana

je na kompletnoj kontroli poslovanja transakcija i podataka od strane dr{avnih organa.

ovih 184
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Potpuno anoniman

sistem poslovanja na internetu mogu¢ je zahvaljujuéi sistemu enkripcije podataka,

koji garantuje

anonimnost u slanju svih poruka putem interneta. Na ovaj nacin sistem stiti privatnost

poslovanja pojedinca ili preduzeca sto je ujedno i osnovno pravilo

78

78

131 Juna 2008. Predstavnicki dom americkog kongresa usvoijio je zakon kojim se garantuje imunitet od gonjenja

odreCenom broju ameriékih telekomunikacionih kompanija, ukljuéujuéi AT&T i Verizon. Ovaj imunitet ih §titi u vi$e od

Cetrdeset parnica koje su posledica njihove uloge u dravnim programima nadzora internetskog saobracaja i e-poSte bez

sudsklog naloga, koje je pokrenula BuSova administracija,. U parnicama se tvrdi da su pomenute firme krsile pravo

privatnosti i da su omogucile Spijuniranje bez sudskog naloga. Zakonodavstvo i postupci americ¢kih telekomunikacijskih

firmi iznjedrili su vatna pitanja o odgovornosti privatnih aktera u javno privatnoj saradnji u domenu sajber bezbjednosti.

elektronskog

poslovanja i dobra strana ovog sistema. S druge strane, mane ovog sistemasu Sto

omogucava izbjegavanje placanja poreza, carinskih obaveza, pranje novca i prebacivanje kapitala u

druge zemlje, i to mimo znanja finansijskih, carinskih, poreskih i ostalih dr{avnih organa. Internet

70

poslovanje, uz odsustvo zakonske regulative, mote uzdrmati ne samo dr{avne organe, nego i Citav

poslovni  sistem.

Drugi sistem rjeSenja zakonske regulative

zasniva se na kompletnoj kontroli i evidenciji transakcija, poslovanja i podataka na internetu

strane drtavnih organa. Ovaj sistem omoguc¢ava drtavnim organima kompletan uvid u

sve internetske transakcije i korespondenciju putem elektronske poste.

Sloboda i privatnost pojedinaca, kao i osnovna pravila poslovnog ponasanja, ovim sistemom

meCutim prekreni  na najgori moguéi naéin.
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Oba prikazana sistema imaju svoje dobre i loSe strane. Kombinovanjem njihovih najboljih 78

elemenata motda bise moglodobiti optimalno rjeSenje zakonske regulative za

poslovanje na internetu.

(Stjepanovi¢ T., Krsmanovi¢ M., 2015) Naravno s obzirom na grubo krsenje privatnosti,

podaci o masovnom, neograni¢enom nadziranju domaceg internetskog prometa svojevremeno 13

su uzbudili americku civilnu scenui podstakli pokretanje sudskih postupaka protiv

drtave. 132 TakoCe bez obzira $to je

zastita privatnosti na internetu jedna od kljuénih  vrijednosti za koju suse makar 13

deklarativno  zauzimale i americke privatne kompanije u ICT sektoru

i vlada SAD, usklaCivanje interesa krupnog kapitala i zahtijeva

nacionalne sigurnosti rezutiralo je dokumentima i praksom koji su u potpunom neskladu sa | 13

deklarisanim  vrijednostima u ime kojih su stvoreni.

Pakt zapadnih vlada s velikim kompanijama impliciradasui graCani slobodnog svijeta, koji su | 13

uveliko navikli koristiti se blagodetima interneta, detektovani kao potencijalno
neprijateljska instanca. Upravosuseti graCani gréevito suprotstavili viziji prosperiteta, sigurnostii
otvorenosti kakva je ponuCena meCunarodnim sporazumom ACTA &iji su glavni sponzor bile

SAD. Nakon

132

Kadjeu junu 2013. godine Edward Snowden objelodanio razmjere americkih operacija u 13

cyber prostoru, mnoge vlade, kao i najSira svjetska javnost,su dobile dobre razloge za

preispitivanje interesa, ciljeva i metoda  sprovoCenja americke politike. Objavljene informacije
ukazivale su na to da americke vlasti, pod izgovorom uspjesSne prevencije terorizma, sprovode tajni
nadzor komunikacija ne samou drtavama koje su prethodno proglasile neprijateljskim negoiu

drtavama kojesu najblite americke saveznice.
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sto su kompanije koje su nosioci prava intelektualnog vlasniStvai autorskih prava uskladile| 13

stanovistas administracijom SAD-a, tokom viSegodisnjih pregovora uskog kruga
partnerskih drtava uobli¢en je Anti-Counterfeiting Trade Agreement, ACTA. 133 Motemo reci da je
taj dokument najocigledniji primjer kojim se pokazuje kako se interes privatnog sektora direktno
suprotstavlja onome $to je navodna intencija zagovaraca slobodnog interneta kao katalizatora
ekonomskog napretka i inovativnosti. Umjesto da se prilagode karakteristikama novog medijai
dostignutim  nivoima demokratije i slobode, privatne kompanije teljele su sacuvati svoje poslovne
modele razvijene prije masovne upotrebe interneta i pod izgovorom zastite autorskih pravai
intelektualnog vlasniStva, nametnuti graCanima ograniéenja, zabrane i kazne zbog koristenja informacija
plasiranih putem interneta s iskljucivim ciljem poveéanja svojih prihoda i onemoguéavanja djelovanja
inovativne konkurencije. Uporedos tim pokuSajem instrumentalizacije drtave uinteresu
odreCenih industrijskih  sektora, a na stetu graCana, pokuSava se ozakoniti trajna prednost  razvijenih
zapadnih zemalja u odnosu na ostatak svijeta kojemu bi bilo otetano ili onemoguc¢eno koristenje

tekovina globalne civilizacije.

(Kovacevi¢ B., 2014) Otvoren i slobodan sajber prostor promovise politicku i drustvenu uklju¢enost u svijetu ruseci
barijere izmeCu zemalja, zajednica i graCana, omogucavajuéi interakciju i razmjenu informacija i ideja irom svijeta.
MeCutim naglasavanje interoperabilnosti, efikasnosti i slobode i nase rastuée vezivanje za internet ponekad nije

pra¢eno adekvatnim naporima da se on odrti bezbjednim.

Eksplozija upotrebe i funkcionalnosti (kako u dobre tako i u loSe svrhe) nadmasila je napore da se | 169

reformiSei obezbijedi izvorna

infrastrukutra.134 Logiéno je da osnovna prava, demokratije i vladavine prava moraju biti zasti¢ena i na Internetu, kao i

da sajber prostor treba zastititi od incidenata, 133

ACTA, jedan od pokusaja implementacije Obamine Medunarodne strategije za cyber prostor 13

zasnovane na americkoj definiciji slobodnog interneta, intelektualnog vlasnistva, tri{isne
ekonomije i cyber sigurnosti, dotiviela je spektakularan debakl kad je Evropski parlament 4. jula

2012. godine velikom veéinom glasova odbacio predlog daseona

ratifikuje. 134 Lloyd

Emerging Risks Team, Digital Risks: Views of Changing Risk Landskape (London: Lloyds, 2009)| 82
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navod prema (Buckland B.S., Schreier F., Winkler T.H., 2010 ) zlonamjernih aktivnosti i zloupotreba, a da vlade imaju

znacajnu ulogu u osiguravanju slobodnog i sigurnog sajber prostora.

Buducidaje pretetan dio informacione infrastrukture u privatnom vlasnistvu te da su 13

informacione tehnologije, zahvaljujuci sve vecoj zavisnosti svih podrucja ekonomskog i
drustvenog f{ivotakaoi nacionalne sigurnosti o njihovoj upotrebi, vatan dio ekonomije i sigurnosne
arhitekture, jasno je da se pri donosenju propisa koji reguliSu  podrucje cyber sigurnosti mora voditi

racuna i o tim ¢injenicama. Kao

motor ekonomskog rasta sektor informaciono komunikacionih  tehnologija je nezaobilazan 13

partner bez Cijeg ucCeSéa vladane mote uspjeSno sprovoditi politike vatne za
ostvarivanje ciljeva nacionalne sigurnosti. TrtiSni uspjeh informacionoih tehnologija temelji se na
Cinjenicida njihova primjena dovodi do smanjivanja troskova poslovanja te pojednostavljivanja i
ubrzavanjau prutanju najraznovrsnijih usluga, od internet prodaje robado obavljanja finansijskih
transakcija putem mobilnih telefona, a imperativ poveéanja nivoa cyber sigurnosti, zapravo,
proizvoCaéima kompjutorskih hardwarea i softwareai prutaocima informacionih  usluga namece

troskove koji bi mogli umanijiti  konkurentnost tih roba i usluga.

(Kovacevi¢ B., 2014) U vodicima i putokazima ,Foruma za bezbjednost i demokratiju—, Buckland, Schreier i Winkler
(2010) isticu da postoji dvostruki (ponekad i komplementaran) izazov promovisanja kako javne tako i privatne
bezjbednosti u obezbjeCivanju IT mreta i pobjede nad kriminalnim i nasilniékim grupama koje ih koriste za ostvarivanje
svojih ciljeva. To su izazovi koji zahtijevaju izgradnju sveobuhvatnih mehanizama javno- privatne saradnje. MeCutim, isto
tako, sajber bezbjednost predstavlja rastuéi izazov i za demokratski sistem, buduci da javni i privatni napori da se
obezbijede IT mrete i prati saobraéaj koji one nose moraju biti u ravnoteti sa bezbjednos¢u ljudi, narogito sa ljudskim
pravima na privatnost i slobodu izratavanja i udrutivanja. Privatne korporacije se dakle, legitimisu kao garant zastite

privatnosti, graCanskih

prava i intelektualnog vlasnistva koje mogu ugroziti, s jedne strane, kriminalni ili neprijateljski | 13

neovlasteni upadi u njihove sisteme ibaze podataka, asa druge, vladine agencije. O

stepenu rezervisanosti  privatnog sektora prema razmjeni informacijas drtavnim slutbama govori i
upozorenje da insistiranje na prijavljivanju sigurnosnih incidenata korporacije mote primorati
—na investiranje i na odluke o politici koja ¢e smanijiti broj incidenata o kojima treba izvjeStavati radije

nego najacanje opSe sigurnostill (Baker, Waterman i lvanov, 2009: 29).
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Da bi sajber prostor o¢uvao svoju osnovu karakteristiku i ostao otvoren i slobodan, moraju vatiti iste norme, nacela i
vrijednosti koje vate u oflajn drustvenoj zajednici, pa se diskusije o onlajn bezbjednosti odvijaju paralelno sa debatama o
tenziji izmeCu nacionalne bezbjednosti i ljudske bezbjednosti i integriteta. Stoga vlade zapravo imaju nekoliko zadataka:
da Stite pristup i otvorenost, da postuju i Stite osnovna ljudska prava i u online okrutenju kao i da odrtavaju pouzdanost i

interoperabilnost Interneta, (European Commission, 2013) a sajber bezbjednost se namece kao trostruki izazov.

Sigurnojedaéejo§ mnogo vremena proteéi dok se ne usaglase meCudrtavne zakonske 99

regulative

koje su u vezi s poslovanjem

pojedinaca i preduzeéa na internetu. Nedostatak meCudrtavne zakonske regulative spre¢ava | 99

odreCene segmente poslovanja, dok s druge strane, omoguéava primjenu Sirokog spektra
nezakonitih aktivnosti u poslovanju pojedinaca i preduzeéa na internetu.  Kredibilitet elektronskog

poslovanja u meCuvremnu u cjelini  zavisi od

kapaciteta domaéih zakonodavaca da definisu i stvore ¢vrsto i sveobuhvatno pravno okrutenje za | 102

elektronsko poslovanje koje bi izgradilo povjerenje.

MeCutim nijedan samostalan subjekt, ukljuéujuéi i samu vladu, ne mote osigurati sajber bezbjednost bez $ireg uéeséa
mnogih: od pojedinaca do korporacija. To je jedan od razloga za Buckland, Schreirer i Winkler (2010); Inserra i
Rosenzweig (2014); Kostyuk (2013), naglasavaju vatnost saradnje javnog i privatnog sektora. 9.7. Sajber bezbjednosne

inicijative

Interes za sajber bezbjednost u meCunarodnoj zajednici je tokom protekle decenije 135

dotivio eksplozivan rasti

to na svim nivoima, ukljuéujuéi meCunarodne sporazume i konvencije, regionalne dogovore, politiéki obavezujuée
sporazume, nevladine sporazume izmeCu tehniékih sertifikacijskih tijela itd.135 135 Neki od kljuénih aktera u
reagovaniju na onlajn prijenje meCu meCunarodnim i regionalnim organizacijama su i: APEC-TEL, Evropska
bezbjednosna agencija za mretu i informacije (ENISA) NATO Koordinacioni centar posebne sajber odbrane (CCDCOE),
ASEAN, OECD, OAS Tim za teagovanje na kompjuterske bezbjednosne incidente (CSIRT), Forum za upravljanje
internetom (IGF), MeCunarodna telekomunikacion aunija (ITU), Internetsko drustvo (ISOC), Internetska korporacija za U

Evropskoj uniji postoji znacajan broj direktiva, predloga i preporuka koje poku$avaju da reguliSu ovu oblast. Tako je od
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strane Savjeta Evrope, 21.11.2001. godine donijeta Konvencija o sajber kriminalu poznata kao Budimpestanska

konvencija koju je potpisala 51 drtava, a stupila je na snagu u julu 2004. godine.

Ova konvencija spada u krug okvirnih konvencija Sto znaci da njene odredbe nisu direktno
primjenjive ve¢ da je neophodno daih driave implementiraju kroz sopstveno nacionalno

zakonodavstvo
i institucionalne okvire.

Kriviéna djela koja su predviCena ovom Konvencijom kao sajber kriminal obuhvataju Siroku
lepezu od Sirenja virusa, neovlaséenog pristupa racunarskoj mreti preko piraterije do pornografije i

upada u bankarske sisteme, zloupotrebe platnih kartica ali i svih ostalih krivicnih djela u kojima se koriste

ratunari. Driave potpisnice ove Konvecije priznaju vatnost

promovisanja saradnje sa drugim drtavama é&lanicama ove Konvencije, ubijeCene u potrebu| 60

da se, kao prioritetna sprovodi zajednicka kaznena politika u svrhu zastite drustva od ra¢unarskog
kriminala, usvajanjem odgovarajuéih zakonskih propisa i unaprijeCivanjem meCunarodne saradnje.

Svjesne dubokih promjena kojeje donijela digitalizacija, konvergencija i

stalna globalizacija ra¢unarskih mreta,

rizika da se raéunarske mrete i elektronske informacije mogu takoCe koristiti za izvrSenje | 60

krivicnih djela ida dokazni materijali koji se odnose na takva djela mogu biti uskladisteni u
tim mretama ili preno3eni preko njih, drtave potpisnice priznaju  potrebu saradnje izmeCu drtava
i privatnih preduzecéa u borbi protiv  racunarskog kriminala i potrebu zastite legitimnih interesa u

koriséenju i razvoju informaticke tehnologije.

136 Relevantni meCunarodni instrumenti takoCe ukljuéuju: Rezolucije 55-63 Generalne skupstine Ujedinjenih nacija od

4. decembra 2000. godine i 56/121 od 19. decembra 2001. godine

o ,Borbi protiv kriminalne zloupotrebe informacionih tehnologija—; ,,Smjernice za saradnju 161

policija i
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provajdera internetskih usluga u suzbijanju  sajber kriminala,— usvojene na svetskoj 161

konferenciji ,Saradnja protiv  sajber kriminala— odrianoj u

Strazburu 1. i 2. aprila 2008.godine, a na regionalnom nivou Preporuku dodeljena imena i brojeve (ICANN), Meridian CIIP,
G8 Lion Grupa, Podgrupa za visokotehnolo$ki kriminal, UN, Savjet Evrope (CoE), itd. 136 "Slutbeni list CG -MeCunarodni
ugovori", br. 4/2009 od 20.10.2009. godine. Saveta Evrope o kompjuterskom kriminalu. (Buckland B.S., Schreier F.,
Winkler T.H., 2010) Kako sajber prijetnje ubrzano rastu po obimu i sofisticiranosti, tako sve vec¢i broj driava u svijetu
ubrzano i intenzivno izgraCuje sopstvene kapacitete i usvaja nacionalne strategije i vojne doktrine za sajber

bezbjednost.

Tose odratava uusvajanju strategija bezbjednosti racunarskih sistema s prvenstvenim 59

fokusom na zastitu kritiéne informacione infrastrukture. MeCutim, vlade imaju i izri¢itu obavezu
da stite ljude i njihova prava od visokotehnoloskog kriminala i da privode pocinioce krivicnih  dijela

pravdi.

Povecana sajber bezbjednost koja pomate u zastiti potroSaca i biznisa, osigurava dostupnost kriti¢nih infrastruktura od
kojih ekonomija zavisi, i ojatava nacionalnu sigurnost je izazov zahtijeva mnoge reforme Sirom svijeta. Drtave u svim
regijama svijeta sada imaju cyber sigurnosne inicijative i to 18 drtava u Africi, 16 drtava u Americi, 39 drtava u Aziji, 38
drtava u Europi i 3 drtave u Okeaniji (Lewis, JA, Neuneck, G. 2013). Razlike izmeCu SAD-a i EU i drugih naprednih zemalja
kao $to su Japan, Australija, Kanada, Jutna Koreja, itd, imaju tendenciju da budu vise terminolo$ke nego sustinske,
meCutim globalno gledajuéi —perspektive i pristupi sajber bezbjednosti su daleko od uniformnih i prisutne su razlike ne
samo izmeCu pojedinih zemalja ve¢ i izmeCu dijelova kritiénih infrastruktura u zemljill (Nojeim, 2010) kako bi se
osigurao efikasan i uravnoteten dizajn strategije cyber bezbjednosti. Ne postoji jednostavno i jednoznaéno rjeSenje za
danasnje izazove cyber bezbjednosti iako neke od smjernica predlatu svima jedan te isti pristup. Naime ideja je da jedno
reSenje odgovara svim narodima i da postoji univerzalni nacin da se odgovori na ove izazove, a stvari nisu ni blizu tako
jednostavne. Strateski prioriteti u borbi protiv viskoko tehnoloskog ili sajber kriminala podrazumijevaju odreCene

smjernice tipa: ? Usvojiti politike odnosno strategije borbe protiv visokotehnoloskog kriminala ? Obezbjediti

da se postuju zahtjevi u pogledu ljudskih prava i vladavine prava prilikom preduzimanja mjera| 59

protiv sajber kriminala. ? Uspostaviti platforme na internetu za podnosenje prijava od strane

javnostio sajber kriminalu.

? Podizati svijest
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i promovisati preventivne mjere na svim nivoima. ? Ukljuciti se u saradnju javnog i privatnog 59

sektora, ukljuéujuéi naroéito saradnju izmeCu organaza sprovoCenje zakonai prutaoca

internet usluga. ? Ukljuéiti se u najveéem moguéem stepenuu meCunarodnu  saradnju.

? Organizovati obuku organa za sprovoCenje zakona i pravosudnih organa, te redovno ocjenjivati djelotvornost reakcije
krivienog pravosuCa na visokotehnoloski kriminal i voditi statistiku u cilju efikasnijeg rasporeCivanja resursa ?
Uspostaviti potpun i djelotvoran pravni i zakonodavni osnov za delovanje kriviénog pravosuCa ? Oformiti specijalizovane
jedinice za borbu protiv visoko tehnoloskog kriminala itd. 137 Da bi sprijeCile razvoj cyber prijetnji, mnoge zemlje
prilagoCavaju svoje nacionalne strategije za cyber bezbjednost sopstvenim potrebama i nacionalnim specifiénostima.
Tako su Francuska i Velika Britanija koncentrisane na prevenciju sajber kriminala i terorizma, Japan i Finska isti¢u ulogu
sajber prostora u ekonomskom razvoju, Litvanija je fokusirana na zastitu licnih podataka u sajber prostoru, Luksemburg,
Estonija i Kanada promoviSu nacionalne strategije kroz edukativhe kampanje ukazujuéi na opasnosti u sajber prostoru i

zastitne mjere koje bi svaki korisnik trebao preduzeti (Colesniuc D., 2013), buduci da je stanovinistvo

jedan od kljuénih faktora u uspostavljanju nivoa sajber zastite: svaki pojedinac svojim aktivhostima u
svakodnevnoj upotrebi Interneta treba da doprinese poveéanju nivoa licne sajber bezbjednosti, a
profesionalci i pojedinci sa odgovarajué¢im funkcijama i odgovornostima direktno doprinose nivou opste

nacionalne sajber bezbjednosti.

(Ognjanovié I, Senedelj R., 2015). Lekcije nauéene iz skorijih sajber napada Sirom svijeta mogu biti korisne za one koje
jos uvijek nisu pretrpjele znacajniju Stetu buduéi da www briSe granice, ¢ineci ih ranjivim u nekim buduéim napadima.
Kooperacija sa moénijim nacijama i alijansama 137 Jedan od dokumenata koji predlate ove strateske prioritete je i

—Deklaracija o strateskim prioritetima borbe protiv visoko tehnoloskog kriminalall, sainjena

uz podrsku CyberCrime@IPA, zajednickog projekta Evropske unije i Saveta Evrope za regionalnu 59

saradnju u oblasti krivicnog pravosuCa: Jaéanje kapaciteta za borbu protiv visokotehnolodkog

kriminala.

Deklaraciju su potpisale: Crna Gora,

Albanija, Bosna i Hercegovina, Hrvatska, Srbija, Makedonija, Turska i Kosovo 59

stoga treba biti imperativ narocito za zemlje u razvoju iako nijedna drtava koliko god bila tehnoloski razvijena ne mote
biti imuna na sajber prijetnje narocito bez uspostavljanja internacionalnih regulatornih sporazuma, (Kostyuk N., 2013) jer

ono $to predstavlja zlo€in u jednoj zemlji motda to nije u drugoj, $to je oduvijek sajber kriminalcima davalo odgovaraju¢u
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prednost. Vlade moraju biti u moguc¢nosti da odluéuju o politikama, dijele operativne resurse i brane ih u skladu sa
meCunarodnim pravom (Spalevi¢, 2014.), kao i da saraCuju na globalnom nivou. MeCusobna saradnja razli¢itih zemalja
u ovom polju prema Ayofe i Irwin (2010) se odnosi na obaveze u multinacionalnom okrutenju, trgovinske sporazume i

druga spoljno politicka pitanja. Industrija i sektor nevladinih organizacija u SAD npr. slofni

suu zahtijevu da vlada pomogne saveznickim zemljama koje se ne mogu same nositi sa 13

poblemom sajber sigurnostiida intezivira aktivnostina meCunarodnom nivou za

posticanje josveée saradnje u sprovoCenju zakona radi

efikasnijeg katnjavanja sajber kriminalaca. (Improving our Nations Cybersecurity, 2011:18) Nedostatak razmjene
informacija o cyber sigurnosti i ranjivosti izmeCu privatnog i javnog sektora, se &esto nameée kao problem. Jedan od
kljuénih izazova sajber bezbjednosti — i aspekt kome je posve¢eno narocito interesovanje — je injenica da su, dok su
vlade, u izvjesnoj mjeri, odgovorne za informaticke i komunikacijske mrete, vlasnici tih mreta uglavnom privatni
akteri.138 Ovaj zaplet znacajno komplikuje dvostruke izazove bezbjednosti i demokratskog upravljanja. Konkretno, ove
dvije grupe aktera imaju specificne interese koji sputavaju i efikasnost i dejstvo napora u domenu sajber bezbjednosti,
kao Sto podrivaju i pokuSaje zastite osnovnih prava i sloboda. Ove teskoc¢e su jos veée zbog globalne prirode kako
problema tako i njegovog rej$enja. Upravo je to podruéje za ulogu meCunarodnih aktera u razvoju globalnih standarda i
identifikaciju najboljih praksi. Takvi akteri, isto tako, mogu da uéestvuju u podsticanju harmonizacije nacionalnih propisa
o istrazi, gonjenju, cuvanju podataka, zastiti, privatnosti, pristupu odbrani mreta i odgovoru na napade. Pored toga,
meCunarodni akteri mogu i da doprinesu identifikaciji nedostataka u nadzoru i da ukatu na najbolje prakse

demokratskog nadzora aktera i partnerstava u online bezbjednosti. (Buckland B.S., Schreier F., Winkler T.H., 2010) 138

Jennifer Wood and Benoit Dupont, eds., Democracy, Society and the Governance of Security 82

Cambridge: Cambridge University Press, 2006)

prema (Buckland B.S., Schreier F., Winkler T.H., 2010)

okutenju drtave

drtave meCunarodnu

Vatnost saradnje izmeCu nacija u razvojnoj fazi informacionog drustva i njihovih moénijih saveznika je predmet slaganja
¢ak i meCu onim autorima koji tvrde da svaki narod ima svoj set izazova sajber sigurnosti. Uostalom, postoji jedna stvar
oko koje se gotovo svi slatu, a to je da je sajber sigurnost globalni problem koji zahtijeva saradnju svih naroda. 9.8.

Indikatori sajber bezbjednosti Od kako su ICT i internet postali nosioci tehnoloskih transformacija kritickih infrasturktura

i servisa, biznisa i drustva, skoro sve zemlje djeluju u pravcu Sirenja sveprisutne komunikacije u svako domacinstvo i
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preduzece, podsti€uéi razvoj i modernizaciju agende informacionog drustva u danasnjem digitalnom dobu. Inicijative
kao sto su, e-governement, e- bankarstvo, e-zdravlje, e-uenje, slede¢a generacija moénih mreta, kontrole vazdusnog
saobracaja i drugi esencijalni servisi su na vrhu ekonomskih agendi ve¢ine zemalja. Ove inicijative podstiu
produktivnost i efikasnost, unapreCuju poslovne vjestine, podstiéu inovacije i isporuéuju rast Bruto drustvenog
proizvoda (BDP). Rast nacionalnih ekonomija u globalnom informacionom drustvu umnogome zavisi od informaciono
komunikacione tehnologije (ICT), a u isto vrijeme mnoge nacije se suocavaju sa znacajnim ekonomskim gubicima
upravo zbog razvoja ICT koje zahvaljujuéi otvaranju novih moguénosti sajber kriminalu, utiCu na smanjenje tog rasta.

Novije ameri¢ke studije ukazuju na ¢injenicu da se sajber kriminal desava

40 puta ¢eSée od klasi¢nog kriminaliteta, a da 90% zloupotreba ostaje prakti¢no 164

neotkrivena. Ova vrsta zloupotreba

se razvija takvom brzinom, da prakticno nema presedana u praksi. 164

Uzimajuéi u obzir navedeno, motemo zakljuciti da se razvoj informacionih tehnologija u oblasti savremenog poslovanja
znatno brte odvija u odnosu na promjene koje se deSavaju uoblasti pravne regulative koja prati ovu oblast. S tim u vezi
neophodnoje napomenuti da donosenje zakonskih propisa koji su vezani za savremene oblike elektronskog poslovanja
uglavnom nastaju kao odgovor na razne oblike zloupotreba, koje se desavaju u ovoj oblasti tek nakon njihovog nastanka,
(Stjepanovi¢ T., Krsmanovi¢ M., 2015) te da su reakcije na mogucnosti koje pruta razvoj tehnologije mnogo brie na
strani sajber napada nego odbrane. U pokusaju da pronaCe adekvatnu metodologiju za evaluaciju zrelosti i
posvecéenosti osiguranju sajber infrastrukture i usluga od kojih zavisi digitalna buduénost i rast, Hathaway M. (2013)
kreirala je Index sajber spremnosti (Cyber readiness index — CRI). Ovaj index predstavaljao je nov nacin izlatenja na kraj
sa ovim problemom i dizajniran je da rasvijetli internacionalnu diskusiju i inspiriSe globalni interes za ekonomsku eroziju
nastalu usled sajber nesigurnosti koja spreCava mnogo veéi ekonomski rast. CRI je obuhvatio 35 zemalja koje su
prigrlile ICT i internet, i primjenjuje objektivhu metodologiju za evaluaciju zrelosti svake od zemalja kao i njenje
posvecéenosti sajber sigurnosti kroz 5 esencijalnih elementata. Ovaj holisticki pristup evaluaciji progresa kroz sajber
sigurnost demonstrira vatnost kohezivne strategije koja uklju€uje drtavnu regulaciju i primjenu kao i tr{iSno orjentisane
potsticaje koji usmjeravaju patnju javnog i privatnog sektora na sigurnu i prosperitetnu digitalnu buduc¢nost. (Hathaway,
M., 2013) Prema nekim procjenama kada je 10 procenata populacije konektovano na internet BDP raste za 1 do 2
procenta.139 Sta vise vlade i biznisi su prigrlili internet i ICT i prepoznali da bi unapreCenjem dugoroénih prednosti i
drustvenog standarda moglo eventulalno doéi i do poveéanja BDP-a. (Dean D. i dr., 2012) Skori izvjestaji idu ¢ak i dotle
da moguc¢nost modernizacije industrijskih sistema u okrutenju mote da obuhvati 46% udjela u globalnoj ekonomiji u
sledecih 10 godina. (Evans P. C., Annunziata M., 2012) Nacije ne mogu sebi dozvoliti da ignorisu ovu ekonomsku priliku
narogito u klimi ekonomske stagnacije. MeCutim nije sve tako jednostavno i jednosmjerno, te sa rastom inernet
prikljuéaka raste i broj sajber napada $to sa svoje strane dovodi do erozije BDP- a, a osim smanjenja BDP-a usled
Sirokog stepena malicioznih sajber aktivnosti takoCe su i dostupnost, integritet i fleksibilnost kljuénih infrastruktura u
opasnosti. Npr procjenjeno je da G20140 ekonomije imaju gubitak od 2,5 miliona poslova zahvaijlujuéi pirateriji, te da
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vlade i korisnici gube 125 milijarde dolara godisnje uklju¢ujuéi gubitke u povracéaju poreza.141 SAD procjenuju da

godisniji uticaj internacionalnih sajber lopova 139

World Economic Forum, ICT for Economic Growth: A Dynamic Ecosystem Driving the Global 63

Recovery, available at:  ttp

//www3.weforum.org/docs/WEF_IT_DynamicEcosystem_Report_2009.pdf (pristupljeno 5.

10.2013). 140

G20 (Grupa 20), ¢ini 19 najrazvijenijih zemalja sveta, zajedno sa Evropskom unijom. Zemlje 131

clanice G20 su:

Argentina, Australija, Brazil, Francuska, Nemacka, Indija, Indonezija, Italija, Japan, Jutna 131

Afrika, Juina Koreja, Kanada, Kina, Meksiko, Rusija, Saudijska Arabija, Sjedinjene Americke

Drtave, Turska, Ujedinjeno Kraljevstvo, i

Evropska centralna banka. 141

Frontier Economics London, Estimating the Global Economic and Social Impacts of Counterfeiting | 63

and Piracy: A Report Commissioned by Business Action to Counterfeiting and Piracy, Paris: ICCWBO,

47 (2011).

na ameri¢ku ekonomiju na 300 milijardi dolara. Ovo je aproksimativno jedan procenat njihovog BDP.142 Nadalje,
istrativanje Toegepast Natuurwetenschappelijk Onderzoek (TNO), nezavisne istrativacke orgainizacije iz Holandije,
pokazuije da troskovi sajber kriminala njihovu privredu kostaju najmanje 10 milijardi eura godisnje ili 1,5 do 2 procenta
njihovog BDP-a. Ovi gubici su skoro jednaki holandskom ekonomskom rastu u 2010143 godini. Postoje i joS neke
procjene sprovedene u UK i Njemackoj koje ukazuju na sli€ne gubitke. Ne postoji nacija koja mote sebi priustiti da ustupi
Cak ni jedan procenat Bruto drustvenog proizvoda, zlonamjernim sajber aktivistima. Mjerenje opadajuc¢ih prihoda mote
ubrzati vlade na putu kreiranja njihove digitalne agende i ekonomske vizije sa strategijom sajber sigurntosti, i potstaci ih
da investiraju u izvedene vijednosti i jednog i drugog. Objelodanjivanje ekonomskih gubitaka mote osvijetliti nacionalne i
globalne interese u prihvatanju ekonomske erozije. Inicijative sajber bezbjednosti, mogu unaprijediti i obezbijediti da
obecavajuci udio ICT bude realizovan u punom potencijalu internet ekonomije. (Hathaway, M., 2013) 9.8.1. Index sajber
spremnosti - CRI metodologija Index sajber spremnosti - CRI (Cyber Readines index) ima za cilj da identifikuje pet
osnovnih elemenata koji €ine preduslov u ostvarivanju odgovarajué¢eg nivoa sajber bezbjednosti, kako bi se omogucila

zastita vrijednosti i integriteta ranijih ICT investicija i razvoj internet ekonomije. Inicijalni cilj evaluacije je da ukate na
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dostignuti nivo zrelosti i posveéenosti sajber sigurnosti pojedinih zemalja i mote se mjeriti u zavisnosti od toga koje je
korake zemlja preduzela po pitanju svakog od ovih 5 elemenata. U cilju produbljivanja i preciznije razrade svake od ovih
smijernica buduée studije ée vjerovatno dodavati nove kategorije, koje treba istratjti radi utvrCivanja daljeg nivoa sajber

142 prema

National Bureau of Asian Research, The IP Commission Report: The Report of the Commissionon | 63

the Theft of American Intellectual Property (May 2013). 143 TNO, Cost of Cyber Crime Largely
Met by Business, dostupno na: http:/www.tno.nl/content.cfm?
context=overtno&content=nieuwsbericht&laag1=37&laag2=69&item_id=2012-04- 10%2011:37:10.0&Taal=2

(pristupljeno 5.

10. 2013). bezbjednosti posebno za svaku zemlju. Pet esencijalnih pitanja, koja samo grubo definidu okvire odreCivanja
sajber bezbjednostne zrelosti (svako od njih sadrti niz sopstvenih podkriterijuma i novih pitanja koje ovdje ne¢emo
detaljno navoditi) su: 1. Da li je ustanovljena i objavljena Nacionalna strategija sajber bezbjednosti 2. Da li zemlja ima
operativni tim za odogovor na sajber opasnosti CERT/CIRT. 3. Da li zemlja pokazuje posvecenost u zastiti od sajber
kriminala (u smislu saradnje i ostvarivanja regionalnih i meCunarodnih sporazuma o sajber bezbjednosti) 4. Da li zemlja
ima mehanizam dijeljenja informacija 5. Da li zemlja investira u osnove sajber sigurnosti i primijenjena istrativanja i da li
siroko primjenjuje sajber sigurnosne inicijative Inicijalno testiranje indexa sajber spremnosti (CRI) ukljucilo je vodecée
zemalje sa liste MeCunarodne telekomunikacione unije (ITU) prema ICT indexu razvoja i Indexu mretne spremnosti
Svjetskog ekonomskog foruma (WEF, 2013) koji ukazuju na to koje su zemlje na najbolji mogucéi nacin prigrlile ICT
investirajuéi u dostupne internet servise u cilju unapreCenja ekonomskog rasta, zemlje sa najveéim GDP-jem prema bazi
podataka Svjetske banke, kao i &lanice grupe G20, i neke od najveéih rastuc¢ih ekonomija kao $to su Brazil, Indija, Kina i
Jutna Afrika. Na ovaj naéin je obuhvacéeno ukupno 90% globalnog GDP-ja, 80% meCunarodne trgovine i 64% svjetske
populacije, a u konaénu listu je uslo 35 zemalja.144 Nakon prve primjene kriterijuma CRI (indexa sajber spremnosti)
rezultati su pokazali sledeée: ? Cak i zemlje kao $to su Australija, Kanada, Holandija, Velika Britanija, SAD, iako vodeée u
sprovoCenju akcija u svim kategorijama indexa, ipak dotivljavaju degradaciju BDP-a zbog sajber nesigurnosti. ?
Dvadeset sedam od trideset pet zemalja imaju Nacionalnu strategiju sajber bezbjednosti, ali mali broj njih biljeti progres
samo zahvaljujc¢i tome, a joS manji investira u uspjeSnost samih ishoda strategije. ? Gotovo sve zemlje imaju
sposobnost odgovora na sajber incidente ili kroz nacionalne CERT timove ili preko foruma za reagovanje na incident.

144

Argentina, Australija, Austrija, Brazil, Kanada, Kina, Danska, Finska, Francuska, 204

Njemacka, Hong Kong, Island, Indija, Indonezija, Izrael, Italija, Japan,

Luksemburg, Makao, Meksiko, Holandija, Novi Zeland, Norveska, Rusija, Saudijska Arabija, Singapur, Jutna Arika, Jutna
Koreja, Spanija, Svajcarska, Svedska, Tajvan, Turska, Velika Britanija i SAD. ? Dvadeset od trideset pet zemalja pokazuje
posvecenost u odbrani od sajber kriminala kroz usvajanje odgovarajuéih zakonodavnih okvira i legislativa, meCunarodnu
kooperaciju i preduzimanje mjera za lakSe identifikovanje sajber kriminalnih aktivnosti kako na nacionalnom tako i na
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meCunarodnom nivou ? Manji broj zemalja investirao je u javno-privatnu saradnju i mehanizam dijeljenja informacija.
Usvajanje bezbjednostnih okvira i prepoznavanje nivoa sajber spremnosti neophodni su za ostvarivanje punog
potencijala Internet ekonomije. CRI mote poslutiti kao solidna osnova za postavljanje sistema sajber bezbjednosti i u
ostalim zemljama koje nisu obuhvacene navedenim istrativanjem. 9.8.2. Globalni indeks sajber bezbjednosti — GClI
Globalni indeks sajber bezbjednosti — GCI (Global Cybersecurity Index) nastao je u kooperaciji privatnog sektora i
meCunarodne organizacije kako bi pitanje sajber bezbjednosti dospjelo na centralno mjesto u nacionalnim agendama.
Ovaj zajedniéki projekat ITU - MeCunarodne telekomunikacione unije i ABI research u nastao je u cilju rangiranja sajber
sposobnosti drtava. Zadatak projekta bio je: ? Identifikovati osnovnu metriku performansi ? Razviti mehanizam
globalnog rangiranja ? Sprovesti istrativanje i prikupiti podatke o sajber sposobnosti driava u svijetu ? Ustanoviti kontakt
i vezu izmeCu drtava i relevantnih organizacija ? Identifikovati i inkorporirati relevantne podatke u indeksu ? Objaviti
globalni indeks sajber bezbjednosti Dugoroéni cilj formiranja ovog indeksa je u podsticanju novih napora u usvajanju i
integraciji sajber bezbjednosti na globalnom nivou. Sajber bezbjednost ima Siroko polje primjene koje protima sve
industrije i sektore. PoreCenje na osnovu indexa otkriva koje su to drtave visoko na ljestvici u pojedinim podruéjima, a
samim tim i skre¢e patnju na uspjesne strategije sajber bezbjednosti. (Tabela: Globalni indeks sajber bezbjednosti,
Prikaz Evropskih drtava) TakoCe mjerenje nivoa sajber spremnosti u razliéitim podruéjima omogucava drtavama da
procjene na kom se stepenu razvoja nalaze, koliko su daleko od implementacije prihvaljtivog nivoa sajber bezbjednosti,
te da procjene u kom dijelu su im najpotrebnija poboljSanja. GCI je osmisljen kao indikator razvoja sajber bezbjednosne
sposobnosti suverenih nacionalnih drtava. Indeks je u sustini kompozitni indikator, koji objedinjuje viSe pojedinaénih
pokazatelja. U okviru ovog indexa, kod svake zemlje pojedinaéno analiziran je nivo razvoja u okviru sledecih pet
kategorija: 1) pravne mjere, 2) tehnicke mjere, 3) organizacione mjere, 4) izgradnja kapaciteta i 5) kooperacija. Proces
razvoja sajber bezbjednosti se mote analizirati u okviru ovih pet vatnih, Sirokih kategorija koje formiraju osnovu
pokazatelja za GClI, od kojih svaka ima karakteristiéne podkriterijume. MeCu Evropskim zemljama na prvom mjestu po
indexu spremnosti u odgovoru na sajber prijetnje nalazi se Norveska, a od nje bolje rangirane na globalnom nivou su:
SAD, Kanada, Australija, Malezija, Oman i Novi Zeland. Tabela 12: Globalni indeks sajber bezbjednosti, Prikaz Evropskih
drtava Evropa Pravni okvir Tehnicki Organizacioni Izgradnja kapaciteta Kooperacija Index Rang Norveska 1 0.6667 0.75
0.8750.50.7353 1 Estonija 1 0.6667 1 0.5 0.5 0.7059 2 Njemacka 1 1 0.625 0.625 0.5 0.7059 2 Velika Britanija 1 0.6667
0.750.75 0.5 0.7059 2 Austrija 1 0.3333 0.875 0.75 0.5 0.6765 3 MaCarska 1 0.6667 0.75 0.625 0.5 0.6765 3 Izrael 1
0.6667 0.6250.75 0.5 0.6765 3 Holandija 0.75 0.5 0.8750.625 0.625 0.6765 3 Latvia 1 0.6667 0.75 0.5 0.5 0.6471 4
Svedska 0.75 0.6667 0.625 0.625 0.625 0.6471 4 Turska 0.5 0.6667 0.75 0.75 0.5 0.6471 4 Finska 0.5 0.6667 0.875 0.5
0.50.6176 5 Slovacka 1 0.6667 0.8750.250.50.6176 5 Danska 1 0.6667 0.5 0.5 0.5 0.5882 6 Francuska 1 0.1667 0.5
0.75 0.625 0.5882 6 Spanija 1 0.6667 0.625 0.625 0.25 0.5882 6 Italija 0.75 0.3333 0.625 0.625 0.5 0.5588 7 Poljska 1
0.33330.625 0.625 0.25 0.5294 8 Ceska 0.75 0.6667 0.625 0.375 0.25 0.5 9 Luksemburg 0.75 0.3333 0.5 0.375 0.5
0.4706 10 Evropa Pravni okvir Tehnicki Organizacioni Izgradnja kapaciteta Kooperacija Index Rang Rumunija 0.75
0.3333 0.625 0.25 0.5 0.4706 10 Belgija 0.75 0.5 0.25 0.375 0.5 0.4412 11 Bugarska 0.75 0.6667 0.5 0.375 0.125 0.4412
11 Litvanija 1 0.3333 0.750.125 0.25 0.4412 11 Hrvatska 0.75 0.6667 0.25 0.3750.250.4118 12 Crna Gora 1 0.50.50
0.250.3824 13 Malta 0.75 0.5 0.25 0.25 0.25 0.3529 14 Svajcarska 0.5 0.3333 0.25 0.25 0.5 0.3529 14 Kipar 0.75
0.1667 0.375 0.125 0.25 0.2941 15 Portugal 0.75 0.5 0.125 0.125 0.25 0.2941 15 Srbija 0.75 0 0.375 0.25 0.125 0.2647
16 Albanija 0.750.3333 0.1250.125 0 0.2059 17 Gréka 0.5 0.3333 0.125 0.125 0.125 0.2059 17 Island 0.750.3333 0 0
0.250.2059 17 Irska 0.5 0.1667 0 0.375 0.125 0.2059 17 BiH 0.7500.1250.125 0.125 0.1765 18 Slovenija 0.5 0.3333 0
0.1250.1250.1765 18 Makedonija 0.750.1667 0 0 0.125 0.1471 19 Lihenstajn 0.750 00 0.1250.1176 20 Monako 0.5 0
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000.1250.0882 21 Andora 0.50 0 0 0 0.0588 22 Izvor: Global Cybersecurity index (2014). ABlresearch&ITU 1.
Zakonodavstvo je svakako kritiéna kategorija bilo po pitanju zabrane odreCenog katnjivog pona$anja ili minimuma
regulatornih zahtijeva. Pravne mjere moraju omoguciti nacionalnim driavama da ustanove osnovne mehanizme odbrane
kroz istragu i procesuiranje zlo¢ina i nametanje sankcija za nepostovanije ili krSenje zakona, pa zakonodavni okvir mora
postaviti minimalne standarde ponasanja Sirom sajber prostora. Podgrupe ovog indikatora su: A. kriviéno
zakonodavstvo B. Uredbe i usklaCenost 2. Tehnologija je prva linija odbrane protiv sajber prijetnji i zlonamjernih online
akcija. Bez adekvatnih tehni¢kih mjera i sposobnosti za otkrivanje i reakciju na sajber- napad, nacionalne drtave i njihovi
entiteti su priliéno ranjivi. Razvoj i primjena ICT mogu omogugiti istinski prosperitet samo u klimi povjerenja i sigurnosti.
A. CERT / CIRT / CSIRT B. Standardi 145 C. Sertifikacija146 3. Organizacione i proceduralne mjere su neophodne za
pravilno sprovoCenije bilo koje vrste nacionalne inicijative. Drtave moraju postaviti Siroke strateske ciljeve, sa
sveobuhvatnim planom za njihovu implementaciju, isporuku i evaluaciju. Strukture kao $to su nacionalne agencije treba
da obezbijede funkcionisanje strategije i ocijene uspjeh ili neuspjeh plana. Bez nacionalne strategije, modeli upravljanja i
napori nadzornih organa u razli¢itim sektorima i industrijama postaju razli€iti i nepovezani, slabeéi nastojanja da se
postigne nacionalna usklaCenost u smislu sposobnosti razvoja i jaéanja sajber bezbjednosti. Organizacione strukture
mogu se mijeriti na osnovu postojanja i broja institucija i strategija koordinisanog razvoja sajberbezbjednosti na
nacionalnom nivou. U borbi protiv sajber kriminala, za promociju sajber bezbjednosti, neohodno je stvaranje efikasne
organizacione strukture koju €ine: A. Politika B. Smjernice za upravljanje C. Odgovorne agencije D. Nacionalni
benémarking 4. Izgradnja kapaciteta sustinski spada u prve tri mjere (pravne, tehni¢ke i organizacione). Razumijevanje
tehnologije, rizika i implikacije mogu pomoci da se razviju bolji zakoni, politike, strategije i organizacije. Sajber
bezbjednost je relativno novo podruéje i najéesée se re$ava iz tehnoloske perspektive, meCutim postoje brojne socio-
ekonomske i politicke implikacije koje imaju primjenljivost u ovoj oblasti. Ljudski i institucionalni kapaciteti izgradnje
zahtijevaju unapreCivanje znanja u svim 145 Ovaj indikator mjeri postojanje okvira koje je odobrila vlada (ili podrtala) za
implementaciju meCunarodno priznatih standarda sajber bezbjednosti u javnom sektoru (vladine agencije) i unutar
kriticne infrastrukture (Cak i ako njima upravlja privatni sektor). Ovi standardi ukljucuju, ali nisu ograni¢eni na one

razvijene od strane sljedecih agencija:

ISO, ITU, IETF, IEEE, ATIS, OASIS, 3GPP, 3GPP2, IAB, ISOC, ISG, ISI, ETSI, ISF, RFC, ISA, IEC, NERC, | 162

NIST, FIPS, PCI DSS,

itd 146 Ovaj indikator mjeri postojanje okvira za certifikaciju i akreditaciju nacionalnih ili vladinih agencija i stru€njaka u
javnom sektoru prema meCunarodno priznatim standardima sajberbezbjednosti. sektorima i primjenu najprikladnijih
reSenja i promovisanje razvoja najkompetentnijih struénjaka. Jaanje kapaciteta mote se mjeriti na osnovu postojanja i
broja istrativanja, obrazovnih i drugih programa obuke, sertifikovanih profesionalaca i agencija u javhom sektoru, a sve u
svemu izgradnju kapaciteta ¢ini sledece: A. Razvoj standardizacije B. Popularizacija147 C. Sertifikovani profesionalci D.
Sertifilkovane agencije 5. Saradnja poboljSava dijalog i koordinaciju i omoguéava stvaranje sveobuhvatnog podruéja
primjene sajber bezbjednosti. Sajber bezbjednost zahtijeva ukljuéenje svih sektora i disciplina, i iz tog razloga, mora biti
sagledana iz ugla raznih zainteresovanih strana. Podkriteriumi za mjeru saradnje i kooperacije su: A. MeCudrtavna
koopeacija B. MeCuagencijska kooperacija C. Javno-privatna saradnja D. Internacionalna saradnja (ABlresearch& ITU,
2014) Konvencionalno razmisljanje o sajber sigurnosti mora biti prac¢eno tetnjama ka ekonomskom prosperitetu, a
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indexi spremnosti u odgovoru na sajber prijetnje omogucavaju identifikovanje elemenata bitnih za jatanje sajber
bezbjednosti, koja predstavlja preduslov za ekonomski rast i razvoj i spreCavanje ekonomskih posledica i eroziju BDP-ja
usled sajber kriminalnih aktivhosti. 147 Popularizacija ili originalno ,manpower development— podrazumijeva
sprovoCenje $iroko rasprostranjene promotivne kampanje sprovedene od strane Vlade, kako bi se §to vise ljudi,
nevladinih organizacija, institucija, organizacija, lokalnih trgovinskih organizacija, ICT firmi, obrazovnih institucija, itd.
upoznalo i ukljuéilo u Sirenje ideje i svijesti 0 bezbjednom ponasanju u sajber prostoru. 9.9. Izazovi sajber bezbjednosti u
Crnoj Gori Ekonomske posledice nastale usled malicioznih sajber aktivnosti su realna opasnost ne samo za zemlje
visokog stepena razvijenosti informacionog drustva, veé¢ prema nekim autorima Burt, D., Nicholas, P, Sulivan, K., Scoles,
T. (2013), mogu biti jos i vece za one koji tek razvijaju svoje internet ekonomije. Premda je sajber sigurnost globalni
izazov, koristi i rizici tehnolo$kog razvoja nisu uvijek ravnomijerno raspodijeljeni. Cesto su zemlje u razvoju lake mete za
sajber napade. (Kostyuk, 2013) Informaciona drustva u razvoju ¢esto mogu predstavljati laku metu, a analiti¢ari tvrde da
povecana penetracija Sirokopojasnog interneta, prisutna u velikom broju zemalja u razvoju, €ini ove zemlje plodnim tlom
za sajber napade. (Kshetri, 2010.) Istratujuci ovaj paradoks i analizom stope napada u odabranim zemljama Burt, Nikola,
Sullivan i Scoles (2013) ustanovili su da je povecan pristup internetu kod zemalja sa zrelijim tehnoloskim razvojem u
korelaciji sa pobolj$anjem u sajber sigurnosti na globalnom nivou, ali ima suprotan efekat meCu ekonomijama u razvoju
koje se nalaze na nitem nivou tehnoloskog razvoja. lako zemlje u razvoju Sansu za prosperitet vide u razvoju
informacionog drustva i koristima koje mogu imati od implemantacije i Siroke primjene ICT, Cesto nisu svjesne i ne bave
se sajber prijetnjama sa kojima se suocavaju. Stoga ¢emo u ovom dijelu rada prema dostupnim izvorima pokusati da
identifikujemo izazove sajber bezbjednosti informacionog drustva u Crnoj Gori, i analiziramo do sad preduzete korake u

tom pravcu i moguée odgovarajuée smijernice za njihovo unapreCenje.

Korisnici u Crnoj Gori su izloteni vecini sajber prijetnji i napada koji utiCu i na 199

ostatak svijeta

(Sto ukljuéuje zlonamjerne programe, elektronske prevare, preotimanje web stranica, e-mail "hacking", itd). U periodu od

2011. do

2014. godine, napadaci su izvrsili promjene ili preuzeli kontrolu nad nekoliko web stranica |E|

crnogorskih institucija, bilo je nekoliko napada na

informacione infrastrukture, internet provajdera, kao i na bankarski sektor. Osim toga, u ovom periodu doslo je do

znacajnog broja

graCana
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mretama, uz upotrebu neprimjerenog sadrtaja pod imenom registrovanih korisnika, kako bi se kompromitovao vlasnik
profila. (MIDTa, 2014) Statisticki podaci o cyber incidentima u 2014. godini, jasno govore da je najveci broj cyber napada
fokusiran na pojedince (korisnici su izloteni mnogim opasnostima prilikom postavljanja licnih podataka i sadrtaja na

Internetu) i drtavnih organa. (Slika: Statisticki prikaz prijavljenih sajber incidenata u Crnoj Gori 2014)

Napadi na komercijalne banke Napadi na pravne entitete Napadina internacionalne partnere
Napadi na

drtavne organe Napadi na pojedince 5% 5% 10% 35% 47% Slika 11: Statisticki prikaz prijavljenih sajber incidenata u
Crnoj Gori 2014 Izvor: Ljucovic, Ognjanovic&Sendelj (2015) GraCani su probleme vezane za sigurnost sa kojima se
srije¢u prilikom upotrebe interneta, prema istrativanju koje je sproveo Zavod za statistiku Crne Gore (2012) identifikovali
na sledeéi nacin: Virusi i druge vrste infekcija - 85,4 posto; Primanje "spam" poruka - 62,7 posto; Dostupnost web
stranica neprimjerenog sadrtaja djeci - 6,7 posto; Zloupotreba licnih podatke koje $alju preko interneta - 3,7 posto;
Gubitak novca zbog upotrebe kreditne ili debitne kartice - 2,3 posto, i gubitak novca kao posljedica prijema lathe poruke -
1,40 posto. (Slika: Sigurnosni problemi sa kojima se graCani Crne Gore suoéavaju na internetu) Slika 12: Sigurnosni

problemi sa kojima se graDani Crne Gore suo&avaju na internetu Izvor: Monstat, 2012

Kako bi shvatiti slotenost sajber prostora Crne Gore, vaino je analizirati statisticke podatke

o upotrebi IT servisa i usluga u Crnoj Gori.

Prema podacima Svjetske banke, prosje¢na internet penetracija u Crnoj Gori iznosi 45 korisnika interneta na 100
stanovnika, Sto se mote porediti sa prosje€nom penetracijom Interneta Zapadnog Balkana od 54, ali predstavlja i mnogo
manji prosjek u odnosu na EU, gdje je 72. TakoCe statistike pokazuju da penetracija upotrebe raéunara iznosi 72,6 posto

za domadinstva. (Svjetska banka, 2013) Istrativanje

koje je sprovedeno od strane Zavoda za statistiku Crne Gore odnosi se na upotrebu IT-a od strane
pojedinaca i kompanija u Crnoj Gori. Istrativanje je sprovedeno po Eurostat metodologiji i
buhvata domaéinstva s najmanje jednim élanom dobi izmeCu 16 i 74 godina, pojedince iste starosne

dobi, kao i kompanije s 10 i viSe zaposlenih.

Prema izvjesStaju Monstata od 2014. godine, u

92

ureCaja,

https://app.ithenticate.com/en_us/report/42362858/similarity 222/275


https://app.ithenticate.com/en_us/report/42362858/similarity?dsc=1&id=4152&dn=f99ba20afd72f0b2e7e95e3a950e82525696b01da43eb113c1facdaa04a9d1844ae5f619aa9698531e78a03669e2de03dad7113d0354423bc182305ce9f4e780&node=2474&source=4064293255
https://app.ithenticate.com/en_us/report/42362858/similarity?source=4064293255&node=2474&dn=e706759fe05523b80ec8e0ebae003ee23c43cdcd8b99ab16cd2886fab5a671039c19aa62ef05d152bb50ed6162fcf98eb3e6afb68d5723b6d0e50d92b65fd9ed&id=4053&dsc=1
https://app.ithenticate.com/en_us/report/42362858/similarity?source=4064293255&node=2474&dn=b677307e1c8c314fa34674d6e793ea376846d18550459b31a0e47e3e5bf431b603a6bcfa2fce57cb4252d9369dc02f37bf25a544bae37d08c81a613a09705646&dsc=1&id=4057
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2474&source=473164943&id=25996&dsc=1&dn=5bbef245935a1961d29e8b764da27bdf91dc1d75188b1263af6e797d36485aef9723060f1d730d2ee00365934d828ef6d8ae0ea236fdbe3fdf05522fd5138727

12/13/2018 Similarity Report

ureCaja ureCaiji,

U uporednom prikazu upotrebe navedenih ureCaja u domacinstvima u poslednje tri godine (Slika: UreCaiji sa kojih
graCani Crne Gore pristupaju Internetu) uoéljiv je narogit rast upotrebe mobilnih telefona za pristup internetu, a prema
istom ispitivanju procenat lica koja koriste mobilni telefon ili smart telefon iznosi 92,3%. Domacinstva koja nemaju

pristup Internetu navode razli¢ite razloge za to, meCutim vatno

je primijetiti da je cak 33.2% navelo da je nedostatak osnova IT pismenosti razlog za nepostojanje

pristupa Internetu u domacdinstvu.

UreDaji pomocu kojih se u domadinstvu pristupa Internetu Personalni raéunar Laptop Mobilni ureCaiji 57.60% 56.70%
52% 38.50% 29.70% 24.20% 75.10% 77.90% 75.30% 2014 2013 2012 Slika 13: UreDaji sa kojih graDani Crne Gore

pristupaju Internetu Izvor : Monstat, 2014 Sto se tiée preduzeéa u

Crnoj Gori 93,9% anketiranih preduzeca je izjavilo da koristi raCunare u svom poslovanju. 81
0Od preduzecéa koja koriste racunar u svom poslovanju, 37,7% je odgovorilo da zaposljava ICT 81
/IT strucénjake koji imaju sposobnost da razvijaju, odrtavaju, upravljaju ICT ili IT sistemimai

aplikacijama, Sto predstavlja rast od 16,9% u odnosu na 2012. godinu. Kada je rije€ o Internetu, istrativanje

je pokazalo da 98,1% preduzeca, koja koriste racunar, ima pristup Internetu,

tedajeu

odnosu na 2013. godinu evidentan rast preduzeéa koja koriste racunar u svom poslovanju i to za 81

4,1%,

57% kompanija koristi kompanijski email, a 47.8% koristi neki od servisa na cloud-u. (Monstat, 2014) Broj preduzeca
koja putem interneta primaju ili plasiraju porudtbine je iako se povecava iz godine u godinu ipak jo$ uvijek na dosta
niskom nivou. TakoCe zabrinjava &injenica da, prema podacima Monstata (2012) u Crnoj Gori, samo 27,9 posto
kompanija ustanovilo pravilnik koji reguli$e pitanja normativno informacione sigurnosti, a veoma mali postotak

kompanija vrsi provjeru znanja zaposlenih o mjerama sigurnosti, tacnije samo 26,9 posto.
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Za informacionu bezbjednost svake driave veoma je bitna konstantna edukacija i 158

pracenje novih trendova, te se sigurnosne politike moraju pomjeriti ka proaktivnim djelovanjima i

strategijama.

Ostati zasti¢en od sajber sigurnosnih prijetnji zahtijeva da svi korisnici budu svjesni prijetnji i svojim
aktivnostima na Internetu sami primijene sigurnosne mjere i prakse u skladu sa postojeé¢im

standardima.

Pored navedenih indikatora o upotrebi raCunara i Interneta od strane stanovnika Crne Gore,

neophodno je analizirati i aspekat fromalne edukacije i karakteristika obrazovnog sistema.

Podaci pokazuju da mlade generacije sve viSe koriste Internet, ali da im postojeci obrazovni sistem

ne nudi dovoljno znanja o sajber bezbjednosti i zastiti svojih aktivnosti i podataka na Internetu.

Na osnovu dostupnih podataka mote se uociti da postoji neadekvatna zastupljenost predmeta i

programa koji se odnose na znanja i vjestine u oblasti sajber bezbjednosti.
S druge strane, iako skoro

94% kompanija koristi Internet u svom poslovanju, njihovi zaposleni ne pokazuju visok nivo
poznavanjarada uinternet okrutenju (ukoliko je rije¢ o starosnoj generaciji iznad 45 god), pa

samim tim ni osnovne principe sajber zastite.
Dakle mote

uoditi da ne postoji usaglasenost izmeCu upotrebe Interneta u domadéinstvima i poslovhom
sektoru, pa se namece pitanje o nivou znanja i vjestina zaposlenih koji iz nekog razloga nemaju racunar
i/ili Internet kod kuée, a isti koriste u kompanijama. Kakogod, IT pismenost je samo osnovni preduslov za

ucescée u sajber prostoru, au
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nastavku slijedi analiza nivoa znanja i vjestina u ovoj oblasti.

Kada se govori o sajber pismenosti na nacionalnom nivou, neophodno je identifikovati odgovarajuce
grupe korisnika IT usluga i njima tipicne onlajn aktivnosti; na osnovu ¢ega se dalje vrsi procjena
potrebnog nivoa edukacije i vjestina. Kategorije korisnika su identifikovane iskljucivo na osnovu starosne
dobi, oslanjajuéi se na ocekivanjima da oni dijele iste navike i potrebe u pogledu IT usluga i servisa. Drugim
rijeGima, grupe korisnika se identifikuju sa stanovista: (a) razli¢ite infrastrukture koju koriste pa ju je
stoga potrebno i zastiti, (b) razlicitih radnji koje obavljaju,i (c) razliGite percepcijei znanja o

onlajn sigurnosnim pitanjima. (Ognjanovi¢ 1.,
Sendelj R., Ognjanovié I., 2015) U cilju predstavljanja, analize

trenutnog nivoa pismenosti u oblasti sajber bezbjednosti u Crnoj Gori, kaoi poredenja sa

zemljama iz EU
1]

komparativne analize osnovnih indikatora o znanju i vjeStinama upotrebe racunara i Interneta,

koriséeni su rezultati evropske statistike EU28 iz 2012.god.
U tu svrhu komparirani su rezultati jos tri evropske driave

kojesu priblitno male populacije kao i Crna Gora (populacija: 620.029): Kipar
(populacija:858.000), Luksemburg (populacija: 549.680), Malta (populacija: 425.384) (Tabela:

Pokazatelji znanja/vjestina

upotrebe Interneta) Tabela 13: Pokazatelji znanja/vjestina upotrebe Interneta EU28- 2012 Crna Gora Kipar Luksemburg
Malta Rad u pretrativacu Slanje email-a sa prilogom Postavljanje komentara na forumima 75% 82% 37% 72% 53% 47%

64% 49% 40% 91% 79% 43% 66% 55% 31%

Telefonski pozivi preko Interneta 33% 29% 40% 48% 32% Prenos fajlova 14% 8% 10% 12% 19%

Kreiranje veb strane
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Postavljanje raznih sadtaja na veb 10% 30% 1% 20% 1% 38% 13% 31% 8% 19% Promjena parametara bezbjednosti u
pretrativatu 24% 10% 15% 36% 21% lzvor: Ognjanovi¢ |. i dr., 2015. U Tabeli - Pokazatelji znanja/vjestina upotrebe

Interneta

su predstavljeni podaci o vrstama aktivnosti na Internetu i ovdje se mote uoditi da postoji
priliéna usklaCenost podataka sa evropskim standardima, s jasno identifikovanim nedostakom

znanja o postavljanju i izmjenama parametara bezbjednosti u Internet
pretrativacu.

Prematome, neophodno je organizovatiintenzivne kampanje148 itreninge, a od
obrazovnih institucija se ocekuje da izmijene svoje programe i doprinesu osnovhom obrazovanju u
ovoj oblasti, a kreiranje specijalizovanih  multidisciplinarnih programa u oblasti sajber bezbjednosti na
svim nivoima visokog obrazovanja (od Bachelor do doktorskih) bi obezbijedilo skolovanje struénjaka koji  bi

kasnije biti nosioci sajber bezbjednosti na nacionalnom nivou

(Ibid., 2015) Informaciona pismenost

je kljuéna za konkurentni napredak pojedinaca, preduzeéa (pogotovu malih i srednjih preduzeca), 93

regiona i zemalja,
a prevazilazi postoje¢e 148 Ne postoje
efektivhe kampanje namijenjene Siroj javnosti osim za ucenike osnovnih i srednjih skola,
gdje su Caci tj. jedan broj uéesnika ove kampanje u organizaciji

Ministarstva prosvjete u saradnji sa Telenor Crna Gora, informisani o savjesnom kori§éenju ICT-a i
Interenta, sa aspoekta bezbjednosti. Potrebno je organizovati inicijative izmeCu univerziteta,

privatnih kompanija i Skola.

tehnologije obuhvatajuci
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ucenje, kriticko misljenje i interpretativne sposobnosti koje prelaze strucne granicei osnafuju 93

pojedince i drustva.

Ona obezbjeCuje

klju¢ za efektivan pristup, koriSéenje i stvaranje sadrtaja koji daju potporu ekonomskom 93

razvoju, obrazovanju, zdravstvenim i drustvenim slutbama, i svim ostalim vidovima modernih
drustava i zbogtoga obezbjeCuje sustinsku osnovu za ispunjenje ciljeva milenijumske deklaracije i

svjetskog samita o informacionom drustvu.

Osim kontinuirane edukacije stanovnistva na svim nivoima, koordinisana izgradnja organizacionih, insitucionalnih i
upravljaékih kapaciteta, javnog i privatnog sektora, unapreCenje zakonskih i podzakonskih propisa (premda je pravni

okvir priliéno dobro struktuiran i razraCen)

saradnju drugim zemljama iz regiona i meCunarodnim alijansama, obezbjeCivanje

9.9.1. Zakonodavni okvir

Pravne aktivnosti na domaéem nivou treba provoditi u tijesnoj koordinaciji s |E|

meCunarodnim  razvojem i inicijativama da bi se

obezbijedila meCusobna usklaCenost. Neovlasten pristup sistemu, piraterija softvera, otkrivanje i izmjena poslovnih
podataka i informacija, neovlasten pristup bazama integralnih informacionih sistema, zloupotreba lozinke, kao i prenos

destruktivnih virusa su samo neke od opasnosti i zloupotreba. Stoga

kljuéne oblasti koje treba da budu razmotrene prilikom izgradnje pravnog okvira za elektronsko 102

poslovanje obuhvataju zastitu podataka,
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regulisanje internetskog okrutenja, punovatnost elektronskog potpisa, elektronsku privatnost, pravo

intelektualne svojine, propise o regulisanju sadrtaja na internetu, zakon o elektronskom 102

dokumentu, zakon o elektronskom arhiviranju, zakon o slobodnom pristupu informacijama
itd. (Stjepanovi¢ T., Krsmanovi¢ M., 2015)

Crna Gora je odgovarajuéi zakonski i pravni okvir koji pravno trebalo da onemoguéi  svaki vid
sluéajnog ili namjernog narusavanja i sprec¢avanja funkcionisanja informatickog sistema zapocela da

izgraCuje  u poslednjih nekoliko godina kroz reforme kriviénog zakonodavstva.

Pravni akti koji Cine temelj funkcionisanja i osnov za dalju nadogradnju savremenog koncepta

informacione bezbjednosti u Crnoj Gori: ? Zakon o

informacionoj bezbjednosti -

Informaciona bezbjednost obezbjeCuje se primjenom mijera i standarda informacione 67

bezbjednosti, u skladu sa ovim zakonom. Pojam informaciona bezbjednost podrazumijeva stanje
povjerljivosti, cjelovitosti i dostupnosti podatka. Podatak, u smislu ovog zakona, je informacija, poruka i
dokument sacinjen, poslat, primljen, zabiljeten, skladisten ili prikazan elektronskim, optickim ili slicnim
sredstvom, ukljucujuci prenos internetom i elektronsku postu. Povjerljivost podatka podrazumijeva da je
podatak dostupan samo licima koja su ovlascena da ostvare pristup ili postupe sa tim podatkom. Cjelovitost
podatka podrazumijeva ocuvanje postojanja, tacnosti i kompletnosti podatka, kao i zastitu procesa ili
programa koji sprjecavaju neovlasceno mijenjanje podatka. Dostupnost podatka podrazumijeva da ovlasceni

korisnici mogu da pristupe podatku uvijek kada za tim imaju potrebu.

(Sl. list RCG, br.14 od 17. mart 2010) ? Zakon o

elektronskoj upravi - Ovim zakonom ureCuje se

nacin postupanja drtavnih organa, organa drtavne uprave, organa lokalne samouprave, 118

organa lokalne uprave, javnih  slutbi i pravnih lica koja vrse javna ovlasé¢enja kad u vrSenju svojih

https://app.ithenticate.com/en_us/report/42362858/similarity 228/275


https://app.ithenticate.com/en_us/report/42362858/similarity?dn=e876c7f15f3567538e1f72fac3a06a8324ca7f071baa8ff77deab826956a97d444927cf42946815b1052ce0e2e6295066ceebda5b074eee1b2f12dfad9c9879e&id=33506&dsc=1&source=2108114985&node=2022
https://app.ithenticate.com/en_us/report/42362858/similarity?dsc=1&id=33507&dn=bf515bc83bce277851f7af74ae4ff5b6856cd38316464cc667e205d108c12f241733ad31f1dc3a63a0e325d3a6c287b49bf7a27e4a319d5b230c3453433cbb4e&node=2022&source=2108114985
https://app.ithenticate.com/en_us/report/42362858/similarity?node=1840&source=886979081&dsc=1&id=5685&dn=96ffb0507dd6780be64d61b849db20c24517286b02a83e4ad47425941bdb509f2ad9b604574baa1bcd113a430b90fc9697d99d23be4e38309821a20d1c0f6161
https://app.ithenticate.com/en_us/report/42362858/similarity?node=1840&source=886979081&id=5709&dsc=1&dn=40f06219184df10f1e2fd9e3b84ecd8d3b17490518e7a1aef574465d9d1901f74ddd5461080657b25f38b68fa72c14f9fa16c72fe711dcaa0ef9fd15c3970102
https://app.ithenticate.com/en_us/report/42362858/similarity?node=1840&source=1127153518&id=12949&dsc=1&dn=cc56d186c453735f2e572696c972e9b35916da219e664bdafd5d2356ff25e6fbddfff38aa46693e0047dec0054fa273742be822562ebdb02f3d1fc8e8133ec11
https://app.ithenticate.com/en_us/report/42362858/similarity?dn=844ad9eccf9ba1e656a39d3682ba5caf73804570f666bb78148da3af63c3f405772aa9846746a51e094f899596b3cc933875b6eb2d62c34b4566d2916b143937&dsc=1&id=4184&source=4064293255&node=2474
https://app.ithenticate.com/en_us/report/42362858/similarity?node=3265&source=3028932169&id=55306&dsc=1&dn=4fa33d44180935103ae8f125e560a2320684cf4e270686fe9979c7c697bec0ae9b90eaa91edd11fc1fea5e381741be00d54fc55063f80469b2ca2538be0af57c

12/13/2018 Similarity Report
nadletnosti  ostvaruju komunikacijusa graCanima, privrednim drustvima, drugim pravnim licima i
preduzetnicima elektronskim putem, i kad obraCuju, razmjenjuju i objavljuju podatke i informacije u

elektronskom obliku.

Zakon se

ne odnosi na podatke i dokumenta, oznacene stepenom tajnosti u skladu sa zakonom kojim se 145

ureCuje tajnost podataka.

Na elektronsku komunikaciju, obradu, razmjenu i objavljivanje podataka i informacija u 145

elektronskom obliku primjenjuju se propisi.

(SI. list RCG, Broj: 10-2/14- 1/8) ? Zakon o elektronskom potpisu -

Ovim zakonom ureCuje se upotreba elektronskog potpisa u pravnom prometu, upravnim, 143

sudskim i drugim postupcima, kao i prava, obveze i odgovornosti pravnih i fizickih lica u vezi sa

elektronskim certifikatima, ako posebnim zakonom nije drukcije
odreCeno.
(Sl. list RCG. br.55/031 32 /05)? Zakon o

elektronskom dokumentu - Ovim zakonom urCuje

se nacin upotrebe elektronskog dokumenta u pravhom prometu, upravnim, sudskim i drugim 111

postupcima, kao i prava, obaveze i odgovornosti privrednih drustava, preduzetnika, pravnih i fizickih
lica, drtavnih organa, organa drtavne uprave, organa jedinica lokalne samouprave i organa i

organizacija koje vrSe javna ovlaséenja u vezi sa elektronskim dokumentom, ako zakonom nije drukgéije

odreCeno.

Elektronski dokument ima istu pravnu valjanost kao i dokument sacinjen na papiru, ako se njegova| 141

upotreba i promet vrse u skladu sa ovim zakonom.
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(Sl.list CG, broj 5/08 od 23.01.2008.) 141

? Zakon o elektronskim komunikacijama -

Ovim zakonom ureCuje se naéin upravljanja i kori$éenja elektronskih komunikacionih mreta, 94

uslovi i nacin obavljanja djelatnosti u oblasti elektronskih komunikacija, kao i druga pitanja od znacaja

za elektronske komunikacije. Djelatnost elektronskih komunikacija, u smislu ovog zakona, obuhvata
izgradnju i/ili, koriSéenje i/ili odrtavanje i davanje na koriséenje elektronskih komunikacionih mreta i/ili
elektronske komunikacione infrastrukture i povezane opreme, kao i prutanje elektronskih komunikacionih

usluga.

(SI. list RCG 40/2013) ?

Zakon o elektronskoj trgovini - Ovim zakonom ureCuje se prutanje usluga narazdaljinu, | 134

uz naknadu, putem elektronske opreme za obradu i skladistenje podataka na licni zahtjev,
odgovornost davalaca usluga informacionog drustva i pravila u vezi sa zakljucivanjem ugovora u

elektronskoj formi.
(Sl. list RCG, br 80-04) ? Zakon

o potvrDivanju konvencije o raéunarskom kriminalu - kojim se potvrCuje Konvencija o

raunarskom  kriminalu sa€injena 23. novembra 2001. godine u Budimpesti,

Cije su potpisnice svjesne dubokih promjena koje je donijela digitalizacija, konvergencija i stalna globalizacija

racunarskih mreta, kao i

rizika da se raéunarske mrete i elektronske informacije mogu takoCe koristiti za izvrSenje | 60

krivicnih djela ida dokazni materijali koji se odnose na takva djela mogu biti uskladisteni u
tim mretama ili preno3eni preko njih, priznale i shvatile potrebu saradnje izmeCu drtava i
privatnih preduzec¢a u borbi protiv  racunarskog kriminala i potrebu zastite legitimnih interesa u

koriSéenju i razvoju informaticke tehnologije.

(SI. list FCG, SU-SK Broj 01-469/5 Podgorica, 2009) ? Krivicni zakonik — u koji
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vjerske

rasne mrinje implementiran dodatni protokol uz konvenciju o raCunarskom kriminalu. Protokol je ratifikovan i stupio na

snagu 2010. godine i

katnjavanju

TakoCe

kroz odredbe krivicnog zakonika implementirana okvirna odluka Vije¢a EU 2005/222/PUP koja govori o napadima na

informacione sisteme. ? Zakonik o krivicnom postupku — predviCa niz konkrentnih mjera u

suzbijanja

u prestupnike

predviCa motemo

vije¢a EU o suzbijanju djecije pornografije na internetu, a generalno se poklapaju sa opstim odredbama koje se ticu

postpaka u vezi sa maloljetnicima. (MIDT, 2013) ?
Zakon o Agenciji za nacionalnu bezbjednost, Zakon o tajnosti podataka,

itd. Ostali vatni akti koji se mogu ticati pitanja sajber bezbjednosti su, kako se navodi u —Strategiji sajber bezbjednosti

Crne Gore 2013-20171: ?

Elaborat sa definisanim nadletnostima drtavnih  organa u borbi protiv racunarskog kriminala 88

kojim je izvrSena procjena stanja i spremnosti driave u oblasti sajber bezbjednosti ? Uredba o

blitim uslovima i naéinu sprovoCenja informatickih mjera zastite tajnih podataka (01.jul 2010.godine)
?Uredbao blitim uslovimainaéinu sprovoCenja mijera zastite tajnih podataka (06.novembar 2008.
godine) ? Uredba o  blitim uslovimai naéinu sprovoCenja industrijskih mjera zastite tajnih podataka
(16.decembar 2010. godine) ? Uredba o nacinu vrSenjai sadrtaju unutrasnje kontrole nad

sprovoCenjem mjera zastite tajnih podataka (28. jul 2010. godine).

Stalno unapreCenje nivoa sofisticiranosti sajber prijetnji i napada, kao i njihovih
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metoda i tehnika zahtijeva kontinuirano jacanje kapaciteta policijskih i pravosudnih organau
cilju efikasnijeg odgovora na Sirok spektar sajber prijetnji. Policijski organii tutioci treba da buduu
stanju da sprovedu istragu i krivicno procesuiraju napade na kompjuterske sisteme, kao i na prekrsaje
nacinjene uz pomo¢ racunara, te da postoji elektronska evidencija prekrsaja. Ovo podrazumijeva: poboljSanje
kvaliteta digitalne forenzike, jacanje kapaciteta Agencije za nacionalnu bezbjednost uoblasti

prikupljanja, evidentiranja, analiziranja, €uvanja i razmjene podataka u sajber prostoru, kao i usvajanje
kompletnih i djelotvornih pravnih rjeSenja u oblasti sajber kriminala, koji su u skladu sa ljudskim pravima i

vladavinom prava.

(Ljucovi¢ J., Ognjanovié I., Sendelj R., 2015) 9.9.2. Primjene indikatora sajber spremnosti na Crnu Goru Premda je index

sajber spremnosti (CRI) originalno primjenjen na trideset pet najmocénijih svjetskih ekonomija,

bez obzira na veli¢inu ekonomije, kao i

ne priznajuéi granice

i funkcionisanje drustva kao cjeline. Gdje god informaciono komunikacione tehnologije predstavljaju nezamijenjiv dio

savremenog tivota, sajber bezbjednost je vatno pitanje.

Svjesna znacaja razvoja i primjene informacione bezbjednosti, Crna Gora je u prethodnom periodu |E|

napravila znacajne korake u tom pravcu, pacemo u

nastavku analizirati, u kojoj mjeri u Crna Gora kao informaciono drustvo u razvoju ispunjava zadate bezbjednosne
kriterijume. Prvi element u identifikaciji adekvatnih koraka ka obezbjeCenju zastite vrijednosti i integriteta ICT investicija
i bezbjednosti u digitalnoj ekonomiji, prema Indeksu sajber spremnosti (CRI), podrazumijeva kreiranje Nacionalne
strategije sajber bezbjednosti koja identifikuje i opisuje prijetnje i potrebne korake, programe i inicijative koji se moraju
poduzeti. U idealnom sluéaju, to bi podrazumijevalo navoCenje strateskih problema u ekonomskom smisly;

identifikovanje nadletnih autoriteta - koji osiguravaju izvrSenje strategije, itd.

mote
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eventualnoj

"Strategija sajber bezbjednost Crne Gore od 2013. do 2017. god" usvojena je 12. septembra 2013. godine, a njena
implementacija ima za cilj da doprinese podizanju stepena sajber bezbjednosti. Strategija predstavlja krucijalni
dokument za sprovoCenje sajber bezbjednosti na nacionalnom nivou i defini$e sedam kljuénih oblasti sajber

bezbjednosti:

1. Definisanje institucionalne i organizacione strukture u oblasti sajber bezbjednosti u zemilji; 2.
Zastita kriticne informacione infrastrukture u Crnoj Gori; 3. Ja¢anje kapaciteta policijskih organa 4.
Reakciju naincidente; 5. Ulogu Ministarstva odbrane Crne Gore u sajber prostoru 6. Javno-privatna

partnerstva 7. Podizanje svijesti ljudi i zastita pri koriS¢enju Interneta.

cilju realizacije, usvojen je Akcioni plan kojim je, kao jedna od aktivnosti koju je neophodno |E|

sprovesti, predviCena Analiza prijetnji u sajber prostoru u Crnoj Gori.

(Strategija sajber bezbjednosti Crne gore, 2013) Drugi kriterijum indeksa sajber spremnosti (CRI) podrazumijeva

postojanje odgovaraju¢eg nadletnog tijela u cilju odgovra na sajber incidente.

Centralno tijelo u Crnoj Gori za koordinaciju i razmjenu podataka, odbranu od sajber napada i
uklanjanje posljedica sajber napada predstavlja nacionalni CIRT koji u okviru svog djelovanja

sprovodi proaktivhe i rekativne mjere

u sprovoCeniju sajber bezbjednosti.

pogaCaju drtavu

graCanje.

drtave. (Ibid, 2013)
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Proaktivnim mjerama djeluje prije incidenta i drugih dogaCaja  koji mogu ugroziti sigurnost 141

informacionih sistema, a u cilju sprecavanjaili ublatavanja moguéih Steta, dok rekativne
mjere ¢&ine pomo¢ u otkrivanju pocinioca i vra¢anje sistema u funkcionalno stanje. Aktivnosti CIRT-a su:
Koordinacija i komunikacija, koordinacija aktivnosti lokalnih CIRT timova na teritoriji Crne Gore, odrtavanje
kontakta sa ostalim drtavnim organima, pravnim i fizickim licima po pitanju oéuvanjai unapreCenja
informacione bezbjednosti, razmjena informacija sa nacionalnim CIRT-ovima drugih drtava putem
élanstvau meCunarodnim organizacijama, prevencija, obrada i otklanjanje posljedica od raéunarskih
bezbjednosnih incidenata na internetu i drugih rizika bezbjednosti informacionih sistema. Prevencija se
ogleda u proaktivnom nacinu djelovanja, koja podrazumijeva prutanje informacija i procjenu stanja
informacione bezbjednosti, provjere ranjivosti sistema, prikupljanje, evidentiranje i obradu podataka o
incidentima, testiranje i primjenu novih softverskih i hardverskih sistema za zastitu IT resursa. Obrada
podataka i otklanjanje posljedica sastoji seu utvrCivanju pojavei tetine incidenta, utvrCivanje
uzroka incidenta, posredovanje u komunikaciji svih strana koje su ukljucene u incident, izvjeStavanje drugih
CERT/CIRT/CSIRT timova, sastavljanje izvjeStaja i upozorenja za ostale korisnike, otklanjanje ranjivosti u

sistemu, zastita sistema od mogucih incidenta, forenzicka analiza.

TakoCe u nadletnosti CIRT-a 149 spada i

edukacija korisnika po pitanju informacione bezbjednosti, S$to podrazumijeva: a) Postavljanje | 41

publikacija, priruénika, softverskih alata i drugih korisnih informacija vezanih za sigurnije koriSéenje
informacionih tehnologija na web portalu (www.cirt.me), b) Organizovanje kurseva i obuka na temu IT
bezbjednosti i mogucih nacina zastite i prevencije od racunarsko-bezbjednosnih incidenata. Nacionalni

CIRT
(Slika

:CIRT). predstavlja centralno mjesto za koordinaciju i razmjenu podataka, odbranu od sajber napada i

otklanjanje posledica sajber bezbjednosnih incidenata za podrucje Crne Gore.

Da bi se na najefikasniji i dugorocno odrtiv nacin osiguralo pravilno upravljanje informacionom
bezbjednoscu u Crnoj Gori unutar javne uprave, neophodna je jasno definisana organizaciona
hijerarhija, koja u Crnoj Gori obuhvata odgovornosti sljedeéih institucija: Ministarstvo informacionog drustva
i telekomunikacija (Nacionalni CIRT); Ministarstvo odbrane; Ministarstvo unutrasnjih poslova; Ministarstvo
pravde; Agencija za nacionalnu bezbjednost; Policijski organi; Direkcija za zastitu tajnih podataka;

Univerziteti u Crnoj Gori
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(Ljucovi¢, Ognjanovié¢, Sendelj, 2015) koje su prepoznate kao kljuéne intstitucije na polju sajber bezbjednosti.

Elektroprivreda Crne Gore

149 www

me Slika 14: CIRT lzvor: Strategija razvoja sajber bezbjednosti Crne Gore 2013-2017 Treci zadatak u kreiranju adekvatne
sajber bezbjednostne klime prema CRI metodologiji podrazumijeva spremnost zemlje da unapreCuje kako nacionalnu
tako i globalnu sajber bezbjednost kroz koordinaciju, saradnju i sporazume sa drugim zemljama i meCunarodnim
zajednicama. Ako se fokusiramo na organizacije koje , u principu, imaju neke jasne interese ili fokus na sajber prostor,
mogu se identifikovati glavni akteri i njihove zone aktivnosti ili interesa $to vodi na difuznu mretu organizacija i Siroku

lepezu unakrsnih veza. (Slika: Kljuéne meCuvladine institucije) Slika 15: Kljuéne meDuvladine institucije Izvor: TEMPUS

544088-TEMPUS-1-2013-1-SI-TEMPUS-JPHES, Report-DEV 1.1 Existing EU practices for 181

cyber security;

(Senedelj R. i dr., 2014.) Drtave u svim regijama svijeta, kao $to je ranije razmatrano, sada imaju sajber bezbjednosne
inicijative, uz brojne multilateralne i bilateralne razgovore i sporazume ili uéesce u regionalnoj pomoci u razvoju

nacionalnih programa.

Imajuéi u vidu da internet i informaciono komunikacione tehnologije na kojima je baziran, 125

predstavljaju vitalni resurs za socio-ekonomski rast i razvoj jedne drtave, strateski cilj Crne Gore
je izgradnja integrisanog, funkcionalnog i efikasnog sajber prostora, u skladu sa meCunarodnim

standardima i principima,

te je Crna Gora jedna od potpisnica meCunarodne —Konvencije o sajber kriminalull kao i regionalne —Deklaracije o
strateskim prioritetima borbe protiv visoko tehnoloskog kriminalall TakoCe kako, bi se olak$ala razmjena sajber
sredstava sa drugim drtavama, Crna Gora je u prethodnom periodu slutbeno ostvarila partnerstvo sa sljedeé¢im
organizacijama: ITU, ENISA, NATO-a, Trusted Introducer, FIRST (Forum of Incident Response Security Teams), IMPACT,
CERT/CIRT mreta (Regionalna saradnja: Slovenacki SI-CERT, hrvatski CERT, Sporazum o saradnji sa CERT Japana, itd),
ACDC Project Europe (Europski centar za naprednu sajber odbranu i sistem zastite od botnet. na nivou EU), itd. Cetvrti i
peti kriterijum koji prema CRI metodologiji podrazumijeva dobro organizovan mehanizam dijeljenja informacija i
investiranje u primijenjena istrativanja i Siroku primjenu i popularizaciju sajber bezbjednosnih inicijativa i modela onlajn

ponasanja, predstavljaju slabu tacku u razvoju u sadasnjem stepenu razvoja sajber bezbjednosti Crne Gore, o ¢emu je
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ranije bilo rijeéi. Slicno motemo zakljuciti i ako pogledamo rezultate rangiranja Crne Gore prema GCl indikatoru (Tabela:
Globalni indeks sajber bezbjednosti, Crna Gora) gdje oblast koja se odnosi na izgradnju kapaciteta i podrazumijeva
ulaganja u standardizaciju, popularizaciju i raspolotivost stru¢njaka i sertifikovanih agencija, ABlresearch& ITU (2014)
ocjenjuju kao oblast u kojoj —nema aktivnostill (nula). Sledeca najslabija karika je svakako kooperacija, i to vjerovatno
ne toliko kada se radi o medjudrtavnoj i saradnji sa medjunarodnim institiucijama vec je u ovom sluéaju problemati¢na
sardnja izmeCu javnog i privatnog sektora. Naravno i tehniéki i organizacioni okvir daju priliéno prostora za pobolj$anja i
dalje unapreCenje. Tabela 14: Globalni indeks sajber bezbjednosti, Crna Gora Pravni okvir Tehni¢ki okvir Organizacioni
okvir Izgradnja kapaciteta Kooperacija Index Rang Crna Gora 1 0.5 0.5 0 0.25 0.3824 13 Izvor: Global Cybersecurity
index (2014). ABlresearch&ITU Nerazvijenja saradnja izmeCu privatnog i javnog sektora u oblasti koordinacije sistema
bezbjednosti kritCne infrasturkture prepoznata je kao znacajan problem i u okviru same —Strategije sajber bezbjednosti

Crne Gore 2013-2017Il, kao i nepostojanje definisanog nacina

internet servis

provajdera,
niti procedure evidencije incidentnih situacija.

Prethodnih godina Crna Gora je ulotila evidentan napor kako bi dostigla EU standarde u oblasti

sajber bezbjednosti i formalno

one najuobiéajenije i jeste dostigla, ali kako opominju Ljucovi¢, Ognjanovié i Sendelj (2015) jaz imeCu plana i akcije se
mora kontinuirano prevazilaziti. Dok god se budu razvijale i implementirale kratkoroéne mjere za eliminaciju napada na
sigurnost sajber prostora i racunarskih sistema, umjesto dugoroénog planiranja i koordinisanih akcija sajber prostor ¢e
biti izloten visokom riziku narusavanja informacione bezbjednosti. Kako je i ranije naglaseno neophodno je

implementirati mnoge formalne obrazovne aktivnosti

kako bi se obezbijedili edukovani struénjaci sposobni da odgovore savremenim izazovima sajber

bezbjednosti,
a sa druge strane i neformalne kako bi se graCani edukovali da u

svojim svakodnevnim aktivnostima na internetu  povecaju  nivo opste sajber bezbjednosti na

nacionalnom nivou.
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VI ZAKLJUCAK

Mnoge nacionalne ekonomije prepoznale su informacione tehnologije kao glavni faktor uticajana | 32

ekonomski razvoj i inovativnost.

Zemlje Evropske unije su jos 1999. godine zapocele projekate- Evrope koji ukljucuje 32

dostupnost informacionog drustva najveéem dijelu stanovnistva bez obzira na geografske i
socijalne razlike, kao i razvoj savremenog naéina realizacije javnih i zdravstvenih  usluga, prilagoCavanje
obrazovnih sistema potrebama savremenog drustvai prilagoCavanje poslovnih sistema savremenim

uslovima poslovanja i zahtjevima poslovnog

okrutenja. Povecanje efikasnosti rada, smanjenje troskova, ekonomski rast, ve¢a zaposlenost, bolje opste informisano
stanovni$tvo, aktivnija demokratija, kreativnije poslovno okrutenje i podizanje kvaliteta tivota graCana su ciljevi koje

mnogi, bez obzira na stepen razvoja drustva pokusavaju ostvariti

sopstvenim ekonomskim strategijamai primjenom informacionih tehnologija u svim aspektima| 32

drustva.

lako se danas gotovo ni jedna moderna operacija ne mote uspjesno izvrsiti bez upotrebe naprednih tehnologija,

informaciona tehnologija je ipak samo

potreban, ali ne i dovoljan uslov za postojanje drustva zasnovanog na znanju, koje  zahtijeva viSe |E|

od razvoja novih tehnologija.

Ono

nije iskljuciva posledica raSirene upotrebe informaciono komunikacione tehnologije injegova | 22

sustinase ne mote razumjeti ako se ono posmatra samo sa tog stanovista.

Tehnologija mote

biti kljucna za dobijanje informacija ali sama po sebi neé¢e doprinijeti druStveno ekonomskom 74

razvoju, kao sto to nece uraditi ni dobijene informacije, dok iste ne budu razmijenjene u vremenu i

https://app.ithenticate.com/en_us/report/42362858/similarity 237/275


https://app.ithenticate.com/en_us/report/42362858/similarity?source=3900186375&node=2209&dn=afaa281c361b9f32b102ce03c6fd11a91bf3790cef6a40dfbcab8d24ee008fd40f4565b0e9b767e96ecdb9411cbd60ded30c9b823d919c0776db6e3a74aa3761&dsc=1&id=13558
https://app.ithenticate.com/en_us/report/42362858/similarity?node=2209&source=3900186375&id=13546&dsc=1&dn=41937016792e79785d86f3f90741acbad82516bed9d99923496c99593d24be64ce0627a94a8d357afb0acb7fa3a44e392c2b9e89ac2347374ba2f10371c1d339
https://app.ithenticate.com/en_us/report/42362858/similarity?dsc=1&id=13559&dn=d43108911031a0d0e33eed1a3b7ff877efa541ce9ceffe42f8a125ea658fdfea2f26d1d562486eaf5cf8a83b45fcb2889f9b670d96077b92d8101dab063f2bc5&node=2209&source=3900186375
https://app.ithenticate.com/en_us/report/42362858/similarity?dn=129ad04fda25a6c9c75239815f94edfe42ab5fee56d1d5ef8662b82b45de7ad1d4f7436e0fe9fd3382c6ac01849819917b3855788b03ecaac49aaab52a2a984f&id=6771&dsc=1&source=995573978&node=772
https://app.ithenticate.com/en_us/report/42362858/similarity?dn=77aec7ea5fca4873971c296aa081d98e2e63c4373a8e166aeb7e633baca681656f9d9915ef89b547d85aec6446f5c696e43a1f0d5ee8782dfb17aacea211593e&dsc=1&id=6825&source=2345456846&node=2209
https://app.ithenticate.com/en_us/report/42362858/similarity?source=3769518709&node=2209&dn=84129da84589a461d29dbaf4940d2dcca809d8c0a1ff4809a3416ec128ebdb6533b0a84afb5f3f1c5f812e3f0878014ae58cc59a7f1ebf71205c449665fed31e&id=13403&dsc=1

12/13/2018 Similarity Report
formi koja je prihvatljiva korisnicima kao i kada korisnici budu imali znanje da informacije iskoriste na pravi
nacin. Informacije, komunikacije, tehnologija i znanje moraju se posmatrati kao sistem koji funkcionise kao

cjelina i u kojem svaka od ovih komponenti ima jedinstvenu ulogu u razvoju.

Dakle razvoj ka informacionom drustvu nije usko definisan segment koji se tice samo i iskljucivo tehnoloSkog napretka

veé
ukljucuje sve aspekte tivota u savremenom drustvu i sve vidove nasih djelatnosti.
Danasnja kompjuterska

tehnologija ne temelji se iskljuéivo na tehnickoj logici ve¢ i na mnogim elementima vezanim uz
drustvenu logiku i drustvene potrebe, i potekla je iz interakcije odreCenih  tehniékih shvatanja s
drustvenom logikom. To nije deterministicki odnos vec¢ prije proces akcije, interakcije, razmjene i

povratne reakcije,
takoreci odnos u kome apstraktno gledajuéi vate osnovni Njutnovi zakoni fizike (privlacenja, akcije i reakcije, itd.). Dakle,

tehnologija i drustvo stoje u dijalektickom odnosu jedno naspram drugog i nemoguce ih je

potpuno razluciti

i odvojiti jedno od drugog.

U proslosti je blizina tj fizicki prostor bio osnovni limitirajuci faktor koji je 144

odreCivao modalitete i moguénosti komunikacije koji su uvijek bili dodatno komplikovani distancom, vremenom ili
lokacijom. Danas zahvaljujuéi informacionoj tehnologiji odnosno Internetu kao interpersonalnom mediju koji nije uzrok

vec¢ posledica novih potreba, nastaju novi obrasci drustvenosti.
Potreba za povezanoS¢ui ukorijenjeno$¢u i dalje ostaje jedna od osnovnih potreba

koliko god da se drustvo transformiSe pod naletima modernizacije i upravo tehnologija nasuprot tvrdnjama da je
zapravo faktor otuCenja, omoguéava da se oéuvaju i uspostave potpuno novi odnosi bez obzira na prostorna i

vremenska ogranicenja. Pri tratenju odgovora na pitanje da li postoji nova paradigma ekonomije, u radu se doslo do
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zakljucka da na bazi do sad poznatih analiza informati¢ka ekonomija pravi paradigmatske promjene u nacinu
razmisljanja i ekonomskog ponasanja organizacije, te se motda mote pored tehnoloske, govoriti o paradigmi
menadtmenta, ali u teorijskom smislu joS uvijek ne ukida ekonomske zakone. Doduse u poslednje vrijeme na temelju
drustvenih medija neki novi tipovi manifestacije digitalne ekomije (npr. Ekonomija dijeljenja — Sharing Economy) donose
nove koncepte, filozofiju razmisljanja i promjene narocito kada je u pitanju konkurentnost, ulazak na trtiste i
produktivnost, pa bi novi ekonomski zakoni mogli biti predmet nekih buducih istrativanja. Za sada, njen paragmati¢an
znacaj je u prakticnom, ali ne i u teorijskom smislu. Polazeéi od ideje da u svijetu viSe ne vate podjele na Istok i Zapad,
nego podjele na digitalno razvijene i one koji to nisu, odnosno na informaciona drustva i ona druga, te da informisanost i
ukljuéivanje u dominantno tehnoloske i inovacione trendove omoguc¢ava napredak, kada govorimo o zemljama u razvoju

onda je to samo djelimi¢no tacno. Globalizacija, informaciono drustvo i ,informaticka ekonomija— donose snatan talas

ekonomskih, socijalnih, kulturnih i drugih promjena koje su, uslovljene pojavom masovnih 23

informatickih i komunikacionih tehnologija,

koji je zahvatio najprije zemlje razvijenog Zapada, a zatim su ovim promjenama polako pocele da se pridrutuju i zemlje u

razvoju. Pravilno kanalisana, tehnologija nas usmjerava

ka novim razli¢itim i poboljSanim modelima drustvene i ekonomske prilagodljivosti. Dakle 49

tehnoloski

razvoj uz odreCene uslove podrtava pozitivne efekte globalne ekonomije, ali kratko reéeno jedna od glavnih razlika
izmeCu razvijenih i zemalja u razvoju je u stepenu razliéitosti opcija kombinovanih sa ekonomskom, tehnologkom i

nauénom snagom, kao i ljudskim resursima.

Novi izazovi koji se mogu dostiéi znanjem, kreativho$éu, sposobnoséui tetnjom za 208

promjenama, rastu uporedo sa rastuc¢im uticajem digitalnih tehnologija.

Razlike u znanju i njegovoj tehnoloskoj primjeni postaju glavni  &inioci  koji dijele razvijene 46

zemlje od nerazvijenih, bogate od siromasnih, visoki tivotni standard od niskog,

ali izuzeci ipak potvrCuju pravilo te

mnoge zemlje u razvoju i u tranziciji nemaju potrebne i dovoljne, kako materijalne tako i ljudske 49

resurse da bi
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maksimizovali koristi, a minimizovali neteljene, a neizbjetne posledice globalizacije. TakoCe je veliko

pitanje da li su kreatori ekonomske politike i nosioci trgovinske djelatnosti u zemljama

112

u razvoju u stanju da u relativno kratkom roku uhvate korak sa novim trendovima ekonomskog razvoja i premoste jaz u

odnosu na razvijeni dio svijeta. Rezultati brojnih istrativanja ukazuju da se zemlje u razvoju moraju mnogo brte i

agresivnije ukljucivati u savremene tokove prihvatajuci informaciono komunikacione tehnologije uz izgradnju

odgovarajuch politickih okvira koji ée voditi njihovoj adekvatnoj primjeni. MeCutim ICT se veoma brzo mijenjaju i

napredaju pa nije uvijek lako doci

do potpunihi aturnih podataka i informacija na kojimabi se bazirale odluke vezane za

razvoj ICT i izgradnju informacionog drustva,

110

koje podrazumijeva potpunu drustveno ekonomsku transformaciju i promjenu stare institucionalne strukture uz

uspostavljanje novog odnosa snaga. Informaciono drustvo pruta Sansu zemljama u razvoju da se ukljuée u globalne

digitalne tokove, ali im to teSko mote omoguciti prihvatanje gotovih koncepata globalizacije iz razvijenih zemalja, $to

vati za svaku primjenu digitalne ekonomije pa i za sigurnost u sajber prostoru.

Jedna od ozbiljnih prepreka briem razvoju informacionog drustva u veéini zemalja je relativho

nizak nivo  svijesti o znacaju informaciono komunikacionih tehnologija i institucionalnom

okviru potrebnom za

110

funkcionisanje informacionog drustva Sto zahtijeva posebnu patnju i odgovarajuée promotivne i obrazovne aktivnosti.

Digitalna ekonomija namece nove standarde poslovanja kako na makro tako i na mikro planu, a pitanja vezana za

primjenu

ICTuradui funkcionisanju nacionalnih privreda nisu samo aktuelna vec

prioritetna.

postaju

110

U tom kontekstu, odgovor na naizgled jednostavno pitanje koje se odnosi na Sanse zemalja u razvoju u pogledu njihove

konkurentnosti u uslovima digitalne ekonomije u odnosu na njihovu konkurentnost u uslovima tradicionalne ekonomije,

ne podrazumijeva tz. ,fits for all— koncepte ve¢ je neophodna promisljena politika koja ée pored sve vece upotrebe

informaciono komunikacionih tehnologija forsirati i razvoj infrastrukture, obrazovanja i preduzetnistva i razvijati

sopstvenu strategiju informacionog drustva u skladu sa svojim potrebama i moguénostima. Iz prakse i svih do sada
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sprovedenih istrativanja jasno je da moduli digitalne ekonomije poput elektronske trgovine ili njene primjene u turizmu,
prutaju brojne pogodnosti, a da sa druge strane kasnjenje u prihvatanju ovih tehnologija mote dovesti do izolacije
nacionalnih ekonomija. lako se barijere tesko mogu ukloniti u nekom kratkom periodu, sama identifikacija problema
mote ubrzati put do njihovog reSavanija, a oni se uglavnom ticu nepovjerenja korisnika u onlajn transakcije, problema koji
proizilaze iz socijalne podijeljenosti, nedovoljne informisanosti o potencijalima ICT, nedostatka kupovne mo¢i,
nedovoljne informaticke pismenosti i nezaokrutenog pravnog okvira. Problem privatnosti i sigurnosti u digitalnog
ekonomiji raste kako se i ona sama razvija, te se otvaraju putevi brojnim zloupotrebama &ija pojava zahtijeva razvoj
zastitnih mehanizama i pokreée kompleks pitanja kako izgradnje povjerenja tako i razvoja bezbjednosti. Premda je
sajber sigurnost globalni izazov, koristi i rizici tehnoloskog razvoja ni ovdje nisu uvijek ravnomjerno raspodijeljeni, pa su
Cesto zemlje u razvoju lake mete za sajber napade. Dok god se budu razvijale i implementirale kratkoroéne mjere za
eliminaciju napada na sigurnost sajber prostora i racunarskih sistema, umjesto dugoroc¢nog planiranja i koordinisanih

akcija sajber prostor ¢e biti izloten visokom riziku narusavanja informacione bezbjednosti.

okrutenju mijenja, drtave

drtave meCunarodnu

Vatnost saradnje izmeCu nacija u razvojnoj fazi informacionog drustva i njihovih moénijih saveznika je predmet slaganja
¢ak i meCu onim autorima koji tvrde da svaki narod ima svoj set izazova sajber sigurnosti. Uostalom, postoji jedna stvar
oko koje se gotovo svi slatu, a to je da je sajber sigurnost globalni problem koji zahtijeva saradnju svih naroda.
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