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povjerenju i slobodi koju mi je dao u istraZivanju, na strpljenju i paZljivom intelektualnom usmjeravanju u najvaznijim
momentima. Veoma cijenim vrijeme koje je izdvojio za ovo istrazivanje, stru¢ne savjete i kreativne ideje koje je podijelio
sa mnom da bi moje iskustvo na doktorskim studijama ucinio produktivnim i stimulativnim. Entuzijazam koji ima za
kontinuirano profesionalno usavrSavanje i istrazivanje najaktuelnijih trendova u oblasti telekomunikacija i Sire, uz
divergentni stil razmisljanja prilikom analize razliitih problema, bili su veoma zarazni i inspirativni, ak i u teSkim
periodima tokom izrade teze. Zahvaljujem svim ¢lanovima komisije za stru¢nu pomoc¢ i profesionalne sugestije koje su

doprinijele poboljsanju kvaliteta ove disertacije. Na kraju, najve¢u

zahvalnost dugujem svojoj porodici na bezuslovnoj podrscii razumijevanju koju su mi pruzili 10

tokom

¢itavih studija. Podgorica, maj 2019. godine Slavica Tomovi¢ PODACI O DOKTORSKOJ DISERTACIJI Naziv doktorskih

studija: Doktorske studije elektrotehnike Naslov doktorske disertacije:
Analiza performansi novih tehnika za inzenjering saobraé¢aja u ISP mrezama naredne generacije

Kljucne rijeCi: Softverski definisane mreze, inzenjering saobracéaja kvalitet servisa, balansiranje saobra¢aja Datum prijave

doktorske teze: 04.05.2017.

godine Datum sjednice Senata UCG na kojoj je prihvacena teza: 16.10.2017. godine 10

Naucna oblast: Telekomunikacije Uza nau¢na oblast: Telekomunikacione mreze REZIME: Napredak Sirokopojasnih
tehnologija zajedno sa trendom poznatim kao Internet of Things (IoT) uticao je na znacajan porast saobracéaja na
Internetu i diverzifikaciju Internet servisa. Postoje¢i mehanizmi za upravljanje ISP (Internet Service Provider) mrezama
pokazali su brojna ograni¢enja u pogledu moguc¢nosti garancije kvaliteta servisa i efilkasnog inzenjeringa saobracaja
(Traffic Engineering - TE). Imajuci ova ogranicenja u vidu, ISP provajderi obi¢no primjenjuju visok stepen redudanse u
svojim mrezama, koristeci linkove 2-3 puta vec¢eg kapaciteta u odnosu na uobicajeno saobrac¢ajno optereéenje. Stoga,
ISP provajderi se suoc¢avaju sa velikim troSkovima ulaganja u infrastrukturu, dok su mrezni resursi neiskoris¢eni najveci
dio vremena. Tehnologija softverski-definisanog umrezavanja (Software Defined Networking - SDN) razvijena je sa
ciljem fleksibilnijeg upravljanja mrezom, poboljSanja iskoriS§¢enosti mreznih resursa i smanjenja operativnih troSkova.
Prednosti SDN-a u odnosu na tradicionalne mreZe proizilaze iz prisustva centralizovane kontrolne platforme u mrezi koja
moze da kontinuirano prati stanje mreznih resursa i dinamicki reprogramira ured™aje za prosled~ivanje saobracaja. U
ovoj disertaciji predlozeno je viSe originalnih TE algoritama za SDN ISP mreze koji se mogu iskoristiti za unapred-enje
BoD (Bandwidth on Demand) servisa. Predlozeni algoritmi omoguc¢avaju pouzdan prenos podataka uz garanciju
kasnjenja i propusnosti. Pri tome, obrada korisnickih zahtjeva vrsi se u skoro realnom vremenu, a prisutvo SDN ured™aja
zahtijeva se samo na ivici mreze. Doprinos u odnosu na postojeca istrazivanja u TE oblasti predstavlja i analiza
kompromisa izmed~u optimalnosti Seme rutiranja i potrebnog broja rekonfiguracija. Dobijeni rezultati pokazuju da
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predlozena reSenja ostvaruju znacajna poboljSanja u odnosu na konvencionalne TE tehnika i state-of-the-art tehnike koje
su bazirana na viSe-kriterijumskoj optimizaciji. Najefikasnija od predlozenih re$enja implementirana su na OpenFlow
kontroleru i eksperimentalno verifikovana. Eksperimantalna analiza potvrdila je zadovoljavaju¢u skabilnost SDN
kontrolne ravni i moguc¢nost pravovremene reakcije na iznenadne saobracajne distorzije. INFORMATION ON DOCTORAL
DISSERTATION PhD study program: PhD studies in Electrical Engineering Dissertation title: Performance analysis of new
traffic engineering techniques for next generation ISP networks Keywords: Software-defined networking, trafffic
engineering, quality of service, load balancing Thesis application date: 04.05.2017. Date of session of UoM Senate
where the thesis is accepted: 16.10.2017. Scientific area: Telecommunications Specific scientific area:
Telecommunication networks ABSTRACT: The advancements in broadband technology along with the evolution of
Internet of Things (IoT) paradigm have caused a significant increase in Internet traffic demand and the diversification of
Internet services. The existing ISP (Internet Service Provider) network management mechanisms have shown numerous
limitations in terms of quality of service (QoS) provisioning and efficiency of traffic engineering (TE). Having those
limitations in mind, ISPs typically over-provision network links 2-3 times relative to the offered load, in order to avoid QoS
implications. Therefore, ISPs face with a high cost of infrastructure investments, while the network resources are poorly
utilized most of the time. Software Defined Networking (SDN) technology emerged with the goal of enabling more
flexible network management, improving network utilization and reducing operating costs. The advancements of SDN
versus traditional networks arise from the presence of a centralized control platform that can continuously monitor the
network state and dynamically reprogramme traffic forwarding devices. In this thesis, several original TE algorithms for
SDN-based ISP network have been proposed. Those algorithms could be used to enhance a traditional Bandwidth on
Demand service by enabling reliable, bandwidth-delay guaranteed data transfers on request. Thereby, user’s requests
are processed in real-time, and SDN capability is required only at the network edge. An important contribution of this
thesis is the analysis of the routing optimality - reconfiguration overhead trade-off. The obtained results show that the
proposed solutions outperform conventional TE techniques, which tend to minimize the maximum link utilization, and
state-of-the-art TE techniques that are based on multi-objective optimization models. The most effective of the
proposed solutions have been implemented on OpenFlow controller and verified experimentally. Experimental analysis
confirmed satisfactory scalability of the implemented SDN control plane, as well as its ability to timely react to traffic
distortions. Predgovor Ova doktorska disertacija je rezultat viSegodisnjeg naucno-istrazivackog rada sprovedenog u
Laboratoriji za telekomunikacije na Elektrotehnickom fakultetu, Univerziteta Crne Gore. Prihvativsi sugestiju prof. dr
Igora Radusinovi¢a, koji mi je dao mnoge korisne savjete vezane za izradu doktorske disertacije, svoj istrazivacki rad
sam usmjerila u pravcu razvoja novih reSenja za inzenjering saobracaja i garanciju kvaliteta servisa u ISP mrezama
naredne generacije. Tokom poslednje decenije, softverski definisano umrezavanje (SDN - Software Defined Networking)
se pozicioniralo kao revolucionarna paradigma umrezavanja, i privuklo paznju kako industrije tako i akademskih
zajednica. lako joS uvijek postoje neusaglasenosti izmed™u standardizacionih tijela oko definicije SDN arhitekture,
postoji generalni kosenzus o tome da se klju¢ni doprinosi SDN-a o¢ekuju u oblasti inzenjeringa saobraéaja. Tokom
istrazivanja i prouc¢avanja literature, uvidjela sam da je primjena SDN-a u ISP mrezama nedovoljno obrad"ena. Naime,
postojec¢a SDN reSenja za inzenjering saobrac¢aja dominantno su razvijana za potrebe mreza data-centara i kampus
mreza. lako na prvi pogled djeluje da se ova resenja uz blage modifikacije mogu jednostavno primijeniti u ISP mreZzama,
detaljnija analiza pokazala je suprotno. Nedostaci postoje¢ih SDN TE reSenja u pogledu skalabilnosti i podrske za
garanciju kvaliteta servisa motivisali su predlog teme za ovu doktorsku disertaciju. Uz svesrdnu podr§ku mentora, od

prve godine doktorskih studija pocela sam trasirati put ka zacrtanom cilju, kroz radove koji su objavljeni u
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med unarodnim ¢asopisima i konferencijama, i u¢eS¢em u viSe naucno-istrazivackih projekata. Neki od mojih radova
koji su nastali kao osnova disertacije su ubrzo postali citirani, $to me je dodatno uévrstilo u nastavku sprovod~enja
istrazivanja jer je ukazivalo na oskudnost nau¢nog doprinosa u razmatranoj problematici. Glavni doprinosi disertacije su
publikovani u vise od 20 radova u med~unarodnim ¢asopisima i na med~unarodnim konferencijama. Nadam se da ce
prezentovani rezultati podstaci nova istrazivanja u ovoj oblasti i da ¢e biti od koristi, kako nau¢noj zajednici, tako i
inzenjerskoj praksi. Podgorica, maj 2019. godine mr Slavica Tomovi¢ Izvod iz teze Tehnike za inZzenjering saobracaja su
od krucijalne vaznosti za provajdere Internet servisa (ISP - Internet Service Providers) jer omogucavaju optimizaciju
mreznih performansi, efikasno kori§¢enje mreznih resursa i smanjenje operativnih troSkova. Podrska za inZenjering

saobracaja (Traffic Engineering - TE) uvedena je joS u

ATM (Asynchronous Transfer Mode) i IP/MPLS (Internet Protocol/ MultiProtcol Label 31

Switching)

mrezama. Med~utim, pokazalo se da ove tehnologije i odgovarajuc¢e TE tehnike ne mogu ispuniti zahtjeve mreza
naredne generacije, iz dva razloga. Prvo, savremene Internet aplikacije zahtijevaju da kontrolna ravan mreze donosi i
sprovodi kontrolne odluke u skoro realnom vremenu, i da bude dovoljno skalabilna da se izbori sa ogromnom koli¢inom
saobracaja. Mrezna arhitektura bi trebalo da bude u stanju da klasifikuje saobraéaj razliitih aplikacija, i da pruzi
odgovarajuci tip servisa svakoj od klasa u kratkom vremenskom periodu (npr. reda milisekundi). Drugo, danasnjim
mrezama su nephodni inteligentniji i efikasniji alati za balansiranje saobraé¢ajnog optereéenja kako bi odgovorile na
izazove koje namec¢u rapidan razvoj Cloud tehnologija i Internet of Things servisa. Med"utim, konvencionalne TE
tehnologije bazirane su na zatvorenom i nefleksibilnom dizajnu mrezne arhitekture, gdje su kontrolna ravan i ravan
podataka integrisane na svakom ured~aju. Distribuirana kontrolna ravan onemogucava dinamicku analizu i regulaciju
stanja u mrezi, usled ¢ega mreza nije stanju da se prilagodi rastuéim i veoma varijabilnim obascima saobracaja.
Softverski-definisano umrezavanije (SDN - Software Defined Networking) predstavlja novi model mrezne arhitekture kod
koje je kontrolna ravan razdvojena od ravni podataka i logicki centralizovana na kontrolerskom ured™aju. SDN kontroler
predstavlja pogodnu platformu za implementaciju sofisticiranih TE algoritama u sklopu centralizovanih aplikacija koje
imaju globalni uvid u stanje mreze i mogu dinamicki mijenjati mreznu konfiguraciju u cilju poboljSanja sveukupnih
performansi. Potencijal SDN mrezne arhitekture za poboljSanje iskori§éenosti mreznih resursa veé je uspjesno
demonstriran u DC (Data Center), inter-DC i kampus mrezama. Med™utim, primjena SDN-a u ISP mrezama pocela je da
privlaci paznju tek nedavno, i za sada predstavlja nedovoljno istraZzenu oblast u kojoj se o¢ekuju novi nau¢no-istrazivacki
doprinosi. U ovoj disertaciji analiziran je problem inZenjeringa saobracaja u softverski-definisanim ISP mrezama.
Specificnost ovog problema ogleda se u tome $to u ISP mrezama nije moguce kontrolisati dolazne saobracajne tokove
na nacin koji je uobic¢ajen u DC i inter-DC mrezama, gdje je SDN prvobitno nasao svoju primjenu. Naime, ISP provajderi
su u obavezi da korisnicima pruze kvalitet servisa (QoS - Quality of Service) koji je definisan odgovarajué¢im SLA (Service
Level Agreement) ugovorima. Drugi izazov je skalabilnost centralizovane kontrolne ravni, koja bi trebalo da podrzi
obradu velikog broja korisnic¢kih zahtjeva u kratkom vremenskom intervalu, kontinuirano prati promjene saobraéaja i
dogad™aje u mreZi, i reaguje na iste na Sto optimalniji nacin. U disertaciji je predlozeno orginalno SDN kontrolno
okruzenje za ISP mreZe, za koje je karakteristi¢na organizacija logike za upravljanje saobra¢ajem u online i offline
modul. Online modul nudi interfejs prema krajnjim korisnicima, prihvata njihove BoD (Bandwidth on Demand) zahtjeve,
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sprovodi kontrolu pristupa na osnovu trenutne dostupnosti resursa u mrezi, i instalira nove rute ukoliko je neophodno.
Osnovni kriterijum koji online modul mora da ispuni je donosenje odluke o prihvatanju/rutiranju novih saobraéajnih
tokova prakti¢no u realnom vremenu. Optimizacija iskoriS¢enosti mreznih resursa delegirana je offline modulu, koji
periodi¢no vrsi inZzenjering saobracéaja uzimajuéi u obzir QoS ogranicenja u pogledu propusnosti, kasnjenja i
pouzdanosti, za svaki pojedini¢ni korisnicki zahtjev. Na ovaj nacin djelimi¢no je ,zrtvovana” optimalnost rutiranja u cilju
smanjenja vremena odziva na BoD zahtjev. Bitno je napomenuti da su istrazivana orijentisana ka unapred~enju
servisnog portfolia ISP provajdera, koji je danas dominantno ograni¢en na dugoroéno iznajmljivanje privatnih linija
(virtuelnih linkova) sa rezervisanim kapacitetom. Predlozeni dizajn SDN kontrolera podrzava fleksbilni BoD servis, koji
omogucava korisnicima da dinamicki skaliraju QoS parametre svojih konekcija u skladu sa trenutnim potrebama, na
potpuno automatizovan nacin. Posebna paznja posvecena je analizi uticaja dinamickog inzenjeringa saobracéaja na
stabilnost mreze. PredloZen je novi TE algoritam baziran na vise-kriterijumskom optimizacionom modelu koji tezi da
minimizuje dvije konfliktne optimizacione funckije: ,cijenu” rutiranja i broj rekonfiguracija. Prioritizacija optimizaconih
funkcija vrsi se dinamicki, primjenom Lyapunov drift-plus-penalty algoritma, koji kao ulazni parametar koristi zadato
ogranicinje u pogledu prosjecne ucestanosti rekonfiguracija. PredloZeni algoritam dopusta veéi broj rekonfiguracija od
grani¢ne vrijednosti u slu¢aju kada §ema rutiranja znacajno odstupa od optimalne. Med utim, posmatrano na duzem
vremenskom intervalu, rekonfiguracije su pazljivo kontrolisane tako da njihov broj nikada znacajnije ne prelazi vrijednost
koju preferira mrezni operator. Dobijeni simulacioni rezultati su pokazali da predlozeno reSenje sa manjom racunskom
kompleksno$¢éu ostvaruje bolje performanse od state-of-the-art konkurentskih TE reSenja iz literature, a pri tome ne
zahtijeva poznavanje saobracajnih statistika. TE algoritmi koji su se u simulacionoj analizi pokazali kao najskalabilniji i
najefikasniji u pogledu servisnog kapaciteta, realizovani su i testirani u eksperimentalnom SDN okruzenju. Thesis
overview Traffic engineering (TE) techniques are of crucial importance for Internet Service Providers (ISPs) because of
their ability to optimize network performance, resource utilization and operational expenditures. TE support was firstly

introduced in

ATM (Asynchronous Transfer Mode) and IP/MPLS (Internet Protocol/ MultiProtocol Label

Switching) networks. However, it has been shown that

those technologies, as well as corresponding TE techniques, fail to meet requirements of the next generation networks,
for two reasons. First, modern Internet applications require scalable control plane that can handle a huge amount of
traffic, and which is able to make and conduct control decision in near real-time. The network architecture should

support fine-grained classification of traffic generated by diverse applications, and provide adequate

service for each traffic class within ashorttime (e. g. order of 33

milliseconds). Second, today’s networks need more intelligent and efficient tools for load balancing in order to respond
to challenges imposed by the rapid evolution of Cloud technologies and Internet of Things services. However,

conventional TE technologies are based on closed and inflexible network architecture, where

https://app.ithenticate.com/en_us/report/47077115/similarity 5/73


https://app.ithenticate.com/en_us/report/47077115/similarity?dn=69837df1b66097c2acd98ca337c7a70542b7610ffd8eac2bf8b397c9ad7f10624cfad533e6394dcff71d1f13cb0c6437d71d2385508b19fe8fdd6301778bd262&source=618232262&node=37&id=150&dsc=1
https://app.ithenticate.com/en_us/report/47077115/similarity?source=2352654830&dn=80b1e465aaebc5806a82268e69cc2759fb9e685d2be612dbc90f97cbc337d35d4ecba4020113549e5a2f0ac184538fd8b0c140e8c64670eb5a07bbabfa6ecdbf&id=64886&dsc=1&node=2022

6/7/2019 Similarity Report

29

each device. Distributed control plane prevents dynamic analysis and regulation of the network state. Consequently, the

network is not able to adapt to rising and highly variable traffic patterns.

Software-defined networking (SDN) introduces anew model of network architecture where | 17

the control plane is decoupled from the data plane

and logically centralized at the controller device. SDN controller has been widely recognized as a suitable platform for
the implementation of sophisticated TE applications, which have global view of the network state and can dynamically
adjust the network configuration in order to improve overall performance. The potential of SDN for improving resource
utilization has been already successfully showcased in DC (Data Center), inter-DC and campus networks. The use of
SDNs in ISP networks has begun to attract attention relatively recently, and for the time being represents prominent, but
insufficiently explored field, where new scientific/research contributions are expected. This thesis analyses the problem
of traffic engineering in software-defined ISP networks. The specificity of this problem reflects in the fact that ISP
networks are not allowed to control incoming traffic flows in a way that is common in DC and inter-DC networks.

Namely, ISP providers are required to provide users with

the quality of service (QoS) definedin the appropriate SLAs (Service Level Agreements). |E|

Another challenge is the

scalability of the centralized control plane, which is expected to handle a large number of user requests over a short
time interval, to continuously monitor network conditions and react to sudden events in the most optimal way.
Motivated by the aforementioned challenges, this thesis proposes a new SDN control framework for ISP networks that
implements traffic management logic in two separate modules: online and offline module. The online module processes
Bandwidth on Demand (BoD) requests, performs admission control based on the current availability of the network
resources, and installs new routes for incoming traffic flows if necessary. The key requirement that must be met by this
module is making admission control decisions in near real-time. A task of optimizing resource utilization is delegated to
the offline module, which periodically performs traffic engineering subject to QoS constraints in terms of bandwidth,

delay and reliability for each individual user request.

In this way, some routing optimality is "sacrificed” for the sake of reducing the service 24

response time. The
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presented research was oriented towards improving the service portfolio of traditional ISP networks, which is mostly
limited to long-term leasing of virtual-links (private lines) with reserved capacity. The proposed SDN controller design
supports flexible BoD service, which allows users to dynamically scale QoS parameters of their connections up and

down, according to the current needs, in a fully automated manner. A

special attention is paid to the impact of dynamic traffic engineering on the 36

network stability. A new TE algorithm is proposed, which strives to minimize two conflicting optimization functions: a
total routing "cost” and the number of reconfiguration. Priority of the optimizations functions is determined dynamically,
using the Lyapunov drift-plus-penalty algorithm, which takes into account a given constraint in terms of the time-average
reconfiguration rate. The proposed algorithm allows more reconfigurations when the routing scheme deviates
significantly from the optimal one. However, over a longer time interval, reconfigurations are carefully controlled so that
the time average reconfiguration rate does not exceed the critical value, which is defined by the network operator. The
presented simulation analysis shows that the proposed solution outperforms state-of-the-art competitive TE solutions.
Thereby, it has much lower complexity and does not require knowledge of traffic statistics. The most scalable and the
most efficient of the proposed TE solutions have been implemented on OpenFlow controller and experimentally
validated in a virtualized network environment. Sadrzaj Lista slika Lista tabela Skracenice Uvod 1 Izazovi u razvoju ISP
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LP Linear Programming LSR Label Switching Router LTE Long Term Evolution MATE MPLS adaptive Traffic Engineering
MCF Multi Commodity Flow MIRA Minimum Interference Routing Algorithm MLU Maximum Link Utilization mMTC
Massive Machine Type Communications MPLR Maximum Packet Loss Rate MPLS Multi Protocol Label Switching MOP
Multi-objective OPtimization NFV Network Function Virtualization vi NI Northbound Interface NP Nondeterministic
Polynomial time OSPF Open Shortest Path First PCE Path Computation Element PHB Per-Hop Behavior PoP Point of
Presence PPV Path Potential Value QoS Quality of Service RC Routing Cost REST REpresentational State Transfer RO-RO
Routing Optimality - Reconfiguration Overhead balancing RORO-H RORO-Heuristic RORO-MC RORO Minimizing routing
Cost RORO-MCH RORO-MC Heuristic RSVP Resource Reservation Protocol SD Software Defined SDN Software Defined
Networking SDN-LB Software Defined Networking with Load Balancing SDN-CM Software Defined Networking with

routing Cost Minimization S| Southbound Interface SNMP Simple Network Management

SWP Widest Vii Transmisson

ToS of Service

URLLC Ultra Reliable Low Latency Communication

VLAN Virtual Local Area Network VNF Virtual Network Function VolIP Voice over Internet 11

Protocol VPN Virtual Private Network VTN Virtual Transport Network

WAN Wide Area Network WFQ Weighted Fair Queuing WSP Widest Shortest Path viii Uvod Usled ekspanzije Internet of
Things (IoT) sistema u automobilskoj industriji, zdrav- stvu i energetici, kao i sve vece popularnosti aplikacija prosirene i
virtuelne stvarnosti, garacija ultra-pouzdane komunikacije sa malim kasnjenjem postaje klju¢ni izazov u mre- zama
Internet Servis Provajdera (ISP). Kako bi odrzali korak za pomenutim trendovima i pruzili adekvatan kvalitet servisa u
uslovima velikog saobrac¢ajnog opterec¢enja, ISP pro- vajderi primjenjuju visok stepen redudanse u svojim mrezama.
Naime, u okosnici mreZe koriste se linkovi 2-3 puta vec¢eg kapaciteta u odnosu na njihovo prosje¢no opterecenje [1]. S
obzirom da ovakav pristup nije ekonomski odrziv, istrazivacka zajednica ulaze ve- like napore u razvoj naprednih tehnika

za inzenjering saobracaja (Traffic Engineering - TE), Ciji je zadatak optimalno balansiranje saobrac¢aja u mrezi. U
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uobicajenoj klasifikaciji TE algoritma isticu se dvije komplementarne forme: online i offline [2]. Online algoritmi reaguju
na promjene u mrezi u realnom vremenu. Offline al- goritmi se izvr§avaju periodiéno, u duzim vremenskim intervalima.
lako su obje navedene forme TE algoritama sSiroko istrazivane u kontekstu ATM (Asynchronous Transfer Mode) i
IP/MPLS (Multi Protocol Label Switching) mreza, praksa je pokazala da se slozeniji optimizacioni modeli ne mogu
efikasno implementirati na distribuiranoj kontrolnoj ravni, koja je karakteristicna za ove mreze. MPLS mreZe, na primjer,
posjeduju mehanizme za prac¢enje optere¢enosti linkova, reaktivno rerutiranje saobracajnih tokova i autoregulaciju
dodijeljenog propusnog opsega [3]. Med utim, rezultirajuci sistem je previSe slozZen i de- stabilizuje mrezu [4]. Takod™e,
kontrolne odluke donose se bez globalnog uvida u stanje mreze, ¢ime se ne uspjeva obezbijediti ,globalna” optimalnost
$eme rutiranja [1]. Tehnologija softverski-definisanog umrezavanja (Software Defined Networking - SDN) u potpunosti je
redefinisala tradicionalnu mreznu arhitekturu razdvajajudi kontrolu ravan od ravni podataka [5]. SDN kontrolna ravan je
logicki centralizovana na resursno mo¢noj platformi - SDN kontroleru, koji vr$i apstrakciju svih mreznih resursa u cilju
fleksibilnijeg upravljanja mrezom. Pri tome, programski interfejs kontrolera moze simultano koristiti veéi broj aplikacija
sa potencijalno konfliktnim zahtjevima [6]. U SDN mrezama, kon- trola saobracéaja obavlja se na nivou ,toka” paketa, koji
se moze definisati na osnovu slicnosti paketa u pogledu bilo kojeg podskupa polja u zaglavljima (od nivoa linka do
aplikacionog nivoa) [7]. Na ovaj nacin, SDN uvodi novi koncept mreZne virtuelizacije, koji pored mogucénosti dijeljenja
resursa fiziCke infrastrukture omogucava kori§éenje ra- zli¢itih kontrolnih protokola u svakoj od virtuelnih mreza. Tako,
na primjer, saobracaj aplikacija osjetljivih na kasnjenje moze se tretirati na potpuno drugaciji nacin od saobra- ¢aja za
koji je propusnost klju¢na metrika kvaliteta servisa [8]. Ovo je veliki iskorak u odnosu na konvencionalne IP (Internet
Protocol) mreze koje nude samo best-effort ser- vis, tretiraju¢i kompletan saobracaj na isti na¢in. Uvod~enje kontrole na

nivou ,toka” takod~e

otvara prostor za realizaciju dinami¢kog multipath rutiranja, koje znac¢ajno moze doprinijeti

povecanju kapaciteta mreze.

Reprezentativan primjer moguénosti SDN-a je Google-ova WAN (Wide Area Network) mreza, u kojoj je iskoris¢enost
linkova dovedena do nivoa od 95% [9]. SDN je do danas primjenu dominantno nasao u mrezama savremenih data
centara (DC) [10-12] i WAN (Wide Area Networks) mreZama koje povezuju data centre na geo- grafski udaljenim
lokacijama (tzv. inter-DC mreze) [1, 9, 13, 14]. lako na prvi pogled djeluje da se postoje¢i SDN TE mehanizmi koji su
dizajnirani za DC i inter-DC mreze mogu u potpunosti prilagoditi potrebama ISP mreza, detaljnija analiza otkriva da
klju¢ni zahtjevi ISP mreza na ovaj nacin ne mogu biti ispunjeni [15—17]. Prije svega, u ISP mre- Zama nije moguce
proizvoljno oblikovati saobrac¢ajne tokove zbog SLA (Service Level Agreement) ugovora koje ISP provajderi sklapaju sa
korisnicima, i koji provajderu na- meéu obavezu garancije odred”enog nivoa kvaliteta servisa (npr. propusnosti).
Takod™e, DC i inter-DC reSenja nisu dovoljno skalabilna za ISP mreZe, s obzirom da je veéina njih dizajnirana za
optimizaciju agregiranih saobracajnih tokova izmed™u manjeg broja lokacija [15]. Topologije veéih ISP mreZa sadrze
desetine hiljada mreznih ured~aja, Sto ponekad rezultira milionima ogranic¢enja i varijabli u formulacijama TE
optimizacionih problema. Da bi osigurao optimalan rad mreze, SDN kontroler mora reagovati na dogad™aje u mrezi
(odlaske i dolaske saobracajnih tokova, otkaze linkova i SDN sviCeva) u skoro realnom vremenu. Ovo zahtijeva reSavanje
slozenih optimizacionih modela u veoma uskim vre- menskim okvirima i u¢estale rekonfiguracije SDN sviceva. Prilikom
svake rekonfigura- cije SDN kontroler mora da ukloni stara pravila rutiranja i instalira nova. AZuriranja pra- vila rutiranja
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ne izvr$avaju se na svim SDN svicevima u isto vrijeme, pa prilikom svake rekonfiguracije postoji rizik od stvaranja petlji
rutiranja i privremenog zagusenja linkova [18, 19]. U ISP mrezama navedeni problemi su posebno izrazeni ulsijed velikih
razlika u propagacionim kasnjenjima na linkovima. Stoga, jedan od bitnih izazova je pronalazenje efikasnog kompromisa
izmed~u optimalnosti rutiranja i u¢estanosti rekonfiguracija. Centralna tema ove doktorske disertacije su TE algoritmi za
garanciju kvaliteta servisa (Quality of Service - QoS) u softverski-definisanim ISP mrezama. Istrazivanje je motivi- sano
potrebom ISP provajdera za novim servisnim modelima i efikasnijim mehanizmima za alokaciju virtuelnih linkova, ¢ija je
uloga prenos podataka izmed™u odred~enih lokacija u mrezi u skladu sa unaprijed definisanom QoS politikom. Kako
garancija kvaliteta servisa ima svoju cijenu - ISP provajder mora da dodijeli dio fizickih reursa svakom od klije- nata, od
interesa je da se primjenom adekvatnih TE algoritama mreZni resursi iskoriste na $to efikasniji nacin. Razli¢iti profili
korisnika imaju razliite QoS zahtjeve. Korisnicima interaktivnih multimedijalnih servisa ograni¢avanje kasnjenja u mrezi
je od primarnog znacaja. Sa druge strane, konvencionalni Web, FTP (File Transfer Protocol) i Email sa- obracaj nije
osjetljiv na kasnjenje, ali je i dalje potrebno rezervisati odred”eni kapacitet u mrezi s obzirom da se virtuelnim linkom
prenosi agregirani saobracaj iz nekog domena. U literaturi je predlozeno viSe TE tehnika koje teze da minimizuju
vjerovatnocu bloki- ranja QoS zahtjeva [20—24]. Med~utim, predloZena resenja dominantno su dizajnirana za klasicni
Bandwidth on Demand (BoD) servis, ¢iji je fokus na garanciji propusnosti. Sa druge strane, garancija kasnjenja je
nedovoljno istrazena, uprkos znacaju koji ima za ve- liki broj aplikacija [25-27]. U istrazivanjima Ciji su rezultati izloZeni u
disertaciji se polazi od hipoteze da softverski-definisane ISP mreze mogu ponuditi Siri portfolio SLA opcija od
tradicionalnih MPLS ISP mreza, uklju€ujuci garanciju kasnjenja, propusosti i pou- zdanosti, uz prihvatljivu brzinu
izvrSavanja kontrolnih algoritma. Do sada je osmisljeno, simulirano i prakticno implementirano vise originalnih TE
reSenja, a rezultati istraziva- nja su publikovani u nau¢nim ¢asopisima i prezentovani na vise nauc¢nih konferencija.
Fokus istrazivanja nije samo na razvoju matematickih optimizacionih modela koji simul- tano razmatraju vise QoS
metrika, ve¢ i na prilagod~avaniju istih tako da njihova prakti¢na primjena u ISP mrezama bude izvodljiva. Stoga, pored
reSenja za optimizaciju iskori- S¢enosti resursa u SDN ISP mreZzama, predloZena su i reSenja koja koriste dva konfliktna
optimizaciona kriterijuma: (i) minimizaciju ,troskova” rutiranja, i (i) minimizaciju broja rekonfiguracija. Ova resenja nude
operatorima moguénost definisanja ograni¢enja u po- gledu prosjec¢ne ucestanosti rekonfiguracija, na osnovu kojeg se
kasnije donosi odluka o najefikasnijem kompromisnom resenju za oba razmatrana optimizaciona kriterijuma. Doktorska
disertacija je organizovana u Sest poglavlja. U Glavi 1 dat je kratak osvrt na klju¢ne izazove u razvoju ISP mreza naredne
gene- racije. Predstavljeni su novi servisi koji su istakli nedostatke tradicionalne mrezne ar- hitekture, kao i koncept
mrezne softverizacije na kojem ¢ée biti bazirane mreZe naredne generacije. Posebna paZnja posvec¢ena je OpenFlow SDN
protokolu [7], koji je iskori§éen za realizaciju predloZenih TE pristupa. Na kraju poglavlja diskutovane su mogucnosti
SDN-a za unapred~enje i proSirenje servisnog portfolia ISP provajdera. U Glavi 2 dat je pregled TE reSenja iz literature
koja su dizajnirana za tradicionalne MPLS i IP mreZe. ReSenja su klasifikovana po kriterijumu dinamike izvr§avanja na
online i offline. Posebno su istaknuti nedostaci ovih resenja koje je moguce prevazi¢i SDN mre- Zznom arhitekturom.
Takod™e, predstavljeni su razliciti saobra¢ajni modeli koji se koriste prilikom definisanja optimizacionih TE problema. Za
svaki od analiziranih saobra¢ajnih modela formulisan je problem minimizacije maksimalne iskori§éenosti linka
(Maximum Link Utilization - MLU), koji ima veliki prakti¢ni znaéaj u ISP mrezama. Prezentovani su i razliiti pristupi
reSavanju videkriterijumskih TE problema. Princip rada IntServ [28] i DiffServi [29] QoS arhitektura, i QoS mogucénosti
Open- Flow protokola razmatrani su u Glavi 3. IzvrSena je klasifikacija osnovnih QoS problema rutiranja i diskutovana je
njihova racunska kompleksnost. U Glavi 4 predstavljen je originalni dizajn SDN kontrolera, kod kojeg je u cilju po-

boljSanja skalabilnosti logika za kontrolu saobraéaja organizovana u dva dijela: (i) modul za online rutiranje i kontrolu
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pristupa, i (i) offline-TE modul, koji periodiéno optimizuje parametre za balansiranje saobracaja. Predstavljen je
matematicki model offine-TE algo- ritma koji optimizacionu funkciju bazira na minmizaciji MLU, a kao optimizaciona
ogra- ni¢enja koristi zahtjeve saobraéajnih tokova u pogledu propusnosti, kasnjenja i pouzda- nosti. Predlozeno resSenje
je upored~eno sa konvencionalnim i state-of-the-art reSenjima sli¢ne namjene u pogledu procenta odbijenih QoS
zahtjeva, prosje¢ne MLU vrijednosti i generisanog kontrolnog overhead-a. Algoritmi su upored~eni po viSe kriterijumima i
pri razli¢itim parametrima sistema, kako bi se izveli Sto potpuniji zakljuéci o njihovim performansama i ponasanju u
razli¢itim uslovima implementacije. U Glavi 5 identifikovani su problemi koji nastaju kao rezultat rekonfiguracija mreze
za potrebe inzZenjeringa saobraéaja. Predlozen je bi-kriterijumski TE optimizacioni mo- del koji tezi simultano da
minimizuje ,troskove” rutiranja i uCestanost rekonfiguracija. Pri tome, za razliku od analize u [19], polazna pretpostavka
je da statisticki model mreznih dogad™aja nije unaprijed poznat. PredloZeno resenje nije bazirano na klasi¢nom
reSavanju bi-kriterijumskog optimizacionog problema, gdje se kompromisno resenje iz Pareto seta [30] bira statickim
teziranjem vrijednosti optimizacionih funkcija, kao $to je to sluc¢aj u [18]. TeZiranje optimizacionih funkcija vrsi se na
osnovu ogranicenja u pogledu sred- nje dozvoljene uCestanosti rekonfiguracija, koje zadaje mrezni operator. Ovo
ogranic¢enje modelovano je virtuelnim baferom koji se vr.emenom popunjava kada srednja u¢estanost rekonfiguracija
pred~e kritiénu vrijednost. Za izbor najefikasnijeg Pareto optimalnog re- Senja primijenjen je Lyapunov drift-plus-penalty
algoritam [31], koji tezi da minimizuje zauzetost virtuelnog bafera i ,tro§kove” rutiranja. Na ovaj nacin, praéenjem
zauzetosti virtuelnog bafera, indirektno je ostvareno dinamicko teziranje primarnih optimizacionih funkcija. S obzirom da
analizirani bi-kriteriijumski optimizacioni poblem pripada klasi NP-complete problema, predlozena je i heuristika koja
omogucava efikasno reSavanje ve- likih problemskih instanci. ReSenja predlozena u ovoj disertaciji koja su se po vise
kriterijuma pokazala pogod- nim za prakti¢nu primjenu, implementirana su na OpenFlow/SDN kontroleru. Detalji
implementacije i rezultati eksperimentalne evaluacije dati su u Glavi 6. U zaklju¢ku su date zavrSne konstatacije i
zapazanja sa osvrtom na realizovano istra- Zivanje, njegov znacaj, kao i moguénosti rada na buduéim istrazivanjima u
ovom pravcu. Glava 1 lzazovi u razvoju ISP mreza naredne generacije Mobilne i filksne mreze, zajedno sa platformama
za isporuku servisa, moraju odgovo- riti na rapidan razvoj Sirokopojasnih pristupnih tehnologija, masovnu upotrebu
podataka i zahtjeve vremenski-kriti¢nih aplikacija. Pri tome, treba da obezbijede fleksibilne i brze prihode od servisa, uz
smanjene kapitalne i operativne troskove. Ekspanzija Internet of Things i mrezno-integrisanih Cloud servisa dodatno
istiCe potrebu za novim racunarskim paradigmama i servisno orijentisanim mrezama opste namjene, koje karakterise
pouzda- nost, malo kasnjenje, velika propusnost i obrada podataka u realnom vremenu [32]. Svi ovi zahtjevi su dio
transformacije ka mrezama pete (5G) i narednih generacija [33]. MreZe pete generacije bi¢e orijentisane prije svega na
podrsku industrijskog razvoja, a tek onda na krajnje korisnike, tj. stanovnistvo [34]. U fokusu su razli¢ite grane in- dustrije
kao §to su: proizvodnja, automobilska industrija, energetika, zdravstvo, pametni gradovi itd. Da bi efikasno podrzale
rastuc¢u potraznju za postojeéim servisima i Sirok spektar novih industrijskih aplikacija na istoj infrastrukturi, 5G mreze
zahtijevaju arhi- tekturalne izmjene u odnosu na trenutne implementacije. Prema trenutnim 5G tehnickim
specifikacijama, transformacija mrezne arhitekture i¢i ¢e u pravcu mrezne softverizacije [35]. Klju¢ne tehnologije koje ¢e
omoguditi ovaj trend su SDN [36], NFV [37] (Network Function Virtualisation), Fog [38] i Edge computing [39]. U ovom
poglavlju dat je pregled novih servisnih scenarija koji su motivisali 5G ini- cijativu. Takod e, predstavljeni su QoS zahtijevi
koje 5G mreZe treba da ispune. Zatim, objasnjen je trend mrezne softverizacije kao i uloga SDN i NFV tehnologija u 5G
si- stemima. Na kraju, identifikovane su mogucnosti za poboljsanje servisnog portfolia u softverski definisanim ISP (SD-
ISP) mrezama naredne generacije. 1.1 5G sistemi: motiv i zahtjevi Ocekivanja su da ¢e 5G mreze odigrati klju¢nu ulogu u

globalnoj optimizaciji pokri- vaju¢i potrebe razlicitih trziSta na ekonomican i efikasan nacin. Po¢etak komercijalne
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upotrebe 5G mreza predvid~en je za 2020. godinu [33]. lako je njihova buduénost jo$ uvijek neizvjesna, postoji kosenzus
o tome da 5G mreze nece biti samo prirodna evo- lucija danasnjih mobilnih mreza. Med™u trendovima koji motivisu
razvoj 5G tehnologija posebno se isticu: * DrastiCan porast mobilnog saobrac¢aja. CISCO predvid~a da ¢e se ukupni
mobilni saobracaj povecati oko 7 puta u periodu od 2017. do 2022. godine [40]. - Usvajanje loT resenja u razlicitim
granama industrije. Predvid~anja su da ¢e broj povezanih loT ured™aja do 2023. godine iznositi 31.4 milijardi [41]. -
Kontinuitet pojavljivanja novih servisa (npr. 3D video visoke rezolucije, prosirena realnost, mobilni Cloud, aplikacije za
taktilni Internet) i komunikacionih scenarija (npr. Machine-to-Machine komunikacije u ultra gustim mreZzama sa visokim
stepe- nom mobilosti [42]). Navedeni trendovi namecu veliki broj izazova na koje je neohodno odgovoriti poveéa- njem
kapaciteta mreze, poboljSanjem energetske efikasnosti i iskoriS¢enosti spektra, kao i skalabilnijim metodama
upravljanja mreznim resursima. S tim u vezi, definisano je vise tehnickih zahtjeva za mreze naredne generacije,
uzimajuci u obzir perspektivu korisnika, mreze i servisa [43]: 1. Ultra velike vrzine prenosa i ultra malo kas$njenje - Oko
1000 puta vece brzine prenosa od onih koje pruza LTE (Long Term Evolution) mreza, i ultra mala kasnje- nja reda
nekoliko milisekundi. 2. Masovna konektivnost - Podr§ka za 1000 puta veéi broj ured"aja u odnosu na da- nasnje mreze.
3. Fleksibilna i inteligentna mreza - Softverski-definisana mrezna arhitektura, mo- guénost analize podataka u realnom
vremenu i pruzanje personalizovanih i inteli- gentnih servisa. 4. Pouzdan rad - Obezbijediti dostupnost i pouzdanost
mreze na nivou od 99%, kao i moguénost automatske rekonfiguracje u slu¢aju kvara. 5. Energetski i ekonomski isplativa
potreb- nih ulaganja u infrastrukturu. 1.1.1 Servisne grupe i klju¢ni indikatori performansi 5G tehnologije imaju ambiciju
da podrze Sirok spektar servisa i aplikacija razli¢itih zahtjeva. Vise standardizacionih tijela [35, 44, 45] definisalo je
pionirske scenarije upo- trebe 5G sistema, koji su posluzili kao osnova za odred”ivanje 5G zahtjeva. lako je za 5G
sisteme generalno lako na¢i ogroman broj primjena, 5G servisi se obi¢no mogu kategori- zovati u sledece tri grupe [33]:
Poboljsanje mobilne Sirokopojasne mreze (eMBB - Enhanced Mobile Broad- band). eMBB ima za cilj da zadovolji
potrebe ljudi za digitalnim na¢inom Zivota, i fokusira se na aplikacije koje imaju visoke zahtjeve za propusnim opsegom,
kao sto su ultra HD (High Definition) video, virtuelna i prosirena stvarnost [46]. « Ultra pouzdana komunikacija malog
kasnjenja (URLLC - Ultra Reliable Low Latency Communication). Cilj uRLLC servisne grupe je da podrzi digitalnu trans-
formaciju industrije. Fokusira se na servise osjetljive na kasnjenje, kao $to su be- zbjednost u asistiranim i autonomnim
vozilima, monitoring i upravljanje u realnom vremenu, udaljene medicinske intervencije itd. Danasnje mreze ne
podrzavaju ove servise. - Masovne masinske komunikacije (mMMTC - Massive Machine Type Communica- tions).
Masinske komunikacije se odnose na ured~aje koji komuniciraju bez ljudske intervencije. mMTC grupa tezi da ispuni
zahtjeve loT aplikacija koje periodi¢no prikupljaju manje koliCine podataka iz baterijski napajanih senzorskih mreza, i ob-
rad"uju ih sa ciljem unaprijed”enja nekog proizvodnog procesa ili kvaliteta zivota u Slika 1.1: 5G servisne grupe.
odred”enoj sredini (npr. pametni gradovi ili pametna agrikultura). Danasnje mreze nisu optimizovane za pruzanje ove
klase servisa, narocito ako se uzme u obzir nji- hovo ogranicenje u pogledu maksimalnog broja povezanih ured aja po
jedinici po- vr§ine. Navedene servisne grupe imaju razliCite i suprostvaljene zahtjeve koji problematizuju njihovu
koegzistenciju [47]. Iz tog razloga, integracija pomenutih servisnih grupa na za- jednickoj infrastrukturi smatra se jednim
od klju¢nih izazova za mreZe naredne generacije [33]. Na Slici 1.1 prikazani su primjeri servisnih scenarija za svaku od
grupa [35]. Na osnovu predlozenih servisnih scenarija, Med unarodna unija za telekomunikacije (International
Telecommunications Union - ITU) definisala je klju¢ne indikatore perfor- mansi i njhove ciljne vrijednosti za 5G mreze. U
Tabeli 1.1, 5G (IMT-2020) i 4G (IMT- Advanced) mreze upored~ene su u pogledu ciljnih performansi. Sa Slike 1.2 se moze

pri- mijetiti da je znacaj razliCitih indikatora performansi razli¢it za svaku od servisnih grupa [48]. Pored toga $to treba da
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pruzi definisane performanse, od 5G tehnologija se o¢ekuje veca fleksibilnost i skalabilnost. Na putu ka ostvarenju ovih
ciljeva, softverizacija mreZe ¢e imace primarnu ulogu [49, 50]. Tabela 1.1: Pored~enje IMT-2020 i IMT-Advanced sistema
KPI IMT-2020 IMT-Advanced Maksimalna brzina prenosa (Gbps) 20 1 Kapacitet po jedinici povrsine (Mbps/m2) 10 0.1
Gustina konekcija (br. ured™aja /km2) 106 105 Kasnjenje (ms) 1 10 Mobilnost (km/h) 500 350 Propusnost (Mbps) 100-
1000 10 Spektralna efikasnost 3x 1x Energetska efikasnost 100x 1x Slika 1.2: Znacaj indikatora performansi za razlicite
servisne grupe. Tradicionalni mrezni uredaji Softverski definisana mreza SDN kontroler Tradicionalni - Distribuirana
kontrolna ravan ruter/svi¢ SDN svic€ - Integrisanost kontrolne ravni i ravni podataka - Centralizovana kontrolna ravan -
FiziCki razdvojene kontrolna ravan i ravan podataka kontrolna ravan ravan podataka Slika 1.3: Tradicionalna i SDN
mrezna arhitektura. 1.2 Nedostaci tradicionalne mrezne arhitekture Danasnje mrezne arhitekture nisu u stanju da
odgovore na stroge QoS zahtjeve ser- visnih scenarija diskutovanih u prethodnoj sekciji uslijed ograni¢avajucih
svojstava di- stribuirane kontrole ravni i integrisanosti mreznih funkcija sa hardverom. Uticaj ovih ogranicenja detaljnije
je analiziran u nastavku ove sekcije. 1.2.1 Ogranicenja distribuirane kontrolne ravni Funkcionalnosti mreze organizovane
su u ravni podataka, kontrole i upravljanja. Ra- van podataka sastoji se od hardvera koji je zaduzen za efikasno
prosled~ivanje saobracaja. Kontrolnu ravan ¢ine protokoli koji vrSe popunjavanje tabela prosledivanja elemenata u ravni
podataka. Ravan upravljanja ukljucuje sofverske servise, kao sto su SNMP (Simple Network Management Protokol) alati,
koji se koriste za udaljeni monitoring i konfiguri- sanje kontronih funkcija [36]. Mrezna politika definiSe se u ravni
upravljanja, kontrolna ravna sprovodi tu politiku, a ravan podataka je izvrSava prosled ujuci saobrac¢aj na odgo- varajuci
nacin. U tradicionalnim IP mrezama, kontrolna ravan i ravan podataka su objedinjene unutar mreznih ured™aja, i Citava
arhitektura je veoma decentralizovana (Slika 1.3). Takvo re- Senje se smatralo pogodnim za pocetni dizajn Interneta, jer
se ¢inilo kao najbolji nagin za garantovanje pouzdanosti prenosa podataka, koja je bila kljuéni cilj dizajna. Stavise, ovaj
pristup se pokazao prilicno efikasnim kada su performanse mreze u pitanju, i uspio je da podrzi rapidan rast u brzinama
prenosa. Med~utim, krajnji rezultat danas je veoma kompleksna i relativno stati¢na arhitektura sa aspekta upravljanja
[51], koja nije u stanju da se izbori sa strogim i ¢esto suprostavljenim zahtjevima modernih aplikacija, trendo- vima

Sirenja virtuelizacije i Cloud servisa.
Upravljanje se obavlja na vrlo niskom nivou, koji zahtijeva dobro poznavanje mrezne opreme.

Tako, na primjer, svako dodavanje ili uklanjanje ured~aja iz mreze zahtijeva manuelnu rekonfiguraciju velikog broja
sviCeva, rutera, firewall-a, web portala za autentifikaciju, kao i azuriraranje fajlova za kontrolu pistupa, VLAN (Virtual
Local Area Network) opcija, QoS politika i ostalih mehanizama zasnovanih na protokolima. Prilikom rekonfiguracije
potrebno je razmotriti mreznu to- pologiju i model ured™aja. Za komplikovanije zadatke potrebno je i detaljnije znanje o
mrezi. Mehanizmi za automatsku rekonfiguraciju gotovo ne postoje. Greske usled manu- elne konfiguracije su veoma
Ceste i mogu imati katastrofalne posledice. Jedan pogresno podesen ured aj moze da uzrokuje nezeljeno ponasanje
Citave mreze, ukljucujuéi izmed~u ostalog gubitke paketa, petlje rutiranja, uspostavljanje nezeljenih putanja ili kr§enje
ser- visnih ugovora [25]. Usled pomenutih ograni¢enja provajderi servisa suo¢avaju se sa velikim izazovima kada je
skaliranje mreze u pitanju. Servisi kompanija kao $to su Google, Microsoft i Fa- cebook, ¢esto su zasnovani su na
koris¢enju kompleksnih algoritama za paralelnu obradu podataka, koji su distribuirani preko ve¢eg broja fizikih servera.
Kako se djelokrug apli- kacija krajnjih korisnika povec¢ava (na primjer, pretrazivanje i indeksiranje ¢itavog web-a i vrac¢anje
rezultata pretrage nazad), broj racunarskih elemenata koji u¢estvuje u obradi korisnickog zahtjeva naglo raste, a podaci
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koje tom prilikom med~usobno razmijene mogu se mijeriti u petabajtima. Servisima ovog tipa potrebne su
hiperskalabilne mreze koje mogu podrzati efektivno i ekonomiéno povezivanje stotina hiljada, potencijalno miliona,
fizickih servera. Taj nivo skalabilnosti ne mogu pruziti tradicionalne mrezne arhitekture u kojima se donosenje kontrolnih
odluka i sprovod~enje administrativnih politika vrsi na nivou pojedinacnih ured™aja. 1.2.2 Ogranicenja hardverske
implementacije mreznih funkcija Danasnje mreZe sadrze veliki broj hardverskih ured"aja na kojima su vertikalno inte-
grisane razli¢ite mrezne funkcije (npr. rutiranje, balansiranje opterecenja, dubinska in- spekcija paketa, firewall). Softver
koji je implementiran na ovim ured™ajima je zatvorenog koda, specifi¢an za razlicite proizvod~ace, i nudi vrlo ograni¢ene
mogucnosti za udaljenu rekonfiguraciju. Vertikalna integrisanost hardvera i softvera sputava razvoj i implementa- ciju
novih mreznih funkcionalnosti [37]. U situaciji kada mrezni operator identifikuje po- trebu za pobolj$anjem neke mrezne
funkcionalnosti neophodno je izvrsiti nabavku nove opreme. Iz ovih razloga, resursi u danasnjim mrezama se staticki
dimenzionisu u fazi planiranja tako da je mreZa u stanju da podrzi maksimalno saobrac¢ajno opterec¢enje pred- vid“eno
za period od nekoliko narednih godina. Jednom kada se saobracajno opterecenje priblizi mreznom kapacitetu (npr. 70%
iskoriSc¢enosti), vrsi se upgrade opreme kako bi mreza mogla da odgovori na buduéi zahtjeve. Stoga, operatori su
prinud~eni na velika ula- ganja u infrastrukturu iako su mrezni resursi neiskori$¢eni najveci dio vremena. Sa druge strane,
bilo kakva nepredvid“ena distorzija saobra¢aja moze izazvati probleme u funkcio- nisanju mreze. 1.3 Softverizacija
mreze Koncept softverizacije mreze predstavlja specifi¢an pristup dizajnu, implementaciji, upravljanju i odrzavanju
mrezne opreme ili njenih komponenti programiranjem softvera. Osmisljen je sa ciljem stvaranja uslova za jednostavan
redizajn mreze i servisnih arhitek- tura, optimizaciju mreznih performansi i troskova. Softverizacijom mreze vrsi se radi-
kalna transformacija konvencionalne mreZne arhitekture, pa je usvajanje ovog koncepta jedan od najrelevantnijih
tehnickih izazova u telekomunikacionoj industriji i nau¢noj za- jednici. U ovoj sekciji predstavljene su dvije kljucne
tehnologije na kojima je ovaj pristup baziran: NFV i SDN. 1.3.1 NFV Klju¢éna ideja NFV tehnologije je razdvajanje mreznih
funkcija od hardvera, i stvara- nje uslova za izvrSavanje mreznih funkcija u formi softverskih komponenti na serverima
opste namjene [37, 52] (Slika 1.4). Serveri mogu biti smjesteni na mreznim ¢voristima ili u Cloud-u. U ovom kontekstu
NFV se oslanja na virtuelizaciju servera. Za razliku od vir- tuelizacije servera, virtuelne mrezne funkcije (eng. Virtual
Network Functions — VNFs) se mogu sastojati od jedne ili viSe virtuelnih masina na kojima se izvr§avaju razliciti softveri
i procesi koji zamjenjuju ulogu odred~enih hardverskih ured~aja. Po pravilu, viSe virtuelnih mreznih funkcija se koristi u
sekvenci kako bi se korisnicima pruzili servisi od Klasi¢ni mrezni uredaji Virtuelizovane mrezne funkcije Ruter Svic¢
Firewall Balanser LTE Transkoder opterecenja Servisni gejtvej - Implementacija mreznih funkcija u hardveru - Funkcija
zatvorenog koda - Vertikalna integrisanost hardvera i softvera Virtuelni Ruter Virtuelni Svi¢ Virtuelni Balanser Virtuelni
Gejtvej Virtuelni Firewall Virtuelni Transkoder Automatizovana orkestracija servisa Server opSte namjere Storidz opste
namjene Slika 1.4: Virtuelizacija mreznih funkcija. interesa. Centralni element NFV mreznog okruzenja je platforma za
orkestraciju servisa, koja omoguéava efikasno instaliranje i monitoring virtuelnih mreznih funkcija (npr. trans- koder, NAT,
firewall, keSiranje) na NFV infrastrukturi [53, 54]. Da bi se ispunili odred~eni real-time zahtjevi, za realizaciju nekih
mreznih funkcija koriste se ipak specijalizovane hardverske komponente. Ove komponente vrse slozene racunske
operacije i vremenski kritine zadatke koje nije mogudée realizovati na serverima opste namjene. Kljuéne prenosti NFV
tehnologije su: 1. Smanjeni kapitalni troskovi. Smanjenje kapitalnih troSkova rezultat je primjene servera opSte namjene i
fleksibilnog modela naplate servisa (tzv. pay-as-you-go mo- del). Serveri opste namjene su, obzirom na njihovu masovnu
proizvodnju, znacajno jeftiniji of specijalizovanog hardvera. Sa druge strane, uz pay-as-you-go model na- plate za laaS
(Infrastracture as a Service) servis Cloud provajdera, mrezni operatori mogu izbjeé¢i ogromna ulaganja u infrastrukturu

prilikom implementacije ili nado- gradnje mreze. Takod™e, mrezni resursi ne moraju viSe biti predimenzionsani, ¢ime se
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postize njihova bolja iskori§¢enost. 2. Smanjeni operativni trosSkovi. NFV omoguéava operatorima da potpuno automa-
tizuju upravljacke zadatke kao Sto su kreiranje i skaliranje mreznih servisa i funk- cija. Takod™e, NFV doprinosi smanjenju
potrosnje energije prilagod avanjem mrezne opreme radnom opterecéenju. 3. Fleksibilnost upravljanja i skalabilnost.
Operatori mogu dinamicki prilagod~avati resurse saobra¢ajnom optereéenju, a pri tom garantovati da zahtijevane
performanse neée biti narusene. Pored toga, pozicije mreznih funkcija mogu se fleksibilno mi- jenjati. Na primjer,
operator moze kreirati instancu mreznog servisa na svakom pristupnom ¢voru mreze u cilju poboljSanja kvaliteta
servisa, tj. smanjenja pro- pagacionog kasnjenja. Servisi (u vidu sekvence vise mreznih funkcija) mogu se dodavati i
brisati relativno brzo, u roku od nekoliko minuta, bez ljudske interven- cije. 1.3.2 Softverski definisano umrezavanje
Logicka Sema SDN arhitekture prikazana je na Slici 1.5. Fundamentalna ideja ovog resenja je razdvajanje kontrolne ravni
od ravni podataka. Mrezna inteligencija je cen- tralizovana na programabilnom SDN kontroleru koji se kao softverska
platforma moze izvr§avati na serveru opste namjene. Sama mreza je programabilna, i njeno ponasanje se kontrolise
aplikacijama koje se izvrSavaju na kontroleru. Ovo je osnovna odrednica SDN-a, koja se smatra njegovom glavhom
prednoséu. Vazno je naglasiti da SDN arhitektura podrazumijeva samo logicku centralizaciju kon- trolne ravni. Kontrolne
funkcije se mogu izvrSavati na vise fizicki razdvojenih kontrolera u cilju pruzanja odgovaraju¢eg nivoa performansi,
skalabilnosti i pouzdanosti [55, 56]. Prednosti logicke centralizacije kontrolnih funkcija su mnogostruke: « Sprovod~enje
mrezne politike je znatno jednostavnije i manje sklono greSkama; « Kontrolni programi automatski reaguju na promjene
u mrezi; « Mrezni ured™aji viSe ne moraju da izvr§avaju ogroman broj protokola, ve¢ samo prihvataju instrukcije SDN
kontrolera; » SDN kontroler ima uvid u stanje svih mreznih resursa, Sto omoguéava razvoj na- prednijih mreznih funkcija,
servisa i aplikacija. Mrezne aplikacije Ucenje Sistem za MAC Algoritmi detekciju Balansiranje adresa rutiranja
zlonamijernih opterec¢enja upada NI interfejs SDN kontroler Sl interfejs Slika 1.5: SDN arhitektura. Kao sto je prikazano na
Slici 1.5, SDN kontroler podrzava dva API-ja (Application Programming Interface): SI (Southbound Interface), koji
definise protokol za komunika- ciju sa ured™ajima u ravni podataka, i NI (Northbound Interface) koji se koristi za razvoj
samih aplikacija. Tipic¢no, NI interfejs apstrahuje set instrukcija koje koristi Sl interfejs za programiranje mreznih
uredaja. Uz otvoreni Nl interfejs, SDN aplikacije mogu se dizajnirati i pokretati bez uvida u detalje implementacije
mreznih servisa i moguénosti koje koriste. Kada je Sl interfejs u pitanju, na raspolaganju je viSe reSenja, ukljucujuci:
OpenFlow [7], ForCES [57], POF [58], [59] i OpenState [60]. Danas se u komercijalnim mrezama i za potrebe istraZivanja
dominantno koristi OpenFlow, $to je i izbor napravljen za potrebe ove disertacije. 1.3.3 OpenFlow OpenFlow je prvi
standardizovani protokol za komunikaciju izmed~u kontrolne ravni i ravni podataka SDN arhitekture. Omoguéava
direktan pristup ravni podataka i manipu- laciju mreznim ured~ajima poput sviCeva i rutera, bilo fizickih bilo virtuelnih.
OpenFlow se izvrSava na obje strane interfejsa izmed™u ured™aja za prosled”ivanje saobraéaja i mre- Znog kontrolera.
Kontroler upravlja saobra¢ajem na nivou individualnih ili agregiranih saobraéajnih tokova. Uz kontrolu visoke
granularnosti moguce je dinamicki adaptirati TABELA PRAVILO AKCIJA BROJACI TOKOVA SDN KONTROLER Broj
paketa, broj bajtova Aplikacija Aplikacija SDN UREDAJ Mrezni operativni sistem Kontrolna komunikacija Sigurnosni
kanal Kontrolna komunikacija TABELE TOKOVA Interfejs MAC MAC Eth VLAN IP IP Src Dst 1. 2. 3. 4. Proslijedi na
port(ove) Enkapsuliraj i proslijedi kontroleru Odbaci paket Modifikuj zaglavlje paketa TCP TCP ID Src Dst type ID Src Dst
port port Slika 1.6: Elementi OpenFlow mreze. konfiguraciju mreze zahtjevima razli¢itih aplikacija. OpenFlow svi¢ Na
Slici 1.6 prikazana je arhitektura OpenFlow mreze Ciji su glavni elementi Open- Flow sviCevi i mrezni kontroler. OpenFlow
sviC predstavlja generalizaciju Ethernet svica kod kojeg je ravan podataka odvojena od kontrolne ravni i apstrahovana
tabelom tokova. Eksterna kontrola sviceva se obavlja putem sigurnosnog kanala. OpenFlow koristi tzv. tabele tokova za

reprezentaciju tabela prosled~ivanja sviCeva razliCitih proizvod~aca. Svaki od zapisa u tabeli tokova sastoji se od tri
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dijela: » Match pravila — skup polja iz zaglavlja paketa koji definiSe karakteristike toka; « Akcije — odreduju postupak
obrade paketa; * Brojac¢a — ¢uvaju informacije o broju paketa ili bajtova prenesenih na nivou svakog interfejsa i toka, kao
i informacije o vremenu proteklom od pristizanja poslednjeg paketa toka. OpenFlow svi¢ moze imati viSe tabela tokova.
Polja zaglavlja svakog primljenog paketa upored~uju se sa match poljima u tabeli tokova. Ukoliko se ustanovi
poklapanije, preduzima se specificirana akcija (na primjer prosled~ivanje paketa na odred~eni port ili odbacivanje
paketa). U suprotnom, paket se prosled~uje kontroleru, koji definise sledec¢e korake obrade na osnovu implementiranog
kontrolnog algoritma. lako OpenFlow svi¢ omogucava procesuiranje paketa linijskim brzinama, ne omogu- ¢ava kontrolu
na nivou paketa. Naime, razdvajanjem kontrolne ravni od ravni podataka izgubljena je moguénost brzog procesuiranja
kontrolnih akcija. Stoga, kontrolne akcije ne preduzimaju se za svaki paket, ve¢ se u skladu sa razli¢itim vrijednostima u
zaglavlju paketi grupisu u tokove, i kontrola se vrsi na nivou toka. Kada OpenFlow svi¢ primi paket koji ne pripada ni
jednom od tokova definisanih u tabeli, prosled"uje ga kontroleru. Kon- troler odred"uje kako taj paket treba biti tretiran i
dodaje odgovarajuce instrukcije u tabele tokova OpenFlow sviceva. Svaki sledeéi paket istog toka nece se prosled~ivati
kontroleru vec¢ ¢e se obrad”ivati u skladu sa primljenim instrukcijama. Na ovaj nacin napravljen je kompromis izmed™u
fleksibilnosti i granularnosti kontrole. Ipak, ovaj kompromis predsta- vio je novi vazan koncept — tok paketa. Za definiciju
saobracajnog toka kontroler moze da koristi razli¢ita polja zaglavlja koja uklju¢uju parametre drugog, tre¢eg i Cetvrtog
TC- P/IP nivoa. Na Slici 1.6 prikazan je set polja koji podrzava OpenFlow verzija 1.0. Novije verzije protokola direktno
podrzavaju znatno Siri spektar parametara, dok je na indirektan nacin, primjenom tzv. eksperimentalnih match polja,
moguce vrsiti kontrolu na osnovu proizvoljne grupe bajtova paketa [7]. Match polja zajedno obezbjeduju definiciju toka,
ali pored toga nude mogucénosti agregacije tokova i separacije razlicitih tipova saobracaja. Agregacija se ostvaruje tako
Sto se prilikom kreiranja zapisa u tabeli neka od match polja ostave praznim. U tom slucaju, smatra se da bilo koja
vrijednost tog polja u zaglavlju paketa zadovoljava uslov poklapanja. Na primjer, tok definisan odred”"enom izvoriSnom
IP adresom obuhvati¢e sav saobracaj koji poti¢e od ured™aja sa tom IP adresom. Ukoliko se dodatno specificira 80 kao
broj TCP porta, ovaj tok obuhvataée HTTP saobraéaj koji generise taj uredaj. Na isti nacin i bilo koji drugi tip saobracaja
koji se uvijek oCekuje na odred”"enom portu jednostavno se moze definisati kao poseban tok. Kada su akcije koje se
sprovode nad paketima u pitanju, OpenFlow trenutno podrzava slede¢e mogucénosti: 1. Prosled”ivanje na odred™eni port.
Na ovaj nacin se paketi rutiraju kroz mrezu. 2. Enkapsulacija i prosled~ivanje paketa kontroleru. 3. Odbacivanje paketa
toka. Moze se koristiti u sigurnosne svrhe za sprecavanje DDoS (Distributed Denial-of-Service) napada i kontrolisanje
broadcast saobraéaja. 4. Modifikacija polja u zaglavlju paketa. 5. Dodavanije i uklanjanje MPLS labela. 6. Prosled~ivanje
paketa u odred”enu group tabelu. Koncept group tabele donosi novi set moguénosti za prosled~ivanje saobracaja, kao
$to su multicast prenos, rerutiranje u slu¢aju ispada linka, agregacija linkova, balansiranje opterec¢enja itd. Na ovaj nacin
mogude je efikasno sprovoditi isti set akcija nad grupom tokova. 7. Monitoring dolazne brzine toka. 8. Plavljenje, t;.
slanje kopije paketa na sve portove osim onog na kojem je paket primljen. 9. Mapiranje paketa u odredeni bafer
izlaznog porta. Sigurnosni kanal Sigurnosni kanal je interfejs putem kojeg OpenFlow svi¢ razmjenjuje poruke sa kon-
trolerom. Ove poruke moraju zadovoljavati format definisan OpenFlow protokolom, i prenose se TCP konekcijom u
binarnom formatu. OpenFlow definiSe tri tipa kontrolnih poruka: kontroler-svi¢ poruke, asinhrone i simetri¢ne poruke.
Kontroler-svi¢ poruke ge- neriSe kontroler, i one ne zahtijevaju uvijek odgovor svi¢a. Koriste se za konfigurisanje svica,
upravljanje tabelom tokova, dobijanje informacija o njenom sadrzaju i karakteristi- kama svica. Asinhrone poruke Salje
svi¢ kontroleru da bi ga obavijestio o nekom dogad™aju u mrezi. Jedna od takvih situacija je kada svi¢ primi paket koji ne
pripada ni jednom od tokova definisanih tabelom. Tada se asinhronom porukom specijalog tipa (Packet-in po- ruka)

kontroleru Salje paket (ili samo jedan njegov dio) na ispitivanje. Slanje asinhronih poruka moze biti inicirano i isticanjem
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roka vazenja zapisa u tabeli tokova, promjenom stanja nekog od portova ili nekim drugim problemom u mrezi. Konaéno,
simetri¢ne po- ruke Salju se u oba smijera i koriste se za detekciju problema konekcije izmed™u OpenFlow svica i
kontrolera. OpenFlow kontroler Kontroler je klju¢ni ured™aj OpenFlow arhitekture koji sprovodi kontrolnu politiku tako Sto
distribuira odgovarajuce instrukcije mreznim ured~ajima. Odgovoran je za donoSenje odluka o nacinu procesuiranja
paketa, dodaje i briSe zapise u tabeli tokova preko sigur- nosnog kanala. Obi¢no se instalira na serveru povezanom na
mrezu, pri ¢emu se moze konfigurisati da radi u centralizovanom ili distribuiranom modu. Prva konfiguracija pod-
razumijeva da jedan kontroler upravlja svim svi¢evima u mrezi, dok su u drugom slucaju dva ili viSe kontrolera zaduzeni
za kontrolu razli¢itih segmenata mreze. Centralizovana konfiguracija je problemati¢na jer se u slu¢aju otkaza kontrolera
sve operacije u mrezi pre- kidaju. Kod distribuirane konfiguracije svaki od kontrolera mora imati identi¢nu ,sliku” mreze u
realnom vremenu kako ne bi doslo do degradacije mreznih performansi. Trenutno je dostupno vise razlicitih open-
source implementacija kontrolera koji su bazirani na Python, C, C++ ili Java programskom jeziku [61-66]. 1.4 Primjena
SDN-a u ISP mrezama naredne generacije U ovoj sekciji razmotrene su mogucnosti koje SDN nudi za unaprijed”enje i
prosirenje servisnog portfolia ISP mreZza. Identifikovana su tri nova servisna scenarija: (i) Bandwidth on Demand (BoD);
(i) virtuelizacija transportne mreze; i (iii) viSenivovska optimizacija IP/opticke transportne mreze [67]. 1.4.1 Bandwidth
on Demand (BoD) servis u ISP mrezama Pod uticajem sve ¢esc¢ih big data projekata, Cloud umrezavanja i ad-hoc
med~u- kom- panijskih kolaboracija, za ISP mreze karakteristi¢ne su velike varijacije saobracaja, sa pikovima koji mogu
trajati od nekoliko minuta do nekoliko sati. Na SDN infrastrukturi ISP provajderi mogu ponuditi fleksibilni BoD servis, koji
omogucava korisnicima da dina- micki rezervisu i skaliraju resurse za svoje konekcije po potrebi. Pri tome, korisnici
mogu specificirati zahtjeve u pogledu propusnosti, kasnenja i pouzdanosti. Dodatno, moZze se zahtijevati
uspostavljanje/skaliranje konekcije u realnom vremenu ili u nekom unapri- jed definisanom terminu, potencijalno sa
razli¢itim tarifama naplate u cilju efikasnijeg koriSéenja resursa. SDN BoD servis donosi obostrane benefite mreznim
operatorima i njihovim korisnicima. Korisnicima su na raspolaganju velike brzine prenosa na privre- menoj osnovi, kada i
gdje im je to potrebno, Cime se eliminise potreba za iznajmljivanjem zasebnih privatnih linija. Sa druge strane, ovaj
poslovni model odgovara i operatorima, jer mogu iznajmljivati iste mrezne resurse ve¢em broju klijenata u razlicitim
vremenskim intervalima. 1.4.2 Virtuelizacija transportne mreze Virtuelizacijom transportne mreze (VTN — Virtual
Transport Network) ISP provajderi mogu napraviti dodatni iskorak u odnosu na BoD servis, nudedi klijentima mogucénost
upravljanja saobra¢ajem na rezervisanim mreznim resursima. Na primjer, direktnom kon- trolom virtuelne transportne
mreze klijent moze dinamicki preraspodjeljivati dodijeljni kapacitet razli¢itim aplikacijama. SDN kontroler bi u tom
sluéaju bio zaduzen za krei- ranje apstrakcije zasebene virtuelne mrezne topologije za svakog od klijenata, kao i ma-
piranje njihovih kontrolnih odluka na fizi¢ku infrastrukturu. Stepen apstrakcije virtuelne topologije, kontrolne privilegije
klijenta i performanse konekcija (npr. kasnjenja, propu- snost) definiSe administrativna politika operatora. Provajder
distribuiranih Cloud servisa moze koristiti VTN servis za orkestraciju BoD zahtjeva izmed~u klijentskih ured™aja i svo-jih
data centara. Na primjer, u vrijeme nekog sportskog dogad™aja, Cloud provajder moze dodijeliti ve¢i kapacitet tokovima
koji prenose video sadrzaj iz sportske dvorane do data centra gdje se video obrad™uje i odakle se dalje distribuira
korisnicima [67]. 1z perspektive ISP provajdera, klju¢ne prednosti VTP servisa su smanjeni troskovi ulaganja u infrastruk-
turu usled mogucénosti dinamickog dijeljenja mreznih resursa (linkova, optickih vliakana, talasnih duzina, itd.) izmed™u
vise klijenata, kao i moguénost sticanja novih prihvoda s obzirom na relevantnost ovog servisa za veliki broj poslovnih
korisnika. 1.4.3 Vise-nivovska optimizacija trasnportne mreze ISP mreze se obi¢no sastoje iz dva dijela: IP/MPLS mreze
i pasivne opticke mreze. Trenutno se IP/MPLS mreze koriste za vecinu servisa zbog mogucnosti fleksibilne kon- trole

rutiranja i kvaliteta servisa. Sa druge strane, opticke mreze predstavljaju ekonomi¢nu nadgradnju mreznih kapaciteta,
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koja sve vise dobija na znacaju usled drasti¢nog porasta intenziteta i varijabilnosti saobrac¢aja. U konvencionalnim ISP
mrezama, IP i opticki nivo transportne mreze se dizajniraju i implementiraju nezavisno. Upravljanje ovim mrezama vrse
odvojeni mrezni entiteti, izmed~u kojih ne postoji automatska koordinacija prilikom donos$enja odluka o rutiranju ili
inZenjeringu saobrac¢aja. SDN predstavlja obeéavajucée resenje za integraciju kontrolne ravni IP i opticke transportne
mreze. Vise-nivovska kon- trolna ravan omogucava ISP provajderima da automatizuju mnoge procese u IP i optickom
domenu, kao i da drasti¢no smanije vrijeme potrebno za pruzanje servisa. Takod"e, omo- gué¢ava razmjenu informacija
izmed~u nivoa, ¢ime se postize dodatni nivo zastite za IP mreze u sluc¢aju kvara, dok se u optickom nivou obezbjed uju
uslovi za restauraciju bez degradacije performansi. SDN kontroler predstavlja pogodnu platformu za implemen- taciju
viSe-nivovskih optimizacionih algoritama Ciji je zadatak pronalazenje optimalnih mreznih konfiguracija koje maksimizuju
iskori§éenost resursa u oba domena istovremeno [5]. Na ovaj nacin smanjuje se potreba za dodavanjem novih fizickih
resursa u obje mreze, i povecava obim servisa koje postojec¢i mrezni resursi mogu da podrze. Glava 2 Upravljanje
saobra¢ajem Danasniji Inernet pruza best-effort model servisa za mnoge popularne aplikacije kao $to su web, e-mail, fajl
transfer, IP-TV, online igrice i video streaming. Kako se Internet razvija u pogledu broja povezanih ured™aja i slozenosti,
upravljanje saobra¢ajem postaje sve vazniji i izazovniji zadatak. Dok QoS algoritmi rutiranja pokusavaju da pruze bolji
ser- vis tokovima u uslovima zagusenja, TE tehnike raspored™uju saobraéajne tokove tako da se izbjegne zagusenje
usled neravnomjerne iskori§¢enosti mreze [68]. Dakle, TE tehnike su fokusirane vi$e na pobolj$anje performansi i
kapaciteta mreze. Inzenjering saobra- ¢aja podrazumijeva kontrolu saobra¢ajnog optere¢enja svake rute u mrezi, $to se
direktno odrazava na nivo zagus$enja i efikasnost koriS¢enja resursa. Zbog svoje prakti¢ne vazno- sti, aktivno je podrucje
istrazivanja ve¢ dugi niz godina. U ovom poglavlju dat je osvrt na trenutnu praksu inzenjeringa saobracaja u ISP
mrezama i najznacajnija istrazivanja u ovoj oblasti. U Sekcijama 2.1 i 2.2 predstavljena su TE reSenja koja odgovaraju
razli¢itim tehnolo- Skim pristupima: MPLS TE i IP TE, redom. TE tehnike su dodatno klasifikovane po kri- terijumu
dinamike izvr$avanja na online i offline tehnike. Osnovna razlika izmedu offline i online TE tehnika je (ne)dostupnost
saobracajne matrice i vremenski okvir manipula- cije saobrac¢ajem. Offline TE resenja periodiéno vrse optimalno
mapiranje prognozirane matrice saobracaja na fizicku topologiju (Slika 2.1). Optimizacija mrezne konfiguracije vrsi se u
duzim vremenskim okvirima, tipicno jednom dnevno, nedeljno ili mjese¢no. Glavna slabost ovog pristupa je $to nije
moguce adaptirati konfiguraciju mreZe dinamici saobracéaja i dogad™ajima kao $to su ispadi linkova i rutera. Online TE
tehnike dinamicki kontroliSu mrezu ne zahtijevajuci informacije o o¢ekivanoj matrici saobrac¢aja. Osnovni TE ciljevi i
administrativne politike Prikupljanje Predikcija Offline TE statistika saobra¢aja modul Saobracajni uslovi Informacije o
topologiji Konfiguracija mreze Fizicka mreza Slika 2.1: Offline inZenjering saobracaja. zadatak online algoritama je
optimalno balansiranje optere¢enja linkova prilikom rutiranja novih saobracajnih tokova (jedan po jedan) tako da mreza
moze zadovoljiti proizvoljnu buduéu saobracajnu potraznju bez ulaska u zagusenje. U nekim sluc¢ajevima, online TE
algoritmi vrSe rerutiranje postojecih tokova u mrezi u cilju ispunjenja QoS zahtjeva no- vih tokova. Med~utim, rerutiranje
je obi¢no ograni¢eno na mali broj tokova kako se ne bi ugrozila mrezna stabilnost i kvalitet servisa. S obzirom da
kompletni saobracajni usovi nisu poznati, online TE reSenja ne mogu obezbijediti optimalnu konfiguraciju ruta. Na kraju
Sekcije 2.2 sumirani su nedostaci postojecih TE resenija, koji ujedno predsta- vljaju motiv istrazivanja ove disertacije.
Takod™e, objasnjeno je na koji nacin SDN moze doprinijeti poboljSanju TE moguc¢nosti u odnosu na konvencionalne
mrezne tehnologije (Sekcija 2.3). U Sekciji 2.4 predstavljena su tri modela saobracaja koji se koriste u definiciji opti-

mizacionih TE problema: pipe model, hose model i HSDT
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(Hose model with bounds of Source-Destination Traffic demands) model. 34

Za svaki od saobracajnih modela formulisan je TE problem minimizacije maksimalne iskoris¢enosti linkova (Maximum
Link Utiliza- tion - MLU) u Sekciji 2.5. Pristupi reSavanju visekriterijumskih TE problema objasnjeni su u Sekciji 2.6. 2.1 IP
TE Rutiranje saobracaja u IP mrezama vrsi se iskljuCivo na osnovu destinacione IP adrese paketa. Samim tim,
moguénosti saobrac¢ajnog inZenjeringa su veoma ograni¢ene. Med™u- tim, jednostavnost IP arhitekture ima i svojih
prednosti, a to su: « Skalabilnost: Mreza funkcioniSe uz vrlo skromnu razmjenu kontrolnih informacija izmed~u ured™aja,
Sto povlaci da viSe kapaciteta ostaje na raspolaganju za prenos korisnickog saobracéaja. * Brz oporavak od greske: Nije
potrebno uspostavljanje backup rute. Saobracaj se automatski preusmjerava na alterativnu rutu u slu¢aju ispada linka.
Stoga, mehanizmi za inZenjering saobracaja u IP mrezama dugo su privlacili paznju istrazivacke zajednice i nakon
razvoja naprednijih mreznih tehnologija. Veéina razvijenih reSenja [69-71] bazirana je na jedostavnim $emama rutiranja
kao sto je SPF (Shortest Path First), i Semama ravnomjernog balansiranja opterec¢enja preko ruta sa identi¢nim
tezinskim faktorom (Equal Cost Multipath routing - ECMP). 2.1.1 SPF rutiranje Najzastupljeniji protokoli rutiranja u IP

mrezama, kao npr.

OSPF (Open Shortest Path First) i IS-IS (Intermediate System - Intermediate System) 23

racunaju rute u mrezi na osnovu statickih tezinskih faktora koji odrazavaju karakteristike linkova. Ruteri razmjenjuju in-
formacije o tezinskim faktorima svojih linkova, i na taj nacin kreiraju sliku topologije unutar autonomnog sistema, kao
Sto je prikazano na Slici 2.2. Zatim, svaki ruter racuna najkrace putanje ka ostalim ruterima u mrezi, pri Cemu se pod
duzinom putanje smatra suma tezinskih faktora linkova duz putanje. Informacije o izracunatim putanjama Cuvaju se u
tabelama rutiranja, koje kontroliSu prosled~ivanje IP paketa na svakom ruteru u mrezi. Osnovna ideja SPF TE reSenja je
podesavanije tezinskih faktora linkova u skladu sa unaprijed poznatim optimizacionim kriterijumom. Na Slici 2.3
prikazan je primjer kon- trole saobrac¢aja podesavanjem tezinskih faktora. Sva tri prikazana dijagrama odnose se na istu
mreZzu. Pretpostavljeno je da su linkovi istog kapaciteta, koji je izrazen u apstrakt- nim jedinicama, a ¢voroviq,r,siw
Salju jednu jedinicu saobracaja prema ¢voru t. Kao optimizacioni kriterijum usvojena je minimizacija MLU. « Inicijalna
konfiguracija tezinskih faktora: Prvi dijagram prikazuje ishod rutira- nja u slu¢aju kada svi linkovi imaju tezinski faktor 1.
Kompletan saobracaj ¢vorova q, r i s usmjerava se preko ¢vora u, stvarajuci optere¢enje od 3 jedinice kapaciteta na linku
(u,1).23 11213543 Slika 2.2: Rutiranje najkracom putanjom.u1tu3tu1111111131qrs1qrs1qrs1111
11111v1iwv1wyvT1a)b)c)Slika 2.3: Optimizacija tezinskih faktora kod SPF rutiranja. t 1 w « Lokalna promjena
tezinskog faktora zagusenog linka: Naivni pristup relaksi- ranju optere¢enja na linku (u,t) je pove¢avanje njegovog
tezinskog faktora. Na drugom dijagramu tezinski faktor ovog linka je postavljen na 3. Ova konfiguracija rezultira
optereé¢enjem od 4 jedinice na linku (wt). « Globalna optimizacija tezinskih faktora: Optimizacija svih tezinskih faktora na
nivou mreze rezultira stanjem prikazanim na tre¢em dijagramu, gdje ni jedan link nije optereéen sa vise od 2 jedinice
saobracaja. Distribucija saobraéaja je optimalna sa aspekta maksimalne iskoriSéenosti linkova. S obzirom da postoji
ukupni saobra- ¢ajni zahtjev od 4 jedinice prema ¢voru t, a taj évor ima samo dva linka, jasno je da bolje resenje nije

moguce ostvariti nijednom drugom Semom rutiranja. Optimalnost tezinskih faktora uslovljena je tacnoscu informacija o
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mreznoj topologiji i zauzetosti linkova. Ove informacije prikupljaju se SMTP protokolom. Za potrebe in- Zenjeringa
saobracaja, obi¢no je potrebno izvrsiti i estimaciju saobracaja izmed™u svakog para mreznih ¢vorista [2]. lako navedeni
primjer pokazuje da je podeSavanjem tezinskih faktora moguce efika- sno balansirati mrezno opterec¢enje, prakti¢nu
implementaciju ovog pristupa prate brojni izazovi, uslijed kojih se u danasnjim mrezama dominantno koriste staticki
tezinski fak- tori [4]. Promjene tezinskih faktora odraZavaju se na rutiranje svih sabra¢ajnih tokova, pa samim tim
ugrozavaju stabilnost mreze. Kvarovi u mrezama (npr. ispadi linkova) mogu unijeti drasticne promjene u distribuciji
saobracaja i izazvati zagusenje nekih nje- nih segmenata. Sa druge strane, podesavanjem tezinskih faktora uglavhom
nije moguce realizovati optimalnu konfiguraciju ruta zbog ogranicenja koja namece rutiranje najkra- ¢om putanjom [3].
Pored pomenutog offline TE pristupa, u literaturi je predloZzeno nekoliko online TE algoritama za IP mreZe koji definisu
tezinske faktore linkova kao funkciju nekog dina- mi¢kog, promjenjivog parametra, kao sto je iskori§¢enost linka ili
kasnjenje na linku [72]. Ova resenja ne vrse rerutiranje postojec¢h tokova u mrezi. Med~utim, ruteri moraju pe- riodi¢no da
razmjenjuju informacije o svojim tezinskim faktorima. Prilikom tog procesa moze doéi do kreiranja petlji rutiranja usled
dugog vremena konvergencije tabela rutiranja [73]. 2.1.2 ECMP rutiranje Kod ECMP rutiranja [74] ulazno saobraéajno
opterecenje se ravhomjerno dijeli preko vise ruta sa jednakim tezinskim faktorom. Dijeljenje saobracaja se realizuje na
nivou saobracajnog toka da bi se izbjegli problemi sa neredoslednim prijemom paketa. Istra- Zivanja [3, 69, 70] su
pokazala da je optimizacijom OSPF/IS-IS tezinskih faktora (u cilju balansiranja optere¢enja) moguce poboljsati servisni
kapacitet mreze za 50-110% u od- nosu na konvencionalni pristup konfiguracije tezinskih faktora inverzno
proporcionalno kapacitetu linka. Osnovna ideja predlozenih algoritma je podeSavanje tezinskih faktora na izlaznim
linkovima mreznih évorista u cilju kreiranja vec¢eg broja putanja sa jednakim tezinskim faktorom prema destinacionom
¢voru. Kao rezultat toga, saobracaj se umje- sto preko jedne putanje prenosi preko vise putanja sa jednakim OSPF/IS-IS
tezinskim faktorom. PredloZeni model optimizacije tezinskih faktora je NP-hard, Sto ga ¢ini nepri- mjenjivim za dinamicki
(online) inZenjering saobraéaja. Samim tim, mapiranje tokova na ECMP rute moZe se smatrati statickim [75], jer ne
uzima u obzir trenutnu iskoriS¢enost linkova ili veliCinu tokova. Posledi¢no, dolazi do kolizija u mrezi i degradacije
cjelokup- nih mreznih performansi [10]. 2.2 MPLS TE Prednosti MPLS [76] TE reSenja u odnosu na IP TE reSenja
dominantno proisti¢u iz moguc¢nosti eksplicitnog rutiranja, koje nije obavezno bazirano na destinacionoj IP adresi.
Koncept eksplicitnog rutiranja omogucéava neravnomjernu distribuciju saobracaja preko vise putanja (multipath
rutiranje). Prednosti takvog modela rutiranja su brojne, uklju¢ujucéi sledece: « Prilagod~avanje zahtjevima aplikacija -
Aplikacije imaju razli¢ite QoS zahtjeve. Ukoliko postoji viSe ruta izmed~u izvoriSnog i destinacionog ¢vorista, vremenski-
kriticne aplikacije (npr. taktilni loT, VolP) mogu koristiti rute sa malim kasnjenjm, dok se prenos fajlova moze vrsiti
rutama velike propusnosti [53]. » Ve¢a pouzdanost prenosa — U sluéaju ispada rutera ili linka na nekoj od ruta sao- bracaj
se moze brzo preusmijeriti na alternativne rute. Robustnost na otkaze u mrezi je posebno izrazena ukoliko su rute
nepreklapajuce. - Izbjegavanje zagu$enih ruta — Saobraéajno optereéenje moze se balansirati preko vise ruta u cilju
izbjegavanja zagusenja linkova. Istrazivanja su pokazala da je mo- gu¢e znacajno poboljsati iskoriS¢enost mreznih
resursa kori¢enjem samo dvije rute izmed~u svakog para ¢vorista [77]. Multipath rutiranje ima posebno veliki potencijal
u ISP mreZama, za koje je tipi¢an veliki diverzitet ruta. Cak 90% ISP topologija analiziranih u [78] imaju najmanje 4 ne-
preklapajuce rute izmed™u svakog PoP (Point of Presence) para. lako se Internet saobraéaj danas dominantno prenosi
rutama sa najmanjim tezinskim faktorom, 30% - 80% vremena postoje alernativne rute u mrezi koje nude manje
kasenjenje ili gubitke [79]. U MPLS mrezama podrska za multipath rutiranje ostvarena je uvod”enjem novog mo- dela
prosled~ivanja paketa na osnovu labela. Labele predstavljaju kratke identifikacione oznake fiksne duzine (32 bita) koje

se dodjeljuju paketima prilikom ulaska u mrezu. One identifikuju putanju (MPLS tunel [80]) kojom ¢e se paket
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prosled~ivati kroz mrezu, kao i odgovarajuce servisne atribute. Informacije iz zaglavlja paketa analiziraju se samo jed-

nom - na ulazu u mrezu (Slika 2.4), gdje se donosi odluka o rutiranju,

a dalje se postupak usmjeravanja paketa zasniva samo na labelama. Labele 28

se konac¢no uklanjaju iz paketa od strane ivicnog rutera na izlazu iz MPLS domena. Iz primjera prikazanog na Slici 2.4
treba primijetiti da labele imaju lokalni znacaj. Logika za dodjeljivanje labela bazirana Ulaz Baza labela Izlaz Operacija
zamjene labela Operacija uklanjanja labela Operacija dodavanja labele 5 IF1 7 IF2 51F2 IF1 LSR IF3 Ulazni IF2 LSR ruter
MPLS domen Izlazni LSR ruter Tabela prosledivanja FEC klasa Izlaz 168.188 IF3 7 LSR LSR LSR: Label Switching Router
IF - Interfejs Slika 2.4: Princip rutiranja na osnovu MPLS labela. je na konceptu FEC (Forwarding Equivalence Class)
klasa. RFC 3031 standard definise FEC klasu kao skup paketa ¢ija odredisna IP adresa ima isti mrezni prefiks, ali je
mogucée po potrebi koristiti i druge definicije koje ukljuuju polja transportnih i IP zaglavlja. FEC klasa se vezuje za MPLS

labelu, pa svi paketi iste FEC klase koriste identi¢an tunel i opsluzuju se na identi¢an nacin, pod uslovom da

ulaze u MPLS domen naistom mijestu. Odred”ivanje pripadnosti paketa FEC klasi se vrsi samo

naulazu u MPLS domen, dok seuostalim MPLS ruterimavrS§i samo procesiranje labele.

MPLS tuneli predstavljaju logicke linkove izmed~u dva rutera ili hosta. Kreiraju ih MPLS ruteri na ivici mreze na osnovu
informacija o mreznoj topologiji, matrici sao- bracaja i dostupnosti resursa (npr. dostupni kapacitet na linkovima). Ove
informacije prikupljaju se uz pomo¢ protokola rutiranja, kao $to su OSPF i IS-IS, dok se usposta- vljanje tunela vrsi
signalizacijom koju definiSe RSVP (Resource Reservation Protocol) protokol [81]. Trenutna praksa u MPLS ISP mrezama
je ravnomjerno balansiranje sa- obracaja preko dostupnih tunela, ukoliko nisu definisani QoS zahtjevi [1]. Za rutiranje
tokova koji imaju QoS zahtjeve u pogledu propusnosti, odgovarajuéi tunel/ruta se bira izvrSavanjem CSPF (Constrained
Shortest Path First) algoritma. CSPF algoritam pred- stavlja ekstenziju klasicnog SPF algoritma, koja racuna putanju sa
najmanjim tezinskim faktorom razmatrajuci pri tome QoS ogranic¢enja kao Sto su propusnost, kasnjenje, itd. U nastavku
poglavlja dat je pregled state-of-the-art MPLS TE tehnika. S obzirom da se ove tehnike mogu primijeniti uz izvjesne
izmjene i u SDN mrezama, identifikovani su njihovi nedostaci koji su motivisali istrazivanja u sklopu disertacije. 2.2.1
Offline MPLS TE Problem optimizacije ruta u MPLS mrezama moze se formulisati kao MCF (Multi- Commodity Flow)
problem [82]. Medutim, ovaj pristup je neprakti¢an za implementaciju zbog velike racunske kompleknosti i ogromnog
broja tunela koji su potrebni za realizaciju optimalne Seme rutiranja [3]. Imajuci u vidu probleme u pogledu skalabilnosti
MCEF pristupa, predlozeno je viSe reSenja koja su bazirana na jednostavnom CSPF rutiranju [83] i koja ne zahtijevaju
koor- dinaciju izmed™u individualnih sabracajnih tokova [84]. CSPF rutiranje se obi¢no vrsi na nivou agregiranih tokova
(tzv. makro tokova) koji predstavljaju skup vise individualnih tokova sa slicnim QoS zahtjevima i istim izvori$nim i
destinacionim mreznim ¢voriStem. Princip rada CSPF algoritama je sledeci. Prije uspostavljanja tunela za odred~eni
agregi- rani tok, svi linkovi nedovoljnog kapaciteta se uklanjaju iz mrezne topologije. Na tako formiranom mreznom grafu
izvrSava se SPF algoritam rutiranja u cilju pronalazenja naj- krace validne rute. Identi¢na procedura se zatim ponavlja za
sve ostale agregirane tokove. WSP (Widest Shortest Path) i SWP (Shortest Widest Path) tehnike [85] su predloZene kao
alternative klasi¢nom CSPF rutiranju koje teze da povecaju dostupni kapacitet bot- tleneck linkova na odabranim
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rutama. WSP algoritam iz seta najkraéih ruta koje mogu da ispune QoS zahtjev bira ,najsiru”, tj. onu sa najvise
slobodnog kapaciteta. Na ovaj nacin pokusava se napraviti kompromis izmed~u dva opre¢na zahtjeva: balansiranja
opte- recenja i potrosnje resursa. Komplementarna vrsta kompromisa napravljena je sa SWP algoritmom, koji od svih
mogucih ruta bira najsiru. Ukoliko postoji viSe takvih ruta, op- timalnom se smatra najkrac¢a od njih. Problem
pronalazanja najSire rute konceptualno je slican problemu rutiranja najkracom putanjom. Jedina razlika je u tome Sto se
umjesto rute sa najmanjim brojem hopova bira ona najveceg kapaciteta [25]. Veliki broj offline TE algoritama iz literature
baziran je na ideji minimizacije MLU [86]. Ovakva definicija optimizacione funkcije omogucava distribuciju saobrac¢ajnog
op- tereé¢enja zagusSenih djelova mreze preko manje iskori§¢enih mreznih segmenata. Na taj nacin povecava se servisni
kapacitet mreze, odnosno vjerovatnoca prihvatanja novih sa- obrac¢ajnih tokova. Samim tim, mreza je u stanju da podrzi
potencijalni buduci porast saobracaja u toku duzeg perioda bez potrebe za rekonfiguracijom postojeéih ruta. Ovo
narocito vaZi u sluCajevima kada saobracaj raste proporcionalno trenutnom obrascu. 2.2.2 Online MPLS TE Online MPLS
TE reSenja mogu se klasifikovati u dvije kategorije. U prvu kategoriju spadaju reSenja za dinami¢ko podesavanje
parametara za balasniranje opterecenja preko vise unaprijed instaliranih statickih tunela [77,87], dok drugu kategoriju
Cine reSenja koja dinamicki instaliraju tunele za saobraéajne tokove po njihovom ulasku u mrezu. Tipi¢an primjer prve
kategorije je MATE [87], koji kontinualno vrsi monitoring i analizu zaguse- nosti tunela, i adaptivno podesava parametre
za balasiranje saobracaja na ulaznim MPLS ruterima, sa ciljem minimizacije ukupnog mreznog optereéenja (tzv.
troskova rutiranja). Druga kategorija online MPLS TE resenja Cesto je bazirana na primjeni CSPF, WSP i SWP algoritama.
Takode, razvijeno je viSe resenja koja razmatraju problem “interferen- cije” izmed™u MPLS tunela [20,21]. Naime,
primije¢eno je da uspostavljanje ruta samo na osnovu informacija o mreznoj topologiji i slobodnom kapacitetu linkova, a
bez razmatra- nja pozicija svih izvoriSno-odredisnih parova mreznih ¢vorova, ¢esto dovodi do zagusenja “kritiCnih”
linkova koje koristi veliki broj tunela. Uticaj alokacije resursa za novi tok na dostupni kapacitet ostalih tunela u mrezi
definisan je kao “interferencija”. Na Slici 2.5 ilustrovan je primjer kreiranja “interferencije” prilikom izbora ruta.
Pretpostavimo da u mrezu sa slike prvo dolazi saobracajni tok kojeg treba prenijeti od ¢vora D do ¢vora G. Ukoliko se za
ovaj tok odabere najkraca putanja (D- > E- > F- > G), buduc¢i saobra- ¢ajni zahtjevi izmed~u H i | bi¢e blokirani ukoliko
“kriti¢ni” link (E, F) nema dovoljno kapaciteta da podrzi ukupno opterecenje. Iz ovog primjera moze se primijetiti da je po-
zicija kriti¢nih linkova odred”ena pozijom individualnih parova MPLS rutera koji predsta- vljaju tacke ulaska/izlaska
saobracaja. Stoga, ukoliko su pozicije ulaznih/izlaznih MPLS rutera poznate, moguce je efikasno umanijiti “interferenciju”
izbjegavanjem kriticnih lin- kova prilikom rutiranja. MIRA (Minimum Interference Routing Algoritam) [20] algoritam
razvijen je sa ciliem minimizacije optereéenja “kriti¢nih” liinkova. Pod kriti¢nim linko- vima MIRA smatra linkove &ije
smanjenje kapaciteta, u bilo kojoj mijeri, direktno izaziva smanjenje ukupnog dostupnog kapaciteta za jedan ili vise
izvorisno-odredisnih parova u mrezi. Pri tome, kritiCnost linka raste sa brojem parova na ¢iji dostupni kapacitet utice.
Racunanje ruta svodi se na raCunanje putanje sa najmanjim tezinskim faktorom u grafu gde svaki link ima tezinski
faktor proporcionalan nivou svoje kriticnosti. DORA algoritam [21] takod~e je baziran na ideji minimizacije interferencije
izmed~u tunela. Predlozen je u cilju prevazilazenja dva osnovna nedostataka MIRA algoritma: raCunske kompleksnosti i
nedovoljno balansiranog koriséenja mreznih resursa. DORA sprovodi inzenjering saobracaja u dvije faze: online i offline.

Offline faza izvr$ava se
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5: Primjer kreiranja ,interferencije” prilikom izbora ruta. samo prillikom inicijalizacije mreze i u slu¢aju promjene u
topologiji. Linkovima se tom prilikom dodjeljuju skalarne vrijednosti (Path Potential Valus — PPV) koje indiciraju uce-
stanost pojavljivanja linka u tunelima izvorisno-odredisnih parova. Online faza algoritma izvrSava se u trenutku
pristizanja saobrac¢ajnog toka, i na osnovu informacija o trenutnoj zauzetosti resursa u mrezi bira jedan od tunela kojim
¢e se tok prenositi. Racunanje opti- malne rute vrsi se jednostavnim SPF algoritmom na mreznom grafu ¢iji su tezinski
faktori skalirana funkcija PPV vrijednosti i slobodnog kapaciteta na linku. 2.2.3 Motiv za razvoj novih TE reSenja Za
zadatu matricu saobracaja optimalnu konfiguraciju mreze moguce je posti¢i samo primjenom offline TE reSenja koja
podrazumijevaju izvr§avanje kompleksnih optimizaci- onih modela. Kada su ISP mreze u pitanju, optimizacioni modeli
sadrze ogroman broj varijabli i ograniCenja, pa se njihovo resavanje vrsi uglavhom periodi¢no, u duzim vre- menskim
intervalima. lako je u nekim situacijama mogucée izvrsiti estimaciju buducih saobracajnih zahtjeva, dinamika saobraéaja
je uglavnom nepredvidljiva, pa efikasnost of- fline TE konfiguracije rapidno slabi sa vremenom. Kod re$enja baziranih na
CSPF algo- ritmu napravljen je kompromis izmed~u optimalnosti Seme rutiranja i racunske komplek- snosti. Med utim,
rezultujuéa konfiguracija moze zahtijevati preusmjeravanje svih tokova u mrezi, $to povlaci generisanje velike koli¢ine
kontrolnog saobracaja i degradaciju kva- liteta servisa. Da bi izbjegli ove nedostatke, online TE algoritmi dinamicki
odred”uju rute za nove saobraéajne tokove na osnovu trenutnih mjerenja razlicitih parametara mreznih performansi, ne
mijenjajuéi rute ve¢ uspostavljenih tokova. S obzirom da ova reSenja ne razmatraju ukupno saobracajno opterecenje
mreze, ve¢ samo pojedinacne zahtjeve, ne uspjevaju da obezbijede optimalost rutiranja na globalnom nivou. Jedna od
hipoteza na kojoj su bazirana istrazivanja sprovedena u okviru disertacije je da se adekvatnim kombinovanjem offline TE
mehanizama i online rutiranja moze zna- ¢ajno poboljsati servisni kapacitet mreze u odnosu na slucaj kada se
primjenjuje samo offline ili samo online TE pristup. Pri tome, pozeljna strategija je da offline TE algortimi periodi¢no
optimizuju mreznu konfiguraciju na kontrolisan nacin, i da pruzaju potrebne smjernice online algoritmima rutiranja kako
odabrane rute ne bi stvarale “interferenciju” buduéim saobraéajnim zahtjevima. Takod™e, za razliku od state-of-the-art
resSenja iz lite- rature koja su dominantno dizajnirana za best-effort servis, ili eventulno podrazumijevaju garanaciju
propusnosti, TE reSenja predstavljena u ovoj disertaciji omogucavaiju fleksi- bilnu diferencijaciju saobraéaja na osnovu
QoS zahtjeva u pogledu propusnosti, kasnjenja i pouzdanosti. Predlozeni TE pristupi inspirisani su principom
balansiranja saobra¢aja u MPLS mrezama sa viSestrukim tunelima izmed~u izvoriSno-odredisnih ¢vorova. Med u- tim,
TE problem je rijeSen u kontekstu softverski definisanog umrezavanja - tehnologije u usponu koja prevazilazi brojne
nedostake MPLS-a, usled kojih je inZenjering saobrac¢aja u danasnjim ISP mrezama i dalje usvojen samo u primitivhom
obliku [88]. 2.3 Ogranic¢enja savremenih TE tehnologija S obzirom da su tema ove disertacije SDN TE resenja, u cilju
obrazloZenja sprove- denih istrazivanja vazno je identifikovati nedostatke drugih TE tehnologija koje su tre- nutno
zastupljene u ISP mrezama. Preciznije, u ovoj sekciji analizirana su ogranic¢enja MPLS tehnologije, na kojoj su
dominantno bazirane danasnje ISP mreze, kao i ogranice- nja PCE (Path Computation Element) arhitekture koja se
smatra najnovijim TE pristupom u mreZzama ovog tipa [89]. Takod~e, objasnjeno je i kako SDN doprinosi prevazilazenju
identifikovanih nedostaka MPLS/PCE mrezne arhitekture. « Neprecizno dijeljenje saobracaja: Strategije za izbjegavanje
zagusenja u mrezi ¢esto podrazumijevaju multipath rutiranje. Med utim, aktuelni mehanizmi za dije- ljenje saobraéaja
preko vise putanja imaju nekoliko ograni¢enja. Sa jedne strane, dijeljenje saobrac¢aja na nivou paketa rezultuje
neredoslednim prijemom paketa, Sto je posebno nepozeljno za TCP (Transmission Control Protocol) aplikacije. Neredo-
sledan prijem paketa TCP toka trigeruje nepotrebno aktiviranje TCP mehanizama za kontrolu zagusenja, $to rezultuje
smanjenom brzinom prenosa i degradacijom cjelokupnih mreznih performansi [90]. Takod™e, usled varijacije kasnjenja

(jitter) prilikom prenosa, na prijemnoj strani su potrebni veliki baferi za privremeno skla- diStenje dolaznog saobracaja.
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Problemi neredoslednog prijema paketa mogu se iz- bjeéi dijeljenjem saobrac¢aja na nivou tokova. Med utim,
granularnost dijeljenja sao- braéaja uslovljena je moguénostima ured~aja za prosled”ivanje i hash funkcijom koja se
koristi prilikom mapiranja tokova na rute. Realizovana granularnost dijeljenja Cesto se ne podudara sa onom koju
zahtijeva TE reSenje, $to dovodi do distribucije saobrac¢aja u neoodgovoraju¢em odnosu na svakoj od ruta. Stoga,
mrezne perfor- manse mogu prili¢no odstupati od optimalnih. Takod™e, mehanizmi za balansiranje saobraéaja preko
viSe putanja, kao Sto je ECMP, ne uzimaju u obzir moguce za- gusenje na rutama sa najmanjim tezinskim faktorom
(preko kojih se distribuiraju tokovi), Sto dodatno doprinosi degradaciji kvaliteta servisa [91]. SDN omogucava
prevazilazenje navedenih problema zahvaljujuéi vec¢oj granularnosti dijeljenja sao- brac¢aja koju nude SDN svicevi. *
Neoptimalna alokacija resursa: MPLS TE tehnike alokacije resursa takod~e imaju brojne nedostatke. U radu [92]
identifikovan je problem velike varijacije kasnje- nja na linkovima u MPLS mrezi. Analizirana su zastupljena MPLS-TE
resenja i utvrd”eno je da su fluktuacije kasnjenja posledica MPLS autobandwidth mehanizma [76], koji kontinualno
razmatra mogucénosti za poboljSanje postojecih ruta izvr§a- vanjem CSPF algoritma. Ovaj mehanizam nude mnogi
proizvod~aci MPLS mrezne opreme kao resenje za automatsko podeSavanje rezervisanog propusnog opega zavi- sno
od saobracajnog optereéenja. Distribuirani model rutiranja u klasi¢nim MPLS mrezama je generalno veoma neefikasan.
Na Slici 2.6 prikazan je primjer mreZe u kojoj svaki link moze podrzati samo jedan tok [13]. Ukoliko tokovi dolaze po
redosledu FA, FB, i FC, resursi €e biti alocirani kao Sto je prikazno na Slici 2.6a. Tok FA je dodijeljen jednoj od najkracih
ruta. U trenutku dolaska toka FB, instalira se najkraca ruta sa najvise dostupnog kapaciteta (CSPF). Na isti nacin tretira
se i tok FC. Ovakva distribucija saobracaja nije optimalna ni sa aspekta koli¢ine zau- zetih resursa ni sa aspekta duzine
alociranih ruta. SDN prevazilazi ove probleme izvrSavanjem algoritama rutiranja na logicki centralizovanom kontroleru,
koji ima globalni uvid u stanje mreze. Na Slici 2.6b prikazana je optimalna Sema rutiranja koja zahtijeva ne-lokalne
promjene ruta, npr. pomjeranje toka FA u trenutku dola- ska FB. lako je konfiguraciju sa Slike 2.6b moguce realizovati i u
MPLS mrezama, npr. dijeljenjem toka FA preko gornje i donje rute, a zatim primjenom preemption R1 R2 R3R 1 R2 R3 Fa
R4 Fb FaFcR7R6 R5Fb Fc R7 R 6 R 5 (a) (b) Slika 2.6: Optimizacija ruta u MPLS i SDN mreZzama. strategije [1] koja
preferira krace rute za tokove FB i FC, to i dalje ne eliminise fun- damentalni problem lokalnog donosenja odluka (na
nivou rutera) o alokaciji resursa [93]. « TE baze podataka ne odrazavaju trenutno stanje u mrezi: PCE mreZna arhi-
tetkura u odnosu na klasi¢nu MPLS arhitekturu dodaje namjenski element (PCE server) koji je zaduzen za izracunavanje
ruta, Sto omogucéava primjenu slozenijih i sofisticiranijih TE algoritama. lako PCE arihitektura na ovaj nacin unapred~uje
kla- si¢ni MPLS TE u mnogim aspektima (npr. efikasnost alokacije resursa i rutiranja), takod™e predstavlja nova
ogranicenja. Kod PCE arhitekture racunanje ruta se oba- vlja na osnovu TE informacija koje su skladistene u TED (TE
database) bazi. TED baza sadrzi popis resursa dostupnih u mrezi i ostale informacije koje PCE kontroler koristi prilikom
racunanja ruta. Med~utim, prema RFC 4655 standardu [94], TED baza ne odrazava uvijek stanje u mrezi u realnom
vremenu. Kada TED baza nije pravilno sinhronizovana sa stanjem mreZze, dolazi do instalacije neadekvatnih ruta. Sa
druge strane, ovaj problem nije izrazen u SDN mrezama uslijed centralizovane kontrolne ravni. « Veliko vrijeme
konvergencije distribuiranih protokola: Jos jedno vazno ogra- ni¢enje MPLS/PCE arhitekture je njena zavisnost od RSVP-
TE protokola. Kada mrezni ured™aj zahtijeva uspostavljanje rute, PCE kontroler odgovara sa informaci- jom o izracunatoj
ruti, a ured™aj dalje tu informaciju prenosi kroz mrezu koristec¢i distribuirani RSVP-TE protokol za signaliziranje.
Uspostavljanje rute moze trajati znacajno duze nego u slucaju kada to vrsi centralizovana kontrolna ravan sa zaseb- nim
kanalom za kontrolnu komunikaciju (out-of-bound). Ovo se direktno odrazava na mreznu stabilnost (RSVP-TE je inbound
protokol) i performanse postojeéih sa- obraéajnih tokova. SDN pomaze u prevazilazenju ovih problema pruzajuéi progra-

mabilnu ravan podataka koja se moZze kontrolisati out-of-band komunikacijom. Sve u svemu, TE reSenja su znacajno
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evoluirala prethodnih godina. Od ranih MPLS TE resenja do sofisticiranijih reSenja prilagod“enih PCE arhitekturi biljezi se
stalan porast u poboljSanju iskoriSéenosti mreznih resursa. Medutim, MPLS TE reSenja prati i veliki broj problema koji
su identifikovani u ovom poglavlju. Usled toga, istrazuju se novi pristupi, a reSenja bazirana na SDN-u se namecu kao
prirodni put koji treba slijediti. 2.4 Modeli saobrac¢aja Saobrac¢ajno optereéenje mreze sa N ¢voriSta uobicajeno se
modeluje matricom sao- bra¢aja T{duv}, dimenzija NxN, &iji elementi duv predstavljaju saobrac¢aj izmedu izvori- Snog
Cvora u i destinacionog ¢vora v. Ukoliko su svi elemeti matrice T poznati, rijeC je o pipe modelu saobraéaja. Poznavanje
matrice saobracaja preduslov je za racunanje op- timalne konfiguracije ruta. Med~utim, uslijed rapidnog razvoja novih
Internet aplikacija, kao $to su prosSirena realnost, VolP i peer-to-peer, saobrac¢aj u ISP mrezama je postao veoma
varijabilan i komplikovan za estimiranje. Sa tog aspekta, pozeljno je da se TE algoritam izvrSava $to CeS¢e, kako bi se
kompenzovale greske estimacije. Estimacija ma- trice saobra¢aja moze se vrsiti na osnovu periodi¢nih mjerenja
saobracajnih zahtjeva duyv, ili na osnovu mjerenja opterecenja svakog linka u mrezi [95]. U oba slucaja, proces priku-
pljanja saobraéajnih statistika traje izvjesno vrijeme, u toku kojeg se matrica saobraéaja moze drastiéno promijeniti. Cak
i kada je moguce prikupiti ove informacije relativno brzo, u mrezama veéih razmjera reSavanje oprimizacionih TE
problema rutiranja traje dosta vremena, pa se adaptiranje Seme rutiranja ne moze vrsiti u realnom vremenu. Dinamicke
adaptacije tabela rutiranja generalno komplikuju rad mreze [96]. U ci- lju izbjegavanja ovih komplikacija, ISP ponekad
preferira protokole rutiranja koji se ne prilagod~avaju dinamicki promjenama saobracaja, ve¢ koriste staticke, a priori
izracunate tabele rutiranja prilikom prosled~ivanja paketa. To je dovelo do interesovanja za hose model saobracaja [97],
gdje je pretpostavka da je poznato maksimalno ulazno i izlazno optere¢enje svakog mreznog ¢vorista, ali da informacije
o trenutnoj matrici saobracaja nisu dostupne. Dok estimaciju matrice saobracaja prate brojni problemi, mrezni operatori
relativno jednostavno odred uju hose model saobracaja. Ukupni izlazni saobraéaj ¢vora u moze se predstaviti sa v duv
< au, gdje je au maksimalna koli¢ina saobraéaja koju ¢vor u moze poslati u mrezu. Ukupni izlazni saobracaj ¢vora v
modeluje se sa Y u duv < Bv, gdje je Bv maksimalna koli¢ina saobracaja koju ¢vor v moze da primi iz mreze. Hose model
saobracaja kao ogranic¢enja uzima samo au i Bv. TE algoritmi koji vr§te optimizaciju ruta Jako Pipe model Performanse
rutiranja Slabo HSDT model Hose model Uzak Sirok Opseg saobraéajnih uslova Slika 2.7: Pored~enje razligitih modela
saobracaja. na osnovu hose modela saobracaja u literaturi su poznati kao oblivious algortimi [96, 97]. Prednost primjene
ovih reSenja ogleda se u robustnosti Seme rutiranja na iznenadne fluk- tuacije saobra¢aja. Rutiranje bazirano na hose
modelu ne moze biti efikasno kao rutiranje na osnovu pipe modela, s obzirom da u prvom sluc¢aju informacije o matrici
saobracaja nisu dostupne. Stoga, pozeljno je da operatori suze opseg saobraéajnih uslova obuhvac¢enih hose mode- lom
na osnovu prethodnih iskustava i saobracéajnih statistika. Prvo, moguce je estimirati odstupanje izmjerene matrice
saobracaja od realne u datom trenutku. Na primjer, utvr- d"eno je da relativna greska estimacije matrice saobracaja na
osnovu zauzetosti linkova moZe iznositi 20% i vise [98]. Drugo, mogu se predvidjeti fluktuacije saobracaja iz isto- rije
rada mreze. Tre¢e, mreZni operatori znaju trendove saobracajnih zahtjeva. Na primer, saobracajni zahtjevi velikih
gradova su mnogo veci od onih u malim gradovima. Stoga, moguce je definisati dodatna ogranicenja sa 6uv < duv < yuv
za svaki par izvoriSnog ¢vora u i odredista v, gdje duv i yuv predstavljaju gornju i donju granicu za duv, respektivno. Hose
model dopunjen sa ovim ograni¢enjima poznat je kao HSDT model [99]. Karakte- ristike pipe, hose i HSDT modela su
Sematski prikazane na Slici 2.7 [100]. 2.5 Formulacija optimizacionih TE algoritama za razli- ¢ite modele saobracaja
Sema rutiranja ima veliki uticaj na efikasnost kori§¢enja mreznih resursa i ukupnu mreznu propusnost. Izborom
adekvatnih ruta suzbija se zagusenje mreze i povec¢ava ro- bustnost na fluktuacije saobracaja koje su tesko predvidljive.
Jedan od korisnih pristupa pobolj$anju performansi rutiranja je minimizacija MLU metrike, odnosno stope zaguse- nosti

mreze. Ovaj pristup primijenjen je u nastavku sekcije, gdje je razmatran problem optimalnog rutiranja za tri saobracajna

https://app.ithenticate.com/en_us/report/47077115/similarity 27173



6/7/2019 Similarity Report
modela: pipe, hose i HSDT. 2.5.1 Model mreze U definicijama optimizacinih problema rutiranja bi¢e koriséena sledeca
terminologija. MreZa je modelovana kao usmijereni graf G(V, E ), gdje V predstavlja skup ¢vorova, a E skup svih linkova.
Sa N € V oznacen je set ivicnih ¢vorova koji generiSu saobraéaj u mrezu. Za link izmed~u ¢vorovai € Vij € V usvojena je
notacija (i, j ) € E . Svakom linku (i, j ) € E dodijeljen je kapacitet ci j, dok je saobracajno opterecenje linka obiljezeno sa yi
j . Saobracajni zahtjev izmed~u ¢vorova p i q je oznacen sa duv . Dio zahtjeva duv koji se rutira linkom (i, j ) € E oznacen
je sa xiujv . Ukoliko je xiujv > 0, onda se link (i, j ) nalazi na jednoj od ruta koju koristi duv, pri ¢emu je xiujv < 1 indikator
multipath rutiranja za duv . Maksimalna iskori$¢enost linkova definisana je kao: r = (mi,j)aexE cijyij (2.1) gdjeje0<r<
1. Minimizacijom varijable r maksimizuje se servisni kapacitet mreze. Ovo proistice iz ¢injenice da je na svakom od
linkova (i, j ) € E slobodno (1 - r) - ci j kapa- citeta. 2.5.2 Formulacija MLU minimizacije za pipe model Formulacija
problema optimalnog rutiranja na osnovu pipe modela saobracéaja predlo- Zena je u [86]. Optimalna MLU vrijednost
utvrd~uje se resavanjem sledeceg LP (Linear Programming) problema: minimize subject to r (2.2a) ¥ xiujv = 3 xujiv =1
vu,v € N,i = u (2.2b) j:(i, ))€E j:(j,)€E X uv xij = ¥ xujiv=0vu,v e N, i(? p, q) (2.2c) j:(i,j)€E j:(j,)€E ¥ xiujv - duv<cij-r
uVveN v(i,j) € E (2.2d) 0 < xiujv <1 vu,v € N,(i, j) € E0 <1 =1 (2.2€e) (2.2f) Ulazni parametri optimizacionog modela su
matrica saobracaja T = {duv}, a izlazne varijable r i xiujv. Optimizaciona funkcija (2.2a) minimizuje MLU. Jednacine
(2.2b) i (2.2c) definisSu ogranicenja konzervacije toka. Prema (2.2c) koli¢ina saobracaja koja ulazi u ¢vor mora da bude
jednaka koli¢ini saobracaja koja izlazi iz évora, osim u sluéaju izvo- riSnog i odrediSnog ¢vora. Za izvorisni ¢vor i(= p)
toka duv vazi da svih duv jedinica toka izlaze iz ¢vora, sto je formulisano sa (2.2b). Ukoliko su zadovoljena ogranicenja
(2.2b) i (2.2c), konzervacija toka je zadovoljena i na odrediSnom évoru. Jednacina (2.2d) ukazuje da je zbir frakcija
saobracajnih zahtjeva prenijetih preko linka (i, j) € E maniji ili jednak od proizvoda MLU vrijednosti i kapaciteta linka. 2.5.3
Formulacija MLU minimizacije za hose model Problem optimalnog rutiranja sa hose modelom saobracéaja moze se
takod~e formuli- sati jednac¢inama (2.2a)-(2.2f), gdje su r i xiujv optimizacione varijable a duv i cij poznati parametri.
Med"utim, zahtjevi izmed~u izvorisno-odredisnih ¢vorova (duv) su ogranic¢eni na sledeéi nacin: Y duv<au,u € N (2.3)
ueN Y duv < Bv,v € N (2.4) veN Jednacine (2.3) i (2.4) definisu skup svih matrica saobrac¢aja {T} koje zadovoljavaju
ogranicenja hose modela. |z perspektive mreznog operatora, u cilju stabilnog rada mreze, Sema rutiranja ne bi trebalo da
se rekonfiguriSe ukoliko matrica T varira u opsegu {T}. Zadatak optimizacionog algoritma je pronalazenje Seme rutiranja
koja minimizuje MLU (r) za sve moguce matrice saobracaja is skupa {T}. lako su jednacine (2.2a)-(2.2f) izra- Zene u
formi LP problema, u slucaju hose modela do resenja se ne dolazi jednostavno, jer je potrebno rijesti optmizacioni
model za svaku validnu kombinaciju T = {duv} koja zadovoljava (2.3) i (2.4). S obzirom da duv uzima realne vrijednosti,
broj takvih kombina- cija je beskonacno veliki. Med"utim, primjenom teoreme dualnosti, ovaj problem se moze
transformisati u standardni LP problem relativno male racunske kompleksnosti [99]: minimize subjectto r ¥ xiujv - ¥
xujiv =1 vu,v € N,i = u j:(i,j)€E j:(,)€E ¥ xiujv - ¥ xujiv =0 vu,v € N,i(? u,v) € Vj:(i,j)€E j:(j,)€E ¥ aumij(u)+ ¥ BuAij(u) < cij -r
v(i, j) € E ueN ueN xiujv < mij(u)+Aij(v) Yu,v € N(i, j) € E mij(u),Aij(u) 20 vu e N,(i,j) e EO < xiujv<1vuveN,(i,j)eE0<r

<1

(2.5a) (2.5b) (2.5¢) (2.5d) (2.5€) (2.5f) (2.5g) (2.5h) 15

U odnosu na originalnu definiciju problema, ogranicenja (2.2d), (2.3) i (2.4) su za- mijenjena sa (2.5d)-(2.5f). Uvod enjem
novih varijabli mi j (u) i Ai j (u) ograni¢enja hose modela su uzeta u obzir. 2.5.4 Formulacija MLU minimizacije za HSDT
model Kod HSDT modela zahtjevi izmed~u izvori§no-odredisnih parova formulisani su na sledeéi nacin: > duv < au, ueN
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Y duv < Bv, veN duv < duv < yuv, ueN (2.6) véN (2.7) u, v € N (2.8) Pronalazenje optimalne Seme rutiranja koja
minimizuje MLU za najgori slucaj iz skupa saobrac¢ajnih matrica T{duv} koje zadovoljavaju (2.6)-(2.8) zahtijeva slicnu
proce- duru kao kod hose modela. Rac¢unska kompleksnost problema moze se znacajno smanijiti eliminacijom duv

varijabli, kao $to je predlozeno u [99]:

minrs.t. Y xiujv - ¥ xujiv=1 j:(ij)€Ej:(,))€EE 3 xiujv - ¥ xujiv=" 0 20

(2.9a) vu,v € N,i = u (2.9b) vu,v € N,i(? u,v) € V (2.9¢) j:(i,))€E j:(,i))€E ¥ aumij(u)+ ¥ Buij(u)+ ¥ [yuvnij(u,v)-duveij(u,v)] <
cij T v(i, j) € EueN ueN u,veN (2.9d) xiujv < mij(u)+Aij(v)+nij(u,v)-8ij(u,v) Yu,v € N,(i, j) € E (2.9€) ij(u),Aij(u),nij(u,v),8ij(u,v)
20vuyveN,|(,]j) € E(2.9f) 0 <xiujv<1vuyveN,(,]j) € E(2.99) 0<r=<1(2.9h) Izlazne varijable optimizacionog modela
su r, xiujv, i j (u), Ai j (u), nij (u, v)i®8ij(u,v), dok su cij, au, Bv, buv i yuv zadati parametri. Uvod~enjem novih varijabli 1t
(u), Nij (u),nij(u,v)i®ij(u,v) optimizacija rutiranja sa HSDT modelom svodi se na klasi¢an LP problem koji moze
rijesSiti standardni LP solver. 2.6 Visekriterijumska TE optimizacija Performanse TE algoritama mogu se ocjenjivati po
vise kriterijuma. Kao sto ¢e se vidjeti u narednim poglavljima, optimizacija po jednom kriterijumu moze dovesti do dra-
sti¢ne degradacije performansi po drugim kriterijuma relevantnim za mreznog operatora. ReSenja koja simultano
optimizuju performanse po viSe kriterijuma veoma ¢esto ne po- stoje. Na primjer, TE algoritam koji minimizuje MLU
moze biti modifikovan tako da smanjuje ukupnu koli¢inu zauzetih resursa u mrezi, ali u tom sluc¢aju rezultuju¢a MLU
vrijednost ¢e biti ve¢a od optimalne. Mrezni operatori obi¢no teze da nad™u najbolji balans izmed™u konfliktnih
optimizacionih ciljeva. Stoga, neophodno je definisati novi koncept optimalnosti za visekriterijumske optimizacione
probleme (Multi Objective Optimisation - MOP). Za razliku od klasi¢nih optimizacionih problema sa jednom
optimizacionom funkci- jom, koji imaju samo jedno resenje, visekriterijumski optimizacioni problemi imaju vise
podjednako efikasnih reenja, koja su poznata kao Pareto optimalna reSenja [30]. Sa druge strane, korisniku je obi¢no
potrebno samo jedno resenje, pa MOP procedura tipiéno uklju- Cuje sledeéa dva koraka: 1. Pronalazenje kompromisno-
optimanih resenja koja su maksimalno razlicita (maxi- mally spread koncept) u pogledu odgovarajuéih vrijednosti
optimizacionih funk- cija. 2. Izbor jednog od dobijenih reSenja na osnovu dodatnih informacija 0 samoj proble- matici.
Ovaj pristup je manje subjektivan od pristupa gdje se optimizacione funkcije priori- tizuju na samom pocetku. MOP
algoritmi koriste koncept dominacije za pored~enje dva reSenja. Smatra se da reSenje s1 dominira reSenjem s2 ukoliko
su ispunjeni sledeéi uslovi: 1. ReSenje s1 nije gore od reSenja s2 po svim kriterijumima; 2. ReSenje s1 je striktno bolje od
s2 najmanje po jednom optimizacionom kriterijumu. Ukoliko informacije o prioritetu optimizacionih funkcija nisu jasno
definisane, ne moze se tvrditi da je jedno reSenje bolje od drugog ukoliko ono nije dominantno u tom pored~enju. Skup
,nedominiranih” reSenja Cini tzv. Pareto front (Slika 2.8). Zajednicka karakteristika ovih resenja je da nije moguce
dodatno poboljsati vrijednost jedne od opti- mizacionih funkcija a pri tom ne degradirati vrijednost ostalih. Postoji
nekoliko metoda koji omoguéavaju reSavanje MOP problema kori§éenjem jed- nokriterijumske aproksimacije. U
nastavku sekcije opisani su neki od njih. 2.6.1 WSM metod WSM (Weighted Sum Method) metod dodjeljuje ne-negativne
teZinske faktore wy sva- koj od M optimizacionih funkcija fu(x). Suma tezinskih faktora je tipicno 1. Matematicka

definicija ovog metoda data je jednac¢inama: minimize F(x) = YM wy fu(x) (2.10a) p=1

subjecttogj(x)=0 j= 1,2,..,Jhk(x)=0k=1,2,.., K (2. 13
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10b) (2.10c) p2 Prostor mogucih resenja Pareto front u1 Slika 2.8: Pareto front za optimizacione funkcije p1 i p2. gje
gj(x) i hk(x) predstavljaju optimizaciona ograni¢enja. Variranjem tezinskih faktora moguce je pronaci razli¢ita reSenja
koja pripadaju Pareto frontu. Med~utim, ovaj metod ima i nekoliko nedostataka [101]: (i) ne postoji efikasan (a priori)
metod za odred”ivanje tezinskih faktora kojim se moze garantovati da ¢e dobijeno resenje biti prihvatljivo; (ii) nije
moguce pronaci reSenja koja pripadaju nekonveksnim regijama Pareto fronta, (iii) variranje tezinskih faktora ¢esto ne
rezultira jednako distribuiranom i tatnom/potpunom reprezentacijom Pareto fronta. 2.6.2 Metod ¢ -ograniCenja Metod -
ogranicinenja vrsi minimizaciju/maksimizaciju samo jedne optimizacione funkcije - fm(x), dok se ostale koriste kao

ograni¢enja: minimize fm (x) (2.11a) subjecttofp (x)<epp=1,2,..,Mp?m

(2.11b) gj(x)20j=1,2, ...J (2.11¢) hk(x)= 0 k= 1,2, ...K (2.11d) 14

Jedna od poteskoc¢a kod ovog metoda je odabir ep vrijednosti, s obzirom da najbolje vrijednosti nisu unaprijed poznate.
Ukoliko se ¢ -vrijednosti povec¢avaju u suviSe malim koracima, algoritam ¢e imati veliki broj redudantnih koraka. Sa druge
strane, ukoliko su koraci promjene previse veliki, neka od Pareto optimalnih reSenja nece biti pronad~ena. Potrebna je
dodatna informacija od korisnika u cilju efikasnog pronalazenja reSenja u nekonveksnoj regiji. Med utim, metod ¢ -
ogranic¢inja ima nekoliko prednosti u odnosu na WSM metod: 1. WSM pronalazi ekstremume samo linearnih modela, pa
je veliki broj iteracija re- dudantan i rezultira istim reSenjem. Metod € -ograni¢enja pronalazi efikasna reSenja koja nisu
obavezno ekstremumi. 2. Omogucava pronalazenje reSenja u nekonveksnoj Pareto regiji. 3. Moguce je kontrolisati broj
efikasnih resenja, sto nije jednostavno kod WSM-a. Glava 3 Tehnike za garanciju kvaliteta servisa Termin ,kvalitet
servisa” (QoS) u literaturi se upotrebljava u kontekstu performansi koje mrezna infrastruktura garantuje mreznom
saobracaju. To mogu biti garancije u po- gledu dodijeljenog propusnog opsega, ogranicenja kasnjenja, varijacije
kasnjenja, vjero- vatnoce gubitaka paketa ili samo dodjela veceg prioriteta pri prenosu. Razliciti tipovi garancija potrebni
su za mnoge moderne aplikacije da bi ispravno funkcionisale (Tabela 3.1) [102]. Garancija kvaliteta servisa zahtijeva
implementaciju QoS mehanizama na ni- vou mreznog ured™aja i na nivou Citave mreze. U zavisnosti od klase saobracéaja
kojoj pripadaju, paketi se smjestaju u razliCite bafere. Na nivou ured"aja mora se implementi- rati odgovarajuéi algoritam
koiji vrsi opsluzivanje bafera u skladu sa zahtjevima razlicitih saobracajnih klasa u pogledu propusnosti i/ili kasnjenja.
Pod pretpostavkom da mrezni ured™aji imaju podrsku za ovakve mehanizme, aplikacijama se mogu garantovati i perfor-
manse na nivou ¢itave mreze izvrSavanjem QoS algoritama rutiranja i komunikacionih protokola. S obzirom da je fokus
ove disertacije na analizi TE tehnika sa QoS podrskom, u ovom poglavlju razmatrane su uglavhom tehnike za pruzanje
QoS garancija na nivou mreze. Objasnjene su dvije klju¢ne QoS arhitekture koje je standardizovao IETF: IntServ [28] i
DiffServ [29], a zatim su identifikovane dodatne QoS moguénosti koje nudi OpenFlow protokol u SDN mrezama. Tabela
3.1: Zahtjevi razlicitih aplikacija u pogledu kasnjenja i brzine prenosa. Aplikacija Brzina prenosa (b/s) Kasnjenje Virtuelna
realnost 1 Gb/s 1 ms Industrijske aplikacije za automatizaciju proizvodnje 10 Mb/s 0.25-10 ms Inteligentni trasportni
sistemi 10-700 Mb/s 10-100 ms Udaljena medicinska dijagnoza/ intervencija 100 Mb/s 1 ms Taktilni Internet 1 Gb/s 5
ms Pametna mreza 10-1500 kb/s 1-20 ms Robotika i teleprisustvo 100 Mb/s 1 ms Transfer fajlova 1-10 Mb/s 10 s Email
10 kb/s 4 s VOIP 64 kb/s 150 ms Video konferencija 128 kb/s - 6 Mb/s 150 ms 3.1 IntServ IntServ arhitektura
omogucava pruzanje apsolutnih QoS garancija na nivou konekcije koristeé¢i mehanizme za rezervaciju resursa (propusni

opseg, baferi). Kod ovog QoS mo- dela, aplikacija prije slanja podataka koristi RSVP [81] protokol da signalizira svakom
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mreznom ured™aju na odabranoj ruti svoje servisne zahtjeve u pogledu propusnog opsega ili kasnjenja. Sa prenosom
podataka se pocinje samo ukoliko svaki ured™aj na ruti moze re- zervisati zahtijevani propusni opseg. Na Slici 3.1 su
ilustrovane bazi¢ne operacije RSVP protokola koje se izvr§avaju posredstvom kontrolnih poruka PATH i RESV [81]. Izvori-
$ni host Salje PATH poruku u kojoj specificira karakteristike saobraéajnog toka. Nakon prijema PATH poruke, RSVP
modul svakog rutera pamti adresu rutera od kojeg je po- ruka primljena. Prijemni host odgovara RESV porukom koja se
prosled~uje istim putem unazad, i rezerviSe resurse na svim ruterima duz rute. Konekcija se uspostavlja ukoliko je
zahtjev prihvaéen od strane svih rutera na putaniji, ili odbija ukoliko bilo koji od rutera nema dovoljno resursa na
raspolaganju [25]. Pored best-effort servisa, IntServ pruZa jo$ dvije klase servisa: Garantovani servis i Servis
kontrolisanog opterecenja. Garantovani servis aplikaciji garantuje potrebni pro- pusni opseg, kasnjenje i prenos bez
gubitaka. Namijenjen je real-time aplikacijama, kao Slika 3.1: RSVP protokol. §to su aplikacije za prenos govora ali i
brojne IoT aplikacije koje obavljaju vremenski kriticne zadatke. Servisom kontrolisanog optere¢enja ne pruzaju se
kvantitativne QoS ga- rancije, ve¢ samo "utisak blago optere¢ene mreze". Drugim rijeCima, ovaj servis tezi da
aproksimira uslove koje aplikacijama nudi best-effort servis u uslovima slabog intenziteta saobraéaja. Namijenjen je
Sirokom spektru aplikacija koje su originalno dizajnirane za danasniji Internet, ali su veoma osjetljive na zagusenja u
mrezi. Sa druge strane, smatra se da se odred~eni gubici i kasnjenje mogu tolerisati. lako IntServ omoguc¢ava
klasifikaciju servisa i moZe pruziti apsolutne QoS garancije za prioritetne tokove, njegova primjena ograni¢ena je samo
na manje kompanijske mreze iz sledecih razloga: « Svi ruteri moraju podrzavati RSVP, kontrolu pristupa, klasifikaciju
paketa i kom- pleksne algoritme za opsluZivanje bafera. Takod™e, ruteri moraju da ¢uvaju infor- macije o svakoj aktivnoj
rutiranoj konekciji, Sto postaje veoma zahtjevno u ve¢im mrezama. « Prilikom uspostavljanja novih i brisanja starih ruta
generiSe se ogromna koli¢ina kontrolnog saobracaja. « Zahtjevi za rezervaciju resursa $alju se rutama koje odred uju
tradicionalni protokoli rutiranja kao $to su OSPF i IS-IS. Stoga, moze dodéi do odbijanja QoS zahtjeva ako na izracunatoj
ruti nema dovoljno resursa, iako isti evetualno moze biti zadovoljen na nekoj od alternativnih ruta. * InteServ moze
pruziti garancije u pogledu maksimalnog kasnjenja u redovima Ce- kanja. Medutim, ukupno kasnjenje u mrezi Cine jos
tri komponente: propagaciono kasnjenje, kasnjenje usled prenosa i kasnjenje uslijed obrade u ¢voristu. 3.2 DiffServ Za
razliku od IntServ arhitekture koja vrsi end-to-end rezervaciju resursa za prioritetne tokove, kod DiffServ arhitekture [29]
paketi se oznacavaju na ulazu u mrezu i klasifikuju u konac¢an broj saobraéajnih klasa. Identifikovanje razli¢itih klasa
tokova u agregiranom saobracaju vrsi se na osnovu DSCP (DiffServ Code Point) polja u IP zaglavlju. QoS servisi
sprovode se nezavisno na svakom hopu i za svaki paket, tako Sto se vrijednost DSCP polja iz zaglavlja paketa mapira sa
odgovaraju¢im redom ¢ekanja, brzinom opsluZivanja i vijerovatno¢éom odbacivanja paketa u slu¢aju zagusenja. IETF je
do sada standardizovao Cetiri razliCite klase servisa (PHBs - Per Hop Behaviours): 1. Default - tradiconalni best-effort
servis; 2. EF (Expedited Forwarding) - Klasa najveceg prioriteta koja se opsluzuje sa najma- njim kasnjenjem, jitter-om i
vjerovatno¢om odbacivanja paketa u slu¢aju zagusenja. Ukoliko agregirani EF saobrac¢aj postane previSe obiman, moze
doci do stagnacije ostalog saobracaja, pa je neophodno na osnovu trenutnih EF tokova u mrezi vrsiti procjenu o tome da
li treba prihvatiti nove tokove ovog tipa; 3. AF (Assured Forwarding) klasa - obezbjeduje pouzdan i redosledan prenos.
Ova klasa dobija bolji tretman od best-effort klase, ali kvalitet servisa zavisi od trenutnog stanja u mrezi. AF klasa je
prikladna za saobraéaj koji zahtijeva vec¢u propusnost ali nije previse osjetljiv na kasnjenje; 4. CS (Class Selector) klasa -

uvedena je radi kompatibilnosti
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sa starijim sistemima koji su koristili najvisa tri bita u ToS  (Type of Service) polju IPv4 zaglavlja

za ozna-Cavanje prioriteta saobracaja.

S tim u vezi, definisano je 7 podklasa koje oznacavaju razli¢ite prioritete. Glavna prednost DiffServ-a je njegova
skalabilnost, s obzirom da ruteri odrzavaju informacije samo o konaénom broju klasa umjesto o pojedina¢nim tokovima.
Inteligen- cija je koncentrisana na perifernim ruterima, koji pored klasifikacije obavljaju kontrolu pristupa i oblikovanje
saobracaja u skladu sa administrativnom politikom. Samim tim, ovo reSenje je znac¢ajno jednostavnije i jeftinije za
implementaciju od IntServ-a. Med"u- tim, iako se agregacijom tokova u klase eliminise problem skalabilnosti, na ovaj
nacin se mogu ostvariti samo relativhe QoS garancije. 3.3 QoS u OpenFlow mrezama QoS moguénosti OpenFlow
protokola su jos uvijek veoma ogranic¢ene [103]. U ranim verzijama protokola (1.0-1.1) uvedena je podrska za mapiranje
paketa u izlazne bafere i podeSavanje minimalne brzine opsluzivanja bafera. OpenFlow 1.2 dodao je moguénost
prikupljanja statistika na nivou svih bafera svi¢a. Jos$ jedno bitno QoS unapred~enje u ovoj verziji je uvod enje max-rate
atributa bafera, koji sluzi za ograni¢avanje maksimalne br- zine opsluzivanja, kao i eksperimentalnih atributa koji
omogucavaju proizvod~acima SDN ured™aja i mreznim programerima naknadno dodavanje novih funkcionalnosti.
OpenFlow 1.3 uveo je koncept meter tabela u cilju postizanja granularne QoS kontrole u OpenFlow mrezama. Dok izlazni
baferi kontroliSu odlaznu brzinu saobracaja, meter tabele se mogu koristiti za monitoring i kontrolu brzine prenosa toka
prije prosledivanja na izlazni in- terfejs. Sa OpenFlow verzijom 1.5 omoguceno je koriSéenje viSe meter instrukcija na
nivou jednog toka. OpenFlow svicevi takod™e mogu da Citaju i modifikuju ToS bite u IP zaglavlju. 3.3.1 Baferi Kao Sto je
ve¢ pomenuto, baferi sa kontrolisanom minimalnom i maksimalnom brzi- nom opsluzivanja dio su specifikacije
OpenFlow protokola jo$ od njegovih ranih verzija. Medutim, OpenFlow ne definiSe mehanizme upravljanja baferima
OpenFlow sviceva, ve¢ samo omogucava prikupljanje njihovih statistika. Upravljacki zadaci (kreiranje, brisanje i
modifikovanje bafera) delegirani su protokolima kao $to su OF-Config [104] i OVSDB [105]. OVSDB koristi vise tabela za
upravljanje OpenvSwitch softverskim SDN svi¢evima [106], ukljuCujuéi: tabele tokova, tabele portova, NetFlow [107]
tabele i druge. Posebne tabele kreiraju se za upravljanje baferima (Queue tabele) i kvalitetom servisa (QoS ta- bele). Ove
tabele se med usobno nezavisne, i mogu postojati ¢ak i kada nisu referencirane nekim portom OpenFlow svica. Veze
izmed™u relevantnih tabela OpenvSwitch-a prikazane su na Slici 3.2. Tabela portova je korelisana sa interfejs tabelom i
QoS tabelom. Veza iz- med~u port tabele i interfejs tabele je obavezna, Sto znaci da svaki port mora biti pridruzen
odred”enom interfejsu. Sa druge strane, veza sa QoS tabelom je opciona. Svaki port moze biti povezan sa najvise
jednom QoS politikom, dok QoS tabeli mozZe biti pridruzeno vise bafera. Identifikatori QoS bafera Bafer Port Interfejs
Slika 3.2: Tabele bafera i QoS tabele OpenvSwitch-a. Za razliku od OVSDB protokola koji je podrzan samo kod
OpenvSwitch-eva, OF- Config protokol je podrzan kod veéine komercijalnih hardverskih i softverskih SDN svi- ¢eva. Dok
OpenFlow generalno funkcioniSe na nivou tokova kreirajuéi pravila za prosle- d"ivanje saobraéaja, OF-Config omogucava
OpenFlow kontroleru da upravlja resursima kao $to su portovi, baferi, i da sprovodi QoS politike u ravni podataka. Kljuéni
elementi OF-Config protokola i kori§¢ena terminologija prikazani su na Slici 3.3: « OpenFlow Logical Switch (OLS):
apstrakcija koja predstavlja OpenFlow svi¢. « OpenFlow Capable Switch (OCS): operativni kontekst koji sadrzi jedan ili
viSe OLS komponenti. Predstavlja fizicki svic ili virtuelno mrezno okruZenje koje hostuje jedan ili viSe logi¢kih sviceva.
OpenFlow Configuration Point (OCF): servis za upravljanje OCS komponentama. Moze biti dio OpenFlow kontrolera ili

zasebnog entiteta zaduzenog za upravljanje mrezom. « OpenFlow resursi: resursi OLS i OCS modula kao Sto su intefejsi,
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baferi, itd. Nakon Sto se QoS politike i baferi konfiguriSu na svi¢u, saobracajni tokovi se mogu usmijeriti u odred”eni bafer
koris¢enjem OpenFlow set-queue akcije. Ovom akcijom paketi toka prosled™uju se u bafer sa navedenim
identifikatorom. Ukoliko viSe tokova koristi isti bafer, agregirana brzina prenosa biée kontrolisana na izlaznom interfejsu
u skladu sa min- rate i max-rate atributima bafera. Ovi atributi su definisani u OpenFlow specifikaciji na sledec¢i nacin:
min-rate: definiSe minimalnu brzinu opsluzivanja bafera. Ukoliko je min-rate atri- butu dodijeljena vrijednost, svi¢ ¢e
prioritizovati ovaj bafer (i bilo koji tok koji se OpenFlow Configuration OpenFlow OpenFlow Point (OCF) Kontroler(i)
Kontroler(i) OF-CONFIG OpenFlow OpenFlowCapableSwitch (OCF) OpenFlow Logical Switch (OLS) OpenFlow OpenFlow
Resurs Resurs OpenFlow Logical Switch (OLS) OpenFlow OpenFlow Resurs Resurs Slika 3.3: Elementi OF-Config
protokola. prosled~uje tim baferom) u cilju ostvarivanja potrebne brzine opsluzivanja, degradi- rajuci ako je potrebno
brzine prenosa drugih tokova. Ukoliko se na jednom portu svi¢a konfiguriSe viSe bafera Cija suma min-rate atributa
prevazilazi kapacitet linka, brzine opsluzivanja svih bafera bi¢e penalizovane i kapacitet ¢e biti izdijeljen pro- porcionalno
min-rate atributima. * max-rate: maksimalna brzina opsluzivanja bafera. Ukoliko je dolazna brzina pa- keta u bafer veca
od specificirane max-rate brzine, svi¢ ¢e baferovati pakete i/ili odbacivati ih po potrebi tako da max-rate zahtjev bude
ispunjen. Realizacija mehanizama za kontrolu maksimalne i minimalne brzine opsluzivanja ba- fera nije dio OpenFlow
specifikacije i zavisi od konkretne implementacije OpenFlow svi¢a. 3.3.2 OpenFlow meter tabele Meter tabela je novi
koncept uveden sa OpenFlow verzijom 1.3. Za razliku od Open- Flow bafera koji kontrolisu brzinu opsluzivanja paketa na
izlaznim interfejesima, meter tabele koriste se za nadgledanje dolazne brzine paketa. Zapisi meter tabele (tzv. mjeraci)
ne odnose se na portove svica, veé na saobracajne tokove. Tabela tokova sadrzi instruk- cije o tome koji mjerac treba
primijeniti nad kojim tokom. Mjerac kontroliSe agregiranu ID Mjeraca Opseg Brojac Slika 3.4: Format zapisa u meter
OpenFlow tabeli. brzinu prenosa svih njemu pridruzenih tokova. Na ovaj nac¢in moguce je implementirati razlicite QoS
tehnike. Zapisi meter tabele sadrze slede¢e komponente, kao Sto je prikazano na Slici 3.4: « Identifikator mjeraca: 32-
bitni cijeli broj koji na jedinstven nacin identifikuje mje- rac. « Lista opsega mjeraca: svaki ,opseg” definiSe razli¢itu brzinu
prenosa i sadrZi in- strukcije o tome na koji nacin treba procesirati pridruZzene tokove koji prelaze defi- nisanu brzinu
prenosa. * Brojaci: sadrze informaciju o broju procesiranih paketa. Koristi se uglavnom za statisticke svrhe. Postoje dva
tipa ,opsega” koji definiSu na koji nacin se paketi procesiraju: drop i DSCP remark. U slu¢aju primjene drop opsega,
paketi koji pred"u ogranicenje brzine pre- nosa se odbacuju. Sa druge strane, DSCP remark opseg samo povecava
vjerovatno¢u odbacivanja paketa za odgovarajuéi tok podesavanjem DSCP polja u IP zaglavlju paketa. Na ovaj nacin,
kombinovanjem mjeraca i OpenFlow bafera, moguce je realizovati i kom- pleksna QoS okruzenja kao Sto je DiffServ. Na
primjer, ukoliko je na dva toka Cija je brzina generisanja paketa 50 Mb/s i ToS vrijednost 64 primijenjen mjera¢ od 30
Mb/s, ToS biti paketa koji prelaze brzinu od 30Mb/s bi¢e modifikovani na 32, ¢ime se povecava vjerovatnoca njihovog
odbacivanja u slucaju zagusenja. 3.4 QoS algoritmi rutiranja: analiza kompleksnosti Jedan od definisanih zahtjeva za
SDN kontrolno okruZenje predloZeno u ovoj diser- taciji je racunanje ruta u realnom vremenu. S tim u vezi, u ovoj sekciji
predstavljeni su osnovni problemi QoS rutiranja i diskutovana je njihova kompleksnost. Kompleksnost QoS algoritma
korelisana je sa strukturom tezinskih faktora linkova, koji se formulisu u skladu sa odabranom metrikom rutiranja.
Metrika rutiranja definiSe tip QoS garancija koji mreza moze da pruzi. Drugim rije¢ima, ukoliko se QoS zahtjevi
saobracajnog toka ne mogu mapirati sa kombinacijom metrika rutiranja koje se koriste u mrezi, to znaci da zahtjev ne
moze biti podrzan. Metrike koje se obi¢no koriste u mrezama mogu se klasifikovati u tri kategorije [25, 108]: 1. aditivne
metrike - za koje vazi da je tezinski faktor rute P = {u1, u2, u3...ul } jednak sumi tezinskih faktora linkova duz rute. Ukoliko
se za tezinski faktor linka (i, j) € E koji odgovara metrici k usvoji notacija wk (i, j), a za tezinski faktor rute P notacija wk

(P), pomenuti uslov se moze formulisati na sledeéi nacin: wk (P) = wk (u1, u2) + wk (u2, u3) + ... + wk (ul-1, ul ). 2.
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multiplikativne metrike - kod kojih je tezinski faktor rute jednak proizvodu tezin- skih faktora linkova duz rute, tj.: wk (P) =
wk (u1,u2) - wk (u2, u3) - ... - wk (ul-1, ul ). 3. konkavne metrike - kod kojih vazi: wk (P) = min{wk (u1, u2), wk (u2, u3), ...,
wk (ul-1, ul )}. Aditivne metrike ukljucuju kasnjenje, varijaciju kasnjenja, ,cijene” linkova i broj ho- pova. Pouzdanost je
multiplikativna metrika, dok je propusnost konkavna. Multiplika- tivne metrike se mogu svesti na aditivne tako $to se
tezinski fakori linkova wk i ogranic¢e- nja C zamjene odgovarajuéim logaritamskim vrijednostima log(wk) i log(C). 3.4.1
QoS rutiranje sa jednom metrikom U najjednostavnijem slucaju QoS zahtjevi toka se mogu predstaviti jednom od pret-
hodno navedenih metrika. Problem se zatim svodi ili na optimizacioni problem ili na pro- blem ogranicenja [109]. Metrike
se dalje mogu klasifikovati u rutom-ogranic¢ene i linkom- ograni¢ene. Konkavne metrike su linkom-ogranicene jer je
metrika rute odred”ena karak- teristikama bottleneck linka. Aditivne i multiplikativnhe metrike su rutom-ogranicene, jer
metrika rute zavisi od svih linkova koji joj pripadaju [25]. U skladu sa poslednjom klasi- fikacijom, izdvajaju se Cetiri
osnovna problema QoS rutiranja sa jednom metrikom: 1. problem optimizacije linka: Za dati graf G(V, E) i tezinske
faktore linkova wk(i, j) ¥(i, j) € E koji odgovaraju konkavnoj metrici k, pronaci rutu P od izvoriSnog ¢vora u do
destinacionog ¢vora v koja maksimizuje wk(P). Primjer ovog problema je pronalazenje rute sa najveé¢im propusnim
opsegom. 2. problem ogranicenja linka: Za dati graf mreze G(V, E ) i tezinske faktore linkova wk (i, j) ¥(i, j) € E koji
odgovaraju konkavnoj metrici k, i QoS ogranicenje C, pro- naéi rutu P od izvoriSnog ¢vora u do destinacionog ¢vora v
koja zadovoljava uslov wk (P) < C. PronalaZenje rute koja ispunjava zahtjev u pogledu propusnosti pripada ovoj klasi
problema. Problem se moze rijesiti racunanjem optimalne rute i provjerom ispunje- nosti uslova wk (P) < C. Drugi pristup
je uklanjanje linkova grafa koji ne zadovo- ljavaju ogranicenje C, a zatim primjena SPF algoritma na novoformiranom
grafu. 3. problem otpimizacije rute: Za dati graf G(V,E) i tezinske faktore linkova wk(i, j) ¥(i, j) € E koji odgovaraju
aditivnoj metrici k, pronaci rutu P od izvori$nog ¢vora u do destinacionog ¢vora v koja minimizuje wk(P). Primjeri ove
klase problema su pronalazenje rute sa najmanjim brojem hopova, naj- manjom cijenom ili kasnjenjem. Problem je
moguce rijesiti direktnom primjenom Dijkstra ili Bellman-Ford algoritma [110]. 4. problem ogranicenja rute: Za dati graf
mreze G(VE) i tezinske faktore linkova wk(i, j) ¥(i, j) € E koji odgovaraju additivnoj metrici k, i QoS ogranic¢enje C, pro-
naci rutu P od izvori$nog ¢vora u do destinacionog ¢vora v koja zadovoljava uslov wk(P) < C. Primjer problema je
pronalaZenje rute sa kasnjenjem ispod odredene vrijednosti. 3.4.2 Rutiranje na osnovu vise QoS kriterijuma Problemi
predstavljeni u prethodnoj sekciji su male racunske slozenosti i mogu se izvrSavati u polinomijalnom vremenu.
Med™utim, Cesto je vise metrika potrebno za opis zahtijevanog kvaliteta servisa. U zavisnosti od kombinacije metrika
koje se koriste u ovakvim situacijama, racunska kompleksnost algoritma rutiranja mozZze rasti do nivoa ne- upotrebljivosti
u realnim komunikacionim sistemima. Bilo koja kombinacija dvije ili viSe aditivnih ili multiplikativnih metrika stvara tzv.
NP-complete problem koji se ne moZe rijesiti u polinomijalnom vremenu u slozenim mrezama [25, 109]. Polinomijalna
kom- pleknost moguca je samo u slucaju primjene jedne konkavne metrike (npr. propusnost) Tabela 3.2: Racunska
kompleksnost kompozitnih problema QoS rutiranja. Optimizacija Ograni¢enje Optimizacija Ogranicenje linka linka rute
rute Optimizacija linka Polinomijalna - Polinomijalna Ogranicenje linka Polinomijalna Polinomijalna Polinomijalna
Optimizacija rute - NP-complete Ogranicenje rute NP-complete i jedne metrike nekonkavnog tipa, najcesc¢e kasnjenja ili
broja hopova. U ostalim sluca- jevima, obi¢no se primjenjuje pristup rutiranja na osnovu jedne metrike koja predstavlja
kombinaciju metrika iz polaznog problema. Osnovna ideja ovog pristupa je kombinovanje razliCitih QoS parametara u
jednu mjeru kvaliteta koja ¢e se koristiti prilikom donosenja odluka o rutiranju. Med~utim, kombinovana metrika u
najboljem slu¢aju moze posluziti samo kao indikator performansi i ne moze se iskoristiti za pruzanje apsolutnih QoS
garan- cija. Ipak, u mrezama sa malim propagacionim kasnjenjem, kori$éenjem samo metrike propusnosti moguce je

zadovoljiti QoS zahtjeve i u pogledu kasnjenja. Na primjer, WFQ i WF2Q agoritmi opsluzivanja bafera jasno definisu
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mapiranje ogranicenja kasnjenja u ograni¢enje propusnosti [111]. Medutim, nedostatak ovog pristupa je neefikasno
kori- $¢enje mreznih resursa, jer se za male tokove sa strogim zahtjevima u pogledu kasnjenja rezerviSe znatno veci
propusni opseg od potrebnog. U Tabeli 3.2 prikazani su relevantni kompozitni problemi QoS rutiranja. Dvostruki
optimizacioni problemi su izostavljeni, jer se smatraju neracionalnim. Problem dvostruke optimizacije se moze
aproksimativno rijesiti svod”enjem kompozitnog problema na dva problema sa jednom metrikom rutiranja, pri ¢emu se
druga optimizacija vrsi ukoliko po- stoji viSe od jedne optimalne rute po prvom kriterijumu. Podaci prikazani u Tabeli 3.2
ukazuju da ve¢ u slucaju primjene dvije metrike rutiranja veliki broj realnih QoS pro- blema postaje neresiv u realnom
vremenu. Od kljuéne vaZnosti za njihove reSavanje je razvoj heuristika koje nude efikasan kompromis izmed™u
optimalnosti ruta i racunske kompleksnosti. Glava 4 Predlog kontrolnog okruzenja za inzenjering saobrac¢aja u SD-ISP
mrezama SDN kontroler predstavlja pogodnu platformu za razvoj naprednih TE tehnika u formi centralizovanih aplikacija
koje imaju globalni uvid u stanje mreZe i koje mogu dinamicki reagovati na svaki dogad™aj u mreZi. Svoju primjenu SDN
je inicijalno nasao u kompa- nijskim i DC mrezama [10-12]. Relativno nedavno, Cloud provajderi (npr. Microsoft i
Google) demonstrirali su potencijal domenskih SDN TE tehnika za poboljsanje iskori- S¢enosti mreznih resursa i
tolerancije na kvarove [1, 9, 13]. Pored toga, evidentan je trend primjene SDN reSenja za inZenjering saobrac¢aja izmed™u
viSe administrativnih domena [112, 113]. Medutim, ova resenja ne mogu u potpunosti zadovoljiti klju¢ne zahtjeve ISP
mreza. Naime, u DC i inter-DC mrezama moguce je dinamicki kontrolisati brzinu gene- risanja saocbracaja i planirati
vremenski raspored saobracajnih tokova kada je to potrebno [95,114]. Na ovaj nacin, moguce je izbjeéi iznenadne
fluktuacije soabracaja i sprijecCiti za- guSenje mreznih linkova. Sa druge strane, ISP mreze nemaju ovu privilegiju jer
klijentima moraju pruZiti QoS garancije specificirane u SLA ugovorima. Takod™e, ve¢ina predloZenih reSenja nije dovoljno
skalabilna za ISP mreZe, s obzirom da formulacija odgovaraju¢eg TE problema moze sadrzati milione ogranic¢enja i
varijabli. U ovom poglavlju razmatran je jedan od fundamentalnih izazova u ISP mreZama - skalabilna alokacija resursa
za konkurentne QoS zahtjeve. PredloZeno je SDN kontrolno okruzenje, na osnovu slede¢ih razmatranih ciljeva:
Djelimi¢na nadogradnja mreze - ISP provajderi mogu iskoristiti konvencionalnu MPLS opremu u jezgru mreze, dok su
SDN ured™aji neophodni samo na ivici mreZe za efikasno balansiranje saobracaja preko vise MPLS tunela; * Pruzanje
garancija u pogledu kasnjenja, propusnosti i pouzdanosti; * Brza restuaracija ruta u slu¢aju otkaza linkova u mrezi; «
Sprovod~enje kontrole pristupa u skoro realnom vremenu; « Minimizacija interakcije sa sviCevima u ravni podataka; *
Donosenje odluka na osnovu agregiranih saobraéajnih statistika u cilju smanjenja radnog optere¢enja SDN kontrolera.
Jedna od osnovnih karakteristika predloZzenog resenja je podjela kontrolne logike SDN kontrolera u offline i online
modul. Online modul zaduzen je za uspostavljanje virtuelnih linkova na zahtjev korisnika, i donoSenje odluka o rutiranju i
kontroli pristupa u skoro realnom vremenu. Offline modul periodiéno optimizuje distribuciju ukupnog saobracaja preko
instaliranih tunela u mrezi. Ovakvom podjelom kontrolnih funkcionalnosti napra- vljen je kompromis izmed™u
optimalnosti rutiranja i skalabilnosti kontrolne ravni. U Sekciji 4.1 predstavljen je razmatrani model sistema i predlozen
dizajn SDN kontro- lera za softverski-definisane (SD) ISP mreze. Performanse predlozenog resenja analizi- rane su
simulacionom metodologijom koja je objasnjena u Sekciji 4.2. Simulacioni rezul- tati predstavljeni su u Sekciji 4.3 za
scenarije bez i sa garancijom pouzdanosti, odvojeno, u cilju pruzanja jasnijeg uvida na uticaj razli¢itih elemenata TE
algoritma na cjelokupne mrezne performanse. Prilikom analize izvrSeno je pored~enje sa CSPF pristupom koji je
dominantno zastupljen u danasnjim MPLS mrezama, oblivious TE pristupom baziranim na hose saobrac¢ajnom modelu i
TE reSenjima koja koriste pogodnosti fleksibilnog SDN rutiranja u jezgru mreze. Simulacioni rezultati pokazuju da
predlozeno reSenje pruza bolje performanse od klasi¢énog CSPF i oblivious TE pristupa ¢ak i kada se offline TE modul

izvr§ava periodi¢no, u duzim vremenskim intervalima. Dobijeni rezultati takod e pokazuju da pri odgovarajucoj
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ucestanosti TE optimizacija predlozeni pristup ostvaruje servisni kapacitet relativno blizak onom koji se postize u
mrezama sa SDN jezgrom. Pri tome, znaCajno smanjuje kontrolni overhead. Ravan aplikacije BoD Kreiranje API tunela ...
SDN aplikacija Kontrolna ravan Ravan upravljanja Baza Rutirani Offline labela zahtjevi Statistike TE modul Monitoring
Kontrola Online Generator resursa pristupa Odluka rutiranje zapisa Ruta za tabele tokova Statistike Ravan podataka
OpenFlow OpenFlow svic svic Slika 4.1: Razmatrana arhitektura mreze. 4.1 Model sistema Predmet analize je mrezna
arhitektura prikazana na Slici 4.1, koja je je organizovana u ravan podataka, kontrolnu ravan, ravan aplikacije i ravan
upravljanja. Ravan podataka ¢ine ured™aji u jezgru (okosnici) i na periferiji (ivici) mreze. Pretpostavka je da ured™aji na
periferiji mreze podrzavaju OpenFlow protokol, dok jezgro moze biti bazirano na klasi¢- noj MPLS tehnologiji. Izmed™u
svakog izvorisno-odredisnog (I0) para OpenFlow svi¢eva konfigurisano je do K tunela za prenos saobracaja. Da bi se u
slucaju otkaza linkova de- gradacija performansi svela na $§to manju mjeru, za svaki 10 par tuneli su odabrani tako da
najviSe q od njih dijeli isti link. U slu¢aju ispada linka ili svica, sviCevi na ivici mreZe preusmjeravaju dolazni saobraéaj
preko alternativnih tunela, proporcionalno tezinskim faktorima za balansiranje optereé¢enja koje SDN kontroler podesava
periodiéno. Ovaj oblik dinami¢kog balansiranja saobrac¢aja moguce je implementirati sa OpenFlow group tabelama [115,
116]. SD-ISP mreza nudi BoD servis klijentima preko odgovarajuéeg NI interfejsa. Preko ovog interfejsa korisnici mogu
traziti uspostavljanje virtuelnih linkova ili dinamicki pri- lagod~avati parametre svojih konekcija iznenadnim i
priviemenim potrebama. Parametri konekcije, izmed™u ostalog, uklju€uju QoS ogranicenja u pogledu propusnosti,
kasnjenja i pouzdanosti. U daljoj analizi pretpostavljeno je da se BoD servisna ponuda ISP provaj- dera moze klasifkovati
na sledece klase: + QoS1 - Servis garancije propusnosti za konekciju. *+ Q0S2 - Servis kojim se garantuje propusnost i
maksimalno kasnjenje ispod odre- d”ene vrijednosti. Namijenjen je aplikacijama koje prenose vremenski kritiCne sadr-
Zaje. » QoS3 - Servis najveceg prioriteta kojim se pruzaju garancije u pogledu propusno- sti, kasnjenja i pouzdanosti.
Predvid~en je za ultra-pouzdanu komunikaciju koja ne toleriSe velika kasnjenja. Pouzdanost je garantovana u formi
robustnosti na otkaz unaprijed definisanog broja (n) linkova. Po potrebi mogucée je definisati viSe QoS2 i QoS3 podklasa,
sa razli¢itim ogranice- njima kasnjenja, kako bi se diferencijacija servisa ucinila granularnijom. Pored BoD servisa, ISP
nudi i klasi¢ni best-effort servis za saobracaj koji ne zahtijeva QoS garancije. Usvajanje ovakvog modela klasifikacije
saobracaja inspirisano je preporukama IETF Diff- Serv radne grupe [117], koje definisu tri osnovne kategorije servisa:
Premium, Ordinary i Best-effort. U razmatranoj mreznoj arhitekturi QoS2 i QoS3 klase odgovaraju Premium servisu, dok
je QoS1 Ordinary servis koji toleriSe ve¢a kasnjenja. Best-effort saobraéaj koristi resurse koji nisu rezervisani za
prioritetnu Premium i Ordinary klasu, bez bilo kakvih QoS garancija. Predlozeni dizajn SDN kontrolera ima dva modula
koja su odgovorna za kontrolu sa- obrac¢aja: online modul za rutiranje i offline modul za TE optimizaciju. Prvi modul spro-
vodi kontrolu pristupa i odred~uje inicijalne rute za BoD zahtjeve na osnovu informacija o dostupnom kapacitetu u mrezi.
Offline TE modul periodi¢no razmatra trenutnu Semu rutiranja tokova i optimizuje tezinske faktore za balansiranje
saobraéaja u cilju pobolj$a- nja iskori§¢enosti mreznih resursa. Balansiranje saobracaja se vrsi preko (do K) unaprijed
instaliranih tunela. Saobracaj se na ulazu u mrezu klasifikuje u Cetiri klase, koje odgovaraju pomenutim kategorijama
servisa. Svaka klasa se taguje jedinstvenom labelom. Na primjer, VLAN (Virtual Local Area Network) identifikator ili
MPLS labela se moze koristiti prilikom kla- sifikacije [1]. Dijeljenje saobracaja izmed™u tunela se vrsi na nivou toka,
primjenom hash funkcije nad poljima u zaglavlju paketa. S obzirom da OpenFlow svicevi mogu vrsiti prosled~ivanje
paketa na osnovu velikog broja razli¢itih polja zaglavlja [7], pretpostavka je da se dijeljenje saobracaja moze fleksibilno
realizovati na ovaj nacin. Zapisi u tabelama tokova ivi¢nih SDN sviCeva mapiraju dolazne pakete sa jednom od ukupno 4
group tabele na osnovu destinacione IP adrese i pridruzene labele. Svaka group tabela odgovara razli- ¢itoj klasi servisa

i konfigurisana je sa (do) K tunela i K tezinskih faktora, koji odred"uju udio dolaznog saobrac¢aja koji se prosled uje
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svakim od tunela. 4.1.1 Modul za online rutiranje Modul za online rutiranje sprovodi kontrolu pristupa prilikom prijema
korisnickih za- htjeva za upostavljanje virtuelnih linkova, i instalira nove rute po potrebi. S obzirom da virtuelni linkovi
zahtijevaju QoS garancije, svaki od njih mora biti odobren od strane SDN kontrolera individualno. Stoga, ovaj modul je
dizajniran tako da izvr$ava racunski jedno- stavan QoS algoritam rutiranja koji tezi da minimizuje instalaciju novih zapisa
u tabelama tokova. Koraci izvr§avanja algoritma prikazani su na Slici 4.2. U prvom koraku algoritam odred™uje tip QoS
zahtjeva u cilju filtriranja podskupa tu- nela koji zadovoljavaju definisano ogranic¢enje u pogledu kasnjenja. Zatim,
algoritam provjerava da li je mogudée ispuniti zahtjev u pogledu propusnosti primjenom postojeéih tezinskih faktora za
balansiranje optereéenja (Load Balancing - LB) koje je izracunao of- fline TE modul. Ukoliko jeste, korisnicki zahtjev se
prihvata. Pri tome, nije potrebno instalirati nove zapise u tabelama tokova. Ulazni sviCevi mapiraju saobraéaj koji gene-
riSe korisnik sa odgovaraju¢om group tabelom, a zatim taguju i balansiraju pojedinacne tokove preko vise unaprijed
konfigurisanih tunela. Ukoliko zahtjev ne moze biti ispunjen na ovaj nacin, algoritam provjerava da li neki od tunela sa
dovoljno malim kasnjenjem moze pruziti potrebnu propusnost, pod pretpostavkom da se saobraéaj prenosi samo jed-
nom rutom. Ukoliko postoji viSe tunela koja ispunjavaju ovaj zahtjev, prioritet se daje onom sa najve¢im tezinskim
faktorom za balansiranje ulaznog optereéenja, . taj tunel se bira sa najveéom vjerovatnoéom. U ovom slucaju,
prosled”ivanje saobracaja nece ic¢i preko group tabela, pa je potrebno dodati nove zapise u tabelama tokova ulaznih
sviCeva. Za QoS3 zahtjeve, rezultat algoritma je lista tunela. Jedan od ovih tunela je primarni tunel koji ¢e prenositi
saobracaj korisnika, dok su ostali elementi liste alternativni tuneli koji sluze kao backup u slu¢aju otkaza linka na
primarnoj ruti. Preciznije, algoritam vra¢a n - q + 1 tunela, ¢ime se garantuje da neée do¢i do prekida servisa u bilo kojoj
situaciji kada do n linkova otkaze. Ukoliko ne postoji tunel(i) sa dovoljno slobodnog kapaciteta START Odredivanje tipa
BoD zahtjeva Da li zahtjev moze biti ispunjen sa LB tezinskim faktorima za identifikovani tip BoD servisa? DA Prihvati
zahtjev! NE QoS3 klasa? NE DA Pronadin ? g ? 1 tunel koji mogu Pronadi tunel koji moze ispuniti QoS zahtjeve. Pri tome,
ispuniti QoS zahtjev. Pri tome, daj prioritet tunelima sa veéim LB daj prioritet tunelima sa ve¢im tezinskim faktorom. LB
tezinskim faktorom. Pronadeno resenje? NE DA Prihvati zahtjev i instaliraj rutu/rute! Odbij zahtjev! KRAJ Slika 4.2:
Online algoritam rutiranja. da pruzi potrebne QoS garancije, korisnikov zahtjev se odbija. Vazno je napomenuti da u ovoj
fazi fokus nije na optimizaciji rutiranja, veé na brzoj alokaciji resursa za virtuelni link. TE problem sa ograni¢enjima u
pogledu propusno- sti i kasnjenja ne moze se rijesiti u realnom vremenu. Naime, kako TE tehnike obi¢no balansiraju
opterecenje mreze izborom odgovarajucih tezinskih faktora linkova, a tezin- ski faktori i kasnjenje predstavljaju aditivhe
metrike rutiranja, problem izbora optimalne rute postaje NP-complete [24]. Diskretizacijom kasnjenja na linkovima
problem se moze uprostiti, med~utim, efikasnost TE algoritma se smanjuje u tom slu¢aju. Optimizacija ruta za QoS3
saobracaj predstavlja jos kompleksniji zadatak, s obzirom da je potrebno dodatno garantovati robustnost na otkaz
linkova. 4.1.2 Modul za offline TE Modul za offline TE perodi¢no izvrSava optimizacioni algoritam koji tezi da minimi-
zuje MLU pri striktnim QoS ogranicenjima. Ulazni parametri TE algoritma su: 1. Graf mreze; 2. Matrica saobracaja T ; 3.
Lista tunela izmed™u 10 parova. Mreza je modelovana kao usmijereni graf G = (V, E) gdje je V skup mreznih ¢évo-rova, a L
skup linkova. Usmjereni graf formiran je modelovanjem full-duplex linkova u formi dva simplex linka istih karakteristika.
Svakom linkom su pridruZzena dva parametra: kapacitet cl i propagaciono kasnjenje Iprop. Pretpostavka je da
propagaciono kasnjenje dominantno odred~uje ukupno kasnjenje na ruti. Ova aproksimacija moze se smatrati pri-
hvatljivom u ISP mrezama, gdje je kasnjenje u redovima ¢ekanja relativno malo uslijed velikih kapaciteta linkova i efekta
statistickog multipleksiranja agregiranih saobrac¢ajnih tokova [118]. Saobra¢ajna matrica T{duv} modelovana je kao
INIx|N| matrica, gdje je N set Open- Flow svi¢eva na periferiji mreze. Element matrice duv predstavlja agregirani

saobracajni zahtjev izmed™u izvoriSnog svica u i destinacionog sviCa v. Za potrebe optimizacije, ma- trica T je
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dekomponovana na Cetiri matrice Tbe, Tqos1,Tqos2 i Tqos3, koje odgovaraju ra- zli¢itim klasama saobraéaja.
Saobracajni zahtjev klase C € {be,qos1,qos2,qos3}, du(Cv), rutira se preko skupa tunela Puv, koji se izraéunava a-priori.
Za svaki saobracajni zahtjev du(Cv), offline algoritam racuna optimalne tezinske faktore x(pCuv) za dijeljenje
(balansiranje) saobracaja preko tunela puv € Puy, tj. dio ulaznog opterecenja koji ¢e se rutirati preko svakog od tunela
puv € Puv . Pri tome, dodatni resursi se rezerviSu u mrezi kako bi se o¢uvale performanse QoS3 tokova sve dok je broj
linkova koji su u kvaru manji od n (konfigurabilan parametar). Optimizacioni algoritam definisan je na sledeci nacin: min
zs.t. Y xp(Cuv) =1 C € {be, gos1, qos2}, V(u, v) € N puv ¥ xp(quovs3) > 1 V(u,v) € N puv (4.1a) (4.1b) (4.1¢) 3 ¥ ¥
Rpuv,l - xpuv - duv <z - ¢l (C) (C) VC (u,v)eN puv ¥ ¥ > Rpuv,l - x(pCuv) - du(Cv) < cl vC?be (u,v)eN puv y(pCuv) - ( Y Iprop
- Dm(Ca)x) < 0 vpuv, C lepuv y(pCuv) = x(pCuv) VC, (u, v) € N, puv ¥ x(pquovs3) =1 V(u, V) € N, gy € Un puvePupv
X(pCuv) 20 VC, (u,v) € N, puv y(pCuv) € {0, 1} VC, (u,v) E N, puvz= 0

(4.1d) (4.1e) (4.1) (4.1g) (4.1h) (4.1i) (4.1j) (4.1K) 12

Optimizacioni model vrsi minimizaciju MLU varijable z koristeéi ograni¢enja (4.1b)- (4.1k). Optimizacione varijable
xp(Cuv) definisu dio saobrac¢ajnog zahtjeva du(Cv) koji ¢e se rutirati tunelom puv . Ogranicenjima (4.1b),(4.1¢) i (4.1h)
garantuje se propusnost za sve QoS tokove matrice saobracéaja. Sa (4.1d) i (4.1e) definisana su ograni¢enja kapaciteta
linka. Naime, opterecenje koje generise QoS saobracaj na linku mora biti manje od kapa- citeta linka (4.1e). Sa druge
strane, za best-effort tokove propusnost nije garantovana, pa z varijabla (tj. MLU) u optimizacinom modelu moze uzimati
vrijednost vecu od 1 (4.1k). Rpuv,( je binarna varijabla koja indicira da li link | pripada tunelu puv . Ukoliko pripada, Rpuv,l
je 1, u suprotnom 0. U (4.1f) uvedene su optimizacione varijable y(pCuv) , koje sluZe za ograni¢avanje maksimalanog
kasnjenja sa Dm(Ca)x . Ukoliko je kasnjenje na ruti puv vece od D(mCa)x , (4.1f) i (4.1g) osiguravaju da saobracaj klase
C nece biti rutiran preko puv, odnosno tada yp(Cuv) mora biti 0 kako bi ogranicenje (4.1g) bilo zadovoljeno. Za klase C €
{be, qos1}, pretpostavka je da Dm(Ca)x uzima beskonaéno veliku vrijednost. Glavni uzrok velike raéunske kompleksnosti
predstavljenog optimizacionog modela je ogranicenje (4.1h), koje za QoS3 saobracaj garantuje robustnost na otkaz do n
linkova. Skup potencijalnih dogad~aja otkaza linkova mozZe se predstaviti vektorom p = [pl || € L], gdje pl uzima vrijednost
1 u slucaju otkaza linka |, ili 0 u suprotnom. Stoga, propusnost saobraéajnog toka nece biti ugorozena u slucaju kvara
(do) n linkova, ukoliko se mreZa nalazi u stanju iz skupa Un = {u| 3| pl < n}. U posmatranom stanju y, za svaki
saobracajni zahtjev du(qvos3) moguce je odrediti set tunela Pupv koji ne koriste ni jedan od linkova u kvaru. Ogranicenje
(4.1h) zahtijeva da ovi tuneli zbirno imaju najmanje du(qvos3) slobodnog kapaciteta. Jasno je da sa ve¢im brojem
alternativnih tunela ovaj zahtjev moze biti lakSe Ulaz Izlaz Ulaz I1zlaz x1 6 8 99 y1 xT1y1 x286 6 8 y2x22z3z5y2x3498
6 y3 Legenda z1 z4 z6 z8 x1 max{x1,x2} x3 x4 9 4 4 4 x2 min{x1,x2} y4 x4 z2 z7 a) Prvi korak Drugi korak b) Slika 4.3:
Primjer sortirajuée mreze (a) i pronalaZenja dva najveca elementa bubble-sort pristupom [3]. ispunjen. S obzirom da je u
analiziranom scenariju za svaki 10 par stepen preklapanja tunela na nivou linka ogranicen sa q, za bilo koje stanje p € Un
broj alternativnih tunela |Pupyv| nije manji od |Puv| - n - . Stoga, koriste¢i pristup predloZen u [13], moguce je zamijeniti |
N|-IN=-1]-3nk=1(|L[)kograni¢enjaiz (4.1h) sa: n-q ¥ x(pquovs3) - ¥ xumvaxk 2 1 ¥(u, v) € N puvePuv k=1 (4.2)
gdje xumvaxk oznacava k-ti po redu najveci element u X = {xp(quovs3)|puv € Puv}. Da bi se optimizacioni model mogao
efikasno izvrsavati neophodno je uslov (4.2) formulisati u skup linearnih ograni¢enja. Za ove svrhe, pogodno je iskoristiti
metod sor- tiraju¢ih mreza [119], na nacin koji je predloZen u [13]. Sortiraju¢e mreze mogu sortirati bilo koji nizod M
vrijednosti jednostavnim operacijama pored~enja elemenata niza i za- mjene njihovih pozicija. Primjer sortiraju¢e mreze
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za 4 vrijednosti prikazan je na Slici 4.3a. Vertikalnim strelicama predstavljeni su komparatori koji vrSe operacije
pored~enja i zamjene mjesta elemenata. Svaki komparator poredi dvije ulazne vrijednosti i pomjera ve¢u od njih na
visoCiju poziciju u mrezi, a manju vrijednost spusta. Jedna od bitnih osobina sortiraju¢ih mreza je da je redosled
komparatorskih operacija nezavisan od ulaza, sto nije slu¢aj kod vecine algoritama za sortiranje, gdje svako pored~enje
zavisi od is- hoda prethodno zavr§enog. Ova osobina omogucava kodiranje veze izmed™u originalnih varijabli i k-tog
najveéeg elementa linearnim izrazima [13]. S obzirom da je za predlo- Zeni optimizacioni model od interesa samo M
najvecih vrijednosti, a ne sortiranje svih varijabli, dovoljno je korisiti samo segment sortiraju¢e mreze. Dok kompletno
sortiranje niza od K elemenata zahtijeva ©(Klog2K) pored~enja/zamjena, segment za odred”ivanje M najvecih vrijednosti
sadrzi O(KM) operatora. Ova razlika je znacajna imajuéi u vidu da je M = n - g znatno manje od ukupnog broja tunela u
razmatranom slucaju. Za sortiranje mreze iskori$¢en je bubble-sort pristup iz [13], koji je ilustrovan na Slici 4.3b, na
primjeru za pronalazenje 2 najvece (od ukupno 4) vrijednosti. Pseudo-kod algoritma za generisa- nje LP izraza za M
najvecih varijabli dat je Algoritmom 1. Algoritam se izvrSava u M koraka, i u svakom koraku (pozivom Algoritma 2) kreira
izraz za najvecu od vrijednosti koje nisu sortirane u prethodnim koracima. Algoritam 1 Pronalazenje M najvecih
vrijednosti i kreiranje LP ograni¢enja Ulaz: X — niz varijabli, M — broj najvec¢ih varijabli koje treba pronadi; I1zlaz: Y — niz
novih varijabli kod kojeg je Y[i] (0 <i < M) i-ti najveci element niza X; C — LP ogranicenja 1: Y = {},C = {} 2: while [Y| <M
do: 3: y#, X,C'=racunanjeMax(X); 4: Y = Y + {y=}; 5: C = C + {C"}; 6: return Y,C Algoritam 2 racunanjeMax(X) Ulaz: X — niz
varijabli; 1zlaz: x * — varijabla koja odgovara najveéem elementu niza X ; Y — niz koji predstavlja X bez x * ; C — set
ogranicenja koja povezuju X, Y i x x ; Komentar: pop() funkcija uklanja prvi element niza X i vra¢a ga kao rezultat; 1: x = =
X.pop(), Y ={}, C ={}; 2: while | X| ? {} do: 3: x = X.pop(); 4: xmax, xmin « nove varijable 5: #kreiranje dva nova

ogranicenja 6: c1 « 2xmax =

X+ X+ [X=Xxx|; 7:C1«2xmin= X+ X* = [X = Xx[; 8 x* 30

«— xmax;Y « Y + {xmin};C < C + {c1,c2}; 9: return x=,Y,C |zrazi sa apsolutnim vrijednostima u Algoritmu 2 (linije 6-7) ¢ine
optimizacioni pro- blem nelinearnim i veoma teskim za reSavanje standardnim optimizacionim procedurama. Med utim,
ukoliko je apsolutna vrijednost primijenjena nad linearnom funkcijom, ista se moze preformulisati sa dva linearna izraza,
pod pretpostavkom da se koristi simplex metod [120] za reSavanje optimizacionog problema. Drugim rijec¢ima, z = | f (x)|
se u optimiza- cionom modelu moze predstaviti sa dva linearna izraza ukoliko je f (x) linearna funkcija sama po sebi. Pri
tome, potrebno je uvod~enje nove optimizacione varijable z', za koju vaZe slede¢a ogranicenja: f (x) <= z' (4.3a) - f (x) <=
Z' (4.3b) Stoga, uslov (4.2) u predloZzenom optimizacionom modelu formulisan je sledeé¢im LP izrazima za vdu(qvos3) €
Tqos3, (u, v) € N: Y xp(quovs3)-Y qumvaxk(|Puv|-k) = 1 n-q puvePuv k=1 qumvin0(pid) = x(pqos3) vpid € {1..|Puvl|}
qumvaxk(0) = qumvink-1(1) vk € {1..M} qumvaxk(pid) = 0 vk € {0..M}, pid € {0..|Puv|} qumvink(pid) = 0 vk € {0..M}, pid €
{0..IPuv]} vk € {1..M}, pid € {1..|Puv]| - k} :

(4.4a) (4.4b) (4.4c) (4.4d) (4.4e) 2qumvaxk (pid) = qumvink =1( 25

pid + 1) + qumvaxk (pid - 1) + humvaxk (pid) 2qumvink (pid) = qumvink-1(pid + 1) + qumvaxk (pid - 1) - humvaxk (pid)
- hmuvaxk (pid) < qumvink-1(pid + 1) - qumvaxk (pid - 1) < humvaxk (pid) humvaxk (pid) = 0 (4.4f) (4.4g) (4.4h) (4.4i)
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Za potrebe kodiranja uslova (4.2) uvedeni su nizovi novih varijabli: gmuvaxk, qumvink i humvaxk. Sa pid obiljezen je
redni broj tunela p € Puv. Nakon izvr§avanja algoritma, niz opti- mizacionih varijabli qumvaxk sadrzi informacije o M
najvecih elemenata iz X = {xp(quovs3)|puv € Puv}. Preciznije, k-ti najveci element ekvivalentan je varijabli qumvaxk(|Puvl|
- k), tj. nalazi se na poziciji [Puv| - k u nizu qumvaxk. Pomo¢éne varijable qumvink definisu manju vrijednost prilikom
svake operacije pored~enja u sortiraju¢oj mrezi. Varijable humvaxk omogucavaju ko- diranje apsolutnih vrijednosti iz
Algoritma 2 u vidu linearnih ograni¢enja, na nacin koji je prethodno objasnjen. 4.1.3 Alternativne definicije optimizacione
funkcije Klju¢ni nedostatak MLU optimizacione funkcije je Cinjenica da na njenu vrijednost utice samo najoptereéeniji
link u mrezi. Stanja ostalih linkova ne uti¢u na optimalno reSenje. Na primjer, scenario u kojem su svi linkovi iskoris¢eni
90% ima istu vrijednost optimizacione funkcije kao scenario u kojem je samo jedan link iskori§éen 90% dok su ostali
slabo optereéeni. U praksi, naravno, drugi scenario je pozeljniji. Stoga, u ovom poglavlju razmatrane su jos$ dvije
formulacije optimizacione funkcije za offline TE modul. Prva, za koju je usvojena notacija MaxMinFlow, tezi da
maksimizuje dostupni kapacitet za ,najugrozenije” |0 parove. Definicija MaxMinFlow modela data je sa 4.5. max A s.t. >
> 5 Rpuy,|l - x(pCuv) - du(Cv) < cl vl € L vC?be (u,v)eN puv ¥ (cap(puv) - bot(puv)) =2 A V(u, v) € N puv bot(puv)=max puv,l:
> > 5 (C) (C) IeL Rpst,I-xpst -dst vC?be(s,t)EN pst A20

(4.5a) (4.5b) (4.5c) (4.5d) (4. 5e) ukljuéujuéi ogranicenja (4. 1b), (4. 1c¢), (4. 11f )-(4.| 19

1k). U optimizacionom modelu 4.5, cap(puv) i bot(puv) predstavljaju kapacitet tunela puv i optereéenje bottleneck linka
istog tunela, re- spektivno. Druga razmatrana alternativa za offline TE optimizacionu funkciju u nastavku pogla- vlja
oznacena je sa MaxSum. Definisana je na sli¢an nacin kao MaxMinFlow, ali ne potencira ravnopravnost |0 parova.
Umjesto toga, fokusirana je na minimizaciju ukup- nog dostupnog kapaciteta za sve 10 parove zajedno. MaxSum
optimizaciona funkcija definisana je na sledec¢i nacin: ¥ 5 max (cap(puv) - bot(puv)) (4.6a) (u,v)eN puv pri cemu se
(4.5c) i (4.5€) ne koriste kao ogranicenja. Slika 4.4: Sprint ISP topologija. 4.2 Simulaciona metodologija Za potrebe
evaluacije predloZenog TE pristupa razvijen je simulator u Python pro- gramskom jeziku, koji koristi CPLEX [121] za
reSavanje optimizacionih problema. U simulacijama kori§¢ena je Sprint topologija sa Slike 4.4. PoP lokacije su mapirane
sa mreznim ¢vorovima. Kapacitet svakog linka izrazen je u apstraktnim jedinicama propu- snog opsega, i podesen na
1000. Kasnjenje na linkovima izracunato je dijeljenjem ,velike kruzne udaljenosti” izmed™u povezanih PoP ¢&vorista i
brzine prostiranja svjetolosti u op- tickom vlaknu [95]. S obzirom da noviji trejsovi saobraéaja za ISP mreZe nisu javno
dostupni, u simulaci- jama je koris¢en gravity model [122] za generisanje prosjecne matrice saobracaja tokom c¢asa
najveceg optereéenja u toku dana. Gravity model pretpostavlja proporcionalan od- nos izmed~u saobraéaja izmed™u |10
para (u,v) - duv, ukupnog saobracaja koji ulazi u mrezu preko ¢vora u - den(u) i ukupnog saobracaja koji napusta mrezu
preko ¢vora v - dex(v). Saobracajna potraznja izmed™u ¢vorova u i v raéunata je po slede¢em obrascu: duv = dex(v) -
den(u) 3 veV dex(v) (4.7) U prethodnom izrazu den(u) dobijeno je sumiranjem kapaciteta svih izlaznih linkova ¢vora u, a
dex(v) sumiranjem kapaciteta svih izlaznih linkova ¢vora v. S obzirom da ovako kreirana gravity saobrac¢ajna matrica
prevazilazi mrezne kapacitete, naknadno je izvr§eno njeno skaliranje. Prvo, matrica je izdijeljena na 100 elementarnih
matrica iden- ticne dimenzije. Zatim, CSPF algoritam je koriSéen iterativno za rutiranje elementarnih matrica sve dok
neki od linkova u mrezi ne postane iskori$éen preko 70%. Kona¢no, matrica saobracaja za ¢as najveceg optereéenja
dobijena je sumiranjem rutiranih elemen- tarnih matrica. Na osnovu ove matrice simulirana je dinamika dolazaka
korisnickih za- htjeva. Trajanje tokova modelovano je eksponencijalnom raspodjelom srednje vrijednosti 20 minuta,

https://app.ithenticate.com/en_us/report/47077115/similarity 40/73


https://app.ithenticate.com/en_us/report/47077115/similarity?node=43&id=59670&dsc=1&dn=681341bdacfc3a7d292d0aaa473ab6cf6de064449fdc16a61754b0133b35118bd0ef677d32b4d185f48c7b805b67a940b19ca7a6a781aff5a8869d7b78365259&source=2275742767

6/7/2019 Similarity Report
ukoliko nije drugacije naznaceno, dok je Poasonova raspodjela kori§¢ena za generisanje BoD zahtjeva izmed™u 10
parova. Srednja brzina Poasonovih dolazaka raCu- nata je tako da rezultuju¢i model saobracaja u prosjeku konvergira
»Skaliranoj” gravity matrici saobracaja. Prosjecan broj aktivnih tokova izmed~u 10 parova moze se posmatrati kao broj
elemenata u virtuelnom M/M/ redu ¢ekanja [123]. U tom slucju, prosjecan broj aktivnih tokova izmed™u ¢vorova u i v
moze se dobiti kao: Nuv = duv B (4.8) gdje B predstavlja prosjecnu vrijednost pojedinac¢nog QoS zahtjeva u pogledu pro-
pusnosti. S obzirom da je srednja zauzetost M/M/« reda Cekanja jednaka intenzitetu sabracaja, srednja brzina
Poasonovih dolazaka izmed™u 10 parova (tokom vremena t) iz- vedena je kao: Auv = Nuv t (4.9) Zahtjevi u pogledu
propusnosti za svaki generisani tok birani su iz seta od [3, 5, 7] jedinica, sa jednakom vjerovatno¢om. Pretpostavljeno je
da svi best-effort tokovi dijele jedan rezervisani dio kapaciteta mreZe, bez QoS garancija. Stoga, best-effort zahtjevi nisu
razmatrani u daljoj analizi, veé su generisani tokovi uvijek pridruzeni jednoj od QoS klasa saobraéaja. Za QoS2 klasu,
ogranicenje kasnjenja postavljeno je na 35ms, $to odgovara kasnjenju na najkracoj ruti izmed~u najudaljenijeg |0 para u
mrezi. Maksimalno dozvo- ljeno kasnjenje za QoS3 klasu podeseno je na 100ms. Izmed™u svakog |10 para instalirano je
maksimalno 15 tunela (ij. K = 15), dok je parametar preklapanja ruta q podesen na 3. Pretpostavljeno je da QoS3 klasa
BoD servisa garantuje robustnost na otkaz jednog linka (n = 1). Trajanje simulacija podeseno je na jedan dan, a srednja
dolazna brzina zahtjeva tokom tog vremena skalirana je u skladu sa sabraéajnim obrascem sa Slike 4.5. Interval
izmed~u uzastopnih izvr$avanja offline TE modula za predlozeni pristup podesen je na 20 minuta. 1 Intenzitet
saobracaja 0.8 0.6 0.4 0.2 19.00 23.00 03.00 07.00 11.00 15.00 Vrijeme u toku dana (h) Slika 4.5: Promjena intenziteta
saobracaja u toku dana. 4.3 Simulacioni rezultati Rezultati simulacione analize organizovani su u dvije cjeline. U prvom
dijelu sekcije predstavljeni su rezultati pored~enja predlozenog pristupa za alokaciju virtuelnih linkova sa
konvencionalnim TE pristupima: (i) CSPF TE i (ii) oblivious TE. Nakon toga, izvrSeno je pored~enje sa resenjima koja
koriste fleksibilnost SDN rutiranja u jezgru mreze. 4.3.1 Pored™enje sa konvencionalnim TE reSenjima Predlozeni pristup,
za koji ée u nastavku biti usvojena notacija SDN-LB, u ovoj sek- ciji upored™en je sa dva konvencionalna TE pristupa u
ISP mrezama. Prvi je baziran na CSPF rutiranju, dok je drugi baziran na hose modelu saobracéaja. Pod CSPF pristupom,
podrazumijeva se TE bez centralizovanih optimizacija, gdje se CSPF algoritam rutiranja koristi za pronalazenje
optimalnog tunela za svaki BoD zahtjev, {j. virtuelni link. Robu- stanost na otkaz linkova u mrezi garantuje se
rezervacijom potrebnog kapaciteta na vise med usobno nepreklapajuéih ruta. Drugi analizirani pristup podrazumijeva
oblivious ru- tiranje na osnovu hose modela saobracaja (Hose-TE). Hose-TE pristup je razmatran kao predstavnik
optimizovanog, ali statickog inZenjeringa saobraéaja. Naime, dok SDN TE reSenja prilagod avaju Semu rutiranja
promjenjivim saobracajnim uslovima, Hose-TE iz- bjegava dinamicke rekonfiguracije mreze radi stabilnosti mreze i
jednostavnosti upravlja- nja. Kao $to je objasnjeno u Sekciji 2, Hose-TE odred~uje optimalnu konfiguraciju ruta samo na
osnovu informacija o maksimalnom saobraéaju koji moze uci i iza¢i iz mreze preko svakog od njenih ¢vorista. U analizi
je pretpostavljeno da su pomenuti parametri Odbijene jedinice BoD zahtjeva 4 3 2 1 0 SDN-LB (T=20min) CSPF-TE Hose-
TE 5x 104 0% 20% 40% 60% 80% 100% Slika 4.6: Broj odbijenih jedinica BoD zahtjeva za SDN-LB, CSPF-TE i Hose-TE. za
svaki od ¢vorova odred”eni ukupnim kapacitetom ulaznih i izlaznih linkova tog ¢vora [97]. S obzirom da je standardni
Hose-TE pristup dizajniran za best-effort tip servisa, za potrebe analize neophodno je bilo uvesti odred”ene modifikacije.
Naime, u simulacijama je najprije kori§¢en LP metod iz [97] za reSavanje kompleksnog optimizacionog modela. Zatim,
na osnovu dobijenih vrijednosti varijabli, odred"en je set ruta u optimalnoj Semi rutiranja za hose model saobraéaja.
Takode, svakoj od ovih ruta dodijeljen je tezinski faktor proporcionalan koli¢ini saobraéaja koja se njom prenosi. Za
svaki BoD zahtjev, analizirani Hose-TE pristup bira jednu od ruta koja moze pruziti potrebni QoS. Pri tome, ukoliko vise

odgovarajucih ruta postoji, sa najve¢om vjerovatno¢om bira se ona sa najve- ¢im tezinskim faktorom. Pored~enje SDN-
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LB, CSPF-TE i Hose-TE pristupa izvr§eno je za scenario bez QoS3 saobracaja (Slike 4.6-4.7) iz razloga $to za Hose-TE
pristup nije poznata odgovarajuc¢a ekstenzija koja moze garantovati robustnost na otkaz linkova. Kao indikatori
performansi usvojeni su: (i) broj odbijenih jedinica BoD zahtjeva, i (ii) srednja vrijednost MLU. Kao $to se moze primijetiti
sa Slike 4.6, SDN-LB znacajno efikasnije koristi mrezne resurse od CSPF-TE i Hose-TE pristupa, koji se u ovoj analizi
smatraju konkurentskim. Kod CSPF-TE pristupa, za svaki BoD zahtjev bira se najkraca ruta koja moze da pruzi potrebni
QoS. Stoga, uglavnom se forsiraju rute sa najmanjim kasnjenjem, $to se moze smatrati optimalnim izborom za DS
(Delay Sensitive) aplikacije, ali je veoma je neefi- kasno iz perspektive balansiranja opterecenja jer linkovi koji su kriti¢ni
za veliki broj parova vrlo brzo postaju zagus$eni. Rije¢ je o linkovima sa malim propagacionim kasnje- 95% Srednja MLU
vrijednost 90% 85% SDN-LB (T=20min) CSPF Hose-TE 80% 75% 70% 0% 20% 40% 60% 80% 100% Slika 4.7: Srednja MLU
vrijednost za SDN-LB, CSPF-TE i Hose-TE. njem, koji su obi¢no dio ruta sa najmanjim kasnjenjem. Kao posledica
nebalansiranog optereéenja linkova dolazi do odbijanja velikog broj BoD zahtjeva (Slika 4.7). Poboljsa- nje u
performansama koje SDN-LB ostvaraje u odnosu na Hose-TE takod™e je evidentno sa Slika 4.6-4.7, Sto indicira jasnu
potrebu za dinamickim optimizacijama saobracaja u ISP mrezama. 4.3.2 Pored enje sa SDN TE reSenjima S obzirom da
u vrijeme pisanja ove disertacije u literaturi nisu poznata druga SDN TE reSenja koja se mogu direktno primijeniti za
mapiranje virtuelnih linkova u ISP mrezama, u ovoj sekciji definisana su jos dva resenja koja ¢e posluziti za analizu
uticaja racun- skih olaksica u predlozenom optimizacionom modelu. Ova dva reSenja su optimalnija od predlozenog u
pogledu ukupne mrezne propusnosti, ali zahtijevaju implementaciju SDN infrastrukture u svim segmentima mreze, tj. i u
jezgru i na periferiji mreze. Prvo reSenje, koje ée biti notirano sa SDN-OPT, maksimizuje iskori§éenost mreznih resursa
izvrSava- njem QoS-ograni¢enog MCF optimizacionog problema u trenucima kada BoD zahtjev ne moze biti prihvaéen
od strane modula za online rutiranje. Preciznije, SDN-OPT MCF problem formulisan je na sledeéi naCin:minz+¢->
(au(gvo,Is3) 3 u(vC,)) + f leL (u,v)eN vC [ +1 Jifk=ust.p (C)Y (C)fuvl-fuvl= { | -1 i fk=v v(u,vk) € NvC leL+(k)
leL-(k) | Lo .else [ +1 Jfk=uy (ugvo,Is3) Y (ugvo,ls3) gl -1,ifk=va - a=leL+(k) leL-(k) | o .else ¥ (du(qvos3) -
au(qvo,Is3) ¥ u(vC,) . du(Cv))sz-clvleL+f(uv)eNvCyfu(vCl) 2 fu(vCl) vl € L, ¥(y, v) € N, vC ya(ugvo,Is3) =
a(uqvo,Is3) vl € L, ¥(u, v) € Ny fu(vg,ol+s3) +y fu(vg,ol-s3) + yau(qvo,Is+3) + ya(ugvo,Is-3) <1 vl e L 3 y fu(vC)) -
Iprop< D(mCa)x V(u, v) € N, C leL ¥ a fu(vg,ols3) - Iprops< D(mqgaoxs3) V(u,v) e NleL 0 < fu(vCl)<s1VvleL, v(u,v) EN,
vC 0 <a(uqvo,Is3)<1vVvlel, v(uv)eNyfulvCl) {0, 1} vle L, v(u,v) €N, VCya (ugvo,s3) € {0, 1} vle L, ¥(u,v) e NO

<z<1
(4.10a) (4.10b) (4.10c) (4.10d) (4.10e) (4.10f) (4.10g) (4.10h) (4.10i) (4.10j) (4.10k) (4.10I) (4.10m)

(4.10n) U gornjoj formulaciji varijabla z odgovara MLU vrijednosti kao i prije, fu(vC,l) definiSe dio saobrac¢ajnog zahtjeva
du(Cv) koji se rutira preko linka |, dok a(ugvo,Is3) definise dio du(qvos3) koji ¢e se rutirati linkom | u slu¢aju ispada
nekog od linkova na primarnoj ruti. Ukoliko se usvoji notacija L-(k) za ulazne linkove ¢vora k, i L+(k) za izlazne linkove k,
(4.10b) predstavlja ogranicenje konzervacije toka za primarne rute, dok (4.10c) definiSe ograni- ¢enje konzervacije toka
za backup rute koje se dodjeljuju QoS3 zahtjevima. Minimizacija MLU usvojena je kao glavni optimizacioni kriterijum.
Drugi sabirak u (4.10a) je koriS¢en radi prevencije petlji rutiranja. Njegov uticaj je kontrolisan sa € parametrom, kojem je
dodijeljena veoma mala vrijednost. Ogranicenje kapaciteta linka dato je sa (4.10d). Bi- narne varijable y fu(vC,l) indiciraju
da li agregirani tok du(Cv) koristi link 1. Ukoliko koristi, vrijednost ove varijable je 1, u suprotnom 0. Na sli¢an nacin, u
(4.10f) uvedene su va- rijable ya(uqvo,Is3) koje indiciraju da li link | pripada backup rutama, koje su predvid~ene za
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prenos saobracaja du(qvos3) u slu¢aju kvara na primarnoj ruti. Robustnost na otkaz linkova za QoS3 saobracaj je
garantovana definisanjem uslova za nepreklapanje primarnih i bac- kup ruta. S obzirom da je u simulacijama svaki
duplex link modelovan sa dva usmjerena linka suprotne orjentacije (I i I-), da bi uslov nepreklapanja primarnih i backup
ruta bio ispunjen neophodno je dodati ogranicenje (4.10g) u definiciju optimizacionog problema. Kasnjenje na
odabranim rutama kontrolisano je ograni¢enjima (4.10h) i (4.10i). Da bi se izbjegle nepotrebne rekonfiguracije mreze
(npr. pri slabom intenzitetu sa- obracaja), SDN-OPT koristi jednostavan online algoritam rutiranja koji se izvr§ava u tri
koraka. Prvo, algoritam provjerava da li neka od postojeéih ruta moze pruziti zahtijevani kvalitet servisa. Ukoliko to nije
sluéaj, u drugom koraku primjenjuje se CSPF algoritam za pronalazenje nove rute. Ukoliko ni CSPF ne daje odgovarajuéi
rezultat, izvrSava se MCF optimizacioni model 4.10. Dakle, optimizacije se izvrSavaju reaktivno, svaki put kada online
algoritam ne moze da pronad~e odgovarajuce resenje. S obzirom da se SDN- OPT karakteriSe velikom racunskom
kompleksno$éu, u ovoj sekciji analiziran je jos jedan TE pristup: SDN-MCFP, koji se razlikuje od SDN-OPT samo po tome
$to se MCF opti- mizacije izvrsavaju periodicno umjesto reaktivno. Simulaciona analiza podijeljena je na dva dijela, koja
odgovaraju razli¢itim saobra- ¢ajnim scenarijima. U prvom scenariju generisani su samo QoS1 i QoS2 BoD zahtjevi
(Scenario I). Dobijeni rezultati u pogledu odbijenih BoD jedinica i srednje MLU vrijed- nosti za ovaj scenario prikazni su
na Slikama 4.8 i 4.9. U drugom simulacionom scenariju generisane su sve tri klase BoD zahtjeva (Scenario Il).
Odgovarajudi rezultati prikazani su odvojeno na Slikama 4.10 i 4.11, kako bi se mogao jasnije uociti uticaj razli¢itih dije-
lova predlozene TE Seme na cjelokupne performanse. Sa Slike 4.8 mogucée je uociti da se razlika u performansama
izmed~u SDN-LB i SDN-MCFP smanijuje sa porastom QoS2 saobracaja. To se moze pripisati Cinjenici da u mrezi ne
postoji veliki broj ruta koje mogu ispuniti stroge zahtjeve QoS2 klase u pogledu kasnjenja. Stoga, iako SDN-OPT i SDN-
MCFP mogu da koriste proizvoljne rute i mijenjaju ih dinamicki, SDN-LB ne zaostaje previse u pogledu diverziteta ruta. U
simulacijama gdje je udio QoS2 saobracaja bio 100%, SDN-LB odbija dva puta viSe zahtjeva od SDN-OPT, ali u odnosu na
SDN-MCFP razlika u performansama je skoro zanemarljiva. Kada su u pitanju MLU rezultati sa Slike 4.9, primijetne su
velike vrijednosti za SDN- OPT pri malom procentu QoS2 zahtjeva. Razlog je taj $to se alokacija virtuenih linkova
Odbijene jedinice BoD zahtjeva 6000 SDN-LB SDN-MCFP 4000 SDN-OPT 2000 0 0% 20% 40% 60% 80% 100% Procenat
DS saobrajaja Slika 4.8: Odbijene BoD jedinice u simulacionom scenariju sa QoS1 i QoS2 zahtjevima. SDN-LB Srednja
vrijednost MLU 82% SDN-MCFP SDN-OPT 84% 80% 78% 76% 74% 0% 20% 40% 60% 80% 100% Procenat DS saobrajaja
Slika 4.9: Prosje¢na MLU vrijednost u simulacionom scenariju sa QoS1 i QoS2 zahtjevima. u ovom slucaju uspjesno vrsi
sa onlline modulom za rutiranje, pa se MCF optimizacije rijetko izvr§avaju. U drugom simulacionom scenariju
generisana su u istim proporcijama dva tipa DS BoD zahtjeva: QoS2 i QoS3 zahtjevi. Sa Slike 4.10 moze se primijetiti da
procenat nealociranih virtuelnih linkova znacajno raste sa uvod~enjem QoS3 klase saobracaja. U si- mulacijama, za ovu
klasu nije definisano strogo ogranicenje kasnjenja (D(mgaoxs3) = 100ms), pa se prilikom alokacije QoS3 virtuelnih
linkova na duzim rutama trosi velika koli¢ina Odbijene jedinice BoD zahtjeva 6 x 104 5 SDN-LB SDN-MCFP 4 SDN-OPT
OPTstatic 3 SDN-LB-D 21 0 0% 20% 40% 60% Slika 4.10: Odbijene BoD jedinice u drugom simulacionom scenariju.
resursa. Performanse SDN-TE u pogledu odbijenih zahtjeva degradiraju se kao rezul- tat racunske olaksice koja je
uvedena sa (4.2). Pojednostavljenje optimizacionog modela uzrokovalo je alokaciju veée koli¢ine redudantnih resursa za
QoS3 tokove u situacijama kada je q > 1. Sa druge strane, SDN-OPT i SDN-MCFP za svaki QoS3 zahtjev kori- ste jednu
primarnu i jednu alternativnu rutu. Ove rute su med~usobno nepreklapajuce, pa je dovoljno rezervisati zahtijevani
kapacitet na svakoj od njih. Med~utim, vazno je pri- mijetiti da SDN-LB doprinosi znacajno ustedi resursa kada su tuneli
izmed~u |0 parova nepreklapajudi (tj. g = 1). Naime, za q = 1 razlika u performasama SDN-LB i SDN- MCFP/SDN-OPT se

zapravno smanjuje, pod pretpostavkom da u mrezi postoji dovoljan broj nepreklapajucih tunela. U cilju dokazivanja ove
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tvrdnje, izvrSene su simulacije za slu¢aj kada SDN-LB za QoS3 saobracaj koristi samo nepreklapajuce tunele izmed™u 10
parova. Dobijeni rezultati su prikazani na Slici 4.10, i oznaceni sa SDN-LB-D. Sa Slike 4.10 se moze prmijetiti da SDN-LB-
D odbija maniji broj BoD zahjeva od standardnog SDN-LB pristupa, uprkos Cinjenici da je u simulacijama kori§¢ena PoP
topologija mreze, gdje je broj nepreklapajucih ruta relativno mali. U praksi, broj nepreklapajucih ruta je znatno veci, pa se
viSe resursa moze staviti na raspolaganje QoS3 saobracaju. Na Slici 4.10 takod™e su prikazani rezultati dobijeni
algoritmom za staticko balansira- nje opterecenja izmed™u tunela, pri éemu su tezinski faktori za balansiranje
optimizovani za ¢as najveceg opterecenja, pod pretpostavkom da je matrica saobracaja unaprijed poznata (OPTstatic).
Predstavljeni rezultati pokazuju da obje verzije SDN-LB pristupa ostvaruju znacajno bolje performanse of statickih TE
reSenja koja su uobic¢ajena u danasnjim ISP 95% SDN-LB Srednja vrijednost MLU 90% SDN-MCFP SDN-OPT 85% 80%
75% 0% 20% 40% 60% Procenat DS saobrajaja (Q0oS2 i QoS3) Slika 4.11: Prosje¢na MLU vrijednost u drugom
simulacionom scenariju. mrezama. U simulacijama, SDN-LB, SDN-MCFP i SDN-OPT pristupi upored~eni su i u po- gledu
broja rekonfiguracija, kontrolnog overhead-a i prosjec¢nog broja zapisa u tabelama tokova. Kao mjera kontrolnog
overhead-a usvojen je broj Flow-mod OpenFlow poruka koje generiSe SDN kontroler. Dobijeni rezultati su sumirani u
Tabeli 4.1 za Scenario |, i u Tabeli 4.2 za Scenario |l. Rezultati ocigledno ukazuju na neprakti¢nost SDN-OPT pristupa,
uslijed ogromnog broja rekonfiguracija mreznih parametara u uslovima velikog intenziteta saobraéaja. Ovo je
problematiéno imajuéi u vidu da rekonfiguracije u razma- tranom scenariju podrazumijevaju simultano aZuriranje
tezinskih faktora za balansiranje optere¢enja na svim svi¢evima na ivici mreze. Kako se u opstem slucaju ne moze
garan- tovati da ée se azuriranja desiti na svim ured™ajima u isto vrijeme, ovo predstavlja veliki probem za stabilnost
mreze. SDN-LB i SDN-MCFP obavljaju optimizacije periodi¢no, u jednakim intervalima od 20 minuta, pa je broj
rekonfiguracija u njihovom sluéaju de- terministicki. Sa druge strane, kontrolni overhead za SDN-LB je 2-3 puta manji
nego za SDN-MCFP. Ovi rezultati ukazuju na prednost SDN-LB pristupa u pogledu skalabilnosti. Naime, manja koli¢ina
kontrolnog saobracaja indicira da se jedan kontroler moze koristiti za upravljanje ve¢im mreznim particijama.
Interesantno je primijetiti da je u SDN-LB simulacijma broj zapisa u tabelama tokova veci nego u simulacijama druga dva
pristupa. Med~utim, ovo je velikim dijelom posledica kori§éenja PoP topologije, gdje je na svakom ¢voru konfigurisano
do K statickih tunela, za svaki od ostalih ¢vorova u mreZi i za svaku klasu pojedina¢no. Takode, bitno je napomenuti da
se broj zapisa u tabelama tokova moze Tabela 4.1: Analiza skalabilnosti/kompleksnosti razli¢itih SDN-TE pristupa -
Scena- rio I. Broj rekonfiguracija (Rekonfig), broj generisanih kontrolnih poruka (Flow-mod) i broj zapisa u tabelama
tokova (FT zapisi). QoS2 % Rekonf Flow-mod FT zapisi SDN-LB 0% 72 69354 9470 SDN-MCFP 0% 72 173560 2257 SDN-
OPT 0% 16 51428 2394

SDN-LB 20% 72 811939525 SDN-MCFP 20% 72 216900 2768 SDN-OPT 20% 57 177336
3039 SDN-LB 40% 72 780339509 SDN-MCFP 40% 72 220199 2819 SDN-OPT 40% 77
2316902970 SDN-LB60% 72 756759497 SDN-MCFP 60% 72 222592 2827 SDN-OPT 60%

146 421560 2980 SDN-LB 80% 72 74583 9492 SDN-MCFP 80% 72 221436 2774 SDN-OPT 80% 359 993077 2967 SDN-
LB 100% 72 74215 9490 SDN-MCFP 100% 72 173322 2267 SDN-OPT 100% 576 1292473 2394 dodatno regulisati
uklanjanjem nekori$¢enih tunela u svakom ciklusu izvrSavanja offline TE modula. Imajuéi u vidu tesko predvidljivu
prirodu saobraéajnih zahtjeva u ISP mrezama, ana- liziran je uticaj uéestanosti offline optimizacija na perfomanse SDN-

LB pristupa. Simu- lacije su odrad~ene za razli¢ite periode (T ) ciklusa izvr§avanja offline TE modula: 5, 20 i 30 minuta.
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Dobijeni rezultati u pogledu odbijenih jedinica BoD zahtjeva prikazani su na Slici 4.12, dok su rezulati u pogledu
prosjecne MLU vrijednosti dati na Slici 4.13. Povecéanije vrijednosti T parametra od 5 do 30 minuta rezultiralo je
povec¢anjem odbijenih BoD zahtjeva. Degradacija performansi posledica je velikih varijacija matrice saobraéaja tokom
intervala izmed™u uzastopnih izvrSavanja offline TE modula. Stoga, parametri za balansiranje opterecenja koji su
optimalni na pocetku tog intervala znacajno odstupaju od pravog optimuma nakon nekog vremena. Med™utim, u odnosu
na konvencionalne TE Tabela 4.2: Analiza skalabilnosti/kompleksnosti razlicitih SDN-TE pristupa - Sce- nario Il. Broj
rekonfiguracija (Rekonfig), broj generisanih kontrolnih poruka (Flow- mod) i broj zapisa u tabelama tokova (FT zapisi).

DS % Rekonf Flow-mod FT zapisi

SDN-LB 20% 72 118077 9707 SDN-MCFP 20% 72 308036 3692 SDN-OPT 20% 472 1716335 3991
SDN-LB 40% 72 125489 9741 SDN-MCFP 40% 72 356820 4183 SDN-OPT 40% 3382 12980354 4141
SDN-LB 60% 72 142545 9822 SDN-MCFP 60% 72 387878 4447 SDN-OPT 60% 9935 39414465 4177

Odbijene jedinice BoD zahtjeva SDN-LB (T=5min) SDN-LB (T=20min) 4 SDN-LB (T=30min) 3210 5103 0% 20% 40%
60% 80% 100% Procenat DS saobrajaja (QoS2 i QoS3) Slika 4.12: Uticaj parametra T na broj odbijenih BoD zahtjeva.
pristupe pobolj$anja su znacajna i za velike vrijednosti T. Stoga, moze se zakljuciti da se solidne performanse mogu
ocCekivati Cak i kada matrica saobracaja nije tacno poznata. Prilikom odred”ivanja odgovarajuce vrijednosti T
parametara potrebno je dodatno razmo- triti njegov uticaj na kontrolni overhead i broj rekonfiguracija. Ovaj problem
detaljnije je razmatran u Poglavlju 5. Srednja vrijednost MLU 82% 80% 78% 76% 74% 72% SDN-LB (T=5min) SDN-LB
(T=20min) SDN-LB (T=30min) 84% 0% 20% 40% 60% 80% 100% Procenat DS saobrajaja (QoS2 i QoS3) Slika 4.13: Uticaj
parametra T na srednju MLU vrijednost. 4.3.3 Analiza uticaja optimizacione funkcije Na Slici 4.14 prikazanti su rezultati
analize uticaja optimizacionih funkcija diskuto- vanih u Sekciji 4.1.3 na performanse SDN-LB pristupa. Moze se
primijetiti da su naj- bolji rezultati ostvareni sa MaxMinFlow optimizacionom funkcijom. MaxMinFlow tezi da izbjegne
opterecivanje linkova koje koristi veliki broj tunela. Ovi linkovi su kriti¢ni za veliki broj 10 parova, $to objasnjava
poboljsanje performansi u odnosu na standarni pristup MLU minimizacije, koji je oznaéen sa MinMLU. Medutim,
MaxMinFlow ne di- ferencira tunele u pogledu njihovog znacaja za DS saobraéaj, pa su njegove performanse nesto loSije
u scenariju sa 100%-tnim udjelom DS saobracaja. Sa MaxSum optimizacio- nom funkcijom ostvareni su najgori rezultati
u svim simulacijama. Analiza je pokazala da sa ovom funkcijom ipak nije moguce efikasno balansirati saobraéajno
opterecenje. Odbijene jedinice BoD zahtjeva 15 103 10 MinMLU MaxMinFlow MaxSum 5 0 0% 20% 40% 60% 80% 100%
Procenat DS saobrajaja Slika 4.14: Uticaj optimizacione funkcije na broj odbijenih BoD zahtjeva. Glava 5 Predlog TE
reSenja sa kontrolisanim rekonfiguracijama: RO-RO lako SDN nudi nove moguc¢nosti za efikasno upravljanje
saobrac¢ajem, u ve¢im mre- Zzama centralizovana kontrolna ravan namece brojne izazove u pogledu skalabilnosti. Da bi
obezbijedio optimalan rad mreze, SDN kontroler mora da reaguje na promjene saobra- ¢aja i dogad™aje u mrezi u
realnom vremenu. Ovo zahtijeva reSavanje TE optimizacionih problema u uskim vremenskim okvirima i rekonfiguraciju
tabela tokova SDN ured™aja na osnovu rezultata optimizacije. Medutim, éeste rekonfiguracije negativno se odrazavaju
na kvalitet servisa jer kontroler mora da ukloni stare rute i uspostavi nove, rizikujuci privre- mena zagusenja linkova i
kreiranje petlji rutiranja [18]. UobiCajeni pristup resavanju ovog problema je periodi¢no izvr§avanje TE algoritma u
dovoljno velikim vremenskim razma- cima. Tako, na primjer, u komercijalnim ISP mrezama TE algoritam se obi¢no
izvr8ava u intervalima od jednog sata ili viSe [124]. Manja u¢estanost optimizacija znaci veéu pou- zdanost i stabilnost
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mreze, ali mreza koristi neoptimalnu konfiguraciju duze vremena, §to moze biti kriticno kada se uslovi u mrezi mijenjaju
nepredvidljivo. U novijoj literaturi predlozena su dva sofisticiranija pristupa [18], [19]. U [19], predloZna je upotreba ite-
rativhog optimizacionog solvera uz kontrolnu politiku koja definiSe kada reSenje solvera treba primijeniti. Kontrolna
politika je dizajnirana da minimizuje broj rekonfiguracija u skladu sa dozvoljenim ,budZzetom”. Med~utim, ovaj pristup
baziran je na pretpostavci da su karakteristike stohastickih procesa koji odgovaraju razli¢itim dogad™ajima u mrezi (do-
lasci i odlasci tokova, kvarovi) unaprijed poznate, $to je u praksi teSko ocekivati. Sa druge strane, u [18] predloZen je
optimizacioni model koji minimizuje MLU i broj azuriranja tabela tokova. Primjenjivost ovog pristupa je veoma upitna, s
obzirom da je predvid“eno da se kompleksni optimizacioni problem reSava prilikom obrade svakog saobrac¢ajnog za-
htjeva. U ovom poglavju predlozena je nova TE tehnika koja omogucava skalabilnu aloka- ciju resursa za virtuelne
linkove u SD-ISP mrezama. Predlozeno reSenje bazirano je na visekriterijumskom optimizacionom modelu koji tezi da
ispuni QoS zahtjeve tokova i odredi tezinske faktore za balansiranje saobra¢ajnog opterec¢enja tako da dva konfliktna
cilja budu ispunjena: (i) maksimizacija servisnog kapacitet mreze; i (ii) minimizacija azuriranja tabela tokova. PredloZeni
pristup omoguc¢ava mreznom operatoru da definiSe ogranic¢enje u pogledu srednje ucestanosti rekonfiguracija, koje se
koristi prilikom odre- d"ivanja najefikasnjig kompromisa izmed~u optimalnosti Seme rutiranja i broja rekonfigu- racija.
Ovaj postupak objasnjen je u Sekciji 5.1. Heuristika koja omogucava efikasno reSavanje opimizacionog problema u
veé¢im mrezama predloZena je u Sekciji 5.2. Perfor- manse predloZenog resenja analizirane su u Sekciji 5.3. 5.1 RO-RO
optimizator U nastavku poglavlja podrazumijeva se model SD-ISP mreZe iz Sekcije 5, gdje su TE algoritam i algoritam
rutiranja/kontrole pristupa implementirani u odvojenim modulima SDN kontrolera. Fokus je na unapred~enju offline TE
modula u smislu smanjenja broja rekonfiguracija. Originalno poboljaganje predstavljeno je u [16] pod nazivom RO-RO
(Routing Optimality - Reconfiguration Overhead balance), pa ¢e u nastavku za modul kontrolera koji izvrasava RO-RO
algoritam biti usvojen naziv RO-RO optimizator. RO-RO optimizator periodi¢no analizira stanje u mrezi (svakih T sekundi)
i utvrd~uje set optimalnih TE akcija za unapred~enje istog. Optimalnost TE odluke ocjenjuje se na osnovu dva
kriterijuma: (i) rezultujuée MLU vrijednosti, i (ii) broja zahtijevnih rekon- figuracija. Ocigledno je da su ova dva kriterijuma
med~usobno suprotstavljena, i da ne postoji jedinstveno resenje koje simultano optimizuje obje optimizacione funkcije.
Sa druge strane, visekriterijumski optimizacioni problemi obi¢no imaju set Pareto optimal- nih reSenja, kao $to je
objasnjeno u Poglavlju 2. Stoga se RO-RO optimizacija izvr§ava se u dvije faze. Prva faza je generisanje seta Pareto
optimalnih resenja (tzv. Pareto front). U drugoj fazi bira se najefikasnije kompromisno resenje iz Pareto seta. 5.1.1
Generisanje Pareto optimalnih reSenja Generisanje Pareto optimalnih reSenja za RO-RO optimizacioni problem vrsi se
pri- mjenom AUGMECON metoda [125]. U Tabeli 5.1 date se definicije parametara i varijabli koji su sastavni dio
optimizacionog modela. Na samom pocetku, odred"uje se optimalna MLU vrijednost - MLUopt. Nakon toga, u vise
iteracija optimizuje se broj azuriranja group tabela OpenFlow sviCeva, dodavanjem ograni¢enja: MLU < MLUx, gdje MLUx
varira u opsegu od MLU(t) do MLUopt. Ovi koraci objasnjeni su detaljnije u nastavku. MLU minimizacija (Korak 1): Za
pronalazenje optimalne MLU vrijednosti iskoriS¢en je model iz Poglavlja 4, pri €¢emu su eliminisane cjelobrojne varijable
koje garantuju odabir rutra sa kasnjenjem ispod kriticne vrijednosti. Pod pretpostavkom da je za svaku od analiziranih
QoS klasa sa- obracaja C € {qos1, qos2, qos3} set ruta (tunela) koje mogu ispuniti zahtjev u pogledu kasnjenja unaprijed
poznat (Pu(Cv)), problem MLU minimizacije moze se definisati bez cjelobrojnih varijabli, ¢ime se znac¢ajno smanjuje
njegova racunska kompleksnost: min M LU (5.1a) s.t. Y xdu(Cv),p =1 C € {qos1, qos2}, V(u, v) € N (5.1b) pePu(Cv) >
xdu(gvos3) ,p >=1 V(u,v) € N (5.1c) pePu(Cv) ¥ 3 ¥ Rp,l - xdu(Cv),p - du(Cv) <M LU - cl vl € L (5.1d) ¥C (u,v)eN
pePu(Cv) n-q ¥ x(pquovs3) - ¥ xumvaxk =2 1 ¥(u, v) € N (5.1e) puvePu(qvos3) k=1 x (C) 20 VC, ¥(u, v) € N, vp duv ,p
(5.1f) 0 <M LU < 1 (5.1g) Ogranicenja konzervacije agregiranih tokova definisana su sa (5.1b) i (5.1c). U op-
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timizacionom modelu razmatrani su samo QoS tokovi, koji odgovaraju BoD zahtjevima, pa ukupni rezervisani propusni
opseg na linku ne smije biti veéi od kapaciteta linka, $to je formulisano sa (5.1d). Tabela 5.1: Notacija za RO-RO
optimizacioni model Parametar Opis Pu(Cv) Tuneli izmed™u ¢vorova u i v koji mogu ispuniti zahtjev u pogledu kasnjenja
za klasu C du(Cv) Agregirani saobracajni tok klase C izmed™u 10 para (u,v) xdu(Cv),p Tezinski faktor za balansiranje
agregiranog toka du(Cv) preko tunela p cl Kapacitet linka | Iprop Propagaciono kasnjenje na linku | Rp,I 1 ukoliko ruta p
sadrzi link I, 0 u suprotnom MLUopt Optimalna MLU vrijednost MLU(t) MLU u trenutku t MLU« MLU vrijednost iz opsega
MLU(t) - MLUopt a Broj azuriranja group tabela an* Resenje optimizacionog modela (5.2) u n-toj iteraciji a(t) Broj
rekonfiguracija koje RO-RO optimizator trigeruje u trenutku t yu(Cv,)p Realni indikator promjene x (C) duv ,p Bu(Cv,)p 1 u
slucaju promjene xdu(Cv),p, 0 u suprotnom gu(Cv) 1 u slu¢aju azuriranja group tabele za 10 par (u,v) i klasu C, 0 u
suprotnom r Opseg MLU varijable: MLU(t) - MLUopt s Surplus varijabla PF Pareto front Ravg Ogranicenje u pogledu
srednjeg broja rekonfiguracija po minuti Rmax Ogranicenje u pogledu maksimalnog broja rekonfigura- cija u jednom
ciklusu izvr§avanja RO-RO optimizatora V(t) Zauzetost virtuelnog bafera u trenutku t ' Odstupanje trenutne MLU
vrijednosti od MLUopt T Vremenski interval izmed™u dva uzastopna izvrSavanja RO-RO optimizatora Iterativna pretraga
Pareto optimalnih resenja (Korak 2): Rezultat prvog koraka je optimalna MLU vrijednost - MLUopt. Nakon odred~ivanja
MLUopt, RO-RO optimizator definiSe opseg MLU vrijednosti r, sa donjom granicom MLUopt i gornjom granicom MLU(t).
Zatim, u cilju generisanja Pareto fronta, ovaj op- seg se dijeli na 10 jednako udaljenih tacaka MLUnx* (0 < n < 10) koje se
nalaze izmed~u MLUopt i MLU(t). Pri tome, primjenjuje se dodatno ogranicenje da rastojanje izmed™u dvije susjedne
taCke ne moze biti manje od 0.02. Naime, uoceno je da koriS¢enje ve- ¢eg broja tacaka, ili koriS¢enje manjeg rastojanja
izmed~u tacaka, ne doprinosi znacajnije poboljSanju performansi mreze. Svaka od generisanih tataka MLUn= koristi se
kao ogra- ni¢enje u slede¢em optimizacionom modelu: min a - € ‘s r (5.2a) s.t. (5.1b), (5.1¢), (5.1€),(6.1f) ¥ Y (C) a =
guv (5.2b) (u,v)eN vC B(uCv,)p = | { i £ x(t)du(Cv),p = x(t -T)du(Cv),p (0] .else (5.2¢) v(u,v) € N,vC,vp € Pu(Cv) \
gu(Cv) 2 Bu(Cv,)p V(u,v) € N, vC, ¥p € Pu(Cv) (5.2d) z+ s =M LUnx* (5.2¢) > ¥ > Rp,l - x(t)du(Cv),p - du(Cv)<z-clVvle L
(5.2f) vC (u,v)EN pePu(Cv) gu(Cv) € {0, 1} ¥(u, v) € N, VC (5.2g) B(uCv,)p € {0, 1} V(u, v) € N, VC, vp € Pu(Cv) (5.2h) s 20
(5.2i) 0=z <1 (5.2j) Osnovna ideja predlozenog resenja je minimizacija broja rekonfiguracija a, u skladu sa MLU i QoS
ogranicenjima. Pod rekonfiguracijama ovdje se razmatraju samo azuriranja group tabela, jer ona uti¢u na distribuciju
agregiranih saobracajnih tokova. MLU ogra- ni¢enje transformisano je u jednakost (5.2e) uvod~enjem surplus varijable s,
koja utie na korelisano ograni¢enje (5.2f). Na ovaj nacin izjegava se generisanje tzv. neefika- snih Pareto reSenja [125].
Surplus varijabla takod™e se koristi u optimizacionoj funkciji (5.2a), ali kao sabirak manjeg prioriteta, pa se konstanti €
dodjeljuje mala vrijednost (tipiéno izmed™u 10-6 i 10-3). Ogranicenja (5.2b) - (5.2d) omoguéavaju minimizaciju broja
azuriranja group tabela. U razmatranom scenariju, svaki OpenFlow svic u koristi 3 group tabele za QOS saobracaj prema
odredisnom ¢voru v - po jednu za svaku od klasa C € {qos1,qos2,qos3}. Varijabla gu(Cv) prati promjene group tabele za
10 par (u,v) i QoS klasu C. U slucaju promjene, gu(Cv) uzima vrijednost 1, a 0 u suprotnom. Da bi se napra- vila razlika
izmed~u novih i starih vrijednosti tezinskih faktora za balansiranje opterecéenja, xdu(Cv),p variable su predstavljene u
funkciji vremena t. U (5.2¢), binarne varijable Bu(Cv,)p su jednake 1 kada se novoizra¢unata vrijednost teZinskog faktora
X(t)du(Cv),p ne poklapa sa sta- rom vrijednoséu x(t -T) (C) . U suprotnom, vrijednost ovih varijabli je 0. Ogranicenje duv
,p (5.2d) indicira da se group tabela azurira samo ukoliko se barem jedan od njenih teZinskih faktora promijenio u
odnosu na svoju prethodnu vrijednost. U (5.2¢) neophodno je provijeriti da li je uslov ??x(t)du(Cv),p - x(t -T)du(Cv),p?? >
0 zadovo- ? ? ljen. Med™utim, apsolutna vrijednost nije prihvatljiva za LP optimizacione solvere. U cilju eliminisanja

potrebe za ovim operatorom, uvode se dodatne varijable yu(Cv,)p: ¥(u, v) € N, ¥C, ¥p € Pu(Cv) : yu(Cv) = x(t)du(Cv
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)P -x(t-T)(C) duw ,p yuCv)2 x(t-T) du(Cv )p-x(t) du(Cv )p

(5.2k) (5.21) S obzirom da varijable Bu(Cv,)p moraju biti binarne da bi reflektovale promjene tezinskih faktora za
balansiranje optereéenja, potrebno je definisati jos jedno ograniéenje: n - yu(Cv) < Bu(Cv,)p < n - yu(Cv) + 1 (5.2m) gdje je
n konstanta male vrijednosti (npr. 10-5). Stoga, konacna definicija problema je: minimizacija (5.2a), pod ogranicenjima
(5.2b), (5.2d)-(5.2m), i QoS ogranic¢enjima (5.1b), (5.1c), (5.1e) i (5.1f). Za resenje optimizacionog modela (5.2) u n-toj
iteraciji usvojena je notacija anx, pa se rezultujuci Pareto front nakon N iteracija moze predstaviti na sledeci nacin: PF =
{(MLU1%,a1%),(MLU2x,a2%)...(MLUN=*,axN)} (5.3) 5.1.2 Izbor kompromisnog resenja U svakom ciklusu izvr§avanja RO-RO
optimizator bira jedno od Pareto optimalnih resenja iz seta (5.3). U opstem slucaju, resenje (M LUnx, axn) zahtijeva anx
azuriranja group tabela i unosi odstupanje I od optimalne MLU vrijednosti: ' = M LUn* - M LUopt (5.4) Uobicajeni

metodi za rangiranje Pareto optimalnih reSenja u MOP problemima su:

Weighted Sum Method (WSM), Weighted Product Method (WPM) i Weighted Average Ranking
(WAR)

[126]. Ovi metodi koriste teZinske faktore za definisanje kompromisa izmed~u razli¢itih optimizacionih kriterijuma. U
[18], WSM metod iskori$éen je za pro- nalaZenje najefikasnijeg kompromisnog resenja na osnovu dva kriterijuma: MLU i
broja aZuriranja tabela tokova. Med™utim, nasuprot [18], RO-RO teZi da minimizuje prosjec¢no odstupanje od optimalne
MLU vrijednosti (I') odrzavajuci prosje¢nu ucestanost rekonfi- guracija ispod Ravg - preferirane vrijednosti koju definise
mrezni operator. Treba primije- titi da ovo zahtijeva dinami¢ko podesavanije prioriteta optimizacionih funkcija, pa WSM,
WSP i WAR metodi rangiranja nisu adekvatni za tu primjenu. U predlozenom resenju, ogranicenje za uCestanost

rekonfiguracija modelovano je virtuelnim baferom, Cije se sta- nje mijenja u slotovima
t€{0,T,2T...} slede¢omdinamikom: V@+T)=[V(t )-Ravg]++ a(t)*/T(5.

5) U gornjoj jednacini V(t) predstavlja zauzetost bafera u posmatranom trenutku t, a V(t +T) predstavlja ocekivanu
zauzetost bafera u trenutku t +T, kada ¢e RO-RO optimi- zator ponovo biti aktiviran. Brzina opsluzivanja bafera odgovara
Zeljenoj srednjoj brzini (tj. ucestanosti) rekonfiguracija - Ravg. Broj dolazaka u bafer tokom vremena [t,t +T] odgovara
broju rekonfiguracija a(t)* koje RO-RO optimizator odluci da izvrsi u trenutku t. Pocetna zauzetost virtuelnog bafera V(0)
je podesena na nulu. Lako se moze uoéiti da iz (5.5) slijedi: a(t )+ T -Ravg sV(t+T)-V(t) (5.6) Nakon primjene teoreme

teleskopskih redova, dobija se:

St-1a(t)+ (T-Ravg)s V(@E)-V(©0)=V({ )(57) 1=

0 Dijeljenje prethodnog izraza sa t rezultira sa: 1
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St-1a(t)«E[( -Ravg)l<E[V ()]t (58) t= 0 Tt 32

Dakle, ogranicenje u pogledu srednje ucestanosti rekonfiguracija bi¢e zadovoljeno ako je virtuelni bafer stabilan pri
prosjecnoj brzini popunjavanja i opsluzivanja [31], tj. kada je sledeéi uslov zadovoljen: E[V(t)] t—« lim t = 0 (5.9) Bafer se
moze stabilizovati minimizacijom Lyapunov drift funkcije [31], koja prati promjene zauzetosti bafera tokom vremena: L (t
)=V ({t+T)2-V(t)2(5.10) Med utim, dok akcije koje minimizuju L(t) pomazu u ispunjenju zahtjeva u pogledu srednje
ucestanosti rekonfiguracija, razlika izmed~u rezultujuée i optimalne MLU vrijed- nosti moZe postati neprihvatljivo velika.
Stoga, umjesto donosenja odluke koja minimi- zuje L(t), RO-RO optimizator bira Pareto optimalno resenje koje
minimizuje drift-plus- penalty funkciju: A - T'(t) + L(t) (5.11) gdje je A = 0 konstanta koja naglasava relativni znacaj prve
optimizacione funkcije. Po- ve¢avanjem A mogucée je MLU pribliziti optimalnoj vrijednosti na racun poveéanja pro- sjecne
zauzetosti virtuelnog bafera. 5.2 RO-RO heuristika Imajuci u vidu da je generisanje Pareto optimalnih reSenja za RO-RO
optimizacioni model NP-complete problem (zbog cjelobrojnih varijabli), u ovoj sekciji predlozena je heurstika za
racunanje aproksimacije Pareto fronta. Pseudo-kod heurisike dat je Algorit- mom 3. U prvom koraku algoritam poziva LP
optimizacioni model (5.1) koji minimizuje MLU za trenutnu matricu saobracaja. Ukoliko su tuneli koji mogu ispuniti
zahtjeve u pogledu kasenjenja za razliCite klase saobrac¢aja unaprijed poznati, ovaj model se moze rijesSiti u
polinomijalnom vremenu. Nakon toga, odred~uje se broj rekonfiguracija a koje optimalno MLU resenje zahtijeva (linija 2).
S obzirom da je u prvom koraku odrad”ena optimiza- cija po samo jednom kriterijumu, M LUopt se sa velikom
vjerovatno¢om moze postiéi i sa znacajno manjim brojem rekonfiguracija od a. Stoga, u narednim koracima, cilj je
pribliziti se M LUopt vrijednosti rerutiranjem $to manjeg broja agregiranih tokova. Ulazni parametar algoritma je
ogranicenje u pogledu broja iteracija Nmax - koje izmed~u osta- log definiSe maksimalan broj izvr§avanja LP modela
(5.1). Rezultat dijeljenja a sa Nmax predstavlja ,rezoluciju” prostora resenja - astep. Drugim rije¢ima, set moguéih
vrijednosti overhead-a rekonfiguracije Ax = {a1%, a2x, ...axNmax } u aproksimiranom Pareto frontu dobija se kao
umnozak od astep (linije 7-12). Pretpostavka je da ISP specificira ograni¢enje Rmax u pogledu maksimalnog broja
rekonfiguracija tokom bilo kojeg intervala T. Stoga, u skup Ax se dodaju samo umnozci od astep koji su manji od Rmax.
Elementi A= se zatim sorti- raju u rastuci poredak, i iterativno analiziraju (linije 15-23). U svakoj iteraciji odreduje se set
od an= (1 < an* < Nmax) kriti¢nih zahtjeva za koje ¢e tezinski faktori za balansiranje biti optimizovani LP modelom (5.1)
(linija 17). Ovdje, pod saobrac¢ajnim ,zahtjevom” podrazumijeva se ukupno generisano opterecenje nekog IO para, koje
pripada istoj QoS klasi. Algoritam 3 konstruiSe kompletan set od anx (1 < n < Nmax) ,kriticnih” zahtjeva (j. agregiranih
tokova) tako sto prvo dodaje an+-1 zahtjeva (prethodniZahtjevi) koji su odre- d”eni u prethodnim iteracijama algoritma.
Nakon toga, poziva funkciju odrediKriticneZa- htjeve() u cilju pronalazenja dodatnih astep ,kriticnih” zahtjeva na osnovu
informacija o zauzetosti resursa u slucaju kada se primijeni reSenje LP modela (5.1) iz prethodne ite- racije. Pseudo-kod
funkcije za racunanje astep ,kriti¢nih” zahtjeva dat je u Algoritmu 4. U cilju pronalaZenje zahtjeva koji mogu najvisSe
doprinijeti smanjenju MLU, ova funkcija prvo identifikuje najoptereceniji link u mrezi na osnovu poznatih informacija o
zauzetosti resursa (linija 6). Zatim, zahtjev koji najviSe doprinosi optereéenju ovog linka se pro- glasava kriticnim” i
dodaje u set LPzahtjevi, pod usovom da u prethodnim iteracijama ve¢ nije proglasen ,kriticnim” (linije 8-9). Nakon
odred~ivanja kriticnog zahtjeva, lokalna kopija informacija o zauzetosti resursa (statistike) se azurira tako $to se dodaju
resursi Algoritam 3 RO-RO heuristika Ulaz: stats — mreZne statistike, zahtjevi — agregirani tokovi izmed™u IO parova,

diferen- cirani po klasama. Nmax — maksimalni broj iteracija; |Izlaz: PF = aproksimirani Pareto front; Komentar:
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minimizujMLU() reSava optimizacioni model (5.1), LBparametri — tezinski faktori za balansiranje opterec¢enja; 1: M

LUopt, LBparametri = minimizujMLU(zahtjevi) 2: a = brojRekonfiguracija(M LUopt)

3:PF={} 4:PF. dodaj((M LUopt, a))5: astep= a/Nmax 6:Ax*={}7:foriinrange (1, Nmax) |E|
do 8: ifastep: i >Rmaxthen 9: break 10: endif 11:A%.

doda (i - astep) 12: end for 13: Ax.sortiraj() /xopadajuci redosled 14: prethodniZahtjevi={} 15: for an* in Ax do 16:
LPzahtjevi = prethodniZahtjevi 17: kriti¢ni= odrediKriticneZahtjeve(astep, LPzahtjevi) 18: LPzahtjevi.add(kriticni) 19: M
LU, LBparametri = minimizujMLU(LPzahtjevi) 20: PF.dodaj((M LUnx, anx)) 21: aZurirajStanjeMreZe(LBparametri) 22:
prethodniZahtjevi = LPzahtjevi 23: end for Algoritam 4 Algoritam za odredivanje kriticnih zahtjeva 1: function
odrediKriticneZahtjeve(astep, LPzahtjevi) 2: rezultat ={} 3: brojac = 0 4: statistike = stats.copy() 5: while brojac < astep
do: 6: kriticniLink=pronad~iNajopterecenijiLink() 7: kriticni_zahtjev=kriticniLink.najvec¢iZahtjev(statistike) 8: if
kriticni_zahtjev in LPzahtjevi do: continue 9: end if 10: rezultat.dodaj(kriti¢ni_zahtjev) 11:
statistike.ukloni(kriticni_zahtjev) /xZanemaruje saobracaj kriticnog toka 12: brojac+=1 13: end while 14: return rezultat
15: end function koji su predvid~eni za ovaj zahtjey, tj. prisustvo ovog zahtjeva se ignorise do kraja poziva funkcije (linija
11). Prethodno opisana procedura ponavlja se astep puta. Nakon sto kompletira set LPzahtjevi, Algoritam 3 poziva LP
model (5.7) u cilju opti- mizacije tezinskih faktora za balansiranje kriti¢nih tokova (linija 19). Tezinski faktori ostalih
(,nekriticnih”) zahtjeva ostaju nepromijenjeni. Na osnovu resenja LP modela (5.1), informacije o stanju u mrezi se
ponovo azuriraju tako da reflektuju promjene koje nastaju primjenom nove Seme za balansiranje saobracaja (linija 21).
Rezultuju¢a MLU vrijednost (M LUnx), u paru sa anx, se dodaje u aproksimirani Pareto front. Najefikasnije kompromisno
resSenje iz aproksimiranog Pareto fronta se bira drift-plus- penalty algoritmom koji je objasnjen u prethodnoj sekciji. 5.3
RORO-MC: kompromisno resenje za minimizaciju cijene rutiranja Na vrijednost prethodno opisane RO-RO optimizacione
funkcije uti¢u samo broj re- konfiguracija i iskoriS¢enost najoptereéenijeg linka. lako se MLU minimizacija ¢esto 12 10
Cijenalinka8642000.20.40.6 0.8 1 IskoriSjenost linka Slika 5.1: Cijena linka u funkciji iskoris¢enosti linka. smatra
prirodnom i intuitivnom optimizacionom funkcijom za ISP mreze [15, 95], MLU kao metrika je osjetljiva na individualne
bottleneck linkove, koje je ponekad tesko izbjeci sa bilo kojom Semom rutiranja. Iz ovog razloga, u nastavku poglavlja
razmatrana je i alternativna formulacija RO-RO optimizacione fukcije, koja tezi da minimizuje ukupnu ,cijenu” rutiranja i
broj rekonfiguracija. PredloZeno resenje publikovano je u [16] pod na- zivom RORO-MC, gdje sufiks MC predstavlja
skra¢enicu za Minimizing routing Cost. U odnosu na prethodnu definiciju RORO optimizacionog problema, RORO-MC
uvodi novu formu optimizacione funkcije za LP model (5.1): min M LU + w - ¥ cost(la) (5.12a) leL U gornjoj formulaciji
cijena linka (cost) je konveksna funkcija iskoris¢enosti linka la. Iskori$éenost linka definisana je kao odnos ukupnog
optereéenja linka x i kapaciteta linka cl. Konstanta w kontroliSe uticaj cijene rutiranja na vrijednost optimizacione funk-
cije. Eksperimentalnom analizom utvrd~eno je da pri vrijednosti 10-4 konstanta w pruza zadovoljavajuéi kompromis
izmed~u MLU i cijene rutiranja. Funkcija la definisana je kao izlomljena linearna funkcija sa Slike 5.1, koja je inicijalno
predlozena u [71] i Cesto ko- ri§¢ena u literaturi. Generalno, ova fukcija sugeri$e da je relativno ,jeftino” prenositi
saobracaj preko slabo iskoriS¢enih linkova. Cijena progresivno raste kako se iskori§ée- nost linka priblizava 100%.
Preciznije, za datu vrijednost cl, izvod cijene linka definisan je na sledeci nacin: ( 1, cost'(la) = | T 3,10, | 70, k if0<las<
1/3,if1/3<1a<2/3,(5.13) if 2/3 <1a<9/10. if 9/10 < la < 1. Kljuéni koraci RORO-MC optimizatora sumirani su na Slici
5.2. U prvom koraku pronalazi se optimalna ,cijena” rutiranja (RCopt), koja odgovara optimalnoj vrijednosti funkcije
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(5.12). Nakon toga, Pareto optimalna resenja za RORO-MC optimizacioni pro- blem generisu se na nacin objasnjen u
Sekciji 5.1.1, pri cemu je optimizacioni model (5.2) modifikovan na sledec¢i nacin: min a - € -s r (5.14a) s.t. (5.1b), (5.1¢),
(5.1€),(5.1f) Y Y (C) a=guv (5.14b) (uv)eN vC Bu(Cv,)p = R i fx(t)du(Cv),p = x(t -T)du(Cv),p (01 else (5.14c) |
v(u,v) € N,vC,vp € Pu(Cv) kgu(Cv) 2 B(uCv,)p ¥(u,v) € N, ¥C, ¥p € Pu(Cv) (5.14d) z+ s =RCn« (5.14e) ¥ > > Rp,I -
Xx(t)du(Cv),p - du(Cv) <M LU - Icap VI € L (5.14f) ¥vC (u,v)eN pePu(cv) > M LU + Icost < z (5.14g) leL gu(Cv) € {0, 1} vC,
v(u, v) € N (5.14h) Bu(Cv,)p € {0, 1} ¥C, V(u, v) € N, ¥p € Pu(Cv) (5.14i) s 2 0 (5.14j) z 2 0 (5.14k) Optimizacioni model
(5.14) generise Pareto optimalno resenje (RCnx, anx), pri Cemu je RCn* zadato ogranicenje a anx vrijednost
optimizacione varijable a nakon izvr$avanja POCETAK Racunanje Pareto fronta za optimizacioni model koji minimizuje
cijenu rutiranja i broj rekonfiguracija Racunanje Drift-Plus-Penalty (DPP) vrijednosti za svako Pareto optimalno resenje
Instalacija tezinskih faktora za balansiranje optereéenja koji odgovaraju Pareto optimalnom resenju sa najmanjom DPP
vrijedno$éu Azuriranje zauzetosti virtuelnog bafera koji prati promjene broja rekonfiguracija (5.5) KRAJ Slika 5.2: Princip
rada RORO-MC optimizatora. optimizacionog algoritma. Vrijednosti za RCnx biraju se iz opsega r, koji je definisan kao:
RC (t) - RC o pt . Na kraju, kompromisno resenje iz Pareto fronta bira se drift-plus-penalty algoritmom iz Sekcije 5.1, ¢ija
penalty funkcija predstavlja odstupanje trenutne cijene rutiranja od optimalne vrijednosti. 5.4 Simulaciona analiza Za
analizu performasi RO-RO TE pristupa primijenjena je metodologija iz Pogla- vlja 5. Konfiguracija parametara simulatora
sumirana je u Tabeli 5.2. Predlozeni pristup upored™en je sa SDN-LB pristupom [115], koji perodi¢no minimizuje MLU. Pri
tome, si- mulacije za SDN-LB urad”ene su za dvije razliCite vrijednosti periode izvrSavanja MLU optimizacija: T=5min i
T=1h. Prva vrijednost je odabrana za demonstraciju prednosti i nedostataka dinamickog SDN TE modela u ISP
mreZama. Izmed~u ostalog, ova vrijednost odgovara periodi TE ciklusa u SWAN arhitekturi [1], koja je implementirana u
Microsoft inter-DC mrezi. Sa druge strane, prema [124], inzenjering saobracaja u konvencional- nim ISP mrezama obi¢no
se ponavlja u intervalima od 1h ili viSe. Stoga, u sprovedenoj analizi drugi scenario se smatra prihvatljivim sa aspekta
ucestanosti rekonfiguracija. Ta- Tabela 5.2: Konfiguracija simulacija MrezZna topologija Sprint (na nivou PoP lokacija)
Broj ¢vorova 17 Broj linkova 72 Kapacitet linkova 1000 jedinica Dolazni proces BoD zahtjeva Poasonova raspodjela za
svaki 10 par (srednja vrijednost = prosjecni zahtjev 10 para/ prosjecno trajanje zahtjeva) BoD zahtjev u pogledu
kapaciteta [3, 5, 7] jedinica Trajanje BoD zahtjeva Eksponencijalna raspodjela (srednja vrijednost = 20 minuta)
Maksimalni broj tunela izmed™u 10 parova (K) 10 Koeficijent preklapanja tunela 10 para (q) 2 Ogranicenje kasnjenja za
QoS1 klasu 35ms Ogranicenje kasnjenja za QoS3 klasu 100ms Koeficijent tolerancije na otkaz linkova (n) 1 Trajanje
simulacije 1 dan (24 sata) kod~e, analizirane su performanse MOP TE pristupa koji je implementiran na osnovu ideja iz
[18], gdje su MLU i overhead rekonfiguracija razmatrani kao jednako prioritizovane optimizacione funkcije. Za ovo
resSenje usvojena je notacija EWMOP (Equally Weigh- ted Multi Objective oPtimization). Simulaciona analiza podijeljena
je na dva segmenta, koja odgovaraju saobraéajnim scenarijima bez i sa QoS3 BoD zahtjevima. Perioda izvr- Savanja RO-
RO optimizatora inicijalno je podesSena na 5 minuta. Heuristike predloZenih algoritama oznacene su sufiksom 'H'. Broj
iteracija RO-RO heuristike ogranicen je na 100. 5.4.1 Performanse RO-RO pristupa u uslovima odsustva QoS3 za- htjeva
U cilju demonstracije moguénosti RO-RO optimizatora, razli¢iti TE pristupi upore- d"eni su u pogledu broja odbijenih
jedinica BoD zahtjeva i ucestanosti rekonfiguracija. Odbijene jedinice BoD zahtjeva 2 x 10 4 SDN-LB (T=5min) SDN-LB
(T=1h) 1.5 EWMOP RORO-H RORO 1 0.5 0 0% 20% 40% 60% 80% 100% Procenat QoS2 zahtjeva Slika 5.3: Odbijeni BoD
zahtjevi. Rezultati su predstavljeni u funkciji procenta QoS2 zahtjeva na Slici 5.3 i u Tabeli 5.3, respektivno. U
simulacijama Rmax parametar je konfigurisan na 250, a Ravg na 1.6 re- konfiguracija po minuti - $to odgovara slu¢aju od
prosjecno 8 rekonfiguracija u svakom optimizacionom ciklusu. Konfiguracija Ravg parametra bazirana je na

zapazanjima iz SDN-LB (T=1h) simulacija. Kao $to je ranije objasnjeno, T=1h se u ovoj analizi smatra prihvatljivom
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periodom optimizacija, koja je nasla primjenu u realnim mrezama. Izvr- $avanjem simulacija za razlicite vrijednosti Ravg
parametra zapazeno je da RO-RO nudi najefikasniji kompromis izmed~u srednjeg odstupanja MLU od optimalne
vrijednosti i uCe- stanosti rekonfiguracija kada je A reda 107. Pove¢avanjem A parametra moguce je dalje smanijiti
srednje odstupanje rezultujuée od optimalne MLU vrijednosti, med~utim, broj rekonfiguracija moze prevazi¢i Ravg
ogranicenje u tom slucaju. Sa druge srtrane, iden- tifikkovano je da RORO-H realizuje slican kompromis kada je Areda 5 -
105. Stoga, u nastavku poglavlja analizirane su performanse RO-RO i RORO-H algoritama samo za pomenute vrijednosti
A parametra. Sa Slike 5.3 interesantno je primijetiti da RO-RO odbija priblizno isti broj BoD za- htjeva kao SDN-LB (T
=5min), dok pri tome smanjuje uGestanost rekonfiguracija i do 25 puta (Tabela 5.3). StaviSe, kada su QoS2 zahtjevi
dominanto zastupljeni, RO-RO nadma- Suje performanse SDN-LB. Ovaj donekle neocekivani rezultat je posledica
formulisanja problema optimizacije kao minimizacije MLU, usled ¢ega jedan bottleneck link moze da definiSe stanje
Citave mreze na neodgovarajuci nacin. Takod™e, optimizacioni model ne pe- nalizuje kori§¢enje veoma dugih ruta, Sto
uzrokuje intenzivnu potrosSnju resursa. RO-RO Tabela 5.3: Pored"enje RO-RO pristupa sa konkurentskim TE resenjima u
pogledu prosjecnog broj rekonfiguracija u minuti. Q0S2 % SDN-LB (T=5min) SDN-LB (T=1h) EWMOP RORO-H RORO 0%
15.441.430.651.57 0.73 20% 21.51 1.98 0.72 1.63 0.88 40% 21.69 2.150.80 1.58 0.97 60% 22.13 2.250.87 1.63 1.18
80% 22.372.471.11 1.68 1.61 100% 7.14 0.72 0.39 1.29 0.42 algoritam je fokusiran na optimizaciju balansiranja
opterecenja najaktivnijih 10 parova, tj. onih koji generisu najveci broj zahtjeva. U nekim slu¢ajevima ovo rezultira manjom
prosjecnom MLU vrijednos¢u iako RO-RO optimizator ne primjenjuje optimalnu Semu rutiranja u svakom ciklusu
izvrSavanja. Nedostaci SDN-LB pristupa su posebno izrazeni u scenariju kada su svi BoD zahtjevi osjetljivi na kasnjenje
(100% Qo0S2), jer je rutiranje ograni¢eno na mali broj tunela i tzv. ,uska grla” na prenosnim rutama se lako kreiraju. U
takvim uslovima ne postoiji veliki broj validnih opcija za balansiranje QoS2 saobraéaja, pa je broj rekonfiguracija
generalno maniji. U pored~enju sa EWMOP pristupom, RO-RO odbija manji broj BoD zahtjeva. Po- boljSanje servisnog
kapaciteta rezultat je dinamickog balansiranja izmed™u dva konfliktna optimizaciona kriterijuma: MLU i uestanosti
rekonfiguracija. Naime, tokom procesa rangiranja Pareto optimalnih re$enja, RO-RO procjenjuje znacaj MLU metrike na
osnhovu trenutnog stanja virtuelnog bafera koji prati devijacije broja rekonfiguracija tokom vre- mena u odnosu na Ravg
ogranicenje. Na ovaj nacin, RO-RO uspijeva da efikasno iskoristi ,budzet” rekonfiguracija [19] koji definiSe ISP provajder,
u cilju postizanja sto manje MLU vrijednosti. Sa druge strane, EWMOP pristup ne razmatra ogranicenje ISP provaj- dera,
pa je sklon precjenjivanju druge optimizacione funkcije. S obzirom da je RO-RO algoritam baziran na racunski
kompleksnom optimizacionom modelu, analiza performansi RORO-H heuristike je od veéeg prakti¢nog znacaja. Kao Sto
se vidi sa Slike 5.3, RORO-H ostvaruje bolje performanse od SDN-LB pri slicnom broju rekonfiguracija. Ovo je primjetno iz
pored~enja sa SDN-LB (T=1h) pristupom, koji je u analizi deklarisan kao predstavnik periodi¢nih TE pristupa sa
prihvatljivim overhead-om rekonfiguracije. U odnosu na SDN-LB (T=1h), RORO-H odbija manji broj BoD zahtjeva u
svakom od simuliranih sobracajnih scenarija. lako je broj rekonfiguracije kod SDN-LB pristupa moguce dalje smanjiti
povecavanjem T parametra preko 1h, ovo bi rezultiralo nemogoénosc¢u reagovanja na iznenadne distorzije saobracaja.
Sa druge strane, RORO-H posjeduje mehanizme za kontrolisanje broja rekonfiguracija, pa se moze izvrSavati ceS¢e u
cilju efikasnije reakcije na brze promjene stanja u mrezi. U simulacijama sa manje od 80% QoS2 saobrac¢aja, RORO-H
odbija vise BoD zahtjeva od EWMOP algoritma. Med~u- tim, performanse RORO-H algoritma se i dalje mogu smatrati
zadovoljavajuc¢im, imajuci u vidu da je njegova racunska kompleksnost znacajno manja. Takod™e, bitno je napome- nuti
da na performanse EWMOP algoritma znacajno uticu uslovi u mrezi. Na primjer, kada se Pareto optimalna resSenja
veoma razlikuju u pogledu broja rekonfiguracija koje zahtijevaju, ENMOP optimizator indirektno podcjenjuje znacaj

odstupanja rezultuju¢e MLU vrijednosti od optimalne. U nastavku sekcije performanse RO-RO i RORO-H algoritama
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analizirane su odvo- jeno. Da bi se fer analizom istakle prednosti predlozenog reSenja, RORO-H upored~en je sa SDN-LB
(T =1h), a RO-RO sa EWMOP pristupom. Naime, pored~enje servisnog ka- paciteta RORO-H i EWMOP pristupa ne moze
se smatrati fer, s obzirom da je EWMOP baziran na NP-hard optimizacionom modelu. Sa druge strane, SDN-LB (T =1h) i
RORO- H su bazirani na LP modelima koji imaju komparabilan rekonfiguracioni overhead. Na Slici 5.4 prikazan je uticaj
periode optimizacionih ciklusa (T) na performanse RORO-H pristupa. Moze se primijetiti da poveéanje vrijednosti T
parametra sa 5 na 10 minuta ne utiCe znacajnije na srednju MLU vrijednost i broj odbijenih jedinica BoD zahtjeva, dok
doprinosi smanjenju broja rekonfiguracija. Sa druge strane, pri konfigu- raciji T=30 minuta, predlozena heurstika u nekim
od simuliranih sobracajnih scenarija pokazuje losije performanse od SDN-LB tehnike koja minimizuje MLU u intervalima
od 1h. Generalno, povecanje T parametra smanjuje uestanost rekonfiguracija pri istom Ravg ograni¢enju, i poveéava
prosjecnu MLU vrijednost. Na Slici 5.5 prikazan je uticaj parametra T na performanse RO-RO i EWMOP pristupa. Na
osnovu dobijenih rezultata moze se zakljuciti da RO-RO optimizacioni model ostvaruje poboljSanje performansi i pri
relativno velikim vrijednostima T parametra. lako 5.5b sugeriSe da je EWMOP pristup pogodniji sa aspekta broja
rekonfiguracija, to se u ovoj analizi ne moze smatrati prednoscu jer RO-RO odrzava srednju uc¢estanost rekonfiguracija u
skladu sa grani¢nom vrijednoséu koju definiSe mrezni operator. Ovdje je bitno napomenuti da drift-plus-penalty funkcija
(5.11) ne garantuje da ¢e prosjec¢na uéestanost rekonfiguracija biti ispod Ravg. Med~utim, uz odgovarajucu vrijednost A
parametra, koja je koriséena u simulacionoj analizi, srednja uestanost rekonfiguracija nikada ne odstupa previse od
Ravg jer drift funkcija naglo raste kada RO-RO optimizator vrsi viSe od Ravg - T rekonfiguracija. 2 x104 2.5 Broj odbijenih
BoD jedinica SDN-LB (T=1h) RO-RO-H (T=5min) 1.5 RO-RO-H (T=10min) 2 RO-RO-H (T=20min) RO-RO-H (T=30min) 1.5 1
1 0.5 group tabela u minuti SDN-LB 0.5 RO-RO-H5 RO-RO-H10 RO-RO-H20 0 0 RO-RO-H30 0% 20% 40% 60% 80% 100%
0% 20% 40% 60% 80% 100% Procenat QoS2 zahtjeva Procenat QoS2 zahtjeva (a) (b) 88% Srednja MLU vrijednost 86%
84% 82% 80% SDN-LB 78% RO-RO-H5 RO-RO-H10 76% RO-RO-H20 74% RO-RO-H30 0% 20% 40% 60% 80% 100%
Procenat QoS2 zahtjeva (c) Slika 5.4: Uticaj T parametra na performanse RORO-H pristupa. Sufiksi u legendi indiciraju
vrijednost T parametra koja je koriS¢ena u simulacijama. U sprovedonoj analizi razmatran je i uticaj prosje¢nog trajanja
generisanih tokova (BoD zahtjeva) na performanse SDN-LB (T =1h) i RORO-H (T =10min) pristupa. Kao $to se moze
vidjeti sa Slike 5.6, performanse oba pristupa se degradiraju kako se prosjecno trajanje toka smanjuje u odnosu na
periodu izvrSavanja TE optimizacija. Medutim, razlika u performansama izmed™u SDN-LB i RORO-H poveéava se u
scenarijima sa kra¢im toko- vima. Dobijeni rezultati istiCu znacaj dinamickih TE optimizacija u uslovima varijabilnog
saobracajnog opterec¢enja. 2 x104 RO-R05 Broj odbijenih BoD jedinica RO-RO10 1.5 RO-R020 RO-R030 EWMOP5
EWMOP10 1 EWMOP20 EWMOP30 0.5 0 0% 20% 40% 60% 80% 100% Procenat QoS2 zahtjeva (a) 2 group tabela u
minuti 1.5 1 0.5 RO-RO5 RO-RO10 RO-RO20 RO-RO30 EWMOP5 EWMOP10 EWMOP20 EWMOP30 0 0% 20% 40% 60%
80% 100% Procenat QoS2 zahtjeva (b) Srednja MLU vrijednost 86% 84% 82% 80% 78% 76% 74% 0% RO-R0O5 RO-R0O10
RO-R020 RO-RO30 EWMOP5 EWMOP10 EWMOP20 EWMOP30 20% 40% 60% 80% 100% Procenat QoS2 zahtjeva (c)
Slika 5.5: Uticaj T parametra na performanse RORO i EWMOP TE pristupa. Sufiksi u legendi indiciraju koris¢enu
vrijednost T parametra. 4 104 RORO-H (FD=5min) Broj odbijenih jedinica RORO-H (FD=5min) RORO-H (FD=10min) 5
RORO-H (FD=10min) BoD zahtjeva 3 RORO-H (FD=20min) 4 RORO-H (FD=20min) SDN-LB (FD=5min) SDN-LB (FD=5min)
SDN-LB (FD=10min) SDN-LB (FD=10min) 2 SDN-LB (FD=20min) rekonfiguracija u minuti 3 SDN-LB (FD=20min) 1210
0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100% Procenat QoS2 zahtjeva Procenat QoS2 zahtjeva (a) (b)
Srednja MLU vrijednost 85% 80% 75% RORO-H (FD=5min) RORO-H (FD=10min) RORO-H (FD=20min) 70% SDN-LB
(FD=5min) SDN-LB (FD=10min) 65% SDN-LB (FD=20min) 0% 20% 40% 60% 80% 100% Procenat QoS2 zahtjeva (c) Slika

5.6: Uticaj prosjecnog trajanja toka (FD - Flow Duriation) parametra na performanse RORO-H i SDN-LB pristupa. 5.4.2
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Performanse RORO-MC pristupa u uslovima odsustva QoS3 saobracaja TE reSenja koja teze da optimizuju servisni
kapacitet mreze minimizacijom MLU me- trike imaju nekoliko nedostataka. U ovoj sekciji analizirano je da li se
minimizacijom cijene rutiranja mogu poboljsati performanse RO-RO optimizatora (RORO-MC pristup). RORO-MC
heuristika upored~ena je sa SDN-LB pristupom u pogledu odbijenih jedinica BoD zahtjeva i prosje¢ne MLU vrijednosti na
Slici 5.7. U cilju fer pored~enja, analizirane su performanse TE tehnike koja periodi¢no minimizuje optimizacionu funkciju
(5.12a). Rezultati za ovu tehniku predstavljeni su pod nazivom SDN-CM (SDN with Cost Mi- nimization). Sa Slike 5.7
moze se primijetiti slicnost u performansama RORO-MCH i SDN-CM (T =5min). U odnosu na SDN-LB (T =5min), RORO-
MCH odbija zna¢ajno manje BoD zahtjeva. Rezultati u pogledu uéestanosti rekonfiguracija dati su u Tabeli 5.4. Za isto T,
RORO-MCH smanijuje rekonfiguracioni overhead do 14 puta u pored~enju sa SDN-LB pristupom, i do 25 puta u
pored~enju sa SDN-CM. 2 x104 Broj odbijenih BoD jedinica RORO-MCH RORO-MCH SDN-LB (T=5min) 90% SDN-LB
(T=5min) 1.5 SDN-LB (T=1h) SDN-LB (T=1h) SDN-CM (T=5min) SDN-CM (T=5min) SDN-CM (T=1h) 85% SDN-CM (T=1h)
1 0.5 Srednja MLU vrijednost 80% 0 75% 0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100% Procenat QoS2
zahtjeva Procenat QoS2 zahtjeva (a) (b) Slika 5.7: Odbijene jedinice BoD zahtjeva i srednji MLU u simulacionoj analizi
performansi RORO-MCH pristupa. Tabela 5.4: Pored"enje RORO-MCH pristupa sa konkurentskim TE reSenjima u
pogledu prosjecnog broj rekonfiguracija u minuti. QoS2% RORO-MCH (T=5min) MLU

-PTE (T=5min) MLU -PTE(T=1h) CMLU -PTE(T=5min) CMLU -PTE (T=1h)

0% 1.5515.441.4324.142.08 20% 1.56 21.51 1.98 37.74 3.34 40% 1.59 21.69 2.15 39.63 3.46 60% 1.59 22.13 2.25
40.06 3.62 80% 1.66 22.37 2.47 38.58 3.63 100% 1.557.14 0.72 18.26 1.63 Na Slici 5.8 prikazani su rezultati pored~enja
RORO-MC i EWMOP pristupa. Rezultati potvrd"uju prednosti RORO-MC pristupa u pogledu servisnog kapaciteta i u
pogledu pro- sje¢ne MLU vrijednosti. Takod e, interesantno je primijetiti da se poboljSanja performansi ostvaruju i sa
RORO-MC heuristikom (RORO-MCH). Uticaj T parametra na ponasanje RORO-MCH analiziran je na Slici 5.9. Za razliku od
RORO-H, RORO-MCH nije osjetljiv na promjene T. Med utim, manje vrijednosti T para- metra se mogu smatrati
pozeljnijim zbog moguénosti efikasnijeg reagovanja na iznenadne distorzije saobrac¢aja. Na Slici 5.10 predstavljeni su
simulacioni rezultati za tri razlicite vrijednosti Ravg ogranicenja: 1.2, 1.6 i 2. Kao Sto je oCekivano, sa porastom Ravg
poboljSava se iskori- Odbijene jedinice BoD zahtjeva 14 12 10 8 6 4 2 0 RORO-MC RORO-MCH EWMOP 2 group tabela po
minuti 1.5 1 0.5 0 RORO-MC RORO-MCH EWMOP %103 0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%
Procenat QoS2 zahtjeva (a) Procenat QoS2 zahtjeva (b) 84% Srednja MLU vrijednost RORO-MC 82% RORO-MCH EWMOP
80% 78% 76% 74% 0% 20% 40% 60% 80% 100% Procenat QoS2 zahtjeva (c) Slika 5.8: Pored”enje RORO-MC i ENMOP
optimizacionih modela. S¢enost mreznih resursa. Ovo se moze pripisati Cinjenici da kontroler ima slobodu da iz- vrSava
rekonfiguracije mreznih parametara ¢esce. U simulacionim scenarijima gdje Ravg uzima malu vrijednost, gubici u
pogledu odbijenih jedinica BoD zahtjeva su oc¢igledni za RORO-MCH. Med™utim, Slika 5.10b potvrd~uje da se ovo deSava
kao posledica prila- god~avanja kontrolnih odluka ograni¢enju u pogledu srednje uc¢estanosti rekonfiguracija. Prosjecni
broj rekonfiguracija u minuti RORO-MCH optimizatora je u najgorem slucaj vrlo malo iznad Ravg praga. Racunska
kompleksnost RORO-MCH algoritma zavisi od veli¢ine mreze. Med utim, kompleksnost algoritma je moguce kontrolisati
ograni¢avanjem broja LP iteracija - Nmax. U Tabeli 5.5 su predstavljeni rezultati analize uticaja Nmax i Ravg parametara
na vrijeme izvrSavanja RORO-MCH algoritma. Rezultati su dobijeni na Windows masini sa 16GB RAM-a i i7 procesorom.
Ocigledno, vrijeme izvrSavanja ¢e povecava sa brojem iteracija. 2 x104 SDN-LB 5 Broj odbijenih BoD jedinica SDN-LB
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RORO-MCH10 SDN-CM SDN-CM RORO-MCH20 1.5 RORO-MCH5 4 RORO-MCH5 RORO-MCH30 RORO-MCH10 RORO-
MCH20 1 RORO-MCH30 0.5 group tabela u minuti32 0 1 0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%
Procenat QoS2 zahtjeva Procenat QoS2 zahtjeva (a) (b) 80% SDN-LB RORO-MCH10 Srednja MLU vrijednost SDN-CM
RORO-MCH20 RORO-MCH5 RORO-MCH30 78% 76% 74% 0% 20% 40% 60% 80% 100% Procenat QoS2 zahtjeva (c) Slika
5.9: Uticaj T parametra na performanse RORO-MCH pristupa. Stoga, od velike je vaZnosti odrediti efikasnu,
kompromisnu vrijednost za Nmax. 1z Tabele 5.5 se moze primijetiti da uticaj broja iteracija algoritma na broj odbijenih
jedinica BoD zahtjeva slabi sa pove¢anjem Ravg. U svim analiziranim scenarijima, 100 iteracija (Nmax = 100) je bilo
dovoljno da RORO-MCH dostigne skoro optimalne performanse. Pri ovoj konfiguraciji, vrijeme izvrSavanja RORO-MCH
algoritma iznosilo je oko 15s u najgorem slucéaju. 5.4.3 Performanse RORO-MC pristupa u uslovima sa QoS3 saobra-
¢ajem S obzirom da je prethodno pokazano da RORO-MC doprinosi poboljSanju servisnog kapaciteta mreze u odnosu
na RO-RO algoritam inZenjeringa saobracaja, simulaciona Broj odbijenih BoD jedinica 12 10 8 6 4 2 RORO-MCH
(Ravg=1.2) RORO-MCH (Ravg=1.6) RORO-MCH (Ravg=1.8) 3 group tabela u minuti 2.5 2 1.5 1 RORO-MCH (Ravg=1.2)
RORO-MCH (Ravg=1.6) RORO-MCH (Ravg=1.8) x103 0 0% 20% 40% 60% 80% 100% 0.5 0% 20% 40% 60% 80% 100%
Procenat QoS2 zahtjeva (a) Procenat QoS2 zahtjeva (b) Slika 5.10: Uticaj Ravg ogranicenja na performanse RORO-MCH
pristupa u uslo- vima bez QoS3 saobracaja. Tabela 5.5: Uticaj parametra Nmax na vrijeme izvr§avanja (CT -
Computational Time) i odbijene jedinice BoD zahtjeva (RB - Rejected Bandwidth). Nmax RORO-MCH (Ravg=1.6) RORO-
MCH (Ravg=4) RORO-MCH (Ravg=6) CT RB CT RB CT RB 10 1.94s 12767 2.18s 3560 2.33s 2454 20 3.14s 11868 3.57s
2753 3.95 2509 100 12.84s 3142 12.83s 2546 15.64s 2485 150 16.78s 2920 19.36s 2421 23.19s 2423 analiza je
zakljuéena evaluacijom performansi RORO-MC pristupa u uslovima kada se generiSu sve tri klase BoD zahtjeva. S tim u
vezi, izvrSeno je pored~enje sa SDN-CM i ENMOP TE algoritmima pri zadatom ogranicenju uCestanosti rekonfiguracija
od Ravg=3 rekonfiguracije po minuti. U odnosu na analizu iz prethodnih sekcija ovog poglavlja, Ravg ogranicenje je
povecéano iz razloga $to uvod~enje QoS3 klase saobracaja utice ne porast re- konfiguracionog overhead-a. Vrijednost je
odabrana tako da bude manja od ucestanosti rekonfiguracija koju namecée SDN-CM (T=1h) pristup. Procenat DS
zahtjeva (QoS2 i QoS3) u ukupnom broju generisanih BoD zahtjeva fiksiran je na 50%. Intenzitet saobra- ¢aja je smanjen
u odnosu na prethodno razmatrani saobracajni scenario jer QoS3 tokovi zahtijevaju rezervaciju dodatnih kapaciteta u
mrezi. Koeficijent preklapanja tunela 10 para na nivou linka (q) definisan je odvojeno za svaku klasu. Za QoS1 i QoS2
klasu zadrzan je koeficijent q = 2, dok je rutiranje QoS3 tokova ograni¢eno samo na neprekla- pajuce tunele (q = 1),
ukoliko nije drugacije naznac¢eno. QoS3 tokovima garantovana je robustnost na otkaz jednog linka (n = 1). Dobijeni
rezultati prikazani su na Slici 5.11 sa intervalom pouzdanosti od 95 %. Kao $to se moze vidjeti sa Slike 5.11, primjenom
RORO-MC algoritma ostvaruje se priblizno isti servisni kapacitet kao sa SDN-CM (T=5min) algoritmom, pri ¢emu je broj
rekonfiguracija znacajno smanjen. Rekonfiguracioni overhead SDN-CM algoritma u svim simulacijama je bio
neprihvatljivo veliki za bilo kakvo praktiéno razmatranje (42-44 rekonfiguracija u minuti), i kao takav nije prikazan na Slici
5.11b radi bolje vidljivo- sti ostalih rezultata. U odnosu na ENMOP, RORO-MCH odbija zna¢ajno manje BoD zahtjeva.
Slabe performanse EWMOP algoritma velikim dijelom se mogu pripisati ¢i- njenici da se balansiranje saobracaja
optimizuje minimizacijom MLU metrike. U cilju sticanja jasnijeg uvida u druge aspekte EWMOP algoritma, na Slici 5.11
prikazani su i rezultati ostvareni modifikovanom verzijom EWMOP algoritma (oznaceni sa EWMOP- C) koja umjesto
optimizacione funkcije za minimizaciju MLU koristi funkciju (5.12a). U odnosu na EWMOP, EWMOP-C odbija maniji broj
BoD zahtjeva. Med utim, njegove performanse su i dalje loSije od racunski znacajno jednostavnijeg RORO-MCH
algoritma. Ovi rezultati sugeriSu ogranicenja TE pristupa koji daje staticke i jednake prioritete opti- mizacionim

funkcijama za minimizaciju cijene rutiranja i overheada rekonfiguracije. Analizirana TE reSenja upored~ena su u pogledu
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prosje¢ne MLU vrijednosti na Slici 5.11b. Priblizno isti rezultati ostvareni su sa RORO-MC, RORO-MCH i SDN-CM al-
goritmima pri istoj u¢estanosti optimizacionih ciklusa. Stoga, mozZe se zakljuciti da je optimizacijom tezinskih faktora za
balansiranje ,kriti¢nih” tokova mogucée postici pribli- Zzno optimalnu iskori§¢enost resursa. Na Slici 5.12 analiziran je
uticaj Ravg ogranicenja na performanse RORO-MCH algo- ritma. Simulacije su odrad"ene za tri razli¢ita Ravg
ograniéenja: 1.5, 3 i 6 rekonfiguracija po minuti. Kao i u scenariju bez QoS3 saobracaja, broj odbijenih BoD zahtjeva se
sma- njuje kada mreza moze da podrzi veci broj rekonfiguracija (tj. sa pove¢anjem Ravg). Prosjecna uc¢estanost
rekonfiguracija u scenarijima Ravg = 3 i Ravg = 6 je znacajno ispod granic¢ne vrijednosti, jer dalje povec¢anje broja
rekonfiguracija ne doprinosi znacajnijem poboljSanju cijene rutiranja. Manje od 5 rekonfiguracija po minuti, u prosjeku, je
bilo do- voljno za realizaciju skoro optimalnih performansi. Prosjec¢na ucestanost rekonfiguracija za RORO-MCH (Ravg =
3) iznosila je oko 2 rekonfiguracije po minuti, iako je sa Slike 5.12 evidentno da postoji prostor za pobolj$anje cijene
rutiranja. Ovaj rezultat je najvjero- vatnije posledica toga $to poboljSanje cijene rutiranja nije bilo moguce ostvariti sa
manje 10 #103 RORO-MCH SDN-CM(T=1h) 90% Broj odbijenih BoD jedinica Srednja MLU vrijednost RORO-MCH SDN-CM
(T=1h) 8 RORO-MC EWMOP RORO-MC EWMOP SDN-CM(T=5min) EWMOP-C SDN-CM (T=5min) EWMOP-C SDN-
CM(T=30min) 85% 6 SDN-CM (T=30min) 4 80% 2 0 75% 0% 2.5% 5% 7.5% 10% 0% 2.5% 5% 7.5% 10% Procenat QoS3
zahtjeva Procenat QoS3 zahtjeva (a) (b) 10 8 RORO-MCH SDN-CM (T=1h) u minuti 6 RORO-MC EWMOP SDN-CM
(T=30min) EWMOP-C 42 0 0% 2.5% 5% 7.5% 10% Procenat QoS3 zahtjeva (c) Slika 5.11: Performanse analiziranih TE
algoritama u funkciji procenta QoS3 zahtjeva u ukupnom generisanom saobrac¢ajnom optereéenju. od 3 rekonfiguracije
u minuti. RORO-MCH (Ravg = 1.5) probija ograni¢enje mreznog operatora u uslovima velikog saobra¢ajnog optereéenja.
Med™utim, kao Sto se vidi sa Slike 5.12, odstupanje od Ravg je relativno malo. Garantovanje robustnosti na otkaz linkova
je racunski kompleksan zadatak. Kao $to je ve¢ objasnjeno u Poglavlju 5, da bi se smanjila ova kompleksnost
neophodno je definisati ogranicenje u pogledu maksimalno dozvoljenog preklapanja tunela I0 para na nivou linka (q).
Stoga, razmatran je fundamentalni problem izbora adekvatne q vrijednosti za QoS3 saobracaj. Vece q generalno znaci
veci diverzitet ruta, tj. viSe dostupnog kapaciteta. Me- d"utim, u razmatranom scenariju takod e povlaci da viSe resursa
mora biti rezervisano za QoS3 tokove u cilju garancije robustnosti na otkaz linkova. Stoga, usvojeno je kompro- misno
reSenje koje koristi dvije vrijednosti g parametra: jednu za QoS3 tokove, i jednu za QoS1 i QoS2 tokove (q'). Analiza je
pokazala da vrijednosti q' parametra vece od 2 ne doprinose znacajno poboljSanju servisnog kapaciteta mreze. Uticaj q
parametra na broj odbijenih BoD zahtjeva i prosjecni MLU ilustrovan je na Slikama 5.13-5.14. Pretposta- Odbijene
jedinice BoD zahtjeva 6 #103 6 RORO-MCH (Ravg=3) 5 RORO-MCH (Ravg=1.5) 5 RORO-MCH (Ravg=6) 4 4 RORO-MCH
(Ravg=3) 3 3 RORO-MCH (Ravg=1.5) RORO-MCH (Rag=6)22 11 0% 2.5% 5% 7.5% 10% 0% 25% 50% 75% 100% Procenat
QoS3 zahtjeva (a) Procenat QoS3 zahtjeva (b) Slika 5.12: Uticaj Ravg ogranicenja na performanse RORO-MCH pristupa.
103 15 RORO-MC SDN-CM(T=30min) Odbijene BoD jedinice RORO-MCH SDN-CM(T=1h) SDN-CM(T=5min) EWMOP 10

05% 10% 5% 10% 5% 10% Procenat QoS3 zahtjeva Slika 5.13: Uticaj q parametra na broj odbijenih BoD zahtjeva. vljeno
je da svi analizirani TE algoritmi koristi isti mehanizam zastite QoS3 tokova od kvarova u mrezi. Najbolje performanse su
ostvarene sa q = 1, tj. kada su nepreklapajuéi tuneli kori§¢eni za rutiranje QoS3 saobrac¢aja izmed™u 10 parova. Stoga,
moze se zakljuditi da efikasnost koriS¢enja mreznih resursa dominantno zavisi od koli¢ine dodatnih resursa koji se
rezervisu za QoS3 tokove u cilju oCuvanja kvaliteta servisa u slucaju otkaza nekog od linkova na primarnim rutama. U
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prilog predlozenom resenju ide €injenica da je broj nepreklapajuéih tunela u realnim ISP topologijama relativno veliki. 12

RORO-MC SDN-CM(T=30min) 10 RORO-MCH SDN-CM(T=1h) Ravg EWMOP 8 u minuti 6

g=2q=2q=3qg= 34 ¢qg=1qg= 1 2 26

05% 10% 5% 10% 5% 10% Procenat QoS3 zahtjeva Slika 5.14: Uticaj q parametra na prosje¢nu ucestanost
rekonfiguracija. Glava 6 Eksperimentalni rezultati SDN predstavlja tehnologiju u razvoju, pa u vrijeme pisanja ove
doktorske disertacije primjeri efikasnih, skalabilnih i inteligentnih aplikacija za upravljanje saobra¢ajem nisu javno
dostupni. U ovom poglavlju predstavljen je prototip kontrolnog okruzenja za inze- njering sabrac¢aja u ISP mrezama.
Detalji implementacije prototipa objasnjeni su u Sekciji 6.1. U Sekciji 6.2 predstavljeni su eksperimentalni rezultati
evaluacije performansi pre- dozenog RORO-MCH TE algoritma. Rezultati potvrd~uju zaklju¢ke simulacione analize kao i
izvodljivost predloZzenog TE pristupa sa postojeéim tehnologijama i protokolima. 6.1 Prototip SDN kontrolnog okruzenja
za inezenjering saobracaja u ISP mrezama Jedan od glavnih ciljeva SDN kontrolog okruzenja predlozenog u Poglavlju 4
je omo- gucéavanije visoko-granularne diferencijacije saobraéaja i pruzanje fleksibilnog BoD ser- visa konekcijama koje
imaju QoS zahtjeve. Tradicionalna mrezna infrastruktura nije po- godna za ove namjene zbog svoje staticke i
kompleksne prirode. Ovo je posledica di- stribuirane kontrole ravni, koja otezava automatizaciju kontrolnih procesa. Kao
rezultat toga, mreza nije u stanju da se dinamicki prilagod~ava promjenjivim zahtjevima korisnika i aplikacija. Predlozeni
dizajn SDN kontrolera prati arhitekturu sa Slike 4.1. Na Slici su istaknuti sledeci kljucni elementi kontrolera: « Monitoring
resursa * APl za BoD servis i instalaciju ruta * Moduli za online rutiranje i offline TE U nastavku poglavlja bi¢e
diskutovana implementacija svake od navedenih funkcio- nalnosti pojedinac¢no. 6.1.1 Monitoring resursa Modul za
monitoring resursa odgovoran je za prikupljanje i odrzavanje informacija o trenutnom stanju u mrezi. Jedan od
fundamentalnih zadataka ovog modula je detekcija topologije, $to podrazumijeva detekciju OpenFlow sviCeva, linkova, i
hostova u mrezi. Kada OpenFlow svi¢ uspostavi TCP konekciju sa kontrolerom, kontroler Salje Feature- request poruku
sviCu i ¢eka odgovor. Iz poruke odgovora, kontroler izvla¢i informacije o karakteristikama svica, kao $to su identifikator
sviCa (datapath ID), lista portova, itd. Detekcija linkova u mrezi vrsi se posredstvom LLDP (Link Layer Discovery
Protocol) i BDDP (Broadcast Domain Discovery Protocol) paketa. LLDP paketi se prepoznaju u mrezi na osnovu
specijalne MAC adrese i vrijednosti 0x08cc u EtherType polju zaglavlja. Proces detekcije topologije inicira kontroler, koji
enkapsulira LLDP pakete u Packet-out poruke, i periodi¢no ih Salje svim povezanim OpenFlow sviCevima. Packet-out
poruka sadrzi instrukcije za prosled~ivanje primljenih LLDP paketa preko odgovarajuceg inter- fejsa. Kada susjedni svi¢
primi paket ovog tipa, vrsi pretrazivanje tabele tokova. Kako za LLDP pakete ne postoji odgovarajuci zapis, paket se Salje
kontroleru kao dio Packet-in poruke koja je definisana OpenFlow specifikacijom. Analiziraju¢i Packet-in poruke sa LLDP
paketima, kontroler moze uspjes$no identifikovati linkove izmed~u direktno poveza- nih OpenFlow sviceva. Ove
informacije su konstantno dostupne ostalim modulima koji se izvr§avaju na kontroleru. Floodlight kontroler nudi i
mogucnost detekcije multi-hop linkova izmed~™u OpenFlow svi¢eva u hibridnim mrezama koje se sastoje od
tradicionalnih i OpenFlow svi¢eva. Ova funkcionalnost bazirana je na slanju BDDP paketa. Za razliku od LDDP paketa koji
imaju specijalnu multicast MAC adresu, BDDP paketi koriste broadcast adresu, pa se mogu prosled~ivati i tradicionalnim
svicevima koji pripadaju istom broadcast domenu kao Ko ntroler OF Svi¢ 1 L2 Svi¢ OF Svi¢ 2 Slika 6.1: Princip detekcije
topologije razmjenom BDDP poruka. i OpenFlow sviCevi. Druga bitna razlika u odnosu na LLDP pakete je vrijednost

Ether- Type polja, koja je kod BDDP paketa 0x8999. Kontroler periodi¢no Salje BDDP pakete svim povezanim OpenFlow
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svicevima. Po jedan paket namijenjen je svakom od izlaznih interfejsa svi¢a. Informacije o identifikatoru svi¢a i inerfejsa
kojem je paket namijenjen sadrzani su u payload-u paketa. OpenFlow svi¢ prepoznaje BDDP pakete na osnovu
specifi¢ne vrijednostu EtherType polja, i prosled~uje ih na odgovarajudi izlazni interfejs. Ukoliko susjedni svi¢ podrzava
OpenFlow protokol, odmah ée proslijediti paket kontro- leru kao dio Packet-in poruke. U slucaju da je susjed tradiconalni
L2 svi¢, prosled~ivanje ¢e biti izvrSeno u skladu sa destinacionom MAC adresom (ff:ff:ff:ff:ff:ff), tj. paket ¢e biti poslat na
sve izlazne interfejse. Na ovaj nacin, paketi dolaze do drugih OpenFlow sviceva u istom broadcast domenu, i vraéaju se
kontroleru u formi Packet-in poruke, slicno kao Sto je to slu¢aj sa LLDP paketima. Packet-in poruka sadrzi meta-podatke
koji su potrebni kontroleru za detekciju multi-hop linka. Ovaj postupak ilustrovan je na Slici 6.1. LLDP i BDDP paketi se
mogu iskoristiti i za estimaciju kasnjenja na linkovima. Na Floodlight kontroleru implementirana je funkcija koja u LLDP i
BDDP pakete upisuje timestamp sa vremenom slanja paketa. Kada OpenFlow svi¢ sa druge strane linke vrati
LLDP/BDDP paket kontroleru, na osnovu razlike vremena prijema paketa i upisane ti- mestamp vrijednosti moguce je
izracunati ukupno vrijeme prenosa paketa. Ovo vrijeme ukljucuje i kasnjenje u komunikaciji izmed~u sviCeva i kontrolera.
Med~utim, Floodlight kontroler posjeduje mehanizme za estimaciju kasnjenja u komunikaciji sa svicevima, pa se na ovaj
nacin jednostavno estimira i kasnjenje na linkovima. Ukoliko informacije o povezanim podmrezama nisu unaprijed
poznate, detekcija lo- kacija hostova se vrsi reaktivno. Kada host prvi put generiSe saobra¢aj u mrezu, pod pret-
postavkom da OpenFlow svi¢evi nemaju instrukcije za obradu njegovih paketa, paketi ¢e biti proslijed"eni kontroleru.
Kontroler zatim mapira adresu hosta sa identifikatorom OpenFlow svica i porta na koji je paket stigao, i instalira
potrebne rute u mrezi. 6.1.2 APl za BoD servis i instalaciju tunela Na kontroleru je implementiran REST
(Representational State Transfer) interfejs za prihvatanje BoD zahtjeva. BoD zahtjevi definisu relevantne parametre
konekcije, kao $to su: tip BoD servisa (QoS1, QoS2 ili QoS3), 10 par i trajanje zahtjeva. U eksperimentima je
pretpostavljeno da svaki OpenFlow svi¢ sluzi za pristup unaprijed definisanom opsegu IP adresa, koji je definisan inter-
area politikom rutiranja. S obzirom da korisnici nisu svjesni identifikatora sviceva, |0 parovi su indicirani adresom
izvorisne i odredisne mreze izmed™u kojih je potrebno uspostaviti konekciju (virtuelni link) sa garantovanim kvalitetom
servisa. Funkcija za uspostavljanje tunela izmed™u 10 parova takod™e je implementirana u formi REST modula. Prilikom
prijema zahtjeva koji specificira K i q parametre, ovaj modul instalira K g-nepreklapajucih ruta izmed~u svakog IO para.
Za racunanje ruta koristi se Yen-ov algoritam [127]. 6.1.3 Obrada BoD zahtjeva BoD zahtjevi prosleduju se modulu za
online rutiranje. Kao $to je objasjeno u Pogla- vlju 4, ovaj modul prvo provjerava da li se zahtjev moze ispuniti bez
instalacije dodatnih zapisa u tabelama tokova, oslanjajuéi se na trenutnu Semu balansiranja optereéenja. Uko- liko na taj
nacin nije moguce ispuniti QoS zahtjev, modul za online rutiranje bira jednu od instaliranih ruta za prenos svih tokova
koji se odnose na pristigli zahtjev, pod uslovom da ruta moze da pruzi potrebni QoS. Offline TE modul implementiran je
tako da se izvSava u okviru posebne Java niti. Balansiranje optere¢enja izmed™u IO parova realizovno je pomocu
SELECT group tabela na ulaznim svi¢evima. Format tabele tokova za sviCeve na ulazy, izlazu i jezgru mreze, ilustrovan je
na Slici 6.2, na primjeru jednog |0 para. U tabelama tokova ulaznih svi¢eva a) Tabela tokova ulaznog svi¢a Cookie Match
fileds Actions 0 Eth_type=0x0800, IP_src, IP_dst, ToS=0x10 Go to Group X 0 Eth_type=0x0800, IP_src, IP_dst, ToS=0x08
Go to Group Y Tri grupe za svaki |0 par 10 Eth_type=0x0800, IP_src, set_VlanID =2100, IP_dst, ToS=0x04 set_queue=1,
out_port=1 instalirano od strane Online modula za 0 Eth_type=0x0800, IP_src, IP_dst, ToS=0x04 Go to Group Z
Privremeno pravilo rutiranje b) Group tabela ulaznog svica ID Type Bucket 0 (BO) BO weight BO watch- port Bucket 1 (B1)
B1 weight B1 watch- port Bucket 2 (B2) B2 weight B2 watch- port X SELECT Set VlanID = 2100, set_queue=1, outPort=1
10 1 Set VlanID = 2101, set_queue=1, outPort=2 40 2 Set VlanID = 2102, set_queue=1, outPort=3 50 3 Y SELECT Set
VlanID = 2100, set_queue=1, outPort=1 40 1 Set VlanID = 2101, set_queue=1, outPort=2 60 2 Set VlanID = 2102,
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set_queue=1, outPort=3 0 3 Z SELECT Set VlanID = 2100, set_queue=1, outPort=1 100 1 Set VlanID = 2101, set_queue=1,
outPort=2 0 2 Set VlanID = 2102, set_queue=1, outPort=3 0 3 Jedan bucket prema svakom od offline instaliranih tunela
c) Tabela tokova svica u jezgru mreze Cookie Match fileds Actions 0 Eth_type=0x0800, IP_src, IP_dst, VlanID=2101
set_queue=1, out_port=1 Staticki zapis d) Tabela tokova izlaznog svi¢a Cookie Match fileds Actions 0 Eth_type=0x0800,
IP_src, IP_dst, VIanID=2101 strip_VlanID, out_port=1 Stati¢ki zapis Slika 6.2: Primjer konfiguracje tabele tokova i group
tabele za svi¢ na ulazu u mrezu (a-b), u jezgru mreze (c) i izlazu mreze (d). su konfigurisana po tri statiCka zapisa za QoS
saobracaj prema svakom izlaznom svicu. Zapisi u tabeli identifikuju 10 par za saobraéajni tok na osnovu destinacione |0
adrese, i usmjeravaju pakete toka u odgovarajuéu group tabelu (zapisi koje instalira offline TE modul) ili direktno na
odgovarajudi izlazni interfejs kao rezultat online rutiranja. Za ma- piranje saobraéajnih tokova sa QoS klasama kori§éeno
je Type of Service (ToS) polje u IP zaglavlju, na sledeci nacin: » ToS 0x10 -> QoS1 * ToS 0x08 -> QoS2 * ToS 0x04 -> QoS3
Balansiranje saobracaja 1 Bucket 1 (out-port 1) 2 Bucket 2 (out-port 2) 3 Bucket 1 Hash (out-port 1) funkcija 4 (oBuutc-
p.k..eotrt22) Port 2 EtherType

MAC src MAC dst VLAN ID IP src IP dst TCP/UDP src TCP/UDP dst |E|

Slika 6.3: llustracija odabira bucket-a na osnovu hash funkcije. Svaka group tabela ima jedinstven identifikator (na nivou
sviGa) i sadrzi set bucket-a koji definiSu akcije koje je potrebno izvrsiti nad pristiglim paketima. Tip akcije zavisi od tipa
tabele. OpenFlow protokol za sada defini$e Cetiri tipa group tabela: ALL, SELECT, INDIRECT i FAST-FAILOVER [7]. U
predlozem modelu sistema, SELECT group tabele su kori§¢ene za balansireanje saobracaja. Kao sto je prikazano na
Slici 6.2b, svakom buc- ket-u SELECT group tabele pridruzen je tezinski faktor, koji omoguéava konfigurisanje
neuniformnog balansiranja optereéenja izmed™u bucket-a. Dio saobraéaja koji je nami- jenjem odred”enom bucket-u
definisan je udjelom tezinskog faktora tog bucketa u sumi svih teZinskih faktora group tabele [7]. Algoritam za izbor
bucket-a zavisi od modela svica. U eksperimentima ¢iji su rezultati predstavljeni u nastavku sekcije koris¢eni su
OpenvSwitch-evi [106], koji racunaju jedostavnu hash funkciju nad skupom unaprijed definisanih polja u zaglavlju paketa,
i dodjeljuju pakete bucket-ima na osnovu izraéunate vrijednosti i konfigurisanih tezinskih faktora. Hash funkcija je
simetri¢na u smislu da zamjena izvoriSne i odrediSne adrese u paketu ne uti¢e na izbor bucket-a. U slu¢aju da OpenFlow
verzija 1.5 (ili novija) nije podrazana od strane kontrolera, OpenvSwitch-evi kao argument hash funkcije koriste samo IP i
MAC adrese. Kako je to slu¢aj sa Floo- dlight kontrolerom, za potrebe eksperimenata modifikovan je izvorni kod
OpenvSwitch-a tako da hash funkcija ukljuuje L4 polja, kao Sto je ilustrovano na Slici 6.3. Na ovaj na- ¢in, stvoreni su
uslovi za diferenciranje saobracajnih tokova ¢ak i kada su oni generisani izmed™u istog para hostova. Svaki bucket
group tabele obavlja razli¢ite akcije. U razmatranom scenariju, broj bucket-a u group tabeli odgovara broju ruta
instaliranih izmed™u 10 para za odgovarajucu klasu saobrac¢aja. Osnovna funkcija svakog bucket-a je prosled~ivanje
paketa na jednu od instaliranih ruta. Pored ove akcije, sprovode se jos dvije: markiranje saobracaja i izbor bafera. S
obzirom da rute izmed~u 10 parova nisu obavezno nepreklapajuce, svakoj od njih pridruzuje se specifi¢na labela kako bi
se izbjeglo kreiranje konfliktnih zapisa u ta- belama tokova u jezgru mreze. Na primjer, ukoliko dvije rute imaju zajednicki
segment, a OpenFlow svicevi u jezgru mreze vrSe prosled”ivnje saobra¢aja samo na osnovu zadatog opsega za
izvoriSne i destinacione IP adrese, zapisi u tabelama tokova za ove dvije rute mogu biti med usobno suprostavljeni. Da
bi se izbjegao ovaj problem, saobracéajni tokovi koji je prenose razli¢itim rutama izmed™u istog 10 para markiraju se
razlicitim labelama, a OpenFlow sviCevi u jezgru mreze su konfigurisani da vrSe prosled”ivanje na osnovu izvo- riSne i
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destinacione IP adrese, i dodijeljene labele. Markiranje tokova na nivou rute vrsi se dodavanjem odgovarajuce vrijedosti
u VLAN ID polje zaglavlja. VLAN ID dodjeljuje se na ulazu u mrezu i uklanja na izlazu iz mreze. Kao $to je prikazano na
Slici 6.2c, sviCevi u jezgru mreze vrSe jednostavne akcije prosled~ivanja paketa koje su podrzane i na kon- vencionalnim
MPLS ruterima. U slucaju da su MPLS ruteri zastupljeni u jezgru mreze, ulazni OpenFlow svi¢evi mogu markirati
saobracaj dodijeljivanjem odgovaraju¢e MPLS labele u skladu sa trenutnom Semom rutiranja. Kada trenutna Sema za
balansiranje saobrac¢aja ne moze ispuniti QoS zahtjeve kori- snika, SDN kontroler kreira dodatna pravila u tabeli tokova
ulaznog svica (online ruti- ranje). Ova pravila imaju veci prioritet od statickih, i primijenjuju se samo nad onim paketima
Cija destinaciona IP adresa pripada opsegu IP adresa korisnika. Paketima koji zadovoljavaju pravila online rutiranja
dodjeljuje se odgovarajuca labela (npr. VLAN ID), a zatim se isti prosled"uju na zadati izlazni interfejs. Sa Slike 6.2a se
moze primijetiti da kontroler dodjeljuje razli¢ie cookie vrijednosti [7] stati¢kim i online pravilima u ta- beli tokova. Na taj
nacin se pojednostavljuje postupak uklanjanja online pravila nakon optimizacije tezinskih faktora za balansiranje
opterecenja. U cilju spre¢avanja gubitaka kontrolnog saobracéaja (npr. LLDP i BDDP paketa) usli- jed prevelike
opterecenosti linkova, po dva bafera konfigurisana su na svakom mreznom interfejsu: < bafer 0 - koristi se za kontrolni
saobracaj; * bafer 1 - opsluZuje generisano saobrac¢ajno optere¢enje brzinom koja je ograni¢ena na 90% kapaciteta linka.
Watch-port parametar bucket-a ima vaznu ulogu za efikasnan oporavak OpenFlow mreZe u sluc¢aju otkaza nekog od
linkova (Slika 6.2b). Ovaj parametar indicira port (in- terfejs) svica Cija aktivnost uslovljava kori§¢enje bucket-a. Drugim
rijeCima, bucket se smatra aktivnim ukoliko je njegov watch-port aktivan. U slu¢aju kvara lokalnog linka, svi saobraéajni
tokovi koji su pogod~eni ovim kvarom bivaju automatski rerutirana preko ostalih bucket-a u group tabeli. Medutim, s
obzirom da se group tabele koriste samo na ulaznim svi¢evima, na ovaj nacin nije moguce reagovati u slucaju otkaza
snelokalnih” linkova. Stoga, ipak je potrebno da kontroler kontinualno prati status linkova i deaktivira odred”ene bucket-e
u slucaju kvarova. Iskljucivanje bucket-a moze se dalje automatizovati koris¢enjem BFD (Bidirectional Forwarding
Detection) sesija na nivou rute za monitoring statusa linkova, umjesto individualnih BFD sesija na nivou svakog linka
[128]. 6.2 Eksperimentalna validacija performansi U cilju validacije predlozenih TE re$enja RORO-MCH, SDN-LB i SDN-
CM algoritmi implementirani su kao dio offline TE modula SDN kontrolera. Eksperimenti su realizo- vani u Mininet
emulatoru sa OpenvSwitch-evima. Usled hardverskih ograni¢enja masine na kojoj je emulirana virtuelna SDN mreza,
konfiguracija eskperimenata je modifikovana u odnosu na konfiguraciju simulacija iz Poglavlja 4 i 5, kao Sto je prikazano
u Tabeli 6.1. Matrica saobraéaja za ¢as najveceg optere¢enja generisana je istom metodologijom kao u simulacionoj
analizi. Generisani su BoD zahtjevi reda TMb/s. U slu¢aju da kontroler prihvati zahtjev, odgovarajuée optereéenje
generisano je u formi 5 UDP tokova, Cija je brzina prenosa 200kb/s. Kontroler je konfigurisan da sprovodi kontrolu
pristupa nad to- kovima tako da iskoris¢enost linkova ne prelazi 90%. Medutim, linkovi i dalje mogu biti preoptereceni
usled nepreciznog dijeljenja saobraéaja preko viSe ruta. Na Slici 6.4 pred- stavljen je graficki interfejs Floodlight
kontrolera sa prikazom topologije koje je kreirana u Mininet emulatoru. Eksperimenti su izvrSeni za viSe saobracajnih
scenarija, koji se med~usobno razlikuju u pogledu udjela QoS2 i QoS3 saobracaja u ukupnom generisanom opterecéeniju.
Kao in- dikatori kvaliteta servisa razmatrani su procenat odbijenih paketa i jitter, Cije je mjerenje podrzano kod Iperf [129]
generatora saobracaja. U Tabeli 6.2 predstavljeni su rezultati ostvareni RORO-MCH pristupom u eksperimentima gdje
QoS3 BoD zahtjevi nisu ge- nerisani. Ovaj saobraéajni scenario je analiziran jer viSe doprinosi optere¢enju linkova.
Naime, za QoS3 zahtjeve rezervisu se redudantni resursi, koji se koriste samo u slu¢aju Tabela 6.1: Konfiguracija
eksperimenata. Mrezna topologija Sprint (PoP lokacije) Kapacitet linkova 100 Mb/s Kapacitet linka koji je rezervisan za
QoS saobrac¢aj 80Mb/s Kapacitet linka koji je rezervisan za kontrolni saobrac¢aj 10Mb/s Proces generisanja BoD

zahtjeva Poasonova raspodjela za svaki 10 par (srednja vrijednost = prosjecni zahtjev 10 para/ prosjecno trajanje
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zahtjeva) BoD zahtjev u pogledu propusnosti 1 Mb/s Trajanje BoD zahtjeva Eksponencijalna raspodjela (srednja
vrijednost = 20 minuta) Maksimalni broj ruta za jedan 10 par (K) 10 Koeficijent preklapanja ruta 10 para (q) 1 Ogranic¢enje
kasnjenja za QoS1 klasu 35ms Ogranicenje kasnjenja za QoS2 klasu 100ms Trajanje eksperimenta 1h Ravg 2.4/6
rekonfigurcija u minuti za scenario bez/sa QoS3 saobracajem kvara, pa su linkovi posledi¢no slabije optereéeni.
Rezultati predstavljeni u Tabeli 6.2 su relevantni iz razloga sto je u simulacionj analizi pretpostavljeno da svicevi na ulazu
mreze mogu precizno da realizuju balansiranje optereéenja u skladu sa odlukom koju donese kontroler. Med"utim, na
performanse algoritma za izbor bucket-a uti¢u razni fak- tori, ukljuCujuéi granularnost tokova, hash-funkciju, itd. Stoga,
nije moguce garantovati QoS bez alokacije dodatnih resursa koji ¢e kompenzovati pomenute nedostatke balansi- ranja
na nivou toka. Samim tim, jasno je da efikasnost predloZenog resenja zavisi od koli¢ine resursa koju je potrebno
rezervisati za ove svrhe. Rezultati iz Tabele 6.2, me- d"utim, idu u prilog predlozenom reSenju implementacije. Naime,
maksimalni procenat izgubljenih paketa (MPLR - Maximum Packet Loss Rate) nije prelazio 1%, dok je pro- sjecni broj
izgubljenih paketa (APLS - Average Packet Loss Rate) veoma mali u svakom od sprovedenih eksperimenata. Bitno je
napomenuti da su ovi rezultati ostvareni u rela- tivno ,nepovoljnim” uslovima, gdje se za svaki BoD zahtjev generise
svega 5 tokova. Sa Slika 6.4: Graficki interfejs Floodlight kontrolera i mrezna topologija koriSéena u eksperimentima.
Tabela 6.2: Prosjecni i maksimalni procenat izgubljenih paketa (APLR i MPLS), i prosjecni i maksimalni jitter (Avg i Max
jitter). DS % APLR MPLR Avg jitter Max jitter 0% 0.011% 0.49% 0.82ms 7ms 40% 0.089% 0.61% 0.77ms 4.20ms 60%
0.021% 0.67% 0.68ms 4.33ms 100% 0.079% 0.38% 0.65ms 5.15ms granularnijim agregiranim tokovima moze se
ocekivati skoro optimalna preciznost dije- ljenja saobracaja. U eksperimentima je koriS¢ena politika za kontrolu pristupa
koja svodi iskoriséenost linkova na nivo ispod 90%. U praksi se primijenjuju i znatno strozije poli- tike u cilju izbjegavanja
kasnjenja usled baferovanja. Rezultati u pogledu maksimalnog i prosjecnog jitter-a iz Tabele 6.2 mogu posluziti kao
indikator kasnjenja usled baferovanja pri visokom intenzitetu saborac¢aja. Na Slikama 6.5 i 6.6 upored~eni su rezultati
dobijeni sa RORO-MCH, SDN-LB i CMLU-PTE algoritmima u pogledu broja odbijenih BoD zahtjeva i prosje¢nog broja re-
konfiguracija u minuti. Rezultati se odnose na scenario bez QoS3 saobracaja, sa Ravg 500 QoS1 400 QoS2 Obbijeni BoD
zahtjevi 300 200 100 0 A1BT1C1D1ET A2B2C2D2E2 A3B3C3D3E3 A4B4C4D4E4 Slika 6.5: Odbijene jedinice BoD zahtjeva

u Mininet eksperimentima. Analizirani algoritmi oznaéeni su na sa: A =

RORO-MCH,B =SDN-CM (T=5min),C =SDN-CM (T=1h),D =SDN-LB (T=5min),E =
SDN-LB  (T=1h). Indeksi {1,2, 3,4}

oznacavaju razlicite saobrac¢ajne scenarije sa udjelom QoS2 zahtjeva od {0, 40, 60, 100}%. Prosje ni broj rekonfiguracija
30 RORO-MCH SDN-LB (T=5min) SDN-CM (T=5min) SDN-LB (T=1h) SDN-CM (T=1h) u minutu 20 10 ; 0 0% 40% 60%
100% Procenat QoS2 zahtjeva Slika 6.6: Prosjecna ucestanost rekonfiguracija u Mininet eksperimentima bez QoS3
zahtjeva. ograni¢enjem od 2.4 rekonfiguracije po minuti. Kao i u simulacionoj analizi, vrijednost Ravg ograni¢enja je
birana tako da bude ispod prosje¢ne ucestanosti rekonfiguracija u slu- ¢aju primjene SDN-LB i SDN-CM algoritama u
intervalima od jednog sata (T = Th). Rezultati potvrd~uju zakljucke simulacione analize. Eksperimentalni rezultati ("E") i
simulacioni rezultati ("S”) u pogledu broja odbijenih BoD zahtjeva upored~eni su na Slici 6.7. U eksperimentima su
generisane sve tri klase BoD zahtjeva. Procenat DS zahtjeva variran je izmed™u 0% i 45%, pri ¢emu je odnos QoS2 i QoS3
zahtjeva iznosio je 2:1. Performanse RORO-MCH algoritma upored~ene su sa SDN- CM algoritmom, kao najefikasnijim

od analiziranih jednokriterijumskih optimizacionih 300 QoS1 QoS2 DS = 45% Odbijeni BoD zahtjevi 250 QOS3 DS = 30%
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200 150 DS = 15% 100 DS = 0% 50 0 STE1S2E2S3E3S1E1S2E2S3E3S1E1S2E2S3E3S1E1S2E2S3E3 Slika 6.7:
Eksperimenatalni (E) i simulacioni (S) rezultati u pogledu odbijenih BoD jedinica. Analizirani algoritmi oznaceni su
indeksima: 1 = RORO-MCH, 2 = SDN- CM (T=5min) i 3 = SDN-CM (T=1h). resenja. Kao $to se moze primijetiti sa Slike 6.7,
simulacije oponasaju razvijeni prototip SDN kontrolera na zadovaljavajuci nacin. Odred~ene razlike u rezultatima
postoje, ali se one mogu smatrati ocekivanim kada se sledece Cinjenice uzmu u obzir: « BoD zahtjevi generisani su od
strane hostova koji su povezani na periferne Open- Flow svi¢eve. Obrada BoD zahtijeva u tom slu¢aju podrazumijeva
komunikaciju hosta sa kontrolerom, ¢ekanje poruke potvrde od kontrolera i inicijalizaciju Iperf klijentskog procesa. S
obzirom da ovaj proces traje izvjesno vrijeme, koje zavisi od iskori§¢enosti CPU resursa, vrijeme izmed~u dolazaka BoD
zahtjeva u Mininet eksperimentu i simulacijama generalno se razlikuje. « Usled velikog broja generisanih Iperf sesija, broj
aktivnih niti u eksperimentima dostizao je vrijednosti preko 20000, Sto se znacajno odrazava na ponasanje kontro- lera.
Iz tog razloga interval pozdanosti za eksperimentalne rezultate veci je od istog za simulacione rezultate. « Kontroler
provjera vrijeme isticanja BoD zahtjeva periodic¢no, svake sekunde. Eksperimentalni rezultati u pogledu prosjecne
ucestanosti rekonfiguracija u scenariju sa sve tri klase BoD zahtjeve predstavljeni su na Slici 6.8. Optimizacija cijene
rutiranja izvrSena je nakon petog minuta od strane oba analizirana algoritma, u cilju fer pored~enja i inicijalizacije
tezinskih faktora za balansiranje optere¢enja. Rekonfiguracije koje su izvr- $ene tom prilikom nisu ubrojane u
predstavljene rezultate. Matrica saobracaja je skalirana u odnosu na prethodni scenario, kao Sto jerad”eno i u
simulacionoj analizi. Sa Slike 6.8 35 30 Ravg RORO-MCH 25 SDN-CM (T=5min) (u minutu) SDN-CM (T=1h) 20151050
0% 15% 30% 45% Procenat DS zahtjeva Slika 6.8: ProsjeCna ucestanost rekonfiguracija u Mininet eksperimentima sa
QoS3 zahtjevima. primjetno je da se broj rekonfiguracija za oba algoritma povec¢ava sa procentom DS za- htjeva. U
eksperimentima sa 30% i 45% DS zahtjeva, RORO-MCH znacajno zaostaje za SDN-CM (T=5min) algoritmom u pogledu
optimalnosti Seme rutiranja. Med~utim, pro- sje¢na ucestanost rekonfiguracija je i dalje priblizna Ravg, iako je mreze
izloZzena velikom saobra¢ajnom opterecenju tokom ¢itavog trajanja eksperimenata. Zaklju¢ak Usled konstantne
evolucije mreznih servisa i Internet aplikacija, saobrac¢aj u ISP mre- Zama postaje sve kompleksniji i varijabilniji.
Konvergencija servisa za prenos podataka, govora i televizijskih sadrzaja na all-IP infrastrukturi direktno se odrazava na
porast sao- braéaja i njegovu dinamiku. Kako se uslovi u mrezi dinamicki mijenjaju, tako se mijenja i kvalitet servisa za
saobracajne tokove. UobiCajena strategija ISP provajdera za garanciju kvaliteta servisa je optimizacija ruta za ,najgori
scenario” saobracajnih uslova, kako bi se eliminisala potreba za rekonfiguracijama mreze. Kao rezultat ove strategije,
mrezni linkovi se obi¢no dimenzionisu tako da je njihov kapacitet 2-3 puta veéi od prosjecnog optere¢enja. S obzirom da
takav pristup nije ekonomski odrziv na duze staze, u ovoj disertaciji analizirane su moguénosti za pobolj$anje servisnog
kapaciteta ISP mreza pri- mjenom naprednih TE tehnika. U disertaciji su istaknuti nedostaci tradicionalnih TE tehnologija
i QoS arhitektura, koji su motivisali razvoj SDN TE reSenja. Predlozeno je SDN kontrolno okruzenje za ISP mreze, Cija je
logika za upravljanje saobra¢ajem oraganizovana u dva modula: online modul za rutiranje i offline TE modul. Osnovna
ideja predlozenog resenja je pruzanje fleksibilnog BoD servisa, koji zahtijeva obradu korisnickih zahtjeva u realnom
vremenu, uz sto efikasnije koriséenje mreznih resursa. Za razliku od tradicionalih servisa ISP pro- vajdera, koji su
uglavnom ograniceni na iznajmljivanje privatnih virtuelnih linkova sa rezervisanim kapacitetom, predlozeni model BoD
servisa omogucava korisnicima da di- namicki prilagod~avaju parametre svojih konekcija iznenadnim i privremenim
potrebama. BoD zahtjevi pored Zeljene propusnosti specificiraju ogranic¢enje kasnjenja za konekcije i zahtjeve u pogledu
pouzdanosti. Online modul za rutiranje i offline TE modul dizajni- rani su prema razli¢itim kriterijumima, koji su definisani
u skladu sa njihovim ulogama u procesu upravljanja saobra¢ajem. Primarni zadatak online modula za rutiranje je brzo

donosSenje odluke o prihvatanju/odbijanju BoD zahtjeva na osnovu informacija o trenut- noj zauzetosti mreznih resursa.
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Stoga, ovaj modul je baziran na racunski jednostavnhom QoS algoritmu rutiranja, koji tezi da izbjegne dodavanje novih
zapisa u tabelama tokova OpenFlow svi¢eva. S obzirom da SDN ured™aji tipicno koriste TCAM (Ternary Content
Addressable Memory) memoriju manjeg kapaciteta za implementaciju tabele tokova, mi- nimizacija broja zapisa
predstavlja vazan zahtjev [130, 131]. Za optimizaciju iskoris¢e- nosti mreznih resursa zaduzen je offline TE modul.
Offline TE algoritam (SDN-LB) se odlikuje ve¢om kompleksno$¢u, i izvrSava se periodi¢no. Zadatak algoritma je racuna-
nje optimalne distribucije matrice saobracéaja preko viSe tunela koji su u mrezi unaprijed instalirani. Na osnovu rezultata
offline TE algoritma, kontroler aZzurira parametre za ba- lansiranje optere¢enja u tabelama tokova SDN sviceva.
Simulaciona analiza pokazala je da predloZeni pristup postize znac¢ajno bolje performanse od CSPF-baziranog resenja
koje je dominantno zastupljeno u danasnjim ISP mrezama. Prednosti dinamickog inze- njeringa saobracaja
demonstrirane su i pored”enjem sa oblivious tehnikom rutiranja, koja je optimizovana za hose model saobracaja.
Pobolj$anja performansi evidentna su i kada se optimizacioni TE algoritam izvr§ava u duzim vremenskim intervalima.
Samim tim mogu se ocekivati zadovoljavajuée performanse i kada informacije o matrici saobrac¢aja nisu precizno
poznate. Predlozeni TE pristup podrazumijeva prisustvo SDN ured~aja na periferiji mreze, dok u jezgru mreze koristi
stati¢ke tunele koje je moguce implementirati i tradicionalnim MPLS ruterima. Moguénost integracije sa MPLS
ured"ajima veoma je bitna iz ekonomske per- spektive, jer tranzicija sa MPLS na SDN tehnologiju zahtijeva znacajna
ulaganja u infra- strukturu. Med™utim, odsustvo SDN ured™aja u jezgru mreze, odnosno koriséenje statickih tunela,
ogranicCava servisni kapacitet ISP provajdera. |z ovog razloga, u disertaciji je izvrSeno pored~enje predlozenog pristupa
sa dva kompleksnija reSenja koja koriste fleksi- bilnost SDN rutiranja i u jezgru mreze. Simulacionom analizom
utvrd~eno je da su gubici u pogledu servisnog kapaciteta relativno mali, dok se primjenom statickih tunela znac¢ajno
smanjuje kontrolni overhead i kompleksnost TE algoritma. U Poglavlju 5 napravljen je novi iskorak u odnosu na
postojece TE pristupe. Predlozen je RO-RO optimizacioni algoritam za offline TE modul. Za razliku od vecine postojecih
TE algoritama koji su fokusirani na optimizaciju iskoris¢enosti mreznih resursa, RO-RO tezi da obezbijedi stabilan rad
mreze kontrolisanjem broja rekonfiguracija. Predlog re- Senja motivisan je naglom degradacijom performansi SDN-LB
algoritma, ali i drugih periodi¢nih TE algoritama baziranih na jedno-kriterijumskom optimizacionom modelu, sa
poveéanjem periode izvrSavanja. Sa druge strane, Cesto izvrSavanje ovih algoritama povlaci veliki broj rekonfiguracija
koje se negativno odrazavaju na stabilnost mreze. RO- RO algoritam baziran je na optimizacionom modelu koji tezi
simultano da minimizuje dva suprostavljena kriterijuma: MLU i broj rekonfiguracija. Za generisanje seta Pareto
optimalnih resenja primijenjen je AUGMECON metod [125], dok je za izbor najefikasni- jeg kompromisnog resenja iz
Pareto seta predloZen Lypaunov drift-plus-penalty algoritam [31], kojem se kao ulazni parametar zadaje ogranicenje u
pogledu prosje¢ne ucestanosti rekonfiguracija. PredloZeni algoritam dopusta privremeno prekoraéenje zadatog ograni-
Cenja u slucaju kada konfiguracija tezinskih faktora za balansiranje optereéenja znacajno odstupa od optimalne.
Med~utim, suprostavljene optimizacione funkcije su dinamicki pri- oritizovane, uzimajuci u obzir broj rekonfiguracija koji
je izvr§en u prethodnim ciklusima, tako da posmatrano na duzem vremenskom intervalu u¢estanost rekonfiguracija
rijetko prelazi kriticnu vrijednost koju definiSe mezni operator. Kako je na ovaj nacin broj re- konfiguracija prilikom
svakog izvr§avanja RO-RO algoritma kontrolisan, SDN kontroler moze vrsiti inZenjering saobracaja ¢esc¢e, u cilju
pravovremene reakcije na iznenadne sa- obracajne distorzije i kvarove u mrezi. Stoga, iako je u disertaciji modul
kontrolera koji izvrsava TE algoritam oznacen kao offline modul, primjenom RO-RO algoritma on dobija vise online
prirodu, jer se moze izvrSavati u relativno malim vremenskim razmacima bez negativnog uticaja na stabilnost mreze.
Pobolj$anja ostvarena RO-RO algoritmom postignuta su na racun povecanja racunske kompleknosti. Za razliku od SDN-

LB algoritma koji je baziran na LP optimizacionom modelu, RO-RO optimizacioni problem je NP-complete, Sto
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ograniava njegovu primjenu na manje mrezne segmente. S ciljem da se smanji racunska slozenost RO-RO algoritma,
predlozena je njegova heuristika RORO-H, koja u viSe iteracija izvrSava LP model za mi- nimizaciju MLU. Prezentovani
rezultati simulacija potvrdili su da RO-RO heuristika do- prinosi efikasnijem koris¢enju mreznih resursa od state-of-the-
art konkurenskog resenja iz literature ([18]), koje je takod e bazirano na bi-kriterijumskom optimizacionom modelu.
Pobolj$anja su ostvarena i pored manje racunske slozenosti. U disertaciji je razmatrano vise razli¢itih definicija
optimizacione funkcije za problem balansiranja saobra¢ajnog op- terecenja. Pokazano je da se performanse RORO i
RORO-H algoritama mogu dodatno unaprijediti ukoliko se optimizaciona funkcija koja minimizuje MLU prosiri tako da
mi- nimizuje i ukupnu ,cijenu” rutiranja (RORO-MCH algoritam). Prototip predlozenog SDN kontrolnog okruzenja
implementiran je na Floodlight Open- Flow kontroleru. U sklopu okruzenja implementirani su RORO-MCH i SDN-LB algo-
ritmi. Eksperimenti u Mininet virtuelizovanom mreznom okruzenju potvrdili su zakljuCke simulacione analize. TE
algoritmi koji su prezentovani u ovoj disertaciji mogu se primijeniti i za alokaciju virtuelnih mreza u 5G sistemima.
Naime, problem alokacije resursa za virtuelne topolo- gije moze se direktno svesti na problem alokacije visestrukih
virtuelnih linkova, koji je razmatran u disertaciji. U tom sluc¢aju korisno je razmotriti drugacije modele za specifi- kaciju
QoS zahtjeva, u cilju ustede resursa. Interesantan pravac za nastavak istrazivanja su adaptivni TE mehanizmi za
dinamicko skaliranje BoD zahtjeva virtuelnih linkova koji su sastavni dio jedne virtuelne mrezne topologije na osnovu
predikcija sobrac¢ajne ma- trice. Imajuci u vidu da razli¢iti BoD zahtjevi imaju razli¢it korist za ISP provajdere, koju je u
trenutku njihovog pristizanja tesko procijeniti, aktuelna istrazivanja su usmjerena na primjenu reinforcment learning
algoritama ([132]) za donosenje inteligentnijih odluka o kontroli pristupa. Hijerarhijski dizajn kontrolne ravni od velike je
vaznosti za ISP mreze vecih dimenzija, pa dalji rad moze biti fokusiran i u tom pravcu. Literatura [1] C.-Y. Hong et al.,
“Achieving high utilization with software-driven wan,” ser. Proc. of SIGCOMM '13, 2013, pp. 15-26. [2] I. F. Akyildiz, A.
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