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Umetanje vodcnog zxga u dlgltalne “audio 51gnale korlscen]em

Na sluzbenom ]ezﬂﬂ} dubokih neuronskih mreza

Na engleskom jeziku Digital audio watermarking using deep neural networks

ObrazloZenje teme

Intelektualnom svojinom smatra se bilo kakva duhovna tvorevina u nauci ili um;ctnostl bllO u
pisanom, govornom ili neckom drugom obliku i nju je, zbog njene nematerijalne prirode, mnogo
teze zastititi od tradicionalne svojine, Zastita intelektualne svojine u savremenom, digitalnom
svijetu sve viSe dobija na znacaju jer je ekspanzijom Interneta krada intelektualne svojine postala
ucestalija. Takode, pojavom dubokih neuralnih mreza javila se moguénost generisanja vjestackih
podataka (takozvanih dipfejkova), koji imaju za cilj stvaranje falsifikata, Sirenje dezinformacija,
diskreditacije javnih licnosti, kradu identiteta itd. Kreatori audio sadtaja, bilo da se radi o
muzicarima, glumcima, politicarima ili nekim drugim ljudima koji nijesu javne licnosti na meti su
ovakvih napada i neophodno je da njihova prava budu zasticena. Iz ovih razloga, umetanje
vodenog ziga u audio signale potrebno je ne samo u cilju zastite intelektualne svojine, ve¢ i u cilju

zaitite osjetljivih informacija dostupnih u vidu javnih govora sl
Pregled istraZivanja :

Umetanje vodenog Ziga u audio signale je aktivna oblast 1straz1van]a vise od dvadeset godma
Ono predstavlja proces u kojem se analogni, odnosno digitalni audio signali oznacavaju
upotrebom vodenog Ziga kako bi se sacuvala autorska prava i autenti¢nost. Vodeni Zig koji se
umece u signal nosioc informacije najcesce je binatna poruka odredene duZine i ne mora imati
precizno definisan oblik, ve¢ moze biti generisana na slucajan nacin.

Prvi radovi u ovoj oblasti preuzimali su ideje iz nesto ranije razvijene oblasti umetanja vodenih
zigova u slike [1], da bi se kasnije razvijali pristupi iskljucivo vezani za audio signale. Najéeséi
nacin za podjelu ovih metoda je na osnovu domena u kojem se vrsi umetanje vodenog Ziga.
Umetanje moze biti izvr§eno u vremenskom domenu [2], [3], ovo su jednostavne i efikasne
metode koje direktno modifikuju odbirke signala, Medutim, ¢esce se umetanje sprovodi u nekom
od transformacionih domena, dobijenih primjenom diskretne Furijeove transformacije (DFT)[4],
diskretne kosinusne transformacije (DCT)[5] ili diskretne vejvlet transformacije (DWT)[6].
Razlog ovome je §to vlada uvjerenje da je u transformacionim domenima obi¢no lakse ispuniti
zahtjeve postavljene prema sistemima za umetanje vodenog ziga. Medutim, u literaturi nedostaju
precizno navedeni razlozi iz kojih je jedna od transformacija bolja za koriS¢enje od drugih u
ovom slucaju, a i prednost transformacionih domena nad vremenskim takode nijesu na valjan
na¢in potpomognute ¢injenicama. Preporod masinskog ucenja doveo je do toga da se i ove
tehnike poc¢nu koristiti, najprije u procesu ekstrakcije vodenog ziga [6], [7], a kasnije, pojavom
dubokog ucenja, ovi algoritmi poceli su se koristiti i za umetanje vodenih Zigova u digitalne
signale [8].

Tehnike za umetanje vodenog ziga dijele se i na informisane i neinformisane. Informisane
procedure koriste znanje o signalu nosiocu i njegovim svojstvima u procesu umetanja i
ckstrakcije vodenog Ziga, dok za neinformisane vazi suprotno. Takode, postoji podjela na slijepe
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i ne-slijepe tehnike ekstrakcije vodenih Zigova. Ne-slijepe tehnike koriste izvorni oblik signala
nosioca, kako bi u signalu sa umetnutim vodenim Zigom detektovali vodeni zig. Slijepe tehnike,
koje ne zahtijevaju ovu informaciju imaju poZeljnije karakteristike, pa se u posljednje vrijeme
cedce razvijaju i koriste u procesu detekeije. U procesu umetanja vodenih zigova Cedce se stijeéu
informisane tehnike.

Dva su osnovna zahtjeva koja se postavljaju svakom sistemu za umetanje vodenog ziga u audio
signal. Prvi je da umetanje vodenog Ziga u audio signal ne uti¢e na kvalitet signala, tj. da umetanje
vodenog ziga bude necujno, a drugi, da je iz signala sa umetnutim vodenim Zigom mogudce
rekonstruisati sami vodeni zig i time potvrditi autenti¢nost signala, Kako su ova dva zadatka
suprotstavljeni, prilikom kreiranja ovih sistema potrebno je napraviti kompromis izmedu njih.

Od sistema za umetanje vodenog Ziga se¢ dodatno traZi da je rekonstrukcija vodenog Ziga moguca
¢ak 1 u situacijama kada je signal sa vodenim zigom izobli¢en ili ostecen, bilo zbog nestrucnog ili
malicioznog rukovanja ili, u nekim slucajevima, zbog manipulacija koje se nad signalom vrse
zbog potreba skladiStenja (kompresija sa gubicima) ili prenosa signala odgovarajuéim
komunikacionim medijumom (A/D ili D/A konverzija). Sistem treba da bude otporan i na
promjene u signalu izazvane primjenom razlicitih efekata, koji su moguée sastavni dio nekog
veceg sistema Ciji je sistem za umetanje vodenog ziga dio. Sve ove operacije, bile one maliciozne
ili ne, sa tacke gledista sistema da dodavanje vodenog Ziga mogu se smatrati napadima. Sistem za
umetanje vodenog Ziga koji zadovoljava prethodno opisani zahtjev kvalifikuje se kao robustan.
Robustnosti se obi¢no daje najveci priotitet kada se dizajnira sistem za umetanje vodenog Ziga
ukoliko nije moguce ispuniti sve zahtjeve. U literaturi je dizajniran veliki broj napada na ove
sisteme, od jednostavnih do veoma sofisticiranih [9], [10]. Ovo je jedan od glavnih razloga zbog
kojih robustnost predstavlja najveci izazov za watermarking sisteme.

Mjera ocuvanja kvaliteta signala nosioca je takode veoma vazna karakteristika sistema za
umetanje vodenog Ziga. Kvalitet audio signala moze se mijeriti subjektivnim testovima gdje grupa
obucenih ljudi uporeduje i ocjenjuje kvalitet audio snimaka na osnovu predefinisane skale. Posto
su ovi subjektivni testovi veoma zahtjevni za izvodenje, jer oduzimaju dosta vremena i potrebno
je da ih izvode osobe obucene za taj zadatak, uvedene su i objektivne mjere ocuvanja kvaliteta
audio signala [11], kao $to su odnos signal-$um ili PESQ [12] za kvalitet govora, koje procjenjuju
kvalitet procesuiranog signala njegovim numerickim poredenjem sa otiginalom ili u odredenim
slucajevima ¢ak i bez pristupa originalnom snimku. Postoje i druge mjere za ocjenu petformansi
sistema za umetanje vodenog Ziga, a dizajniranje novih je aktivna oblast istraZivanja [13].

Cilj i hipoteze
Ciljevi ovog istrazivanja su:

e Prikupljanje i organizacija respektabilnog skupa podataka za testiranje sistema za
umetanje vodenog Ziga u audio signale.

® DPronalazak duboke neuronske mreze, slicne U-Net enkoderu [14], koja ¢e vrsiti umetanje
vodenih Zigova, u obliku binarnih poruka, u audio signale, bez naruSavanja njihovog
kvaliteta.

e Pronalazak duboke neuronske mreze - dekodera, koji ¢e vrsiti ekstrakciju vodenih Zigova
iz audio signala.

e Dizajniranje slojeva za simulaciju napada na audio watermarking sisteme.

® DPronalazak domena u kojem je najpogodnije vrsiti pomenute transformacije signala.

Obrazac PD: Prijava teme doktorske disertacije 3/7



UNIVERZITET CRNE GORE
UCG Obrazac PD: Prijava teme doktorske disertacije

® Osmisljavanje procesa obu¢avanja kako bi postigli konvergenciju konstruisanog sistema.

Postavljene hipoteze su:

® Umetanje vodenog Ziga u audio signale je moguée kori§¢enjem dubokih neuronskih
mreza.

® Upotrebom dekoderske mreze moguée je izvriiti ckstrakciju vodenog Ziga iz signala
nosioca.

® Enkoder mreza ¢e odrzati kvalitet audio signala na visokom nivou.

® Dckoder ¢e moéi da izvrsi ekstrakciju vodenog Ziga u situacijama kada je signal osteéen
odredenim vtstama napada.

® Dckoder mreza nece viiiti detekciju pogresnog vodenog Ziga.

Materijali, metode i plan istra¥ivanja

Prvi korak u istrazivanju je prikupljanje skupa podataka nad kojima ¢e se vrsiti obucavanje
dubokih neuronskih mreZa i nad kojima ¢e cjelokupni sistem biti testiran. Korpus govornih
signala prikupljen je kod Skupstine Crne Gore. Preuzeti su govori sa 90 sjednica odr¥anih tokom
2016., 2017., 2018. i 2019. godine u ukupnom trajanju od oko 868 ¢asova nakon eliminisanja
intervala tiSine. Ovaj skup moze biti prosiren vjestacki generisanom muzikom i zvukom ili
odredenim korpusima podataka dostupnim na Internetu.

Radi boljeg i cfikasnijeg prezentovanja signala neuronskoj mreZi i njenim konvolucionim
slojevima, neophodno je izvrsiti odgovarajuéu obradu i preprocesiranje signala. Tradicionalni
pristupi koriste vremensko-frekvencijsku obradu signala i tom prilikom se mogu vriiti razlicite
transformacje signala, $to Ce biti polazna tacka ovog istraZivanja kako bi se otkrio domen u
kojem je najpogodnije tjesavati postavljene zadatke. Spektrogram kao mnajée$éi nacin
reprezentacije audio signala u ovom slucaju ne moze biti idealan izbor zbog toga §to je njegova
inverzija gotovo nemoguéa. Zbog toga se upotreba kratkotrajne Furijeove transformacije (STFT)
namece kao prvi izbor. Medutim, treba preispitati da li je potrebno uopste vrsiti transformacije
signala, jer su tradicionalne konvolucione mreze najbolje rezultate ostvarile u radu sa realnim
signalima, Sto takode predstavlja moguéi pravac istraZivanja.

Arhitektura sistema ¢e se sastojati od najmanje dvije neuronske mreZe, enkodera i dekodera.
Enkoder e biti mreza slicna U-Net mrezi [14] i sastojace se od niza konvolucionih slojeva.
Konvolucioni slojevi vrSe ekstrakciju atributa eliminacijom redudantnih informacija ¢ime se
smanjuje dimenzija ulaza. Zadatak ove mreze ¢e biti da ovim smanjenjem ulaznih dimenzija
signala, odnosno njegove vremensko-frekvencijske reprezentacije, pronade odredeni
nestandardni domen u kojem ¢e biti umetnut vodeni Zig u obliku binarne poruke. Dekoder
mreza Ce biti vrsta klasifikatora, koja ¢e se sastojati od konvolucionih i potpuno povezanih

slojeva i koja ¢e se nadovezati na enkoder mrezu i pokusati da iz signala u koji je umetnut vodeni
zig detektuje svaki njegov bit.

U poznatoj literaturi predlozen je i opisan veoma veliki broj napada na audio watermarking
sisteme. Ova oblast i dalje je predmet istrazivanja. Nove vrste napada se neprekidno dizajniraju i
zbog toga se prilikom kreiranja audio watermarking sistema mora odabrati ogranicen skup
napada i sistem se pripremati i testirati tako da bude otporan barem na te napade. Kako za
robustnost ne postoje definisane mjere kao za procjenu kvaliteta audio signala, na dizajnerima
audio watermarking sistema je da se potrude taj skup napada na koje njihov sistem nije otporan
ucine §to manjim.
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Napadi se razlikuju u zavisnosti od toga kakav efekat pokuSavaju ostvariti nad procesom
detekcije. Postoje napadi koji pokusavaju da onemoguce detekeiju vodenog Ziga, napadi koji
izazivaju detekciju pogresnog vodenog ziga i napadi koji dovode do neautorizovane detekcije
umetnutog vodenog Ziga. Vrsta napada od interesa bira se u skladu sa planiranom namjenom
sistema za umetanje vodenih Zigova. U prvom dijelu istrazivanja sistem ¢e biti obudavan da se
suprotstavi napadima koji pokusavaju dovesti do toga da dekoder ne moZe pravilno detektovati
umetnuti vodeni zig. Takode, u pocetku se neée pretpostavljati nikakvo znanje o samom
vodenom zigu prilikom dizajniranja napada, kao ni o samom postupku umetanja vodenog Ziga. U
kasnijim fazama istrazivanja progirivacéemo ovaj skup i uvodicemo druge tipove napada.

U nekim situacijama, napada¢ moze doéi u posjed skupa primjeraka watermarkovanih i
otiginalnih signala. Ovo se mozZe iskoristiti za obucavanje posebne neuronske mreZe koja bi na
osnovu ovih primjeraka pokusala da nauci kako da onemoguéi detekciju vodenih Zigova u svim
audio snimcima.

Napadima se nekada pokusava dovesti do detekcije pogresnog vodenog ziga. Ovo se ostvaruje
tako Sto se estimira vodeni Zig u jednom signalu, a zatim se on iskopira u drugi signal nosioc. Od
ovakvog napada se sistem mozZe zaitititi uvodenjem korelacije izmedu vodenog Ziga i signala
nosioca, a sama estimacija vodenih Zigova moze se vrsiti primjenom dubokih neuronskih mreza.

Procedura obucavanja ovakvog sistema mora biti strogo kontrolisana iz razloga §to enkoder i
dekoder imaju suprotstavljene zadatke, pa moze dodi do toga da jedna mreza nadvlada drugu i
onemogudi njenu konvergenciju tj. obucavanje. Funkcija gubitka ovakvog sistema mora biti
pazljivo osmisljena i regulisana tokom obucavanja, kako bi ¢itav sistem iskovergirao. Pored samih
mjera za preciznost rekonstrukcije originalnog signala, odnosno oCuvanja kvaliteta signala
(zadatak enkodera) i mjere za preciznost ekstrakcije vodenih Zigova (zadatak dekodera), u
funkciju gubitka eventualno treba dodati i odgovarajuée mjere korelacije signala i vodenog Ziga
kako bi se postigao veci stepen robustnosti i olaksao zadatak dekoder mrei,

Ocekivani nauéni doptinos

Primjena dubokih neuronskih mreza je jedan od najmodernijih pristupa za umetanje vodenih
zigova u digitalne signale, kao i za njihovu detekciju. Ocekuje se da se primjenom ovih tehnika
dostignu izuzetno visoke mjere ocuvanja kvaliteta signala (SNR iznad 60dB, PESQ iznad 4).
Takode, ocekuje se da se postigne visok nivo preciznosti detekcije vodenih zigova u audio
signalima od iznad 90% i otpornost na veliki broj razli¢itih napada, izmedu ostalih i napada
desinhronizacije koji predstavljaju najveéi problem tradicionalnim pristupima za umetanje
vodenih Zigova.
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