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Vije¢e Prirodno-matematickog fakulteta na sjednici odrzanoj 15.02.2022. imenovalo je
mentora i Komisiju za ocjenu podobnosti teme za izradu magistarskog rada pod
nazivom "Primjena enkripcije zasnovane na atributima kod prenosa i uvanja podataka
u cloud sistemima", kandidatkinje Dragice Kalezi¢, u sastavu:

dr Vladimir BoZovié, redovni profesor — mentor;
dr Aleksandar Popovi¢, vanredni profesor — &lan i

dr Milenko Mosurovi¢, redovni profesor — &lan.

Nakon uvida u podneseni materijal, a u vezi sa &anom 24 Pravila studiranja na
postdiplomskim studijama, podnosimo sliedeéi

1IZVJESTAJ

Dragica Kalezi¢, specijalista matematike i radunarskih nauka, prijavila je temu
magistarskog rada pod nazivom "Primjena enkripcije zasnovane na atributima kod
prenosa i Cuvanja podataka u cloud sistemima". Tema spada u oblast matematike i
racunarskin nauka za koju je mati¢an Prirodno-matematicki fakultet. Dokumenta
podnesena za prijavu teme sadrZe: biografiju kandidatkinje, naziv i kratku razradu teme,
kao i kratko obrazloZenje predmeta istraZivanja i strukture rada.

Podaci o kandidatkinji

Dragica Kalezi¢ je rodena 08. 12. 1990. godine u Podgorici. Zavrsila je osnovnu $kolu

“Vuk KaradzZi¢” u Podgorici sa odli¢nim uspjehom, a zatim srednju elektrotehnié¢ku skolu
“Vaso Aligrudié” kao dak generacije i dobitnik diplome Lu&a. Zavrgila je specijalisticke



studije odsjek Matematika i raunarske nauke Prirodno-matematickog fakulteta
Univerziteta Crne Gore 2016. godine. Nakon zavréenih specijalistickih studija, nastavila
je sa prakti¢nim usavr§avanjem u Cikomu, gdje je i danas zaposlena kao implementator
softverskih riedenja. U septembru 2016. godine upisala je magistarske studije odsjek za
Matematiku i radunarske nauke Prirodno-matemati¢kog fakulteta. U periodu od
septembra 2016. do oktobra 2018. poloZila je sve ispite predvidene programom studija.

Aktuelnost teme

Enkripcija zasnovana na atributima je relativno nov pristup u okviru koncepta
kriptografije javnog kljuc¢a. Kod tradicionalne kriptografije javnim kljucem poruka se
kriptuje za odgovarajuceg primaoca pomo¢u njegovog javnog kljua. Enkripcija
zasnovana na atributima ima &iroku prakticnu primjenu u slucajevima kada korisnici Zele
da primijene “finu” kontrolu pristupa podacima.

Ovo bi u konkretnom sluéaju znagilo da u jednoj kompaniji moZemo imati finu kontrolu
pristupa, recimo, EDMS aplikaciji po pojedinim ulogama u sistemu u zavisnosti od
definisanih uloga zaposlenih.

Na taj na¢in administratori aplikacije definiSu uloge ostalih korisnika u sistemu, dodaju
novu strukturu organizacije po organizacionim cjelinama, definiSu radne tokove
dokumentacije i pripadajuée Zivotne cikluse, kao i njihova stanja prema funkcionalnim
zahtjevima korisnika, grupisu korisnike u sistemu prema ulogama koje imaju, itd.
Korisnici sistema imaju uvid u odgovarajuce module i funkcionalnosti aplikacije prema
ulogama koje im je dodijelio administrator. Obradivaéi dokumenata - referenti -
podgrupa grupe korisnici koja ima moguénost manipulacije dokumentima kao $to je
dodavanje novih dokumenata u veé kreirane predmete (koje su zaveli korisnici koji
imaju ulogu pisarnice ukoliko samom referentu nije omoguéeno kreiranje predmeta kroz
aplikaciju), slanje istih nadredenim na odobravanje i elektronsko potpisivanje i na kraju,
kada je proces obrade dokumentacije zavrSen, slanje dokumenta pisarnici na
otpremanije stranci. Rukovodioci - podgrupa grupe korisnici koja vréi dodjelu predmeta u
rad svojim referentima, odobravanje dokumentacije i elektronsko potpisivanje iste, po
potrebi kreiranje svoje dokumentacije, itd.

Takode, kod aplikacija u kojima se elektronski ¢uvaju medicinski podaci definisu se
uloge na osnovu kojih odredeni korisnici mogu pristupati odgovarajuc¢im podacima u
zavisnosti od svoje uloge u medicinskoj ustanovi (dr. biohemije ¢e imati pristup samo
analizama koje je on obradio, ali ne i analizama koje su odradile njegove kolege,
dijagnozama odredenog pacijenta ée imati pristup samo njegov izabrani specijalista,
itd.).



Prethodna dva primjera pripadaju RBAC (eng. Role-Based Access Control) modelu, koji
za sada ima primat iako u velikim kompanijama nije praktican kao rje$enje zbog
kreiranja velikog broja uloga koje je kasnije tesko odrzavati.

Sa druge strane, kod ABAC (eng. Attribute-Based Access Control) modela,
administratori mogu definisati, pobolj$avati i uvoditi mnogo drugih varijabli, osiguravajuci
na taj nadin visok stepen kontrole, ali ukoliko jednom dode do pogresne administracije
jako je tegko ili u nekim slugajevima nemoguée izmijeniti definisane varijable.

Primjer ABAC modela predstavija “data lake” sistem podataka. Naime, kompanije
&uvaju sve vrste podataka u klasterima podataka i na taj nacin ih Cine dostupnim
razliéitim stranama kojima su ti podaci potrebni, koji se, izmedu ostalog, koriste i za
poslovnu analitiku.

ABE omogucéava da se klaster podataka ucini dostupnim zaposlenima kojima je
potreban pristup, istovremeno &titeGi osjetljive informacije (npr. podatke o platama i
informacije o klijentima) na nacin $to imamo kontrolu pristupa podacima na nivou sloja
podataka (za razliku od prethodno opisanog modela gdje smo imali kontrolu pristupa na
nivou uloga).

Prema projekcijama strucnjaka, oéekivalo se da ée do 2020. godine oko 70% kompanija
&irom svijeta korisititi kontrolu pristupa zasnovanu na atributima ABAC kao dominantni
mehanizam u zaétiti kritiénih resursa. Uporedna prognoza data je u odnosu na stanje iz
2014. godine gdje je manje od 5% svjetskih kompanija koristilo ABAC mehanizam, kada
se i poéelo sa njegovom komercijainom primjenom. Medutim, jo$ uvijek ABAC pristup
nije preuzeo primat od RBAC rjesenja. Kao jedan od glavnih razloga sporog uvodenja
ABAC standarda navodi se nepostojanje dobre dokumentacije sa studijama slucaja o
tome koji su benefiti prelaska na ABAC rjeSenja u kompanijama. Nadalje, same
organizacije se i uobitajeno opiru promjenama u postojecoj infrastrukturi, koje su
uslovljene i promjenama regulativa, kojma je opet potrebno dodatno vriieme za
usvajanje. Za rezultat imamo da nije dovoljno da prakti¢na i inovativna rjeSenja kontrole
pristupa zadovoljavaju samo tehnicke preduslove, ve¢ da ona imaju za cilj rjieSavanje
problema iz realnog okruZenja sa &to manje promjena u operativnim procedurama
institucija kod kojih ée biti implementirana.

Koncept kontrole pristupa baziran na atributima (ABAC) postoji ve¢ dugi niz godina i on
predstavlja tacku u prostoru logicke kontrole pristupa koja ukljuéuje polise za kontrolu
pristupa, kontrolu pristupa baziranu na rolama i ABAC metodu za pruZanje pristupa na
bazi procjene atributa. Tradicionalno, kontrola pristupa bazira se na identitetu korisnika
koji traZi izvrdavanje odredene operacije na objektu, poput prava upisa podataka u
datoteku, bilo direktno, bilo putem unaprijed definisanih vrsta atributa, kao §to su role ili
grupe koje su dodijeliene tom korisniku. U praksi je primije¢eno da je ovaj pristup



kontrole pristupa &esto glomazan za upravljanje, s obzirom na potrebu povezivanja
korisnika sa odgovarajuéim rolama ili grupama. Takode je primije¢eno da kvalifikatori
identiteta, grupa i rola podnosioca zahtjeva Cesto nisu dovoljni za izraZavanje polise
kontrole pristupa u stvarnom svijetu. Alternativa je odobravanje ili odbijanje korisnickih
zahtjeva na bazi proizvoljnih atributa korisnika i proizvoljnih atributa objekta, te uslova
okruZenja koji mogu biti globalno priznati i relevantniji za doti¢na pravila, Sto predstavlja
osnovu ABAC pristupa.

Danas, skladistenje podataka u cloud sistemima dobija sve viSe na znacaju buduci da
korisnicima nudi resurse kvalitetnih performansi bez dodatnih ulaganja u skupu opremu.
Medutim, sa druge strane, skladiStenje podataka na cloud serverima korisnike dovodi
do problema sa privatno$céu i kontrolom pristupa istim. Tradicionalne tehnike kriptovanja
koje nude simetri¢na i asimetri¢na kriptografija nisu pogodne za obezbjedivanje kontrole
pristupa uslied nedostatka fleksibilnosti i granuslisane kontrole pristupa. Jedna od
istaknutih kriptografskih tehnika ciji su glavni ciljevi obezbjedivanje privatnosti i
granulirana kontrola pristupa kod skladidtenja podataka u cloud sistemu jeste enkripcija
zasnovana na atributima (ABE).

Cilj, struktura i metodologija rada

Cilj ovog rada je da pokaze svrsishodnost upotrebe ABAC modela kroz konkretnu
implementaciju ABE kod autorizacije korisnika na sistem za dijeljenje podataka i
regulisanje pristupa odgovaraju¢im grupama datoteka, koristeCi komponente otvorenog
koda na virtuelnim masinama u cloud sistemu (AWS u konkretnoj implementaciji).

S obzirom da ovaj rad tretira pitanje primjene ABE enkripcije kod prenosa i éuvanja
podataka u cloud sistemima, na poéetku je dat pregled postoje¢ih ABE rjeSenja, sa
posebnim osvrtom na njihovu konstrukciju (koriste¢i matemati¢ki aparat), evaluaciju
performansi i odgovarajuéi sigurnosni model za svaki od njih ponaosob. U nastavku, u
ciiju demonstracije ABE mehanizma za autorizaciju, kori8¢ena je OpenABE
kriptografska biblioteka otvorenog koda, gdje je, koriste¢i CP-ABE i KP-ABE enkripciju
testirana autorizacija korisnika sa atributima baziranim na LDAP (eng, Lightweight
Directory Access Protocol) protokolu. Korisni¢ki podaci su skladisteni po direkturijumima
web servera i shodno prethodno definisanim pristupnim polisama, odredeni tip
kornisnika Ciji atributi odgovaraju listi atributa iz pristupne polise, mogu pristupiti
odgovaraju¢im direktorijumima sa podacima. Autenitakcija na web server definisana je
klasi€nom upotrebom korisni¢kih imena i lozinki. Obje komponte, Web i LDAP server
instalirane su na dvije EC2 (eng. Elastic Cloud Computing) instance sa Amazon Linux 2
operativhim sistemom u AWS cloud-u kroz odgovarajuce alate otvorenog koda. Kao
web server koriS¢en je Apache web server, dok je za LDAP server koriS¢eno
OpenLDAP rjeSenje. Takode, u drugom dijelu demonstracije, testirane su moguénosti
dekripcije podataka kriptovanih uz pomoé¢ ABE, u sluéajevima kada korisniéki atributi sa



LDAP servera odgovaraju atributima kori§éenim prilikom enkripcije dokumenata. U toku
implementacije koristila se kombinacija razli¢itih tipova atributa, pocevsi od tekstualnih,
preko brojéanih, do datumskih, kako bi se sto vierodostojnije simulirali korisnicki
sluajevi iz realne prakse. Na kraju, izvrena je i evaluacija efikasnosti OpenABE
kriptografske biblioteke u vidu svojevrsnog benchmark testa u odnosu na razli¢iti broj
atributa i iteracija, kao i u odnosu na ponudene tipove enkripcije koju ova bilblioteka
otvorenog koda podrZava.

Objedinjavanjem prikaza ABE kriptografskih Sema je na jednom mijestu dat
sveobuhvatni rezime aktuelnih postignuéa iz domena enkripcije bazirane na atributima.
Pregledom primjera iz prakse, dat je presjek postojece primjene ABE enkripcije kod loT
(eng. Internet of Things) uredaja, cloud computing sistema, mreZama za autonomnu
voznju i blockchain transakcija. U sopstvenoj implementaciji OpenABE kriptografske
biblioteke otovrenog koda, potvrdena je zastiéenost kontrole pristupa i integriteta
podataka u odnosu na predlozeni dizajn pristupnih polisa. Istovjetni rezultati su
postignuti koriste¢i sva tri tipa ponudenih kriptografskih opcija CP-ABE, KP-ABE i PKE
(eng. Public Key Encryption), kao i koriste¢i razli¢ite kombinacije atributa koji mogu biti
tekstualnog, brojéanog ili datumskog tipa. Kao jedan od glavnih doprinosa ovog rada,
data je moguénost da se predloZeni sistem inkorporira kod web i desktop aplikacija €ija
se autentikacija bazira na LDAP protokolu, koji je dominantni mehanizam autentikacije i
autorizacije u korporativnhom svijetu. :

Sama inkorporacija OpenABE biblioteke sa OpenLDAP i Web serverima, dace
smjernice za koriséenje ABE enkripcije u postojecim aplikacijama otvorenog koda za
dijelienje dokumenata izmedu registrovanih korisnika. Na kraju, sa sprovedenom
procjenom efikasnosti OpenABE kriptografske biblioteke (kompletiranjem benchmark
testova), potvrdena je svrsishodnost ideje o ukljucenju ovog alata kod rjeSenja za
zadtitu dokumenata u cloud sistemima.

Rad se sastoji od sliedeéih cjelina: Uvod, Osnove enkripcije bazirane na atributima,
Detaljni pregled razligitih vrsta enkripcije bazirane na atributima, Prakticne primjene
enkripcije bazirane na atributima (ABE), Prijedlog ABE rjeSenja za zastitu podataka
zasnovanog na OpenABE biblioteci otvorenog koda, Implementacija predioZenog
riedenja u AWS cloud-u sa prikazom performansi i efikasnosti zastite podataka i
Zakljucak.

Zakljuéak

Na osnovu prethodno izlozenog smatramo da predloZena tema magistarskog rada
kandidatkinje Dragice Kalezi¢ ispunjava sve uslove predvidene Pravilima studiranja na
postdiplomskim studijama, propisanim od strane Senata Univerziteta Crne Gore.



Komisija predlaze VijeCu Prirodno-matematitkog fakulteta da kandidatkinji Dragici
Kalezi¢ odobri izradu magistarskog rada pod nazivom "Primjena enkripcije zasnovane
na atributima kod prenosa i duvanja podataka u cloud sistemima".

U Podgorici, 6. 3. 2022.
KOMISIJA

dr Vladié Zovic, redovWF—a — mentor;
Ot

dr Aleksandar Popovié, vanredni profesor PMF-a —Clan i
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dr Milenko Mosurovi¢, redovni profesor PMF-a — Clan.
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