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U skladu sa ¢lanom 35, stav 2, Pravila doktorskih studija, Komisija za ocjenu podobnosti
doktorske teze i kandidata koju je imenovao Senat Univerziteta Crne Gore na sjednici
odrZzanoj 24. 12. 2019. godine, u sastavu

1. Dr Milo TomasSevié, redovni profesor Elektrotehnickog fakulteta Univerziteta u
Beogradu, mentor

2. Dr Savo Tomovié, vanredni profesor Prirodno-matematickog fakulteta Univerziteta
Crne Gore

3. Dr Srdan Kadié, docent Pri\rodno-matematic“:kog fakulteta Univerziteta Crne Gore

podnijela je Vijeéu Prirodno-matematic":kog fakulteta Izvjestaj sa javne odbrane polaznih
istraZivanja doktorske disertacije i Ocjenu podobnosti teme doktorske disertacije
(Obrazac D1) kandidata mr Krenara Kepuske.

Zakljucila da dostavljeni lzvjeStaj sadr?i sve elemente propisane Pravilima doktorskih
studija i Vodicem za doktorske studije i proslieduje ga na razmatranje Vijeéu Prirodno-
matematickog fakulteta.

Podgorica, 06. 03. 2020. god. ZA KOMISIJU ZA DOKTORSKE STUDIJE

Doc. dr Goran Popivoda
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OCJENA PODOBNOSTI DOKTORSKE TEZE I KANDIDATA

'OPSTI PODACI O DOKTORANDU

Titula, ime i prezime M.Sc. Eng. Kepuska Krenar
Fakultet Prirodno-matematicki fakultet
Studijski program Racunarske nauke
Broj indeksa 1/2016

2012-2014

University of Titana

Faculty of Natutal Science

Podaci o magistarskom radu | Departament of Mathematics and Informatics
Master of Science

M.Sc. Eng. Engineering in Mathematics and Informatics

 NASLOV PREDLOZENE TEME

Pristup penetracionog testitanja u web aplikacijama kao

Da shzbenoin jeatey proaktivna i odbrambena tehnologija

Penetration test approach in web applications as a proactive and

Nueaglesom jeziky defensive technology

Datum prihvatanja teme i
kandidata na sjednici Vijeéa | 9. 12. 2019. god.
organizacione jedinice

Naucna oblast doktorske

: . Racunarske nauke
disertacije

Za navedenu oblast matiéni su sljedeéi gkulteti

Prirodno-matematicki fakultet, Elektrotechnicki fakultet
A. IZVJESTA] SA JAVNE O*DBRANE PO-',,;',"M 4 VNIH ISTRAZIVANJA DOKTORSKE
S U DISERTACHET

Javna odbrana polaznih istrazivanja doktorske disertacije kandiata Krenara Kepuske odt¥ana je
na Pritodno-matematickom fakultctu u Podgorici 24.1.2020. u prisustvu kandidata i
doljepotpisanih ¢lanova komisije. Pocela je u 12:00, a zavrSena je u 13:15.

Kandidat je prvo odrzao prezentaciju u trajanju od dvadesetak minuta u kojoj je predstavio
pregled oblast sigurnosti racunarskih sistema, formulisao problem koji ée rjesavati, motivaciju i
hipoteze istrazivanja, ciljeve i pristup istrazivanju, metodologiju i plan 1straz1van]a kao 1
ocekivane rezultate. Zatim su ¢lanovi komisije postavili pitanja data u prilogu ovog izvjestaja na
koja je kandidat odgovorio na zadovoljavajuéi nacin.
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_B. OCJENA PODOBNOSTI TEME DOKTORSKE DISERTACE

B1. Obrazlozenje teme

Oblast zastite u racunarskim sistemima je veoma aktuelna sa praktiénog i poslovnog
stanovista pa zato izaziva i veliku paznju u akademskoj zajednici. Kako je povezivanje
sistema na mreZu sve prisutnije, tako su i ovi sistemi sve vide izloZeni napadima. Neka
istrazivanja navode da se svakih 40 sekundi u svijetu desi neki napad preko mre¥e i da su
svake godine osetljive informacije oko 150 miliona ljudi izlozene napadima. Narusavanje
sigurnosti racunarskih sistema danas izaziva velike gubitke pa su zato pokusaji da se ona
podigne na sto veéi nivo vrlo relevantni.

Jedna od metoda koja sluzi povecanju sigurnosti sistema u smislu njthove dostupnosti,
integtiteta 1 poverljivost je i penetraciono testiranje. On se mozZe sprovoditi na vise nivoa, a
jedan od najinteresantnijih i najvaznijih je penetraciono testiranje veb aplikacija s obzitom na
njihovu zastupljenost. Ono se zasniva na simuliramim napadima koji se sve viSe sprovode u
racunarskim sistemima sa ciljem da se podigne zastita informacionih sistema i servisa tako da
se pronadu i otklone eventualne slabosti prije nego $to oni budu izloZeni stvarnim napadima
1z okruzenja.

B2. Cilj i hipoteze

Glavni ciljevi istrazivanja su:
® Predloziti model napada cfektivnog i proaktivnog  penetracionog testitanja za
nalaZenje ranjivosti veb aplikacija,
® Projektovati odbrambene tehnike u vidu preventivnih kontrola koje se sprovode
prije penetracionog testiranja i predloziti model protivmjera za bolju sigurnost veb
aplikacija od napada referenciranih u OWASP modelu,
® Predloziti metode validacije ulaza u prevenciji poznatnih napada.

Glavne hipoteze istrazivanja su:

* [Koriscenje pristupa penetracionog tesiranja kao odbrambne metodologije povecava
sigurnost sistema,

® Primjena penetracionog testiranja i preventivnih kontrola kao kontinualnog
ptoaktivnog okvira smanjuje vierovatnoéu da napadac pronade i iskoristi ranjivost
zastite sistema,

® Preventivne kontrole u vidu validacije ulaza smanjuju ranjivost veb aplikacia na
napade tipa injekcije.

B3. Metode i plan istraZivanja
Predvidena metodologija ée biti zasnovana na sledeéim fazama:
¢ Sakupljanje informacija o sigurnosnim propustima ciljnih veb aplikacija kroz
inspekciju izvornog koda,
* Staticka i dinamicka analiza i testiranje tipi¢nih napada u klijentskim aplikacijama,
¢ Simuliranje napada u laboratorijskim uslovima,
Kreiranje i primjena preventivnih kontrola i odbrambenih tehnika,
® Evaluacija predlozenih mehanizama u realnim uslovima |
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B4. Naucni doptinos

Predvideni nauéni doprinos ove disertacije je predlog specifiéne metodologije penetracionog
testitanja web aplikacija i proaktivnog radnog okvira u kojem se penetraciono testiranje
namijenjeno otkrivanju slabosti i tanjivosti veby aplikacija na razne napade kombinuje u
prethodnoj fazi kombinuje sa preventivnim kontrolama sa ciliem da se rizici smanje, kao i
protivmjerama u narednoj fayi da se ti rizici smanje ili uklone.

B5. Finansijska i organizaciona izvodljivost istraZivanja
Kandidat radi kao predava¢ na univerzitetu $to mu omogucava da se bavi istraZivanjem.
Pored toga, kandidat je aplicirao za stipendiju za viSemjeseéni boravak na jednom americkom

univezitetu u istrazivacnoj grupi koja se bavi racunarskom zastitom. Dobijanje ove stipendije
bi mnogo pomoglo da se zamiSljena istraZivanja efikasno sprovedu.

Miljenje i prijedlog komisije

Komisija smatra da je predloZena tema veoma aktuelna i adekvatna za doktorsku disertaciju, da je
oblast jako kompetitivna, da je predlog veoma ambiciozan i $iroko postavljen, tako da bi se
trebalo ograniciti na pojedine segmente testiranja kako bi se dobio konkretan pomak u odnosu
na postojeca rjesenja.

Prijedlog izmjene naslova

Prijedlog promjene mentora i/ili imenovanje drugog mentora

Predlaze se dodavanje komentora:
Doc. Srdan Kadié¢, Prirodno-matematicki fakultet,
Univerzitet Crne Gore, Crna Gora

Planirana odbrana doktorske disertacije

2021/2022 Drugi semestar

Izdvojeno miSljenje

Ime 1 prezime

Napomena

PredloZena tema po svom sadrzaju odgovara nivou doktarskﬂx._studijg,‘, i :
Tema je originalan nauéno-istrazivacki rad koji odgovara ‘medunarodnim
Kandidat moZe na osnovu sopstvenog akademskog kvaliteta i ste_’_c‘:’engg znanja
da uz adekvatno mentorsko vodenije realizuje postavljeni cilj i dokaZe hipoteze.
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PRILOG

~ PITANJA KOMIS]]

ANDIDATA

1. Kako dbezbijediti potrebni skup pociatﬁka za
potrebe istravanja? ‘
2. Dali se planira upotreba NLP tehnika?

Vanr. prof. Savo Tomovié:

3. Da li planirate razvoj tehnika koje ¢e podrati
dinamicke ,,baze znanja® i inkrementalno ucenje?

1. Vi ste u vaSoj prezentaciji naveli najznacajnije
ranjivosti prema OWASP listi, moZete i mi dati
dublju kategotizaciju navedenih ranjivosti? Da li
se vas pristup u okviru pentest-a odnosi samo na
jednu grupu ranjivosti npt Client side ranjivosti

ili uopsteno na sve izlistane ranjivosti u okviru

OWASP liste? Zar nije produktivnije fokusirati

se na specifi¢nu grupu ranjivosti?

2. U okviru linux (kali OS) veé postoje alati putem
kojih se, npr. preko Black Box koncepta, mogu
izlistati eventualne ranjivosti testitanog sistema i
dobiti adekvatne preporuke za  njihovo
otklanjanje. U kom segmentu ée vad pristup
prevaziéi postojee alate? Koji su to glavni
nedostaci postojecih alata koje ste vi uoéili i koje
planitate na nadgradite ili zamijenite boljim

Doc. Stdan Kadige = 3 .
, Grieiri omponentamas

3. Vas pristup se odnosi na prevenciju penetracije
(IPS), da je komponenta koju planirate da
razvijate spada u grupu aktivnih ili pasivnih
odbrambenih tehnologija? Ukoliko ste planirali
aktivhu komponentu, mozete i mi dati vise
infomacija u vezi impolementacije aktivnog
modula? Da li se i na koji nacin va$§ pristup
pentest-u web aplikacija dovodi u vezu sa
kodiranjem odnosno soruce code-om istih?

4. Kako ste planirali da izvedete testiranje? Na
kojim sajtovima? Kako <ete i putem kojih
tehnologija obezbediti iste uslove za testitanje za
vasu kompnentu i ostale referentne alate koje ste
planirali za uporednu analizu rezultata testiranja?

Red. prof. Milo Tomadevi¢: = 1. Vi tvrdite da su postojeéi metodi penetracionog
Sl SR e e testiranja neefikasni i da im nedostaju element
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proaktivne metodologije. S obzirom da je tvrdnja
dosta jaka, kako je obrazlazete? Zasto je
potrebno predloziti novi pristup?

2. S obzitom da je ovaj pristup vrsta etickog
hakovanja, kako naéi relevantne aplikacije za
testiranje 1 kako obezbijediti dozvole za
penetraciono testiranje za tazlicite aplikacije da bi
skup apliacija bio reprezentativan?

3. S obzirom da athitekture aplikacija mogu biti
razli¢ite. od monolitnih do onih baziranih na
mikrosetvisima, da li to utiée na pristup
testiranju?

4. Kakav je odnos predlozenih preventivih kontrola
1 samog penetracionog testitanja? Da li se vrse
povtemeno 1 regularno ili samo nakon vedih
izmjena?

5. Dali ¢e testiranje podrazumijevati koncept black
box, white box 1li gray box?

6. Dali bi se u okviru vaSeg pristupa izlaz testiranja
mogao  predstaviti  kao jedan  agregatni
kvantitativni indikator petformanse?

(Titula, ime i prezime ¢lana komisije) |

(Ime i prezime)

(meiprim)

(Imeiprezime)




