Laboratorijska vjezba broj 5

MREZNI KABLOVI, KONEKTORI I UTICNICE I POVEZIVANJE
MANJEG BROJA RACUNARA

Teorijska osnova vjezbe:

Tri vrste fiksnih prenosnih puteva koje se obicno koriste u racunarskim komunikacijama su:
upredena parica, koaksijalni kabal i opticko vlakno.

KABLOVI SA UPREDENIM PARICAMA

Kablovi sa upredenim paricama koji se koriste u racunarskim mreZama sastoje se od osam
pojedinacno izolovanih bakarnih provodnika koji su upredeni u parovima (4 para) i oznaceni
razli¢itim bojama. Upredanjem se smanjuje presluSavanje izmedu razlicitih parica i pruZa dobra
zaStita od slabijih smetnji. Radi fizicke zastite, Cetiri parice su obuhvacene omotacem od PVC-a
ili teflona (ukoliko kabl treba da bude vatrostalan).

Postoje tri osnovne varijante ovih kablova (Slika 4.1): neoklopljeni - UTP (Unshielded
Twisted Pair), oklopljeni — STP (Shielded Twisted Pair), i kablovi sa upredenim paricama
obmotani folijom — FTP (Foiled Twisted Pair). U zavisnosti od kategorije pojedinih kablova sa
upredenim paricama, njima je moguce ostvariti brzine prenosa od 16 Mb/s do 10 Gb/s na
rastojanjima do 100m (detaljnije opisano u skripti sa predavanja).

a) b) c)
Slika 4.1. Kablovi sa upredenim paricama: a) UTP; b) STP; ¢) FTP

Kada se UTP kabl koristi za Ethernet mrezu, svaka od osam bakarnih Zica se mora
umetnuti u osmoiglicni (za Cetri parice) RJ-45 konektor. Ovaj konektor podsje¢a na RJ-11
konektor koji se moZe vidjeti na vecini analognih telefona (Slika 4.2).

a) b)
Slika 4.2. a) RJ-45 konektor; b) RJ-11 konektor; ¢) Ethertnet (RJ-45) port, modemski (RJ-11)
port i kablovi sa odgovaraju¢im konektorima

Konektor RJ-45 se kupuje otvoren. Da bi postavili (krimpovali) konektor na kabl potreban
je poseban alat (Slika 4.3). Svaka Zica se mora ubaciti u konektor do kraja (na oba kraja kabla),
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po jednom od standarda TIA/EIA 568B ili 568A (Tabela 1). Iglice konektora obiljezene su sa
lijeva na desno (Slika 4.4). Ako je raspored iglica na oba kraja kabla isti radi se o ravnom kablu
(straight-through cable) koji se koristi za povezivanje dva uredaja razli¢itog tipa (npr. ra¢unara
sa Ethernet HUB-om ili SWITCH-om). Obrtanjem redosljeda parica za prijem i slanje signala na
razli¢itim krajevima kabla dobijamo ukrSten kabl (cross-over cable) koji se koristi za
povezivanje uredaja istog tipa (npr. direktno povezivanje dva raunara).
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Slika 4.3. Alat za postavljanje konektora Slika 4.4. Raspored parica za ravni i ukrSteni
kabl
Tabela 1. Raspored parica za 568B i S68A standard

Broj Raspored Zica za 568B standard Raspored Zica za S68A standard
iglice

1 Bijelo-narandZasta Bijelo-zelena

2 NarandZasta Zelena

3 Bijelo-zelena Bijelo-narandZasta

4 Plava Plava

5 Bijelo-plava Bijelo-plava

6 Zelena NarandZasta

7 Bijelo-braon Bijelo-braon

8 Braon Braon

Kablovi sa upredenim paricama danas predstavljaju najceSce upotrebljavan medijum za
prenos u lokalnim racunarskim mreZzama. Njihova prednost ogleda se u lako¢i postavljanja i
odrZavanja, kao i veoma niskoj cijeni. Uklanjanje ili dodavanje racunara na lokalnu mrezu, ili
otkazivanje jednog segmenta kabla ne utiCu na ispravan rad ostatka mreze. lako su kablovi sa
upredenim paricama veoma otporni na kvarove, lako se moze dogoditi da kablovi koje smo sami
pravili otkazu usled loSeg spoja izmedu Zica i konektora RJ-45. Zato je ipak sigurnije kupiti
fabricki postavljene konektore.

UTP UTICNICE

UTP uti¢nica se sastoji od dva dijela: poklopca i osnove. Poklopac (Slika 4.5.) je od
providne plastike u boji (mogu se nabaviti u raznim bojama) sa Zljebovima u koje treba
namjestiti odgovaraju¢e vodove. Na samom poklopcu su oznacene boje vodova. Osnova uti¢nice
(Slika 4.6.) se sastoji od kontaktnih nozi¢a koji po polozaju odgovaraju zljebovima. Kada se
poklopac sa namjesStenim kablom stavi na osnovu i pritisne, Zljebovi nalegnu na nozi¢e a pritisak
rezultuje time da noziéi isijeku izolacije vodova i spoje se sa Zicama, praveci siguran kontakt.



Slika 4.5. Poklopac UTP uti¢nice Slika 4.6. Osnova UTP uti¢nice

KOAKSIJALNI KABLOVI

Koaksijalni kabl se sastoji od dva provodnika koncentricno postavljena jedan u
odnosu na drugi. Spoljasnji provodnik je Supalj, pa se izmedu njih postavlja neki
dielektri¢ni materijal ili izolatorski prstenovi (Slika 4.7. i Slika 4.8.). Spoljasni provodnik
se pokriva zaStitnim omotacem. Zbog svoje konstrukcije i oklopa, koaksijalni kabl je
veoma otporan na razne oblike degradacije signala (npr.interferencija sa signalima iz
okoline), Sto znaci da koaksijalni kablovi omogucavaju prenos kroz okruzenja sa izraZzenim
elektri¢nim Sumom.

provodnik

izolator
bakarna mreza

spoljni izolator

Slika 4.7. Sematski prikaz koaksijalnog kabla. Slika 4.8. Koaksijalni kabl

Koaksijalni kablovi su danas gotovo potpuno potisnuti iz upotrebe u racunarskim
mrezama. Razlog tome je $to kablovi sa upredenim bakarnim paricama omoguc¢uju mnogo
vece brzine prenosa, jeftiniji su i daju vecu fleksibilnost u projektovanju same mreze.

Ranije su se upotrebljavale dvije vrste koaksijalnh kablova za povezivanje stanica u
raCunarskim mrezama. RG-58 (thinwire) tanki 50-omski kabl je koriS¢en za povezivanje
manjih grupa racunara (u kancelarijama i laboratorijama) i omoguéavao je brzinu prenosa
do 10 Mb/s na segmentu duZine do 185m. RG-11 (thickwire) je neSto deblji 75-omski
kabal koji je koris¢en kao backbone kabl za distribuciju Ethernet signala kroz vece
zdgrade izmedu spratova, i omogucavao je maksimalan domet do 500m pri brzini prenosa
od 10 Mb/s. Mrezne kartice su morale imati BNC (British National Connestor) konektor
(Slika 4.9), pri ¢emu bi se na kartici poslednjeg racunara u nizu (bus topologija) morao
postaviti zavrsni otpornik, kako se signal ne bi reflektovao nazad u mrezu. Na krajevima
koaksijalnih kablova se takode postavljaju BNC konektori.

Slika 4.9. BNC konektor na NIC kartici ~ Slika 4.10. BNC konektori a) T tipa; b) N tipa

i
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KABLOVI SA OPTICKIM VLAKNIMA

Kablovi sa optickim vlaknima, ili FO kablovi (Fiber-Optic cable), spadaju medu
skuplje medijume za prenos, ali zato imaju mnogo bolje karakteristike u odnosu na kablove
sa metalnim provodnicima. Ovi kablovi prenose svijetlost (fotone), a ne elektri¢ni signal,
pa su samim tim neosjetljivi na elektromagnetno zracenje i imaju veliki domet. Sastoje se
od jezgra koje Cine dugaCke niti napravljene od kvarcnog stakla ili plastike. Jezgro je
okruzeno koSuljicom koja ima manji indeks prelamanja od jezgra. Kada fotoni pokusaju da
»pobjegnu® iz jezgra reflektuju¢i omotac ih vraca nazad (princip ogledala). Oko omotaca je
plasti¢ni omotac koji sluzi za zaStitu od spoljaSnih uticaja (Slika 4.11). Prednosti primjene
kabla sa optickim vlaknima su: velike brzine prenosa signala (reda 50 000 Gbit/s), vrlo
mala vjerovatnoca pojave greSke, opticko vlakno ne emituje smetnje u okolinu, tanko je i
lagano. Kod upotrebe optickog vlakna potrebno je elektri¢ni signal pretvoriti u svjetlost,
"unijeti" svjetlost u vlakno i na suprotnoj strani svjetlost opet pretvoriti u elektri¢ni signal.
Zbog jos nedovoljno razvijene propratne opreme joS nije moguce iskoristiti ¢itav propusni
opseg optickog vlakna. :

Omotaé Vanjski emotad

—
- i
{staklo) (plastila)

Slika 4.11. Opticki kabl i njegov Sematski prikaz

Jezgra
(stakla)

Sve niZe cijene kablova sa optickim vlaknima omogucice realizaciju koncepta “optika do
kuce” (Fiber to the Home). Smatra se da ¢e provodnici sa optickim vlaknima zamijeniti
kablove sa metalnim provodnicima u budué¢nosti. Medutim, NIC kartice sa konektorima za
kablove sa optickim vlaknima su i dalje veoma rijetke i prili¢no skupe.

POVEZIVANIJE MANJEG BROJA RACUNARA

Uopsteno, mreze se dijele u dvije kategorije: mreZe ravnopravnih racunara (P2P -
peer-to-peer) 1 mreZe zasnovane na serverima (server based). Ovo je vazna podjela, jer
dvije bitno razli¢ite kategorije raCunarskih mreza korisnicima pruZaju razli¢ite moguénosti.
Na slikama 5.1 1 5.2 su prikazane tipi¢na peer-to-peer i server based mreza.

Slika 5. 2. Server based mreza

_4-



MrezZe ravnopravnih racunara su jeftinije i nude jednostavan pristup povezivanju
racunara radi zajedniCkog koriS¢enja resursa. Ove mreZe se sastoje manjeg broja raunara.
Svi raCunari u mreZi su ravnopravni (ne postoji hijerarhija), tj. svaki raCunar je
istovremeno klijent (korisnik) i server (u jednom slu€aju raCunar se koristi za pristupanje
mreznim resursima: direktorijumima, Stampacima, itd., a u drugom racunar sa svojim
resursima stoji na raspolaganju ostalim korisnicima). Ne postoji administrator koji je
odgovoran za cijelu mrezu - svaki korisnik odreduje koje ¢e podatke na svom racunaru
dijeliti sa ostalima. MreZni softver ovih mreZa ne zahtijeva bezbijednost pa je podrska za
njenu realizaciju ugradena u vecini operativnih sistema (Windows, MacOS i Unix/Linux).
Slabost ovih mreZa je bezbijednost. Ona se svodi na to da korisnik sam za sebe postavlja
mjere bezbijednosti u vidu lozinki za pristup resursima (na primjer direktorijumima).
MreZa ravnopravnih racunara je najbolji izbor ako:

¢ Postoji manji broj korisnika,

e Korisnici dijele resurse, ali im ne treba specijalizovan server,

® Bezbijednost ne mora da bude na visokom nivou,

e Organizacija (samim tim i mreZa) moZe narasti samo do odredenih granica.

Ogranic¢enje saobracaja i zahtjevi po pitanju bezbijednosti €eS¢e upucuju na
koriS¢enje servera. Server je racunar koji sluzi za opsluZivanje radnih stanica koje su
povezane na njega omogucavajuéi brzo rukovanje zahtjevima mnogobrojnih klijenata iz
mreZe. PosSto serveri omogucavaju koris¢enje odredenih resursa i usluga u mreZzi moze
postojati viSe (ponekad i veliki broj) servera. Tako postoje serveri datoteka, serveri za
Stampanje, serveri baze podataka, serveri aplikacija, serveri elektronske poste, audio i
video serveri, itd. Glavnu razliku izmedu servera i pojedina¢nih racunara c¢ini softver koji
se koristi. On mora posjedovati operativni sistem (Windows NT/2000Server, Novell
NetWare ili Unix/Linux) koji iskoriS¢ava njegove resurse. Serverima su potrebne posebne
serverske aplikacije da bi svoje usluge mogli ponuditi na mreZi. Moguce je kombinovati
mrezu ravnopravnih racunara i mrezu sa serverima.

Povezivanje manjeg broja raCunara moZe biti ostvareno na viSe nacina, u zavisnosti
od toga da li stanice koje se povezuju imaju mrezne kartice, beZicne mreZzne Kkartice,
modeme, portove za infrared ili bluetooth konekciju, itd.

Paralelni, serijski ili USB
) kabal

a) Direktno povezivanje kablom

Koaksijalni ili kabal sa
upredenim paricama

b) Povezivanje upotrebom
mrezne kartice

Telefonska
linija

¢) Povezivanje pomocu
modema

)

d) Bezi¢no povezivanje

Slika 5.3. Nacini direktnog povezivanja raCunara
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Ono $to se najcesce primjenjuje u praksi je povezivanje raCunara upotrebom kablova
sa upredenim bakarnim paricama, §to podrazumijeva da raCunari imaju instalirane mreZne
kartice.

Da bi se mogle izvrsiti bilo kakve promjene potrebne za povezivanje racunara
neophodno je imati administratorske privilegije. Za povezivanje dvije stanice koje imaju
instalirane Windows XP operativne sisteme potrebno je odraditi sledece korake:

- Prvo se provjerava ispravnost kartica instaliranih na jednom i na drugom racunaru koji se
povezuju (pingovanjem jedne od adresa iz opsega 127.0.0.1 do 127.255.255.254).

- Zatim se provjerava da li su instalirani svi protokoli neophodni za podrSku prenosa
podataka izmedu povezanih racunara (kliknuti Start-> Settings -> Control Panel ->
Network Connections). Zatim oznaciti ikonicu Local Area Connection i desnim klikom
miSa kliknuti na nju, a zatim otvoriti stavku Properties.

_LAN or High-Speed Internet

?“ acal Area Connection
n <
Disable
a Re A

Status
Repair

Bridge Connections

Create Shortcut

Renare

Propetties

- Provjeriti da li su instalirani slede¢i protokoli i servisi na oba ra¢unara:

Client for Microsoft Networks

Internet Protocol (TCP/IP)

File and Printer Sharing for Microsoft Networks

QoS Packet Scheduler.
Ako neki od naznacenih servisa ili protokola nije instaliran, treba ga dodati (opcija
Install...). Kod Windows XP operativnog sistema, po default-u su instalirani svi ovi
protokoli i servisi.
- Sada je potrebno dodijeliti staticke adrese racunarima koje povezujemo. Neophodno je da
umreZeni rac¢unari imaju razlicite IP adrese. Da bi se ovaj korak odradio, oznaciti Internet
Protocol (TCP/IP), i kliknuti na Properties.

-i- Local Area Connection Properties E]@

General | Authentication | Advanced

Connect using:
B8 Realtek RTLS139 Family PCI Fast Ethemnet NIC

This connection uses the following items:
¥ B Client for Micrasoft Netwarks
v B File and Printer Sharting for Mictosoft Metwarks
¥ B o5 Packet Scheduer

vl Intermet Pratocal [TCPAP)

Zatim izabrati opciju Use the following IP address, i u praznom polju ukucati npr. sledecu
IP adresu za prvi racunar: 10.0.0.1. Klikom na polje Subnet mask, sama ¢e se ispisati
adresa subnet maske: 255.0.0.0. Polja Default gateway, Preffered DNS server i
Alternate DNS server treba ostaviti prazna. Kliknuti dva puta OK, ¢ime se zavrSava
postupak na prvom racunaru.



Internet Protocol (TCP/IP) Propetties 21xl

General |

“r'ou can get IP settings assigned automatically if your network, supports
thiz capability. Othenwize, you need to azk your network. adminiztratar far
the appropriate P settings.

" [Obtain an IP address automatically

— Lse the following IP addiess:

IP address: 0.0 .0 .1
Subnet mask: 285 .0 o o
Default gateway: I : 2 $

£ Obtain BNS server addiess automatically

—* Lsze the following DNS server addresses:

Freferred DNS server: I ; : ;

Alternate DNS server: I : : :
Advanced... |
1] I Cancel |

Postupak ponoviti i na drugom racunaru, pri ¢emu se dodjeljuje druga IP adresa, npr.
10.0.0.2.

Prije nego Sto se racunari povezu ukrStenim kablom sa upredenim bakarnim
paricama, potrebno je jo§ obezbijediti da racunari pripadaju istoj radnoj grupi. Oznaciti
ikonicu My Computer na Desktop-u racunara i nakon desnog klika izabrati stavku
Properties. U tab-u Computer Name, provjeriti je li dodijeljeno ime racunaru i kojoj
Workgroup-i pripada. Ako racunari ne pripadaju istoj radnoj grupi, kliknuti na dugme
Change, i dodijeliti isti naziv radne grupe (u primjeru na slici stanice su nazvane System1
i System2, a zajednicka Workgroup je nazvana HOME).

Computer Name Changes @@

YYou can change the name and the membership of this
computer. Changes map affect access to network resources.

Computer name:

é ysieml
Full computer name:
System.
Member of
O Domair:
® Workaroug:
[HOME]

Nakon promjene imena i radne grupe stanice, potrebno je restartovati racunar, da bi
promjene bile prihvacene.
- Sada je sve spremno za povezivanje racunara ukrStenim kablom.

Drugi, nesto komplikovaniji nacin, koji se koristi za ostvarivanje bilo koje vrste
mreZe je koriS¢enje Network Setup Wizarda. Kliknuti Start->Programs->Accessories-
>Communications -> Network Setup Wizard.



Network Setup Wizard

Welcome to the Network Setup
Wizard

Kada se startuje Network Setup Wizard treba
dva puta pritisnuti Next. Zatim oznaciti krug pored
kojeg piSe Other i kliknuti Next. Oznaciti krug
pored kojeg piSe This computer belongs to a
network that does not have an Internet
connection i kliknuti Next. Dati nazive po Zelji u
poljima Computer description i Computer name
i kliknuti Next. Upisati ime grupe u polju
Workgroup name, koje mora biti isto za oba
raCunara, i kliknuti Next. Zatim oznaliti krug
pored kojeg piSe Turn on file and printer Toconiue, cizk e
sharing 1 klil.<nuti Next dva puta. Oznacf:iti .krug i [ e |
pored kojeg pise Just finish the Wizard i kliknut

Next a zatim Finish. Time smo omogu¢ili da ra¢unari mogu slati i primati pakete izmedu
sebe.

This wizard will help you set up this computer to nn on your
network, With & netimark you can:

+ Share an Intemet connection
+ SetupWindows Firewal

+ Share files and folders

+ Share a printer

Nakon povezivanja racunara ukrStenim kablom, provjera postojanja konekcije vrsi se
naredbom ping (u nasem primjeru, ping System2).
IC:%>ping system2
Pinging system2 [192.168.1.381 with 32 bytes of data:
192.168.1.38: bhytes=32 time{1Bms TIL=-128

192.168.1.38: hytes=32 time{1@ms TTL-=128
192.168.1.38: hytes=32 time<{iBms TTL=128

Reply from 192_.168.1.38: bytes=32 time<iBms TTL=128

Ping statistics for 192.168.1_308:
Packets: Sent = 4, Received = 4, Lost = 8 (@x loss>.
Approximate round trip times in milli—seconds:
MHinimum = Ans,. Maximum = Bms,. Average = Hms
Ukoliko je konekcija ispravna umreZeni racunari ¢e se nakon povezivanja “vidjeti“ u My

Network Places.

Da bi razmijenili neke fajlove ili foldere nakon umreZavanja racunara, potrebno je
dozvoliti  pristup ostalim korisnicima tim (x|
odredenim fajlovima. I za realizaciju ovog
postupka postoji viSe nacina. Najjednostavnije je
prekopirati te fajlove koje je potrebno razmijeniti u

General  Sharing I Securityl Eustomizel

[ 579 oucan share this folder with other users on pour
i._tj network. To enable sharing for this folder, click Share this
falder.

folder Shared Documents, do kojeg se dolazi e

klikom na ikonicu My Computer. Drugi nacin je = [ Sharetisfoder

da se oznaci Citav folder koji Zelimo da dijelimo Share name:  |Print Screen

sa drugim korisnicima na mreZi, a zatim nakon Comment. |

desnog klika odabrati stavku Sharing and Userlivit: & Masimum allowed

Security. " Allaw this number of users: l_:;
Odabrati opciju Share this folder. Moguce je To s pemesins fruses phoecess s R |
ograniciti broj korisnika koji mogu pristupiti ovom Toconprcstns ol scces. ik Loy |
folderu, kao 1 prava na modifikovanje Eene

(permission).

‘Windows Firewall iz configured to allow this folder to be shared
with other computers on the network.

Potpuno iste korake je potrebno odraditi i kada se Wit
viSe raCunara umrezava preko hub-a ili switch-a,

. v - . . . . ak. I Cancel Apply
samo se u tim slucajevima koriste ravni kablovi sa

upredenim bakarnim paricama.



