Arhitekture mreznih aplikacija

Internet protokoli nivoa aplikacije

Mrezne aplikacije predstavlijaju razlog postojanja racunarskih
mreza.

Najpopularnije mrezne aplikacije

elektronska posta;

Web;

trenutna razmjena poruka;

prijavljivanje na udaljene racunare (na primjer Telnet);

P2P (peer-to-peer) razmjena datoteka;

transfer datoteka izmedu dva naloga na dva racunara (na primjer, FTP);
mrezne igrice;

protok uskladistenog video materijala u realnom vremenu;

Internet telefonija;

video konferencije u realnom vremenu.
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Kreiranje mrezne aplikacije
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Arhitekture aplikacija

3 Klijent-server

7 Peer-to-peer (P2P)

3 Hibrid klijent-server i P2P
d ...



Klijent-server arhitektura

@ Server.
MBS ~ . .
- ’\ f == o Uvijek ukljucen
\q-:-p >
D g NN O Permanentna IP adresa
H" . o Farme servera
S - Klijenti:
O Komuniciraju sa

serverom

O Povezan povremeno

O Moze imati dinamicku
IP adresu

o Ne komuniciraju
medusobno




P2P arhitektura

Q

Server nije uvijek ukljucen
Proizvoljni krajnji sistemi
mogu direktno komunicirati

O Peer-ovi su povremeno
povezani i mogu mijenjati IP
adrese

3O Primjer: Gnutella

Q

Vrlo skalabilni

Teski za upravljanje




Hibrid klijent-server i P2P

Napster
O P2P prenos fajlova

O Trazenje fajlova centralizovano:
» Peer-ovi registruju svoj sadrzaj na centralnom serveru
- Peer-ovi se raspituju kod istog centralnog servera za
lociranje sadrzaja

Instant messaging
o Catovanje dva korisnika je P2P

O Detektovanje prisutnosti i lokacije je centralizovano:

* Korisnik registruje svoju IP adresu na centralnom serveru
kada hoée da ¢atuje

- Korisnik kontaktira centralni server da pronade IP adrese
korisnika sa kojima zeli da ¢atuje



Komuniciranje procesa

Proces: program koji se Klijent proces: proces
izvrsava na hostu. koji inicijalizuje

7 U samom hostu, dva komunikaciju
procesa komuniciraju ha | Server proces: proces

bazi inter-procesne koji Ceka da bude
komunikacije kontaktiran
(definisane u OS).

0 Procesi na razli¢itim 7 Napomena: aplikacije sa
hostovima komuniciraju P2P arhitekturom imaju
razmjenom poruka i klijent i server

procese



Proces komunikacije mrezom

3 Proces $alje/prima ost 1l ost 1l
poruke preko svog = @
"socket"-a = Kontrolisano od !L;;;J

7 “socket” je analogan programera apl @
vratima ,

O proces koji Salje poruke
preko socketa R I S A

&

O proces koji Salje se oslanja variable ~ | variable
ha fransportnu
infrastrukturu na drugoj
stani vrata koja prenosi
poruku do "socket”
prijemnog procesa

3 API: (1) izbor transportnog protokola; (2) moguénost
specificiranja nekoliko parametara (maksimalna
veli¢ina bafera i maksimalna veli¢ina segmenta)

kontoliSe
OS



Proces adresiranja:

O Za proces koji prima
poruke, mora postojati
identifikator

3 Svaki host ima
jedinstvenu 32-bitnu IP
adresu

3 P: Dali je IP adresa
hosta na kojem se
proces izvrsava dovoljna
za idenftifikaciju
procesa?

d O:?

0 Identifikator
ukljucuje i IP adresu i
broj porta vezan za
proces na hostu.

3 Primjer brojeva porta:
o HTTP server: 80
o Mail server: 25

7 VISE KASNIJE



Protokol nivoa aplikacije definise

0 Tipove poruka koje se Javni (public) protokoli:
razmjenjuju, npr., 3 Definisani u RFC-ovima
zahtjevi & poruke A Dozvoljavaju
odgovora interoperatibilnost

O Tipove sintaksi poruka: 3 npr, HTTP, SMTP
koja su polja & kako su Privatni (proprietary)

odvojena protokoli:

7 Semantika polja, npr., O npr, KaZaA, Skype,..
znacenje informacija u
poljima

3 Pravila vezana kada i
kako se Salju poruku i
kako se odgovara na njih
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Koji transportni servisi su potrebni
aplikacijama?

Gubici podataka Brzina prenosa

O Neke aplikacije (npr., audio) : L
mogu tolerisati odredeni nivo 3 Neke aplikacije (npr.,

gubitaka mul’ri.m.edij.a) zqh’rijeva
3 Druge aplikacije (npr., file preciziranje m'n'malne

transfer, telnet) zahtijevaju dostupne brzine

100% pouzdani transfer prenosa

podataka 3 Druge aplikacije
Vrijeme ge ap J

(“elasti¢ne aplikacije")
koriste onoliko opsega
koliko mogu dobiti

O Neke aplikacije (npr.,
Internet telefonija,
intferaktivne igre)
zahtijeva malo
kasnjenje
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Transportni servishi zahjevi zajednicki za sve

aplikacije
Aplikacija Gubici Brzina prenosa Vrem. osjet.
file transfer bez elasti¢an ne
e-mail bez elasti¢an ne
Web dokumenti  bez elastiéan ne
real-time audio/video tolerantne  audio: 5kb/s-1Mb/s  da, 100’s ms
video:10kb/s-5Mb/s
stored audio/video tolerantne Isti kao gore da, nekoliko s
Interaktivne igre  tolerantne  nekoliko kb/s i vise da, 100's ms
instant messaging bez elasti¢an daine
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Servisi transporthih protokola Interneta

TCP servisi: UDP servisi:

7 konektivnost: uspostavljanje 3 Nepouzdani prenos
komunikacije se zahtijeva podataka izmedu procesa
izmedu Klijentskih i serverskih slanja i prijema
procesa 3 Ne obezbjeduje:

3 pouzdani transport izmedu uspostavljanje veze,
procesa slanja i prijema pozdanost, kontrolu

protoka, kontrolu
zagusenju, tajming, ili
garantovani opseg

O kontrola protoka: posiljalac ne
smije da “zagusi” prijemnik

O kontrola zagusenja: usporava
posiljaoca kada je mreza
zagusena P: Zasto oba? Zasto UDP?

O Ne obezjeduje: tajming,
garantovanje minimalnog opsega
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Internet aplikacije: aplikacija, transportni

protokoli
Protokoli nivoa Transportni
Aplikacija aplikacije protokol
e-mail SMTP [RFC 2821] TCP
udaljeni terminal  Telnet [RFC 854] TCP
Web  HTTP[RFC 2616] TCP
file transfer FTP [RFC 959] TCP
streaming multimedia  privatni TCPili UDP
(npr. RealNetworks)
Internet telefonija  privatni

(npr., Dialpad, Skype)

UDP (i TCP)
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Web i HTTP

Termini

0 Web stranica se sastoji od objekata

0 Objekat moze biti HTML fajl, JPEG slika, Java
“applet”, audio fajl,...

J Web stranica se sastoji od osnovnog HTML-fajla
koji sadrzi vise referenci objekata

0 Svaki objekat se adresira sa URL (Uniform
Resource Locators)

3 Primjer URL:
http://www.ethereal.com/distribution/win32

—_— —

ime hosta ime puta
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HTTP pregled

HTTP: hypertext
transfer protokol

0 Web-ov protokol nivoa
aplikacije

3 klijent/server model

O klijent: "browser” koji
zahtijeva, prima,
prikazuje Web objekte

O server: Web server
Salje objekte kao
odgovor na zaht jeve

0 HTTP 1.0: RFC 1945
0 HTTP 1.1: RFC 2616 (1998)

<Qh . .
PC sa HT t/ev
Explorer-om TP od /)
OI’O/-: n
Server
sa
Apache Web
serverom

Mac sa
Navigator-om

16



HTTP pregled (nastavak)

Koristi TCP:

a

klijent inicijalizuje TCP vezu
(kreira socket) prema serveru,
port 80

server prihvata TCP vezu od
klijenta

HTTP poruke zahtjeva i
odgovora (poruke protokola
nivoa aplikacije) se razmjenjuju
izmedu "browser"-a (HTTP
klijen’r; i Web servera (HTTP
server

TCP veza se zatvara

HTTP je "stateless”

O server ne ¢uva
informacije o
prethodnim korisnikovim
zahtjevima (ne
raspoznaje korisnike)
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HTTP veze

Neperzistentni (neistrajan) Perzistentni HTTP

HTTP 7 Vide objekata moze
3 Najvise jedan objekat je biti poslato preko
poslat preko TCP konekcije. jedne TCP veze izmedu
3 HTTP/1.0 koristi klijenta i servera.
neperzistentni HT TP J HTTP/1.1 koristi

perzistentne veze u
default modu
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Neperzistentni HTTP

Pretpostavimo korisnik unese sledeéi URL
http://www.cftmn.com/index.html

la. HTTP Klijent inicijalizuje TCP
vezu do HTTP servera (procgsa)

na www.cftmn.com po portu 8

1b. HTTP server na hostu

2.

vrif'eme

www.cftmn.com &eka na TCP
konekcije na portu 80.
"Prihvata” vezu, obavestava

HTTP Klijent %alje HTTP Klijenta

poruku zahtjeva (sadrzi URL)

u socket TCP veze. Poruka 3. HTTP server prima poruku

indicira da klijent Zeli objek\a\‘ zahtjeva, formira poruku

findex.html odgovora koja sadrzi
zahtijevani objekat i Salje
poruku svom socketu
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Neperzistenthi HT TP (nastavak)

/ 4 HTTP server zatvara TCP

vezu.
5. HTTP Klijent prima poruku
odgovora koja sadrzi html
fajl, prikazuje html,
tumaéi html fajl, pronalazi
upucene objekte

VrlJleme 6. Koraci 1-5 se ponavljaju za
svaki objekat
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Modelovanje vremena odgovara

Definicija RTT (Round Trip /|

Time): vrijeme prenosa malog
paketa od klijenta do servera i

hazad. Inicijalizacija

Vrijeme odgovora: TCPveze — f \
- - RTTX

Ojedan RTT za inicijalizaciju

Fajl

TCP veze Zahtjevaﬁ

Ojedan RTT za HTTP zahtjev i RTTY Vrijeme za
vraéanje prvih nekoliko bajtova | /};rjelgos
HTTP odgovora Fajl —

aVrijeme prenosa fajla primijen

ukupno = 2RTT+vrijeme ijome ijeme

prenosa fajla
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Perzistentni HT TP

Problemi neperzistentnog HTTP-a:

O
a

O

zahtjeva 2 RTT po objektu

OS mora raditi i dodijeliti
resurse hosta za svaku TCP
vezu

browser-i ¢esto otvaraju
paralelne TCP veze za
povlacenje upucenih objekata

Perzistentni HTTP

O

server zadrzava vezu
otvorenom poslije slanja
odgovora

sekvencijalne HTTP poruke
izmedu istog Klijent/servera se
Salju istom vezom

Zatvara konekciju poslije
odredenog vremena
neaktivnosti

Perzistentni bez "pipelining":

3 Klijent Salje novi zahtjev
samo kada je prethodni
odgovor primljen

3J jedan RTT za svaki upuéen
objekat

7 Kada nema zahtjeva TCP
konekcija je slobodna

Perzistentni sa "pipelining":

A3 default u HTTP/1.1

3 klijent salje zahtjeve
odmah po dobijanju
referenci objekata

O Veli¢ine svega jedan RTT
za sve reference objekata
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HTTP poruka zahtjeva

3 Dva tipa HTTP poruka: zahtjev, odgovor

O HTTP poruka zaht jeva: Tri polja: komanda
O ASCII (format Citljiv Covjeku) URL polje i polje
HTTP verzije
linija zahtjev
(GET, POST,G\‘ GET /somedir/page.html HTTP/1.1
HEAD komande) Host: www.someschool.edu , o
_ . i11a/4.0 "\ Ovo polje koristi
lini User-agent: Mozilla/4. proxy server, bez
'NJ€ | connection: close obzira na postojeéu
zaglavlja Accept-language: fr TCP konekciju
— t i obiek
Prazna linija indicica— verzija objekta

kraj poruke prilagodjenog Netscape.

Zeli da zatvori vezu

Francuska verzija posto primi odgovor.
objekta 23



HTTP poruka zahtjeva: opsti format

F | request
line

header
lines

Entity Body

T
|

Prazan za GET, popunjen za POST sa informacijama koje se odnose na
popunjvanjenekih formi (npr search). POST ima istu funkciju kao GET
sa fom razlikom sto korisnik trazi objekat na bazi sadrzaja koji je
poslao. I GET se moze koristiti u te svrhe preko URL polja.

24



Tipovi

HTTP/1.0
O GET

0O POST
dJ HEAD

O Pita servera da pusti
trazeni sadrzaj
(otklanjanje gresaka)

HTTP/1.1

0 GET,POST, HEAD

3 PUT

o Uploaduje fajl na
mjesto u Web serveru
definisano u URL polju

0 DELETE

O Brise fajl definisan u
URL polju
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HTTP por'UkCl OngVOPG Verzija protokola,

statusni kod

statusna linija / i statusna poruka
(protokolski Kada je generisan
statusa -kgd\‘_HTTP/l .1 200 OK OJdggVOI“!

statusna fraza) Connection close
Date: Thu, 06 Aug 1998 12:00:15 GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 1998 .....
Content-Length: 6821
Content-Type: text/html

linije
zaglavlja

POdGCLnRﬂr—————* data data data data data
trazeni

HTML fajl
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HTTP kodovi statusa odgovora
U prvoj liniji u server->klijent poruci odgovora.
Nekoliko primjera kodova statusa i odgovarajuéih poruka:

200 OK
O Zahtjev uspjesan, zahtijevani objekat kasnije u ovoj poruci
301 Moved Permanently

O Zahtijevani objekat preseljen, nova lokacija specificirana
kasnije u ovoj poruci (Lokacija:)

400 Bad Request

O Server ne razumije poruku zahtijeva
404 Not Found

O Zahtijevani dokument nije pronaden na ovom serveru
505 HTTP Version Not Supported
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