Transportni servisi i protokoli

O obezbjeduju logicku
komun"'kac:‘lj u iz%nedu ey
aplikacija koje se odvijaju na
razli¢itim hostovima

3 transportni protokoli se
implementiraju na krajnjim
sistemima

O Predajna strana: dijeli
poruke u segmente,
prosleduje ih mreznom
hivou

O Prijemna strana: .
desegmentira u poruke, i
prosleduje ih nivou

aplikaque \ y filzi?cl(ki

dJ Vise od ljednog transportnog :
protokola je na raspolaganju
aplikacijama

o Internet: TCP i UDP
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Transportni vs. Mrezni nivo

3 Mrezni nivo: logi¢ka
komunikacija izmedu
hostova

O Transportni nivo:
logi¢ka komunikacija
izmedu procesa

O Oslanja se naq,
poboljsava, servise
mreznog nivoa

Analogija:

12 |judi salje pisma za 12

O
O

ljudi

procesi = |judi

poruke = poruke u
kovertama

hostovi = kuée u kojima
ljudi Zive

transportni protokol =
zapis na koverti

Mrezni protokol = postanski
servis

Nivo fransporta
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Internet protokoli transportnog hivoa

7 nepouzdan,
neredosledna isporuka:
UDP

O Bez unapredenja“best-
effort” pristupa IP

O pouzdan, redosledna
isporuka (TCP)
o Kontrola zagusenja
o Kontrola protoka
O Uspostavljanje veze

0 Servisi koji se ne
pruzaju:
O Garantovano kashjenje
O Garantovana propusnost

transport

link
fizi¢ki
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UDP: User Datagram Protocol [RFC 768]

3 Nema poboljsanja koji se
hude Internet transport
protokolu

3 “best effort” servis, UDP
segmenti mogu biti:

O izgubljeni

O predani neredosledno
O nekonektivni:

o Nema uspostavljanja
veze (handshaking)
izmedu UDP posiljaoca i
prijemnika

O svaki UDP segment se
tretira odvojeno od
drugih

Zasto onda UDP?

0 Nema uspostavljanja veze
(koja povecava kasnjenje)

7 jednostavnije: ne vodi se
racuna o stanju veze

O Manje zaglavlje segmenta

3 Nema kontrole zagusenja:
UDP moze slati podatke
onom brzinom kojom to
aplikacija zeli

Nivo fransporta
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U D P . V iée Provjera sume

u zaglavlju

J Cesto se koristi za /
“streaming” multimedijalne 32 bits
aplikacije

O Tolerantne u odnosu na  velicina | 12V-Port # | Dest. port #
gubitke UDP ™~ Jength checksum

O Osjetljive na brzinu ~ e97enia

Jtima,

pr?nosa o ukljucujudéi

3 drugi UDP korisnici zaglavlje

o DNS
O SNMP Podaci aplikacije

3 Pouzdani Jsrenos preko UDP: (poruka)
mora se dodati pouzdanost
na nivou aplikacije

O Oporavak od greske na
hivou aplikacije

I

A

Format UDP segmenta
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UDP checksum-a

Cilj: detekcija greske u prenosenom segmentu

Posiljac: Prijemnik:
O Tretira sadrzaj segmenta 3 Proracun checksum-e
kao sekvence 16-bit primljenog segmenta

prirodnih brojeva

3 checksum: dodaje (suma 1
komplementa) informaciju

O Provjera dali je izraCunata
checksum-a jednaka
vrijednosti u odgovarajuéem

segmentu )

7 Posiljac postavlja polju:
vrijednost checksum -e u O NE - detektovana greska
odgovarajuce polje UDP O Da - nema greske. Da /i
segmenta ste sigurni?
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Internet Checksum-a primjer

0 Napomena

O Kada se sabiraju brojevi, prenos sa
najznacajnijeg bita se dodaje rezultatu

11100110011 00110
110101010101 0101

prenos @1011101110111011

suma

1 1 00
checksum 0

1 11
O0O0O011
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TCP: Pregled RFCovi: 793, 1122, 1323, 2018, 2581

1 tacka-tacka: 3 “full duplex” prenos:
o Jedan posilj, jedan prij. o U istoj vezi prenos u dva

0 pouzdan, redosledan smjera
prenos baj’ra: O MSS: maksimalna veli¢ina

segmenta (14608, 5368B,

O nema “granica poruka” 512B)

O “pipelined": O konektivan:

O TCP kontrola zagusenja i o “handshaking" (razmjena
protoka podesava veli¢inu kontrolnih poruka) inicira je
prozora posiljalac, razmjenjuje

O Baferi za slanje & stanja prije slanja
prijem 3 Kontrolisani protok:
O Posiljalac ne moze

Socket_ ] . e "zagusiti” prijemnika
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TCP struktura segmenta

« 32 bits

URG: urgentni podaci
(general. se ne koristi)™_ dest port #

ACK: ACK# I sequence number

validna cknowledgement number
PSH: gurni sada pod. hlead o APJ?SF Receive window

(general. se ne koristi)— | sum Urg data pointer

RST, SYN, FINi—| //Je (promj. vel.)

Uspost. veze

(setup, raskfdanje /
komande) Podaci aplikacije

Tnternet / (promjenljiva veli¢ina)
checksum
(kao u UDP)

Brojaci bajta
podataka
(ne segmentil)

source port #

bajti
Koje je prijem.
spreman da primi
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TCP pouzdani prenos podataka

3 TCP kreira pouzdani 3 Retransmisije su
servis po IP trigerovane sa:
nepouzdanom servisu o timeout dogadajima

7 “Pipelined" segmenti O duplim ack-ovima

3 Kumulativne potvrde 3 Na pocetku

3 TCP koristi jedan razmotrimo
retransmisioni fajmer po\l.ec.inos'ravl\]enog TP

posiljaoca:
o Ignorisu se duplirani
ack-ovi

o Ignorisu se kontrole
protoka i zagusenja
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Primjer TCP demultipleksiranja

TCP veza je jedinstveno identifikovana sa Cetiri parametra:
0 izvorisne IP adresa

3 izvoridni broj porta

0 destinaciona IP adresa i

O destinacioni broj porta.

B2l o s
1 I [
SP: 5775
DP: 80
S-IP: B
D-IP:.C
L
SP: 9157 SP: 9157
Klijent | DP:80 Server OP: 80 Klijent
IP: A | SIP A | S-IP: B P8
IP: C
D-IP:C D-IP:C
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TCP kontrola protoka

3 Prijemna strana TCP
veze ima prijemni
bafer:

k— RevWindow —f

007
///

data from
IP

/244?4?
'|l— RevBuffer —I‘*

3 Aplikacioni proces
moze sporo Citati
podatke iz bafera

Kontrola protoka
Posiljalac nece
“zagusitit" prijemnikov
bafer Saljuci previse
podataka

7 Servis podesavanja

application

/—' process brzine: podesavanje

brzine slanja brzini
praznjanja bafera
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TCP kontrola protoka: kako funkcionise

k— RevWindow —
777 0 Prijemnik oglasava
e / i z _wrliaion— slobodan dio bafer
ubacujuéi vrijednost
b Rchuffcr/% RCVWlndOW u Segmen'l'e
(Pretpostavimo da TCP > Garancija da se prijemni

) ) . bafer nece prepuniti
prijemnik odbacuje out-

of-order segmente)
3 Slobodan dio bafera

= RcvWindow

= RcvBuffer-[LastByteRcvd -
LastByteRead]
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TCP Upravljanje vezom

Ponovimo: Tcp posiljalac
i prijemnik uspostavljaju
"vezu" prije razmjene
segmenata sa podacima

3 Inicijalizuju se TCP
variable:

O Broj u sekvenci

o baferi, info o kontroli
protoka (npr.
RcviWindow)

O klijent: inicijator veze

"Three way handshake":

Korak 1: Host klijenta salje TCP

SYN segment serveru

o specificira inicijalni broj u
sek.

O nema podataka

Korak 2: Host servera prima
SYN, odgovara sa SYNACK

segmentom
O server dodjeljuje bafer
o specificira inicijalni broj
sekvence servera
Korak 3: klijent prima SYNACK,

odgovara sa ACK segmentom,
koji moze sadrzati podatke

Nivo fransporta 3-14



TCP Upravljanje vezom(nastavak)

Raskidanje veze: @) wiijent
klijent zatvara socket: zatvaranyj
clientSocket.close() ; FIN
Korak 1: klijent krajn
sistema Salje TCPJF]J.N9 pCK bvaranje
kontrolni segmen’r serveru e
Korak 2: server prima FIN, _
odgovara sa ACK. Zatvara AC
vezu, 3alje FIN. = K
2
Q
20
zatvorena
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TCP Upravljanje vezom(nastavak)

Korak 3: klijent prima FIN,

odgovara sa ACK. zatvaran;
Wy . FIN
O Unosi "¢ekanje” -
odgovorice sa ACK na
ity ] "
primljene FIN-ove AC tvaranje
: N
Korak 4: server, prima ACK. /
Veza se raskida. -
: S ACK
Napomena: sa malim <
. — - o K ntvoreno
modifikacijama moze o
podrzati vise 1
zatvoreno

simultanih FIN-ova.
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TCP kontrola zagusenja

0 Kontrola od kraja do kraja (bez Kako posiljac otkriva
ucesCa mreze) zagusenje?
3 Posiljalac ograni¢ava slanje: 0 gubitak = fimeout ili 3

LastByteSent-LastByteAcked dupl lr'a!;\.e.po’rvr'de
0 TCP posiljalac

< CongWin .. .
LIS smanjuje brzinu
3 Priblizno, (Cgr}ngin) poslije
. CongWin gubitka
brzina = RTT B/s

0 CongWin je dinamic¢ka funkcija
detekcije zagusenja mreze
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Mrezni nivo

O Prenos segmenta od
posiljaoca do odredista

3 Na strani koja sal je
enkapsuliraju se
segmenti u datagrame

O Na strani prijema
predaja segmenata
transportnom nivou

3 Protokoli mreznog hivoa
su implementirani u
svakom hostu, ruteru

0 Ruter ispituje polja
zaglavlja svakog IP
datagrama kojeg
prosleduie

aplikacija

TransEorT

link
fiziéki

link
link L Thzigk |
fizi¢ki ! | fiziki
g = &
fizi¢ki q
link
fizi¢ki
mreza
link )
fizicki &l
fizi¢ki E]
aplikacija

)| link
= fizicki
) @EM

Transiorf
ink
g fizicki
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Klju¢ne funkcije mreznog nivoa

O prosledivanje: analogija:
pomjeranje paketa sa
ulaza rutera na
odgovarajuci izlaz

O rutiranje: proces
planiranja putovanja

O prosledivanje: proces
prolaska kroz jednu
raskrsnicu

O rutiranje: izbor rute
kojom se paketi
prenose od izvora do
destinacije.

O Algoritmi rutiranja
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Medusobna povezanost rutiranja

i prosledivania

Algoritam rutiranja

Lokalna tabela prosled.

Vrijed. Zagl.

Izlazni link

0100
0101
0111
1001

Vrijednost u zaglavlju

dolaznog paket:

3

2
2
1

=
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Internet mrezni nivo

Host i ruter funkcije mreznog nivoa:

Mrezni
nivo

Transportni nivo: TCP, UDP

Protokoli rutiranj
Izbor puta
‘RIP, OSPF, BGP

IP protokol
Adresne konvencije
‘Format datagrama
Konvencije o obradi paketa

Tabela
prosledivanja

ICMP protokol

‘Objava greske
-"signalizacija” rutera

Nivo linka

Fizi¢ ki nivo
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Format IP datagrama

Verzija IP protokola

Velic¢ina zaglavlja

(u 32-bitnim rijecima) |
“tip" podataka —

Maksimalan broj__|

preostalih hopova
(dekrementira se
u svakom ruteru)

Protokol viseg nivoa kome
treba predati podatke

32 bita »

Ukupna veli¢ina
datagrama (u bajt.)

defragmentaciju

Koliko zaglavlje sa
TCP?

0 20 bajtova TCP-a

0 20 bajtova IP-a

0 =40 bajtova +
zaglavlje nivoa apl.

// 32 bit destination IP address
Options (if any) Npr. “timestamp”
definisanje rute,
- C?'GTG . specificira listu
(VGf'lJabllne V@IlClne, rutera koje
tipicno TCP treba posjetiti.
ili UDP segment)
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IP Adresiranje: uvod

&
7 IP adresa: 32-bitni gD 225111 1

identifikator za host,
ruter interfejs

0 interfejs: veza 2031 b
N . =5 L. i(r (
|zmedu hosf/rru-l-er'a | 223.1.1.3 223.1.3.27 l—
fizicki link
O ruteri tipi¢no imaju
vise interfejsa 223.1.3.1
O i host moze imati vise ]
interfejsa

O IP adrese su vezane za
svaki interfejs 223.1.1.1 = 11011111 00000001 00000001 00000001

D
223.1.2.15
3.1.1.2 ‘

223.1.1.4 223.1.2.9
X

223 1 1 1
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IP Adresiranje

0 IP adresiranje:
O Mrezni dio (biti viseg
reda)
o Dio hosta (biti nizeg
reda)
0 Sta je mreza? (iz
perspektive IP adrese)
O Interfejsi uredaja sa
istim mreznim dijelom
IP adrese
O mogu fizicki dosegnuti
jedni druge bez uceséa
rutera

(@5 525 111

(;[) 77

0

=

223.1.2.1

3.1.1.2

223.1.1.3 223.1.3.27

223.1.3.1

223.1.1.4 223.1.2.9 ‘
Ei:x::ﬂ |
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TPv4

Javne IP adrese

3 Internet Assigned Numbers Authority
( ) upravlja njihovom dodjelom

3 Korisnicima IP adrese dodjeljuju Internet
operatori (Internet service providers - ISP).

3 Internet operatori dobijaju opsege IP adresa

od odgovarajuéeg Regionalnog Internet
Registra (RIR)
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Dodjela IPv4 adresa

Alokacija

|

ATINIC

L\

P ISP




IPv4

Regionalni Internet Registri (RIR)
- Region
Azije i Pacifikan
- Sjeverna
Amerika i drzave Afrike juzno od Ekvatoraca

- Latinska Amerika i neka Karibska ostrva

- Evropa, Bliski Istok,
Centralna Azija
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http://www.apnic.net/
http://www.arin.net/
http://lacnic.net/en/index.html
http://lacnic.net/en/index.html
http://lacnic.net/en/index.html
http://lacnic.net/en/index.html
http://www.ripe.net/
http://www.ripe.net/
http://www.ripe.net/
http://www.ripe.net/
http://www.ripe.net/
http://www.ripe.net/

IPv4: Regionalni reqgistri

B ArNIC B ARIN
B qire NncC I Lacnic B AtriNIC
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Classful IP Adresiranje

0 IPver4 adresna struktura je Posicia 0123 8 16

peciclena m petecresnh .. i S |
klasa: A,B,C,Di E,
dertlacior S e
hajznacajnijih bita adrese
koo Sto e prikazano o s ... S ]
3 Klasa A ima 7 bita za mrezni
ID i 24 bita za host ID, $to0 o [iifi]0 Multicast adresa
znali 27-2=126 mreza i 224-
2 16777214 hOSTOVG U klasu Klasa E 11111 Rezervisano za eksperimente
A spadaju adrese Ciji je prvi
bit uvijek 0. Ova klasa je
hamijenjena velikim
organizacijama. Opseg

validnih mreznih adresa klase
A je 0d 1.0.0.0 do 126.0.0.0.
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Classful IP Adresiranje

7 Klasa B ima 14 bita za mrezni poricia 012 3 g 16

ID i 16 bita za host ID, 310 v

7nadi 214-2=16382 mreba i s (o DRGSR e
216.2-=65534 hostova. U klasu

B spadaju adrese Cija suprva xees [ RGO e

dva bita uvijek 10. Ova klasa
je namijenjena " e [ S
or'?amzacuama srednje
velidine. Ocrseg validnih
mreznih adresa klase B je od
128.1.0.0 do 191.254.0.0.

D KIGSG C ima 21 blT za mr.eini Klasa E 111111 Rezervisano za eksperimente
ID i 8 bita za host ID, sto
znaci 221-2=2097150 mreza i
28-2=254 hostova. U klasu C
spadaju adrese Cija su prva
tri bita uvijek 110. Ova klasa
je namijenjena malim
organizacijama. Opseg
validnih mreznih adresa klase
C je 0d 192.0.1.0 do
223.255.254 0.

Klasa D 111110 Multicast adresa
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Classful IP Adresiranje

L . Pozicija 0123 8 16

O Klasa D se koristi za multikast  bita:
servis koji omogucava da host <=+ o[ NSRRI
Salje paket grupi hostova koji

lasu D spadaju adrese Cija su
Er'va Cetiri bita uvijek 1110. Ova
lasa je namijenjena za multicast “@sac  [1ft 0_

grupe. Opseg adresa koji

Br‘ipadaju ovoj klasi je od casap 1o
24.0.0.0 do 239.255.255.255.

Ove adrese hijesu za

komer‘cijalnu UpOTf‘CbU. Klasa E 11]1]|1 Rezervisano za eksperimente

O Klasa E je rezervisana za
eksperimente. U Klasu E spadaju
adrese qu su prvih pet bita
uvijek 11110. Ova klasa je
namijenjena za multicast grupe.
Opseg adresa koji pripadaju ovoj
klasi je od 240.0.0.0 do
254.255.255.255. Ove adrese
takode nijesu za komercijalnu
upotrebu.

Multicast adresa
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Classful IP Adresiranje

Pozicija 0123 8 16

7 ID koji imaju sve jedinice .., [N N N

i sve nule imaju specijalnu

> Host 0 ki sesotol o ..

svih jedinica znaéi da se

PerT bf'OGdCGS\:t'L\l’j.?. SVlm Klasa D 1(1]1(0 Multicast adresa
hostovima mreze Ciji je
mr‘ezni ID SpeCifiCir'Gn. Klasa E 11111 Rezervisano za eksperimente

O Ako se mrezni ID sastoji
od svih jedinica to znadi
da se paket broadcast-
uje svim hostovima
lokalne mreze.

O Host ID koji se sastoji od
svih O odgovara adresi
mreze.
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Classful IP Adresiranje

7 IP adrese se najcesée pisu u formi ta¢ka-decimalnog
zapisa koji je pogodan za korisCenje od strane ¢ovjeka.
Adresa se dijeli na Cetiri bajta, pri cemu svaki bajt
predstavlja decimalni broj, koji su razdvojeni tac kama.
Na primjer adresa

7 10000000 10000111 01000100 00000101
o 128 : 135 : 68 : 5

O Klasa adrese se lako odreduje ispitivanjem prvog
okteta adrese. U IP adresi 128.135.68.5 prvi oktet je
128. Kako 128 pada izmedu 128 i 191, jasno je da je ovo
IP adresa klase B.
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Classful IP Adresiranje

0 Odredeni opsezi adresa su hamijenjeni za privatne
mreze (RFC1918).

0 Ove adrese se koriste unutar mreza koje se ne vezuju
direktno na Internet ili u mrezama u kojima je
implementiran NAT.

0 Ove adrese hijesu registrovane i ruteri na Internetu
moraju odbacivati pakete sa ovakvim adresama.
O Opsezi privatnih adresa su:
0 10.0.0.0 - 10.255.255.255 (A klasa),
0 172.16.0.0 - 172.31.255.255 (B klasa) i

0 192.168.0.0 - 192.168.255.255 (C klasa - najcesée se
primjenjuje u kuénim mrezama)
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Classful IP Adresiranje

Opisano IP adresiranje ima vise nedostataka.

Ovo adresiranje moze biti vrlo neefikasno. Na primjer, dodjela B
klase jednoj akademskoj instituciji koja ima nekoliko lokalnih
racunarskih mreza je besmislena.

Rjesenje ovog problema je nadeno 1980-tih kada je usvojen koncept
podmreze (subnetting), odnosno dodavanje jos jednog hijerarhijskog
hivoa - subnet (podmreza).

Sjajna stvar ovog koncepta r|e njena transparentnost na Internetu.
Naime, Internet "“vidi" i1 dalje samo dva nivoa hijerarhije. Unutar
infraneta  mreznom adminisfratoru se ostavija moguénost
kombinovanja veli¢ina subnet i host polja.

Originalna
1|0
adresa
Subnet
adresa 1|0 Subnet ID
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Classful IP Adresiranje

To znaéi da dodijeljena mrezna adresa moze biti podijeljena na vise podmreZza.
Tako na primjer,172.16.1.0, 172.16.2.0 i 172.16.3.0 predstavljaju podmreze
mreze 171.16.0.0.

Adresa podmreZe se dobija "posudivanjem” bita iz dijela koji se odnosi na host i
njihovo dodjeljivanje podmrezi.

Broj "posudenih” bita iz dijela koji se odnosi ha host varira i zavisi od maske
podmreze (subnet mask).

Maska podmreze ima isti format i koncepciju kao i IP adrese. Razlika je u tome
$to sve jedinice oznac¢avaju polja koja pripadaju mrezi i podmrezi, dok O
specificiraju polje adrese koje pripada hostu.

Adresa B klase:

prije utvrdivanja |1|0] Mreza | » Mreza . Host . Host
podmreze

Maska podmreze 255 . 255 . 255 . 0
Binarna

reprezantacija 11111111 ~ 121122221 - 1211221111 - 00000000
maske podmreze

Adresa B klase:
poslije utvrdivanja (1[0 Mreza | « Mreza » | Podmreza | » Host
podmreze

Nivo transporta 3-36



Classful IP Adresiranje

U tabeli je prikazana je veza izmedu 128 64 32 16 8 4 2 1
binarne i decimalne reprezentacije
maske podmreze.

1 0 0 0 0 0 0 0 128
1 1 0 0 0 0 0 0 192
1 1 1 0 0 0 0 0 224
1 1 1 1 0 0 0 0 240

1 1 1 1 1 0 0 0 248

0 Default maske podmreza su:

O 255.0.0.0 (A klasa)

7 255.255.0.0 (Bklasa) ~*+ *+ *t bt ot b 002
0 255.255.255.0 (C klasa)

1 1 1 1 1 1 1 0 254

1 1 1 1 1 1 1 1 255
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Classful IP Adr'esman le

zadata adresa u decimalnom formatu
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IP adresiranje: CIDR

A CIDR: Classless InterDomain Routing

0 1993
O Mrezni dio adrese je proizvoljne velicine

O Format adrese: a.b.c.d/x, gdje je x broj bita u
mreznom dijelu adrese

Mrezni dio Host dio

> <= —
» |

11001000 00010111 00010000 00000000
200.23.16.0/23
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IP adrese: Podjela besklasnog IP

adresnog prostora

P: Kako podijeliti adresni prostor na 8
podmreza?

O: Produziti mrezni prefiks za 3 bita (23)

ISP-ov blok 11001000 00010111 00010000 00000000 200.23.16.0/20

Organizacija 0 11001000 00010111 00010000 00000000 200.23.16.0/23
Organizacijal 11001000 00010111 00010010 00000000 200.23.18.0/23
Or‘gaanGClJa 2 11001000 00010111 00010100 00000000 200.23.20.0/23

Or‘ganlzaa Ja7 11001000 00010111 00011110 00000000 200.23.30.0/23
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Hijerarhijsko adresiranje: agregacija ruta

Hijerarhijsko adresiranje dozvoljava efikasno oglasavanje informacije
potrebne za rutiranje:

Organizacija O
200.23.16.0/23

Organizacija 1 \ o
200.23.18.0/23 Po3alji mi bilo 3ta

sa adresom koja
Organizatcija 2 T pocinje sa

200.23.20.0/23 . Fly-By-Night-ISP w}
: ) Internet
Organizatcija 7 | /

200.23.30.0/23
"Posalji mi bilo $ta
sa adresom ko ja

polinje sa
/ 199.31.0.0/16"

—_— ISPs-R-Us
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Hijerarhijsko adresiranje: specificnije rute

ISPs-R-Us ima vise specifi¢nih ruta do Organizacije 1

\ "Posalji mi bilo sta
sa adresom ko ja

Organizacija 2 pocinje sa

200.23.20.0/23 . Fly-By-Night-ISP w)
: ) Internet
Organizacija 7 /

Organizacija O

200.23.16.0/23

200.23.30.0/23
"Posalji mi bilo $ta
; ISP R-Us sa adresama ko je
Organizacija 1 s Po&inju sa 199.31.0.0/16
200.23.18.0/23 / ili 200.23.18.0/23"
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IP adrese: kako dobiti IP adresu?

P: Kako host dobija IP adresu?

3 “hard-coded” od strane sistem administratora u
fajlu
o Winl: control-panel->network->configuration-
>tcp/ip->properties
o UNIX: /etc/rc.config

3 DHCP: Dynamic Host Configuration Protocol:
dinamicki dobija adresu sa servera

o "plug-and-play”
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