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SaZetak

U danasnjem savremenom dobu, sajber nasilje postaje sve ozbiljniji problem, a
narocito medu ucenicima treceg ciklusa osnovne Skole. Treci ciklus osnovne Skole
predstavlja period koji je od izuzetnog znacaja za proces socijalizacije ucenika. U ovom
periodu se oblikuju i razvijaju socijalne vjestine i formiraju se socijalni identiteti. Sajber
nasilje moze ozbiljno narusiti proces socijalizacije ucenika. Osnovni cilj ovog istrazivanja
je da se ispita uticaj sajber nasilja na kvalitet socijalizacije ovih ucenika, kao i da se istraze
potencijalne strategije prevencije. Kroz kombinaciju kvalitativnih i kvantitativnih metoda
istrazivanja, prikupljeni su podaci od 70 nastavnika iz Osnovnih skola ,, Radojica Perovic“,
,21.maj“ i ,,Marko Miljanov®, iz Podgorice, i 120 ucenika treceg ciklusa iz gore
spomenutih Skola. Analiza rezultata istraZivanja pruZila je uvid u Stavove nastavnika i
ucenika o sajber nasilju. Ispitanici su istakli da sajber nasilje mozZe znatno uticati na odnose
medu vrinjacima, a da pedagosko-pSiholoska sluzba ima znacajnu ulogu u edukaciji i
podrsci. Saradnja Skole sa roditeljima se takode prepoznaje kao kljucni faktor u prevenciji
sajber nasilja. Nalazi istrazivanja ukazuju na neophodnost razvijanja cjelovitih strategija
za prevenciju sajber nasilja u osnovnim Skolama, koje ukljucuju edukaciju ucenika, podrsku

pedagosko-psiholoske sluzbe i saradnju sa roditeljima.
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UuvOoD

Internet je danas postao sastavni dio Zivota ljudi, kako starijih, tako i mladih, i
njegova dostupnost je zapravo znacajno promijenila Zivote ljudi. Ova globalna mreza nam
pruza pristup velikoj koli¢ini informacija, a mozemo reci da je njen znacaj veliki 1 kada je
komunikacija u pitanju. Takode, pruza nam mnogobrojne moguénosti, kao $to je ucenje

putem interneta, lako pregledavanje aktuelnih vijesti a nerijetko predstavlja i izvor zabave.

Dvostruka priroda savremene informacione i komunikacione tehnologije se ogleda
u neprekidnom balansiranju izmedu postoje¢ih moguénosti, s jedne strane, i velikog broja

riskantnih situacija koje se javljaju, s druge strane (Walrave & Heirman, 2011).

Shodno navedenom, smatramo da informacione tehnologije predstavljaju jedan novi
prostor u kojem se odvija proces socijalizacije ucenika, koja ima veliku ulogu u njihovom
kognitivnom, emotivnom i socijalnom razvoju. Sama vaznost socijalizacije uc¢enika je od
izuzetnog znacaja, jer, ucenici, kroz proces socijalizacije, sti¢u klju¢ne socijalne vjestine,
kao §to su komunikacija, empatija, saradnja, razumijevanje pravila 1 sposobnost rjeSavanja
sukoba. Takode, kroz proces socijalizacije, ucenici uspostavljaju zdrave interpersonalne

odnose, razvijaju pozitivnu sliku o sebi i prilagodavaju se razliitim socijalnim okruzenjima.

lako koris¢enje interneta i drustvenih mreza ima dosta prednosti, mozemo reci da
digitalni svijet sa sobom nosi i mnoge rizike i opasnosti, kao §to je recimo narusavanje
privatnosti, problemi u komunikaciji i slicno. Usljed prirodne potrebe za druzenjem, djeca
putem druStvenih mreZa Cesto stupaju u kontakt sa nepoznatim osobama iz virtuelnog svijeta,
te se na taj nacin izlazu potencijalnoj opasnosti. Dalje, neadekvatna primjena informacione
tehnologije daje ucenicima nove nacine za ispoljavanje nasilnickog ponasanja (Kowalski &

Limber, 2007). Upravo na taj na¢in dolazi do sajber nasilja.

Sajber nasilje predstavlja sve ozbiljniji problem u danasnjem vremenu. Sajber nasilje
se odnosi na agresivno ponasanje koje se provodi putem elektronskih komunikacionih kanala

kao $to su drustvene mreze, e-posta, poruke ili forumi (Hinduja & Patchin, 2018).

Prema rije¢ima odredenih autora (Smith i sar., 2008), sajber nasilje se odreduje kao
jedna forma agresivnog ponasanja grupe ili pojedinca, koja koristi elektronske oblike

kontakta tokom duzeg vremena u kontekstu nanoSenja negativnih posljedica drugim



ucenicima. Sajber nasilje Zrtvama moZe nanijeti ozbiljne psiholoske, emocionalne i socijalne
posljedice. Sajber nasilje ima za cilj da uplasi, osramoti svoju zrtvu, a moze se odvijati preko
mobilnih telefona, raGunara, drustvenih mreza, aplikacija za dopisivanje i sli¢no. Nasilnici
koji vr$e svaki vid nasilja, pa tako i sajber nasilje, pokazuju tendencije ka agresivnom

ponaSanju, imaju Zelju za dominacijom, kao i nizak nivo empatije i razumijevanja.

Trec¢i ciklus osnovne Skole predstavlja period koji je od izuzetnog znacaja za proces
socijalizacije uc¢enika. U ovom periodu se oblikuju i razvijaju socijalne vjestine i formiraju
se socijalni identiteti. Sajber nasilje moze ozbiljno narusiti proces socijalizacije ucenika.
Sajber nasilje utice na cjelokupno ponasanje, razvijanje, kao i1 zivot osobe koja je Zrtva

(Smith i sar., 2008).

Ovim radom zelimo da istaknemo uticaj sajber nasilja na kvalitet socijalizacije
ucenika treceg ciklusa osnovne Skole. Takode, istrazicemo da li se sajber nasilje odvija
putem aktuelnih druStvenih mreZa, te kako sajber nasilje uti¢e na socijalnu interakciju
ucenika u treCem ciklusu osnovne Skole. Takode, utvrdicemo da li pedagosko-psiholoska
sluzba sprovodi odredene aktivnosti u cilju suzbijanja sajber nasilja, te da li nastavnici
saraduju sa roditeljima, odnosno, kakva je njihova uloga u prevenciji sajber nasilja i u

pruzanju podrske socijalizaciji u€enika.



| TEORIJSKI PRISTUP

1. VRSNJACKO NASILJE

1.1. Pojam vrsnjackog nasilja

Prije nego Sto definiSemo Sam pojam vrSnjackog nasilja, naveS¢emo definiciju
nasilja. Prema Svjetskoj Zdravstvenoj Organizaciji (World Health Organisation, 1996),
nasilje (eng. violence) je ,,namjerno, zaprijeceno ili aktuelno koriséenje fizicke sile ili moci
protiv sebe ili druge osobe, §to za posljedicu ima, ili je vrlo vjerovatno da ¢e imati povredu,

smrt, psiholoske posljedice, teSkoc¢e u razvoju ili deprivaciju®.

Kada govorimo o vr$njackom nasilju, moZemo reéi da je to aktuelna tema posljednjih
decenija medu brojnim istraziva¢ima, jer predstavlja ozbiljan socijalni problem koji se sve
cesce javlja medu djecom i mladima Sirom svijeta. VrSnjacko nasilje se odnosi na agresivhno
ponasanje, bilo psihicko ili fizicko, koje jedan vr$njak nanosi drugom vr$njaku, i javlja se u
razli¢itim kontekstima i podrucjima, kako u Skoli, na igraliStima, tako i putem interneta,
odnosno drustvenih mreza. To je postupak koji ima za cilj da se nekome nanese Steta, i koji

traje odredeni vremenski period.

Prema rije¢ima autora Olveusa (1993), vr$njacko nasilje (engl. peer violence) je
kada pojedinac biva izloZen negativnom ponasanju koje je namjerno, ponavljajuce i u kojem
postoji nesrazmjernost moc¢i izmedu Zrtve 1 pocCinitelja. To je agresivno ponasanje u kojem
nasilnik Kkoristi svoje tijelo ili predmet da bi nanio povredu ili neprijatnost drugoj osobi
(Olweus, 1993). S obzirom na to da se ova definicija vrSnjackog nasilja izjednacava sa
fizickim nasiljem, autor je nasilno ponasanje prosirio i na druge oblike nasilja, kao $to su

verbalno, socijalno 1 sli¢no.

Odredeno ponaSanje djece moZe se smatrati vr$njackim zlostavljanjem, ako ono
ukljuuje namjerno negativno postupanje, nanosenje Stete drugom djetetu, prisutnosti
neravnoteze snaga izmedu djeteta koje ¢ini i onog koje doZivljava takvo ponasanje (Olweus,
1998). Prema rije¢ima ovog autora, dijete je zlostavljano kada je ucestalo i trajno izlozeno

negativnim postupcima od strane jednog ili viSe djece.



Vr$njacko nasilje je svaki oblik ponaSanja koji je namjerno nanijet drugom uceniku

ili grupi ucéenika, i koji se dogada u kontekstu odnosa mo¢i (Smith i sar., 1999).

Prema definiciji UNESCO-a, "vrS$njatko nasilje obuhvata sve oblike fizickog,
verbalnog ili emocionalnog nasilja koje se dogada izmedu djece 1 adolescenata, ukljucujuci
uvrede, iskljucivanje, zastraSivanje, Sirenje glasina i koriS¢enje elektronskih medija za

napade ili zlostavljanje." (UNESCO, 2007)

Posljedice vrSnjackog nasilja se najces¢e manifestuju u obliku internaliziranih
poteSkoca, kao $to su depresija, usamljenost i nizak nivo samopostovanja (Alsaker i Olweus,
1986).

1.2. Karakteristike vr$njackog nasilja

Kao $to smo u prethodnom dijelu naveli, vr$njacko nasilje je postupak koji ima za
cilj da se nanese drugome $teta. Shodno tome, vr$njacko nasilje ima odredene karakteristike

koje ga ¢ine jedinstvenim oblikom agresivnog ponaSanja medu djecom.

Prva karakteristika koju ¢emo navesti je namjerno i ponavljaju¢e ponasanje nasilja,
dakle, vr$njacko nasilje obuhvata namjerno ponasanje koje se provodi sa ciljem da se nanese

Steta ili izazove nelagoda drugoj osobi.

Dalje, vr$njacko nasilje ¢esto ukljucuje nesrazmjernost moc¢i izmedu onog ko €ini
nasilje i Zrtve koja trpi nasilje, bilo da je to u obliku fizicke snage, popularnosti, uticaja ili

drugih ¢inioca.

Kada govorimo o karakteristikama vr$njackog nasilja, moramo naglasiti i
ucestvovanje svjedoka, jer se vrsnjacko nasilje nerijetko odvija u prisustvu druge djece koja

su svjedoci samog nasilja.

Bitna karakteristika vr$njackog nasilja je i sam uticaj nasilja na Zrtve koje trpe to
nasilje. Dakle, vr$njacko nasilje moZe imati ozbiljne posljedice po Zrtvu nasilja, bilo da se
one manifestuju u obliku fizickih povreda, ili u obliku psihi¢kih problema, pojave depresije,

smanjenog samopouzdanja, samopos$tovanja, povlacenja u sebe, pojave anksioznosti.



Kombinacija svih ovih navedenih specifi¢nosti, ¢ini vr$njacko nasilje ozbiljnim
socijalnim problemom koji zahtijeva hitnu intervenciju, pruzanje pomoc¢i i podrske zrtvama

nasilja, kao i stvaranje odredenih strategija prevencije vr§njackog nasilja.

Autor Koloroso (2004), navodi cetiri osnovna elementa nasilja, a to su:
nesrazmjernost mo¢i (nasilnik moze biti stariji, ja¢i, popularniji, bogatiji); namjera
povredivanja (nasilnik Zeli nanijeti emocionalnu ili fizicku bol, ocekuje da ¢e njegovi
postupci boljeti 1 uziva u posmatranju patnje, dakle, nasilje podrazumijeva Zelju za
povredivanjem druge osobe); prijetnja daljom agresijom (i nasilnik i Zrtva znaju da ¢e se
nasilni¢ko ponasanje vjerovatno ponoviti); prestravljenost (javlja se kao rezultat nasilja koje
se koristi kako bi se zastraSili drugi i kako bi se odrzala dominacija. Strah koji se javlja kod
djece koja su meta nasilja ne predstavlja samo sredstvo za postizanje cilja, ve¢ je strah cilj)

(Koloroso, 2004).

Autor Olweus (1998), istice da su djeca koja su sklona zlostavljanju svojih vr$njaka
agresivna, kako prema nastavnicima, tako i prema roditeljima, impulsivna su, imaju osjecaj
da svijet oko njih nije sigurno mjesto, imaju nizak nivo empatije, pozitivno misljenje o sebi.
Ova djeca su agresivna ne samo prema svojim vr$njacima, ve¢ i prema svojoj okolini I imaju

pozitivan stav prema nasilju, ne pokazuju mnogo brige i osjecaja za dobrobit drugih.

Deca koja vrse vrsnjacko nasilje nerijetko imaju problema u procesu socijalizacije,

dakle, imaju probleme u izgradnji meduljudskih odnosa.

Takode, brojna istrazivanja su pokazala da djeca koja vrse nasilje, Cesto imaju osjecaj
unutra$nje nesigurnosti, manjak samopouzdanja, pa kroz nasilje pokusavaju da dozive

osjecaj moci.

Prema rije¢ima autora Filda (1999), djeca koja vrSe nasilje su emocionalno nezrelija,
imaju teskoc¢e u uspostavljanju i odrzavanju intimnih odnosa, nisu dovoljno empati¢ni, imaju

Ceste promjene raspolozenja, lako se naljute, impulsivni su 1 nemaju osjecaj krivice.

Ono §to je bitno naglasiti, je to da djeca sa prethodno navedenim karakteristikama,
ne moraju nuzno biti nasilnici, ve¢ da svaki pojedinacni slucaj zahtijeva individualnu

procjenu.

Kada govorimo o Zrtvama vrSnjackog nasilja, autor Olweus (1998) isti¢e da su one

po pravilu plasljiva 1 nesigurna, oprezna, osjetljiva i tiha, reaguju placom 1 povlacenjem u



sebe, imaju nizak nivo samopoStovanja, nemaju prijatelje, previSe su zastiCena od strane

roditelja, nisu agresivna.

Zrtve vr$njackog nasilja Gesto imaju slabiju socijalnu poziciju medu vrinjacima
(Olweus, 1993). To se odnosi na manji broj prijatelja, slabiju socijalnu interakciju, manje
popularnosti ili osjecaj izolovanosti. Takode, Zrtve nasilja mogu imati potencijalne probleme

U rjeSavanju postojec¢ih konflikata.

Djeca koja trpe nasilje se nerijetko suocavaju sa problemima u $koli, kao $to su
smanjenje akademskog uspjeha, nedostatak motivacije i poteskoce u koncentraciji (Cook i

sar., 2010).

Olweus (1992) je u svojim istrazivanjima identifikovao dva tipa zZrtava vr$njackog
nasilja, a to su pasivne 1 provokativne zrtve. On navodi da pasivne Zrtve karakteriSe
povucenost, nesigurnost, kao 1 slabije socijalne vjestine. One nerijetko pokazuju pasivno
ponasanje, ne suprotstavljaju se nasilnicima, a i ne traze pomo¢ od starijih. Pasivne Zrtve
nasilja Cesto trpe nasilje bez suprotstavljanja. Kada se nadu u situaciji vr$njackog nasilja,
reaguju placom 1 nesuprotstavljanjem. Provokativne zrtve, sa druge strane, su zrtve koje
istovremeno trpe nasilje, ali ga u isto vrijeme i ¢ine. Njih karakteriSe izrazavanje agresivnih
oblika ponaSanja, vrijedanje i1 provociranje drugih. Ovi u€enici izazivaju druge ucenike u
razredu, izazivaju napetost oko sebe, i mogu biti ukljucene u konflikte sa drugim vrSnjacima,

manifestujuci agresivne oblike ponasanja.

Bilo kako bilo, Olweus (1992), naglasava da nijedna zrtva nasilja nije sama kriva za
nasilje koje trpi, i da je samo nasilje u svim situacijama neprihvatljivo, te da je prethodno
navedena klasifikacija zrtava na pasivne i provokativne samo opisni okvir za razumijevanje

razlicitih oblika nasilja medu djecom.

1.3. Vrste vr$njackog nasilja

Postoje razliciti oblici vr$njackog nasilja koji se mogu javiti medu djecom. Nasilje
moze Ciniti pojedinac ili grupa djece, a isto tako moze biti usmjereno prema pojedincu ili
grupi (Olweus, 1998). Ono §to je od velikog znacaja, jeste da se svaki vid nasilja umije

prepoznati, te znati na koji nacin postupiti 1 najadekvatnije pomoci djetetu koje trpi nasilje.



Najces¢a podjela vrSnjaCkog nasilja je na: fizicko nasilje, verbalno nasilje,

ekonomsku manipulaciju, socijalno nasilje i seksualno nasilje (Cati¢, 2003).

Fizic¢ko nasilje ukljucuje fizicke akte agresije, kao Sto su udaranje, guranje, Samaranje
i fizicko maltretiranje (Olweus, 1993). Dakle, fizicki oblik nasilja podrazumijeva nanosenje
fizickih povreda djetetu. Ovaj oblik nasilja moze dovesti do razlicitih tjelesnih povreda, kao
Sto su ogrebotine, neobjasnjive modrice, po¢upana kosa, klimavi zubi, slomljene kosti, trajni
oziljci. Fizi€ko nasilje podrazumijeva i uniStavanje 1 bacanje li¢nih stvari. Fizicko nasilje je

lako prepoznati, te je bitno da se brzo reaguje.

Kada govorimo o verbalnom nasilju, mozemo reci da ono ukljucuje verbalne napade,
prijetnje, izrugivanje, vrijedanje i Sirenje glasina kako bi se nanijela Steta ili izazvala
nelagoda zrtvi (Smith i sar., 2002). Verbalno nasilje najcesce prati fizicko zlostavljanje
(Sostar, 2010). Ovaj autor navodi da se pod verbalnim ili psihi¢kim nasiljem podrazumijeva
trajno neprijateljsko raspoloZenje prema djetetu, neprihvatanje i odbijanje djeteta kao osobe,
iskaze, radnje 1 postupke pomocu kojih se dijete vrijeda, omalovazava, ucjenjuje, ponizava,
kaznjava, zastraSuje i slicno. Verbalno nasilje moZze da nanese ozbiljne psihicke i
emocionalne posljedice po zrtvu koja trpi ovaj vid nasilja, iako povrede nisu vidljive. Kao
posljedice verbalnog nasilja, mogu se javiti osje¢aj srama, tuge, depresije, anksioznosti,
gubitak samopouzdanja. Takode, Zrtve verbalnog nasilja su nerijetko iskljucene iz
drustvenih grupa, odnosno prijateljstava. Karakteristike psihicki zlostavljanog djeteta su:
apatija, agresivnost, usamljenost, ne reaguju na spoljasnje uticaje, imaju probleme sa
ucenjem, depresija i strah (Gotovac, 2012). Djeca koja vrSe verbalno, odnosno psihicko
nasilje, koriste svoje verbalne vjesStine kako bi manipulisali zrtvom i izazvali emocionalne

reakcije kod zZrtve.

Ekonomsko nasilje podrazumijeva kradu i iznudivanje novca (Sostar, 2010). Dakle,
ovim oblikom nasilja se, koristeé¢i finansijske resurse, manipuli$e Zrtvama i nanosi im se

Steta.

Socijalno nasilje podrazumijeva isklju¢ivanje djece iz drustvenih grupa, ogovaranje,
nagovaranje drugih da se ne druZe sa tom osobom (Sostar, 2010). Cilj je namjerno nanosenje
socijalne Stete drugoj osobi, putem manipulacije, omalovazavanja, isklju¢ivanja iz grupe ili

vrijedanja.



Seksualno zlostavljanje podrazumijeva fizicki kontakt izmedu djece, upucivanje

seksualnih rijeci drugoj djeci i slicno.

Osim ovih navedenih oblika vr$njackog nasilja, postoji i sajber nasilje, koje se odnosi
na agresivno ponasanje putem druStvenih mreza, e-poste, poruka ili foruma. U narednim

poglavljima ¢emo detaljnije pisati o sajber nasilju, 0 njegovim specifi¢nostima i formama.



2. SAJBER NASILJE

Kada govorimo o samom pojmu sajber nasilja, kod nas su u upotrebi razli¢iti termini,
u zavisnosti od autora, pa tako moZzemo govoriti o “sajber nasilju”, “digitalnom nasilju”,
“elektronskom nasilju”, “online nasilju”i drugim. Medutim, bez obzira na to koji ¢emo
termin iskoristiti, ono $to je svima zajednicko, jeste da u osnovi ove vrste nasilja upotreba
digitalnih savremenih tehnologija. U nastavku ovog poglavlja, naves¢emo kako razliciti

autori definiSu sam pojam sajber nasilja, odnosno nasilja putem interneta.

Sajber, odnosno digitalno nasilje, se izdvaja kao posebna vrsta nasilja, i odnosi se na
zlostavljanje, uznemiravanje, prijetnje ili Sirenje zlonamjernog sadrzaja putem digitalnih
informaciono-komunikacionih tehnologija, kao $to su drustvene mreze, poruke i elektronska

posta.

Pojedini autori sajber nasilje definiSu kao agresivno i namjerno uznemiravanje
usmjereno prema grupi ili pojedincu, putem mobilnih telefona ili drugih elektronskih medija
(Smith i sar, 2008). Isti autori navode da je porast sajber nasilja uslovljen porastom korisnika

interneta.

Sajber nasilje podrazumijeva jo$ jedan nafin nanoSenja Stete drugome u sajber

prostoru, elektronskim, odnosno digitalnim putem (Smith, 2019).

Prema mis$ljenju autora Stojanovica (2021), elektronsko nasilje podrazumijeva

upotrebu informacionih tehnologija za ugrozavanje drugih osoba.

Znacajno je navesti i definiciju autora Hinduze i Picina, koji navode da je sajber
nasilje ,,vrsta zlostavljanja koja se odnosi na akcije izvedene koriS¢enjem digitalnih
tehnologija, sa namjerom i ciljem da se neko povrijedi direktno ili indirektno.* (Hinduja &
Pitchin, 2008: 131). Isti autori navode da sajber nasilje ukljucuje Sirok spektar ponasanja,
kao Sto su verbalno zlostavljanje, anonimni i uznemirujuéi pozivi, ucjene, dovodenje zrtvi u

nelagodne situacije, kao i ponizavanje zrtvi na internetu.

Nasilje putem modernih oblika tehnologije obuhvata svaku komunikacijsku
aktivnost putem sajber tehnika, te situacije u kojima je dijete izloZeno napadima drugog

djeteta ili grupe djece putem mobilnog telefona ili interneta (Skrlec i sar., 2010).



Takode, sajber nasilje mozemo posmatrati i kao neki ,,moderni* oblik tradicionalnog
vr$njackog nasilja, koji se vrs$i mobilnim telefonom ili putem interneta, odnosno putem
digitalnih tehnologija, i kod sajber nasilja je, za razliku od tradicionalnog vrs$njackog nasilja,

anonimnost nasilnika naj¢esc¢e zagarantovana.

2.1. Karakteristike sajber nasilja

Kao §to mozemo zakljuciti iz prethodno navedenih definicija sajber nasilja, ovaj
oblik nasilja se deSava u sajber prostoru, putem digitalnih medija, i vezan je za informaciono-

komunikacione tehnologije.

Jedna od bitnih karakteristika sajber nasilja je svakako anonimnost osobe koja vrsi
nasilje, jer se nasilnici obi¢no kriju iza laznih profila na drustvenim mrezama kako bi prikrili
svoj identitet. Osim laznih profila, osobe koje vrSe sajber nasilje Cesto koriste i razlicite
tehnicke alate, koji im omogucavaju da sakriju svoje IP adrese, lokacije ili bilo $ta na osnovu
¢ega mogu biti identifikovani, odnosno razotkriveni. Moguénost anonimnosti pruza
osobama koje vrSe sajber nasilje da znaju puno viSe o zrtvi, nego $to Zrtva zna 0 njima, dalje,
pruza im osjecaj sigurnosti da ne budu otkriveni, Sto ih dodatno ohrabruje da vrse nasilje.
Prema rijeCima autora Karingtona (2006), anonimnost osobama koje vrSe nasilje pruza

,ogrta¢ nevidljivosti‘.

Smit (2012) opisuje nekoliko karakteristika sajber nasilja: za sajber nasilje potreban
je odreden nivo tehnoloske pismenosti; sajber nasilje se vrsi indirektno, a ne licem u lice;
osoba koja vrsi sajber nasilje ne moze vidjeti reakcije zrtve, barem ne neko vrijeme; sajber
nasilje je moguce vrsiti u prisustvu velikog broja posmatraca; zrtvi moze biti poslata poruka

na njen telefon, mail, raCunar, bez obzira gdje se ona i nasilnik nalaze.

Sajber nasilje se moze deSavati tokom ¢itavog dana, i specifi¢no je, jer opasnosti
vrebaju unutar mjesta gdje bi djeca trebalo da budu spokojna i zasti¢ena, unutar porodi¢nog
doma (Ljepava, 2011). Dakle, sajber nasilje moze trajati 24 Casa dnevno, U bilo kojem

okruzenju.
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Tri osnovne karakteristike sajber nasilja su: trajnost poruka putem interneta, lakoc¢a
kojom poruke mrznje mogu biti izreene, invazivna priroda malicioznih tekstova putem

racunara i telefona koji su nam prisutni sve vrijeme (Hinduja & Patchin, 2007).

Djeca koja vrSe sajber nasilje nerijetko nisu svjesni da su to §to rade loSe stvari, ve¢,
nazalost, smatraju da je to Sto rade ,.kul“, jer nisu u moguénosti direktno da vide koliko bola
nanose zrtvama, vec to rade iz zabave, a ¢esto i bez namjere da povrijede drugoga. Oni nisu
u stanju da procijene Stetu njihovih rijeci ili postupaka u digitalnom svijetu, jer nemaju

direktan kontakt sa Zrtvom.

2.2. Forme sajber nasilja

Sajber nasilje se ispoljava kroz razlic¢ite forme koje koriste digitalne alate za

izvodenje agresivnih radnji, uznemiravanja i razlicitih vrsta prijetnji.

Pregledom dostupne literature, mozemo reéi da postoje razlicite forme sajber nasilja,
te tako autori Smit i Slonje (2010) navode podjelu sajber nasilja u odnosu na uredaj preko
kojeg se sajber nasilje vrsi. Naime, isti autori navode da se sajber nasilje moze manifestovati
preko razli¢itih digitalnih uredaja i platformi, ali generalno, sajber nasilje se odnosi na

upotrebu mobilnih telefona, tableta i interneta.

Dalje, imamo prikriveno ili otvoreno sajber nasilje. Kod prikrivenog sajber nasilja,
nasilnik krije svoje ime 1 Zeli da ostane anoniman, dok, sa druge strane, otvoreno sajber
nasilje podrazumijeva nasilnika koji zeli da otkrije svoj identitet Zrtvi, odnosno, ne Zeli da

ostane anoniman, ve¢ da Zrtvi stavi do znanja da je on pocinilac sajber nasilja.

Dalje, u literaturi se moze naci podjela sajber nasilja na direktno ili indirektno.
Langos (2012), ovu podjelu izjednacava sa tim da li je sajber nasilje privatno, odnosno
direktno, ili javno, odnosno indirektno. Osim §to se sprovodi javno, indirektno nasilje

podrazumijeva i ukljucenost drugih osoba, sa ili bez njihovog znanja, odnosno odobrenja.
Autor Li (2010), govori o sedam razlicitih formi, odnosno oblika sajber nasilja:

e Iskazivanje ljutnje, odnosno slanje ljutih, vulgarnih i neprimjerenih poruka

direktno jednoj osobi ili nekoj online grupi;

11



e Uznemiravanje koje podrazumijeva ponavljajuce slanje prijete¢ih poruka
nekoj osobi;

e Uhodenje putem interneta,;

e Klevetanje, odnosno slanje ili objavljivanje neistinitih ili zlih izjava o nekoj
osobi;

e Pretvaranje da je osoba neko drugi i slanje poruka pod identitetom druge
osobe koje tu osobu ¢ine loSom;

e lzdaja i prevara koje podrazumijevaju slanje ili objavljivanje odredenog
materijala o osobi, koji ukljucuje osjetljive i neugodne informacije ili privatne
poruke, fotografije i slicno;

e Aktivnosti kojima se osoba namjerno iskljucuje iz neke online grupe.

Jedna od formi sajber nasilja je i tzv. cyberbullying (Patchin & Hinduja, 2006). Ova
forma sajber nasilja se odnosi na namjerno, ponavljano i agresivno ponasanje putem
digitalnih kanala koje ima za cilj da nanese Stetu drugoj osobi. Cyberbullying ukljucuje
vrijedanje, Sirenje glasina i objavljivanje sadrzaja koji imaju za cilj ponizavanje zrtve. Odvija

se na drustvenim mrezama, forumima, putem e-maila ili poruka.

Jos jedna forma sajber nasilja, koja je nastala u Ujedinjenom Kraljevstvu
2015.godine u vozovima podzemne zeljeznice, je i1 tzv. happy slapping ili ,veselo
Samaranje (Dini¢, 2022). Ova forma nasilja podrazumijeva snimanje fizickog napada na
neku osobu, odnosno Zrtvu koja nije svjesna da se snima, a nakon toga i dijeljenje tih video-
snimaka na drusStvenim mrezama u cilju ponizenja i osramocenja zrtve. lako nam sam izraz
,veselo Samaranje* govori da je rije¢ o neCem bezopasnom, zabavnom i $aljivom, moramo
naglasiti da ova forma sajber nasilja moze ostaviti ozbiljne posljedice po Zrtvu, izazvati kod

nje osjecaj javnog sramocenja, straha, nepovjerenja.

Posebna forma sajber nasilja je i tzv. necrobullyng nasilje koje se odnosi na
izrugivanje putem digitalnih kanala koje je upuc¢eno preminulim osobama (Dini¢, 2022).
Ova forma nasilja ukljucuje ostavljanje uvrjedljivih i poniZzavajuc¢ih komentara na profilima
osobe koja je preminula, ili slanje neprimjerenih 1 prijete¢ih poruka ¢lanovima porodice
preminule osobe. Osim toga, ova forma sajber nasilja moZe podrazumijevati i Sirenje

sadrzaja koji nisu primjereni, a ti¢u se upravo osobe koja je preminula. Ovo nasilje moze
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ostaviti dugorocne 1 Stetne posljedice po porodicu preminulog, a moZe takode izazvati i

nelagodnost u drustvenoj zajednici.

Digitalno proganjanje ili tzv. online-stalking, je forma sajber nasilja koja se odnosi
na namjerno i uporno pracenje, nadgledanje i uznemiravanje druge osobe putem Interneta.
Ova forma nasilja podrazumijeva slanje nezeljenih poruka zrtvi, zastraSivanje zrtve,
neprekidno prac¢enje njene online aktivnosti ili, ¢ak, objavljivanje intimnih informacija, a
ticu se zrtve nasilja. Nasilnik ne Zeli da sakrije svoj identitet, a Cesto pokuSavaju i da se

fizicki priblize zrtvi, zbog Cega je Zrtva uplasena za svoju bezbjednost (Dini¢, 2022).

Onlajn mrznja, ili tzv. online hate speech (Citron, 2014) je forma sajber nasilja koja
se odnosi na upotrebu digitalnih kanala za Sirenje mrznje, diskriminacije, rasizma, seksizma
ili drugih oblika govora mrZnje. Sve CeS¢e se ovaj oblik sajber nasilja odnosi i na
netrepeljivost prema razli¢itom politickom ili drugom misljenju (Komitet pravnika za
ljudska prava, 2017).

Jo§ jedna forma sajber nasilja, koja se odnosi na slanje sramotnih slika ili ilustracija,
jeste neverbalno sajber nasilje. Takode, u ovu formu sajber nasilja mozemo svrstati i tzv.

tihe pozive, gdje nasilnik upucuje zrtvi pozive, bez ikakvog glasa.

Kao posebna forma sajber nasilja, moze se izdvojiti i nezeljeni seksting, tzv. sexting
harassment (Dake i sar., 2012). Ova forma sajber nasilja ukljucuje slanje, dijeljenje ili
prijetnje objavljivanjem seksualnog sadrzaja neke osobe, bez njene saglasnosti. To ukljucuje
dijeljenje 1 Sirenje privatnih fotografija ili video-snimaka, S§to moze izazvati stid,

emocionalne traume i smanjenje samopouzdanja kod Zrtve.

Navesc¢emo jos jednu formu sajber nasilja, a odnosi na ignorisanje i iskljucivanje iz

grupa na drustvenim mreZama, kao $to su privatne grupe na Facebooku, Viberu i sli¢no.

Takode, kao formu sajber nasilja mozemo navesti i lazno predstavljanje u cilju
ugrozavanja reputacije druge osobe. Primjer za ovu formu sajber nasilja je kada nasilnik
recimo kreira lazni profil na druStvenoj mrezi i1 laZzno se predstavlja kao neko koga Zrtva
poznaje, ili ne mora da ga poznaje, i Salje zrtvi maliciozne poruke. Takode, ova forma nasilja
se moze ispoljiti i time $to ¢e napadac da kreira lazni profil na druStvenim mreZama na ime

same zrtve, pa drugima Salje maliciozne poruke, kako bi zrtvu doveo u nevolju i probleme.
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Osim toga, napada¢ moze ukrasti lozinku drustvene mreZe od Zrtve, te drugima slati poruke

1 sadrzaj koji bi doveli zrtvu u probleme.

Kao posebnu vrstu sajber nasilja, autori Vandebos i Klimput (2009), izdvojili su
glasanje za vr$njake na sajtovima ili na grupama u odnosu na odredene negativne

karakteristike, kao S§to su ,,najgluplji, najruzniji,...*

Bez obzira o kojoj se formi sajber nasilja govori, moramo naglasiti da svaka od
opisanih formi ostavlja duboke psiholoske, socijalne i emocionalne posljedice po Zrtvu, te

stoga je veoma vazno shvatiti ozbiljnost i Stetnost sajber nasilja (Dini¢, 2022).

2.3. Nasilje na drustvenim mreZama

Nasilje na drustvenim mrezama je oblik sajber nasilja koji podrazumijeva agresivno,
uvrjedljivo i ponizavaju¢e ponaSanje koje se javlja na drustvenim mrezama kao Sto su

Fejsbuk, Instagram, Tik-Tok, Snepcet, Tviter i tako dalje.

Drustvene mreze danas u najveéem broju koriste djeca i mladi, a ne znaju da se
njihovi liéni podaci, ukoliko nisu dobro zasti¢eni, mogu kasnije zloupotrijebiti. Drustvene
mreze pruzaju napadacu veliki broj informacija koje vrlo lako moze da iskoristi u svrhu
nanosenja Stete svojoj zrtvi. Putem drustvenih mreza dolazi do razmjenjivanja poruka,
fotografija 1 ostalih sadrzaja, kako izmedu prijatelja, tako i izmedu ljudi koji se ne poznaju
licno. Tom prilikkom moZe do¢i do razliCitth uvreda, prijetnji, omalovazavanja,

uznemiravanja i slicno.

Jedna od najpopularnijih drustvenih mreza medu mladima danas je svakako Tik-Tok.
To je drustvena platforma koja omogucuje snimanje kratkih video-zapisa i moze ukljucivati
razli¢ite oblike sajber nasilja, kao §to su vrijedanje, podsmijevanje, izrugivanje, Sirenje
neprimjerenih ili uvrjedljivih sadrzaja. Nasilje putem ove drustvene mreze moze biti

posebno Stetno, jer se informacije Sire velikom brzinom.

Najcesc¢i oblik zlostavljanja na drustvenim mrezama je stvaranje zatvorenih grupa
koje se prave sa ciljem da napadaci vrijedaju svoje zrtve vr$njake, da ih nazivaju pogrdnim

imenima, poniZavaju, objavljuju njihove fotografije i podsmijevaju im se.
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Djeca koja su zrtve nasilja na druStvenim mreZama su sklona depresiji,
samopovredivanju, anksioznosti, ¢ak i mislima 0 samoubistvu. Ono $to je od izuzetnog
znacaja, jeste da se korisnici drustvenih mreza ohrabruju da prepoznaju nasilne ili uvrjedljive

sadrzaje i da, naravno, prijave zlostavljanje.

2.4. Prevencija sajber nasilja

Donosenjem kvalitetnih zakona od strane drzave sa strogim kaznama za pocinitelje
sajber nasilja, poslala bi se jasna poruka svim (budu¢im) pociniteljima sajber nasilja (Ciboci,
2014). Isti autor smatra da su i telekomunikacione kompanije vazan Cinilac u borbi protiv
sajber nasilja, koje bi trebale da zastite privatnost njihovih korisnika. Takode, on smatra da
veliku ulogu u borbi protiv sajber nasilja imaju i jasno definisana pravila ponasanja na
drustvenim mrezama, te da bi administratori druStvenih mreza trebali da imaju brze reakcije
pri uklanjanju grupa mrznje sa istih, nasilnih i uvredljivih sadrzaja. Dakle, moraju se traziti

digitalna rjeSenja kako bi se ogranicilo sajber nasilje.

U prevenciji sajber nasilja, Skola, kao jedno od glavnih okruzenja u kojima mladi
koriste digitalne tehnologije i susre¢u se sa nasiljem, ima veoma vaznu ulogu. Naime, jedna
od glavnih uloga Skole kao institucije, jeste edukacija ucenika o sajber nasilju, kao i o
njegovim posljedicama. Nastavnici i stru¢ni saradnici bi trebalo ¢esto da organizuju
radionice i interaktivne sesije na kojima bi prezentovali sigurno koris¢enje interneta. Jos
neke aktivnosti koje Skola moze realizovati u cilju prevencije sajber nasilja su objavljivanje
tekstova o sajber nasilju u Skolskim novinama ili na stranicama S$kole na drusStvenim
mrezama, organizovanje prezentacija i pustanje filmova o sajber nasilju, postavljanje kutija
u hol gdje ¢e ucenici mo¢i da ubacuju papire gdje su anonimno napisali svoja iskustva o
sajber nasilju. Takode, ono Sto je bitno jeste da se ucenici medijski opismene, odnosno da
nauce kako da koriste resurse i moguénosti interneta na §to sigurniji i odgovorniji nacin,
kako da kriticki sagledavaju informacije koje im se plasiraju putem interneta. Jako je bitno
da Skola stvori sigurno okruzenje za ucenika, u kom ¢e se svaki ucenik osjecati sigurno da
prijavi bilo koji vid nasilja, da budu podrska zrtvama, a da nasilnicima izri¢u odgovarajucée
disciplinske mjere. Snakenborg, Van Acker i Gable (2011) smatraju da skole treba da

razvijaju sistem pravila koja ukljucuju reakciju na pojavu vrinjackog nasilja putem interneta,
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jer takvo nasilje, cak i kada se vr$i van $kole, moze uticati na odnose u samoj skoli. Uloga
Skole u prevenciji sajber nasilja je utoliko bolja, ukoliko §kola aktivno saraduje sa roditeljima

1 lokalnom zajednicom, kako bi pruzili podrsku za prevenciju sajber nasilja.

Kljuéni faktor u zastiti djece od opasnosti digitalnog svijeta i sajber nasilja, su njihovi
roditelji. Edukacija, razgovor i nadgledanje djece, od neprocjenjive su vaznosti za razvijanje
prikladnih ponasSanja na internetu (Buljan Flander i sar., 2007). Veoma je bitno ukljuciti
cijelu porodicu u program prevencije, 1 poducavati roditelje digitalnim vjeStinama
(Frosechle i sar., 2011). Od izuzetne vaznosti je da roditelji vode otvorenu komunikaciju sa
svojom djecom o sigurnosti na internetu, potencijalnim opasnostima, sajber nasilju i o
njegovim posljedicama. Djeci treba naglasavati da ono §to ne smiju u stvarnom Zivotu da
rade, ne smiju ni u virtuelnom svijetu, odnosno na internetu. Bitno je da roditelji uo¢e znake
koji pokazuju da dijete doZivljava ili vr$i sajber nasilje, kao $to su: nevoljno koriS¢enje
interneta, uznemirenost nakon telefonskog razgovora, skrivanje telefona pred roditeljima,
razdrazljivost, poteSkoce sa spavanjem 1 slicno. Moraju biti svjesni Sta njihova djeca
objavljuju na drustvenim mrezama i ko su im prijatelji. Ukoliko se dijete suocava sa sajber
nasiljem, roditelji moraju blagovremeno reagovati, pruziti mu podrSku i intervenisati.
Roditelji koji pruzaju podrsku, usmjeravanje i nadzor, mogu smanjiti vjerovatnocu da ¢e se
njihovo dijete upustiti u bilo koju formu sajber nasilja. Ono $to je takode jako znacajno, jeste
da se i roditelji edukuju kada je u pitanju digitalna pismenost, da razvijaju svoje sposobnosti
i znanja u vezi sa bezbjednim kori§¢enjem interneta. Pojedini autori (Kuzmanovic i sar.,
2016), smatraju da roditelji, na nasem podrucju, nisu dovoljno digitalno pismeni i nemaju
dovoljno tehnickog znanja u vezi sa bezbjednim kori§¢enjem interneta, Sto i njihova djeca
kasnije prepoznaju, te im se, iz tog razloga, rijede obracaju za pomo¢ ili savjet. Od izuzetne
vaznosti je da roditelji pokazuju interesovanje za aktivnosti njihove djece u online svijetu.
Strategija koja se pokazala efikasnom je da roditelji, u slu¢aju poteskoca u digitalnom
svijetu, traze pomo¢ od svoje djece, kako bi izgradili odnos pun povjerenja, te da se kasnije

djeca osjecaju sigurno da traze pomo¢ od roditelja u sluc¢aju da trpe sajber nasilje.

U Priru¢niku za voditelje programa prevencije nasilja putem interneta, navodi se
zanimljiva aplikacija pod nazivom ,,ReThnik*, koja se smatra jednim od tehnickih rjeSenja
za smanjenje sajber nasilja. Ovu aplikaciju je osmislila adolescentkinja TriSa Prabu,

podstaknuta samoubistvom jedanaestogodi$nje zrtve sajber nasilja. Ova aplikacija radi tako
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Sto prepoznaje potencijalno uvredljiv sadrzaj u porukama i podstice osobu koja Zeli poslati

takvu poruku da ponovo razmisli da li Zeli poslati istu.

Pojedini autori (Roberto i sar., 2017) smatraju da su neki od klju¢nih elemenata za
efikasno sprovodenje programa za prevenciju sajber nasilja podizanje svjesti $ire javnosti o
ovom problemu, dalje, kontinuirano profesionalno usavrSavanje strucnjaka koji rade sa

djecom, saradnja nadleznih organa, kao i uklju¢ivanje djece i roditelja u sve faze prevencije.

2.5. Programi prevencije sajber nasilja

U Priru¢niku za djecu, roditelje i nastavnike ,,Uloga Skole u prevenciji i intervenciji
elektronskog vrsnjackog nasilja“, navodi se da programi prevencije svakog vida nasilja, pa
samim tim i sajber nasilja, imaju klju¢ni cilj, a to je podizanje nivoa znanja i svjesti svih onih
koji su uklju¢eni u zivot i rad ustanove za prepoznavanje svih oblika nasilja medu djecom.
Osim toga, cilj ovih programa prevencije je 1 ukazati na postupke na zastitu od nasilja, kao 1

na nacine reagovanja u situacijama nasilja.

Jedan od programa prevencije sajber nasilja, koji se sprovodi u Njemackoj, je tzv.
,,Medienhelden (eng. media heroes) program koji je usmjeren na edukaciju djece i mladih
0 bezbjednom koris¢enju interneta. Ovaj program se sprovodi kroz razlicite interaktivne
radionice, i njega implementiraju nastavnici u §kolama, koji su prosli prethodnu obuku za
ovaj program, gdje su se edukovali o rizicnom ponasanju mladih na internetu, o sajber nasilju
1 svim drugim potrebnim informacijama koje su potrebne za sprovodenje ovog programa.
Kroz ovaj program se djeca u€e o bezbjednom ponaSanju na internetu, digitalno se
opismenjavaju, ali i dobijaju informacije o tome kako pravilno reagovati i prijaviti sajber
nasilje, odnosno, kako stvoriti sigurno digitalno okruzenje. Medienhelden program
naglaSava znaCaj empatije, tako da se kroz ovaj program prevencije sajber nasilja naj¢esce
koriste igranje uloga, u¢enje po modelu i slicno, a sve kroz koris¢enje raznih multimedijalnih
sadrzaja, kao $to su filmovi, video-snimci i sli¢no, kako bi se zadrzao fokus paznje kod
mladih. Spomenuti program prevencije se moze odvijati u trajanju od deset sedmica, ali
moze biti i jednodnevni. U svakom slu¢aju, djelotvorniji je program koji traje deset sedmica.
Verzija jednodnevnog programa nije pokazala nikakve efekte za smanjenje elektronskog

nasilja, ali nije zabiljezen ni porast, te iz tih razloga, autori smatraju da se u Skolama, gdje
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nema uslova za sprovodenje desetosedmi¢nog programa, sprovede i jednodnevni program

(Schultze-Krumbholz i sar., 2014).

Jo§ jedan program prevencije koji mozemo spomenuti, a koji se koristi u mnogim
zemljama Evrope, jeste tzv. ,,.Digiwise* program prevencije sajber nasilja. Ovaj program je
osmisljen sa ciljem da se mladi zaStite od razli¢itih formi sajber nasilja. Program obuhvata
razne radionice, predavanja, seminare i interaktivne metode, kroz koje se mladi uce
sigurnom i1 odgovornom online ponaSanju. Takode, kroz ovaj program se podize svjest o

rizicima digitalnog nasilja, 1 razvijaju se vjestine prevencije nasilja.

Program prevencije koji se pokazao uspjesnim u Italiji je program pod nazivom
,,Peer-led Model*“ (Model voden od strane vr$njaka). Osnova ovog programa jeste ucenje po
modelu. Kroz ovaj program, odreden broj ucenika iz svakog odjeljenja, prolazi kroz razne
oblike edukacija koje ih osposobljavaju da postanu podrSka za druge mlade ljude, odnosno
njihove vr$njake, da medusobno uticu jedni na druge, i da postanu edukatori drugim
ucenicima. Ovi ucenici su kroz program obuceni da organizuju 1 odrZzavaju prezentacije koje
se ticu sajber nasilja, kao i da na stranicama ovog programa na druStvenim mrezama
odgovaraju na pitanja koja im postavljaju njihovi vr$njaci. Takode, kroz ovaj program su se
snimale televizijske emisije o sajber nasilju i snimali kratki filmovi. Kroz ovaj program
mozemo zakljuciti da su organizacija i1 saradnja izmedu Skole i lokalne zajednice kljuc¢ni
elementi efikasnosti programa prevencije, te je isti moguce sprovesti uz minimalne novc¢ane

izdatke ukoliko imamo dobru organizaciju i saradnju (Menesini i sar., 2012).

U junu 2016.godine, UNICEF Crna Gora se pridruzio globalnoj kampanji UNICEF-
a, pod nazivom ,,Zaustavimo nasilje online®, koja se razvija u okviru #WeProtect-globalne
inicijative, koju je pokrenula Vlada Velike Britanije u cilju borbe protiv online seksualnog

nasilja i eksploatacije.

Kada je Crna Gora u pitanju, UNICEF je 2016.godine predstavio aplikaciju ,,Net
prijatelji*, kroz koju su djeca od 9-11 godina ucila kako da bezbjedno koriste internet, ¢iji je
glavni cilj bio da djeca kroz edukativno igranje razli¢itih uloga i scenarija, uce koja
ponasanja predstavljaju nasilje, i na koji na¢in da sprijece ili prijave nasilje. 2018. godine,
nastavnici koji predaju djeci u Osnovnoj $koli ,,Stampar Makarije* u Podgorici, su prosli
obuku, odnosno trening iz osnova Digitalne pedagogije, gdje su se upoznali sa koris¢enjem

digitalnih tehnologija u nastavi, sa fokusom na video produkciju. Ovaj trening je bio pilot
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inicijative ,,Digitalna bezbjednost za svako dijete”, koju je sprovodilo Ministarstvo
prosvjete, u saradnji sa UNICEF-om i Telenorom. U martu, 2022.godine, je u Osnovnoj $koli
,Mileva Lajovi¢ Lalatovi¢®, u Niksicu, realizovan program ,,Razvoj socio-emocionalnih
vjestina uéenika radi sprjeCavanja nasilja u Skolama® , podrzan od strane UNICEF-a i
Ambasade Austrije. Nastavnici iz ove skole su naveli da im ovaj program pomaze da njeguju

bezbjednije okruzenje za svako dijete.

Centar za socijalni rad u Baru, je tokom marta mjeseca, 2023.godine, je realizovao
,Nedjelju prevencije protiv vr$njackog nasilja* 1 odrzao radionice u skoro svim osnovnim i
srednjim Skolama na teritoriji opStine Bar. Glavni cilj ovih radionica je bio da se suzbiju sve
forme vr$njackog nasilja, pa tako i sajber nasilje, da se ucenici upoznaju sa posljedicama

nasilja, kao 1 kako da pomognu Zrtvi nasilja, ukoliko se nadu u takvoj situaciji.

U saradnji sa volonterskim klubom Gimnazije ,,Slobodan Skerovié¢* iz Podgorice,
NVU Djeca Crne Gore, 2019. godine, realizovali su program pod nazivom ,,Upoznajmo i
prepoznajmo e-nasilje“. Ovaj program je dio veceg projekta pod nazivom ,,Koalicija protiv
vr$njackog nasilja u crnogorskim Skolama®, koji realizuje NVO Roditelji u saradnji s
projektnim partnerima NVO Juventas, Unija srednjoskolaca Crne Gore, Centar za podrSku
lokalnom i regionalnom razvoju uz institucionalnu podrsku Ministarstva prosvjete. Glavni
cilj ovog projekta je prevencija elektronskog nasilja medu djecom kroz realizaciju
sveobuhvatnog i odrzZivog programa prevencije i izgradnju kapaciteta koji se odnose na
nastavno osoblje, djecu i ostale institucije da se suprotstave elektronskom nasilju. U ovaj
projekat je uklju¢eno Sest crnogorskih osnovnih $kola, 24 nastavnika predmetne i razredne
nastave i 24 ucenika tre¢eg ciklusa pomenutih Skola. Nastavnici su pohadali dvodnevnu
obuku pod nazivom ,,Uloga nastavnika/ca u prevenciji i borbi protiv nasilja i govora mrznje
na internetu, a ucenici su takode pohadali dvodnevnu obuku pod nazivom ,,Uloga
ucenika/ca u prevenciji 1 borbi protiv nasilja 1 govora mrznje na internetu®. Takode, kroz
ovaj projekat je realizovan niz preventivnih aktivnosti u skoli, ¢iji su voditelji bili obuceni
nastavnici 1 ucenici, u cilju upoznavanja $to veceg broja ucenika, nastavnika i roditelja o
nasilju putem interneta. Osim toga, izdata je publikacija za djecu, roditelje i nastavnike/ce —
,Priru¢nik o ulozi Skole u prevenciji 1 intervenciji elektronskog vrSnjackog nasilja®“ 1

formirana je radna grupa koju ¢ine predstavnici relevantnih institucija i organizacija.
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2.6. Efekti sajber nasilja na kvalitet socijalizacije ucenika

Kada govorimo o socijalizaciji u¢enika u tre¢em ciklusu osnovne Skole, mozemo rec¢i
da ona predstavlja jedan od klju¢nih faktora za razvoj njihovih socijalnih i emocionalnih
vjestina. [ako su prosli ve¢ neki vid socijalizacije u prethodnim periodima zivota, re¢i ¢emo

da se u treCem ciklusu osnovne Skole njihove socijalne kompetencije intezivnije razvijaju.

U ovom periodu djeca sklapaju prijateljstva, kroz koje ,,u¢e komunikacione vjestine,

dijeljenje interesa i emocionalnu povezanost sa drugima“ (Rose & Asher, 2004: 71).

Kroz pozitivne interakcije sa svojim vrSnjacima, ucenici dobijaju povratne
informacije o sebi i svojim vjestinama, $to moze uticati na njihovo samopouzdanje i sliku o

sebi (Harter, 1999).

Takode, u ovom periodu osnovne skole, u€enici se nerijetko suocavaju sa sukobima
I problemima u socijalnim interakcijama, tako da bi ucenici trebali da budu usmjereni ka

rjesavanju konflikata i na usmjeravanje svojih osjecanja na pravi nacin.

Sajber nasilje moZe imati veliki uticaj na proces socijalizacije kod ucenika u trecem
ciklusu osnovne Skole, a posebno u danasnjem vremenu, kada je vecina djece izlozena

virtuelnom okruzenju, odnosno internetu i drustvenim mreZama.

Sajber nasilje umnogome moZze uticati na socijalne interakcije ucenika, i na
ogranicavanje njihovih socijalnih interakcija. Naime, ucenici koji su Zrtve sajber nasilja,
nerijetko se osjeCaju nesigurno, povuceni su u sebe, sa manjkom samopouzdanja,
izbjegavaju kontakt sa drugima. To moze otezati razvoj bliskih prijateljstava i socijalnih
vjestina, $to je klju¢no za adekvatan razvoj socijalizacije (Li, 2006). Isti autor, dalje, navodi
da je dosta korisnika interneta drustveno izolovano, i da pojedini nerijetko traze podrsku od
vr$njaka na internetu, koja ih moZe podsticati da djeluju u nasilju. Djeca koja su zZrtve sajber
nasilja, nerijetko izbjegavaju ucestvovanje u drustvenim aktivnostima, druzenje sa
vr§njacima, jednom rijecju, izbjegavaju socijalne interakcije, a sve to zbog straha od daljeg
suoCavanja sa prijetnjama, uvredama i slicno. Usljed izbjegavanja socijalnih interakcija,
djeca gube priliku da razvijaju svoje socijalne vjestine, kao Sto su komunikacija, saradivanje,
emocionalna povezanost, a sve to dovodi do osjecaja usamljenosti kod djece. Autor Fakir

(2023) u svom radu piSe o socijalnoj anksioznosti koja se javlja kao posljedica stvaranja
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negativne percepcije o sebi i drugima-od strane u¢enika. Isti autor, dalje, navodi da ucenici
koji pate od socijalne anksioznosti nerijetko pribjegavaju drustvenim mrezama, gdje traze
nove prijatelje, i pri tome, komuniciraju sa strancima, §to moze dovesti do sajber nasilja.
Takode, prema rije¢ima autora Fakira (2023), mnoge studije su otkrile moguénost sajber
nasilnika da bira svoje Zrtve izmedu onih koji imaju visok nivo socijalne anksioznosti, i onih

koji su u stanju da se odbrane.

Kako autor Li (2006) istiCe, djeca koja su Zzrtve sajber nasilja, mogu razviti
nepovjerenje prema drugima, teSkoce u postizanju bliskih odnosa, kao i strah od novih

interakcija. Ovo moZe negativno uticati na razvoj odnosa sa vr§njacima.

Takode, sajber nasilje negativno uti¢e na socijalno samopostovanje u¢enika. Ukoliko
se ucenik susrece sa ponavljajué¢im prijetnjama, uvredama i vrijedanjem, njihovo socijalno
samopoStovanje i samopoOuzdanje ¢e se u bitnoj mjeri narusiti. Pojedini autori (Patchin &
Hinduja, 2010), su u svom istrazivanju odnosa samopostovanja i sajber nasilja utvrdili da je
iskustvo sajber nasilja (i doZivljavanje 1 vrSenje) znafajno povezano sa niskim

samopoStovanjem.

Zrtve sajber nasilja su izloZene stigmatizaciji, tako da se one mogu osjecati izolovano

od svojih vr$njaka i druStvene zajednice.

Autorka Durakovi¢ (2012) u svom radu navodi da oni koji vrSe nasilje putem
interneta imaju manju socijalnu podr$ku, nesreéni su i imaju tendenciju ka zloupotrebi
psihoaktivnih supstanci. Medutim, ista autorka dalje navodi, da i oni koji dozivljavaju nasilje
putem interneta, imaju manjak socijalne podrske, depresivni su i imaju problema u
prilagodavanju drustvenoj zajednici. IstraZivanja veinom zanemaruju uticaj socijalne

podrske u sajber nasilju, te zbog toga nema dovoljno podataka (Sahin, 2012).

Jako je bitno kod zrtava nasilja razvijati socijalne vjestine. Kako autor Popadié¢
(2009) istice, jacanje socijalnih vjestina kod ucenika koji trpi elektronsko nasilje, dovesce

do pronalazenja rjeSenja problema u socijalnim odnosima.
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2.7. Podrska u prevazilaZenju sajber nasilja

Podrska djeci zrtvama elektronskog nasilja je klju¢na za njihov psiholoski i

emocionalni oporavak, za njihovo samopouzdanje i socijalizaciju.

Sajber nasilje ostavlja duboke psiholoske i emocionalne rane na zrtvama, tako da im

je vazno pruziti podrsku kako bi se osjecali sigurno.

Skola ima znadajnu ulogu kada je u pitanju pruzanje podrske u prevazilazenju
elektronskog nasilja. Nastavnici i stru¢ni saradnici koji rade u $koli moraju biti osposobljeni

da prepoznaju znakove nasilja i da pruze emocionalnu podrsku zrtvama nasilja.

U Priru¢niku za djecu, roditelje i nastavnike ,,Uloga Skole u prevenciji 1 intervenciji
elektronskog vrsnjackog nasilja“ (2019), ukazano je na odredene smjernice kojih uéenici
treba da se drze u slucaju kada se elektronsko nasilje desi. Naime, na prvom mjestu je
odrednica da je za nasilje uvijek kriv onaj ko ga vrsi. Dakle, zrtve sajber nasilja ne treba da
se osjecaju krivim za to $to se desilo. Dalje, zrtve nasilja ne treba da osjecaju strah od bilo
koga, ve¢ da uvijek imaju na umu da postoje ljudi koji mogu pomoc¢i da se opet osjecaju
bezbjedno, i da skupe hrabrost da nasilje prijave, jer je to nerijetko jedini nacin da se nasilje
zaustavi. Ono $§to je jako bitno, jeste da moraju da budu svjesni Cinjenice da Sve ono §to je
zabranjeno u realnom svijetu, zabranjeno je i u digitalnom. Ovih smjernica treba da se
pridrzavaju kako djeca zrtve, tako i nastavnici, kako bi pruzili adekvatnu podrsku ovim

ucenicima.

Kljuénu ulogu u pruzanju podrske djeci Zrtvama nasilja, imaju roditelji. Roditelji
moraju kroz razgovor da pruzaju podrsku svojoj djeci, da im pruzaju osjeéaj sigurnosti.
Takode, roditelji mogu pruziti podrSku svojoj djeci u razvoju digitalnih vjestina 1 edukacija
0 sigurnosti na internetu, odnosno u online svijetu. Roditelji pruzaju podrsku svojoj djeci i

kroz slusanje. Dakle, bitno je da roditelji pazljivo sluSaju svoje dijete.

Pored Skole 1 roditelja, bitnu ulogu u pruzanju podrske Zrtvama nasilja ima i lokalna
zajednica, koja kroz razne radionice, edukacije, kampanje, organizacije i medije moze podici
svjest o prevenciji 1 prevazilaZzenju elektronskog nasilja, a samim tim i stvoriti sredinu u

kojoj se bilo koja vrsta nasilja ne tolerise.
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Vr$njaci takode imaju znacajnu ulogu kada je u pitanju podrska Zrtvama
elektronskog nasilja. Prijateljstvo, razumijevanje i podrska vr$njaka mogu djeci Zrtvama
pomo¢i da povecaju nivo svog samopouzdanja, mogu im pomoc¢i da se osjeCaju manje

izolovano iz drustva, kao i da ojacaju svoje socijalne interakcije.

Kako autorka Mirkovi¢ (2019) smatra, nedostaju konkretne mjere podrske zrtvi
nakon §to se nasilje dogodilo. Prema njenim rije¢ima, definisanje tith mjera podrSke je
kljucna aktivnost i za posljedicu treba da ima definisanje postupaka intervencije, u cilju
zaStite djece od elektronskog nasilja, u slucaju kad se ono ve¢ dogodilo. ZaStite djece od
sajber nasilja i podrSka onda kada je dijete ve¢ postalo Zrtva, najvazniji je korak ka o€uvanju
njihovog psihi¢kog zdravlja, sprjeCavanja stigmatizacije zrtve i teznji da se sprijeci socijalni

pritisak, osuda 1 isklju¢ivanje iz druStvenih zajednica vr$njaka (Mirkovi¢, 2019).

Kako bi intervencija u zastiti djece od elektronskog nasilja bila efikasna, neophodno

je u obzir uzeti sljedece kriterijume:

e Da li postoji sumnja na nasilje;
e Gdje se nasilje desava;
e Ko su akteri nasilja ili uznemiravanja;

e Oblik i intezitet nasilja, zlostavljanja ili zanemarivanja (MrSevi¢, 2014).

Kao §to smo ve¢ u jednom dijelu rada napomenuli, elektronsko nasilje je ¢es¢e nego
Sto to vecina misli, i da mladi, nazalost, ¢esto nisu svjesni da vrSe nasilje, da povrjeduju
drugog, ali i da trpe elektronsko nasilje. Stoga, djecu treba podrzati i stalno podsticati da
elektronsko nasilje prijave, a ne da pasivno posmatraju zlostavljanje koje se dogada na
internetu (Kuzmanovi¢ i sar., 2016). Ono $to je od izuzetne vaznosti, jeste da djeca koja su
zrtve elektronskog nasilja moraju biti svjesni da u svakom trenutku mogu dobiti pomo¢ i
podrsku od osoba u kojih imaju povjerenja, da li su to roditelji, nastavnici, stru¢ni saradnici
koji rade u $kolama i sli¢cno. Takode, zrtve elektronskog nasilja treba posavjetovati kako da

sacuvaju digitalne dokaze i da ih predaju nadleznim organima (Mirkovi¢, 2019).

Djecu koja su zrtve elektronskog nasilja, treba ohrabrivati, pruzajuc¢i im socijalnu,
emocionalnu i psiholosku podrsku. U pruzanju ovih vidova podrske, klju¢na je otvorena

komunikacija, bez osjecaja straha kod zrtve. Takode, pored ovih vrsta podrske, djeci je
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potrebno pruziti i tehnicku podrsku, koja se odnosi na reagovanje u slucajevima nasilja,

upucivanje na odredene institucije i sli¢no.
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3. PREGLED DOSADASNJIH ISTRAZIVANJA

Pregled dostupne literature nam pokazuje da postoji veliki broj istrazivanja koja se

ticu sajber nasilja 1 nasilja uopste medu ucenicima.

Evidentno je da pojedine video igre imaju negativan uticaj na ponaSanje ucenika.
U prilog navedenom, Wei, Liu i Chen (2022) su ispitivali efekte video igrica na djecu i
adolescente. Ukupno 2118 djece i adolescenata iz Cetiri osnovne i srednje Skole u Kini (M
starosti = 13,08, SD = 2,17) anketirano je kori§¢enjem anonimnog upitnika. Rezultati su
pokazali da izlozenost nasilnim video igricama predvida problematicno ponaSanje, a
devijantna pripadnost vr$njacima ima posrednicku ulogu. U posredni¢kom efektu nadene su
znacajne razlike u polu i razredima. Ovaj nalaz pomaZze da se razumiju individualne razlike
u faktorima koji uticu na problemati¢no ponasanje. Nadalje, to ima vazne implikacije za
intervencije za smanjenje problemati¢cnog ponaSanja medu djecom 1 adolescentima.
Zanimljivo je navesti istrazivanje koje su realizovali Ybarra i saradnici (2008) na uzorku od
120 ucenika, uzrasta od 10 do 15 godina, koji koristili internet bar jednom u posljednjih 6
mjeseci. Pet odsto mladih prijavilo je ozbiljno nasilno ponasanje u posljednjih 12 mjeseci.
Trideset osam posto prijavilo je izloZenost nasilju na mrezi. [zloZenost nasilju u medijima,
kako onlajn tako i van mrezZe, bila je povezana sa znacajno povisenim izgledima za
istovremeno izvjeStavanje o ozbiljnom nasilnom ponasanju. U poredenju sa inace slicnim
mladima, oni koji su naveli da mnogi, vecina ili svi veb sajtovi koje su posjetili prikazuju
stvarne ljude koji se bave nasilnim ponasanjem imali su znatno veéu vjerovatnocu da prijave
ozbiljno nasilno ponasanje. Nakon prilagodavanja osnovnih razlika u karakteristikama
mladih, upotreba alkohola od strane ispitanika, sklonost da na stimuluse reaguju ljutnjom,
delikventni vr$njaci, roditeljski nadzor i izloZenost nasilju u zajednici takode su bili povezani
sa znacajno povecanim izgledima da istovremeno prijavljuju ozbiljno nasilno ponasanje.
Bjelosevi¢, Bjelosevi¢ 1 Hadzikapetanovi¢ (2020) su u svom istrazivanju dosli do rezultata
da se vrinjacko nasilje kre¢e od 15% do 50% u zavisnosti od razvijenosti zemlje. Podaci su
prikupljeni iz nekoliko studija o vr$njatkom nasilju sprovedenih u Bosni i Hercegovini i
Sirom svijeta. Autori smatraju da je potrebno na vrijeme identifikovati vrSnjacko nasilje i
posti¢i kvalitetnu saradnju sa roditeljima kako bi se na vrijeme rijesili problemi sa
ponasanjem kod ucenika (Bjelosevi¢, Bjelosevi¢ I Hadzikapetanovi¢, 2020). Zukovic,

Popovi¢ i Slijepcevi¢ (2020) su realizovali istrazivanje o zeljenim aktivnostima roditelja u
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prevenciji vr$njackog nasilja. Za potrebe ovog istrazivanja kreiran je instrument, a uzorak
istrazivanja Cinilo je 170 roditelja, 94 nastavnika i 206 ucenika. Aktivnosti koje se
dozivljavaju vaznijim su otvorena komunikacija i ve¢a kontrola ponaSanja djece, dok je

ucesce roditelja u skoli manje vazno.

Corboz i saradnici (2018) su realizovali istrazivanje na uzorku od 770 djece. Za
potrebe istrazivanja primijenjena je istrazivaCka tehnika anketiranja. Rezultati ovog
istrazivanja pokazuju da je 49,7% djecaka 1 43,3% djevojcica izjavilo je da su dozivjeli vise
od jednog slucaja viktimizacije nasilja u posljednjih mjesec dana, a 31,7% djecaka i 17,6%
djevojcica otkrilo je da je u posljednjih mjesec dana izvrSeno vise od jednog slucaja nasilja,
sa znacajnim posljedicama. Uoceno je preklapanje izmedu iskustva viktimizacije 1 zloc¢ina,
posebno medu djecacima. Multinomijski modeli faktora povezanih sa vrSnjackim nasiljem
pokazuju da je za djecake neadekvatna ishrana bila povezana sa vrSenjem vr$njackog nasilja,
ali ne i sa viktimizacijom, a dozivljavanje tjelesnog kaznjavanja u $koli u posljednjih mjesec
dana bilo je znaCajno povezano i sa vr$njackom viktimizacijom i sa po¢iniocem. Campos i
saradnici (2015), su realizovali istrazivanje s ciljem da se identifikuje i protumaci misljenje
roditelja, nastavnika 1 uenika u vezi sa ukljucenosc¢u roditelja u skolski zivot svoje djece.
Ovo istrazivanje je realizovano u interpretativnoj i deskriptivnoj paradigmi koja ukljucuje
djecu sa posebnim obrazovnim potrebama (SEN), njihove porodice i odnos izmedu njih i
Skole. Autori zakljucuju da Skola ima znacajnu ulogu u procesu preuzimanja odgovornosti
za uspostavljanje saradnje sa porodicama i1 organizaciji zajednickih aktivnosti sa roditeljima.
Ferrera i saradnici (2019) dosli su do rezultata koji pokazuju da su djeca koja su bila izloZena
nasilju u Skoli imala vecu tendenciju da razviju reaktivni osjecaj privrzenosti, gojaznost,
navike pusSenja, konzumacije alkohola. Autori zakljucuju da nenasilna, pozitivna disciplina
daje bolje rezultate, dok je svaka vrsta nasilja povezana sa mnogim negativnim rezultatima.
Shalfer i saradnici (2013) su istrazivali da li porodi¢ne, vrSnjacke i prosocijalne norme
sprijecavaju ukljucivanje adolescentkinja u nasilje. Rezultati istrazivanja pokazuju da su
vr$njacke prosocijalne norme takode sluzile kao zastitni tampon protiv izvrSenja nasilja i
viktimizacije; medutim, djevojCice sa jakim vezama sa vr$njacima imale su vec¢i nivo
izvr$enja nasilja. (Shlater i saradnici, 2013). Umar i Idris (2018) su realizovali istrazivanje
na uzorku od 306 ucenika, primjenom upitnika. Studija je izmedu ostalog pokazala da
upotreba drustvenih medija negativno utice na psihosocijalno ponaSanje i akademski ucinak.

Autori rada smatraju da je potrebno da se roditelji, nastavnici angazuju u cilju adekvatnije
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organizacije slobodnog vremena ucenika. Eke i Signh (2018) su realizovali istrazivanje na
uzorku od 18 ucesnika. Kao instrument za dobijanje podataka kori$¢en je dubinski intervju.
Studija je otkrila kako Skolski menadzeri koriste druStvene mreZe kao alat za prikupljanje
informacija i kao mehanizam podrske u upravljanju nasiljem u §kolama u srednjim $kolama.
Informacije koje menadzeri $kola prikupljaju putem drustvenih mreZza omogucavaju im da
razviju strategije intervencije u srednjim skolama koje smanjuju nasilje u Skolama i stvaraju

Skolsku klimu koja promovise nastavu i ucenje.
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4. METODOLOGIJA ISTRAZIVANJA

4.1. Problem i predmet istraZivanja

Sajber nasilje ostavlja brojne i dugotrajne posljedice na samu li¢nost u¢enika. Bez
sumnje, mozemo re¢i da sajber nasilje ima negativan uticaj na samopouzdanje ucenika, koji
su zrtve ove forme nasilja. Sajber nasilje uti¢e na cjelokupno ponaSanje, razvijanje, kao i

zivot osobe koja je Zrtva (Smith i sar., 2008).

U cilju prevencije sajber nasilja, potrebno je da porodica i Skola aktivno saraduju.
Uloga saradnje porodice i $kole u cilju prevencije sajber nasilja podrazumijeva rjesavanje
problema zajednickim radom roditelja i prosvjetnog radnika, a moze se odnositi i na
edukaciju ucenika i roditelja kako bi mogli prepoznati oblike sajber nasilja i njegove

negativne aspekte koje ono proizvodi u odnosu na dijete.

Predmet naSeg istrazivanja predstavlja sagledavanje i procjenjivanje uticaj sajber

nasilja na kvalitet socijalizacije uc¢enika u tre¢em ciklusu osnovne Skole.

4.2. Ciljevi i zadaci istrazivanja

Primjetno je da je sajber nasilje sve vise zastupljeno u tre¢em ciklusu osnovne
Skole. Na bazi dobijenih rezultata, mogu se navesti odredene preporuke i prijedlozi u
cilju prevencije sajber nasilja u tre¢em ciklusu osnovne skole. Sajber nasilje se smanjuje
kada se promovisu principi tolerancije i1 poboljSa komunikacija i interakcija medu
ucenicima. U svakom slu¢aju, komunikacija se pokazala kao efikasan resurs za razvoj
alternativa nasilju sve dok omogucava ucenicima da nauc¢e da mirno rjeSavaju sukobe i
da na adekvatan nacin iskazu svoje tenzije ili neslaganja (Jalon, 2005). Ovim
istrazivanjem zelimo da utvrdimo uticaj sajber nasilja na socijalizaciju uc¢enika u trecem

ciklusu osnovne skole.

Shodno prethodno navedenom, postavi¢emo glavni cilj istrazivanja, koji glasi:
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zadaci:

Utvrditi kakav je uticaj sajber nasilja na kvalitet socijalizacije uc¢enika u

treCem ciklusu osnovne Skole u crnogorskom kontekstu.

Da bi se ostvario postavljeni cilj, moraju se realizovati sljedeci istrazivacki

Utvrditi na koji na¢in se odvija sajber nasilje u tre¢em ciklusu osnovne $kole.
Utvrditi kakav je uticaj sajber nasilja na socijalnu interakciju ucenika u
tre¢em ciklusu osnovne $kole po procjeni nasih ispitanika.

Utvrditi da li pedagosko-psiholoska sluzba organizuje aktivnosti u cilju
prevencije sajber nasilja u tre¢em ciklusu osnovne skole.

Utvrditi da 1i nastavnici saraduju sa roditeljima u cilju prevencije sajber

nasilja u tre€em ciklusu osnovne $kole.

4.3. Hipoteze istrazivanja

Hipoteze Cija ¢e se istinitost utvrditi istrazivanjem, proizilaze iz problema

istraZivanja, a nastale su na osnovu rezultata ranijih istraZivanja i razmisljanja na datu

temu.

U skladu sa definisanim ciljevima istrazivanja, postavljena je glavna hipoteza:

Pretpostavlja se da sajber nasilje (prijetnje, vrijedanje, lazno predstavljanje)
ima negativan uticaj na kvalitet socijalizacije ucenika u tre¢em ciklusu

osnovne prema procjeni nasih ispitanika.

U skladu sa definisanim zadacima istraZivanja, postavljene su sljedece sporedne

hipoteze:

Pretpostavlja se da se sajber nasilje u treCem ciklusu osnovne Skole odvija
preko aktuelnih drustvenih mreza (Facebook, Instagram).

Pretpostavlja se da sajber nasilje ometa socijalnu interakciju ucenika u
treCem ciklusu osnovne skole.

Pretpostavlja se da pedagosko-psiholoska sluzba organizuje aktivnosti u
cilju prevencije sajber nasilja u tre¢em ciklusu osnovne $kole.

Pretpostavlja se da nastavnici saraduju sa roditeljima u cilju prevencije sajber
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nasilja u tre€em ciklusu osnovne $kole.

4.4. Operacionalizacija varijabli

Varijabla je karakteristika, svojstvo, obiljezje neke pojave koja se mijenja ili varira.
Nezavisna varijabla se shvata kao karakter, osobina ili faktor koji istraziva¢ namjerno unosi

radi utvrdivanja njenog dejstva na neku drugu zavisnu varijablu.

Nezavisne varijable u ovom istrazivanju su: sajber nasilje, drustvene mreze, socijalna

interakcija, aktivnosti prevencije, saradnja nastavnika i roditelja.

Zavisna varijabla je posljedica ili efekat djelovanja nezavisno promjenljive na

zavisno promjenljivu.

Zavisna varijabla istrazivanja je: kvalitet socijalizacije ucenika u tre¢em ciklusu

osnovne $kole.

4.5. Karakter i znacaj istraZivanja

Smisao samog istrazivanja jeste da nam ukaze na vaznost razumijevanja i suo¢avanja
sa problemom sajber nasilja, te ista¢i vaznost njegovog uticaja na socijalizaciju djece u

tre¢cem ciklusu osnovne $kole.

U odnosu na karakter, ovo istrazivanje spada u primijenjena istrazivanja, $to znaci

da se znanja steena teorijskim istrazivanjima koriste kako bi se doprinijelo praksi.

Istrazivanje ima teorijski i prakti¢ni zna¢aj. Teorijski znacaj ogleda se teorijskom
razumijevanju fenomena sajber nasilja i njegovog uticaja na socijalizaciju ucenika u tre¢em
ciklusu osnovne skole. Takode, teorijski znacaj se ogleda i u proSirivanju postojece stru¢ne
literature vezane za ovaj kompleksni problem, kao i u prikupljanju podataka za obuhvatnije
istrazivanje ovog problema. Prakti¢ni znacaj istraZivanja se ogleda u moguénostima

obavjeStavanja Sire javnosti o ovom problemu istraZivanja. IstraZzivanje moze doprinijeti
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povecanju svjesti o sajber nasilju i njegovom uticaju na socijalizaciju ucenika, kao i sticanju

saznanja koja se mogu koristiti u praksi.

4.6. Populacija i uzorak istrazivanja

Uzorak ovog istrazivanja ¢ine ucenici i nastavnici. Uzorkom je obuhvacéeno 120
ucenika treceg ciklusa iz Osnovnih skola ,, Radojica Perovic¢*, ,,21.maj* i ,,Marko Miljanov*

iz Podgorice, kao i 70 nastavnika iz prethodno spomenutih §kola.

Uzorak sadrzi elemente namjernog i prigodnog uzorka. Namjernog u smislu da su
uzorkom obuhvaceni ucenici i nastavnici kao ciljana populacija. Prigodnog u smislu da su

obuhvaceni ispitanici koji su u trenutku prikupljanja podataka bili dostupni.

Osnovni podaci koji ukazuju na uzorak ispitanika koji ¢ine ovo istrazivanje je

sadrzan u tabelama broj 1 i 2.

Tabela br.1. Struktura ucenika po polu.

Odrednica uzorka | Frekvencija | Procenti %
pol u¢enika
Muski 46 61,76%
Zenski 74 38,33%

Tabela br 2. Struktura nastavnika prema polu.

Odrednica uzorka | Frekvencija | Procenti %
pol nastavnika
Muski 34 48,57%
Zenski 36 51,42%
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4.7. Metode, tehnike i instrumenti istrazivanja

Provjera postavljenih istrazivackih hipoteza, implicira primjenu kvantitativnih i
kvalitativnih nau¢no-istrazivackih metoda. Ipak, treba naglasiti posebno znacaj kvalitativnih
metoda jer omogucavaju podrobnije istrazivanje uticaja sajber nasilja na kvalitet
socijalizacije u€enika u treCem ciklusu osnovne Skole. U istraZzivanju ¢emo primijeniti
anketni upitnik za uéenike i fokus grupni intervju za nastavnike. U upitniku ¢e biti 11 pitanja
zatvorenog, kombinovanog i otvorenog tipa. Grupni intervju sadrzace Cetiri fokus polja, koja
¢e biti uskladena sa postavljenim hipotezama, i1 bi¢e sprovedeni u tri razli¢ite Skole. Jedna
Skola ¢e biti podijeljena na tri fokus grupe, koje ¢e u prosjeku brojati po 8-10 nastavnika.
Misljenja nastavnika o ponudenim pitanjima ¢emo sumirati i izdvojiti ona koja budu
dominirala u fokus grupama od strane najveéeg broja ispitanika. Rezultate dobijene
anketnim upitnikom, predstavicemo u formi tabela i analizirati tekstualno u skladu sa ciljem

1 zadacima istrazivanja.

4.8. Organizacija i tok istraZivanja

Nakon proucavanja pedagoske literature, i nakon definisanja samog predmeta

istrazivanja, realizovano je istrazivanje.

Organizacija istrazivackog rada i samo sprovodenje terenskog dijela istrazivanja su
ostvareni kroz samostalni napor istrazivaca. Prikupljanje empirijske grade je obavljeno kroz
anonimni pristup (bez potpisivanja anketiranih ispitanika), ¢ime je omoguc¢ena anonimnost
ispitanika i1 objektivnost njihovih iskaza, a samim tim, i objektivnost cijelog istrazivanja.
Istrazivanje je sprovedeno u tri Osnovne Skole ,,Radojica Perovi¢®, ,,21.maj* 1 ,,Marko
Miljanov*, u Podgorici, u junu 2023.godine, za relativno kratak vremenski period, u
kabinetima, ¢ime je omogucena vremenska ekonomicnost. Prije sprovodenja samog
anketiranja i intervjuisanja, konsultovana je Uprava $kole i voden razgovor sa ucenicima i

nastavnicima, u cilju pruzanja dodatnih uputstava i objaSnjenja za rad.
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4.9. Obrada podataka dobijenih rezultata

Nakon prikupljanja podataka, pristupljeno je njihovoj statisti¢koj obradi.

Za obradu podataka korisc¢en je statisti¢ki program IBM SPSS 20.0 (Statistic Packet
for Social Science). Za obradu podataka su koriséeni relativni brojevi i to procenti kao
pokazatelji strukture neke pojave i frekvencije. Rezultati istrazivanja su iznijeti tabelarno

(frekvencije i procenti), ali i tekstualno (u vidu komentara).
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5. REZULTATI ISTRAZIVANJA I DISKUSIJA

5.1. Prikaz i analiza istrazivanja

U ovom dijelu rada ¢emo prikazati rezultate do kojih smo dosli istrazivanjem

obavljenim u tri osnovne $kole u Podgorici.

U nastavku ¢emo predstaviti rezultate dobijene primjenom anketnog upitnika. Na

pitanja je odgovorilo 120 uéenika, 46 djecaka i 74 djevojcice.

Koliko cesto koristis drustvene mreze?

Tabela br.3.
Frekvencije Procenti
cesto, tj. vise od 4 sata dnevno 86 71,76%
rijetko, tj. manje od jednog sata dnevno 19 15,83%
nikada 15 12,41%

1z tabele broj 3 mozemo jasno primijetiti da najveéi procenat ispitanika, ¢ak 71,76%,
izjavljuje da Cesto koristi drustvene mreze, odnosno vise od Cetiri sata dnevno. Ovo Visoko
procentualno izrazavanje upucuje na to da su druStvene mreze redovna aktivnost medu
ucenicima. Ova Cesta upotreba drustvenih mreza moze nam ukazati na njihovu vaznost u
svakodnevnom zivotu mladih, kako za komunikaciju sa vr$njacima, tako i za razmjenu
informacija i zabavu. Sa druge strane, 15,83% ucenika izjavljuje da drusStvene mreze koristi
manje od jednog sata dnevno. Ovaj procenat, iako manji od prethodnog, takode ukazuje na
postojanje odredenog broja ucenika koji rijede koriste druStvene mreze. Razlozi za rijede
koris¢enje drustvenih mreza mogu biti raznovrsni, ukljuujuci ogranic¢enja od strane
roditelja ili opreznost prema internet aktivnostima. Zanimljivo je primijetiti da postoji i
grupa ucenika (12,41%) koja uopste ne koristi drustvene mreze. Ovo moze biti posljedica
njihovih liénih stavova prema druStvenim mrezama, roditeljskih ograni¢enja ili
potencijalnih tehnickih prepreka. Generalno gledajuéi, mozemo reci da ovi rezultati ukazuju
na Siroko i rasprostranjeno koriséenje interneta i drustvenih mreza medu ucenicima u trecem

ciklusu osnovne $kole.
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Da li bi znao/la da prepoznas elektronsko nasilje?

Tabela br.4.
Frekvencije Procenti
da 68 56,67%
ne 22 18,33%
ne mogu da procijenim 30 25,00%

Kao §to mozemo primjetiti iz tabele broj 4, ¢ak 56,67% ucenika navodi da bi znali
da prepoznaju elektronsko nasilje, pa mozemo zakljuciti da su oni upoznati sa time kako se
ova forma nasilja manifestuje medu njihovim vrnjacima, a samo njih 18,33% navodi da ne
znaju da prepoznaju elektronsko nasilje. Takode, vidimo da 25% ispitanih u¢enika navodi
da ne mogu da procijene da li bi znali da prepoznaju sajber nasilje. Rezultati nam ukazuju
na znacajan broj ucenika koji su svjesni u kojim formama se ispoljava elektronsko nasilje, i
da znaju uopste 1 da prepoznaju tu vrstu vr$njackog nasilja. Mozemo reci da je to pozitivno
jer pokazuje da ve¢i broj uc¢enika ima osnovno razumijevanje razlicitih oblika ovog nasilja.
Medutim, vazno je shvatiti da se tehnologija brzo razvija, pa bi kontinuirana edukacija
ucenika, kroz razliite oblike radionica i predavanja 0 svim oblicima elektronskog nasilja
bila izuzetno korisna. Ovo bi moglo doprinijeti stvaranju sigurnijeg okruZenja za sve

ucenike, smanjujuc¢i moguénost da postanu Zrtve, 0dnosno ucesnici u sajber nasilju.

Jesi li ikad doZivio/la neki oblik elektronskog nasilja?

Tabela br.5.
Frekvencije Procenti
da 34 28,33%
ne 66 55,00%
nisam siguran/na 20 16,67%

1z tabele broj 5, primje¢ujemo da malo vise od polovine ucenika, njih 55%, navodi
da nisu dozivjeli neki oblik elektronskog nasilja. Sa duge strane, imamo viSe od trecine
ispitanih ucenika, njih 34, koji procjenjuju da su dozivjeli neki vid elektronskog nasilja.

Rezultati koji ukazuju da su neki u€enici dozivjeli elektronsko nasilje potvrduju potrebu za
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preventivnim mjerama u Skolama, kako bi se smanjila ova forma nasilja. Na osnovu tabele
primjec¢ujemo da 20 ucenika navodi da nisu sigurni da li su pretrpjeli sajber nasilje. To nam
ukazuje da nedostatak svjesti i informacija $ta tatno predstavlja elektronsko nasilje, i u kojim

oblicima se ispoljava.

Ako jesi, zaokruzi koji oblik elektronskog nasilja si doziviolla.

Tabela br. 6.

Frekvencije Procenti
Primanje uznemiruju¢ih poruka 6 17,65%
Pokusaj promjene lozinke 11 32,35%
Objavljivanje neistina 5 14,71%
Objavljivanje li¢nih podataka 0 0,00%
Osnivanje grupa mrznje 12 35,39%
Nesto drugo 0 0,00%

Kao $to mozemo primijetiti, manji procenat uc¢enika (17,65%) je doZivio primanje
uznemirujucih poruka. Ovaj oblik nasilja moZe znacajno uticati na emocionalno stanje
ucenika, izazivajuci stres i stanje anksioznosti kod njih. Gotovo treé¢ina uéenika (32,35%) je
dozivjela pokusaj promjene lozinke. Ovaj oblik nasilja moze ukazivati na ozbiljne pokusSaje
hakovanja li¢nih profila na druStvenim mrezama, $to predstavlja ozbiljnu prijetnju samoj
privatnosti, kao i sigurnosti uc¢enika na internetu. Manji broj ucenika (14,71%) je dozivio
objavljivanje neistina o sebi na internetu, $to nam ukazuje na to da ovaj oblik nasilja moze
ozbiljno narusiti ugled i samopouzdanje ucenika, kao i izazvati neslaganje medu njihovim
vr$njacima. Najvec¢i procenat ucenika (35,29%) je dozivio osnivanje grupa mrznje. Ovaj
oblik nasilja moze biti posebno Stetan, jer podsti¢e negativne interakcije medu vrSnjacima i
moze rezultirati ozbiljnim drustvenim posljedicama. Znacajno je primijetiti da nijedan
ucenik nije dozivio objavljivanje li¢nih podataka. Iako je ovo pozitivno, vazno je imati na
umu da ¢ak i jedan takav slu¢aj moze imati ozbiljne posljedice po sigurnost ucenika.
Nedostatak slucajeva objavljivanja li¢nih podataka moze ukazivati na paznju koju ucenici
posvecuju privatnosti i sigurnosti na internetu, ali 1 dalje je vazno da se preduzmu mjere

zastite kako bi se ocuvala sigurnost svih u¢enika. Posebno zabrinjava visok procenat ucenika
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koji su dozivjeli osnivanje grupa mrznje, kao i pokusaj promjene lozinke. Ovi oblici nasilja

mogu imati jake emocionalne, socijalne i psiholoske posljedice na sve ucenike.

Ukoliko si dozivio/la elektronsko nasilje, napisi kako si se osjecao/la.

Tabela br. 7.
Frekvencije Procenti
Posramljeno 12 35,29%
Tuzno i bespomo¢no 6 17,65%
Ljuto 4 11,76%
Izgubio povjerenje u druge 11 32,35%
Depresivno 1 2,94%

Na osnovu tabele broj 7, moZemo vidjeti da najveci procenat u¢enika (35,29%) koji
su dozivjeli elektronsko nasilje izjavljuje da su se osjecali posramljeno. Ovaj rezultat ukazuje
na to da su ucenici dozivjeli osjecaj sramote i ponizenja usljed elektronskog nasilja koje su
pretrpjeli. Takvo osjecanje moze imati jake i dugotrajne emocionalne posljedice, ukljucujuci
naruseno samopouzdanje i samopostovanje. Manji procenat ucenika (17,65%) izjavljuje da
su se osjecali tuzno i bespomoé¢no. Osjecaj bespomoc¢nosti moze uticati na sposobnost
ucenika da se nose sa stresom 1 izazovima. Primjecujemo da 11,76% ucenika izjavljuje da
su se osjecali ljuto. Ljutnja moze biti uobi¢ajena reakcija na nasilje, a ukoliko je ona
pretjerana, moze dovesti do konflikata i dodatnih problema medu vr$njacima. Takode,
znacajan procenat ucenika (32,35%) navodi da su izgubili povjerenje u druge nakon Sto su
dozivjeli elektronsko nasilje. Ovo ukazuje na ozbiljne posljedice koje takvo nasilje moze
imati na meduljudske odnose 1 sposobnost uc¢enika da vjeruju drugima. Manji broj ucenika
(2,94%) izjavljuje da su se osjecali depresivno. Ovaj rezultat ukazuje na emocionalne
reakcije koje mogu biti povezane sa ozbiljnim i dugotrajnim posljedicama na mentalno
zdravlje ucenika. Na osnovu ovih rezultata, vidimo da se posramljivanje istice kao
dominantna emocionalna reakcija, $to moze ukazivati na ozbiljne izazove u odrzavanju
zdravih emocija. Takode, izgubljeno povjerenje u druge je znacajna posljedica, §to moze

uticati na socijalne konekcije i interakcije medu vr$njacima.
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Da li smatras da elektronsko nasilje moze da utice na odnos sa prijateljima?

Tabela br.8.
Frekvencije Procenti
da 90 75,00%
ne 5 4,17%
nisam siguran/na 25 20,83%

Iz tabele broj 8 mozemo vidjeti da visok procenat uéenika (75,00%) smatra da
elektronsko nasilje moze uticati na odnos sa prijateljima. Ovaj rezultat jasno ukazuje na to
da elektronsko nasilje ima znacajan uticaj na meduljudske odnose ucenika. Povezanost
izmedu elektronskog nasilja i naruSavanja odnosa sa prijateljima nam ukazuje na duboke i
dugotrajne posljedice sajber nasilja na socijalni zivot u¢enika. Dalje, mali procenat u¢enika
(4,17%) ne smatra da elektronsko nasilje moze uticati na odnos sa prijateljima. Neki ucenici
(20,83%) nisu sigurni da li je elektronsko nasilje uti¢e na odnos sa prijateljima. Ovaj rezultat
moze ukazivati na nedostatak razumijevanja o tome kako elektronsko nasilje moze uticati
na njihove meduljudske veze. Tako da na osnovu odgovora naSih ispitanika mozemo
zakljuciti da elektronsko nasilje ima ozbiljan uticaj na odnose ucenika sa njihovim
prijateljima. Odnosi sa prijateljima su vazan dio socijalne interakcije ucenika, a narusavanje
tih odnosa moze dovesti do povlacenja u sebe, izbjegavanja socijalnih interakcija, druzenja,

kao i smanjenja samopouzdanja i samopostovanja kod ucenika.

Smatras li da zaposleni u skoli (nastavnici, pedagozi i psiholozi) pruzaju dovoljno

podrske ucenicima u vezi elektronskog nasilja?

Tabela br.9.
Frekvencije Procenti
da 95 79,10%
ne 6 5,00%
nisam siguran/na 19 15,83%

Na osnovu tabele broj 9, moZemo primijetiti da 79,10% ispitanih ué¢enika smatra da

Skola, odnosno nastavnici i psiholoSko-pedagoska sluzba, pruzaju dovoljno podrske
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ucenicima u vezi Sajber nasilja, Sto nam ukazuje na to da vecina ispitanih ucenika smatra da
u njihovoj Skoli postoji odreden nivo podrske i edukacije kako bi se suocili s problemom
elektronskog nasilja. Sa druge strane, vidimo da manji procenat ucenika (15,83%) izjavljuje
da nisu sigurni da li Skola (nastavnici i pedagosko-psiholoska sluzba) pruza dovoljno
podrske ucenicima u vezi elektronskog nasilja. Ovaj odgovor nam moze ukazivati na
nesigurnost ucenika u vezi sa ovom temom i moze ukazivati na potrebu za boljom
komunikacijom izmedu Skolskog osoblja i ucenika. Osim toga, vidimo da manji procenat
ucenika (5,00%) izjavljuje da ne smatraju da Skola, uklju¢ujuéi nastavnike, pedagoge i
psihologe, pruzaju dovoljno podrske uéenicima u vezi sajber nasilja, $to nam moze ukazivati
na potrebu za dodatnim razmatranjem i unaprijedenjem mjera podrske od strane nastavnika
1 psiholoSko-pedagoske sluzbe. Vazno je da Skola kontinuirano prati efikasnost svojih mjera
prevencije sajber nasilja, kao i da radi na podizanju svijesti u¢enika o raspolozivim resursima

1 mjerama prevencije i podrske.

Jesu li ti roditelji ikada postavljali pravila oko koriséenja interneta?

Tabela br.10.
Frekvencije Procenti
svakodnevno postavljaju 44 36,67%
ponekad, ne bas svaki dan 28 23,33%
nikada 48 40,00%

Rezultati nam pokazuju da je 36,67% ucenika izjavilo da im njihovi roditelji
svakodnevno postavljaju pravila u vezi kori§¢enja interneta, pa mozemo zakljuciti da postoji
znacajan broj roditelja koji su svakodnevno ukljuéeni u nadgledanje i upravljanje online
aktivnostima svoje djece. Dalje, imamo 23,33% ucenika koji su naveli da im njihovi roditelji
ne postavljaju svaki dan pravila oko koris¢enja interneta. Ovaj odgovor nam moze ukazivati
na to da postoji manji broj roditelja koji su manje strogi u postavljanju pravila ili koji mozda
nisu dovoljno upuceni u potrebu za svakodnevnom kontrolom aktivnosti njihove djece na
drustvenim mreZama. Rezultati nam takode pokazuju da je 40% ucenika izjavilo da njihovi
roditelji nikada nisu postavljali pravila u vezi koris¢enja interneta. Ovaj rezultat nam moze
ukazivati na nedostatak roditeljske kontrole ili nedovoljno razumijevanje potencijalnih

opasnosti koje su povezane sa koriS¢enjem interneta i druStvenih mreza. Dok odredeni
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roditelji svakodnevno postavljaju pravila, odnosno vrse nadzor, kako bi zastitili svoju djecu
od potencijalnih rizika online svijeta, drugi to rade ponekad ili nikada. Ovo naglasava
vaznost edukacije roditelja o potencijalnim opasnostima i strategijama zasStite na internetu,
kako bi se osigurala sigurnija online sredina za djecu. Djecu je vazno svakodnevno podsticati
na sigurno kori$¢enje interneta i druStvenih mreza, razgovarati sa njima i pruzati im podrsku.
Osim toga, bitno je da roditelji svakodnevno kontrolisu, odnosno da budu upuéeni u to kakav

sadrzaj njihova djeca objavljuju na drustvenim mrezama.

5.2. Analiza fokus grupnog intervjua

U ovom dijelu naSeg rada, prikazacemo analizu fokus grupnog intervjua sa
nastavnicima, koji je pruzio uvid u njihove percepcije i iskustva u vezi sa sajber nasiljem i
njegovim uticajima na kvalitet socijalizacije uc¢enika tre¢eg ciklusa osnovne Skole. Kroz ovu
diskusiju, detaljnije smo istrazili kako nastavnici dozivljavaju problem sajber nasilja, kako

ga prepoznaju i kako shvataju njegov uticaj na ucenike.

U skladu sa ciljevima naseg istrazivanja, fokus grupni intervjui su sprovedeni u tri
razlicite osnovne Skole. Ispitanike iz svake Skole smo podijelili u manje grupe, pri ¢emu je
svaka grupa sadrzala od 8-10 nastavnika, kako bi se doprinijelo boljem razumijevanju
stavova nastavnika o sajber nasilju, njegovom uticaju na kvalitet socijalizacije ucenika, kao

i 0 mjerama koje se preduzimaju u cilju prevencije.
| MOGUCI UTICAJI SAJBER NASILJA

U svim ispitivanim grupama, ve¢ina nastavnika je istakla da sajber nasilje obuhvata
razli¢ite oblike zlostavljanja putem interneta i druStvenih mreZa. Neki nastavnici su ga
opisali kao prijetnje, vrijedanje, Sirenje neta¢nih informacija ili objavljivanje licnih podataka

sa ciljem nano3enja $tete odredenoj osobi. Jedan ispitanik iz OS ,,21.maj* nam je rekao:

“Sajber nasilje se manifestuje kroz razlicite oblike, kao $to su prijetnje putem poruka
ili objavijivanje razlicitih kompromitujucih fotografija na drustvenim mrezama, a mislim da

Jje to ozbiljan problem i da ga je tesko ispratiti” (M.N. OS ,,21.maj).
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Nastavnici su podijelili svoja miSljenja o uticaju sajber nasilja na odnose medu
ucenicima, pa tako, mozemo naglasiti da vecina nastavnika isti¢e da sajber nasilje moze
znacajno narusiti odnose medu vr$njacima. Odredeni broj nastavnika je primjetio da se Zrtve
sajber nasilja osjecaju povrijedeno, posramljeno, i da se ve¢inom povlace u sebe, §to moze

rezultirati smanjenjem komunikacije i povjerenja medu ucenicima.

“Vidimo da sajber nasilje ostavlja emocionalne posljedice na ucenike koji su izlozeni
sajber nasilju. To moze dovesti do osjecaja povucenosti i izolacije, Sto moze narusiti njihove

odnose sa vrsnjacima“ (A.V. 0S ,»21.maj*).

Dalje, neki nastavnici su naveli da sajber nasilje, ukoliko se odmah ne suzbije, moze

dovesti do ozbiljnih podjela i konflikata unutar Skolske zajednice.

“Ucenici koji su suoceni sa ovim oblikom nasilja se osjecaju nesigurno, i ako ne
reagujemo na vrijeme, to moze stvoriti duboke podjele unutar skolske zajednice“(D.L. OS

,Radojica Perovi¢®).

“Ne smijemo potcjenjivati sajber nasilje. Ako se ne reaguje na vrijeme, moze se
produbiti i to moze narusiti medusobno povjerenje u skoli. Ovo moze dovesti do konflikata
medu ucenicima, $to je nesto cemu se svakako moramo suprotstaviti“ (S.L. OS ,,Radojica

Perovic®).
I UTICAJ SAJBER NASILJA NA KVALITET SOCIJALIZACIJE UCENIKA

Nastavnici su izrazili izrazitu zabrinutost kada je u pitanju uticaj sajber nasilja na
kvalitet socijalizacije uc¢enika u tre¢em ciklusu osnovne skole. Veé¢ina nastavnika je istakla
da ucenici koji su bili Zrtve sajber nasilja ¢esto pokazuju znakove povucenosti, nesigurnosti

I izbjegavanja socijalnih interakcija. Jedan od nastavnika je istakao:

“Primijetio sam da ucenici koji su bili izloZeni sajber nasilju cesto postaju povuceni
i nesigurni u socijalnim interakcijama” (T.T. OS ,,Marko Miljanov*). Druga nastavnica je

dodala:

“Slazem se sa kolegom, i smatram da to moze ozbiljno narusiti njihovu sposobnost

narusavanja zdravih meduljudskih odnosa” (S.M. OS , Marko Miljanov*).
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“Smatram da je veoma vazno da se sajber nasilje suzbije, i to sSto prije. Ako se
detaljnije svi zajedno ne posvetimo prevenciji i reagovanju na vrijeme, to moze dovesti do

dubokih podjela unutar skole” (J.V. OS ,21.maj).

“Ja, kao nastavnik, moram reci da sam izuzetno zabrinuta zbog sve prisutnijeg
vrijedanja i laznog predstavijanja na drustvenim mrezama medu nasim ucenicima. To je
zbilja ozbiljan problem koji moze ostaviti bas ozbiljne posljedice kada je socijalizacija
ucenika U pitanju“ (M.N. OS ,,Radojica Perovié®).

[11 SAJBER NASILJE | DRUSTVENE MREZE

Nastavnici su istakli da su drustvene mreze postale kljucni mehanizmi za Sirenje

sajber nasilja, posebno na platformama kao §to su Facebook, Instagram i Tik-Tok.

“Nasilje na Tik-Toku je postalo zabrinjavajuce cesto medu nasim ucenicima. Ova
platforma je postala prostor za Sirenje negativnih interakcija i mislim da je omogucéila i

doprinijela Sirenju elektronskog nasilja medu djecom” (V.S. OS ,,Marko Miljanov*).

“Fejsbuk je postao teren za otvoreno nasilje medu ucenicima. Njegova popularnost
omoguéava brzo Sirenje negativnih poruka i omalovazavanja medu vrsnjacima” (S.R. OS

,»21.maj*).

“Mislim da je Tik-Tok drustvena mreza koja danas sve vise “promovise” sajber
nasilje, odnosno da je ucenici nerijetko koriste da bi nanijeli Stetu svojim vrsnjacima” (J.N.

08 ,,21.maj").

“Sajber nasilje putem druStvenih mreza je postalo veoma Cesto, nazalost, a njegovi
efekti se lako Sire medu ucenicima, pogotovo u trecem ciklusu” (S.P. OS ,Radojica

Perovic®).

“Nedavno smo imali situaciju u Skoli, gdje je jedan ucenik devetog razreda postao
meta kontinuiranog vrijedanja putem anonimnog profila na Instagramu. Te poruke su se
brzo rasirile medu ucenicima i izazvale ozbiljan konflikt. Primijetio sam da se, nakon ovog
inCidenta, ucenik zaista povukao u sebe, i naravno da smo se svi angazovali kako bi mu

pomogli” (T.K. OS ,,21.maj“).

“Svjedoci smo da se na drustvenim mrezama djeca svakodnevno vrijedaju,

omalovazavaju, ponizavaju. Ne znam Sta bih rekla... To stvarno ostavlja dubok emocionalni
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i socijalni trag na nasim mladim umovima. Moramo se ujediniti svi zajedno i ukljuciti u
aktivnu borbu protiv ovih negativnih pojava na drustvenim platformama” (3.J. OS , Marko

Miljanov®).

“Primijetila sam da se digitalno nasilje pretezno desava putem drustvenih mreza.
Cinjenica da su drustvene mreze postale osnovno podrucje djelovanja ucenika, je posebno

zabrinjavajuéa* (L.S. OS ,Radojica Perovi¢*).

Na osnovu diskusije medu nastavnicima, mozemo reci da su efekti sajber nasilja
posebno zabrinjavajuci zbog brzine Sirenja ove forme nasilja putem drusStvenih mreza.
Nastavnici su takode primjetili da su incidenti sajber nasilja ¢esto prisutni u Skolskom
okruzenju 1 da imaju potencijal da stvore ozbiljne posljedice po Zrtvu sajber nasilja, ali 1 po

cijelu Skolsku zajednicu.

S obzirom na to da su drustvene mreze danas sve viSe prisutne i popularnije medu
ucenicima, nastavnici su naglasili zna¢aj edukacije ucenika o sigurnom koris¢enju interneta
1 druStvenih mreza. Oni su se slozili da je neophodno da se ucenicima pruze informacije o

rizicima online interakcija, kao i o posljedicama sajber nasilja. Jedan nastavnik je istakao:

“Edukacija ucenika o sigurnom korisc¢enju interneta je kljucna. Moramo pomoci

djeci da razumiju posljedice sajber nasilja” (A.A. OS ,21.maj*).

Komentari nastavnika ukazuju na potrebu za cjelovitim pristupom prevenciji sajber

......

omogucilo u¢enicima da prepoznaju i adekvatno reaguju na negativne online interakcije.
IV SAJBER NASILJE | OMETANJE SOCIJALNE INTERAKCIJE UCENIKA

Nastavnici su tokom intervjua iznosili konkretne primjere kako sajber nasilje

negativno utice na socijalnu interakciju ucenika, pa je tako jedna nastavnica istakla:

“Primjetila sam da SU ucenici koji su pretrpjeli bilo kakav vid elektronskog nasilja,
a nazalost nije ih mali broj, postali pazljiviji i oprezniji u svakodnevnoj komunikaciji sa
drugovima. Zabrinuti su da ée njihove izjave moéi da budu iskoriséene protiv njih” (E.C.

0S ,,21.maj*). Druga nastavnica je dodala:

“Ova njihova opreznost moze dovesti do potpune izolacije ili do smanjenja njihovog

samopouzdanja” (V.V. OS ,,21.maj“).
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“Osjecaj neprijatnosti i straha zbog mogucih negativnih reakcija drugih ucenika,
moze dovesti do toga da se zZrtve sajber nasilja potpuno povuku u sebe, da izbjegavaju

socijalne interakcije sa drugim ucenicima” (S.B. OS ,Radojica Perovi¢®).

Sajber nasilje moze dovesti do ozbiljnog narusavanja meduljudskih odnosa i do
izolacije, $to ukazuje na potrebu za boljom podrskom i intervencijama u slucaju sajber

nasilja.

V ULOGA PEDAGOSKO-PSIHOLOSKE SLUZBE I SARADNJA SKOLE SA
RODITELJIMA

Nastavnici su istakli da pedagosko-psiholoska sluzba ima vaznu ulogu kada je u

pitanju prevencija sajber nasilja.

“Mogu reci da u nasoj skoli, PP sluzba cesto organizuje edukativne radionice o svim
vrstama vrsnjackog nasilja, pa tako i o sajber nasilju, i zaista smatram da to rade na

profesionalan nacin” (A.J. OS ,,Marko Miljanov*®).

“Kroz dosadasnje aktivnosti koje je PP sluzba u nasoj skoli sprovodila, mislim da su
ucenici postali svjesniji rizika koje digitalno okruzenje nosi sa sobom” (S.M. OS ,,Radojica

Perovic®).

“Mislim da je bitno i da se cesto vode individualni razgovori sa ucenicima, u cilju
edukacije o posljedicama sajber nasilja. Ne znam da li se praktikuje u nasim skolama” (1.S.

08 ,,21.maj").

“Ja mislim da bi trebalo organizovati recimo redovne edukativne sesije o

bezbjednosti na internetu od strane psiholosko-pedagoske sluzbe” (V.H. OS ,21.maj*).

“Nasa skola ima jasne smjernice 1 uputstva koji su konstruisani od strane psihologa
skole, a koji pokazuju kako da postupamo u slucaju sajber nasilja” (M.K. OS ,,Marko

Miljanov*).

“Ove godine sam zajedno sa psiholoskinjom nase Skole, drzala radionicu o sajber
nasilju za ucenike VII razreda, i mislim da smo im kroz tu radionicu pruzile dosta korisnih
informacija kada je u pitanju pruzanje podrske zrtvama sajber nasilja. Ucenici su bili jako

motivisani i zainteresovani “ (J.C. OS ,,Radojica Perovi¢®).
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Takode, nastavnici su pozitivno ocijenili aktivnosti koje je pedagosko-psiholoska
sluzba sprovodila u njihovim Skolama, ali su se slozili sa Cinjenicom da se te aktivnosti
moraju unaprijediti i $to ¢eSce realizovati. Takode, istakli su vaznost njihove saradnje sa
roditeljima kao klju¢nog faktora u prevenciji sajber nasilja. Oni su se slozili da roditelji imaju
klju¢nu ulogu u edukaciji djece u vezi sa koris¢enjem interneta i drustvenih mreza. Jedna

nastavnica je istakla:

“Smatram da je saradnja sa roditeljima od susStinskog znacaja. Prvo, naravno,
roditelji moraju biti informisani o potencijalnim rizicima u digitalnom okruzenju, kako bi

onda mogli da zastite svoju djecu” (J.L. OS , Marko Miljanov*). Druga nastavnica je dodala:

“U nasoj Skoli organizujemo radionice za roditelje na kojima im pruzamo

informacije o sajber nasilju i savjete o tome kako da zastite svoju djecu” (S.S. OS ,21.maj*).

“Redovno razgovaramo sa roditeljima nasih ucenika o svim pitanjima koja su vezana

za sve oblike nasilja, pa tako i za digitalno nasilje” (S.P. OS ,Marko Miljanov®).

“Ja Cesto sugeriSem roditeljima da postavljaju svojoj djeci pravila za sigurno
koriséenje interneta, da vode racuna o tome Sta njihova djeca objavijuju na drustvenim
platformama. Zaista smatram da imam odlicnu komunikaciju sa njima” (D.D. OS , Radojica

Perovi¢™). Druga nastavnica je dodala:

“Imam dobru komunikaciju sa roditeljima svojih ucenika, i mislim da je bas bitno da
i roditelji budu upuceni u sadrzaje koje njihova djeca objavijuju” (V.S. OS ,Radojica

Perovic®).

“Saradnja nastavnika, psihologa, pedagoga i roditelja je svakako kljucna za
prevenciju elektronskog nasilja” (T.T. OS ,21.maj“).

Dakle, mozemo ista¢i da su nastavnici saglasni da uspjesna saradnja izmedu
pedagosko-psiholoske sluzbe, nastavnika, roditelja i lokalne zajednice, moze stvoriti
uspjeSne mjere za prevenciju sajber nasilja. Ovakav pristup omoguéava da se ucenici
adekvatno edukuju i da im se pruzi dodatna podrska, kako bi se smanjili rizici sajber nasilja

I unaprijedila socijalizacija ucenika koji su zrtva sajber nasilja u skolskoj zajednici.
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6. ZAVRSNA RAZMATRANJA | ZAKLJUCCI

Nasilje predstavlja svaki oblik ponasanja koje ima za cilj namjerno povredivanje ili
nanoSenje bola drugoj osobi, bilo psihickog ili fizickog. Vrlo je poznato i u praksi potvrdeno
da je vrSnjacko nasilje vrlo Cesta pojava u osnovnim Skolama. Ne moze se zanemariti
¢injenica da se veliki broj ucenika svakodnevno nade u situaciji da je Zrtva ili pocinilac
nekog oblika vr$njackog nasilja. Sajber nasilje je Siroki drustveni problem pred kojim se ne
Smiju zatvoriti o¢i. Mora se pronaéi i razviti strategija za prepoznavanje, a nakon toga i
prevazilaZenje tj. eliminisanje vr$njackog nasilja u $kolama. Sajber nasilje ima ozbiljan i
snazan uticaj na cjelokupnu li¢nost djeteta, uti¢e na fizicko, ali i na psihicko stanje ucenika.
Taj uticaj izaziva razne promjene i ostavlja razne posljedice koje su veoma razli¢ite i mogu

trajati veoma dugo.

U naSem istraZivanju smo analizirali kako sajber nasilje uti¢e na kvalitet
socijalizacije u¢enika u treCem ciklusu osnovne $kole. Takode, ispitali smo da li se sajber
nasilje odvija preko aktuelnih drustvenih mreza, kao 1 ulogu psiholosko-pedagoske sluzbe 1

roditelja u prevenciji sajber nasilja.

Kako bi se provjerila glavna hipoteza, prema kojoj se o¢ekivalo da sajber nasilje ima
negativan uticaj na kvalitet socijalizacije ucenika trec¢eg ciklusa osnovne Skole, kvalitativno
smo analizirali odgovore ispitanika na pitanja iz anketnog upitnika i fokus grupnog intervjua,
1 dosli smo do rezultata koji su nam ukazali da sajber nasilje negativno uti¢e na kvalitet
socijalizacije ucenika u treCem ciklusu osnovne $kole. Ispitanici su naglasili da ucenici koji
su bili zrtve elektronskog nasilja, imaju poteskoce u sklapanju prijateljstava, kao 1 manjak
samopouzdanja i samopoStovanja. Osim toga, istakli su da se u€enici koji su Zrtve sajber
nasilja nerijetko povlace u sebe, §to moze negativno uticati na njihove socijalne interakcije.
Elektronsko nasilje takode ima uticaj na meduljudske odnose ucenika, s obzirom na visok
procenat onih ucenika koji smatraju da sajber nasilje negativnho utice na odnose sa

prijateljima.

Za provjeru sporedne hipoteze prema kojoj se ocekivalo da se sajber nasilje odvija
preko aktuelnih drusStvenih mreza, analizirali smo odgovore naSih ispitanika 1 dosli do
rezultata koji su nam potvrdili ovu hipotezu. Naime, rezultati su pokazali da nasi ispitanici

smatraju da se digitalno nasilje najce$¢e odvija putem drustvenih mreza, kao Sto su
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Facebook, Instagram ili Tik-Tok. Dakle, moramo naglasiti vaznost edukacije ucenika i
njihovih roditelja o sigurnom kori$¢enju drustvenih mreza. Takode, dobijeni rezultati nam
su nam potvrdili sporednu hipotezu prema kojoj se o¢ekivalo da sajber nasilje zaista ometa
socijalnu interakciju uc¢enika. Dalje, ispitanici su slozili da pedagosko-psiholoska sluzba ima
znacajnu ulogu u prevenciji sajber nasilja. Kroz analizu odgovora, primjeceno je da su
ispitanici naglasili vaznost edukativnih radionica, prezentacija i razgovora sa ucenicima.
Takode, naglasena je i uloga saradnje Skole sa roditeljima, a sve u cilju prevencije digitalnog

nasilja.

Kao generalni zaklju¢ak, moZemo reci da su rezultati potvrdili da je sajber nasilje
prisutno u osnovnim Skolama, i da znacajno ometa kvalitet socijalizacije ucenika u trecem
ciklusu osnovne Skole. Takode, to je problem koji se ne smije ignorisati, s obzirom na
njegove posljedice na meduljudske odnose, kao 1 na sami socijalni, ali i emocionalni razvoj
ucenika u osnovnim Skolama. Od sustinskog znacaja je edukacija ucenika i roditelja o
rizicima i opasnostima koje digitalni svijet nosi sa sobom, kao i zajedni¢ka saradnja Skole,
nastavnika, psihologa, pedagoga, roditelja i lokalne zajednice u cilju prevencije sajber
nasilja. Samo njihovim zajedni¢kim angazovanjem se moze stvoriti zdrava socijalna i

drustvena sredina za razvoj djece.

Kada su u pitanju prijedlozi za buduca istrazivanja, mislimo da bi primjena
kvalitativne istrazivacke paradigme u istrazivanju ove teme (kroz, na primjer, fokus grupne
intervjue ili individualne intervjue sa ucenicima), mogla doprinijeti rasvjetljavanju nekih
aspekata ove teme koji ne mogu biti obuhvaceni i ispitani anketnim upitnikom. Upravo ovo
smatramo 1 svojevrsnim ograni¢enjem naseg istrazivanja. Takode, kao potencijalno
ograni¢enje naseg istrazivanja mozemo navesti i veli¢inu uzorka, tako da bi u perspektivi
bilo uputno uraditi prosirivanje uzorka na veci broj nastavnika i ucenika, $to bi omogucilo

dobijanje pouzdanijih rezultata o ovom predmetu istrazivanja.

S obzirom na to da je u Crnoj Gori radeno relativno malo istrazivanja koja su se
bavila ovom tematikom, procjenjujemo da smo na neki nacin u nedostatku empirijskih
podataka koji bi nam mogli u pocetnim fazama pomoci da se preciznije i adekvatnije u
istrazivackom kontekstu konstruiSu istrazivacki instrumenti, i da se uporedivanjem sa nekim

drugim istrazivanjima provjere i rezultati naseg istrazivanja.
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PRILOZI

I Anketni upitnik za ucenike

Pred tobom je anketa pripremljena sa namjerom da se ispita uticaj sajber nasilja na
socijalizaciju ucenika. Molimo te da iskreno odgovoris na postavljena pitanja. Dobijeni
rezultati ¢e se koristiti iskljucivo u naucne svrhe. Ispitivanje je anonimno.

Hvala na saradnji!

1. Pol:

1) muski  2) zenski

2. Koliko ¢esto koristi$ drustvene mreze?
1) Cesto, tj. viSe od 5 sati dnevno

2) manje od jednog sata dnevno

3) nikada

3. Da li bi znao/la da prepoznas elektronsko nasilje?
1) da
2) ne

3) nisam siguran/na

4. Jesi li ikad dozivio/la neki oblik elektronskog nasilja?
1) da
2) ne

3) nisam siguran/na

5. Ako jesi, zaokruZi koji oblik elektronskog nasilja si doZivio/la:
1) primanje prijetecih i uznemirujuéih poruka

2) pokusaj promjene lozinke na drustvenoj mrezi

3) objavljivanje neistina na druStvenim mrezama

4) objavljivanje li¢nih podataka
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5) osnivanje grupa mrznje na drustvenim mreZzama u kojima si ti bio/la meta

6) nesto drugo

6. Ukoliko si dozivio/la elektronsko nasilje, napis§i kako si se osjecao/la:

7. Da li smatra$ da elektronsko nasilje moze da utice na odnos sa prijateljima?
1) da
2) ne

3) nisam siguran/na

8. Da li se saosjecas sa zrtvama elektronskog nasilja?
1) da
2) ne

3) djelimi¢no

9. Smatras li da zaposleni u skoli (nastavnici, pedagozi i psiholozi) pruzaju dovoljno podrske

ucenicima u vezi elektronskog nasilja?

1) da
2) ne

3) nisam siguran/na

10. Jesu li ti roditelji ikada postavljali pravila oko koris¢enja interneta?
1) postavljaju svakodnevno

2) ponekad, ne bas svaki dan

3) nikada
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I Protokol za fokus grupni intervju

Dobar dan svima.

Hvala vam sto ste pristali da diskutujete sa mnom o sajber nasilju i o njegovom
uticaju na kvalitet socijalizacije ucenika u trecem ciklusu osnovne skole. Molim vas da na
pitanja odgovarate bez ustrucavanja, i da slobodno 1 objektivno iznesete vase stavove.
Ukoliko smatrate da odredeni odgovor treba dopuniti, moZete se nadovezati na odgovor
vaseg prethodnika. Sve Sto kazete tokom diskusije, ostace medu nama, a prikupljeni podaci
Ce biti anonimni, i koristic¢e se iskljucivo u istrazivacke svrhe. Kako bi se osigurao kvalitet
analize odgovora, fokus grupa ce se auditivno snimati, a nakon transkripcije, snimak c¢e biti
unisten. Predvideno trajanje intervjua je 45-60min. Za sve nedoumice koje imate, tu sam,

stojim vam na raspolaganju.

Hvala na saradnji!

1. Fokus polje 1: Moguci uticaji sajber nasilja

e Kako biste definisali sajber nasilje?
e Kako bi ste opisali kako se sajber nasilje manifestuje medu uc¢enicima?

e Kako mislite da sajber nasilje utice na odnose medu ucenicima u vasoj skoli?
2. Fokus polje 2: Uticaj sajber nasilja na kvalitet socijalizacije uc¢enika

e Kako biste opisali svoje stavove o uticaju sajber nasilja na kvalitet
socijalizacije u¢enika u tre¢em ciklusu osnovne $kole?

e Da li smatrate da ucenici koji su izloZeni sajber nasilju pokazuju promjene u
njihovoj socijalnoj interakciji? Molimo vas da obrazlozite.

e Da li primjecujete da se ucenici koji su bili zrtve laznog predstavljanja na
internetu povlace iz drustva, imaju poteskoca u uspostavljanju prijateljstava

ili imaju manjak samopouzdanja?
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3. Fokus polje 3: Sajber nasilje i drustvene mreze

Smatrate li da se sajber nasilje medu ucenicima treceg ciklusa odvije putem
aktuelnih druStvenih mreza?

Ako smatrate, navedite putem kojih drustvenih mreza, i na koji nacin?

Kako biste opisali vrste sajber nasilja koje se najée$¢e odvijaju putem

drustvenih mreza kao $to su Facebook i Instagram?

4. Fokus polje 4: Sajber nasilje i ometanje socijalne interakcije u¢enika

Prema vasem misljenju, na koji nacin sajber nasilje moze da ometa socijalnu
interakciju ucenika? Molimo vas da navedete konkretna iskustva koja ste
primjetili.

Kako sajber nasilje moze uticati na ponasanje uc¢enika u ucionici, ali i van
nje?

Da li smatrate da su ucenici koji su Zrtve sajber nasilja skloniji povlacenju ili
izolaciji? Da li ste primijetili da imaju problema u uspostavljanju

prijateljstava?

5. Fokus polje 5: Uloga psiholosko-pedagoske sluzbe i saradnja sa roditeljima

Kako vasa Skola pristupa prevenciji sajber nasilja i kakvu ulogu ima
pedagosko-psiholoska sluzba?

Da 1i je pedagosko-psiholoska sluzba u vaSoj Skoli sprovodila aktivnosti u
vezi sa sajber nasiljem?

Kako biste ocijenili efikasnost dosadasnjih aktivnosti koje je sprovodila
pedagosko-psiholoska sluzba u prevenciji sajber nasilja?

Da li smatrate da bi saradnja izmedu nastavnika i roditelja mogla doprinijeti
prevenciji sajber nasilja? Da li se i na koji nacin se ta saradnja trenutno odvija

u vasoj skoli?
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Summary

In today's modern age, cyberbullying is becoming an increasingly serious problem,
especially among students in the third cycle of elementary school. The third cycle of
elementary school represents a period of exceptional importance for the process of student
socialization. During this period, social skills are shaped and developed and social identities
are formed. Cyberbullying can seriously disrupt the socialization process of students. The
main goal of this research is to examine the impact of cyberbullying on the quality of
socialization of these students, as well as to investigate potential prevention strategies.
Through a combination of qualitative and quantitative research methods, data was collected
from 70 teachers from the elementary schools ,, Radojica Perovi¢*, ,,21.maj* i ,,Marko
Miljanov*“, from Podgorica, and 120 students of the third cycle from the above-mentioned
schools. The analysis of the research results provided an insight into the perception of
teachers and students about cyber violence. Respondents pointed out that cyber violence can
significantly affect relationships between peers, and that the pedagogical-psychological
service has a significant role in education and support. Cooperation with parents is also
recognized as a key factor in the prevention of cyberbullying. The findings of the research
indicate the necessity of developing comprehensive strategies for the prevention of cyber
violence in primary schools, which include education of students, support of pedagogical

and psychological services and cooperation with parents.

Keywords: student socialization, peer violence, social networks, cyber violence,

cyber violence prevention programs
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