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Bezbjednost: pregled

Ciljevi lekcije:

" Razumjeti principe mrezne sigurnosti:
* Kriptografija i njene primjene
* Autentifikacija
* |Integritet poruka

= Bezbjednost u praksi:

* Firewall-ii Intrusion Detection sistemi (IDS)
* Bezbjednost na sloju aplikacije, transporta, mreze i linka



Bezbjednost racunarskih mreza

=Sta je mreZna sigurnost?

" Principi kriptografije

" Integritet poruke, autentifikacija

= Sigurnost elektronske poste

= Sigurnost TCP konekcija: TLS

" Sigurnost na mreznom sloju: IPsec

= Sigurnost u bezicnim i mobilnim mrezama
= Sigurnost u praksi: firewall-i i IDS



Sta je mreZna bezbjednost?

povjerljivost: samo posiljalac i primalac kojem je poruka namijenjena
treba da ,, razumiju” sadrzaj poruke
 Posiljalac enkriptuje poruku

* Primalac dekriptuje poruku

autentifikacija: posiljalac i primalac Zele da potvrde identitet jedan
drugog

integritet poruke: posiljalac i primalac zele da imaju mogucénost
detekcije izmijena poruke (prilikom prenosa ili naknadno, slucajnih ili
zlonamjernih)

dostupnost: servisi moraju biti dostupni korisnicima



Prijatelji i neprijatelji: Alis, Bob, Trudi

= Dobro poznati u svijetu bezbjednosti

= Bob, Alis (momak i djevojka u vezil) zele da
komun|C|raJu ‘sigurno”

* Trudi (uljez) moze presreti, dodavati ili brisati poruke

: . 'I.__'i-l
Alis é”%} kanal  Podaci, ﬁ; Bob
'-..lg '-."l-’!-

podaci —— LHUEIELe

JSIEIE[ —— podaci



Prijatelji i neprijatelji: Alis, Bob, Trudi

Ko bi mogli biti Bob i Alis?
" ... pa, BobiAlisiz realnog zivota!
= \Web pretrazivac/server za elektronske transakcije (npr. on-line trgovina)
= Klijent/server u on-line bankarstvu
= DNS serveri
= BGP ruteri koji razmjenjuju informacije o dostupnosti mreznih prefiksa
= Drugi primjeri?



Postoje i loSi momci (i djevojke) u ovoj pricil

Sta mogu da rade ,lo&i momci (djevojke)“?

P:
O: Mnogo togal
* Prisluskivanje: presrijetanje poruka
e Aktivho ubacivanje poruka u konekciju
* Lazno predstavljanje: mogu lazirati (eng. spoof) izvorisSnu adresu u
paketu (ili bilo koje polje u paketu)
* Hijacking: “preuzeti” tekucu konekciju ubacivajuci se umjesto
posiljaoca ili primaoca
 Onemogucavanje servisa: sprijeciti da servis bude dostupan
drugima (npr. preopterecivanjem resursa)



Bezbjednost racunarskih mreza

" Principi kriptografije



Jezik kriptografije

€= Alisin klju¢ za @ Bobov klju¢ e
KA enkripciju Kg 22 i
1 dekripciju i

ciphertext

g

m: plaintext (originalna pouka)

§ algoritam plaintext
dekripcije

K,(m): ciphertext (Sifrat) — poruka enkriptovana kljucem K,
m = KB(KA(m))



,Razbijanje” enkripcije

" cipher-text only napad:
Trudi analizira ciphertext
" Dva pristupa:
* brute force: pretraga
svih kljuceva
e Statisticka analiza

= known-plaintext napad:
Trudi posjeduje par(ove)
plaintext-ciphertext
* Npr. kod monoalfabetskog
Sifratora Trudi odreduje
mapiranja za a,l,i,c,e,b,0,
" chosen-plaintext attack:
Trudi moze dobiti ciphertext
za odabrani plaintext



Simetri¢na kriptografija

£ -« s o
1 58

plamtext algor'l’ram C|phertext j algoritam plaintext
B nkripcije dekripcije

Simetricni kljuc: Bob i Alis dijele isti kljuc: K
= npr. kljuc€ je poznati obrazac supstitucije kod monoalfabetskog
Sifratora

P: Kako se Bob i Alis dogovaraju oko vrijednosti kljuca?



Jednostavna Sema enkripcije

Substitucioni sifrator: substitucija (zamjena) jedne stvari drugom
" Monoalfabetski Sifrator: zamijeniti jedno slovo drugim

plaintext: abcdefghijklmnopqgrstuvwxyz

|

ciphertext: mnbvcxzasdfghjklpoiuytrewq

npr.  Plaintext: bob. i1 love you. alice
ciphertext: nkn. s gktc wky. mgsbc

€= [Kljuc enkripcije: mapiranje seta od 26 slova u drugi set
od 26 slova



Sofisticiraniji metod enkripcije

" n substitucionih sifratora, M,M,,...,M_

= ciklicni obrazac:
e npr., n=4: M,M;,M,,M;,M,; M;,M;,M,,M;,M.,; ..

" za svaki novi plaintext simbol koristi se sledeci supstitucioni

patern po ciklicnom redosledu
* dog: d prema M, o prema M,, g prema M,

&= Kljuc enkripcije: n supstitucionih Sifratora i ciklicni obrazac
 Klju¢ ne mora biti samo n-bitni obrazac



DES algoritam simetri¢ne enkripcije

DES: Data Encryption Standard

= US standard za enkripciju [NIST 1993]

= 56-bitni simetricni kljuc, 64-bitni plaintext ulaz

= Blokovski Sifrator sa lancanim uvezivanjem ciphertext blokova
= Koliko je DES siguran?

e DES izazov: Fraza enkriptovana 56-bitnim kljucem dekriptovana (brute
force) za manje od jednog dana

* Nema poznatih uspjesnih kriptoanalitickih napada

= Kako poboljsati DES sigurnost:
* 3DES: enkriptuj poruku 3 puta sa 3 razlicita kljuca



AES: Advanced Encryption Standard

= NIST standard za simetricni enkripciju, zamijenio DES
(Novembar 2001)

" Obraduje podatke u blokovima od 128 bita
" Klju€ duzine 128, 192, ili 256 bita

" Brute-force dekripcija (probanje svih kljuceva) koja zahtijeva
1s kod DES-a, zahtijeva 149 triliona godina kod AES-a



Kriptografija sa javhim kljuem

Simetricna kriptografija:

= Zahtijeva da posiljac i
primalac dijele tajni kljuc

= P: Kako se posiljalac i
primalac dogovaraju oko
vrijednosti kljuca na
pocCetku (posebno ako se
nikada nisu “sreli”)?

— Kriptografija sa javnim
kljucem
" Radikalno drugaciji pristup
" Posiljalac i primalac ne dijele
tajni kljuc
= Javni klju€ za enkripciju poznat
svima
" Privatni kljuc€ za dekripciju
poznat samo primaocu




Kriptografija sa javhim kljuem

[ e @ K Bobov javniklju¢

| =K 'B Bobov privatni kljuc
@ b
5 ; '

s
]

plaintext ciphertext Q algoritam plaintext
oruka, m ALl IIRLZ + dekripcije -
P pcy Kg(m) PCl) m:KB(K;(m))

Wow - kriptografija sa javnim klju¢em je totalno izmijenila 2000 godina star
koncept (sa simetricnim klju¢em) kriptografije!
* Slicne ideje pojavile su se skoro u isto vrijeme nezavisno u US i UK



Algoritmi enkripcije javnim klju¢em

Zahtjevi:
@ potrebni su Kz () K5 () takvi da:

K (K2 (m)) = m

@ na osnovu javnog kljuéa K5, trebalo bi da je
nemoguce izracunati privatni klju¢ Kg

RSA: Rivest, Shamir, Adelson algoritam



Preduslov: modularna aritmetika

= x mod n = ostatak pri dijeljenju x sa n

= Cinjenice:

(a mod n) + (b mod n)] mod n =(a+b) mod n
(a mod n) - (b mod n)] mod n =(a-b) modn
(@ mod n) * (b mod n)] mod n=(a*b) mod n

" stoga:
(a mod n)9mod n=a%mod n

= primjer: x=14, n=10, d=2:
(x mod n)9modn=42mod 10=6
x4=142=196 xmod 10 =6



RSA: Uvod

= Poruka: sekvenca bita

= Sekvenca bita se moze na jedinstven nacin predstaviti cijelim
brojem
= Stoga, enkripcija poruke ekvivalentna je enkripciji broja
Primjer:
= m=10010001. Ova poruka se jedinstveno moze predstaviti sa
decimalnim brojem 145.
= y cilju enkripcije m, enkriptovacemo odgovarajuci broj, sto ce
rezultovati novim brojem (ciphertext-om).



RSA: Kreiranje para kljuceva (javni i privatni)

1. odabrati dva velika prosta broja p, g. (npr., 1024 bita duzine
svaki)

2.izraCunatin=pgqg, z=(p-1)(g-1)

3. odabrati e (pri cemu je e<n) koji nema zajednickih faktora sa z (e,
z su “uzajamno prosti”).

4. odabrati d takvo da je ed-1 djeljivo sa z bez ostatka. (drugim
rijeCima:ed mod z =1).

5. Javni kljuc€ je (n,e). privatni kljuc je (n,d).

H-I-_/ H_—/
Kg Kg



RSA: enkripcija, dekripcija

0. za zadate (n,e) i (n,d) koji su prethodno izraCunati

1. Poruka m (<n) se enkriptuje racunajuci
c=m€mod n

2. Ciphertext c se dekriptuje racunajuci
m =c9mod n

m = (m€ mod p)dmod n

Y

C




RSA primjer:

Bob bira p=5, g=7. Zatim n=35, z=24.
e=5 (pasueiz uzajamno prosti).
=29 (pa je ed-1 djeljivo sa z).

Enkripcija 8-bitne poruke:

patern bita m m€ c=m€mod n
enkriptuj: | N T '
00001100 12 24832 17
d _d
dekriptuj: £ Lo Gl Ymod n,

17 481968572106750915091411825223071697 12



/bog Cega RSA funkcionise?

= Mora se pokazati da je cd mod n=m, priemu je c = me& mod n
= Cinjenica: za bilo koje x i y:&¥ mod n = xymed2) mod n
* gdje je n=pqiz=(p-1)(g-1)

" stoga,
cd mod n = (m& mod n)49 mod n

= meé mod n

— m(ed mod z) mod n
=m! mod n
=m



RSA: jos jedna vazna osobina

Sledeca osobina Ce biti veoma vazna kasnije:

\K;;(KBm)J) =m = 5;(K;3<m>g

YT Y

Prvo se koristi Prvo se koristi
javni klju¢, a zatim  privatni kljuc, a
privani kljuc zatim javni kljuc

Rezulat je isti!



\V4 ] - + + -
Zbog Cega je K, (K (m) = m = K (K (m)) ?
Slijedi direktno iz modularne aritmetike:

(m& mod n)49 mod n = m&¥ mod n
= m9 mod n
= (m9 mod n)¢ mod n



/bog cega se RSA smatra sigurnim?

" Pretpostavimo da poznajte Bobov javni kljuc (n,e). Koliko je
tesko odrediti d?
" Potrebno je odrediti koriscene faktore za n bez poznavanja
vrijednostip i g
* Cinjenica: faktorisanje velikih brojeva je izuzetno racunski
zahtjevno!



RSA u prakti: kljucevi sesije

" Eksponentisanje u RSA proracunima je racunski zahtjevno
" DES je barem 100 puta brzi od RSA

" Preporuka je koristiti kriptografiju sa javnim kljucem za
uspostavljanje sigurne konekcije, a zatim razmijeniti drugi
lju€ — simetricni kljuc sesije — za enkripciju podataka

KljuC sesije, K¢
" Bob i Alis koriste RSA da razmijene simetricni kljuc sesije K

= Nakon Sto obje strane poznaju K, koriste simetricnu kriptografiju za
Sifrovanje podataka



Bezbjednost racunarskih mreza

. autentifikacija



Autentifikacija

Cilj: Bob zeli da mu Alis “dokaze” svoj identitet

Protokol ap1.0: Alis kaze “Ja sam Alis”

X is” £l . .
i "Ja sam Alis” - D Moguci problemi??

5




Autentifikacija

Cilj: Bob zeli da mu Alis “dokaze” svoj identitet

Protokol ap1.0: Alis kaze “Ja sam Alis”

w Bl Ve
= Lsf“ U mreZi, Bob ne
" _ " - v . '] .I/
i moze ,vidjeti

Alis, pa se Trudi

7 : iednostavno moze
“la sam Alis” ¢ .
lazno predstaiti

kao Alis




Autentifikacija: drugi pokusaj

Cilj: Bob zeli da mu Alis “dokaze” svoj identitet

Protokol ap2.0: Alis kaze “Ja sam Alis” u IP paketu koji sadrzi
njenu IP adresu

Alisina “I3 sam Alis” (AT
@y | IPadrese f:.;w'jﬁ'ﬁ Mogudi problemi??

e # 5
Ll




Autentifikacija: drugi pokusaj

Cilj: Bob zeli da mu Alis “dokaze” svoj identitet

Protokol ap2.0: Alis kaze “Ja sam Alis” u IP paketu koji sadrzi
njenu IP adresu

2
ﬁ%’ f:.;?;{jﬁﬁ Trudi moze kreirati
5 o4 paket sa
) A‘“( Alisinom IP adresom
- N IP adresa | ~Jasam Alis” (,,spoofing”)




Autentifikacija: treci pokusaj

Cilj: Bob zeli da mu Alis “dokaze” svoj identitet

Protokol ap3.0: Alis kaze “Ja sam Alis” i Salje svoj tajni password
da to , dokaze”.

ﬁ

A“Sina AI|S|n ”J AI ” - ;“‘I-l-}!%l_;\ /e .
é%; IP adr. | password | /@ SaM AllS [k ¥ Moguci problemi??
%'Jé' Alisina OK
IP adr.




Autentifikacija: treci pokusaj

Cilj: Bob zeli da mu Alis “dokaze” svoj identitet

Protokol ap3.0: Alis kaze “Ja sam Alis” i salje svoj tajni password
da to , dokaze”.

—_ Napad
Alisina | Alisin 1, Alis” 3 ;‘.'*'I'*%-_ onavlianiem:
éﬁ; IP adr. | password |72 S@M AllS - 3 P , j J .
4 - Trudi snima Alisin

%4’ paket tokom
prenosa kanalom i
salje ga kasnije

Bobu




Autentifikacija: modifikovani treéi pokusaj

Cilj: Bob zeli da mu Alis “dokaze” svoj identitet

Protokol ap3.0: Alis kaze “Ja sam Alis” i salje svoj enkriptovani
tajni password da to ,, dokaze”.

—_—
Alisina Enkript. q Alis” _ }';;,1%5 ,e .
é%; IP adr. | password | 7@ SdM AllS [k ¥ Moguci problemi??
%'Jé' Alisina OK
IP adr




Autentifikacija: modifikovani treci pokusaj

Cilj: Bob zeli da mu Alis “dokaze” svoj identitet

Protokol ap3.0: Alis kaze “Ja sam Alis” i salje svoj enkriptovani
tajni password da to ,, dokaze”.

ﬁ

Alisina | enkript.

éﬁ% IP adr. | password "Ja sam Alis” R:_:Llsf Napad ponavljanjem

%? * i dalje je moguc:

” Trudi snima Alisin
paket i salje ga
naknadno Bobu




Autentifikacija: Cetvrti pokusaj

Cilj: izbjeci napad ponavljanjem poruke

nonce: broj (R) koji se koristi samo jednom u toku sesije
protokol ap4.0: Bob generise i salje nonce (R) Alis,

= Alis mora vratiti R enkriptovano sa dijeljenim tajnim kljucem

ﬁ% “Ja sam Alis”

. g
A o T

I'-.
R 54

(

K (R) Bob zna da je Alis ,,aktivna®
A_B . . « v
i samo Alis zna kljuc€ za
,. : : enkripciju nonce-a, stoga
Moguci prob/eml, nedostaci? primljena poruka mora biti
od Alis!

—



Autentifikacija: ap5.0

ap4.0 zahtijeva dijeljeni simetricni klju¢ — da li se mozemo
autentifikovati pomocu tehnika javnog kljuca?

ap5.0: koristiti nonce i kriptografiju javnog kljuca

ﬁf? — “Jasam Alis” —_ [:,;Ef
R i Bob raéuna
hn o K ¥ (K (R)) =R
— Ka (R) — ATA )

| zna da samo Alis moze
<«—— Posalji mi svoj javni kljuc imati privatni klju¢ koji je

+ enkriptovao R tako da je:
— Ka (R)

K p (K (R) =R




Autentifikacija: ap5.0 — jos uvijek postoje mane!

man in the middle napad: Trudi se predstavlja kao Alis prema Bobu, a
kao Bob prema Alis.

5

‘.,_'El

— Jasam Alis ———» R_f*-w' oi
Alis ——

. R ]

— K+(R)
Gdjes raw Wc

Ja sam Alis ———

> Bc_)Fb racuna
Posalji mi sv ) =
/@—JW KK {R)) =R,
KA — autentifikujuci

Trudi otkrlva m: + Trudi kao Alis

Alis otkriva Bobovu poruku + m=K (K (m)) . K—{rr) Bob 3alje Alis

m  mz=K (K (m)) KA(m) T privatnu poruku m
Salje AI|s poruku m

Ona i Bob se sastaju nedelju enkripovanu Alisinim

dana kasnije licno i diskutuju

b ] javnim kljucem
poruku m, ne znajudi da Trudi J J
znam



Bezbjednost racunarskih mreza

" |Integritet poruke



Digitalni potpisi
Kriptografska tehnika analgona rukom pisanim potpisima:

= posiljalac (Bob) digitalno potpisuje dokument: on je vlasnik/kreator
dokumenta.

" Provjerljivo, ne moze se krivotvoriti: primalac (Alis) moze dokazati nekom
da je Bob, a ne neko drugi, potpisao dokument

" Jednostavan digitalni potpis za poruku m:
* Bob potpisuje m enkriptujuci svojim privanim klju¢em Kg, kreirajuci “potpisanu”
poruku, Ky'(m)

Bobova poruka, m =, é Elf_)vaV privatni m,K é(m)
: juc

Stalno razmisljam o — enkripcije Stalno razmisljam o
tebil ...(bla bla bla) tebil ...(bla bla bla)

Bob K-B(m)

javnim
Bob kljuCem

Draga Alis - Draga Alis
Jako mi nedostajes. algoritam Jako mi nedostajes.
—_—




Digitalni potpisi

" Pretposaviti da Alis prima potpisanu poruku m — Kg(m)
= Alis provjerava da li je poruka potpisana od strane Boba tako sto primjenjuje
Bobov javni klju¢ Kz nad K5 (m) i provjerava da li je Kz (K5 (m) ) =m.

= Ako je K;(Kgz(m) ) = m, onaj ko je potpisao m morao je imati Bobov privatni kljuc

Alis stoga moze provjeriti:
" dali je Bob potpisao m
= da niko drugi nije potpisao m
" da je Bob potpisao m a nije m’
Nemogucnost poricanja:
v" Alis moZe sacuvati potpisanu poruku Kz (m) i dokazati na sudu da
je Bob potpisao m



Sazetak poruke (Message digest)

Racunski je kompleksno potpisati cijelu poruku

cilj: digitalni , otisak” (fingerprint) fiksne duZine, lak za racunanje

: Ilflr(im}'enjuje se hes funkcija H na m, dobija se hes vrijednost (message digest)
m

velika =) - Hod
oruka |— Nk —_—
T H(m)

Osobine hes funkcije:
" many-to-1 mapiranje
= proizvodi hes vrijednosti (sazetak) fiksne duzine

" na osnovu hes vrijednosti x, racunski je nemoguce (neprakticno) pronac¢i m
takvo da je x = H(m)



Internet checksum: slaba kriptografska hes
funkcija
Internet checksum-a ima neke osobine hes funkcije:

" proizvodi sazetak fiksne duzine (16 bita)
" many-to-one mapiranje

Medutim, na osnovu poruke sa izracunatim hesom, lako je nadi drugu
poruku koja ima isti hes:

Poruka ASCII format Poruka ASCII format
IOU1 49 4F 55 31 lOU9 49 4F 55 39
00.9 30 30 2E 39 00.1 30 30 2E 31
OBOB 3942 D2 42 9BOB 3942 D2 42

B2 Cl1 D2AC — Razlicite poruke — B2 C1 D2AC
ali identicne checksum-e!



Digitalni potpis = potpisani sazetak poruke

Bob salje digitalno potpisanu poruku: Alis verifikuje potpis, integritet
digitalno potpisane poruke:

Velika™

H: HeS

Enkriptovani
sazetak poruke

oruka
P r# — funkcija [l Him)

9.

p— : Kg(H(m))
digitalni S
pﬁsst%‘{ @—39, Potpis Velika ] 1

Klju¢ Ké (enkripcija) poruka

m s

1 Bobov @'39 DI%I;Eail;H

: e K (depkripci'a)

v Enkriptovani H: Hes Kjuc Kg pcl)

(F) sazetak poruke funkcija
! Kg(H(m))

1 L



Hes algoritmi

= MID5 hes funkcija (RFC 1321)

e Racuna 128-bitni sazetak poruke u 4 koraka.
e Ranije Siroko zastupljen, danas se lako ,,razbija“

* Napadi , hes kolizijom® ukazali na njene nedostatke pa se vise ne
preporucuje za upotrebu

" SHA (Secure Hash Algorithm)
* NIST standardi
* SHA-1 ima hes vrijednost od 160 bita

e 2002. NIST je napravio revizije SHA 256, SHA 384 i SHA 512 sa heSom
oznacenog broja bita



Autentifikacija: ap5.0 — poboljsanje!!

Podsjecanje na problem: Trudi se predstavlja Bobu kao Alis, a Alisi kao
Bob

5

‘.,_'El

— Jasam Alis ——— & ﬁﬁ
Alls ——

. R ]

— K+(R)
Gdjes raw Wc

»

> Bob racuna

W K'+r(K H{R)) = R,

Ja sam Alis ———

K >

A autentifikujuci
Trudi otkrlva m: N Trudi kao Alis

Alis otkriva Bobovu poruku + m=K (K (m)) « K—{m) Bob #alje Alis

m: m=K (K (m)) KA(m) T privatnu poruku m
Salje AI|s poruku m

Ona i Bob se sastaju nedelju enkripovanu Alisinim

dana kasnije licno i diskutuju javnim klju¢em

poruku m, ne znajudi da Trudi

ZNa m



Potreba za sertifikovanim javnim kljucevima

» Motivacija: Trudi prenkuje Boba prilikom porudzine pice

* Trudi kreira email narudzbinu
Molim vas da mi isporucite Cetiri pice sa
feferonima. Hvala, Bob

* Trudi potpisuje poruku svojim privatnim
kljucem

* Trudi salje naruzbinu piceriji

* Trudi salje piceriji svoj javni kljuc, ali kaze
da je to Bobov javni kljuc

* Picerija verifikuje potpis; zatim
isporucuje cCetiri pice sa feferonima Bobu

* Bob cak ne voli feferone




Sertifikacioni Autoriteti Javnih Kljuceva

" CA (Certification Authority): vezuje javni kljucC za odredeni entitet E

" Entitet (osba, web sajt, ruter) registruje svoj javni klju¢ dostavljajudi
dokaz identiteta sertifikacionom autoritetu
* CA kreira sertifikat koji vezuje identitet entiteta E sa javnim kljuCem entiteta E

 Sertifikat sadrzi javni kljuC entiteta E koji je digitalno potisan od strane CA: CA
na ovaj nacin govori “ovo je javni kljuc entiteta ”

Bobov @,‘—9 Digitalni
javni— potpis

kljuc K (enkrlpcua)

Prlvantnl
Kljug CA Sertifikat za Bobov javni
Bobovi g

Identifikacioni ¢ &/ &3 kljuc, potpisan od strane
dokumenti g CA




Sertifikacioni Autoriteti Javnih Kljuceva (CA)

" Kada Alis zeli Bobov javni kljuc:
* dobija Bobov sertifikat
e primjenjuje javni klju¢ CA da bi povrdila Bobov javni kljuc

_ digitalni @ Bobov
Ko, 4 Potpis > . javni
, (dekripcija) Kg kljuc
CA@;@I
javni  +

kjug Kea



Bezbjednost racunarskih mreza

= Sigurnost elektronske poste



Sigurni e-mail: povjerljivost

Alis zeli da posalje povjerljiv e-mail, m, Bobu.
Ks, €

> KS(m ) KS(m )
e .
] & " "
ﬁ ®I pp o neme Jgg? ON
+ . 5
KS_@ K-I;_(KS) K_;(LS_).@

A A

KEie= Ky' &=

Alis:
= generiSe random simetricni prvatni kljuc K
= enkriptuje poruku sa K
= enkriptuje K sa Bobovim javnim kljucem
= Salje K(m) i K*5(K) Bobu



Sigurni email: povjerljivost (vise)

Alis zeli da posalje povjerljiv e-mail, m, Bobu.
Ks, &=

— [ 1) Ao e
é% g g i . ;-_il'-i'l-__.

o @ Internet @ K@= & &
ﬁ-ﬁ' I P I ! N

+ -
Y ) k) 2
K &= Kg' &=
Bob:
= koristi svoj privatni kljuc¢ da dekriptuje
| otkrije K

= koristi K. da dekriptuje K(m) i otrije m



Sigurni e-mail: integritet, autentifikacija

Alis zeli da posalje m Bobu, uz potvrdu integriteta poruke i autentifikaciju

Kai &= KKE@?
- 1< Ka(H(m) ——
m—[ 1o F Ko 1KA(H(m” Tl
¢ - 9. ¥
%“f:' @ = Internet @ compare %

n I Lo

m H(m)

= Alis digitalni potpisuje hes svoje poruke svojim privatnim kljucem,
omogucavajuci provjeri integriteta i pruzajuci autentifikaciju
= Salje poruku i digitalni potpis



Sigurni email: integritet, autentifikacija

Alis zeli da posalje m Bobu, uz potvrdu integriteta poruke i autentifikaciju

Ka €= i povjerljivost Ovu $emu koristi
" Ka(H(m)) PGP protokol!
- A .
mel O G0 ] e
v
. Ks(m)
& ® k0 5
5
m T @% Internet
Integritet poruke, autentifikacija ¥ |
Ks=>| Kg() —1+
v Kg(Ks)
Kg' €=

Alis koristi tri kljuca: svoj privatni kljuc, Bobov javni kljuc, novi simetricni kljuc

Koje akcije preduzima Bob?



Bezbjednost racunarskih mreza

Sigurnost TCP konekcija: TLS



Transport-layer security (TLS)

= Siroko zastupljen sigurnosni protokol iznad transportnog nivoa

e Podrzan od strane skoro svih web pretrazivaca, web servera: https (port
443)

" pruza: -
* tajnost: preko simetricne enkripcije Sve ove tehnike smo

e zastitu integriteta: kriptografskim hesiranjem ucili!
 autentifikaciju: preko kriptografije javnog kljuca~

= istorija:
e Rana istrazivanja, implementacija: sigurno mrezno programiranje, sigurni soketi
e secure socket layer (SSL) je prevaziden [2015]
e TLS 1.3: RFC 8846 [2018]




TLS sigurnost: sta je potrebno?

= Razmotrimo uprosc¢enu implementaciju TLS protkola, t-t/s, da bismo shvatili koje zahtjeve
TLS treba da zadovol;i!

" Odredeni djelovi komunikacije su vec¢ poznati:

= Usaglasavanje (rukovanje): Alis i Bob koriste svoje sertifikate i
privatne kljuceve da se medusobno autentifikuju i razmjenjuju tajnu
informaciju

= |zvodenje kljuca: Alis i Bob koriste dijeljenju tajnu informaciju da
generisu set kljuceva

" Transfer podataka: razmjenjuje se tok podataka

= Zatvaranje konekcije: specijalne poruke se koriste za sigurno
zatvaranje konekcije



t-tls: Inicijalno rukovanje

t-tls faza rukovanja:

a;;‘*‘f ﬁ " Bob uspostavlja TCP konekciju sa
- ) Alis
" Bob verifikuje da je Alis stvarno
Alis
T e hello = Bob Salje Alis master tajni kljuc
— (MS-Master Secret), koji se koristi
public key certificate za generisanje drugih kljuceva za
<« TLS sesiju
KA*(MS) = EMS o :
— " Potencijalni problemi:

3 RTT proteknu prije nego klijent
moze poceti sa prijemom podataka
(ukljuc€ujucéi TCP rukovanje)



t-tls: kriptografski kljucevi

" Smatra se loSom praksom koris¢enje istog kljuca za vise od jedne
kriptografske funkcije

e Razliciti kljuCevi za Message Authentication Code (MAC) i enkripciju
= Cetiri kljuca:

€= K. : kljuc za enkripciju podataka koji klijent salje serveru

€= M_: MAC kljuc za podatke koje klijent salje serveru

e= K. : klju€ za enkripciju podataka koje server salje klijentu

&= M. : MAC kljuc za podatke koje server salje klijentu
= Za generisanje kljuCeva koristi se key derivation function (KDF)

* Novi kljuCevi se generisu na osnovu istog master kljuca i (opciono)
odredenih random podataka



t-tls: enkripcija podataka

= podsjecanje: TCP pruza apstrakciju toka bajtova
= P: mozemo li enkriptovati podatke u toku dok se upisuju u TCP soket?

e O: gdje se dodaje MAC kod? Ukoliko se dodaje na kraju onda se
provjera intgriteta moze vrsiti tek nakon sto se svi podaci prime i
konekcija zatvori!

* resenje: podijeliti tok u seriju “zapisa”
* Svaki klijent-server zapis sadrzi MAC kod, kreiran na osnovu M_

* Prijemnik moze reagovati na svaki zapis po njegovom prijemu
= t-tls zapis enkriptovan simetricnim kljucem, K_,proslijeden TCP-u:

W o | podoci | wic )




t-tls: enkripcija podataka

= Da li su mogucdi napani na tok podataka?

* Promjena redosleda: napadac presrijeta TCP segmente i mijenja njihov
redosled (mijenjajuci pritom broj u sekvenci u neenkriptovanom zaglavlju)

* Napad ponavljanjem (replay attack)
= ResSenja:
e Koristiti TLS brojeve u sekvenci (podaci, TLS-seq-# se koriste kao
ulazni argumenti MAC funkcije)
e Koristiti nonce (zastita od ponavljanja Citave konekcije)



t-tls: zatvaranje konekcije

= Napad odsijecanjem (truncation attack):
* Napadac falsifikacijom segmenta za zatvaranje TCP konekcije
* Jedna ili obje strane misle da je poslato manje podataka nego sto je to
stvarno slucaj
" resenje: zabiljeziti informaciju o tipu zapisa, jedan tip se odnosi na
zavaranje konekcije
* tip O za podatke; tip 1 za zatvaranje konekcije

=" MAC se sada racuna na osnovu podataka, tipa i broja u sekvenci

K.( T T



Transport-layer security (TLS)

= TLS pruza API koji mode koristiti bilo koja aplikacija
" TLS iz ugla HTTP-a:

Aplikacija

HTTP/2 (slimmed)

HTTP 1.0 HTTP/2
TLS
""""""" o | [ e |
----------- I ;3""“""-"" IP

HTTP/2 preko TCP

HTTP/2 preko TCP

HTTP/2 preko QUIC
(koji integrise TLS)
Preko UDP



TLS: 1.3 Paket sifara (cipher suite)

= “Paket Sifara”: algoritmi koji se mogu koristiti za generisanje kljuca,
enkripciju, MAC, digitalne potpise
e Klijent nudi izbor, server bira jedan

= TLS: 1.3 (2018): maniji izbor algoritama u paketu Sifara nego kod TLS 1.2
(2008)
* samo 5 opcija, umjesto 37 opcija
 zahtijeva se Diffie-Hellman (DH) za razmjenu klju¢a, umjesto da se dopusta

DH ili RSA

 Kombinovani algoritam za enkripciju i autentifikaciju (“autentifikovana
enkripcija”) podataka umjesto serijske enkripije i autentifikacije
* 4 reSenja bazirana na AES-u

 HMAC koji koristi SHA (256 ili 284) kriptografsku hes funkciju



Stvarni TLS - rukovanje

Svrha

|.  Autentifikacija servera

2. Pregovaranje u vezi kripografskih algoritama
3. Dijeljenje kljuceva
4

. Autentifikacija klijenta (opciono)



Stvarni TLS - rukovanje

|. Klijent salje listu algoritama koji podrzava, zajedno sa odabranim
jednokratnim nonce-om

Server bira algoritme iz liste i salje nazad: izbor + sertifikat + svoj nonce

3. Klijent verifikuje sertifikat, izvlaci javni kljuc server, generise
bre_master_secret, enkriptuje ga serverovim javnim kljucem i salje serveru

4. Klijent i server nezavnisno racunaju kljuceve za enkripciju i MAC kljuceve
na osnovu pre_master_secret i nonce vrijednosti

5. Klijent salje MAC svih poruka poslatih tokom rukovanja

Server salje MAC svih primljenih poruka tokom faze rukovanja



Stvarni TLS - rukovanje

Poslednja 2 koraka su dodatna zastita
= Klijent tipicno nudi vise algoritama, neki su jaci neki slabiji
* Uljez moze izbrisati jace algoritme iz liste

" Poslednja 2 koraka ovo sprecavaju
* Poslednje dvije poruke su enkriptovane



Stvarni TLS - rukovanje

= Z/bog cega dva random nonce-a!
" Pretpostavimo da Trudi snima sve poruke koje razmjenjuju Alis i Bob

" Sledeceg dana Trudi uspostavlja TCP konekciju sa Bobom, salje
identicnu sekvencu zapisa
* Bob (Amazon) misli da je Alis napravila dvije porudzbine iste stvari

* Resenje: Bob salje razlicitu random nonce vrijednost za svaku konekciju. Samim
tim Ce i kljucevi za enkripciju biti razliciti za svaku konekciju

* Trudine poruke nece proci Bobovu provjeru integriteta



TLS record protocol

podaci

fragment fragment
podataka M podataka

- enkriptovni podaci i MAC - enkriptovni podaci i MAC

Zaglavlje zapisa: tip, verzija, duzina;

MAC

MAC: racuna se na osnovu broja u sekvenici i MAC kljuca
fragment: maksimalno 16 KB



TLC izvodenje kljuCeva

= Klijentov nonce, serverov nonce i pre-master secret su ulazni argumenti generatora
pseudoslucajnih brojeva
* Kreira se master kljuc

* master kljuc i novi nonce-ovi se koriste kao ulaz drugog generatora random
. X 1 . v 7
brojeva: dobija se "blok kljuceva

" Bok kljuceva se dijeli na:
* klijentski MAC kljuc
* serverki MAC kljuc
* Klijentski kljuc enkripcije
* Serverski klju¢ enkripcije
* Vektor inicijalizacije klijenta (IV — Initalization Vector)
* Vektor inicijalizacije servera (IV)



Bezbjednost racunarskih mreza

Sigurnost na mreznom sloju: IPsec



|IP Sec

" Pruza enkripciju na nivou datagrama, autentifikaciju, integritet
 Za korisnicki i kontrolni saobracaj (npr. BGP, DNS poruke)

“ ",
=dva “moda”: P _
*§Z\.@///u/u//m ' =

g —

Tunel mod:

= Citav datagram se enkriptuje,
autentifikuje

" Enkriptovani datagram se
enkapsulira u novi datagram sa
novim IP zaglavljem, i tuneluje se
do destinacije

Transportni mod:

" samo payload datagrama
se enkriptuje i
autentifikuje



Dva |IPsec protokola

= Authentication Header (AH) protokol [RFC 4302]
* Pruza autentifikaciju izvora i zastitu integriteta podataka ili ne i tajnost

" Encapsulation Security Protocol (ESP) [RFC 4303]
* Pruza autentifikaciju izvora, zastitu integriteta podataka i tajnost
* \Vise je zastupljen od AH



Virtuelne privatne mreze (VPN)

motiv:

" |nstitucije Cesto zele privatne mreze zbog sigurnosti komunikacije
* skupo: odvojeni ruteru, linkovi, DNS infrastruktura.

* VPN: saobracaj razlicitih sektora institucije salje se preko javhog
Interneta

* Saobracaj se enkriptuje prije slanja na javni Internet
* Logicki se odvaja od ostalog saobracaja na Internetu



Virtuelne private mreze (VPN)

laptop koji
javni podrzava IPsec
Internet &I

Zaposleni
velike kompanije

ruter koji podrzava
IPv4 i IPsec

ruter koji podrzava
IPv4 i IPsec

Glavna filijala
Sjedista kompanije



Sigurne asocijacije (SA)

" Prije slanja podataka, uspostavlja se sigurna asocijacija (SA) izmedu
entiteta koji Salje i entiteta koji prima podatke (usmjerena)

" Po zavrSetku prenosa, enititet koji je primalo podatke odrzava
informacije o stanju sigurne asocijacije.
e podsjecanje: TCP krajnji sistemi takode odrzavaju informacije o stanju
* IP nije konekcijski orijentisan; IPsec je konekcuskl orijentisan!

q 200.168.1. f|l00 15|93 .68.2.23
R1 Cuva za SA: ‘ >A \

= 32-bitni identifikator: Security Parameter Index (SPI)

= jzvorni SA interfejs (200.168.1.100) = kljuc€ za enkripciju

= destinacioni SA interfejs (193.68.2.23) = tip provjere integriteta
" tip koris¢ene enkripcije " kljuc€ za autentifikaciju



|IPsec datagram

«<— autentifikacija

enkriptovano
novo IP ESP

zaglaviie | zag. aut tunel mod
/N O ESP

= ESP trailer: padding za blok sSifratore
= ESP zaglavlje:

» SPI, kako bi entitet koji prima podatake znao sta treba da uradi
* Broj u sekvenci, u cilju prevencije replay napada
= MAC u ESP autentifikator polju se kreira pomocu dijeljenog
tajnog kljuca




ESP tunel mode: akcije

na R1:

= Dodaje ESP trailer originalnom
datagramu (koji uklju€uje originalna
polja zaglavlja!)

= Enkriptuje rezultat koristeci algoritam i
kljuc specificiran u SA

= Dodaje ESP zaglavlja na pocetak
enkriptovanog sadrzaja iz prethodnog
koraka

= Kreira MAC kod koristeci algoritam i kljuc
specificiran u SA

= Dodaje MAC kreirajuci novi payload

= Kreira novo IP zaglavlje, nova polja u
zaglavlju, adresira datagram na kraj
tunela

|| || EEREER

[ ‘

e

R1

»

UL ]

+<— authenticated

new IP
header

ESP
hdr

N\

/

Pl

Seq
#

>

encrypted

ESP
auth

S



IPsec brojevi u sekvenci

= Za novu SA, posiljalac inicijalizuje broj u sekvencina 0

= Svaki put kada se datagram posalje na SA:

 Posiljalac uvecava brojac sekvence

e Postavlja novu vrijednost broj u sekveni u zaglavlje
= Cilj:

 Sprijeciti napadaca da skenira i ponovi paket

* Prijem dupliranih, autentifikovanih IP paketa moze izazvati prekid servisa
" metod:

* Destinacija provjerava da li je paket duplikat

* Ne vodi evidenciju o svim primljenim paketima, ve¢ umejsto toga vodi racuna
o prozoru poslednje primljenih paketa



IPsec sigurnosna baza podataka

Security Policy Database (SPD)  Security Assoc. Database (SAD)

= Krajnji entitet Cuva stanje SA u bazi

= Polisa: predajni entitet treba da zna da |i sigurnih asocijacija (Security
je potrebno koristiti IPsec za dati Association Database - SAD)
datagram, v 1 :
, . o _ , = Kada Salje IPsec datagram, R1 pristupa
" Polisa se Cuva u bazi sigurnosnih polisa SAD bazu da utvrdi kako treba obraditi

(Security Policy Database - SPD)

= Potrebno je da zna koji SA treba koristiti

 Moze koristiti: izvorisnu i destinacionu
IP adresu, vrstu protokola

paket

= Kada IPsec datagram stigne do R2, R2
ispituje SPI u IPsec datagramu,
indeksira SAD sa SPI, obraduje
datagram na odgovarajuci nacin

SPD: “kako” to uraditi SAD- “Sta” uraditi



Zakljucak: IPsec servisi

Trudi osluskuje komunikaciju izmedu R1 i R2;

ne zna koris¢ene kljuceve
* Da li ¢e Trudi biti u stanju da vidi originalni
sadrzaj datagrama? Da li vidi izvorisnu i
destinacionu IP adresu, transportni protokol,
port za aplikaciju?
* Da li moze da zamijeni bite a da se to ne moze
detektovati?

 Da li moze da se maskira kao R1 koristedi IP
adresu rutera R1?

* Da li moze da ponovi datagram a da se to ne
detektuje?




IKE: Internet Key Exchange

" Prethodni primjeri: manuelno uspostavljanje IPsec sigurnih asocijacija
izmedu krajnjih tacaka:
Primjer SA:

SPI: 12345
lzvorisna IP: 200.168.1.100
Dest. IP: 193.68.2.23
Protokol: ESP
Algoritam enkripcije: 3DES-cbc
HMAC algoritam: MD5
KljucC za enkripciju: Ox7aeaca...
HMAC klju&:0xc0291f...

= Manuelno setovanje kljuceva je neprakticno za VPN sa nekoliko storina
krajnjih tacaka

= Umjesto toga koristi se IPsec IKE (Internet Key Exchange)



IKE: PSK | PKI

= Autentifikacija (dokazi ko si) ili sa
* Unaprijed dijeljenim kljucem (Pre-Shared Key) ili
* sa PKI (javni/privatni kljucevi i sertifikati).

= PSK: obje strane startuju sa istim tajnim kljucem

* |zvrsavaju IKE da se medusobno autentifikuju i da generisu IPsec sigurne
asocijacije (po jednu u svakom smjeru), ukljucujuéu enkripciju, kljuCeve
za autentifikaciju

= PKI: obje strane startuju sa parom javnog i privatnog kljuca i
odgovarajuceg sertifikata

* |zvSravaju IKE da bi se medusobno autentifikovali, dobili IPsec sigurne
asocijacije (po jedna u svakom smjeru).
e Slicno rukovanju kod TLS-a.



IKE faze

= |KE ima dvije faze
* faza 1: uspostavlja se bidirekciona IKE SA
* napomena: IKE SA se razlikuje od IPsec SA
* poznato kao ISAKMP sigurna asocijacija
* faza 2: ISAKMP se koristi za sigurno pregovaranje para IPsec
sigurnih asocijacija
" faza 1 ima dva moda: agresivni mod i glavni mod
e Agresivni mod koristi manje poruka
e Glavni mod pruza zastitu identiteta i fleksibilniji je



|IPsec rezime

= |KE razmjena poruka za pregovaranje algoritama, tajnih
kljuCeva, SPI brojeva

= ili AH ili ESP protokol (ili oba)

* AH pruza zastitu integriteta i omogucava autentifikaciju izvora
e ESP protokol (sa AH) dodatno pruza enkripciju

" |[Psec peer-ovi mogu biti dva krajnja sistema, dva
rutera/firewall-a ili ruter/firewall i krajnji sistem



Bezbjednost racunarskih mreza

Sigurnost u bezicnim mrezama



802.11: autentlflkacua enkripcija

& Q2
Beiiénl < j\/‘ -
terminal AS (Autentification Server)
Zicana mre¥a Server za autentifikaciju

Bezicni terminal mora:

" Da se poveze na access point: upostavlja komunikaciju preko
bezicnog linka

" Da se autentifikuje



802.11: autentifikacija, enkripcija

& Q2
Beiicnl ag\)
terminal AS (Autentification Server)
Zi€ana mre¥a ﬂ Server za autentifikaciju

Otrivanje sigurnosnih moguénosti N\

< \/

@ Otkrivanje sigurnosnih mogucnosti:
= AP oglasava svoje prisustvo, forme autentifikacije i enkripcije
= Uredaj zahtijeva specificnu formu autentifikacije, enkripcije

lako mobilni terminal i AP vec¢ razmjenjuju poruke, uredaji nisu jos
autentifikovani niti su usaglasili kljuCeve za enkripciju



802.11: autentlflkacua enkripcija

cC J2?
BeZicni < j\)
terminal AS (Autentification Server)
Zicana mre¥a Server za autentifikaciju

Otrivanje sigurnosnih moguénosti 7\

< o
Uzajamna autentifikacija, izvode:mje (\2 ,’ =~ \ >
klju¢eva o/

(2) Uzajamna autentifikacija i izvodenje dijeljenog klju¢a za simetri¢nu
enkripciju:
= ASiterminal ve¢ imaju zajednicku tajnu informaciju (npr. password)
= ASiterminal koriste dijeljenju tajnu, nonce vrijednosti (prevencija napada

ponavljanjem), MAC kodove bazirane na kriptografskom hesiranju i MAC adrese
da se uzajmano autentifikuju

= ASiterminal generisu dijeljeni (simetricni) kljuc sesije



802.11: WPA3 rukovanje

s> Bezicni terminal
€ = AS server
- o

Pocetna dijeljena tajna £ potetna dijeljena tajna

Nonce

Izvodi kljug sesije Ky xp Na OSNOVY — Cmmmmmmmm—( : Jr—
pocetne dijeljene tajne, Nonce ,q, _@_> Izvodi klju€ sesije Ky,_,p N@ 0snovu
Nonce,,

pocetne dijeljene tajne, Nonce g,
Nonce,,;, HMAC(f(Ks i, Nonce ) Nonce,,

(@ AS generise Nonce, Salje ga bezinom terminalu

® Mobilni terminal prima Nonce ,
* generise Nonce,,
* generiSe simentricni kljuc sesije K,, ,, koriste¢i Nonce,., Nonce,, inicijalnu
dijeljenu tajnu, svoju MAC adresu i MAC adresu AS servera
* Salje Nonce,, i HMAC-om potpisuje vrijednost Nonce,. koristeci pocetnu
dijeljenu tajnu
© AS generige simetri¢ni kljug sesije Ky, .»



802.11: autentifikacija, enkripcija

Be2|cn < j\/’ .
termlnal Zlcarv1a AS server
mreZa

Otkrivanje sigurnosnih mogucnosti
< /]-_\ >

U ”~ N
Uzajamna autentifikacija, izvodenje kljuca < @ { \ D>
Distribucija dijeljenog simetricnog kljuca < @

@ Distribucija dijeljenog simetricnog kljuca sesije (npr. za AES enkripciju)
= |sti kljuC je generisan od stane bezicnog terminala i AS-a
= AS informise AP o dijeljenom simetricnom kljucu



802.11: autentifikacija, enkripcija

& Q2
Beiic”:nl - j\f’
terminal Zi¢ana AS server
mreza
Otkrivanje sigurnosnih mogucnosti /]-_\ >
U N
Uzajamna autentifikacija, izvodenje kljuca < @ { \ >
Distribucija simetri¢nog kljuéa sesija @
Enkriptovana komunikacija preko WiFi N\
< G

(4) Enkriptovana komunikacija izmedu bezi¢nog terminala i udaljenog
hosta preko AP



802.11: autentifikacija, enkripcija
E I = 5
s B | gl 2 ﬂ AS server
AP

EAP TLS
EAP

EAP over LAN (EAPoL) RADIUS

= Extensible Authentication Protocol (EAP) [rFc 3748] definiSe end-to-end
protokol komunikacije izmedu mobilnih uredaja i AS-a baziran na
zahtjev/odgovor modelu.



Bezbjednost racunarskih mreza

Sigurnost u praksi: firewall-i i IDS



Firewall

— firewall

Izoluje internu mrezu organizacije od Interneta,
dozvoljavajuci ulaz odredenim paketima a blokirajuci ostale
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Firewall: Zasto?

Sprecavaju DoS napade:
= SYN flooding: napadac uspostavlja veliki broj laznih TCP konekcija tako da

meta napada nema dovoljno resursa za prihvatanje ,,stvarne” TCP
konekcije
SprecCava neovlasecen pristup internim podacima i njihovu
modfikaciju
= Npr. napadac mijenja home stranicu nekog sajta
Dozvoljava samo autorizovan pristup internoj mrezi
= Set autentifikovanih korisnika/hostova.
Tri tipa firewall-a:
= stateless filteri paketa

= stateful filteri paketa
= Aplikacioni gejtveji



Stateless filtriranje paketa

Da li treba pustiti
dolazni paket
unutra? Pustiti

odlazni paket vani ?

" |nterna mreza povezana na Internet preko ruter firewall-a

* Filtriranje se vrsi paket-po-paket, odluka o prosledivanju/odbacivanju
paketa bazira se na:
* |zvorisnoj IP adresi, destinacionoj IP adresi
e TCP/UDP izvorisnim, destinacionim brojevima porta
* ICMP tipu poruke
 TCP SYN, ACK bitima



Stateless filtriranje paket

Da li treba pustiti
dolazni paket
unutra? Pustiti

odlazni paket vani ?

" Primjer 1: blokiraj dolazne i odlazne datagrame sa IP protokol poljem =17 i sa
izvorisnim ili destinacionim brojem porta = 23

* Rezultat: svi dolazni i odlazni UDP tokovi telnet konekcije bic¢e blokirani

" Primjer 2: blokiraj dolazne TCP segmente sa ACK=0

e Rezultat: sprecava eksterne klijente da uspostave konekcije prema internim
klijentima, ali dozvoljava internim klijentima da uspostave konekcije prema
uredajima van interne mreze



Stateless filtriranje paket: vise primjera

Polisa PodesSavanje firewall-a

Sprijeciti pristup Web stranicama
van mreze

Odbaci sve odlazne pakete sa
destinacionim brojem porta 80, prema
bilo kojoj IP adresi

Bez dolaznih TCP konekcija, izuzev
onih usmjerenih na javni Web
server institucije

Odbaci sve dolazne TCP SYN paketa
prema bilo kojoj IP adresi izuzev
130.207.244.203, port 80

Sprijeciti da audio saobracaj
potisne ostali saobracaj u mrezi

Odbaci sve dolazne UDP pakete — izuzev
DNS paketa i broadcast paketa rutera.

Sprijeciti zZloupotrebu mreze za
realizaciju smurf DoS napada.

Odbaci sve ICMP paketa usmjerene na

,broadcast” adresu (npr.
130.207.255.255)

Onemoguciti vidljivost mreze
traceroute alatima

Odbaciti sve odlazne ICMP TTL expired
pakete




Access Control Lists

ACL: tabela pravila koja se primjenjuju od vrha ka dnu nad dolaznim paketima:
(akcija, uslov) parovi: slicho OpenFlow tabeli prosledivanja!

. lzvorisna Dest. lzvorisni
akcija Protokol
adresa adresa port
dozvoli | 222.22116 |  '2UZeY TCP | >1023 80 SVe
' 222.22/16
d l ' 222.22/16
OZVOlL | 12Uzev TCP 80 >1023 | ACK
222.22/16
dozvoli | 222.22116 |  '2UZeY UDP | >1023 53
' 222.22/16
d l ' 222.22/16
ozVoli izuzev UDP 53 - 1023
222.22/16
odbaci sve sve sve sve sve sve




Stateful filtriranje paketa

» stateless filter paketa: alat tezak za upotrebu

* Prihvata paketa koji “nemaju smisla,” npr. dest. port = 80, ACK bit 1, iako nema
uspostavljenih konekcija:

Skciia lzvoriSna Dest. Protokol lzvorisni Dest. flag
J adresa adresa port port bit
dozvoli izuzev 222.22/16
TCP 80 > 1023 ACK
222.22/16

= stateful filter paketa: prati status svake TCP konekcije

* Prati uspostavljanje konekcije (SYN), raskidanje (FIN): na osnovu ovog odreduje
da li dolazni i odlazni paketi “imaju smisla”

* Definise timeout na firewall-u za konekcije koje nisu aktivne: paketi ovih
konekcija nece biti prihvatani posle timeout-a



Stateful filtriranje paketa

ACL prosirena tako da indicira potrebu za provjerom stanja konekcije prije
prihvatanja paketa

Skciia lzvorisna Dest. Protok lzvorisni flag Provjeri
J adresa adresa o] port bit konekciju
izuze
dozvoli 222.2211 2Uzev TCP | >1023 80 sve
6 222.22/16
lzuzev
dozvoli | 222.29/1 | 222.22/16 | TCP | 80 | >1023 | ACK X
6
ilzuze
dozvoli | 222221 | 12U2&V T np | S 1023 | 53
6 222.22/16
izuzev X
dozvoli 222 22/1 | 222.22/16 | UDP 53 > 1023
6
odbaci sve sve sve sve sve sve




Aplikacioni gejtveji

= Filtriranje pakete na osnovu host-gejtvej o
podataka iz odredene telnet sesija P acion
aplikacije. A

ruter ili filtar

= Uzima u obzir identitet
internih korisnika

" Primjer: dozvoliti odredenim
internim korisnicima telnet
komunikaciju prema spolja

gejtvej-udaljeni host
telnet sesija

1. Zahtijeva da svi telnet korisnici upostavljaju telnet konekcije preko gejtveja

2. Za autorizovane korisnike, gejtvej ¢e uspostaviti konekciju sa destinacionim
hostom

« gejtvej ima ulogu releja izmedu dvije konekcije

3. Filter na ruteru blokira sve telnet konekcije koje nisi inicirane od strane
gejtveja



Ogranicenja firewall-a, gejtveja

= |P spoofing: ruter ne moze
znati da li podaci stvarno stizi
od odredenog izvora

= Ukoliko vise aplikacija
zahtijeva specijalni tretman,
svaka od njih mora imati svoj
aplikacioni gejtve;

= Klijentski softver mora znati
kako da kontaktira gejtvej

* Npr. mora setovati IP adresu
proxy-a u Web pretrazivacu

= filteri Cesto koriste polise tipa
sve ili nista za UDP

=" Kompromis: odredeni stepen
komunikacije sa spoljnim
svijetom, uz odredeni nivo
sigurnosti

" Mnogi zasti¢eni sajtovi i dalje
su podlozni napadima



Sistemi za detekciju upada

" Filtriranje paketa:
* Analiziraju se samo TCP/IP zaglavlja
* Ne provjerava se korelacija sesija

" |DS: intrusion detection system

* deep packet inspection: provjerava sadrzaj paketa (npr. provjerava
stringove u paketu i poredi ih sa bazom poznatih virusa, stringovima
napada)

* Ispituje se korelacija paketa

e Skeniranje portova
 Mapiranje mreze
* DoS napad



Sistemi za detekciju upada

Visestruki IDS sistemi: razlicCiti tipovi provjere na razlicitim lokacijama

firewall
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