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O ¢emu se radi?

Kurs u rac¢unarskim mrezama nudi:
O Savladavanje principa na kojima pocivaju racunarske
mreze

0 upoznavanje Internet arhitekture/protokola na
oshovhom hivou

0 Ovladavanje osnovnim analiti¢ kim mehanizmima za
opisivanje pojava na Internetu

Ciljevi

O Dostici poetno znanje iz racunarskih mreza

O Stvaranje uslova za aktivno u¢esce polaznika u
buduéem razvoju Interneta
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Zasto je ova oblast interesantna?

Racunarske mreze su:
0 Relevantne jer imaju uticaj na itav svijet

Q Interdisciplinarna oblast u kojoj se sve oblasti
elektrotehnike prepli¢u sa ekonomijom, pravom,...
O Veoma popularne u nauci i inovacijama
O Relativno mlada oblast sa velikim potencijalom za
dalji razvoj
Q Veliki broj razvojnih platformi
O Testbed-ovi: Emulab, PlanetLab, Orbit, GENI
O Programabilni: Click, NetFPGA, Mininet
O Softverski ruteri: Quagga, XORP i Bird
O Mjerenja: RouteViews, fraceroute, Internet2
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Informacije o kursu

O Kome je namijenjen kurs?

O Studentima specijalisti¢kih studija smjera Telekomunikacije
0 Sta je poZeljno znati od ranije?

O Telekomunikacione mreze
QO Materijali kursa:

O Prezentacije uradene od strane autora knjige: Computer Networking:
A Top Down Approach Featuring the Internet, J. Kurose & Keith
Ross, Addison Wesley, 7th edition, 2017

o Umrezavanje ra¢unara: Od vrha do dna sa Internetom u fokusu, J.
Kurose & Keith Ross, Addison Wesley, prevod treéeg izdanja, CET
Computer Equipment and trade, 2005

o Www

O Zabiljeske sa predavanja
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Informacije o kursu (vise)

Q Nacin polaganja:

Rad broj % ocjene
Pitalice 5 10%
Kolokvijum 1 30%
Seminarski rad 1 20%
Zavrsni ispit 1 40%
Bonus do 10%
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Pregled kursa:
—_— —
Pripremna nedjelja | Priprema i upis semestra
I nedjelja Uvod u radunarske mreze.
IT nedjelja Principi protokola nivoa aplikacije. HTTP.
III nedjelja FTP. SMTP. DNS
IV nedjelja Principi protokola nivoa transporta. Nekonektivni transportni servis (UDP)
V nedjelja Konektivni transportni servis (TCP).
VI nedjelja TCP kontrola zagusenja. TCP kontrola protoka.
VII nedjelja Principi hivoa mreze
VIII nedjelja KOLOKVIJUM
IX nedjelja IPv4
X nedjelja IPv4 (nastavak)
XI nedjelja IPv6
XII nedjelja Protokoli rutiranja
XIITI nedjelja Principi protokola nivoa linka. ARP
XIV nedjelja Ethernet.
XV nedjelja VLAN. WLAN
XVI nedjelja Zavrsni ispit
Zavr3na nedjelja Ovjera semestra i upis ocjena.
XVIII-XXI Dopunska hastava i popravni ispitni rok.
nedjelja
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Pregled kursa:

Glava 1: Uvod

0 Sta je Internet, $ta su protokoli?

Q Ivica mreze, mrezno jezgro, mrezni pristup

0 Kasnjenje i gubici u mrezama sa komutacijom paketa
QO Internet okosnica, NAP-i and ISP-i
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Pregled kursa:

GlLava 2: Nivo aplikacije

Q Principi protokola nivoa aplikacije

O Web i HTTP

Q FTP

Q Elektronska posta na Internetu (SMTP)
Q DNS
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Pregled kursa :

Glava 3: Nivo transporta

Q Principi protokola nivoa transporta

0 Nekonektivni transportni servis: UDP
0 Konektivni transportni servis: TCP

0 TCP kontrola zagusenja

0 TCP kontrola protoka
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Pregled kursa :

Glava 4: Mrezni nivo

Q Principi nivoa mreze

0 IPv4 (Internet Protocol)
a IPvé

Q Rutiranje na Internet-u
Q Protokoli rutiranja
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Pregled kursa :

Glava 5: Nivo linka, LAN-ovi
Q Principi nivoa linka

QO Ethernet

aVLAN

a WLAN
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Laboratorijske vjezbe
Racunarske mreze - smjer telekomunikacije

L

II.

IIT.

Iv.

Upoznavanje sa Wireshark-om, Opnetom, Java apleti
(Transmission versus Propagation Delay Applet, Queuing
and Loss Applet)...

Java apleti &Message Segmentation, HTTP Dela
Estimation, Recursive/Iferative Queries in DNS, Go-
Back-N Protocol, Selective Repeat Protocol, Flow
Control)...

Java apleti (IP Fragmentation, CSMA/CD, 802.11 CSMA/
CA WITHOUT Hidden Terminals, 802.11 CSMA/CA
WITH Hidden Terminals)...

Opnet - primjer LAN-a za visespratnu zgradu, Ispitivanje
performansi aplikacija koris¢enjem WAN mreze...
Wireshark, demonstracija nekih interesantnih primjera
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Uvod u rac¢unarske mreze

Sta Je Internet?

g aMilioni povezanih
B radunara:
server

s Oh0St = krajnji sistem g
%P 5Tzvrdavaju mrezne
B smartphone . L
aplikacije

«<>Mobilna mreza
5 ‘T

globalni ISP

@ % Komunikacioni linkovi = alni ISP
-4 posen ® Opticko viak
Bezicni pticko vlakno,
linkovi bakarna Zica, radio,
___ Ziéni satelit
linkovi .
= Brzina prenosa:
bandwidth
< Komutatori paketa: prosleduju
pakete (djelove poruka)
== = ruteri i komutatori
ruter Kompa

mreza
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Iz Cega se sastoji Internet
u logi¢kom smislu?
Q Protokoli kontrolisu slanje i
prijem poruka
o npr, TCP, IP, HTTP, FTP, PPP
Q Internet: “mreza svih
mreza”
O Labava hijerarhija
+ Javni Internet
* privatni intranet
Q Internet standardi
O RFC: Request for comments

O IETF: Internet Engineering
Task Force

«xg>>Mobilna mreza

globalni ISP
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Uvod u rac¢unarske mreze

Sta je Internet sa stanovista usluge?

Q Komunikaciona infrastruktura
koja omoguéava komunikaciju
izmedu distribuiranih aplikacija:

O Web, email, igrice, e-
commerce, baze podataka,
drustvene mreze, file sharing

0 Omoguéava pragramabilni
interfejs do aplikacija

O “veza" koja omogucava
aplikacijama da salju i primaju
podatke sa Interneta

O Omogucava opcije servisa,
analogne postanskom servisu
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Uvod u rac¢unarske mreze

ukturu

->Mobilna mreza

Detaljniji pogled na mreznu str

e

O Mrezna ivica: aplikacije i
hostovi (klijenti i serveri)
0 MreZzna okosnica:
O medupovezani ruteri

O mreza medupovezanih
mreza
Q Pristupna mreza, fizi€ki
medijum: komunikacioni
linkovi (ZiCni i bezi¢ni)

globalni ISP
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Uvod u radunarske mreze
g

Ivica mreze

Q Krajni sistemi (hostovi): <
O izvrsavaju aplikativne programe &
O npr. Opera, Safari, Outlook,...
O ha “ivici mreze”

Q Aplikacije
o klijent/server model

+ klijent host zahtijeva, dobija
servis od "uvijek dostupnog”
servera

+ npr. Web browser/server; email
klijent/server

O peer-peer (P2P) model:
minimalno (ili ne) koris¢enje
dodijeljenih servera
o hibrid
+ Neke funkcije KS, a neke P2P
+ Skype, BitTorrent

peer-peer

klijent/ferver

Uvod u raéunarske mreze

Uvod u racunarske mreze
Pristupne mreze i fizicki medijum
Pitanje: Kako povezati krajnji ! y
sistem na edge ruter?

O Rezidencijalne pristupne mreze

O Institucionalne pristupne mreze
(kompanije, ustanove,...)

O Mobilne pristupne mreze

Vazno je obratiti paznju na
O kapacitet (b/s) pristupne mreze?
O zajednicki ili dodijeljeni?

Uvod u radunarske mreze
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Uvod u rac¢unarske mreze

Popularni pristupi ;
Q DSL P 4An
0 Kablovska o //xx/
0 Optic¢ko vlakno i L
Q Bezi¢ni pristup (UMTS, @@ o) / /

LTE,LTE-A, WiFi, S

WiIMAX....) /

O e

Uvod u raéunarske mreze

Uvod u rac¢unarske mreze

Pristupna mreza: digital subscriber line (DSL)

g

DsL i
madem spliter

] ) ./ . DSL pristupni ISP
Govor i podaci se prenose na razlicitim muﬁip/ekser'

frekvencijama preko dodijeljene
telefonske linije do centrale

+ koristi postojecu telefonsku liniju do DSLAM-a u telefonskoj centrali
= Podaci se preko DSL linije prenose do Interneta
= Govor se preko DSL linije prenosi do telefonske mreze

Uvod u radunarske mreze
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Uvod u rac¢unarske mreze

O ADSL (Asymmetric Digital Subscriber Line)
ADSL2+ (ITU 6.992.5 Annex M iz 2008. godine)
do 3.3Mb/s upstream
do 24Mb/s downstream
Granica izmedu opsega upstreama i downstreama na 276kHz
FODM (DMT - Discrete MultiTone):

+ 276kHz - 2208kHz downstream (512 kanala Sirine 4.3125kHz)

+ 2bkHz - 276kHz upstream (64 kanala Sirine 4.3125kHz)

+ O kHz - 4 kHz za telefon

O 0 0O 0O O

POTS UPSTREAM DOWNSTREAM
¢ ADSLz+

[l

0.14 MHz 1.1 MHz 2.2 MHz

-~

Uvod u raéunarske mreze

Uvod u rac¢unarske mreze

a VDSL (Very high bit rate Digital Subscriber Line)
VDSL2 Annex Q ili Vplus/35b (ITU 6.993.2 amandman iz 2015. godine)
do 100Mb/s upstream
do 300Mb/s downstream
250m
VDSL2 Vectoring (ITU-T G.993.5)
FDM (DMT - Discrete MultiTone):
+ 25kHz - 35328kHz downstream (8192 kanala Sirine 4.3125kHz)

O o0 0O 0 0 0

25kHz i« 17.6MHz 30MHz

Uvod u radunarske mreze
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Uvod u ra¢unarske mreze
Pristupna mreza: ku¢na mra7>

Bezi¢ni \ -
uredafe >~ - .
’w— . _‘;\
(Gan)—

L@ Do ili od telefonske
centrale

Obicéno UJednom =oa N

uredaju - ——Q/ __________

DSL modem

pmstupn%e‘rzcig Eg ruter, firewall, NAT, IDS, IPS

(300 Mb/s) si&ni Ethernet (16b/s)
Switch

Uvod u radunarske mreze  1-23
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Opticka vlakna Bakarne upredene paric

Opticka pristupna mreza

0 FTTN - Fiber-to-the-node

O FTTC - Fiber-to-the-cabinet ili fiber-
to-the-curb

0 FTTB - Fiber-to-the-building ili
Fiber-to-the-basement

0 FTTH - Fiber-to-the-home

FTTN

—FTTC

—IFTTB

—FTTH

Uvod u radunarske mreze  1-24
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Uvod u rac¢unarske mreze

Internet opticka

vlakna
********* I
i
Opticko
: vlakno
: t

,,,,,,,,, i opticki

centrala splitter/
router ili switch

Fiber to the Home (FTTH)
0 Opticki linkovi od centrale do rezidencijalnog objekta
0 Dvije konkurentske tehnologije:

O Passive Optical hetwork (PON) (20km, 32 korisnika)

O Active Optical Network (AON) (70+20km, 500 korisnika)

O Mnogo vele brzine pristupa Internetu; triple play
servisi

Uvod u radunarske mreze  1-25

Uvod u rac¢unarske mreze

5>

P &5

%i‘rucionalni link prema
ISP (Internet)

institucionalni ruter
q q Ethernet Institucionalni mail,
sl komutator — web serveri

Kompanijska prisTuEna mreza (Ethernet)
0 Kompanije, univerziteti,...

+ 10 Mb/s, 100Mb/s, 16b/s, 10Gb/s
+ Danas se krajnji sistemi tipi€¢no povezuju na
Ethernet komutator ili WLAN access point

Uvod u radunarske mreze  1-26
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Uvod u rac¢unarske mreze

0 BeZi¢ne pristupne mreze
O Preko bazne stanice (pristupne tacke) ili adhoc
wireless LAN: WAN bezi¢ni pristup
= Unutar objekata (30m) i
. . desetine kilometara
" Napolu (stotinak metara) = od nekoliko stotina kb/s do
= 802.1Ib/g/n (WiFi): | 1/54/600 nekoliko storina Mb/s
= 3G:UMTS,
= 4G: LTE Advanced
. 4.5((5:L.IEAdvanced Pro

prema Internetu

p
www.ieee802.0rg/11/ http:/ /WWV{’,;,::’QER;O'"

¢urarske mreze

= Celularni pristup koji nudi operator,

1-27

Uvod u rac¢unarske mreze

Okosnica mreze o
O Skup medupovezanih rutera =
0 Komutacija paketa (packet switching): "I

O Poruke se salju preko mreze u djelovima _—
(paketima) iz kojih se na destinaciji
rekonstruise poruka

O Poruke se prosleduju od rutera do rutera

O Svaki paket se prenosi maksimalnom brzinom
prenosa koju obezbjeduje link

Uvod u radunarske mreze

1-28

14



Uvod u racunarske mreze
Komutacija paketa: uskladisti i proslijedi

v

Paket velici b IS
L bita *i H ‘.
lzvor %3 2 1—K J — .
% Rb/s — Rb/s “gggr> Destinacija

4
0 Potrebno je L/R sekundi da bi

se paket veli¢ine L bita prenio Primjer:
na link brzine R b/s = L=75Mb

Q Uskladisti i proslijedi: . D- .
kompletan paket mora doéi do R N 1:5 Mb/s .
rutera prije nego $to se on = Kasnjenje uslijed
proslijedi na naredni link prenosa= 5 s

0O Kasnjenje od kraja do kraja= 2L/R
(ako se zanemari kasnjenje uslijed

propagacije) Uvod u raunarske mreze  1-29

Uvod u rac¢unarske mreze

Komutacija paketa: kasnjenje u redu ¢ekanja, gubici
A R=16b/s ¢

R =100 Mb/s

%> Red ¢ekanja paketa
koji Eekcfjuks obodan
in

Red cekanja i gubici:
% Ako je dolazna brzina paketa priblizna brzini prenosa na linku u
odredenom intervalu vremena:
= Paketi se smjestaju u red cekanja i ¢ekaju na oslobadanje linka

= Paketi se odbacuju ako nema dovoljno memorijskog prostora u
baferu

Uvod u ralunarske mreze  1-30
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Uvod u rac¢unarske mreze

Paketi se smjestaju u red ¢ekanja (queue) u
baferima rutera

O Dolazna brzina paketa prevazilazi kapacitet odlaznog
linka

O Paketi ¢ekaju na slanje
paket se prenosi (kasnjenje)

— o Vel
B~ Tl |

\Pakeﬁ Cekaju (kasnjenje)

slobodni (dostupni) baferi: dolazni paketi se odbacuju

(gube) ako nema slobodnih bafera ; )
Uvod u racunarske mreze
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Cetiri izvora ka3njenja paketa

Q 1. obrada u évoristu: 0 2. Cekanje
o PPOVJ?'"G 9.""-5ke ha b'“_’ O Vrijeme ¢ekanja za prenos
O Utvrdivanje odlaznog linka na odlaznom linku
o . O Zavisi od nivoa zagusenosti
rutera
o ..

<—Propagacija—

Obradau Y
Evoristu  Cekanje

Uvod u radunarske mreze
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Uvod u rac¢unarske mreze

3. Kadnjenje uslijed 4. Kasnjenje uslijed
prenosa: propagacije:
O R=kapacitet linka (b/s) QO d = duZina fiziZkog linka
Q L=veli¢ina paketa (bit) 4 s = brzina prostiranja po
.. .. medijumu (~2x108 m/sec)
Q Vrijeme slanja jednog

pClkZTC( po linku = L/R :C:i;‘;len\le uslijed propagacije

Napomena: s i R su dvije
Prenos razli¢ite veliCine

<—Propagacija—
DC\4 pagaci)
B~ B TS

Obrada R

Cvoristu  Cekanje

Uvod u radunarske mreze  1-33

Uvod u rac¢unarske mreze

= + 4+ + }
cvoriste obrada cekanje prenos propagacija

A dyprada j€ Vrijeme obrade
O tipi€¢no nekoliko mikrosekundi ili manje
O dcekanje J& kadnjenje uslijed Cekanja
O zavisi od zagudenja
O dyrenos J& kasnjenje uslijed prenosa
O = L/R, znaéajno na linkovima malih kapaciteta
O dpropagacija J€ Vrijeme propagacije
O nekoliko mikrosekundi do nekoliko stotina milisekundi

Uvod u radunarske mreze  1-34
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Uvod u rac¢unarske mreze

Srednje kasnjenje

O R=kapacitet linka (b/s)  wiideciania .

Q L=veli¢ina paketa (b) / i

Q A=srednja dolazna :
brzina paketa (pak/s) /o

0 u=R/L=srednja odlazna |
brzina paketa (pak/s) !

Q p=Mu=Intenzitet P
saobraéaja

O p ~ 0: srednje kasnjenje uslijed
¢ekanja je malo

Q p -> 1: kasnjenje pocinje da raste

O p > 1: viSe saobraéaja “dolazi”
nego $to moZe da “ode", srednje
ka§njenje je beskonaéno! Uvod u ragunarske mreze

1-35

Uvod u rac¢unarske mreze

“Realna” Internet kasnjenja i rute

O Kako izgledaju “realna” Internet kasnjenja &
gubici?

O Traceroute: daje mjerenja kadnjenja od izvora do
rutera duz Infternet puta od kraja izvora do kraja
do destinacije. Za svako i/

O 3alje tri paketa koji ¢e dostiéi ruter /na putu do
destinacije

O ruter /e vratiti paket posiljaocu

O posiljalac mjeri vrijeme izmedu slanja i odgovora.

Uvod u radunarske mreze
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Uvod u rac¢unarske mreze

Gubitak paketa

0 Red ¢ekanja (bafer) ima kona¢an kapacitet
0 Kada paket dode do popunjenog reda
¢ekanja paket se odbacuje (gubitak)

0 Izgubljeni paket se moZze ponovo poslati od
strane prethodnog Evora, ili izvorisnog
krajnjeg sistema ili se ponovo ne salje

bafer
A g (prostor za cekan\je)pakeT Je poslat

”‘>—/D:D]jl
B

pake'r dolazi na puni
bafer i biva izgubljen Uvod u radunarske mreze  1-37

Uvod u racunarske mreze

Propusnost

Q propusnost: brzina (b/s) kojom se biti
prenose od posil jaoca do destinacije

O trenutna: brzina u posmatranom trenutku
O srednja: prosjecna brzina fokom duzeg

intervala
i N
server' 4alje bite Kapacu’ret linka Kapacitet linka \\f
(fluid) u cijev Rsb/s R.b/s

Uvod u radunarske mreze  1-38
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Uvod u rac¢unarske mreze

QO R. <R, Koliko iznosi srednja propusnost od kraja do kraja?

R.b/s @ R.b/s »’@»
=

Q R, > R, Koliko iznosi srednja propusnost od
kraja do kraja?

R b/s }3 R.b/s D
S c »‘Qf

‘bottleneck” link
|7link koji ograni¢ava propusnost

Uvod u raéunarske mreze  1-39

Uvod u rac¢unarske mreze

0 Propusnost po

konekciji:
min(R.,R,,R/10)

QU praksi: R, ili R je
obi¢no
"bottleneck”

.

sk
10 konekcija na fer nacin dijele
“bottleneck” link okosnice
kapaciteta Rb/s

Uvod u raCunarske mreze  1-40
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Uvod u rac¢unarske mreze

Internet struktura: mreza svih mreza

< Krajnji sistemi se povezuju na Internet preko preko ISP-ova (Internet
Service Providers)
= Rezidencijalni, kompanijski i univerzitetski ISP-ovi

% Pristupni ISP-ovi moraju biti medupovezani.

% Tako da se izmedu bilo koja dva hosta mogu razmjenjivati podaci
Veoma kompleksna mreza svih mreza

< Evolucija je uzrokovana ekonomskim razlozima i nacionalnim

politikama

2%
%

Uvod u radunarske mreze 141

Uvod u rac¢unarske mreze

Content provider mreze (e.g., Google, Microsoft, Akamai ) grade sopstvene
mreze kako bi servise “primakle” korisnicima

h—

. ~ = C'onran* r

'r\/h

Al
==
e

Regionalna mreza

Uvod u radunarske mreze — 1-42
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Uvod u rac¢unarske mreze

Tier 1 ISP

Tier 1 ISP
=

Regionalni ISP

0 U centru: mali broj veoma dobro povezanih velikih mreza
O “tier-1” komercijalni ISP-ovi (npr. Level 3, Sprint, AT&T, NTT), nacionalno &
medunarodno pokrivanje
O Content provider mreza (npr. Google): privatna mreza koja povezuje data

centre na Internet, obi¢no zaobilazeéi tier-1i regionalne ISPove
Uvod u radunarske mreze  1-43

Uvod u ra¢unarske mreze
Tier-1 ISP: npr. Sprint

" POP: point-of-presence

od/prema okosnici

Uvod u radunarske mreze  1-44
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Uvod u rac¢unarske mreze

Zastita racunarskih mreza

= Oblasti zastite:
- Kako se mreza napada!?

- Kako se mreza moze odbraniti?
- Kako napraviti mrezu imunu na napade?

» Na pocetku Internet nije dizajniran sa zastitom u fokusu

- Originalna vizija Interneta: “grupa uzajamno pouzdanih korisnika
povezanih na transparentnu mrezu” ©

- Dizajneri Internet protokola pokusavaju da prestignu
bezbjedonosne izazove

 Zastita na svim nivoima!

Uvod u racunarske mreze 1-45

Uvod u rac¢unarske mreze

Malware
OMoze sa Internete dospjeti u host pomocu:

Ovirusa: samo-replicirajuca “zaraza” prijemom/
izvrSavanjem progrma (npr. e-mail attachment)

Oworm: samo-replicirajuca “zaraza” pasivnim prijemom
objekta koji se samoizvrsava

Ospyware malware moze evidentirati unos sa
tastature, posjecene web sajtove, slati prikupljene
informacije

Qinficirani host moze postati botnet, koji se koristi
za spamovanje ili DDoS napade
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Napad na server ili mreznu infrastrukturu

Denial of Service (DoS): napadaci resurse mreze (serveri
ili mrezni kapaciteti) ¢ine nedostupnim legitimnim
korisnicima preopterecenjem vjestacki generisanim
saobracajem

|. Izbor mete

2. Upad u hostove oko mete (botnet)

3. Slanje paketa meti od strane
kompromitovanih hostova
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Packet “sniffing ”:
= Zajednicki medijum za prenos (dijeljeni Ethernet, bezicni link)
= Promiskuitetni mrezni interfejs analizira sve pakete koji se
prenose

A

é | 1z{B DestA Inf. | \é
B
o

=  Wireshark software je primjer bezplatnog packet-sniffera
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IP spoofing: slanje paketa sa netaénom izvorisnom adresom
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