Glava 5: Nivo linka
Ciljevi:

7 Shvatanje principa servisa nivoa linka:
O detekcija, korekcija greske
o dijeljenje zajedni¢kog kanala: visestruki pristup
O adresiranje nivoa linka
O pouzdani prenos podataka, kontrola protoka: uradeno!

3 Upoznavanje sa implementacijom razli¢itih
tehnologija nivoa linka
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7 MAC adresiranje

73 Ethernet
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5: Nivo linka 5-2




Nivo linka: Uvod

Terminologija:

3 Hostovi i ruteri su évorista

7 Komunikacioni kanali koji
povezuju susjedna ¢vorista duz
komunikacionih puteva su
linkovi
O Ziéni linkovi
O beZi&ni linkovi
o LAN-ovi

7 Paket nivoa 2 se zove okvir

(frame), u kome je
enkapsuliran datagram

Nivo linka ima odgovornost transfera
datagrama od jednog ¢vorista do susjednog
¢vorista na linku

Servisi hivoa linka

3 Kreiranje frejmova, pristup linku:
O Enkapsulacija datagrama u frejm, dodavanje zaglavlja,
zacelja
O Pristup kanalu ako je zajedni¢ki medijum
O “MAC” adrese se koriste u zaglavljima frejmova za
identifikaciju izvora, destinacije
* Razli¢ito od IP adresa!
3 Pouzdana predaja izmedu susjednih ¢vorista
O Ve smo to radili (glava 3)!

o Cesto se ne koriste preko linkova sa niskom vjerovatnoéom
greske po bitu (optika, neke bakarne upredene parice)

O Bezicni linkovi: visoke vjerovatnoée greske
P: Zasto pouzdanost i na nivou linka i od kraja do kraja?
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Servisi nivoa linka (vise)

3 Kontrola protoka:
O Podesavanje brzina rada susjednih ¢vorista

3 Detekcija greske:
O Greske izazvane slabljenjem signala, Sumom.
O Prijemnik detektuje prisustvo gresaka:

+ Signalizara posiljaocu da odradi retransmisiju i
odbacuje frejm

A Korekcija greske:
O Prijemnik identifikuje i koriguje greske na bit(ima) bez
ponovnog sortiranja ili retransmisije
3 Half-duplex i full-duplex

O sa half duplex-om, Evorista na oba kraja linka mogu da

Salju podatke, ali ne u isto vrijeme
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Gdje se implementira nivo linka?

3 u svakom hostu
7 mrezni adapter (network

interface card NIC) Sema hosta
o) EThe_r‘neT kartica, PCMCI apikacia |
kartica, 802.11 kartica mreza epu | |memoria
o Implementira fizi¢ki nivo i ik —
nivo linka s/ Magistrala
7 Povezan na sistemsku — R
magistralu el !
7 kombinacija hardware, v
software, firmware Mrozha kartca
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Komunikacija adaptera

kontroler

|, | [, |
predajnilhost prijemni host
—
okvir
7 Predajna strana: 3 Prijemna strana
O Pakuje datagram u frejm O TraZi greske, kontrolise
o U zaglavlju dodaje bite za sekvencionalnost, ....
provjeru greske, kontrolu O izvlai datagram,
protoka, pouzdani prenos prosleduje ga visem nivou

prijemne strane
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Detekcija greske

EDC= Biti detekcije i korekcije greske (redundansa)
D = Podaci zasticeni provjerom greske, mogu ukljucivati polja
zaglavlja

- Detekcija greske nije 100% pouzdana!
* protokol moZe propustiti neke greske
- vee EDC polje vodi boljoj detekciji i vecoj moguénosti

kor
Gatagram
Y

—_—>
Detektovana
greska

«d dlata bita— X
[ D TEDC | D |epc]

“— () Link sklon grezki ()
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Provjera parnosti
Jedan bit parnosti: Dvodimenzionalni bit parnosti:
Detektuje pojedinacne greske Detektuje i koriguje pojedinacne greske
Parnost
Bit d d v.r'sfed
— ddatabim_’lparnosﬁ d1,1 d1,JA 1, j+1
2,1 2,j | d2j+1
[~ 011000110101011] 0 }
d, . -
Parnost l L1 il d"1+1
kolone disqr -+ dig ,lj dis1 j1
101011 101011
111100 G110 Greska
parnosti
01110[1 01110]1L
00101j0 gd1o1fo
Nema greske Greska
parnosti o
Jednostruka greska
koja se moZe ispraviti
5: Nivo linka  5-10




Internet checksum-a

Cilj: detektovati “greske” u prenesenom segmentu
(napomena: koristi se samo na transportnom I
mreZnom nivou)

Posil jalac: Prijemnik:
i y 3 Izradunava checksum-u
T Tretira sadrzaje

rimljenog segmenta
segmenta kao sekvencu prim Jeftog <29

I X ; O Provjeri dali je izraCunata
16-bitnih prirodnih chechsum-a jédnaka nizu od 16
brojeva jedinica:

3 checksum: sabiranje (prvi o NE - detektovana greska
komplement) sadrzaja O DA - nije detektovana
segmenta greska. Ali $ta ako greska

7 Poéiljalac upisuje ipak postoji?

vrijednost checksum u
UDP checksum polju
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Cyclic Redundancy Check

Q

data biti, D, kao binarni brojevi

Izabere se r+1 bita dug generator, G

cilj: izabrati r CRC bita, R, takvih da je
o <D,R> tatno djeljivo sa & (po modulu 2)

O Prijemniku je poznato G, dijeli <D,R> sa 6. Ako ostatak nije nula:
greska je detektovanal

O MoZe detektovati sve grupe gresaka manje od r+1 bita
Vrlo Siroka primjena u praksi (Ethernet, WiFi, ATM,...)

aQ

Q

<+———d bita — > +— r bita —*

| D:data bita koje treba poslati | R:CRC bita I SBIIiLSGkG
D*2" XOR R Matematicka
formula

5: Nivo linka  5-12




Nivo linka

7 Uvod, servisi
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Linkovi i protokoli visestrukog pristupa

Dva tipa “linkova™:
a3 point-to-point

O PPP (Point to Point Protocol) za dial-up pristup

O point-to-point linkovi izmedu Ethernet switch-a i hosta
3 broadcast (zajedni¢ki medijum)

O tradicionalni Ethernet

O upstream HFC
o 802.11 WLAN

«& 55>
“©
& P> %%,
&I e 55>
y by
B 2R

Zajednicki medijum Dijeljenje radio kanala . Koktel zabava
(npr Ethernet) (npr. TEEE 802.11) Satelit
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Protokoli visestrukog pristupa

7 Jedan dijeljeni kanal

3 Dva ili vise simultanih prenosa izazivaju interferenciju
O kolizija ako &voriste primi dva ili vise signala u istom trenutku

Protokol visestrukog pristupa

A distribuirani algoritam koji utvrduje kako ¢vorista
dijele kanal, odnosno koje ¢voriste moze da salje

3 komunikacija oko dijeljenja kanala se prenosi preko

samog kanala!
O nema out-of-band kanala za koordinaciju
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Idealni protokol visestrukog pristupa

Difuzni kanal brzine prenosa R b/s
1. Kada ¢voriste Zeli da alje, ono to moze brzinom R.
2. Kada M ¢&vorista Zele da Salju, svaki moze da salje
prosjecnom brzinom R/M
3. Potpuno decentralizovan:
O hema specijalnog ¢vorista za koordinaciju prenosa
O nema sinhronizacije taktova, slotova

4. Jednostavan
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Podjela MAC (Medium Access Control) protokola

Tri Siroke klase:
3 Dijeljenje kanala

O Podijeliti kanal na manje “djeli¢e” (vremenske slotove,
frekvenciju, kod)

O Dodijeliti djeli¢e ¢voristu na ekskluzivno koriséenje
A Sluéajan pristup
O Kanal se ne dodjeljuje, dozvoljava kolizije
O “oporavak” od kolizija
A “Uzimanje prava slanja”
o Cvoridta uzimaju pravo slanja. Cvorista sa veéim
potrebama mogu uzimati pravo slanja vise puta.
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MAC protokoli dijeljenja kanala: TDMA

TDMA: time division multiple access

3 Pristup kanalu u “ciklusima"

7 Svaka stanica dobija slot fiksne dZine (duzina =
vremenu prenosa paketa) u svakom krugu

7 Neiskoriseni slotovi su slobodni

3 primjer: LAN sa 6 stanica, 1,3,4 imaju paket,

slotovi 2,5,6 su slobodni
6-slotni

frame

3 TDM (Time Division Multiplexing): kanal se dijeli na
N vremenskih slotova, po jedan po korisniku;
neefikasan za nisko optereéenje i korisnike koji
kratko vrijeme zauzimaju resurse 5:Nvolinka 518




MAC protokoli dijeljenja kanala: FDMA

FDMA: frequency division multiple access

7 Opseg kanala se dijeli na podopsege (kanale)

A Svakoj stanici se dodjeljuje fiksni podopseg

7 Neiskoristeno vrijeme prenosa, podopseg je slobodan

3 Primjer: LAN sa 6 stanica, 1,3,4 imaju paket,
podopsezi 2,5,6 su slobodni

i g vrijeme
<
=E—< Mg _—
% —
FDM kabal e
(VAW
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Protokoli slu¢ajnog pristupa

3 Kada ¢voriste ima paket za slanje
O prenosi ¢itavom brzinom prenosa nha kanalu R.
O nema a priori koordinacije izmedu ¢vorista
3 Dva ili vise ¢vorista salje = “kolizija”,
3 MAC protokol slu¢ajnog pristupa specificira:
O Kako detektovati koliziju
O Kako se oporaviti od kolizije (npr., preko zakasdnjelih
retransmisija)
3 Primjeri ovih MAC protokola:
O slotted ALOHA
O ALOHA
O CSMA, CSMA/CD, CSMA/CA
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Slotted ALOHA

Pretpostavke . Funkcionisanje

= Sv'l'freJn?ow Iste v.ellcme 7 Kada &vorite dobije novi

7 Vrijeme je P°d.'J€|Jev".‘° u frejm za slanje, Salje ga u
slotove jednakih duzina narednom slotu
Tr'aJaan po‘rr‘ebnog Za O nema kolizije, &voriste moze
prenos jednog frejma slati frejm u narednom slotu

7 Cvoriéta pocinju da Zalju O ako se desi kolizija, Evoriste
odmah na po&etku slota ponovo 3alje frejm u svakom
v . narednom slotu sa

7 Cvorista su vjerovatnoéom p do uspjeha

sinhronizovana

A ako 2 ili vide Evorista
Salju u slotu, sva ¢vorista
detektuju koliziju
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Slotted ALOHA
soriste 1 [1]  [] (]

Evoriste 2 I 2 | | z " 2 I

&vorite 3 - - -
| |

Za Protiv

3 kolizije, gubitak slotova

o0 slobodni slotovi

3 ¢&vorista moraju biti u
moguénosti da detektuju

7 jedno aktivno ¢voriste
moze kontinualno slati
punom brzinom kanala

d ViSOkO decenTrGIiZOVGnO: kohzue u kraéem vremenu
samo slotovi u ¢voristima od vremena prenosa paketa
treba da budu 7 sinhronizacija takta

sinhronizovani
3 jednostavan
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Obic¢na (unslotted) ALOHA

3 unslotted Aloha: jednostavnija, nema sinhronizacije
7 Kada frejm se frejm kreira odmah se salje

A Vjerovatnoéa kolizije raste:
O Frejm poslat u t, ulazi u koliziju sa ostalim frejmovima
poslatim u [ty-1,15+1]

Preklopiée se Preklopice se
sa pocetkom sa krajem i- |
«i-fog frejma —»{+tog frejma -

Frejm i-tog Evor‘i§to|

t-1 t t(;+1
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CSMA (Carrier Sense Multiple Access)

CSMA: "sludaj prije nego posaljes™

7 Ako je kanal slobodan: salji kompletan frejm
3 Ako je kanal zauzet, odlozZi slanje

7 Analogija: ne prekidaj nekog dok prical
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CSMA kolizije

Kolizije se jos uvijek
mogu pojaviti:
Propagaciono kasnjenje moze
izazvati da dva ¢vorista ne
¢uju da je ono drugo aktivno
kolizije:

Citavo vrijeme prenosa
paketa je izgubljeno
napomena:

Uloga rastojanja & kasnjenja
uslijed propagacije odreduje
vjerovatnolu kolizije

—+

<+—Vrijeme

o

Prostorni raspored ¢vorista

<+—Prostor—>

5: Nivo linka  5-25

CSMA/CD (Collision Detection)

CSMA/CD: “osluskivanje prisustva nosioca”
O Detekcija kolizije u kratkom vremenu

O Prenosi u koliziji se prekidaju tako da se beskorisno
koriséenje kanala smanjuje

7 Detekcija kolizije:

O Laka u Zi¢nim LAN-ovima: mjerenje snage signala,
uporedenje poslatih i primljenih signala
O Tesko u WLAN-ovima: prijemnik éuti dok se salje
7 analogija: |jubazna konverzacija
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CSMA/CD detekcija kolizije

<+—Prostor —

—~

o

<+<— Vrijeme

Kolizija
detektovana/
Vrijeme prekida
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MAC protokoli “Uzimanje prava”

MAC protokoli dijeljenja kanala:
O Dijele kanal efikasno i fer pri visokim
opterecenjima
O Neefikasni na niskim optereenjima: kasnjenje u
pristupu kanala, 1/N dio opsega je dodijeljen
¢ak i ako je samo jedno Evoriste aktivnol
MAC protokoli slu¢ajnog pristupa
o Efikasni pri niskom opterecenju: jedno Cvoriste
moze koristiti kompletan kanal
O Visoko opterecenje: kolizija preovladava
Protokoli “uzimanja prava”
TraZe najbolje iz oba prethodna slu¢ajal
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MAC protokoli “Uzimanje prava”

Polling:
7 master ¢voriste “proziva”
slave ¢vorista da salju
3 problemi:
o polling zaglavlje
O kadnjenje
O hepouzdanost zbog otkaza
mastera slaves
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MAC protokoli “Uzimanje prava”

Prosledivanje tokena:

3 Kontrolni token se prosleduje od jednog
¢vorista do drugog na sekvencionalan T
nadin. @
7 token poruke
7 problemi: (nista za
O token zaglavlje slanje)
O kadnjenje
O hepouzdanost zbog gubitka tokena

5: Nivo linka  5-30
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Nivo linka

A Uvod, servisi

7 Detekcija i korekcija greske

3 Protokoli visestrukog pristupa, LAN-ovi
3 MAC adresiranje

3 Ethernet

3 WiFi
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MAC adrese i ARP

7 32-bitna IP adresa:
O adresa mreznog nivoa
O Koristi se za prosledivanje na 3. nivou

3 MAC (ili LAN ili fizicka ili Ethernet) adresa:

o funkcija: koristi se'lokalno” kako bi se frejm
proslijedio sa interfejsa na interfejs sa kojim je
fizicki povezan (u istoj mrezi sa stanovista IP
adresiranja)

O 48 bitna MAC adresa (za veéinu LAN mreza) se
upisuje u NIC ROM, mada se moze i softverski
setovati

O npr: 1A-2F-BB-76-09-AD

5: Nivo linka  5-32
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LAN adrese i ARP

Svaki adapter u LAN-u ima jedinstvenu LAN adresu

+—1A-2F-BB-76-09-AD

— [1 adapter

T

71-65-F7-2B-08-53
58-23-D7-FA-20-BO

0C-C4-11-6F-E3-98
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LAN adrese (vise)

7 Dodjela MAC adrese se vrsi od strane TEEE
3 Proizvodaéi kupuju dio MAC adresnog prostora (da
bi obezbijedili jedinstvenost adrese)
3 Analogija:
(a) MAC adresa: kao maticni broj
(b) IP adresa: kao postanska adresa

7 MAC nehijerarhijska adresa =» portabilnost
O LAN kartica se moZze seliti iz mreze u mrezu

3 IP hijerarhijska adresa NIJE portabilna

O zavisi od IP mreze na koju je voriste vezano

5:Nivo linka  5-34
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ARP: address resolution protocol

Pitanje: kako se dobija
MAC adresa hosta B ako se
zna njegova IP adresa?

<+—137.196.7.78

“—1A-2F-BB-76-09-AD
137.196.7.23
} 137.1916.7.14

g LAN H:s[
e —
71-65-F7-2B-08-53
58-23-D7-FA-20-BO

|J-|<— 0C-C4-11-6F-E3-98
137.196.7.88 — Y
N

7 Svako IP Cvoriste
(Host, Ruter) na LAN-u
ima svoju ARP tabelu

7 ARP Tabela: IP/MAC
adresno mapiranje za
neka LAN ¢vorista
< IP adresa; MAC adresa; TTL>

o TTL (Time To Live):
vrijeme poslije kojega ¢e
adresno mapiranje biti
zaboravljeno (obi¢no 20
min)

7 MSDOS komanda arp
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ARP protokol: isti

LAN

3 A Zeli da posal je datagram
do B, a MAC adrese hosta B
nema u ARP tabeli hosta A.

3 A broadcast-uje ARP paket
upita, koji sadrzi IP adresu
hosta B

O Destinaciona MAC
adresa = FF-FF-FF-FF-
FF-FF

O Svi uredaji ha LAN-u
primaju ARP upit

7 B prima ARP paket,
odgovara A sa svojom MAC
adresom

O Frejm poslat prema MAC
adresi hosta A (unicast)

3 A &uva IP-to-MAC adresni
par u svojoj ARP tabeli dok
informacija ne zastari
(times out)

O soft state: informacija
zastarijeva ako se ona u
meduvremenu ne obnovi

3 ARP je "plug-and-play":
O &vorista kreiraju svoje
ARP tabele bez

intervencije
administratora mreze

5: Nivo linka  5-36
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Adresiranje: rutiranje do druge LAN

Zadatak: poslati datagram od A do B preko R
O fokus na adresiranju u IP datagranu i MAC frejmu
O pretpostavimo da A poznaje IP adresu hosta B
O pretpostavimo da A poznaje adresu rutera R (kako?)
O pretpostavimo da A poznaje MAC adresu rutera R

(kako?)
B
= |

| -

M1 I
74-29-9C-E8-FF-55

222.222.222.222
49-BD-D2-C7-56-2A

t

222.222.222.220

1A-23-F9-CD-06-9B
%*
1M11.111.111.112 111.111.111.110 222.722.222.221

CC-49-DE-D0-AB-7D E6-E9-00-17-BB-4B 88-B2-2F-54-1A-0F
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Adresiranje: rutiranje do druge LAN

+ A kreira IP datagram sa IP izvoriSnom adresom A, destinacionom B

+ A kreira frejm sa MAC adresom rutera R kao destinacijom, frejm
sadrzi od A do B IP datagram

MAC src: 74-29-9C-E8-FF-55
MAC dest: E6-E9-00-17-BB-4B
IP src: 111.111.111.111

IP dest: 222.222.222.222

IP
Eth
Phy
] 4
MLA11141 - 22 229 272,292
74-29-9C-E8-FF-55 1 22022222222
222.222.222.220
1A-23-F9-CD-06-9B
%1
1M11.111.111.112 111.111.111.110 222.322.222.221
CC-49-DE-D0-AB-7D E6-E9-00-17-BB-4B 88-B2-2F-54-1A-0F
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Adresiranje: rutiranje do druge LAN

+ Frejm poslat od A do R

« Frejm se prima na R, datagram se uklanja i prosleduje IP

MAC src: 74-29-9C-E8-FF-55
MAC dest: E6-E-@fe1 T4BR#B111.111
IP src: 111.111P1desf1222.222.222 222

2(222.222 222
P B
Eth Eth
Phy Phy
11.111.111.11 I = lzzzz\;:zzz 292
74-20-9C-E8-FF-55 T 49-BD-D2-C7-56-2A
222.222.222.220
1A-23-F9-CD-06-9B
111.111.111.110 222.722.222.221
11.111.111.112
CC-49-DE-DO-AB-7D E6-E9-00-17-BB-4B 88-B2-2F-54-1A-0F

5: Nivo linka  5-39

Adresiranje: rutiranje do druge LAN

+ R prosleduje datagram sa IP izvoriSnom adresom A, destinacijom B

+ R kreira frejm nivoa linka sa MAC adresom B kao destinacijom, frejm
sadrzi IP datagram od A za B

MAC src: 1A-23-F9-CD-06-9B

MAC dest: 49-BD-D2-C7-56-2A
IP src: 111.111.111.111

IP dest: 222.222.222.222

IP
P Eth
Eth Fiz

Fiz

A ot /gz

11111111111
222.222.222.222
74-29-9C-E8-FF-55 1 49-BD-D2-C7-56-2A
222.222.222.220
1A-23-F9-CD-06-9B

f
1MA11.111.112 111.111.111.110 222.;22.222.221

CC-49-DE-D0-AB-7D E6-E9-00-17-BB-4B 88-B2-2F-54-1A-0F
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Adresiranje: rutiranje do druge LAN

+ R prosleduje datagram sa izvoriSnom IP adresom A, destinacijom B

+ R kreira frejm sa MAC adresom B kao destinaciojom, frejm sadrzi
datagram od A do B

MAC src: 1A-23-F9-CD-06-9B

MAC dest: 49-BD-D2-C7-56-2A
IP src: 111.111.111.111

IP dest: 222.222.222.222

IP
P Eth
Eth Phy
Phy

M1 I
74-29-9C-E8-FF-55

| -
222.222.222.222
49-BD-D2-C7-56-2A

t

222.222.222.220

1A-23-F9-CD-06-9B
1M11.111.111.112 111.111.111.110 222.722.222.221

CC-49-DE-D0-AB-7D E6-E9-00-17-BB-4B 88-B2-2F-54-1A-0F
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g

Adresiranje: rutiranje do druge LAN

+ R prosleduje datagram sa izvoriSnom IP adresom A i destinacijom B
+ R kreira frejm sa MAC adresom B kao destinacijom, frejm sadrzi IP
datagram od A do B

MAC src: 1A-23-F9-CD-06-9B
MAC dest: 49-BD-D2-C7-56-2A

IP src: 111.111.111.111
IP dest: 222.222.222.222

P

Eth

Phy

A =

M1A11.111.111 222.222.222.222

74-29-9C-E8-FF-55 1 22022222222
222.222.222.220
1A-23-F9-CD-06-9B
%f
M1.111.411.112 11.111.111.110 222.222.222.221
CC-49-DE-D0-AB-7D E6-E9-00-17-BB-4B 88-B2-2F-54-1A-0F

5:Nivo linka ~ 5-42
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Nivo linka

A Uvod, servisi

7 Detekcija i korekcija greske

3 Protokoli visestrukog pristupa, LAN-ovi
7 MAC adresiranje

O Ethernet

3 WiFi

5: Nivo linka  5-43

Ethernet

“dominantna” Zi¢na LAN tehnologija:

7 nekoliko € za za vide razli¢itih brzina prenosa
3 Prva Siroko korisc¢ena LAN tehnologija

7 Jednostavnija i jeftina

3 Siroki opseg brzina prenosa: 10 Mb/s - 10 Gb/s

e )

T\ZA‘N/sCENEE STQ‘\’}ON

X B ¢

™ Metcalfe-ova skica
Iﬂﬁﬂég\%u png Etherneta
L%] [‘i" Q_.., TaneER
A

| THE EmER i
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Topologija zvijezda

3 Topologija magistrala je bila popularna
devedesetih
7 Sada topologija zvijezda preovladuje

A Izbor ¢vorista: hub ili switch

g

=
3 = g
T

switch
g

4

/
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Struktura Ethernet Frejma

Adapter posiljaoca enkapsulira IP datagram (ili neki
drugi paket nivoa mreze) u Ethernet frejm

type
dest.
o 5 585 | ot

Preamble (8B):
7 7 B sa sadrzajem 10101010 praéenim sa 1B
sadrzaja 10101011

A Sluzi za sinhronizaciju prijemnika i predajnika

5:Nivo linka  5-46
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Struktura Ethernet Frejma (vise)
7 Adrese (6B):

O Ako adapter primi frejm sa odgovarajuéom destinacionom
ili broadcast adresom (npr ARP paket), prosleduje
podatke iz frejma protokolu mreznog nivoa

O U suprotnom, adapter odbacuje frejm

A Type(2B): ukazuje na protokol nivoa mreze
(najceste IPv4 (0800) i IPv6 (86DD), ali nekad i
Novell IPX i AppleTalk)

7 CRC(4B): provjera na prijemu, ako je detektovana
greska, frejm se odbacuje (CCITT-32 CRC)

X2+ 326+ 323+ X2 + X164 X124 xlle X104 xB 4 XT 4 X+ x4 02 4 x4 1

type

|
dest.
o]l 5 | o8
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Nepouzdani, nekonektivni servis

3 Nekonektivni: Nema handshaking procedure
izmedu predajnog i prijemnog adaptera.

3 Nepouzdan: prijemni adapter ne salje pozitivne ili
negativne potvrde prijema predajnom adapteru

O tok datagrama koji se prosleduje nivou mreze moze imati
praznina

O praznine popunjava TCP, ako se koristi
O u suprotnom, aplikacija ée vidjeti praznine

5: Nivo linka  5-48
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Ethernet koristi CSMA/CD

7 nema slotova

7 adapter ne prenosi ako
osjeti da neki drugi
adapter 3alje, to je,
carrier sense

3 predajni adapter prekida
slanje ako osjeti da i

drugi adapter salje, to je,

collision detection

7 prije pokusaja
retransmisije, adapter
¢eka slu¢ajno vrijeme,
to je, random access
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Ethernet CSMA/CD algoritam

1. Adapter prima datagram & 4. Ako adapter detektuje

2.

kreira frejm

Ako adapter osjeti
slobodan kanal (u trajanju
od 96 bita), polinje da
Salje frejm. Ako osjeti da
je kanal zauzet, ¢eka dok
kanal oslobodi i 3alje

. Ako adapter posalje

kompletan frejm bez
detekcije drugog prenosa,
smatra se da je prenos bio
uspjesan !

drugi prenos dok salje,
prekida i Salje jam signal

. Poslije prekida, adapter

ulazi u eksponencijalni
backoff: poslije m-te
kolizije, adapter bira K na
slu€ajan nacin iz opsega
{0,1,2,...2-1}. Adapter
Ceka u trajanju K-512 bita
i vraa se na korak 2.

5: Nivo linka  5-50
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Ethernet CSMA/CD (vise)

Jam Signal: sluzi da svi interfejsi
detektuju koliziju; 48b
Trajanje bita: 0.1 us za 10Mb/s
Ethernet ;
za K=1023, vrijeme Cekanja je
oko 50 ms

Eksponencijalni Backoff:
O Cilj: adaptirati pokusaje

retransmisije kako bi se
estimiralo trenutno
opterelenje
O Veliko opterelenje: slu¢ajno
kasnjenje ée biti duze

O Prva kolizija: izaberi K iz {0,1};

kasnjenje je jednako O ili
trajanju 512 bita

m] Poslige druge kolizije: izaber:i

Kiz{0,1,2,3}.

O Poslije deset kolizija, izaberi K

iz{0,1,2,3,4,..,1023}

O Nakon 10 kolizija adapter

odustaje!

http://media.pearsoncmg.com/aw/aw_kurose_network_2/applets/csmacd/csmacd.html
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802.3 Ethernet Standardi: fizi¢ki nivo i nivo linka

3 mnogo razli¢itih Ethernet standarda
O zajednicki MAC protokol i format frejma
O Razli¢ite brzine: 2 Mb/s, 10 Mb/s, 100 Mb/s, 16b/s, 106

b/s, 40Gb/s

O Razli¢iti medijumi za prenos: opti¢ko vlakno, upredena

parica

aplikacija
transport
mreza
link
fizicki

MAC protokol
i format frejma

100BASE-TX | | 100BASE-T2 [|[ 100BASE-FX

| 100BASE-T4 ] 100BASE-SX | | 100BASE-BX |

3 N\

Upredena parica

/

Opticko vlakno

5: Nivo linka  5-52
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Fast Ethernet

Tabela IEEE 802.3 100 Mb/s Ethernet medium alternative

100baseT4 100baseT 100baseFX
Mediu Upredena parica kategorije 3 | Upredena parica kategorije 5 | Opti¢ko multimode vlakno
n UTP 4 parice UTP 2 parice Dva vlakna
Maksimalna
veli¢ina segmenta 100 m 100 m 2 km
Topologija Zvijezda Zvijezda Zvijezda

Da bi se postigla kompatibilnost sa 10 Mb/s Ethernet-om:

[ O [ [ I |

Isti format frejma, isti interfejs, isti protokoli
Hub topologija samo sa upredenom paricom ili vlaknom
Magistrala topologija & koaksijalac se ne koriste
Kategorija 3 upredena parica (telefonski) zahtijeva 4 parice

Kategorija 5 upredena parica zahtijeva 2 parice (najpopularnija)
Najéesce koristeni LAN danas
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Gigabit Ethernet

Tabela IEEE 802.3 1 Gb/s Gigabit Ethernet medium alternative

1000baseSX 1000baselX 1000baseCX 1000baseT
Optic¢ko multimodno | Opticko monomodno Klobli Upredna parica
Medium vlakno vlakno b:?(ar?nzje:ﬁca kategorije 5
Dva vlakna Dva vlakna P uTP
Maksimalna
veli¢ina 550 m 5 km 25 m 100 m
segmenta
Topologija Zvijezda Zvijezda Zvijezda Zvijezda

3 Vrijeme slota poveéano na 512 B
7 Mali frejmovi moraju biti poveéani na 512 B

3 Grupisanje frejmova kako bi se dozvolilo stanicama da prenose
grupe kratkih frejmova

3 Struktura frejma je zadrZana ali je CSMA-CD izbjegnut
3 Intenzivno se primjenjuje na ki¢mama mreza i za povezivanje

servera

5: Nivo linka  5-54
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10 Gigabit Ethernet

Tabela IEEE 802.3 10 Gb/s Ethernet medium alternative

106baseSR 10GBaselLR 106baseEW 10GbaselL X4
Dva optic¢ka Dva opti¢ka vlakna | Dva opti¢ka vlakna | Dva opti¢ka vlakna
vlakna multimodna/monomodna
Medium Multimodna na Monomodna ha Monomodna nha sa Cetiri talasne duZine
850 nm 1310 nm 1550 nm na 1310 nm opsegu
SONET 8B10B kod
64B66B kod 64B66B kompatibilna
Maksimalna
veli¢ina 300 m 10 km 40 km 300 m - 10 km
segmenta

Zadrzana struktura frejma
CSMA-CD protokol zvani¢no napusten

LAN fizic¢ki nivo za primjenu u lokalnim mrezama
W- WAN fizi¢ki nivo za primjenu koris¢enjem SONET OC-192¢
Intenzivna primjena u gradskim mrezama

5: Nivo linka
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Qo aaoaaaaq

40GEthernet i 100GEthernet

TEEE 802.3ba 40Gb/s i 1006b/s Ethernet Task Force
Ratifikovani u junu 2010
Identic¢an format Ethernet frame kao kod prethodnih verzija
Identi¢na minamalna i maksimalna veli¢ina Ethernet frejma

BER na MAC podnivou manji od 10 - 12

Podrska za OTN (opticke transportne mreze)

Brzine prenosa na MAC podnivou od 40 i 100 Gb/s

Monomodno vlakno, multimodno vlakno....

5: Nivo linka
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Nivo linka

7 Uvod, servisi

7 Detekcija i korekcija greske

A Protokoli visestrukog pristupa, LAN-ovi
3 MAC adresiranje

3 Ethernet

a3 WiFi

5: Nivo linka  5-57

WiFi

Motivacija:

3 Zainteresovanost korisnika za pristup Internetu bilo gdje i
bilo kadal

7 Postici priblizne brzine prenosa i hivoa kasnjenja u
beZi¢nom pristupu kao kod Zi¢nog pristupa

7 Podrzati $to je veéu moguéu mobilnost uz veliku brzinu
prenosa.

3 Obzirom na veliku zainteresovanost trzista primijeniti
trenutno najmodernija i najbolja tehnoloska rjesenja.

5: Nivo linka  5-58
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Elementi bezi¢ne raunarske mreze

@2

- Bezi¢ni hostovi

O laptop, PDA, IP telefon,....

0 Izvrsavaju aplikacije

7 Mogu biti stacionarni,
Mresna nomadnvc'rvu ili mobilni 5

N O BeZi¢nost ne znali

uvijek mobilnost!

) &
:
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Elementi bezicne mreze _ l
- bazna stanica

o Tipicno se povezuje na zi¢nu
(optika) ili beZi¢nu (WiMAX)
mreznu okosnicu

0 ZaduZena za slanje i prijem
frejmova ka i od beziénih
hostova

O Zona pokrivanja je prostor
sa hivoom signala koji

< . omoguéava uspjesan prijem
< _ Mrezna informacije
infrastruktura O Primjeri: bazne stanice

celularnih mreza, 802.11
pristupna tacka (access

point)

@

=
B
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Elementi bezi¢ne raunarske mreze

bezi¢ni link €V

9 Vrsta prenosnog medijuma
kojima se hostovi povezuju na
pristupnu tacku

I Moze se koristiti i za linkove
na okosnici

7 Vise uredaja moZe istovremno
zahtijevati zauzimanje

g p . beZi¢nog linka tako da je
~ Mrezna neophodan protokol kontrole
infrastruktura visestrukog pristupa
O Bezicni linkovi se razlikuju
prema:

O Koriséenim opsezima
O Modulacijama

Tehnikama kodiranja
“p=3rzinama prenosa
ﬂ ometom...

T
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Elementi beZi¢nhe mreze

infrastrukturni mod

O Bazna stanica povezuje
beZi¢ne terminale na mreznu
okosnicu

9 Handoff (handover): mobilni
terminal koji napusta zonu
pokrivanja bazne stanice mora
promijeniti baznu stanicu na

y Mrezna koju je povezan bez prekida
infrastruktura

konekcije

5: Nivo linka  5-62
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Elementi bezi¢ne mreze

(@;»7

@

=

@

-ad hoc mod

3 Nema baznih stanica

7 Cvorista mogu
prenositi frejmove
samo do drugih
¢vorista koji su u zoni
pokrivanja

% 0 Cvorista se

samoorganizuju u
mrezu
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Characteristics of selected wireless links

1300
o

5-11 802.11b

N
an
o

-

Brzina prenosa (Mb/s)
N

.384
.056

Objekat
10-30m

802.11a,g point-to-point

3G: UMTS/WCDMA-HSPDA, CDMA2000-1xEVDO

2.5G: UMTS/WCDMA, CDMA2000

2G: 1S-95, CDMA, GSM

Van objekta ~ Van objekta  Van objekta

50-200m Sr. rast. Vel. rast.
200m — 4 km 5Km — 20 km

5:Nivo linka  5-64
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Elementi bezi¢ne mreze

jedan hop multiple hop-ovi
host se povezuje na Host se Cesto mora
infrastrukturne | baznu stanicu (WiFi, preko vise ¢vorista
(npr, AP) WiMAX, celularnu) povezati na okosnicu:
koja ga povezuje mesh mreza

na mreznu okosnicu

bez nema bazne stanice, nema Nekada 5
infrastrukture konekcije na mreznu mora da se poveze

okoshicu preko vise ¢vorista da
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Karakteristike bezi¢nog linka (1)

Razlikuje se od Zi¢nog linka ....

O Slabljenje nivoa signala: radio signal vise slabi
tokom prostiranja (gubitak uslijed propagacije)

O Interferencija sa drugim izvorima: frekvencije
dijele bezi¢ni terminali izmedu sebe ili sa drugim
uredajima

O Multipath propagacija: radio signal se reflektuje od
zemlje i objekata tako da u istu tacku dolazi u
razli¢itim trenucima

Projektovanje bezi¢nih linkova i zona pokrivanja je

5: Nivo linka  5-66
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Karakteristike bezi¢nog linka (2)

Kljuéne karakteristike
0 Odnos signal sum (SNR: signal-to-noise
ratio)
O Odnos snage signala i snage Suma
izraZzen u decibelima (dB)
O veli SNR - lakse odvojiti poruku od
Suma

O Vjerovatnoéa greske po bitu (BER: Bit o ;
]
[as]

Error Rate)
O manji BER - efikasniji prenos

Kompromisi izmedu SNR i BER Il

0 Za datu modulaciju: poveéanje snage -
> poveéanje SNR->smanjenje BER

O Za dati SNR: izabrati modulacioni
Bos’rupak kogi zadovoljava zahtijevani

ER, a koji daje najvelu propushost

O SNR se moze mijenjati zbo

mobilnosti: dinamicka adapfacija

fizi¢kog nivoa (modulacione tehnike,
brzina prenosa

101 N

102 N\

\
\
10

0 i
\ \
\
10 T
\
10-6 1
\ 1
107 !

5 10 15 20 30 40
SNR(dB)

------- QAM256 (8 Mb/s)
- — - QAM16 (4 Mb/s)
—— BPSK (1 MbJs)
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Karaketristike bezi¢nog linka (3)

I pored primjene visestrukog pristupa, vise bezi¢nih
predajnika i prijemnika moZe izazivati dodatne

probleme:

@R

py e L

1. Problem sakrivenog
terminala

aJ B, A detektuju jedan drugog

7 B, C detektuju jedan drugog

I A, C se ne detektuju $to znadi
da A, C ne vode raéuna o
interferenciji na mjestu B

@92 @ @0
o & G-

Snaga signala §ncgag|gnulc
Evora A ¢vora

prostor
Slabljenje signala:
aJ B, A se detektuju
aJ B, C se detektuju

9 A, C se ne detektuju i

izazivaju interferenciju na
mjestu B
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IEEE 802.11 Wireless LAN (WLAN,WiFi) standardi

0 802.11b
O Ratifikovan 1999
O 2.4-2.5 6Hz nelicencirani opseg
O Sirina kanala 20MHz
O Kapacitet do 11 Mb/s (dijeljeno izmedu
korishika)

Domet 38m (unutar objekta) - 140m (van
objekta

O Domet 5000m (van objekta) ako se koristi
licencirani opseg 3.7G6Hz (SAD)

O Stvarni kapacitet 6.5Mb/s

O DSSS (direct sequence spread spectrum ) na
fizi¢kom nivou

0 802.1la

O Ratifikovan 1999

O Nelicencirani opseg 5.75-5.875 GHz

O Sirina kanala 20MHz

O Domet 35m (unutar objekta) - 120m (van
objekta)

o Dijeljeni kapacitet do 54 Mb/s (stvarni
kapacitet do 25Mb/s)

O OFDM (Orthogonal frequency-division
multiplexing )

@)

o 802.11g

O Ratifikovan 2003

O 2.4-2.5 GHz nelicencirani opseg

O Sirina kanala 20MHz

o Dijeljeni kapacitet do 54 Mb/s
(stvarni kapacitet do 25Mb/s)

O Domet 35m (unutar objekta) - 120m
(van objekta

o OFDMliDSSS

802.11n
O Ratifikovan 2009
O 24-256Hzi/ili 5.75-5.875 GHz
nelicencirani opsezi
O  Sirina kanala 20 ili 40 Mhz
o Dijeljeni kapacitet do 600Mb/s
(stvarni ispod 200Mb/s)
o Domet 70m ()unuTar objekta) - 250m
(van objekta
o OFDM
MIMO (multiple input multiple out)
O 4 toka podataka istovremeno

o

A Svi koriste CSMA/CA tehniku za kontrolu visestrukog pristupa

3 Infrastrukturni ili ad-hoc mod
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802.11 LAN arhitektura

Internet

ez
@ Cﬂ
g@i}»

hub, switch
or router

CP (g2 OB

BSS 2

0 BeZi¢ni host komunicira sa
baznom stanicom
O Bazna stanica = access
point (AP)
O Basic Service Set (BSS) (ili
“cell”) u infrastrukturnom
modu sadrzi:

O BeZié¢ne hostove
O access point (AP)

7 ad hoc mod sadrzi samo
hostove
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802.11: kanali, dodjela kanala

7 802.11b: 2.46Hz-2.485GHz opseg je podijeljen na
11 kanala razli¢itih frekvencija

O AP admininistrator bira frekvenciju za AP
O Moguca interferencija: moze biti izabran
identi¢an kanal na susjednoj AP!
3 host: mora se pridruziti AP

O Skenira kanale, osluskuje beacon frejmove koji
sadrze ime AP (SSID) i MAC adrese AP

O bira AP kojemu (e se pridruziti

O obavlja autentifikaciju

O Salje DHCP zaht jev kako bi dobio IP adresu iz
AP mreZe
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Opseg 2.4 - 2.5GHz

2 3 4 5 6 7 8 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Center Frequenc

22MHz

5:Nivofinka 5-72
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802.11: pasivno/aktivho skeniranje

BBS 1 BBS 2
@& &M

AP 1‘ AP 2
2P) ‘/CD‘
@’@%
H1

Pasivno skeniranje:

(1) AP Salje beacon frejmove

(2) Host Salje Association Request
frejm izabranom AP

(3) AP Salje Association Response
frejm odgovaraju¢em hostu

BBs 1 BBS 2
Ry &>

AP 1

e U
by =757
H1

Aktivno skenirane:

(1) Host Salje Probe Request frejm
svim prisutnim AP

(2) AP salju Probes response frejm

(3) Host Salje izabranom AP
Association Request frejm

(4) Izabrani AP Salje Association
Response frejm hostu
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TEEE 802.11: visestruki pristup

3 avoid collisions - izbjegavanje kolizije koja nastaje kada
2 i viSe ¢vorista emituju

7 802.11: CSMA - osluskivanje prije slanja
O Nema kolizije sa komunikacijom koja je u toku

0 802.11: nema detekcije kolizijel

O Tesko je detektovati kolizuju prilikom emitovanja zbog
+ niskog nivoa prijemnog signala
+ sakrivenog terminala
O Cilj je pokusati izbjeéi koliziju (avoid collisions) CSMA/
C(ollision)A(voidance)

@ &N @
PR =Rp=F

c
M=}

Sr{aga

Snhaga
signala signala
— Evora A &vora €

prostor
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TEEE 802.11 MAC Protokol: CSMA/CA

802.11 posiljalac

1. ako posiljalac detektuje slobodan kanal tokom
trajanja intervala DIFS (Distributed Interframe
ﬁglc:.czﬂg)ada se dalje cijeli frejm (nema detekcije posiljalac prijemnik
2. ako se tokom DIFS detektuje zauzeti kanal tada se
o Izralunava sluéajno backoff vrijeme tajmera DIFs {
O Dok je kanal zauzet tajmer se zaustavlja
O Nakon oslobadanja kanala timer odbrojava
O Kada istekne tajmer, ako je kanal slobodan
pocinje slanje frejma
O Ako nakon slanja nema potvrde ACK, poveéava se
slu€ajni backoff interval, i ponavlja se korak 2
802.11 prijemnik
3 Ako je primljeni frejm ispravan
O 3alje ACK poslije isteka SIFS (Short Interframe
Space)
O ACK je potreban zbog problema skriveni terminal
A Ako primljeni frejm nije ispravan prijemnik
odbacuje frejm
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Izbjegavanje kolizije (vise)

IDEJA! dozvoliti korisniku da “rezerviSe” kanal duZe nego $to mu
je potrebno za slanje jednog frejma: izbjeéi kolizije za velike
rejmove
o Posiljalac prvo 3alje mali request-to-send (RTS) frejm pristuphnoj
Taék‘! korigéen‘]erﬁl CSMA i e pried
O RTS frejmovi mogi zapasti u koliziju sa drugim frejmovima ($to
nije veliki problem jer su kratki)

0 Pristupna tacka 3alje svima clear-to-send CTS frejm kao odgovor na
RTS frejmove
3 CTS frejm primaju sva Cvorista ali ga korsiti samo onaj posiljalac
kojemu je namijenjen
O Posiljalac podinje slanje frejma sa podacima
O Druge stanice he 3alju

Koris¢enjem malih rezervacionih frejmova
izbjegava se kolizija velikih frejmova !
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Izbjegavanje koliziuje: razmjena RTS-CTS

B

) “ D)) &2
& v «

%olizija rezervacija

TS,y

CTS(A) CTS(A)

odlaganje

vrijeme ACK(A) ACK(A)
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802.11 frejm: adresiranje

2 2 6 6 6 2 6 0-2312 4
payload
w \ Adresa 4: samo se
Adresa 1: MAC adresa koristi u ad hoc modu
beZi¢nog hosta ili AP kojem Adresa 3: MAC adresa
Je namijenjen frejm interfejsa uredaja
okosnice na koji je AP

Adresa 2: MAC adresa  povezan
beZi¢nog hostaili AP koji
salje frejm
Payload je najcesce 15008 koji nosi IP datagram ili ARP pakeft.
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802.11 fr'ejm: adresiranje

| "[rRtmAC adr | 4P MAC adr |

H1 MAC adr { R1 MAC adr‘

adresa 1 adresa 2 adresa 3

802.11 frejm

75
R1 router
A est. adresa

izvoriSna adresa

802.3 frejm

5: Nivo linka
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802.11 frejm

Trajanje rezervisanog vremena
/ prenosa (RTS/CTS) /

2 6 6 6 2

Tip frejma
(RTS, CTS, ACK, data)

Broj frejma u sekvenci
(za potrebe ARQ
retransmisije)

6 0-2312 4
payload

5: Nivo linka

5-80
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802.11: mobilnost unutar iste mreze

A Ukoliko H1 prelaskom iz
zone pokrivanja jedne AP
u zonu drugog AP ostaje u
istoj IP mrezi: IP adresa
moZze ostati ista

3 U suprotnom H1 mora
dobiti novu IP adresu

7 LAN switch metodom
self-learning otkriva
prelazak H1 na novi AP i
azurira svoju tabelu
prosledivanja na nivou
linka

5:Nivo linka  5-81
. 4 .
802.11: napredne moguénosti
Adaptacija brzina 10—
. . -V . 72\ N “‘.
3 AP i host dinamicki NANMYE
mijenjanju brzine g\
prenosa (promjenom Y U
vrste modulacije na 109 \\ A r
fizi¢kom nivou) 107 ' F
. 10 SNZI%(dB:;O 0
A Kako se host pomjera,
SNR se mijenja 1. SNR opada, BER raste
dok se host udaljava od AP
T GAMaS ¢4 My 2. Kada BER postane
—— BPSK (1 Mbls) previsok, odnosnho SNR

. Tacka funkcionisanja . .
nedovoljan, stanice prelaze

na hovu modulacionu tehniku
$to znadi niZu brzinu
prenosa ali i ha nizi BER

5: Nivo linka

5-82
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802.11: napredne moguénosti

Power Management
7 Host obavjestava AP: “Idem da spavam do
sledeleg beacon frejma”

O AP zna da ne treba da salje frejmove ovom
hostu

O Host se "budi” prije sledeéeg beacon frejma
(100ms sna) pri cemu budenje traje 250us

7 beacon frejm: sadrzi listu hostova za koje AP

posjeduje frejmove

OHost ostaje "budan” ako u beacon frejmu
uoli svoju MAC adresu; u suprotnom ponovo
ide na spavanje do narednog beacon frejma

5: Nivo linka  5-83
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