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Mrezni nivo

mobilna mreza

O Prenos segmenta od posiljaoca do
odredista

O Na strani koja salje enkapsuliraju se
segmenti u datagrame

O Na strani prijema predaja segmenata
transportnom nhivou

0 Fro’rokoh mreznog nivoa su T

implementirani na svakom hostu, ruteru

aplikacija
transport

« >

link
fizicki

mreza

mreza

] RuTer. Data centra
o ispituje polja zaglavlja svakog IP datagrama
kojeg prosleduje /3 Seancport
o prosleduje paket na izlaz koji pripada Kompanijska <4 £ #‘
odgovarajuéoj ruti od izvora do destinacije mreza = fizitki
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Klju¢ne funkcije mreznog nivoa

O prosledivanje: prenos paketa  analogija:
sa ulaza rutera na Jrutiranje: proces planiranja
odgovarajuci izlaz putovanja

3 prosledivanje: proces

O rutiranje: izbor rute kojomse  prolaska kroz jednu raskrshicu

paketi prenose od izvora do
destinacije.

O Algoritmi rutiranja

rutiranje
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Mrezni nivo: ravan podataka, ravan kontrole

Ravan podataka Kontrolna ravan
0 Mrezna logika

Q Lokalna funkcija rutera , ,
Odreduic kako se dat 0 Odreduje kako se datagram rutira
- Udreduje  kako se datagram 4,7 puytanje od kraja do kraja od

koji dolazi na ulazni port rutera jzyoridnog do odredignog hosta

prosleduje na izlazni port Q Dva pristupa:
Q Funkcija prosledivanja QTradicionalni algoritmi rutiranja:
implementirani u ruterima

zagl\gjfﬁdggfg;ama Q Software-Defined  Networking
(SDN): implementirani u udaljenim

@V! serverima
2
3
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Distribuirana kontrolna ravan

Individualni algoritmi rutiranja se izvrsavaju samostalno u
svakom ruteru i medusobno interaguju u kontrolnoj ravni

~ Kontrolna
ravan

Ravan
podataka

Vrijednosti u

zaglavlju pﬁe‘ra

MreZni nivo
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Centralizovana kontrolna ravan

Udaljeni kontroler interaguje sa lokalnim kontrolnim agentima (CAs)

— Udaljeni kontoler —

Kontrolna
ravan

Ravan
podatka

Adrese u
zaglavlju paketa
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Mrezni servisni model

Koji servisni mode/nudi “kanal” koji transportuje datagrame od
posiljaoca do prijemnika?

Primjer servisa za individualne Primjer servisa za tok datagrama:

datagrame: 0 Redosledna predaja datagrama

7 Garantovana predaja O Garantovani minimalni protok toka

J Garantovana predaja sa kainjenjem O Ogranicene promjene u medupaketskim
manjim od odredene vrijednosti (recimo InTervallma
40ms) 3 Nivo zastite

Mrezni nivo -7



Modeli servisa mreznog nivoa:

Garantovani QoS

Mrezna  Model "Congestion
Arhitektura  Servisa Brzina Gub. Red. Tajm. Feedback"
Internet best effort  bez ne ne ne ne (preko
qubitaka)

ATM CBR konstantna da  da da hema
brzina zagusdenja

ATM VBR garantov. da da da hema
brzina zagusenja

Internet  Intserv da da da da ne

Internet Diffserv  Moguce mog. mog. he
MreZni nivo
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Internet mrezni nivo

Host, ruter funkcije mreznog nivoa:

Mrezni
nivo

Transportni nivo: TCP, UDP

Algoritmi za izbor
puta:
Q protokoli rutir.

RIP, OSPF, BGP

IP protokol
O Adresne konvencije
Q Format datagrama

O Konvencije o obradi paketa

Q SDN kontxoler

Tabela

prosledivanja

ICMP protokol
O Objava greske

Q “signalizacija” rutera

Nivo linka

Fizi¢ ki nivo

MreZni nivo
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Format IP da’ragmma

Verzija IP protokola 32 bita

A

Veli¢ina zaglavlja
(u 32 bajtnim rije¢ima)

v

“tip” servisa—

(diffserv, ECN,..) 16-bit identifier

Maksimalan broj | fime to | upper Internet
preostalih hopova live A layer checksum

(dekrementira se
u svakom ruteru)

e
Protokol viseg nivoa kome_~| 32 bit destination IP address

treba predati podatke

TCP 6, UDP 17 Options (if any)
Koliko je ukupno Data
zaglavlje sa TCP? (varijabilne veli¢ine,
3 20 bajta TCP-a _ tipicno TCP
7 20 bajta IP-a ili UDP segmem‘)
O =40 bajta +
zaglavlje nivoa apl.

Ukupna veli¢ina
datagrama (u bajt.)

za
fragmentaciju/
defragmentaciju

Samo za zaglavlje

Npr. "timestamp”,

Definisanje rute,
specificira listu
rutera koje
treba posjetiti.

MreZni nivo
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IP Fragmentacija & Defragmentacija

O Mrezni linkovi imaju MTU (max.transfer
size) - najveli moguci okvir nivoa linka.

O Razli¢iti tipovi linkova, razli¢iti

MTU-ovi P

0 veliki IP datagram se dijeli '

(“fragmentira”) u okviru mreze

fragmentacija:
u: jedan veliki datagram
Iz: 3 mala datagrama

O jedan datagram postaje vise i
datagrama

Q def.r'agrr\.gn‘rlr'a se samo na krajnjoj defragmentaciia
destinaciji

O IP biti zaglavlja se koriste za

identifikaciju redosleda vezanog za
fragment
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IP fragmentacija, defragmentacija

duZina |ID |fragflag |offset
P/ﬂ/./ﬂ‘/'efﬂ" :4000 =X :O :O
o Datagram od 4000 B
a MTU = 1500 B Jedan veliki datagram se dijeli
na vise manjih datagrama
1480 B u polju duzina [ID |[fragflag | offset I
podatdka =1500 |=x =1 =
offset = / duzina |ID | fragflag | offset
1480/8 ” =1500 |=x =1 =185
\ duzina |ID |fragflag | offset
=1040 | =x =0 =370
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IP Adresiranje: uvod

N
N
w
RN
-
RN

O IP adresa: 32-bitni
identifikator za host ili ruter
fﬂf@f’f@jS 223.1.1.2

O /nterfejs: veza izmedu
host/rutera i fizickog linka

223.1.2:1

223:1.1.4 223.1.2.9

—

=

| W
223.1.3.27
223.1.1.3 —

4
|

O ruteri tipicno imaju vise 2031237
interfejsa

O I host moze imati vide interfejsa

O IP adrese su vezane za svaki '|2231 3.1 ﬂzw 3.2
interfejs = =

223.1.1.1 = 11011111 00000001 00000001 I(I)OOOOOO'I .

223 1 1 1

MreZni nivo
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IP Adresi I"ij e Podmre¥a 1

Podmreza 2

223.1.1.1
J IP adr'ves.lr‘gn\]e... N %/v/ \ -
O Mrezni dio (biti viseg reda) \"/ 223121 e

O Dio hosta (biti nizeg reda 223.1.1.2
( 9 ) e 223.114 223129

7 Sta Je mreza? (iz perspektive IP :w{ 4@7
adrese) i 5';

4
223113 223.1.3.27 —s

N

O Interfejsi uredaja sa istim 223122
mreznim dijelom IP adrese / Podmreza 3
O mogu fizi¢ki dosegnuti jedni druge
bez uéeséa rutera 223131 223132
E £
= -

MreZa se sastoji od 3 IP podmreze
(prvih 24 bita su mrezna adresa)

MreZzni nivo
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Classful/ IP Adresiranje

0 IPver4 adresna struktura je Pozicia 0123 g 16 y
podijeljena na pet adresnih klasa: A, | pia, _
B,C,DiE, identifikacijom
najznacajnijih bita adrese kao $to je ... [ oi
prikazano na slici.

O Klasa A ima 8 bita za mrezni ID i 24 wesac [ Raip T estn |

bita za host ID, $to znadi 27-2=126
mr‘eia ' 224_2:16777214 hOSTOVG. U Klasa D 11111 0 Multicast adresa
klasu A spadaju adrese Eiji je prvi bit
uvijek 0. Ova klasa je namijenjena
velikim organizacijama. Opseg validnih
mreznih adresa klase A je 0d 1.0.0.0

do 126.0.0.0.

Klasa E 1111 1] 1 Rezervisano za eksperimente
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Classful/ IP Adresiranje

O Klasa B ima 16 bita za mreZni ID,
$to znali 214-2=16382 mreza i 216-
2=65534 hostova. U klasu B spadaju
adrese Cija su prva dva bita uvijek
10. Ova klasa je namijenjena
organizacijama srednje veli¢ine.
Opseg validnih mreznih adresa klase
B je 0d 128.1.0.0 do 191.254.0.0.

3 Klasa € ima 21 bit za mrezni ID i 8
bita za host ID, $to znadi 22!-
2=2097150 mreza i 28-2=254
hostova. U klasu C spadaju adrese
¢ija su prva tri bita uvijek 110. Ova
klasa je namijenjena malim
organizacijama. Opseg validnih
mreznih adresa klase C je od
192.0.1.0 do 223.255.254.0.

Pozicija
bita:
Klasa A

Klasa B

Klasa C

Klasa D

Klasa E

0123 8 16

111 1{ O Multicast adresa

111111 Rezervisano za eksperimente

MreZni nivo
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Classful/ IP Adresiranje

O Klasa D se koristi za multikast servis
koji omogucava da host salje paket grupi
hostova koji pripadaju istoj multikast
grupi._U klasu D spadaju adrese Cija su
prva Cetiri bita uvijek 1110. Ova klasa je
hamijenjena za multicast grupe. Opseg
adresa koji pr‘igadagu ovo é klasi je od
224.0.0.0 do 239.255.255.255. Ove
adrese hijesu za komercijalhu upotrebu.

O Klasa E je rezervisana za eksperimente.
U klasu E spadaju adrese Ci [|| su prvih
pet bita uvijek 11110. Ova klasa je
hamijenjena za multicat gr'u?e._ .psec?

asi je o

adresa koji pr‘igidzcg% %\g)g lé

240.0.0.0do 2 55. Ove
adrese takode nijesu za komercijalnu
upotrebu.

Pozicija
bita:
Klasa A

Klasa B

Klasa C

Klasa D

Klasa E

0123 8 16

111 1{ O Multicast adresa

111111 Rezervisano za eksperimente

MreZni nivo
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ClassfulIP Adresiranje

O ID koji imaju sve jedinice i sve
hule imaju specijalnu namjenu.

O Host ID koji se sastoji od svih
jedinica znaci da se paket
broadcast-uje svim hostovima
mreze Ciji je mrezni ID
specificiran.

O Ako se mrezni ID sastoji od
svih jedinica to znaci da se
paket broadcast-uje svim
hostovima lokalne mreze.

0 Host ID koji se sastoji od svih
O odgovara adresi mreze.

Pozicija
bita:
Klasa A

Klasa B

Klasa C

Klasa D

Klasa E

0123 8 16

111 1{ O Multicast adresa

1111 1] 1 Rezervisano za eksperimente

MreZni nivo

5-19



Classful IP Adresiranje

J IP adrese se naj¢ese pisu u formi ta¢ka-decimalnog zapisa
koji je pogodan za koris¢enje od strane Covjeka. Adresa se
dijeli na ¢etiri bajta, pri cemu svaki bajt predstavlja
decimalni broj, koji su razdvojeni tackama. Na primjer
adresa

0 10000000 10000111 01000100 00000101
o 128 : 135 68 : 5

0 Klasa adrese se lako odreduje ispitivanjem prvog okteta
adrese. U IP adresi 128.135.68.5 prvi oktet je 128. Kako
128 pada izmedu 128 i 191, jasno je da je ovo IP adresa
klase B.

MreZni nivo
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Classful IP Adresiranje

0J Odredeni opsezi adresa su hamijenjeni za privathe mreze
(RFC1918).

0 Ove adrese se koriste unutar mreza koje se ne vezuju

direktno na Internet ili u mrezama u kojima je implementiran
NAT.

0 Ove adrese nijesu registrovane i ruteri na Internetu moraju
odbacivati pakete sa ovakvim adresama. Opsezi privatnih
adresa su: 10.0.0.0 - 10.255.255.255 (A klasa), 172.16.0.0 -
172.31.255.255 (B klasa) i 192.168.0.0 - 192.168.255.255 (C
klasa - najéesce se primjenjuje u ku¢nim mrezama)

MreZni nivo
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Classful IP Adresiranje

0 Opisano IP adresiranje ima vise nedostataka.

0 Ovo adresiranje moze biti vrlo neefikasno. Na primjer, dodjela B klase
jednoj akademskoj instituciji koja ima jednu ili vise lokalnih ra¢unarskih
mreza je besmislena.

O Rjesenje ovog problema je razvijeno 1980-tih kada je usvojen koncept
odmreze (subnetting) kada sa dodaje jos jedan hijerarhijski nivo subnet
podmreza).

0 Sjajna stvar ovog koncepta je njena transparentnost na Internetu. Naime,

Internet “vidi" 1 dalje samo dva nivoa hijerarhije. Unutar inftraneta
mreznom administratoru se ostavlja mogucnost kombinovanja veli¢ina

subnet i host polja.
Originalna
adresa 110 hiostiB
Subnet

Mrezni nivo  5-22



Classful IP Adresiranje

0 To znaci da dodijeljena mreZzna adresa moze biti podijeljena na vise podmreza. Tako na
primjer, 172.16.1.0, 172.16.2.0 i 172.16.3.0 predstavljaju podmreze mreze 171.16.0.0.

0 Adresa podmreze se dobija "posudivanjem” bita iz dijela koji se odnosi na host i njihovo
dodjeljivanje podmrezi.
O Broj "posudenih” bita iz dijela koji se odnosi na host varira i zavisi od maske podmreze
(subnet mask).
0 Maska podmreze ima isti format i koncepciju kao i IP adrese. Razlika je u tome Sto sve
jedinice oznaavaju polja koja pripadaju mrezi i podmrezi, dok O specificiraju polje adrese
oje pripada hostu.

Adresa B klase:
prije utvrdivanja
podmreze

Y
o

Mreza | » Mreza . Host . Host

Maska podmreze 255 . 255 . 255 . 0

Binarna
reprezantacija 11111111 « 11111111« 11111111 « 00000000
maske podmreze

Adresa B klase:
poslije utvrdivanja
podmreze

=y
o

Mreza | » Mreza * | Podmreza | Host
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Classful IP Adresiranje

U tabeli je prikazana je veza izmedu binarne i
decimalne reprezentacije maske podmreze.

Default maske podmreza su:

- 255.0.0.0
- 255.255.0.0
- 255.255.255.0

(A klasa)
(B klasa)
(C klasa)

16

128

192

224

240

248

252

254

255

MreZni nivo
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C'/assfu/ TP Adresur'am

zadata adresa u decimalnom formatu

10101100 00010000 01111101 00000001 zadata adresa u binarnom formatu
255 255 0 0 default maska podmreze u decimalnom
formatu
[111111r - 1rer1rer - 00000000 00000000 default maska podmreze u binarnom
formatu
10101100 00010000 0 0 adresa mreze u binarnom formatu
172 16 0 0 adresa mreze u decimalnom formatu
172 16 125 1 zadata adresa u decimalnom formatu
10101100 00010000 01111101 00000001 zadata adresa u binarnom formatu
255 255 224 0 zadata maska podmreze u decimalnom
formatu
[111111r - 1re11er - 11160000 - 00000000 zadata maska podmreze u binarnom
formatu

10101100 00010000 01100000 00000000 adresa podmreze u binarnom formatu

172 16 96 0 adresa podmreZe u decimalnom
formatu
Broadcast adresa ovo podmrezi je 172.16.127.255

(10101100.00010000. 01111111 11111111). Opseq adresa koje pri adc(nj, ovoj
[i'>odmr'ez| \}e od 172.16.96.1 (10101100.00010000.01100000.00000001) do

72.16.127.254 (10101100.00010000.01111111.11111110). Mre3ninivo  5-25



P @) d mre i(] Podmreza 223.1.1.0/24

223111 Podmreza 223.1.2.0/24
‘ \
Napomena «%,Z_ 223.@;.,
0 Da bi odredili podmreze, treba 22“”«&[_ -

4 223.1.29
razdvojiti svaki interfejs od :‘f —@%’97
njegovog hosta ili rutera, kreirajuéi === }v \

223.1.3.27

ostrva izolovanih mreza. S 223122
O Svaka izolovana mreza se zove )
podmreia. 22;_07?3’/,”5553 | 223.1.3.1 '| 223.1.3.2
e =

Maska podmreze: /24

MreZni nivo
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Podmreze g

223.11.2
q q podmreza 223.1.1.0/24

iy

A S e — .
223111 223114

Koliko ih je?

223.1.9.2 223.1.7.0
podmreza 223.1.9.0/30

,DOO’/TI/"@ZVG 223]20/24 22312 2231.3.27 poa’m/"ezva 223.13.0/24

6
\ | podmreza 223180/30 | /

223.1.2.1 223.1.2.2
| | 223.1.3.% |223.1.3.2

/™
g <2 g g
B e ——
MreZni nivo 5-27



IP adresircm'!e: CIDR

CIDR: Classless InterDomain Routing

O Podmrezni dio adrese je proizvoljne velicine

O Format adrese: a.b.c.d/x, gdje je x broj bita u mreznom
dijelu adrese

Podmrezni dio Host dio R

»

<
«

11001000 00010111 00010000 00000000
200.23.16.0/23
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IP adrese: kako dobiti IP adresu?

—

Kako Aost dobija IP adresu?

O od strane sistem administratora
o Winl: control-panel->network->configuration->tcp/ip-
>properties
o UNIX: /etc/rc.config

3 dinamicki od DHCP servera
o DHCP (Dynamic Host Configuration Protocol)

O plug-and-play

Mrezni nivo  5-29



DHCP: Dynamic Host Configuration Protocol

Cilj je omoguciti hostu dinami¢ko dobijanje adresa, prilikom
povezivanja na mreéu, od DHCP servera
O MoZe obnoviti adresu koju je veé koristio
O Omogucava "reuse” adresa (host zadrzava adresu dok je ukljucen)
O Olaksava pristup mobilnim korisnicima koji se pridruzuju mrezi
Pregled DHCP:
O host svima salje “DHCP discover” poruku (UDP segment na port 67)
O DHCP server odgovara “DHCP offer” porukom
O host zahtijeva IP adresu “DHCP request” porukom
O DHCP server 3alje adresu “DHCP ack” porukom

Mrezni nivo  5-30



DHCP klijent-server scenario

DHCP
server

v

223.1.3.27

L.v

223.1.25 g

223114 223129
-
e —— E' :
—— 2

Uobic¢ajeno, DHCP server,

smjesten unutar rutera,

opsluzuje sve podmreze
121 ha koje je ruter povezan

223122 dolazeéem DHCP
- klijentu treba adresa u
= ovVoj mrezi
| 223131 223132

MreZni nivo
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DHCP client-server scenario

DHCP server: 223.1.2.5 DHCP discover Dolazedi klijent

E Broadcast: ima li DHCP
servera? -

4/DHCP offer

Prva dva koraka mogu biti
Broadcast: Ja sam DHCP preskocena “ako je klijent
| server. OvuIPadresy zapamtio i Zzeli da koristi ranije
mozes da koristis alociranu mreznu adresu" [RFC
— 2131]

DHCP request

Broadcast: OK. Uzeéu tu —

adresul!

DHCP ACK

\

Broadcast: OK. Koristi tu
adresu! —

Mrezni nivo  5-32



DHCP nudi vise od IP adrese

DHCP obezbjeduje vise od same alokacije IP adrese u
podmrezi:
= Adresu gateway rutera podmreze
- Ime i IP adresu DNS servera
= Subnet masku (indicira mrezni dio adrese)

Mrezni nivo  5-33



DHCP: primjer

DHCP O Laptopu je potrebna IP adresa, adresa
WDEEE | UDP gateway-a i adresa DNS servera
mEeEs | 1P L
Em oie:m| Eth | 0 Koristi DHCP
- _'Z & 1= DHCP zahtjev se enkapsulira u UDP
— segment, pa u IPdatagram, a zatim u

IEEE 802.3 Ethernet frejm

if./\l%““ 0 Ethernet frejm se dlje svim
interfejsima u LAN-u i prima od strane

DHCP
UDP
IP

Eth
Fiz | ruter sa DHCP DHCP .Server‘a
serverskom O Obavlja se suprotan proces
funkcionalnoscu enkapsulaciji

Mrezni nivo  5-34



DHCP: primjer

DHCP

UDP
P
[0 o |G
Fiz

DHCP
[ [DHC UDP if ~
IP
Eth

Fiz ruter sa DHCP

serverskom
funkcionalnoscu

O
ag
(@)
O

O DHCP server kreira DHCP potvrdu
koja sadrzi klijentsku IP adresu, IP
adresu gateway rutera, ime i IP
adresu DNS servera

O Frejm se prosleduje do Klijenta koji
ga otvara

0 Klijentu je poznata IP adresa, ime i
IP adresa DSN servera, IP adresa
gateway rutera
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IP adrese: kako dobiti IP adresu?

—

P: Kako mreza dobija podmrezni dio IP adrese?

ISP-ov blok 11001000 00010111 00010000 00000000 200.23.16.0/20

Organizacija O 11001000 00010111 00010000 00000000 200.23.16.0/23
Organizacijal 11001000 00010111 00010010 00000000 200.23.18.0/23
Organizacija 2 11001000 00010111 00010100 00000000 200.23.20.0/23
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Hijerarhijsko adresiranje: agregacija ruta

Hijerarhijsko adresiranje dozvoljava efikasno oglasavanje informacije
potrebne za rutiranje:

Organizacija O

200.23.16.0/23

Organizacija 1 \ o
200.23.18.0/23 Posalji mi bilo Sta

sa adresom koja
Organizacija 2 T pocinje sa

200.23.20.0/23 .| Fly-By-Night-Isp —200.23.16.0/20"

. : \ Internet
Organizacija 7 | /

200.23.30.0/23

“Po3alji mi bilo $ta
—_— ISPs-R-Us sa adresom koja

polinje sa
/ 199.31.0.0/16”

MreZni nivo
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Hijerarhijsko adresiranje: specificnije rute

ISPs-R-Us ima vise specifi¢nih ruta do Organizacije 1

\ “Pogalji mi bilo $ta
sa adresom koja

Organizacija 2 polinje sa
200.23.16.0/20”

200.23.20.0/23 . Fly-By-Night-ISP \
. . Internet
Organizacija 7 /

Organizacija O

200.23.16.0/23

200.23.30.0/23
“Posalji mi bilo $ta

_— LSPsR-Us sa adresama koje
Organizacija 1 yd poéinju sa 199.31.0.0/16
200.23.18.0/23 / ili 200.23.18.0/23”
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ICANN

Kako ISP dobija svoj blok adresa?

ICANN (Internet Corporation for Assigned Names and Numbers)

O Alocira IP adrese preko 5 regionalnih registara (ARIN, RIPE,
APNIC, LACNIC i AFRINIC)

O Upravlja DNS root serverima

O Dodjeljuje imena domena

O Razresava sporove

O Poslednje IPv4 adrese je dodijelila 2011. godine
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NAT: Network Address Translation

Ostatak »| «———Lokalna mreza >
Interneta (npr., kuéna mreza)
10.0.0.0/24 _p 10001
i
10.0.0.4 ‘
s _\Q 10.0.0.2
P =8
138.76.29.7 =
&
—%=. 10003
Svi datagrami napustaju lokalnu Datagrami sa izvorima ili
mrezu imajuéi istu jedinstvenu destinacijama u ovoj mrezi
izvorisnu adresu NAT IP: imaju 10.0.0.0/24 adresu za
138.76.29.7, izvor, destinaciju (kao sto
Razli¢iti brojevi izvorisnih portova je uobicajeno)

MreZni nivo
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NAT: Network Address Translation

O Lokalna mreza koristi samo jednu javnu IP adresu

o Nema potrebe za dodjelu opsega adresa od strane ISP (samo jedna IP
adresa se koristi za sve uredaje)

O Mogu mijenjati adrese uredaja u lokalnim mrezama bez obavjestavanja
“ostatka svijeta"

O Mogu mijenjati ISP bez mijenjanja adresa uredaja u lokalnim mrezama

o Uredaji unutar mreze se eksplicitno ne adresiraju, na vidljiv nacin
“ostatku svijeta” (plus u smislu zastite).
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NAT: Network Address Translation

—
Implementacija: NAT ruter mora:

O odlazni datagrami: zamijeniti (izvorisnu IP adresu, broj port) svakog
odlaznog datagrama sa 8NAT IP adresom, novim brojem porta)

... udaljeni klijenti/serveri ¢e odgovoriti koriséenjem (NAT IP adrese,
novi broj porta) kao adrese destinacije.

O zapamtiti (u NAT tabeli transiacija)svaki (izvorisna IP adresa, broj
porta) i (NAT IP adresa, novi broj porta) u vidu translaticionog para

O dolazeci datagrami: zamijeniti (NAT IP adresu, novi broj porta) u polju
destinacije svakog dolaznog datagrama sa odgovarajucim Ezvor'lsna I
adresa, broj porta) smjestenim uNAT tabeli
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NAT: Network Address Translation

NAT tabela translacija 1: host 10.0.0.1 sa
2: NAT ruter Adr. WAN strane | Adr. LAN str. porta 3345
mijenja izvorisnu 13 5 001110001 334 Salje datagram na
adresu datagrama 8.76.29.7.5 7 2 128.119.40.186, 80

i broj porta - _—

iz 10.0.0.1, 3345 u
138.76.29.7, 5001+
i azurira tabelu

I: 138.76.29.7, 5001
D: 128.119.40.186, 80

!

7
138.76.29.7
" 1:128.119.40.186, 80
E, D: 138.76.29.7,5001'@"
3: Odgovor stize

destinacionoj adresi:
138.76.29.7, 5001

D: 128.119.40.186, 80
—';ﬁ' : 10.0.0.1
; <

10.0.04 :
4 _\Q 10.0.0.2

i} ——

" 1:128.119.40.186, 80 _@_ -

. D:10.0.0.1, 3345

5
4: NAT ruter = 10003

I:10.0.0.1, 3345 ::|

mijenja destinacionu
adresu datagrama
iz 138.76.29.7, 5001 u 10.0.0.1, 3345
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NAT: Network Address Translation

7 16-bitno polje broja porta:
0 65536 simultanih veza sa jednom adresom sa LAN stranel
I NAT je kontraverzan:

o Ruteri bi trebali vrsiti obradu samo do nivoa 3

o Narusava prirodu od kraja do kraja
* NAT mora biti uzet u obzir od strane dizajnera aplikacija, npr., P2P aplikacija

O Oskudica adresa se moze ublaziti i prije upotrebe IPvé
O Broj porta se posredno koristi za adresiranje racunara

I NAT se masovno koristi u kuénim, kompanijskim, 46/56G
mrezama,...
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IP\L6

3 Inicijalna motivacija: 32-bitni adresni prostor ée vrlo
brzo u potpunosti biti dodijeljen.

1 Dodatna motivacija:
o Format zaglavlja pomaze obradi/prosledivanju
O Promjene zaglavlja uklju¢uju QoS

3 IPv6 format datagrama:

O Zaglavlje fiksne-duzine od 40B
o Nije dozvoljena fragmentacija
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IPv6 zaglavlje (nastavak)

Priority: identifikuje prioritet izmedu datagrama u "toku”

Flow Labe/: identifikuje datagrame u istom “toku” (koncept "toka”
nije precizno definisan).

Next header: identifikuje protokola viseg nivoa za podatke

flow label
payload len hext hdr | hop limit
source address
(128 bita)

destination address
(128 bita)

data

- 32 bita

v
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Druge izmjene u odnosu na IPv4

O Checksum: potpuno uklonjena kako bi se smanjila obrada na
svakom hopu

3 Options: dozvoljene, ali van zaglavlja, indicirano sa “Next
Header” poljem

0 ICMPv6. nova verzija ICMP
o dodatni tipovi poruka, npr. “Packet Too Big”
o funkcija upravljanja multicast grupama
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IPv6 adresiranje

Format:

Q

o000

[y

(

RFC 4291 (Februar 2006)

128 bita

Predstavlja se u vidu 8 grupa po Cetiri heksadecimalna broja
1111111000011010 0100001010111001 0000000000011011

0000000000000000 0000000000000000 0001001011010000
0000000001011011 0000011010110000

FE1A:42B9:001B:0000:0000:12D0:0058B:06B0

FE1A:42B9:001B:0:0:12D0:005B:06 B0 (grupa od cetiri O se moze
prikazati jednom O)

FE1A:42B9: lB :12D0:5B:6B0 (vise susjednih grupa od Cetiri O se
prikazuje sa ::, koja se moze pojaviti samo jednom)

2001:4C::50: O 0:741
2001:004¢::0050:0000:0000:0741
2001:004:0000:0000:0050:0000:0000:0741
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IPv6 adresiranje

IPv6 prefiks:

Q Sli¢no kao kod IPv4: IPv6adresa/duzina prefiksa
0 200C€:001b:1100:0:0:0:0:0/40 ili 200C:1b:1100::/40
Q Koristi se CIDR rutiranje
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IPv6 adresiranje

—
Tri tipa adresa:
O wunicast - oznacava adresu jednog interfejsa na uredaju

O multicast - oznaCava grupu interfejsa (uglavhom na
razli¢itim racunarima) tako da paket poslat na ovu adresu
stize do svih adresiranih interfejsa koji pripadaju istom
multicast stablu

O anycast -paket poslat na anycast adresu stize do jednog od

intferfejsa opisanih ovom adresom (po pravilu najblizeg
definisano pojmom rastojanja u protokolu rutiranja)

Nema vise broadcast adrese. Njenu funkciju preuzima
multicast adresa, ¢ime se stvara moguénost koriséenja
adresa koje se sastoje od svih nula i jedinica.
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IPv6 adresiranje
S ——
Dodjela IPv6 adresa:

O Kombinacija alokacije i automatske dodjele.

O Prvih nekoliko bita (Format prefiks) se koriste za
alokaciju adresa.

Tip adrese Binarni prefiks IPv6 notacija
Unspecified 00...0 (128 bita) 1:/128
Loopback 00...1 (128 bita) ::1/128

Multicast 11111111 FFOO::/8
Link-Local unicast 1111111010 FE80::/10
Global Unicast (sve ostalo)
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IPv6 adresiranje

g
Unspecified Adresa
7 Adresa sa svim nulama: 0:0:0:0:0:0:0:0.

0 Oznacava da IPvé adresa nije definisana za interfejs. Datagrame sa

ovom odredisnom adresom ne prosleduje IPv6 ruter.

Loopback Adresa

O

IPv6 loopback adresa je 0:0:0:0:0:0:0:1.

0 Njeno koriséenje je slicno koriséenju IPv4 loopback adrese 127.0.0.1.
IPv4 mapirane adrese:

a
a
a
O
O
O
O

Prvih 80 bita su nule

Sledeéih 16 bita su jedinice

Ostalih 32 bita su jednaki bitima odgovaraju¢e IPv4 adrese

100.1.1.1 = 01100100 00000001 00000001 0O0000001=6401:0101
0000:0000:0000:0000:0000:FFFF:6401:0101 ili
0:0:0:0:0:FFFF:6401:0101 ili

.:FFFF:6401:0101 ili ¢ak ::FFFF:100.1.1.1
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IPv6 adresiranje

g

IPv6 globalna adresa
7 Koristi se za povezivanje ha javnu mrezu.

0 Ove unicast adrese su jedinstvene i na bazi njih
ruteri mogu prosledivati pakete.

O RFC 2374, RFC 3587

3 Globalni prefiks rutiranja (generalno je duzine 48
bita), identifikator subneta (duzine 16 bita) i
identifikator interfejsa (duzine 64 bita)

< Network Portion »| Host Portion -

) 48 bits > l< 16 bits | 64 bits

e
r

Global Routing Prefix Subnet ID Interface 1D
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IPv6 adresiranje

—
IPv6 /ink-local adresa

aaa a a aga a

Koriste se za adresiranje na jednom linku (mrezni segment bez
rutera, npr. LAN).

Znacajne samo za ¢vorista u okviru jedne LAN mreze.

Ruteri ne prosleduju pakete sa ovim izvorisnim ili odredisnim adresama
van LAN-a.

Koriste se za automatsko dodjeljivanje adresa, otkrivanje susjeda ili
kada nema rutera u mrezi.

Ove adrese su identifikovane sa FE8 heksadecimalnim brojevima (10
bita) na pocetku.

Konfigurisu se automatski ili manuelno.
1111111010 + 54 nule i 64-bitni identifikator interfejsa.

Identifikator interfejsa se dobija automatski, komunikacijom sa
drugim ¢voristem na linku.

10 bits 54 bits 64 bits
[ 1111111010 | 0 | Interface ldentifier
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IPv6 adresiranje

g

Identifikator interfejsa

0 U modifikovanom EUI-64 formatu
7 Jedinstven unutar jedne podmreze

24 bits 24 bits
[ug vendor serial number MAC
24 bits 16 bits 24 bits
ug vendor 0xFFFE serial number EUI
[119| vendor 0XFFFE serial number 1D

1 78

T u=1, adresa se formira na bazi MAC adrese
(global scope)

7 u=0, adresa se formira na slu¢ajan nacin (local
scope)
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IPv6 adresiranje

—

IPv6 multicast adresa

0 Ista funkcija kao IPv4 multicast adresa

11111111 Flag Scope Group ID
8 bits 4 bits 4 bits 112 bits
FF00::/8 addresses are multicast addresses Scope
0 : Reserved
- 1 : Interface-local
Flag bits: ORPT 2 - Link-local
3 : Subnet-local
T =0 permanent addresses (managed by IANA) 4 - Admin-local
5 : Site-local
T =1 transient multicast addresses 8 : Organization-local
P =1 derived from unicast prefix (RFC3306) E - Global
* R =1 embedded RP addresses (I-D) F : Reserved
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Glava B: Mrezni nivo

5.1 Uvod

5.2 IP (Internet Protocol)
0 Format datagrama
0 IP adresiranje

5.3 Rutiranje
Q Link state
Q Distance Vector
0 Hijerarhijsko rutiranje
a Protokoli rutiranja

5.4 Ruter
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Protokoli rutiranja

—

Protokol rutiranja odreduju rutu N
'Zmedu le.or.‘lsnog .l .Od.Cedlsnog hOSTa “a z Nacionalni ili globalni ISP
koja sadrzi jedan ili vise rutera. B

OPut predstavlja niz rutera preko kojih se
paket moze prenijeti od izvora do
destinacije

JRuta \l.e. put koji je po nekom kriterijumu
najbolji (npr. Najmanji broj rutera=

ORutiranje je jedan od 10 najvecih
1zazova ha Internetu.

Kompanijska
mreza
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Abstrakcija pomocu grafa

N = skup rutera={u,v,w, x,y, z }

E = skup linkova ={ (u,v), (u,x), (v.x), (vw), (x,w), (x.y), (w)y), (w,z), (y,z) }

Napomena: Abstrakcija pomoéu grafa je korisna i u drugim mreznim
kontekstima.
Primjer: P2P, gdje je N skup peer-ova, a E skup TCP konekcija
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Abstrakcija pomoéu grafa: tezinski faktori

* ¢(x,x”) = tezinski faktor (cost) linka (x,x")
- npr.,c(w,z)=5
* tezinski faktor moze biti uvijek 1, ili

reciprocan protoku, ili reciprocan
zagusenju

Tezinski faktor puta (X1, Xz, X3,..., Xp) = €(X1,X2) + €(X2,X3) * ... + c(Xp_1,Xp)

Pitanje: Koji je put sa najmanjim tezinskim faktorom izmedu u iz ?

Algoritam rutiranja je algoritam koji pronalazi put sa
najmanjim tezinskim faktorom
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Klasifikacija algoritama rutiranja

Globalna ili decentralizovana Stati¢ki ili dinamiéki?
informacija? Statidki:

Globalna: oL

O svi ruteri posjeduju kompletnu topologiju O/Rute se sporo mijenjaju
mreze sa informacijama o tezinskim Dinamic ki:

faktorima linkova
O /ink state algoritmi

Decentralizovani:

T ruter poznaje fizi¢ki povezane susjede i O k09.°d9.°\’°r' ha promjene
tezinske faktore linkova do susjeda tezinskih faktora linkova

O iterativni proces izracunavanja, razmjena
informacija sa susjedima

O distance vector algoritmi

0 Rute se mijenjaju mnogo brze
O periodi¢ni ypdate
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Link-State algoritam rutiranja

Dijkstra algoritam Notacija:

0 Centralizovan 9lgor'i’ram kod koga su mrezna 3 c(x,y): tezinski faktor linka od &vorita x
topologija i tezinski faktori linkova poznati do y koji ima beskona&nu vrijednost

svim Cvér'ﬁ,'ma , ukoliko ¢vorista nijesu susjedi
O Dobijeni preko /ink state broadcast

poruke 3 D(A): trenutna vrijednost tezinskog
O Sva &vorita imaju istu informaciju faktora puta od izvorista do destinacije A
O Proracunava puteve najmanjih tezinskih 7 p(A): sledeée Evoriste duz puta od
fak‘rqr'avod jednog ¢vorista (“izvor™) do svih izvoridta do &vorista A, koje je susjed A
ostalih ¢vorova , o T
O generiSe tabelu rutiranja za to évoriste m SkL_'P cvorista Ciji su najnizi tezinski
O iterativni: poslije k iteracija, poznat je put sa faktori puta poznati
najmanjim tezinskim faktorom do k
destinacija
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Dijsktra Algoritam (ha ¢voru u)

1 Inicijalizacija:
2 N ={u}
3 Zasva ¢vorista A
4  Ako je A susjed Evoristu u
5 tada D(A) = c(u,A)
else D(A) =

(\ 8 Petlja

Pronaci B koje hije u N’ tako da je D(B) minimalno
10 dodati B skupu N’
11 update D(A) za sve A susjede B koji nijesu u N':
12 D(A) = min( D(A), D(B) + ¢(B,A) )
13 /* novi teZinski faktori za A su ili stari teZinski faktori za A ili su poznati
14  najmanji tezinski faktori puta do B plus teZinski faktori od B do A */
dok sva Evorista ne postanu ¢lanovi skupa N’
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Dijkstra algoritam

Step p(z)
0
1
2 4ly
3 4ly
4
5

Inicijalizacija (korak 0)
Za sve A: ako je A susjed tada je D(A) = c, 4

Pronaéi A sa minimalnim D(A) koji nije u N’
dodaj A u N’
azurirati O(B) za sve Bsusjede A koji nisuuN":
D(B) =min ( D(B), D(A) + ¢45)

—
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Dijkstra algoritam (Cvoriste u)

Rezultantna shortest-path topologija iz ¢vorista u:

Sw3

vigg Lo

Rezultantna tabela prosledivanja u évoristu u:

destinacija | link

(uv)
(u,x)
(u,x)
(u,x)

(u,x)

N & < X <

MreZni nivo
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Dijkstra algoritam: primjer

, Do) w), ), Y), z),
Korak N )~ pw)” px)”" ply)” pz)
0] u , , oo oo

u B

1 w) | &w Ilw o
2 uwix )

3 uwxv)

4  uwx

5 uwxv

Napomene:
o Pronaéi najkraéi put pracenjem prethodnih ¢vorista

o Linkovi mogu biti prekinuti Mrezni nivo  5-66



Dijkstra’ s algoritam, diskusija

Kompleksnost algoritma: n ¢vorista

O Tokom svake od n iteracija je potrebno provjeriti sva ¢vorista koja nijesu u N’
O n*(n+1)/2 komparacija tako da je kompleksnost proporcionalna n?
O Moguce su efikasnije implementacije ¢ija su kompleksnosti proporcionalne nlogn

Kompleksnost poruka
QO Svaki ruter mora poslati svim ruterima stanje svojih linkova
O Poruka svakog rutera mora preci n linkova

0 2+e

l+e

izraCunavanje izradunavanje izraCunavanje
Mrezni nivo
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Dijkstra’ s algoritam, diskusija

Moguce su oscilacije:
3 npr., tezinski faktor linka = koli¢ina prenesenog saobracaja

0 2+e

l+e

izraCunavanje izracunavanje izradunavanje

inicijalno
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Distance Vector algoritam (1)

Bellman-Ford jednacina (dinamicko programiranje)
Neka je

Dx(y) .= tezinski faktor puta sa najmanjim troskovima od x do y

Tada

Di(y) F min, {c(x,v) + D,(y) }

Gdje se min, uzima u odnosu na sve susjede rutera x
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Distance Vector algoritam (2)

Neka susjedi x,v,w, znaju za destinaciju z

D(z)=5 Ou(z) =3 Bellman-Ford jednadina
min{c,,+ D, z),
Cuw* Du(z) }

=min {2 + 5,

D(z)=3

Cvoriste koje dostigne minimum je slede(i

korak (hop) u najkracem putu =» tabela prosledivanja MreShinivoe  5-70



Distance Vector algoritam (3)

3 D,(y) predstavlja procjenu najmanjieg tezinskog faktora od x
doy

3 Distance vector. D, = [Dy(y)'y e N ]

A Cvoridte x poznaje teZinske faktore do svakog svog
susjeda v: c(x,v)

3 Cvoridte x hadzire D, = [D(y):y e N ]

3 Cvoridte x takode nadzire distance vector-e svojih

susjeda

O Za svakog susjeda v, x hadzire
Dy = [Duy):ye N ]

MreZni nivo
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Distance vector algoritam (4)

Osnovna ideja:

0 Svako Cvoriste periodicho Salje procjenu svog distance vector-a
svojim susjedima

O Kada ¢voriste x primi novu DV estimaciju od svog susjeda v, azurira
svoj sopstveni DV koris¢enjem B-F jednaline:

D.(y) — min{c(x,v)+DJ(y)} zasvako cvoristey e N

3 U veéem broju slu¢ajeva, pod normalnim okolnostima, procjena
D.(y) konvergira stvarnom najmanjem tezinskom faktoru d,(y)
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Distance Vector algoritam (5)

Tterativni, asinhron: Svako ¢voriste:

svaka lokalna iteracija je uzrokovana:

O lokalni teZinski faktori linka su promjenljivi

O porukama od susjeda: najmanji tezinski
faktori puta su promijenjeni

Distribuiran:

O svako ¢voriste obavjestava susjeda samo

kada se njegov put sa najmanjim tezinskim
faktorom promijeni

O susjedi informidu susjede ako je to potrebno
O nema akcije bez dobijenja obavjestenja

!

ceka poruku od susjeda o promjeni
teZinskih faktora linka

|

Preracunava distance vector
lfabelu

Ako se najmanji tezinski faktori
puta do bilo koje destinacije

promijene, oéravjesvfava susjede

MreZni nivo
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Dx(y) = min{c(x.y) + Dy(y),
c(x,z) + D,(y)} = min{2+0 , 7+1} = 2

Tabela évorista x

Tez. fakt. do
Xy z

- Y
© z

Tabela évorista y

02 7

O O OO

cO O OO

Tez. Takt\ do

Tabela évorista z

Tez. fakt.
Xy z

od
N < X

O OO OO

D.(z)min{c(x,y)* D (z),

vrijeme

MreZni nivo
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Distance Vector. promjene tezinskih faktora linka

Promjene tezinskih faktora linka:

3 Cvoriste detektuje lokalne promjene teZinskih faktora
linka 1

O aZuriranje distance tabele X = Z

0 Ako se tezinski faktori promijene na putu sa najmanjim
tezinskim faktorom, obavijestava susjede

U ftrenutku 7,, y detektuje promjenu tezinskog faktora linka,
“dobre azurira njegov DV, i informise susjede.

vijesti U trenutku 7, zprima update od yi aZurira svoju distance tabelu.
brzo Izracunava novi najmanji tezinski faktor do xi salje svojim
- susjedima svoj DV.
putuju ! y

U trenutku 7, y prima od z ypdate i azurira svoju distance tabelu.
Y-ov najmanji tezinski faktor se ne mijenja i stoga y ne salje nikakvu
poruku ruteru z.
MreZni nivo
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Distance Vector: promjene tezinskih faktora linka

Promjene troskova linka:

O dobre vijesti se brzo prenose 60

O lose vijesti se sporije prenose - problem “brojanje do ; %f% 1
w”!

0 44 iteracije do stabilizacije algoritma 50 Z

Tehnika split-horizon

0 Update ruta Salje tezinske faktore ruta koje se mogu
doseci preko drugih portova.

Poissoned reverse (lazno rastojanje):

O Ako Z rutira preko Y do X:

o Z govori Y da je njegova (Z-ova) udaljenost do X
beskonaéna (tako da ¥ ne bi rutirala do X preko Z)

O Dali ée to rijesiti problem brojanja do beskonacnosti?
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Poredenje LS i DV algoritama

Kompleksrlos’r.vpor'yk.e , Robustnost: sta se desava kada
7 LS:san cyoms’ra, salJe sen porjuka ruter otkae?
O DV: razmjena samo izmedu susjeda

O Konvergencija varira u vremenu LS:

O Cvoriste moze objaviti tezinski faktor
neispravnog /inka
O Svako Cvoriste proracunava svoju

Brzina konvergencija
0 LS: O(n?) algoritam zahtijeva O(n?)

poruka sopst tabel
O Mogu imati oscilacije pstvend Tabeld
O DV: konvergencija varira u vremenu DV:
O Moze biti petlji O DV &voriste moZze objaviti teZinski
O Problem brojanja do <« faktor neispravnog /inka

O Tabelu svakog Evorista koriste drugi
» Greska se prenosi kroz mrezu
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Skalabilno rutiranje

Prethodna analiza je bila - idealizacija
3 Svi ruteri su identi¢ni

O flat mreza

.. praksa je drugacija

veli¢ina: nekoliko stotina miliona destinacija: administrativna autonomija
7 ne mogu se sve destinacije smjestiti u tabele O internet = mreZa svih mreza
rutiranjal O svaki mrezni administrator Zeli
0 razmjena tabela rutiranja moze oboriti linkovel! o kontrolu rutiranja u svojoj mrezi
O LS moZe izazvati potiskivanje saobraéaja na o sakriti mreznu organizaciju od ostalih

O

racun broadcasta tabela
DV tesko moZze konvergirati
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Internet pristup skalabilnom rutiranju

g

O grupise rutere u regione, “autonomni
sistemi” (AS)
O ruteri uistom AS izvrdavaju isti
protokol rutiranja
O “intra-AS” protokol rutiranja se sli¢no
ponasa objasnjenim idealizovanim
modelima

O ruteri u razli¢itim AS mogu izvrsavati
razli¢ite intfra-AS protokole rutiranja

Gateway ruter
0 Prosleduje datagrame van AS
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Medupovezivanje AS-ma

0 Tabela prosledivanja
se konfigurise i sa

C— intra- i sa inter-AS

algoritmom rutiranja
rutiranje Rutiranje O Intra-AS setuje
Tabela | sadrzaje za interne
rosledivanja destinacije

-‘—b O Inter-AS & Intra-AS
setuju sadrzaje za
eksterne destinacije

i '-AS
-1 dtiranje

N
AS3 - ~

AS2
AS1
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Inter-AS zadaci

O Neka ruter u AS1 primi Ruteri AS1 treba:
datagram za koji je
destinacija van AS1

1. da nauce koje su destinacije
dostizne preko AS2, a koje prek
o Ruter bi trebao proslijediti 0STizne preko , @ KoJe preko

AS3
paket prema gateway ruteru.
Kojem? 2. da proslijede tu informaciju o

mogucnosti dosezanja do svih
rutera u AS1

Posao inter-AS rutiranjal

/[
E@ \ Druge

mreze
/
AS3

Druge mreze

AS?2
‘ AS1 Mrezni nivo  5-81



Intra-AS Rutiranje

0 Poznato kao Interior Gateway Protocols (IGP)
O Najpozantiji Intra-AS protokoli rutiranja:

O RIP: Routing Information Protocol
O OSPF: Open Shortest Path First

O IGRP: Interior Gateway Routing Protocol (vlasnistvo kompanije
Cisco)

O IS-IS: Intermediate system to intermediate system
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OSPF (Open Shortest Path First)

guaaaa

a

Interior Gateway Protocol (IGP)

“open”: javno dostupan
Verzija 2 (RFC 2328) iz 1998
Verzija 3 (RFC2740) iz 1999 podrzava IPv4 i IPvé
Koristi se u velikim kompanijskim mrezama zbog brze konvergencije,
rjesavanja problema petlji i balansiranja saobracaja, dok operatori koriste
IS-IS koji je pogodan za stabilne mreze
Koristi "Link State" algoritam
O LS Sirenje paketa
O Mapa topologije na svakom Cvoristu
O Proracun rute koris¢enjem Dijkstra algoritma
O Broadcast svakih 30min
OSPF oglasavanja nose po jednu informaciju po susjednom ruteru
Sirenje ogladavanja preko &itavog AS (“flooding”)
O Nose se u OSPF porukama direktno preko IP ( a ne preko TCP ili UDP) pri ¢emu
potrebne kontrole obavlja OSPF

Radi smanjenja saobracaja moze se koristiti koncept DR (designated router)
i multicast tabele. MreSni nivo
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Napredne OSPF karakteristike (nema ih RIP)

e

O Sigurnost: za sve OSPF poruke se mora znati izvor (prevencija
malicioznih aktivnosti) pri cemi se koriste lozinke ili MD5
kodiranje

0 Vise puteva sa istim troskovima je dozvoljeno (samo jedan put u
RIP)

O Za svaki link, vise metrika troskova za razli¢iti TOS (npr.,
troskovi satelitskog linka su podeseni na “nisko” za best
effort, visoko za servis u realnom vremenu)

O Integrisana uni- i multicast podrska:
O Multicast OSPF (MOSPF) koristi istu bazu podataka o
topologiji kao OSPF
3 Hijerarhijski OSPF u velikim domenima.
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Hijerarhijski OSPF

Graniéni ruter

Ruter na okosnici
=

= =

Okosnica
Graniéni
Oblasni
T S R —

/ . ~
/ \ y Interni ~<_.?

_______ - ruteri
Oblast 2

MreZni nivo
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Hijerarhijski OSPF

O Hijerarhija u dva nivoa: lokalna mreza (oblast) i okosnica.
O Oglasavanja o stanju linka samo u lokalnoj mrezi (oblasti)

O Svako Cvoriste ima detaljnu topologiju mreze; samo poznaje
najkraéi put do mreza u drugim mrezama.

3 Ruter na granici lokalne mreze: “sumira” rastojanja do mreza u
sopstvenoj zoni odgovornosti i to oglasava drugim ruterima na
granicama lokalnih mreza.

O Ruteri okosnice: izvrsavaju OSPF rutiranje samo na okosnici.
0 Granicni ruteri: povezivanje na druge AS.
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Internet infer-AS rutiranje: BGP

_

O BGP (Border Gateway Protocol): de facto standard

O Verzija 4 (RFC1771) iz 1994. je dozivjela preko 20 korekcija, pri ¢emu je zadnja
RFC4271 (iz 2006.)

O CIDR iagregacija ruta
O Naslijedio EGP ¢ime je napravljena potpuna decentralizacija Interneta

0 Mo7u ga koristiti i kompanije kada OSPF nije dovoljno dobar i kada se radi o
multihomed mrezi (bol ja redundansa).

O BGP omoguéava svakom AS:

1. Dobijanje informacije o dostiznosti sa susjednih AS-ova.

2. Prosledivanje prethodne informacije svim ruterima u okviru AS.

3. Utvrdivanje “dobre” rute do podmreza baziranih na informaciji o dostiznosti i politici.
O Dozvoljava podmreZzi oglasavanje svog prisustva ostatku Interneta: “Ovdje sam”

Mrezni nivo  5-87



BGP osnove

a
a
a
a

Parovi rutera (BGP peer-ovi) razmjenjuju informaciju rutiranja preko semi-
permanentne TCP konekcije (port 179): BGP sesije

Svakih 60s salje keep alive poruku
Napomena: BGP sesije ne odgovaraju fizickim linkovima.

Kada AS2 oglasi prefiks do AS1, AS2 obecavada Ce proslijediti bilo koji
datagram koji je adresiran do tog prefiksa preko sebe.

o AS2 moze agregirati prefikse u oglasavanjima

' AS 2 \,3({/

AS 1 — — = eBGP komunikacija

------ iBGP komunikacija AS 3
gateway ruteri izvrsavaju eBGP i iBGP protokole
MreZni nivo
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Distribuirana informacija o dostiznosti

—

Sa eBGP sesijom izmedu 3a i 1c, AS3 3alje informaciju o
dostiznosti prefiksa do ASI.

1c moze tada koristiti iBGP za distribuciju ove nove
informacije o dostizanju prefiksa do svih rutera u AS1

1b moZe tada ponovo oglasiti novu informaciju o dostizanju
do AS2 preko 1b-2a eBGP sesije

Kada ruter stekne znanje o novom prefiksu, kreira sadrzaj
za taj prefiks u tabeli rutiranja.

o o a Q

AS 3 A
AS 1 ‘ﬁ"
RN (a1t %3
NI > S < -
\ AcDL /

o £ 1 BGP oglasavan fe:
TR A3

:
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Atributi puta & BGP rute

0 Kada oglasava prefiks, oglasavanje ukljuc¢uje BGP atribute.
o prefix + atributi = “ruta”
7 Dva vazna atributa:
O AS-PATH: sadrzi AS-ove preko kojih je oglasavanje prefiksa proslo: AS67
AS17

O NEXT-HOP: Indicira specifi¢ni interni-AS ruter do next-hop AS. (Moze bifi
vide linkova od trenutne AS do next-hop AS.)

O Kada gateway ruter primi oglasavanje rute, koristi politiku
importovanja za potvrdu/odbijanje.
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BGP izbor rute

3 Ruter moze nauciti vise od jedne rute do istog prefiksa.
Ruter mora odabrati rutu.

3 Pravila eliminacije:

1. Vrijednost atributa lokalne reference: odluka politike
2. Najkraéi AS-PATH

3. Najblizi NEXT-HOP ruter: “"vruéi krompir” rutiranje
4. Dodatni kriterijum
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BGP oglasavanje puta

(J AS2 ruter 2c dobija oglaéavan"!e puta AS3 X (preko eBGP) od
AS3 rutera 3a

O Bazirano na AS2 politici, AS2 ruter 2c¢ prihvata put AS3 X,
prosleduju (preko iBGP) do svih AS2 rutera

O Bazirano na AS2 politici, AS2 ruter 2a oglasava (preko eBGP)
put AS2, AS3, X do ASI rutera 1c
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BGP oglasavanja ruta

AS1 ,\ AS3X AS3
G -~ = -
> ‘\ASZ/\ Y A53,X® ______ X
A52,A53.X ““?“',@'I)

gateway ruter moze nauciti vise puteva do destinacija:

0 AS1 gateway ruter 1c uéi put ASZ2 AS53,X od 2a
3 AS1 gateway ruter 1c u¢i put 453 X od 3a

O Bazirano na politici, AS1 gateway ruter 1c bira put
AS3 X, | oglasava put kroz AS1 preko iBGP
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BGP poruke

0 BGP poruke se razmjenjuju preko TCP.

3 BGP poruke:
O OPEN: otvara TCP vezu sa peer i vrsi identifikaciju posiljaoca
o UPDATE: oglasava novi put (ili odbacuje stari)

o KEEPALIVE odrzava vezu u odsustvu UPDATE poruka, a
potvrduje i OPEN zahtjev

O NOTIFICATION: izvjestava o greskama u prethodnoj
poruci, a takode se koristi za raskidanje veze
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BGP politika rutiranja

J/ T~
R %
by

J A,B,C sumreze provajdera

3 x,w,y su korisnici (mreza provajdera)

0 X je dual-homed: povezan na dvije mreze
O x ne zeli da se saobraéaj rutira od B preko x do C
O .. tako x nece oglasavati B rutu do C
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BGP: kontrolise ko rutira do tebe

7
N

\
I L
\

O A oglasava B put Aw
O B oglasava X put BAw

3 Da li ¢e B oglasavati C put BAw?
O Necel B ne dobija “profit” za rutiranje CBAw posto w i C nisu
B-ovi korisnici
O B Zeli da prinudi C da rutira do w preko A
O B Zeli da rutira samo do/od njegovih korisnikal
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Zasto razli¢ito Intra- i Inter-AS rutiranje ?

Politika:
0 Inter-AS: administrator Zeli kontrolu nad nacinom rutiranja
saobracaja i time ko rutira kroz njegovu mrezu.

O Intra-AS: jedan administrator, nema potrebe za politi¢kim
odlukama

Velicina:

3 hijerarhijsko rutiranje ¢uva veli¢inu tabele, smanjuje
saobracaj koji se odnosi na azuriranje

Performanse:

O Intra-AS se moze fokusirati na performanse

O Inter-AS politika moze dominirati u odnosu na performanse

Mrezni nivo  5-97



Glava B: Mrezni nivo

5.1 Uvod

5.2 IP (Internet Protocol)
0 Format datagrama
0 IP adresiranje

5.3 Rutiranje
Q Link state
Q Distance Vector
0 Hijerarhijsko rutiranje
a Protokoli rutiranja

5.4 Ruter

MreZni nivo
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Pregled arhitekture rutera

Dvije kljuéne funkcije rutera:

O Izvrsava algoritme/protokole rutiranja (RIP, OSPF, BGP)
O Prosledyje (komutira) datagrame sa ulaznog na izlazni link

Tabele prosledivanja, P .y

su na ulaznim portovifia P r? ﬁ"i?‘lo:l Upravljacka kontrolna
u J ravan (software)
Ravan prosledivanja
R paketa (haraware)

° o °

° Komutacioni °

° uredaj o

° °

Ulazni portovi rutera Izlazni portovi rutera
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Funkcije ulaznog porta

lookup,
Protokol brosledivanje o
,| Terminacija | J .03 linka JKomutacioni
linije (prijem) I"""“ uredaj
/l' baferovanje
ey o

Fizi&ki nivo: V4 1/
Prijem na nivou bita
Decentralizovana komutacija:

Nivo linka: N~
nor. Ethernet O Na osnovu destinacione adrese
Pr.. da’ra?ramq, trazi izlazni port koriséenjem
tabele rutiranja u memoriji ulaznog porta

O Cilj: kompletirati obradu na ulaznom
portu u skladu sa brzinom na linku

O Red cekanja (bafer): ako datagrami
pristizu brze nego sto je brzina _
prosledivanja u komutacionom uredaju
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Tri tipa komutacionih uredaja
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Komutacija preko zajedni¢ke memorije

Prva generacija rutera:

O tradicionalni raunari sa komutacijom pod direktnom
kontrolom CPU

0 paketi se smjestaju u memoriju sistema

0 brzina ogranic¢ena brzinom memorije (svaki datagram se mora
dva puta prenijeti preko magistrale)

0 Cisco Catalyst switch serije 8500 (specifi¢no rjesenje)

o mllb Ulazni Izlazni ! o
[@5) [&5) [@5) I55)
] m port memoriia Port m
i Ethernet) J I(Ethernet)T

Sistemska magistrala
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Komutacija preko zajedni¢ke magistrale

0 Datagram se sa memorije ulaznog porta do
memorije izlaznog porta prenosi preko
zajednic ke magistrale bez u¢eséa
procesora

0 Kolizija na magistrali: brzina komutacije je
ograni¢ena kapacitetom magistrale
3 Cisco 5600: magistrala

O 32 Gb/s magistrala,

O pristupni i kompanijski ruteri (neregionalne ili na
okosnici)
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Prostorni komutatori

crossbar
0 Komutacione strukture su inicijalno razvijene za
povezivanje procesora u multiprocesorsku aritekturu

O Prevazilazi ogranic¢enja kapaciteta magistrale
3 Nudi vise puteva izmedu skupa ulaza i skupa izlaza
3 Crossbar topologija

0 Napredan dizajn: fragmentacija datagrama u éelije
fiksne duzine, komutiranje éelija kroz uredaj.

3 Cisco 12000:
o komutira do 60Gb/s kroz komutacionu matricu

O Banyan, Clos, paralelni...
J Komutiraju pakete fiksne duzine
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Izlazni portovi

Komutacioni daTa]?r'am Protokol
: erminacija
(slanje) J
baferovanje

O Baferovanje se zahtijeva kada datagrami stizu iz uredaja
velom brzinom nego sto je brzina prenosa datagrama

O Disciplina rasporedivanja (Scheduling) bira za prenos
datagrame u redovima cekanja
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Veli¢ina bafera?

O RFC 3439 (rule of thumb) pravilo: srednja veli¢ina bafera
je jednaka “prosjecno” RTT (npr. 2560ms) pomnozeno sa
kapacitetom linka C

RTT-C

o npr., C = 10Gb/s link: 298 MB

3 Neke preporuke ukazuju da su moguée i manje memorije: za
N tokova, potrebna veli¢ina bafera je

RTT-C
IN
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Nivo mreze

Ispirtna prtanja

1 Objasniti kljune funkcije mreznog nivoa

2. Nacrtati IPv4 datagram i objasniti funkcije njegovih kljucnih polja

3. Objasniti i na konkretnom primjeru ilustrovati funkcionisanje DHCP protokola
4. Objasniti i na konkretnom primjeru ilustrovati funkcionisanje NAT-a

5. Nacrtati IPvé datagram i objasniti funkcije njegovih kljucnih polja

6. Dijkstra algoritam

7. Belman Fordov algoritam

8. OSPF

9. BGP

10.  Ruter
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