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Glava 4: Nivo transporta

O Shvatiti principe na kojima O Protokoli transportnog nivoa
pocivaju servisi hivoa na Internetu:
transporta: O UDP: nekonekftivni transport
O Multipleksiranje/ O TCP: konektivni transport
demultipleksiranje o—TFEPkentrola—zagusenja
O Pouzdan prenos podataka -QUIE
O Kontrola protoka
o—-Kentrela-zagusenja

Nivo transporta 4-1



Glava 4: Sadrzaj

4.1 Servisi nivoa transporta

4.2 Multipleksiranje i
demultipleksiranje
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podataka
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Transportni servisi i protokoli

0 obezbjeduju logi¢ku komunikaciju izmedu vanspon |
aplikacija koje se odvijaju na razli¢itim
hostovima BiCETa

O transportni protokoli se implementiraju
na krajnjim sistemima
O Predajna strana Transportnog

protokola dijeli poruke u segmente,
prosleduje ih'mreznom nivou

O Prijemna strana  transportnog
protokola desegmentira segmente u
poruke, i prosleduje ih nivou
aplikacije
O Vise od [‘ednog transportnog protokola je
na raspolaganju aplikacijama o
o Na Internetu dominiraju TCP i UDP e
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Poredenje transportnog i mreznog nivoa

J Mrezni nivo obezbjeduje logi¢ku |Analogija:

komunikaciju izmedu hostova 12 |judi $alje pisma za 12
3J Transportni nivo obezbjeduje [judi
logicku  komunikaciju  izmedu |d procesi= ljudi
procesa [ poruke = poruke u
O Oslanja se na servise mreznog hivoa kovertama
i poboljsava njihove osobine O hostovi = kuée u kojima
ljudi Zive

O transportni protokol =
zapis na koverti

O mrezni protokol = postanski
servis
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Akcije transportnog nivoa

Posil jalac

O

O

O

a

Salje poruku nivoa
aplikacije

Odreduje vrijednosti
zaglavlja nivoa transporta
Kreira segment

Prosleduje segment IP
protokolu

Ap. poruka

Hy

Ap. poruka

Nivo transporta
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Akcije transportnog nivoa

Prijemnik
O Prima segment od IP
A protokola
Provjerava vrijednosti
Ap. poruka zaglavlja nivoa ftransporta
(Hv)

0 Izvlaci poruku nivoa
aplikacije (Ap. poruka)

0 Demultipleksira Ap. poruku

Saljuéi je na odgovarajuci

socket

H+ | Ap. poruka
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Internet protokoli transportnog nivoa

O TCP

O Mutlipleksiranje/demultipleksiranje saobraéaja
razlicitih procesa

O Pouzdana, redosledna isporuka
O Kontrola zagusenja
Q
Q

o,
transport

Kontrola protoka
Uspostavljanje veze
0 UDP

O Mutlipleksiranje /demultipleksiranje
saobraéaja razli¢itih procesa

O Detekcija greske u zaglavlju
O nepouzdana, neredosledna isporuka

O Bez unapredenja“best-effort” servisa IP
protokola

O Servisi koji se ne pruzaju:
O Garantovano kasnjenje

O Garantovana propusnost
O Zastita

I fizicki
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Glava 4: Sadrzaj

4.1 Servisi nivoa transporta

4.2 Multipleksiranje i
demultipleksiranje
4.3 Nekonektivni transport: UDP
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podataka
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Mutlipleksiranje i demultipleksiranje

i

Klijent

Aplikacija

NETFLIX g«

Transpory

Mreza

Link

Fizi¢ki

HTTP server

// LBACLE

Aplikacija

Q

Transport

MreZa

Link

Fiziéki
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Mutlipleksiranje i demultipleksiranje

Klijent

Aplikacija

NETFLIX Q«

Transpory

Mreza

Link

Fizi¢ki

HTTP server

/

APACHE

HTTP SERVER

{ HT HTTP por |

Aplikacija

Q

Transport

MreZa

Link

Fiziéki

e
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Mutlipleksiranje i demultipleksiranje

Klijent

Aplikacija

NETFLIX Q«

Transpory

Mreza

Link

Fizi¢ki

HTTP server

/ ﬁE’é%bLE

{HyH HTTP por. |

Aplikacija

Q

Transport

MreZa

Link

Fiziéki

e
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Mutlipleksiranje i demultipleksiranje

Klijent

Aplikacija

NETFLIX g«

Transpor

Mreza

Link

Fizi¢ki

HTTP server

# APACHE

Aplikacija

Q

Transport

MreZa

Link

Fiziéki

«— |HyH HTTP por. |
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Mutlipleksiranje i demultipleksiranje

i

Kli\]ehh

Aplikacija

NETFLIX Q«

Transpor?

Mreza

Link

Fizi¢ki

Klijen’rz
Aplikacija

Q

|
Transpol"f

MreZg

Link

Fizi¢k
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Multipleksiranje/demultipleksiranje

_ Multipleksiranje na predaji:
_ Demultipleksiranje na prijemu: _

Manipulisanje podacima iz vise
:rs'ockef-ajr | I.dOdEVG.”JTe. Koristi zaglavlje za predaju
r'ansraor' ”? ] |Z°k9 avlja (koristi primljenih’segmenata pravom
se za demulfipleksiranje) socketu
—
aplikacija aplikacija [.[ & | socket
Q proces
transport trarf: po'r"r
mreza mieza
| link I{nk \
( ‘{ fizi¢ki figieki
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S e NETFLIX
'\ __/'___a_p_'ikeei_J‘?

de-multipleksiranje
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4-15



S e NETFLIX

multipleksiranje
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Kako funkcionise demultipleksiranje?

O host prima IP datagrame

O Svaki datagram ima izvorisnu IP adresu,
odredisnu IP adresu

O Svaki datagram nosi 1 segment nivoa
transporta

O Svaki segment ima izvorisni i odredisni
broj porta

+ 16 bitni broj (0-65535)

-+ 0-1023 su tzv"dobro poznati” portovi koji
su unaprijed rezervisani (RFC1700,
www.iana.org)

O host koristi IP adrese & brojeve portova da
usmjeri segment na odgovarajuéi socket

32 bita —

Izvor. port # | Odred. port #

Druga polja zaglavlja

Aplikacioni podaci
(poruka)

TCP/UDP format segmenta

Nivo transporta
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Nekonektivho demultipleksiranje (UDP)

O Kada se kreira UDP socket O Kada host primi UDP segment:
transportni nivo mu odmah o Provjerava odredisni broj porta u

dodjeljuje broj porta koji ne segmentu
koristi neki drugi UDP socket  © Usmjerava UDP segment u socket
na hostu koji ima taj broj porta

3 IP datagrami sa razli¢itim

0 Klijentska strana transportnog vorignim. IP adresama  i/il

protokola obi¢no socket-u

dodjeljuje ne “dobro poznate izvorisnim brojevima portova se
portove 1024-65535 usmjeravaju na isti socket

0 UDP socket identifikuju dva
podatka:

(IP adresa odredista, broj porta odredista)

Nivo transporta  4-18



Nekonektivho multipleksiranje

DatagramSocket DatagramSocket serverSocket patagramSocket
mySocket2 = new = new DatagramSocket mySocketl = new
DatagramSocket (6428); DaTagramSockeT
(9157): aplikacija (5772)

aplikacija application

R ‘rr'.an“s o:“r

. mrega
TEh lipk
fiz|dki \y :
il

izvorisni port: 6428 izvorisni port: ?
. odredisni port: 9157 | | | odredisni port: ?

izvoridni port: 9157 izvorisni port: ?
odredisni port: 6428 odredisni port: ?
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Konektivno demultipleksiranje

O TCP socket identifikuju 4 J Server host moze podrzavati vise
parametra: simultanih TCP sockeft-a:
O Izvorisna IP adresa O svaki socket je identifikovan sa svoja
o Izvoridni broj porta 4 parametra
O Odredisna IP adresa O Web serveri imaju razli¢ite
O Odrediéni broj porta socket-e za svakog povezahog
3 Prijemni host koristi sve Cetiri klijenta
Vr'lJeanSTl Za uster-avanJe O ne-pgrzis’ren’rni HTTP ce i!‘nClTi .
segmenta na odgovarajudi razli¢ite socket-e za svaki zahtjev
socket

Nivo transporta
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Konektivno demultipleksiranje

APACHE

e HTTP SERVER ’
aplikacija +
aplikacija aplikacija
T
rangport 'Q' a
nreza ranspor

i link mreza
. E fizig ki link
q server. fizicki x E
%

- IP <
Ind ladresa B
: izvorisni IP port: B,80 «+ ] host: IP
ahc?.fgsan; odredisni IP port: A,9157 —izvorisna IP port: C5775 adresa C
odredisna IP port: B,80
izvoridna IP port: A,9157 -
odredisna IP, port: B,80 -
TZvVorisna LP,port: C,
odredisna IP port: B,80

tri segmenta, adresirana na IP adresu: B,
dest port: 80 se demultipleksiraju na razli¢ite sokete Nivo transporta  4-21



Konektivno demultipleksiranje
APACHE  Server

HTTP SERVER
L L] ] L

— aplikacija

aka&cUa

%
2 ' mreza
' E XKi link
q iZJCki server.: fiZiéki D
ladresa B
host: IP izvoridna IP, port: B,80 Pl host: IP
adresa A odredisna IP, port: A, 9157 izvorisna IP, port: €,5775 adresa C
odredisna IP, port: B,80
izvorisna IP, port: A 9157 T
odredisna IP, port: B,80 ‘
izvorisna IP port: C,9157

odredisna IP, port: B,80
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Glava 4: Sadrza]

4.1 Servisi nivoa transporta 4.5 Konektivni transport: TCP
4.2 Multipleksiranje i o Struktura segmenta
demultipleksiranje O Pouzdani prenos podataka
4.3 Nekonektivni transport: UDP 9 Kontrola protoka
C O Upravljanje vezom
4.4 Principi pouzdanog prenosa 4. 6 Prineini . .
podataka 6 Prineipi-kontrolezagusenia
A Z TCP kentnol .
4 8-QUEE
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UDP: User Datagram Protocol [RFC 768]

0 Nema poboljsanja koja se nude
Internet protokolu

O “best effort" servis, UDP
segmenti mogu biti:
O izqubljeni
O heredosledno predati

O nekonektivni:

O hema uspostavljanja veze
(handshaking) izmedu UDP
posiljaoca i prijemnika

O svaki UDP segment se tretira
odvojeno od drugih

Zasto onda UDP?

0 Nema — uspostavljanja veze
(koja povelava kasnjenje)

0 Jednostavniji jer ne vodi se
racuna o stanju veze

0 Manje zaglavlje segmenta (8B
u odnosu ha 20B kod TCP-a)

0 Nema kontrole zagusenja tako
da moZe slati podatke onom
brzinom kojom to aplikacija
zeli

Nivo transporta
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U D P Provjera sume

u zaglavlju
1 Cesto se koristi za “streaming' multimedijalne /
aplikacije < 32 bita —
O Tolerantne u odnosu na gubitke
O Osjetljive na brzinu prenosa Veltifgl]’a Izv. port # | Dest. porft #
3 Drugi UDP korisnici segmentau T ength checksum
o DNS bajtovima,
O SNMP (zbog toga $to mrezne menadzment Uk'iﬁ;fét'fj'e
aplikacije funkcionisu kada je mreza u
kriti¢nom stanju)
O HTTP/3 Podaci aplikacije
A Pouzdani prenos preko UDP (npr. HTTP/3): (poruka)
mora se dodati pouzdanost na nivou aplikacije
O Oporavak od greske na nivou aplikacije

O Kontrola zagusenja na nivou aplikacije

Format UDP segmenta
RFC 768
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UDP checksum-a

Cilj: detekcija greske u prenosenom segmentu

Razlog: nema garancije da je kontrola greske primijenjena na svim linkovima preko kojih se
segment prenosi. Dodatno, greska moze nastupiti i u nekom od rutera.

Posil jalac: Prijemnik:
O Tretira sadrzaj segmenta (ukljucujuci O Sekvence 16-bitnih brojeva zaglavlja
zaglavlje) kao sekvence 16-bitnih (ukljuujuéi polje checksum) se

brojeva sumiraju i provjerava se da li je

O Izracunava se 1. komplement sume 16- rezultat broj koji sadrzi 16 jedinica:
bitnih brojeva (checksum) 8
o NE - detektovana greska

O Posiljac postavlja vrijednost checksum- 5 DA - nema gredke. 22222227
e u odgovarajuée polje UDP segmenta

Nema oporavka od greske! Segment se odbacuje ili se
predaje aplikaciji uz upozorenjel
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Primjer Internet Checksum-e

0 Napomena

O Kada se sabiraju brojevi, prenos sa
najznacajnijeg bita se dodaje rezultatu

0 0) 0)
1 1 1

111001100110011
110101010101010

prenos 11011101110111011
| >

101110111

suma 1011 10
1000100010000

0]
checksum O 1

1
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4.1 Servisi nivoa transporta

4.2 Multipleksiranje i
demultipleksiranje
4.3 Nekonektivni transport: UDP

4.4 Principi pouzdanog prenosa
podataka

4.5 Konektivni transport: TCP
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Opsti principi pouzdanog prenosa podataka

O Pouzdani prijenos je vazan na nivoima aplikacije, fransporta, linka

0 Jedna od top-10 karakteristika mreze!
«% &Predajni ; %gpr‘edajni ;
proces _ proces
Aplikacija P Aplikacija p
Transport

Transport
—

Prijemni BY
proces

Prijemni Bl

Predajna strana Prijemna strana

[, protokola protokola
Abstrakcija ,{)ouza’anag M 1ok B
servisa prenosa prenosa

Transport 4 4

Mreza I—P() ) <_l

Implementacija pouzdanog
servisa
O Karakteristike nepouzdanog kanala ¢e odrediti kompleksnost pouzdanog
protokola za prenos podataka (rdt)

Nivo transporta
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Pouzdani prenos preko pouzdanog kanala

0 Kanal je pouzdan u potpunosti
O Nema greske po bitu
O Nema gubitka paketa

B 2
~L 0.V

0 Nema potrebe za protokolom pouzdanog prenosal
Nivo transporta  4-30



Kanal sa greskom (ali nema gubitka paketa)

O Kanal moze zamijeniti vrijednosti bita u
paketu

O Potrebno je detektovati gresku na prijemnoj
strani. Kako?

O Prijemna strana o tome mora obavijestiti
predajnu stranu potvrdom uspjesnog (ACK)
ili neuspjesnog prijema (NACK)

O Ako prijemna strana primi

o ACK - dalje nove podatke

o NACK - ponovo salje prethodni paket
(retransmisija)

O ARQ (Automatic Repeat reQuest)

B 2
—

ACK

\

NAC

\

ACK

Nivo transporta
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Prethodno rjesenje ima fatalan problem!

a

Sta se dedava kada su ACK/NAK

osteéene?

O Posiljalac ne zna sta se desava na

prijemu!

O Retransmisija je besmislena: moguce
je dupliranje paketa na prijemnoj

strani

2

ACK

2

Rjesavanje problema duplikata:

O

0

0

Posiljalac dodaje svakom paketu broj u
sekvenci

Posiljalac ponovo salje posmatrani paket ako
je ACK/NAK ostecen

Prijemnik odbacuje duple pakete

U ACK/NAK nema broja u sekvenci paketa
koji se potvrduje jer nema gubitka paketa,
pa se potvrda odnosi na poslednji poslati
paket.

STOP & WAIT

Posiljac Salje jedan pakeft,
a zatim ¢eka na odgovor

Nivo transporta
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@ Stop & Wait u kanalu

\ bez gubitaka
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Stop & Wait u kanalu bez gubitaka

Posiljalac: Prijemnik:
0 Dodaje broj u sekvenci paketu O Mora provjeriti da li je
7 Dva broja (0,1) su dovoljna. primljeni paket duplikat
Zasto? O stanje indiciradali je Oili 1
ocekivani broj u sekvenci paketa

3 Mora provjeriti dali je AN y
primljeni ACK/NAK osteéen A Napomena: prijemnik ne moze
znati da li je posledn;i
ACK/NAK primljen ispravan od
strane posiljaoca
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@ Stop & Wait u kanalu

bez gubitaka bez NAK

O Iste funkcionalnosti kao u prethodnom
slu¢aju, korisenjem samo ACK

0 umjesto NAK, prijemnik salje ACK za
poslednji paket koji je primljen
ISpravno

O Prijemnik mora eksplicitno unijeti broj u
sekvenci paketa Ciji se uspjesan prijem
potvrduje

O Dvostruki ACK za isti paket na strani
posiljaoca rezultira istom akcijom kao:
ponovo salji posmatrani paket
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Stop & wait u kanalu sa greskom i gubicima

A

Nova  pretpostavka:  kanal
izaziva i gubitak  paketa
(podataka ili potvrda)

O checksum, broj u sekvenci, ACK,
retransmisije su od pomoci, ali he
dovoljno.

Kako se izboriti sa gubicima?

O Posiljalac c¢eka dok se odredeni
podaci ili ACK izgube, zatim
obavlja retransmisiju.

O Koliko _je  minimalno  vrijeme
¢ekanja?

O Koliko _je maksimalno vrijeme
¢ekanja?

O Nedostaci?

Posiljalac moZe da ceka
razumno” vrijeme za ACK

M Retfransmisija se obavlja ako se
ACK ne primi u fom vremenu

0 Ako paket (ili ACK) samo zakashi

(nije izgubljen):

O Retransmisija e biti duplirana, ali
korisCenje broja u sekvenci e to

odraditi

O Prijemnik mora definisati broj u

oo

sekvenci paketa Ciji je prijem veé

potvrden
0 Zahtijeva timer
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@ @ Stop & wait u kanalu sa gubicima

A O —
\ O Iste funkcionalnosti kGO.U

fimeout ACKO x— | prethodnom slucaju, korisenjem
| samo ACK
\ O umjes’ro NAK, pr'ijemnik §G|J€ ACK za
ACK poslednji ispravno primljeni paket

o Prijemnik mora eksplicitno unijeti broj u
\ sekvenci paketa Ciji se uspjesan prijem
potvrduje

O Dvostruki ACK za isti paket na strani

! , posiljaoca rezultira istom akcijom
\ kao " ponovo salji posmatrani paket”

timeout
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Stop & Wait

Posiljalac:

Bira O na predajnom brojacu.

|

\4

Ocekuje poruku sa viseg hivoa.

|

Prijemnik:

Kada stigne poruka sa viseg nhivoa, kreira paket

i dodjeljuje mu broj sa predajnog brojaca.

Postavlja prijemni broja¢ na O.

|

pokazuje brojac.

Ceka paket sa brojem na koji

|

NE

\ 4

Odbacuje primljeni

«— Paket ispravan?

paket

—

Salje paket, Euva paket i aktivira timer.

DA

}
Ceka potvrdu [+

!

Istekao tajmaut?
+ NE

Ispravna potvrda? |
I DA '

NE

Ocekivani broj potvrde? — NE

| DA

Brise paket iz memorije, poveéava broja¢ za

jedan (po modulu 2)

A\ 4

DA

Prima paket, njegov sadrzaj
predaje visem nivou, Salje
potvrdu prijema paketa Ciji
broj odgovara pokazivanju
prijemnog brojaca povelava
vrijednost prijemnog brojaca
za 1 (po modulu 2)

Nivo transporta
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STOP & WAIT performanse

0 S&W funkcionise, ali ima lose performanse

O primjer: 1 Gb/s link, 15 ms vrijeme prenosa od kraja do kraja, veli¢ina paketa
1000 B :

_ L (veli¢ina paketa u bitima) _8 kb/paketu
prenosa R (kapacitet linka [b/s]) =~ 109b/s

= 810s

~ L/R  .008
Podili.  pTT+L /R 30008
O U posiljalact iSkoriséenje - dio vremena u kome je posiljalac zauzet
O Posiljalac Salje 1000B paket svakih 30.008 ms -> 267 kb/s bez obzira sto je
kapacitet linka 16b/s

O Primjer da mrezna funkcija ograni¢ava propusnost mreze!
O U praksi je situacija jos gora jer je napravljeno nekoliko zanemarivanjal

= 0.00027
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STOP & WALT performanse

posiljalac prijemnik
Prvi bit paketa je poslat, + = O —x oo
Poslednji bit paketa je poslat, t =L / R1]

Prvi bit paketa stize

RTT — Poslednji bit paketa stize.
Salje se ACK.
ACK stize. Podalji sledeli)
paket,t =RTT+L/R"
.008
U = L/R = 0.00027

Posill.  pTT+L/R 30008
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"Pipelined" protokoli

"Pipelining”: posiljalac dozvoljava istovremeni prenos vise
paketa Ciji prijem nije potvrden

O Opseg brojeva u sekvenci mora biti prosiren

O Baferovanje na predajnoj i/ili prijemnoj strani

<+— ACK packets

a) Stop and wait protokol » b) Pipeline protokol

0 Postoje dvije forme ovog protokola: "go-Back-N’, "selective
repeat”

Nivo transporta  4-41



"Pipelining" poveéava iskoriséenje
R R ey
posil jalac prijemnik
Prenosi se prvi bit paketa, ¥ = -

Prenosi se poslednji bit paketa, 10
L/R

4

Prvi bit paketa stize
Poslednji bit paketa 1 stiZe, posal ji ACK
Poslednji bit paketa 2 stize, posalji ACK
Poslednji bit paketa 3 stize, posalji ACK

RTT

ACK stize, 3alji slededi|
paket, + =RTT +L / R

.......... Povelanje iskoriscenja
.................... v / 3 pu TG!
x .024

37L/R = = 0.0008

Posilj. RTT+L/R 30008
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Pipelined protokoli

Go-back-N:

Q Posiljalac moze imati do N
nepotvrdenih poslatih segmenata

Q Prijemnik salje samo Aumulativne
potvrde
0 Ne potvrduje segmente ako se jave

prazhine

Q Posiljalac ima timer za najstariji

nhepotvrdeni paket

0 Kada timer istekne ponovo se 3alju
svi hepotvrdeni segmenti

Selective Repeat:

Q Posiljalac  moze imati do N
nepotvrdenih poslatih segmenata

O Prijemnik salje /ndividualne potvrde
za svaki paket . .

O Predajnik ima tajmer za svaki
nepotvrdeni segment

0 Kada timer iStekne ponovo se 3alje
samo ta) segment
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Go-Back-N (s/iding window)

Posiljalac:

0 k-bita dugacak broj u sekvenci u zaglavlju paketa znaéi da se
moze poslati N=2k nepotvrdenih paketa

3 "prozor” veli¢ine N susjednih nepotvrdenih paketa je dozvoljen

0 Zasto ograni¢avati N?

send_base nextsegnum prijem veé jo% nijesu
J, L potvrden iskorisceni
iiem nii jos se ne
TIIRD D RELREAOO0N00 | eremsse ) e,
+ __ window size —2

N
0 Broj u sekvenci se upisuje u polje zaglavlja veli¢ine k bita (0,2k-1). Kod TCP
(k=32) se ne broje segmenti, veé bajti u streamu.

O ACK (n): ACK sve pakete, ukljucujuéi n-ti u sekvenci - “kumulativni ACK”
O Mogu se pojaviti dupli ACK-ovi (vidi prijemnik)
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GBN

—=D

O timer se inicijalizuje za "najstariji* segment i vezuje za svaki paket Ciji
prijem jos nije potvrden

O timeout(n): retransmisija paketa n i svih paketa Ciji je broj u sekvenci
veli od n, u skladu sa veli¢inom prozora

O uvijek se 3alje ACK za korektno primljen paket sa najvelim brojem u
sekvenci uz postovanje redos/eda

O Moze generisati duple ACK-ove

O Treba da zapamti samo broj oCekivanog paketa
0 "out-of-order” paket:

O odbacuje -> nema baferovanja na prijemu! Zasto?

O Re-ACK paket sa najvecim brojem u sekvenci
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GBN u akci\j_i

timeout

AC
AC
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GBN

Posiljalac:

Bira O na predajnom prozoru.

¥

Ocekuje poruku sa viseg nivoa dok

se prozor ne zakljuca.

a

¥

Kada stigne poruka sa viseg nivoa, kreira paket i
dodjeljuje mu prvi slobodni broj iz predajnog

Prijemnik:

Postavlja prijemni broja¢ na O.

|

Ceka paket sa brojem na koji
pokazuje brojac.

v

prozora.
v
Salje i ¢uva paket
(; .
Prvi paket u prozoru? D4 A;’rr:\\grr"'a
— NE
Salje sve pakete = S <
iz prozora, Euva » Ceka potvrdu [¢
ih i aktivira fimer. 3
*—DA Istekao tajmaut?
INE
Ispravna potvrda?
DA NE
Ocekivani broj potvrde? |INE

iDA

Odbacuje primljeni

paket, salje potvrdu
poslednjeg uspjesno
primljenog segmenta

NE v
« Paket ispravan?

DA

mjesto udesno

Brise paket iz memorije, pomjera prozor za jedno

" [ O¢ekivani broj paketa?

1DA
Prima paket, njegov sadrzaj
predaje visem nivou, Salje
potvrdu prijema paketa &iji
broj odgovara pokazivanju
prijemnog brojaca i poveéava
vrijednost prijemnog brojaca
za 1 (po modulu 2)
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Go-Back-N: problemi

O Dozvoljava posiljaocu da ispuni link sa paketima, ¢ime se uklanja problem loseg iskoriscenja
kanala.

O Sa druge strane, kada su veli¢ina prozora i proizvod brzine prenosa i kasnjenja veliki
mnogo paketa moze biti na linku. U slu¢aju gubitka jednog paketa mnogi paketi moraju biti

ponovo poslati.

0 Iz tog razloga se koriste SELECTIVE REPEAT protokoli, koji kao sto im ime kaze,
omogucavaju izbor paketa koji ée biti ponovo poslati.

—
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"Selective Repeat”

3 Prijemnik pojedinachno potvrduje sve ispravno primljene pakete

O baferuje pakete, ako je to potrebno, za eventualnu redoslednu predaju nivou
iznad sebe

0 Posiljalac ponovo salje samo pakete za koje ACK nije primljen
O Posiljalac ima tajmer za svaki paket Ciji prijem nije potvrden
3 Prozor posiljaoca

O N uzastopnih brojeva u sekvenci
O Ponovo ograni¢ava broj poslatih paketa, ¢iji prijem nije potvrden
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"Selective repeat”

Posiljalac

Podaci odozgo:

O Ako je sledeci broj u sekvenci u
prozoru dostupan, salji paket

timeout(n):

O Ponovo 3alji paket n, restartuj tajmer

AC K(n) U [sendbase,sendbase+N]:

O Markiraj paket n kao da je primljen

O Ako je n najmanji nepotvrdeni paket,
prosiri osnovu prozora na bazi

harednog najmanjeg broja
nepotvrdenog paketa

~ Prijemnik

kaZT N U [rcvbase, rcvbase+N-1]

O Posalji ACK(n)

0 out-of-order: baferuj

0 in-order: predaj (takode baferuj,
predaj u in-order), povelavaj
prozor na sledeli paket koji jos
hije primljen

kaZT N U [rcvbase-N,rcvbase-1]

3 ACK(n)

drugacije:

O ignorisi

Nivo transporta
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Selective repeat u akciji

prozor(N=4) posiljalac

prijemnik

FEEN 5678 Salje pktO
TR 567 ¢ lje pktt orima pkt0, Zalje acko

012 3 X WA Salje pkt2- :
FEEN: 5678 Salje pkt3 \‘@ub/ 4
] (Ceka)

0 678 prima ackO, salje pkt4
01 JFAge 78 Primaackl, salje pkt5

BiljeZi dolazak ack3

k7‘ 2 timeout

01K¥) 7 8 Salje pkt2
P 3 4 5 WA BiljeZi dolazak ack4
01 ZREEYo 7 8 BiljeZi dolazak ack4

01KE¥)s 7 8

Q- sta se dogada kada ackZ stigne?

prima pkt1, salje ackl

prima pkt3, baferuje,
Salje ack3

prima pkt4, baferuje,
Salje ack4

prima pktb, baferuje,
Salje ackb

prima EkTZ Ereda je pktz,
pk‘r3 pkt4, pkt5; salje ack2
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Selective r

eat u akc

ep AL

Predajni prozor (N=4) posiljalac prijemnik
FEEN 5678 Salje pktO
FEEN 56738 alje pktl . .
YEE): 5678 §0|J€ pk-fz -\ prlma pk‘rO, 50”6 ackO
012 3 ANES alje pkt3 X gubj prima pktl, Salje ackl
(Ceka) _ _
prima pkt3, baferuje ga,
0 678 primaackO, %alje pkt4 dalje ack3
01 KEEL 7 8 i 1, %alj
e prima ackd Salje plts prima pkt4, baferuje ga,
BiljeZi dolazak ack3 §G|J€ ack4
prima pkt5, baferuje ga,
kf 2 timeout J Salje ackb
FP 3 45 W4 salje pkt2
01Xk 7 8 (ali ne 3,4,5) \
01 XK 78 prima pkt2; predaje pkt2,
01 FEEF6 7 8 / pkt3, pkt4, pkt5;3alje ack2
Q: Sta se dogada kada stigne ack2?
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Prozor posiljaoca Prozor prijemne strane
Selective repeat: osie prijema) o

(poslije prijema)

d| |€mCl R o12 XY
.. * 3012\PkL —— o012
primjer. 3012% — o 1EENI12
7 Brojevi u sekvenci: 0, 1, 2, 3 0-012};{ T o1zEEme
0 Veli¢ina prozora=3 0 1KY 2 T
- . o e £ Pk"'o Primice paket sa
D Pr'l emnlk ne Vldl r'GZIIkLI (C() nema pr‘oblema brojem u sekvenci 0
o o I
va SC@”GI"IJC( Prijemnik ne vidi sfranu posiljaoca.
] DU pl | k(]‘l" se Pr'lmCl kC(O Prijemnikovo ponasanje je identicno u oba slucajal
hovi (b) Nesto nije u redu!
012 —RKIO
D012 —RktT — o012
A 012 —pki2 o1EEN]12
P: Kakva je relacija izmedu = 7012 )
— -
veli¢ine broja u sekvenci i S
veli¢ine prozora kako bi se ponovo'“;?f, phi0X
izbjegao problem pod (b)? @012 —RKIO Pmlcepakem
(b) Problem! brOJem u sekvenci O
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SR

Posiljalac:

Bira O na predajnom prozoru.
¥
Ocekuje poruku sa viseg nivoa dok

a

se prozor ne zakljuca.
¥

Kada stigne poruka sa viseg nivoa, kreira paket i
dodjeljuje mu prvi slobodni broj iz predajnog
prozora.

L
Salje i Euva paket,
aktivira timer.

¥

éalje paket Ciji je -
timer istekao. —| Ceka va‘rvr‘du

AA

1T Istekao tajmaut?
INE
Ispravna potvrda? [NE
{DA NE
Broj potvrde iz prozora? [—
iba

Brise paket iz memorije. Markira broj iz prozora koji
odgovara potvrdenom paketu. Eventualno pomjera
prozor udesno do broja prvog sledeceg nemarkiranog
broja.

Prijemnik:
Postavlja prijemni prozor.
!
l_; Ceka paket. N
: ~— 4
Odbact;]aekg;lm“e“' —NE Paket ispravan?
‘ Y
NE ' paket u prozoru?
. - NE { DA
Pf"";;lk'e‘fr”"a «<— Redosledni paket?
| ba
Visem nivou predaje
paket i sve ostale
primljene pakete do
prvog koji nije

primljen. Pomjera
prozor za onoliko
mjesta koliko je
paketa predato visem
nivou.
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4. Nivo transporta

3 4.1 Servisi nivoa transporta 0 4.5 Konektivni transport: TCP
0 4.2 Multipleksiranje i O Struktura segmenta
demultipleksiranje O Pouzdani prenos podataka
7 4.3 Nekonektivni transport: 013Es9)g Erotoka
UDP O Upravljanje konekcijom
L 5-4-6-Principi-kontrole-zagusenja
3 4.4 Principi pouzdanog prenosa
podataka - kentrola-zagusenja
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TCP: Pregled RFC-ovi: 793, 1122, 1323, 2018, 2581

0 Tacka-tacka:
O Jedan posiljalac, jedan prijemnik
O Pouzdan, redosledan prenos bajta:
O Nema "granica poruka”
O Pipelined prenos:

O TCP kontrola zagusenja i
podesava veli¢inu prozora

O Baferi za slanje & prijem

protoka

Socket_ _|

TCP TCP
predajni bafer prijemni bafer

O Full duplex prenos:

O U istoj vezi prenos u dva smjera

© MSS: maksimalna veli¢ina podataka
sloja aplikacije u segmentu (1460B,
536B, 512B)

O Konektivan:

O Handshaking (razmjena kontrolnih
poruka) inicira posiljalac prije slanja
poruka protokola nivoa aplikacije

O Kontrola protoka:

O Posiljalac  ne
prijemnika

moze  “zagusiti"
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TCP struktura segmenta (21B-14808B)

URG: urgentni podaci

(general. se ne koristi)™_|

ACK: ACK #
validna

PSH: gurni sada pod.
(general. se ne koristi)

C,E: indikacija zagusenja

\

/

32 bita

source port #

dest port #

. sequence number

\kngwledgemen‘r number

*Eﬁ;%léEUZPII}SF Receive window

/c‘h/;k( Urg data pointer

RST, SYN, FIN:// /P/Je (promj. vel.)

Uspost. veze
(setup, raskidanje
komande)

Internet

checksum
(kao kod UDP)

/ Podaci aplikacije

(promjenljiva veli¢ina)

Brojaci bajta
podataka

(ne segmenatal)
redosledan prenos

bajta koje je
prijemnik spreman
da primi

kontrola protoka
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TCP brojevi u sekvenci, ACK-ovi

Brojevi u sekvenci: Odlazni segment posil jaoca
" .. . . Source port #| dest port #
O Dodjeljuje se broj prvom bajtu
iz sadrzaja segmenta acknowledgement
. . .. . . | | numberprynd
O Inicijalne vrijednosti se utvrduju checksum. | _urg pointer
na SlU&GJCln nGEIn. Veliéina prozora
N I
Potvrde (ACK):
O Broj sekvence sledeéeg bajta ""l"" ||||||
koji se o€ ekuje sa dr'uge strane Prostor brOJeva u5ekvem:/ p05/{/aoca
o Kumulativni ACK o
Posla‘zje osla‘ru, Eogu se nelskor'lscem
. I i S potvrde  nepotvrdeni koristiti
Q' Kako se prijemnik ponada prema hepotr dent

out-of-order segmentima? o
Segment koji dolazi posiljaocu
source port # | dest port #

sequence number

- acknowledgement

A rwnd
checksum urg pointer
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TCP brojevi u sekvenci, potvrde

Host A Host B

Kor'usmk Xl
otkuca
lc!

SCK 79, data = c
host potvrduje

prijem ‘C, vraca
lc!
@ ACK
Host potvrduje
vraceni ‘C’
\ @
Seq=43, ACK

jednostavni scenario (TELNET)
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4. Nivo transporta

3 4.1 Servisi nivoa transporta 3 4.5 Konektivni transport: TCP
0 4.2 Multipleksiranje i O Stfrukfura segmenta
demultipleksiranje o -Pouzdani prenos podataka
3 4.3 Nekonektivni transport: DKRqEQJg frotoka
UDP O Upravljanje konekcijom
L 5-4-6-Principi-kontrole-zagusenja
3 4.4 Principi pouzdanog prenosa
podataka - kentrola-zagusenja
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TCP pouzdani prenos podataka

O TCP kreira pouzdani servis O Retransmisije su trigerovane sa:
baziran na nepouzdanom IP o timeout dogadajima

servisu O duplim ack-ovima
O Pipelined segmenti 0 Na pocetku treba razmotriti
3 Kumulativne potvrde pojednostavljenu TCP  predajnu

stranu:
O Ignorisdu se duplirani ack-ovi

O Ignorisu se kontrole protoka i
zagusenja

0 TCP koristi jedan tajmer za
pokretanje retransmisije
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Dogadaji vezani za TCP posiljaoca

1. Podaci primljeni od aplikacije: 2. Timeout:

0 Kreiranje segmenta sa brojem O Ponovo se Salje segment koji je
u sekvenci izazvao timeout

O Broj u sekvenci je byte-stream 0 restartovati tajmer
broj prvog bajta podataka u 3. Ack primlien:

segmen.’ru | .0 Ako se potvrdi prijem ranije
0 Startuje se fajmer ako fo veC = pepotvrdenog segmenta

hije uradeno o Pravi se odgovarajuéi update

3 Interval timeout-a se O Startuje se tajmer ako postoje
izraunava po odgovarajuéoj segmenti koji Cekaju
formuli
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TCP: scenariji retransmisije

@Hos‘r A Host B@ @Hosf A
Seq~

Seg=9,
’ 88 pOdaTaka .I_
3
+ £
3 0 =
é o =
(0)}
F X S
l gubitak &
Seg-
29792, 88 poy Sendbase {f_
ATaka =100 %
SendBase §
. =120 £
AC“'AO o
I;')_
SendBase "
- 100 SendBase I
=120 v Nedovrseni timeout (hema
Y v vrijeme retransmisije drugog dok ne
vr‘l‘]emeScenar'io izgubljene ACK stigne potvrda za prvi)
gubl)
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TCP: scenariji retransmisije
@ Host A Host B @

529292 gp . U sluéaju kada istekne timeout
Nﬁ period, TCP se viSe ne pridrzava
Seq=10 NS A for'mule za |zr'qé'unc,1van\]§ “timeout
0, 208 intervala o kojoj ce biti rijeci.
W Umjesto nje TCP duplira raniju
gubitak vrijednost timeout intervala.
SendBase ‘AC\L/

=120

timeout ——

vrijeme
Scenario kumulativnog ACK

v
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TCP Round Trip Time i Timeout

P:

O

O

kako postaviti TCP vrijeme
timeout-a?

DuZe od RTT-a

O ali RTT varira

Suvise kratko izaziva prerani
timeout, odnosnho izaziva
nepotrebne retransmisije

Previse dugo ima za posledicu
sporu reakciju na gubitak
segmenta

Potrebna je aproksimacija RTT-a

P: kako aproksimirati RTT?

0 SampleRTT: mjeriti vrijeme od slanja
segmenta do prijema ACK
O Ignorisati retransmisije

O Radi se za samo jedan nepotvrdeni
segment

0 SampleRTT e varirati, Zzelja je za Sto
boljom estimacijom RTT

O Vise mjerenja, a ne samo trenutno
SampleRTT

P: Da li SampleRTT vezivati za svaki

hepotvrdeni segment?
P: Zasto ignorisati retransmisije?

Nivo transporta
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TCP Round Trip Time and Timeout

EstimatedRTT = (1- o) *EstimatedRTT + oa*SampleRTT

O Uticaj proslosti opada po eksponencijalnoj raspodjeli

O Exponential weighted moving average (EWMA) ili eksponencijalno ponderisani
klizni prosjek

O Tipi¢na vrijednost: o =0.125
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Primjer RTT estimacije:

RTT (milliseconds)

350 +

300

RTT: gaia.cs.umass.edu to fantasia.eurecom.fr

250

200 -

150

100

8 15 22 29 36 43 50 57 64 71 78 85 92
time (seconnds)

—— SampleRTT —&— Estimated RTT

99

106
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TCP Round Trip Time i Timeout

Setovanje timeout-a

O EstimatedRTT + “sigurnosna margina”
O Velika varijacija u EstimatedRTT -> velika sigurnosna margina

3 Prvo se estimira koliko SampleRTT odstupa od EstimatedRTT:
DevRTT = (1-B)*DevRTT + B*|SampleRTT-EstimatedRTT|

(tipicno, B = 0.25) EWMA od ove razlike

Timeout interval se izra¢unava po formuli:

TimeoutInterval = EstimatedRTT + 4*DevRTT
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TCP generisanje ACK [RFC 1122, RFC 2581]

“

Dogadaj na prijemu TCP akcije prijemnika

Dolazak  in-order  segmenta sa
olekivanim brojem u sekvenci. Svi
podaci do olekivanog broja su
potvrdeni

ACK sa kadnjenjem. Ceka do 500ms za sledeéi
segment. Ako nema sledeleg, salje ACK.

Dolazak  in-order  segmenta sa
olekivanim  brojem u  sekvenci.
Potvrdivanje prijema drugog segmenta
u toku.

Odmah salje jednu kumulativnu ACK, potvrdujuéi
oba in-order segmenta.

Odmah 3alje duplikat ACK, indicirajuéi broj u
Dolazak ~out-of-order ~segmenta sa| gekvenci odekivanog bajta.
veéim brojem u sekvenci od o¢ekivanog.

Detektecija prekida.

p.olazak segmenta koji djglimic“:no Odmah 3alje ACK, omoguéavajuéi da
ili potpuno popunjava prekid. segment popuni prekid.
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"Fast Retransmit”

O Time out period je Cesto predugalak: O Ako posiljalac primi 3 ACK za isti

O Dugo kasnjenje prije retransmisije segment, prefpostavlija se da je
izgubljenog paketa segment poslije potvrdenog izgubljen:
O Detekcija izgubljenog segmenta preko O “fast retransmit”: retransmisije
dupliranih ACK-ova. segmenta prije nego Sto je tajmer
O Posiljalac ¢esto 3alje mnogo segmenata istekao
o Ako je segment izgubljen,
najvjerovatnije ¢e biti dosta dupliranih
ACK-ova.

Da li TCP ima GBN ili "se/ective repeat" kontrolu greske?
Zasto 3 a ne dva ACK?
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4. Nivo transporta

3 4.1 Servisi nivoa transporta 3 4.5 Konektivni transport: TCP
0 4.2 Multipleksiranje i O Struktura segmenta
demultipleksiranje O Pouzdani prenos podataka
3 4.3 Nekonektivni transport: DRTEQ)g Protoka
UDP O Upravljanje konekcijom
L 5-4-6-Principi-kontrole-zagusenja
3 4.4 Principi pouzdanog prenosa
podataka - kentrola-zagusenja

Nivo transporta

4-71



TCP kontrola protoka

S
proces ‘
Aplikacija moze ukloniti aplikacije
podatke iz bafera +— 0
TCP socketa ... |———1 | aplikacija
TCP socket 05
< | prijemni baferi
... Sporije nego stfo N
TCP \
prijemnik predaje —
(posiljalac salje) kod
[] L
—Kontrola protoka iid v
Prijemnik kontrolise posiljaoca,
tako da poéiljalac neée zagusiti .II r .

X . v . /. [ 1
prijemnikov bafer saljuci odl podiljaoca

podatke velikom brzinom

prijemnikov protokol stack
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TCP kontrola protoka

O Prijemnik oglasava slobodan
prostor u baferu podesavanjem

vrijednosfi u P°Ue rwnd U Prema procesu aplikacije

zaglavljuTCP segmenta F]T
O Velicéina RcvBuffer se * :
podedava u opcijama socket-a RevBuffer | Baferovanje podataka
(tipi¢na vrijednost 4096B) !
O Mnogi OS podesavaju RevBuffer r"""j_ SIObSi‘L@E:ﬁsmr
0 Posiljalac ograni¢ava broj I
nepotvrdenih (“in-flight”)

po dataka na vri J ednost Korisni sadrzafi TCP segmentu

prijemnikovog rwnd

. . B o .o .k .
9 Garantuje da se ne prepuni bafer aferovanje na prijemnikovo,

strani
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4. Nivo transporta

3 4.1 Servisi nivoa transporta 3 4.5 Konektivni transport: TCP
0 4.2 Multipleksiranje i O Struktura segmenta
demultipleksiranje O Pouzdani prenos podataka
3 4.3 Nekonektivni transport: DKRqEQJg frotoka
UDP o Upravljanje konekcijom
L 5-4-6-Principi-kontrole-zagusenja
3 4.4 Principi pouzdanog prenosa
podataka - kentrola-zagusenja
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TCP 3-way handshake

Stanje kijjenta w Eﬁ Stanje servera
LISTEN - LISTEN
Bira inicijalni broj u sekvenci x,
%alje poruku TCP SYN [T~~_
SYNSENT SYNbit=1, Seq=x
Bira inicijalni broj u sekvenciy
Salje poruku TCP SYNACK
potvrdujuéi SYN SYN RCVD
SYNbit=1, Seq=y
ACKbit=1; ACKnum=x+1
Primljeni SYNACK(x) indicira
ESTAB da je server aktivan; /
%alje ACK za SYNACK: |~
ovaj si?men’r moze sadgiali ACKbit=1, ACKnum=y+1
ijent-server podatke ’ o
T~ |Primljeni ACK

indicira da je klijent ak‘rivarELSTAB
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TCP: zatvaranje konekcije

Stanje klijenta g E Stanje servera
ESTAB > ESTAB

_ clientSocket.close() \FINb-.‘. 1
IN WAIT 1 Ne mozeslati it=1, seg=x
n B ali moZe Q\ v
ACKbit=1; ACKnum=x+1 A
v o Jos uvijek
FIN_WAIT_2 Cekada server — moze slati
LAST_ACK
v FINbit=1, seq=y 5
TIMED_WAILT - Ne moze
~—— vise slati
5 ACKbit=1; ACKnum=y+1
¢ekanje u trajanju ~— v
od dva vremena “Zivota" CLOSED
segmenta
CLOSED l
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Nivo transporta
Ispirtna prtanja

Objasniti multipleksiranje i demultipleksiranje na transportnom nivou

UDP protokol (Servisi. Slika i objasnjenje funkcija polja segmenta.)

S&W(Objasniti funkcionisanje predajne i prijemne strane. Graficki iustrovati konkretan primjer. Efikasnost)
GBN (Objasniti funkcionisanje predajne i prijemne strane. Graficki iustrovati konkretan primjer.)

SR (Objasniti funkcionisanje predajne i prijemne strane. Graficki iustrovati konkretan primjer.)

TCP (Servisi. Slika i objasnjenje funkcija polja segmenta)

TCP pouzdani prenos (Objasniti funkcionisanje predajne i prijemne strane. Fast retransmit)

Objasniti kako se za potrebe TCP protokola izracunava RTT

TCP kontrola protoka

Objasniti i grafi¢ki ilustovati upravljanje TCP konekcijom

0 o N oA w

—_
o
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4. Nivo transporta

3 4.1 Servisi nivoa transporta 3 4.5 Konektivni transport: TCP
0 4.2 Multipleksiranje i O Struktura segmenta
demultipleksiranje O Pouzdani prenos podataka
3 4.3 Nekonektivni transport: DKRqEQJg frotoka
UDP O Upravljanje konekcijom
C . 8-—4-6Principi-kontrele-zagusenja
3 4.4 Principi pouzdanog prenosa
podataka - kentrola-zagusenja
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Principi kontrole zagusenja

Zagusenje:
O javlja se kada korisnici generisu koli¢inu saobracaja koju
mreza ne moze da prenese
d pojavni oblici:
J velika kasnjenja (baferovanje u ruterima)
[ gubici paketa (puni baferi u ruterima)

O razlikuje se od kontrole protoka
 Veliki problem!

KonTroIa
. zagusenja: previde
posiljaoca, salju
velikom brzinom
Kon’rr'ofa protoka:
posiljalac sal je brze nego sto

prijemnik moZze da primi
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Principi kontrole zagusenja

- o . originalni podaci: A, obusnost: A
Najjednostavniji scenario: prop + Mout
®

o . ) Host A S, ]
drouter, beskonacni baferi 3
. . T Beskonacni dijel jeni
d KGPGCITCT linka R baferi na izlazu H

dDva toka

[ retransmisije nijesu
potrebne

v R/24 oo

Sta se desava 5 3

kada se dolazna B S,

brzina A, priblizi 2 , E ,

R/ 2? 5 Ain R/2 Ain R/2
Maksimalna propusnost po Velika kasnjenja kada
konekciji: R/2 se A, priblizi

kapacitetu  Nivo transporta  4-80



Principi kontrole zagusenja

A jeda ruter konacnih bafera

A posiljalac ponovo Salje izgubjene pakete ili pakete kojima je istekao

time-out

O ulaz nivoa aplikacija = izlaz nivoa aplikacije: Lip = Agyt
O ulaz nivoa transporta ukljucuje retransmisije: L', > A

«}— Ain: originalni podaci

A" in: originalni podaci i

retransmitovani podaci

7 Host B

I

Konacni

dijeljeni
izlazni baferi

- xou‘r

Nivo transporta
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Principi kontrole zagusenja

Idealizacija: perfektno znanje

R/2 —fmmmmoee
[ Posiljalac salje samo onda kada u baferima ima 3
mjesta B
%
o
%
a
(o]
5 a
Host A F— Ain : originalni podaci B ¥ I
, Py “_?u'm: originalni podaci, + Aout " Rfe
L plus retransmitovani
podaci

[ _70b%u bafeV — H
R R
g2/ Ly

" Host B Konacni
Colieni
izlazrfjil‘]bi%(:::' Nivo transporta  4-82




Principi kontrole zagusenja

Idealizacija: djelimi¢no znanje
1 Paketi mogu biti izgubljeni zbog nedostatka mjesta u baferu

[ Posiljalac zna kada je paket izgubljen tako da ponovo salje samo
izgubljene pakete

Host A -— Ain: originalni podaci
4 ——J!lt , 4
PIYAEE @ <—) " : originalni podaci,
L plus retransmitovani

podaci
? lema mjesta u baferu! ﬁ
y
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Principi kontrole zagusenja

Idealizacija: djelimi¢no znanje R/2 -
Izgubljeni dio

Q Paketi mogu biti izgubljeni zbog nedostatka & - @b L‘S&’Sg;,‘;"'ni.‘;.j?g
mjesta u baferu |

i Kada se Salje
3 Poéiljalac zna kada je paket izgubljen tako da§ okl paket 2
ponovo Salje samo izgubljene pakete 3 moraju
o . retransmitovati
Host A -— Ain: originalni podaci A\ !
5 —F | R/2
PYAEE ® ) ", : originalni podaci, 1 ;
sl plus retransmitovani

podaci
? lema mjesta u baferu! H
\7M 7
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Principi kontrole zagusenja

 E——

Realni scenario: nepotrebni duplikati .,

[ Paketi koji mogu biti izgubljeni zbog nedovoljno 4 1 “izgubljeni”
prostora u baferu zahtijevaju retransmisije <~ | ‘. '}r':gpgfr:jeegnfﬁog

O Alii posiljaocev timeout moZze isteli tako da " retransmisija
izaziva retransmisiju paketa koji e stici Kada se alje

brzinom R/2, neki

kou‘r
AN

Propusnost:

| paketi se
i refransmituju
. opiai i i - — ukljucujuéi i
—k:n. originalni podaci A R/lz nepotrebne kopije
A in: originalni podaci, paketa koji ée biti

plus retransmisije preneseni!

Slobodan prostor
u baferu!

Konacni
dijeljeni izlazni
baferi
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Principi kontrole zagusenja

Realni scenario: nepotrebni duplikati .,

[ Paketi koji mogu biti izgubljeni zbog nedovoljno “izgubljeni”
prostora u baferu zahtijevaju retransmisije ¢.__gkapacitet zbog

R . M T nepotrebnih
Q Alii posiljaoev timeout moZe isteli tako da :

. . .. B } x : transmisija
izaziva retransmisiju paketa koji je vec stigao | Kada se %alje

brzinom R/2, neki
paketi se
+ retransmituju
— ukljuCujuci i
. | -
Nin R/2 hepotrebne kopije
paketa koji su vel

Posledice zagusenja: prenesen
[ Potrebno je vise retransmisija

0 Javljaju se i nepotrebne retransmisije koje smanjuju
maksimalnu propusnost

kou‘r
AN

Propusnost:
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Principi kontrole zagusenja

A 4 posiljaoca
O vise rutera
A timeout/retransmisija

Host A

Sta se dedava kada Agi Amy porastu?

Kada crveni A raste, svi plavi paketi na gornjem redu

¢ekanja se odbacuju smanjujuéi plavu propusnost na O.

__ Ain voriginalni podaci
)" in: originalni podaci,

plusretransije

Konacni dijeljeni
izlazni baferi

Host B

Nivo transporta
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Principi kontrole zagusenja

R/2

7 E:il |

7‘JouT

Min RV2 —

Jos jedna posledica kolizije:

0 Kada se paket odbaci, svi resursi do tada iskoriséeni
za prenos paketa su izgubljeni!
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Principi kontrole zagusenja

Kontrola od kraja do kraja:

0 Nema eksplicithe informacije o
zagusenju od mreze

0 Spoznaja o zagusenju se dobija

pracenjem gubitaka, kasnjenja,...

o TCP

data ., data .
> =
— ——
; - (1] /

y@

Nivo transporta
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Principi kontrole zagusenja

Kontrola zagusenja uz
asistenciju mreze:

d ruter obezbjeduje hostovima, Ciji
saobracaj se prenose preko n jega, g

eksplicitnu informaciju o zagusenju | |dai@ = datq
[ moze poslati informaciju o nivou

== ||
zagusenja ili brzinu prenosa kojom

SO . S
L it b =
host moze da 3alje podatke —

O TCP ECN, ATM, DECbit,...

eksplicitha kontrola zagusenja
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4. Nivo transporta

3 4.1 Servisi nivoa transporta 3 4.5 Konektivni transport: TCP
0 4.2 Multipleksiranje i O Struktura segmenta
demultipleksiranje O Pouzdani prenos podataka
3 4.3 Nekonektivni transport: DKRqEQJg frotoka
UDP O Upravljanje konekcijom
L 5-4-6-Principi-kontrole-zagusenja
3 4.4 Principi pouzdanog prenosa
podataka - kentrola-zagusenja
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TCP kontrola zagusenja

 E——

3 Kontrola od kraja do kraja (bez u¢esa mreze)

0 Posiljalac ograni¢ava slanje:
LastByteSent-LastByteAcked < cwnd

3 Priblizno,

brzina = ch+_‘c_i b/s

O cwnd je dinami¢ka funkcija detekcije zagusenja mreze
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TCP kontrola zagusenja:AIMD

Pristup: posiljaoci povelavaju brzinu prenosa dok se ne desi gubitak
paketa (zagusenje), kada se smanjuje brzina na polovinu brzine u
trenutku gubitka paketa

- Aditive Increase — Multiplicative Decrease —
Poveéava brzinu za 1 MSS Smanjuje brzinu na pola
nakon svakog RTT-a u kome se nakon RTT u kome se pojavio
neijesu pojavili gubici | gubitak
J - AIMD "testera”:
o //A/" provjera dostupnog
/ / kapaciteta

Brzina slanja TCP posiljaoca

Vrijeme Nivo transporta  4-93



TCP kontrola zagusenja: Slow start

0 Kada se konekcija uspostavi, brzina
se poveéava eksponencijalno do
prvog gubitka

0 Kada se konekcija uspostavi,
CongWin = 1 MSS
O Primjer: MSS = 500 B & RTT =200
ms
O Inicijalna brzina =20 kb/s

0 Dostupna propusnost moze biti
mnogo veca od MSS/RTT

O PoZeljno je brzo podesavaje na
Zeljenu brzinu
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TCP kontrola zagusenja: Slow start

O Kada se konekcija uspostavi,
brzina se eksponencijalno
povelanje do prvog gubitka :

O TInicijalna vrijednost cwnd=1 MSS

O Udvostrucuje se cwnd svakog
RTT-a tako sto cwnd inkrementira
sa svakim primljenim ACK

O Inicijalna brzina je niska ali brzo
raste

Host A Host B

vrijeme
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TCP kontrola zagusenja

Kada eksponencijalni rast prelazi u linearni?

Eksponencijalni rast prelazi u linearni kad
cwnd dostigne 1/2 svoje vrijednosti u
trenutku detekcije zagusenja

Implementacija:
0 Varijabilni ssthreh (Tahoe)

O U slu€aju gubitka, ssthresh se
postavlja na 1/2 vrijednosti CongWin
prije gubitka

0 U sluaju gubitka cwnd se sm.qn‘]uje na
pola (Reno) a cwnd eksponencijalno
raste

Congestion window

(in segments)

14
TCP Reno
12—
10—
g|ssthresh -~ _ _____
6_
ssthresh
4—
TCP Tahoe
2_
Or—T—T T T T T T T T T T T T T
O 1 2 3 4 5 6 7 8 9 101112 13 14 15

Transmission round
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TCP kontrola zagusenja: Tahoe

0 "Slow Start”, izbjegavanje kolizije

0 Detektuje zagusenje kroz isticanje timeout-a i trostruki
prijem isovjetne potvrde

0 Inicijalizacija
o cwnd = 1;
o ssthreh = 1/2 Max(cwnd)

0 Poslije timeouta i prijema trostruke istovjetne potvrde

o ssthreh = 1/2 cwnd, cwnd = 1
o Ulazi u slow start
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TCP kontrola zagusenja:Reno

J "Fast Retransmit”, "Fast recovery”
0 Detektuje zagusenje kroz timeout-e i prijem trostrukih
istovjetnih potvrda

O Kada se tri puta primi ista potvrda
O Izbjegava slow start i ide direktno u fazu izbjegavanja kolizije
O ssthreh = 1/2 cwnd; cwnd = ssthreh
O (Koristi AIMD)

0 Kada se pojavi timeout
o "Slow start”
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TCP kontrola zagusenja:Reno

Koliko iznosi srednja propusnost TCP-a u funkciji veli¢ine prozora i RTT?
O Ignorise se slow start

O Neka je W veli¢ina prozora kada nastaju gubici.

0 Kada je veli¢ina prozora W, propusnost je W/RTT

3 Poslije gubitka, veli¢ina prozora pada na W/2, propusnost na W/2RTT.
O Srednja propushost: .75 W/RTT

W_/\/\/M/\/
W/2 H
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TCP kontrola zagusenja: CUBIC

Ima li boljeg nacina od AIMD za provjeru dostupnog kapaciteta?

d Intuicija:
0 Wit brzina slanja pri kojoj se detektuje kolizija

O stepen zagusenosti bottleneck linka se vjerovatno ne mijenja mnogo
O poslije smanjenja brzine na pola pri pojavi gubitka treba brZe poveclavati cwnd a pri
priblizavanju W, sporije

/ Veca brzina prenosa
Winax klasi¢ni TCP

= = = = TCP CUBIC

Whax/2 4
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TCP kontrola zagusenja: CUBIC

d Vrijeme kada TCP cwnd dostize W, ., se moze podesayati .
povecanjem cwnd kao kubpe funkcije razlike izmedu sadasnjeg trenutka i

trenutka kada cwnd dostize W«

O vele povecanje ako je sadasnji trenutak daleko od trenutka kada cwnd

dostize W o
O manje poveéanje ako je sadasnji trenutak blizu trenutku kada cwnd

dostize W ax

d TCP CUBIC je default TCP protokol u Linuxu i
hajpopulararniji TCP za velinu Web servera

qux “““ o= o e Pl T e fm =
o o e e
H /! /! ! TCP Reno
YA | TCP CUBIC
TCP !

Brzina
slanja

vrijeme

to 1 1, 13 t g

4
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TCP kontrola zagusenja: CUBIC

TCP (clasi¢ni i CUBIC) povecavaju brzinu slanja dok se ne pojavi
gubitak paketa na izlazu nekog rutera (bottleneck link)

ima pakete, pri ¢emu

se povremeno javljaju 3L
gubici g E» ——

- I
N ;

1zvor destinacija
E
w E g
Bafer gotovo uvijek =) I I
gotovo uvij = =

bottleneck link (gotovo uvijek zagausen) Nivo transporta  4-102



TCP kontrola zagusenja: CUBIC

d TCP (clasi¢ni, CUBIC) poveéavaju brzinu slanja dok se ne
pojavi gubitak paketa na izlazu nekog rutera (bottleneck link)

A Radi razumijevanja zagusenja bitno je fokusirati se na
bottleneck link

povecanje TCP brzine neée povelati
/zvor Propusnost od kraja do kraja sa
agusenim bottleneck linkom

destinacija

TCP

E

>

povelanje TCP brzine ce
povelati izmjereni |

RTT T "drati end-end link pun ali ga ne prepuniti”

RTT »
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TCP kontrola zagusenja bazirana na kasnjenju

Odrzavanjem TCP toka "dovoljno punim ali ne prepunim” bottleneck
link se odrzava iskoriséenim uz izbjegavanje velikih kasnjenja

\u g # B-ta poslatih u
g» [.‘ T Izmjerena _ poslednjem RTT

— RTT.... -
Izmjereno propusnost RTTizmjer'eno
Pristup baziran na kasnjenju:
= RTTpin -~ minimalni izmjereni RTT na nezagusenoj ruti
= Propusnost na nezagusenoj ruti sa prozorom zagusenja cwnd je cwnd/RT T,

If (izmjerena propusnost je “vrlo bliska” propusnosti kada nema zagusenja)
linearno smanjiti cwnd /* jer ruta nije zagusena*/
else if (izmjerena propusnost je “"daleko ispod” propusnosti kada hema zagusenja
linenarno povecati cwnd /* jer je ruta zagusena */
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TCP kontrola zagusenja bazirana na kasnjenju

[ Kontrola zagusenja bez forsiranja pojave zagusenja

 Maksimizacija propusnosti odrzavanjem TCP toka “dovoljno
punim” uz drzanje kasnjenja ha niskom nivou ... ali ne prepunim”

[ Veliki broj primijenjenih verzija TCP-a kor'lsTe ovaj pristup
0 Bottleneck Bandwidth and Round-trip propagation time (BBR)

se koristi na Google-ovoj (internoj) okosnici mreze
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Eksplicitna notifikacija zagusenja
e
Neke varijante TCP-a su ¢esto bazirane na kontroli zagusenja uz asistenciju mreze:

U OO0 OO0

Explicit Congestion Notification (ECN)

Ruter koristi dva bita ToS polja u zaglavlju IP paketa (ECN) da markira zagusenje pri ¢emu
mrezni operator odreduje politiku markiranja

Indikacija zagusenja se nosi do destinacije

Destinacija postavlja ECN-Echo (ECE) bit u ACK segmentu kako bi obavijestila izvor o
zagusenju

Ukljucuje IP (ECN bite u IP zaglavlju) i TCP (ECE bit u TCP zaglavlju)

: TCP ACK segment L
Izvor SIMEN destinacija

E

A
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TCP kod dugackih i brzih ruta

3 Primjer: 1500 B segmenti, 100ms RTT, Zeli se 10 Gb/s propusnost
0 Zahtijeva se veli¢ina prozora od W = 83,333 segmenata
3 Srednja propusnost u funkciji vjerovatnoce gubitka:

1,22 MSS
RTT VL

3 Vjerovatnola gubitka = L = 2-10-10
O Potrebne su verzije TCP-a za high-speed potrebel
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Korektnost TCP-a

Ako K paralelnih TCP sesija dijele isti zaguseni link brzine prenosa R,
svaki bi trebao da ima srednju propusnost od R/K

TCP konekcija 1

g
@ O gx )
—
- ﬂaguienje
Q ha ruteru
TCP konekcﬁd/Z kapaciteta R
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Korektnost TCP-a

Dvije suleljene sesije:
O Aditivno povelanje daje porast za 1, tako da protok raste
O Multiplikativno smanjenje smanjuje protok proporcionalno

R

Protok veze 2

Jednaki dio propusnosti

ubitak: smanjuje prozor sa faktorom 2
bjegavanje zagusenja: aditivno povecanje
gubici: smanjuje prozor sa faktorom 2
zbjegavanje zagusenja: aditivno povelanje

Protok veze 1 R

— Da I/ je TCP fer? ——

Da, u idealizovanim

uslovima:
O IstiRTT
O Fiksan broj sesija u fazi
izbjegavanja kolizije

Nivo transporta 4-109




Korektnost TCP-a

Korektnost i UDP Korektnost i paralelne TCP konekcije

O Multimedijalne aplikacije ¢esto ne 0 Nema prevencije da aplikacija otvori

koriste TCP paralelne veze izmedu 2 hosta.
O Ne Zeli se da kontrola zagusenja O Web browser-i to rade
ogranici kapacitet 0 Primjer: link brzine prenosa R podrzava 9
0 Umjesto toga se koristi UDP: konekcija;
O Ubacuje audio/video konstantnom O Nova aplikacija pita za jednu TCP konekciju i
brzinom, folerise gubitak paketa dobija propusnost od R/10
O Nema neke ,Internet policije" koja bi O Nova aplikacija pita za 11 novih TCP konkecija,
kontrolisala kori&éenje kontrole i dobija vise od R/2!

zagusenja
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Buduénost TCP-a

3 TCP, UDP: kljucni protokoli prethodnih 40 godina
0 Razli¢ite verzije TCP protokola su razvijene za specifi¢ne scenarije:

Dugacke i brze rute (prenos Mnogo paketa se prenosi tako da gubici

velikih podataka) mogu oboriti link

BeZi¢ne mreze Gubici zbog bezi¢nih linkova i mobilnosti
sto TCP tretira kao gubitke zbog
zagusenja.

Linkovi sa velikim kasnjenjem |Ekstremno dugacki RTT

MreZe data centara Osjetljivost na kasnjenje

Background saobracajni tokovi | Background TCP tokovi niskog prioriteta

O Seljenje transportnih funkcija na nivo aplikacije uz koris¢enje UDP
AHTTP/3: QUIC
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4. Nivo transporta

3 4.1 Servisi nivoa transporta 3 4.5 Konektivni transport: TCP
0 4.2 Multipleksiranje i O Struktura segmenta
demultipleksiranje O Pouzdani prenos podataka
3 4.3 Nekonektivni transport: DKRqEQJg frotoka
UDP O Upravljanje konekcijom
L 5-4-6-Principi-kontrole-zagusenja
3 4.4 Principi pouzdanog prenosa
podataka - kentrola-zagusenja
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QUIC: Quick UDP Internet Connections

O Protokol nivoa aplikacije koji koristi UDP
o PoboljSava performanse HTTP protokola

o Implementiran na mnogim Google-ovim serverima, aplikacijama (Chrome,
mobilna YouTube aplikacija,...)

HTTP/2
Aplikacija
TLS
Transport TCP
Mreza IP

HTTP/2 preko TCP
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QUIC: Quick UDP Internet Connections

Obezbjeduje uspostavljanje konekcije, kontrolu
greske, kontrolu zagusenja,...
 Algoritmi kontrole greske i zagusenja su sli¢ni TCP-evim
algoritmima
O Konektivnost: pouzdanost, kontrola zagusenja, autentikacija,
enkripcija, uspostavljanje u jednom RTT-u
3 Vide strimova nivoa aplikacije se multipleksiraju preko jedne
QUIC konekcije uz

O Odvojene zastite i mehanizme pouzdanog prenosa
O Zajedni¢ ku kontrolu zagusenja
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QUIC: Uspostavljanje konekcije

w w

g2 B 2 B

TCP hand'shake \ \
QUIC handshake

(transportni nivo) < /
~— .

TLS handshake podaci _|

(sigurnost) /

" podaci _|
TCP (pouzdanost, kontrola QUIC: pouzdanost, kontrola
zagusenja) + TLS (autentikacija, zagusenja, autentikacija,
sigurnost) sigurnost
3 Dva handshake-a Q Jedan handshake
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aplikacija

fransport

QUIC: paralelno slanje streamova bez HOL blokiranja

./
B HLIP HG-E!I-'P HTTP
GET GET A A

HTTP t HTTP
GET A GET
Y | QUICQUICQUIC Uive
enkr. dnkr. erfkr. (Qe%";C‘ H(-;!:C QEr kr.
) | :
TUS enkripcija LS enkripcija Qtr]):. Elt'.ljc Qt,gc Q:EC preska 'QF}’!}-C
T I R Y e QUIC FOQTFO'O QU]C kontrola
zagudehja zqdusenja
TCP ppugdan{ prenos Tq gresd nippenos o} Wt o
TCP kotroja Hadusenja TCP kanirpla zaquienja
UpP yDP
(a) HTTP 1.1 (b) HTTP/3 sa QUIC: bez HOL blokiranja
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