IDENTIFIKACIJA KORISNIKA
NA INTERNETU

Cas IV

Potrebna tehnologija

* |dentifikaciona tehnika

« Zakonska regulativa

« Sertifikaciono tijelo

« Zakon o digitalnom potpisu




Sistemi identifikacije u E-komercu

« ldentifikacioni sistemi sluze da prepoznaju _
korisnika i omoguce ostvarenje njegovih prava i
obaveza.

» Postoji mnogo vrsta identifikacionih sistema.
Neki se zasnivaju na Citanju kontaktne kartice, a
neki pomocu radio-talasa (RFID sistemi)
razmjenjuju podatke sa korisnikom bez
direktnog kontakta. Postoje i biometrijski
identifikacioni sistemi koji identifikaciju vrSe na
osnovu prepoznavanija fizickih ili karakteristika
ponasanja Covjeka (prepoznavanje otiska prsta,
duZice oka, lica, glasa i sli¢no).

PREGLED IDENTIFIKACIONIH
TEHNIKA

» Postojece identifikacione tehnike se mogu
podijeliti u dvije osnovne grupe:
- Tradicionalne identifikacione tehnike i
- Biometrijske identifikacione tehnike.

« U tradicionalnim identifikacionim tehnikama,
objektu Cije se prepoznavanje vrsi, dodjeljuje se
neki identifikator.

» U biometrijskim identifikacionim tehnikama
prepoznavanje Covjeka vrSi se na osnovu
njegovih jedinstvenih fizickih i/ili karakteristika
ponasanja.




PREGLED IDENTIFIKACIONIH
TEHNIKA

» NajCesc¢e koristene tradicionalne identifikacione tehnike
kao identifikator upotrebljavaju:

- Trakasti kod - BAR COD,
- Magnetski zapis,
- "Pametni” identifikator.

 Tradicionalni identifikacioni sistemi se upotrebljavaju za
identifikaciju predmeta, Zivotinja i ljudi. Svaki objekat, u
ovim sistemima, mora posjedovati identifikator.
Identifikator moZze biti razli€itog oblika i dimenzija. U
identifikaciji proizvoda u maloprodaiji, identifikator sa
trakastim kodom Stampa se na omotu proizvoda

=

Slika 1.1 Trakasti kod citampan na prozvodu

Trakasti kod je jedan od prvih nadina predstavljanja
informacija u masinski Citlivom obliku. Njime se vrSi
razmjena podataka, svedenih na Stampani oblik. Kompjuter
generiSe Stamapnu sliku simbola trakastog koda na papiru ili
drugom grafickom medijumu. Ovaj simbol se zatim
prezentuje &itadu trakastog koda. Cita& osvjetliava simbol
trakastog koda i ispituje segment po segment u simbolu, da
bi odredio da li je visoke refleksije ( meduprostor) ili niske
refleksije (traka). Na osnovu toga cCitaC konvertuje simbol
trakastog koda u digitalni signal.




* |deja primjene trakastih kodova u sistemima za
identifikaciju proizvoda u maloprodaji pojavila se vec¢
Cetrdesetih godina proslog vijeka.

U dvadesetom vijeku doSlo je do prave ekplozije u
smislu porasta koliine i raznovrsnosti roba kojom se
trguje. To je uzrokovalo da cijene logistike i kontrole
inventara viSestruko naraste, narocito u supermarketima.
Zato su oni medu prvima dali podr§ku razvoju sistema za
automatsku identifikaciju proizvoda.

Krenulo se sa stanoviSta da bi jednostavna oznaka,
masinski Citljiva, omogucila trgovcima da saznaju sadrzaj
paketa proizvoda bez potrebe za pojedinacnom
provjerom svakog paketa. Mogucnost da se brzo odredi
sadrZzaj paketa ubrzala bi razmjenu robe i smanjila
troSkove transporta, kontrole inventara i logistike.

 Universal Product Code-UPC je linearan
(iednodimenzioni), trakasti kod. (Slika 1.4).
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1 Slika 1.1.61 Uchicajem izgled CCD citaca

Slika 2.1.30 Jednodimnziond trakasti kod 1 aplikacija na PCou.

Slika 2.1.50 CitaZ sa prorezom ZB-800. proizvod firme ZEBEX




» Druga faza razvoja trakastih kodova ogleda se u pojavi
dvodimenzionalnih i matri¢nih kodova. Dvodimenzionalni
i matricni kodovi omogucavaju smjestanja vise podataka
na manjoj povrsini. Cesto se koriste za oznaCavanje
proizvoda malih dimenzija, kao i tamo gdje je na maloj
povrSini potrebno smjestiti viSe podataka (npr. audio
zapis na filmskim trakama)

Slika 2.1.32 Codel 6K simbol

Slika 2.1.38 Data Matrix simbol
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Shika 1.2 Razlitite identifikacione kartice

U slu€aju identifikacije ovjeka, identifikator je Cesto
standardnog oblika kartice (Slika 1.2).




« Danas svuda prisutne, magnetne trake, prvi put su se
pojavile ranih 60- tih godina kao prevozne karte u
londonskom metrou. Rukovodstvo londonskog prevoza je
oblozZilo zadnju stranu vozne karte, magnetskim zapisom
koji je sadrzavao Sifriranu vrijednost karte. Svaki put kada
bi kartica bila provu€ena kroz Cita€ na prevoznoj stanici, na
magnetsku traku se upisivala nova Sifrirana vrijednost koja
je u odnosu na raniju umanjena za cijenu prevoza. Sistem
je kasnije preraden. Reduciran je prostor sa magnetskim
zapisom na standardni format trake (Slika 1.5)

» Kartice sa magnetnim zapisom (magnetne trake) i dalje se
Siroko koriste kao finansijske kartice, prevozne karte i
identifikacione kartice. Pod finansijskim karticama
podrazumijevaju se kreditne i debitne kartice, koje se
koriste kod automatskih blagajni i terminala na prodajnim
mjestima.

Slika 1.5 Kartica sa magnetskim zapisom oblika trake 1 éitaé
Mini123 MSE500m(ur)
* Prevozne karte sa magnetskim zapisom koriste se u
gotovo svim vidovima saobracaja (zeljeznici,
autobuskom saobracaju, avionskom saobracaju itd.).

* Magnetni zapis kao identifikator se koristi kod vozackih
dozvola, ¢lanskih karata, kartica kljueva i sli¢no




"Pametni” identifikatora

+ Identifikacioni sistemi zasnovani na primjeni
"pametnih” identifikatora sve su prisutniji u nasoj
svakodnevici. "Pametni” identifikatori imaju
ugraden jedan ili vise mikrocipova. Cip moze
sadrzati mikroprocesor sa internom memorijom
ili moze biti samo memorijski.

* Prema nacinu na koji komuniciraju sa Citatem
"pametni” identifikatori mogu biti kontaktni ili
bekontaktni. Na slici 2.5 prikazan je kontaktni i
bezkontaktni identifikator oblika kreditne kartice

Contact Smart Card Contactless Smart Card
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R

Slika 1.5 Kontaltne 1 beskonrakine (BF) kartice

"Pametne” identifikatore karakteriSe visoka zasticenost podataka. U
samom Cipu ugradene su funkcije zastite. Imaju inteligentnu interakciju
sa CitaCem.

Identifikacioni sistemi zasnovani na "pametnim” identifikatorima danas
ubrzano dobijaju na popularnosti i sve vide potiskuju druge tradicionalne
identifikacione sisteme. Koriste se Sirom svijeta u finasijskum poslovima,
telekomunikacijama, tranzitu, maloprodaiji, zdravstvu, kontroli pristupa itd.




Biometriski identifikacioni sistemi

» Koriste se za identifikaciju Covjeka na osnovu
prepoznavanja njegovih fizi€kih karakteristika ili
karakteristika ponasanja.

» Kod ovih sistema nije potreban dodatni identifikator, ve¢ je
on sastvani dio Covjeka.

+ Danas postoje biometrijski identifikacioni sistemi koji
identifikaciju vrSe na osnovu prepoznavanja:

- otiska prsta,

- duzice oka,

- mreznjace oka,

- karakteristika lica,

- karakteristika glasa,
- karakteristika Sake,

- potpisa, itd.
Biometrija
Fizicke karakteristike 'Ponasanije

Otisak prsta Prepoznavanje glasa
Prepoznavanje lica is

Skenk: dufice oka

Biometrijski sistemi se mogu podijeliti u dvije osnovne
kategorije i to:

- sistemi zasnovani na prepoznavaniju fiziCkih karakteristika i

- sistemi zasnovani na prepoznavanju karakteristika ponasanja.

Biometrijske identifikacione tehnike koje su u tabeli ispisane
tamnijom bojom, danas se najviSe koriste i u njihov razvoj ulazu
se najveci napori




RFID TEHNOLOGIJA

Radio frekvencijska identifikacija, ili RFID, je opsti naziv
za tehnologije koje koriste radio talase za automatsku
identifikaciju ljudi ili objekata. To je tehnologija koja se u
poslednje vrijeme snazno razvija, i nalazi brojne
primjene u svakodnevnom zivotu.

RFID tehnologija omogucava identifikaciju uz minimum
napora korisnika. Korisnici se mogu identifikovati bez
potrebe da pronalaze identifikator (karticu) u svojoj tasni
ili nov€aniku. Dovoljno je da se kartica nade u polju
CitaCa i indentifikacija je obavljena. Bezkontaktna
razmjena podataka doprinosi da radni vijek RF Citac¢a i
RF identifikatora bude duzi nego $to je slu€aj sa CitaCima
i identifikatorima drugih tehnologija.

RFID TEHNOLOGIJA

U RFID sistemima:
- nema ostecenja kontakata kao kod sistema sa kontaktnim

karticama,

- nema ostecenja glave CitaCa kao kod sistema sa

magnetskim karticama,

- nema problema sa priljavstinom i ogrebotinama kao kod

sistema sa bar kodom i magnetskim zapisom.

RF cita€ i RF identifikator su otporniji na sabotazu.
Zahvaljujuci prenosu podataka putem radio frekvencija,
nije potrebna direkna vidljivost izmedu Citaa i RF

identifikatora. Ovakvu osobinu ne posjeduje ni jedna do
sada razvijena identifikaciona tehnologija
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RF ¢ita€ i RF identifikator komuniciraju putem RF signala.
Kompletan RFID sistem, u najkra¢em, funcioni$e na sljedeci nacin:
- Cita¢ generie elektromagnetni talas.

» Antena RFID taga podeSena je da prima ove talase.

« Pasivni RFID tag crpi snagu iz polja &itaca i koristi je za napajanje
mikroCipa.

« Cip modulige talase, koje tag $alje nazad ka &itadu.

+ Antena Citaga prihvata modulisani signal.

« Cita¢ dekodira podatke.

* Izvjestaj se Salje host-u. \

RF Module Antenna

B

Roader

Host

Slika 3.1.1 Osnovm sastavoi dielovi RFID sistema

PAMETNE KARTICE

» Pametne kartice se definiSu kao kartice
standardne veliCine koje imaju ugraden Cip i
mogu obradivati informacije (Slika 4.1.1). Time
se podrazumijeva da katica moze primati,
memorisati, obradivati i odasiljati podatke.
Poseban naglasak stavlja se na sigurnost
podataka i brzinu obrade kritpografskih funkcija.

« Pametne kartice se joS nazivaju i Cip kartice ili
ICC (Integrated Circuit Card).

11
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Slika 4.1.1 Standardne dimenzije pametne kartice

"Pametne” kartice su prvi predlozili njemacki naucnici
Helmut Groéttrup i Jurgen Dethloff in 1968. Patent je
rihvacen 1982.

Prva masovna upotreba pametnih kartica bila je 1983
godine u Francuskoj. Pametne kartice su upotrijebljene
za bezgotovinsko placanje telefonckih razgovora.

1974. godine Roland Moreno predlaze svoj prvi koncept
memorijske kartice. Prvu mikroprocesorsku pametnu
karticu predlaze Michel Ugon iz Honeywell Bull-a, 1978
godine. Bull je patentirao SPOM éSeIf Programmable
One-chip Microcomputer) koji definiSe neophodnu
arhitekturu za auto-programiranje Cipa. Tri godine
kasnije, prvi "CP8“ zasnovan na ovom patentu
proizveden je od strane Motorole. Danas, Bull ima 1200
patenta vezanih za pametne kartice.

Druga velika primjena bila je 1992. godine, takode u
Francuskoj. Ovom primjenom je u sve debitne kartice u
Francuskoj ugradjen je Cip (Carte Bleue —Slika 4.1.2)

12
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"HHE IHES DEMOMCEAU

Tokom 1990-ih Sirom Evrope
pojavljuju se sistemi u kojima se
"pametne” kartice koriste kao

na nekom spoljasnjem
racunu.

|=—r—]
: elektronski novac. U ovim
! sistemima podatak o koli€ini
4970 1012 345b novca Cuva se na kartici a ne
UE

Slika 4.1.2 Carte Bleue

Glavnu primjenu "pametne” kartice dobijaju, tokom 1990-ih u
mobilnoj telefoniji, kroz uvodenje SIM kartica.

1993. godine MasterCard i VISA prihvatili su uvodenje Cipa u
njihove kreditne i debitne kartice. Prva verzija EMV (Europay,
MasterCard and VISA) sistema pojavlila se 1994. godine.
Kanije su uslijedile novije savrSenije verzije. Danas, EMV je
standard za upotrebu IC kartice i IC kompatibilnih POS

terminala
1940 — - Ejektronski opitenamjenski
racunar | e drzavne banke u SAD
= izdaju kreditne kartice
" lzrada tranzistora
1950 }— * Diners Club izdaje
platne kartice
* Bampana veza
1960—
+ magneatnatraka
dadana na plastiznu kartu
* Mikroprocesar
1970—
= FPatent za pametnu karticu (Francoz R. Moreno)
# prototip za kontaktnu pametnu karticu sa CPU
1980 — *testovi sa pametnim karticama (Francuska)
*\/B (GEC) & ZDA (ATAT) bezkontaktne kartice
#1500 Kentaktna pametne hartice
#francuske banke narucuju 16 miliona pametnih kartica
19901 |50 bezkontaktne pametne kartice
*Francuskaima preke 100 miliona pametnih kartica
sy ved preko 50 drzava telefonske kartice sa Elpom
2000 & brojnim drZavama uvedene zdravstvene [ bankovne kartice

Slika 4.1.3 Istorijski pregled razvoja pametnih kartica
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VRSTE PAMETNIH KARTICA

Kartica
ralefna karfics magneiska kaetica | pamelna karica oabika kartica
—  hEmmonjEka
konlaktra —
—  rkTOgeOcesorska
hezkontaking  —

U mnogim sistemima, u kojima se koriste identifikacione kartice, postoje
tri nivoa provjere identiteta.

Jedan nivo je - "ono $to posjedujes” a to je kartica, token

Drugi nivo je- "ono §to znas", a to je, najcesce, PIN kod, password,
odnosno lozinka.

Tredi nivo je— “ono §to jesi”, a to je biometrija

« Pametna kartice, jedine su u stanju primati, obradivati i
slati podatke. One omogucavaju i vrlo jednostava
postupak izmjene i brisanja iz svoje memorije, postojecih
podataka, daleko fleksibilnije nego bilo koje druge
identifikacione kartice.

+ Sa stanoviSta razmjene podataka sa okruzenjem,
pametne kartice se mogu podijeliti na:

- kontaktne,

- bezkontakne,

- hibridne i

- i kartice sa dvostrukim interfejsom (dual interfejs cards)
(Slike 4.2.2).

14



= VCC —napajanje
m GND - masa

m RST — reset

m CLK —signal takta
m |/O — ulaz/izlaz

= VPP — prog. napon
m RFU - rezervirano

Slika 4.2.3 Izgled 1 zaadenje pojedinog kontala

Za razmjenu podataka sa okuzenjem kontaktne pametne
karice posjeduju izvedene kontakte na svojoj povrsini.
Izgled i znagenje pojedinog kontakta dati su na slici

+ Bezkontaktna pametna kartice, za razmjenu
podataka sa okuzenjem koristi antenu ugradenu
u tijelo kartice

» Hibridna pametna kartica sadrzi dva Cipa.
Razmjena podataka sa jednim Cipom vrsi se
preko izvedenih kontakata a sa drugim pomocu
antene

» Kartice sa dvojnim interfejsom posjeduju jedan
Cip kome se moze pristupiti i kontaktno i
bezkontaktno

* Posebnu vrstu pametnih kartica predstavljaju
kartica sa ugradenim displejem i tasterima

15
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Slike 4.2.2 Interfe)s1 za razmyenu podataka sa ckruzenjem kod pametmih
kartica

af

. aveso U odnosu na uobitajene, kartica sa
i displejem i tasterima pruza viSi nivo
sigurnosti identifikacije. To se ogleda u
moguénosti primjene OTP (One Time
Password) koncepta, odnosno
dinamic¢kog PIN koda. Drugim rije€ima,
za svaki pristup sistemu upotrebljava
se drugadiji PIN kod.

Staticki PIN kod se unosi tasterima na
samoj kartici a na displeju se dobija
dinamicki PIN kod za pristup sistemu.
Osim toga, postojanje LCD dipleja
omogucava jednostavnu  provjeru
stanja racuna korisnika.

s
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4.2.4 Pametna kartica sa displejem 1 tastaturom
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Slika 4.2.7 Osnovo sastavie djelovi tipitne mukroprocesorske kartice.

* Kao $to se sa slike uotava mikroprocesorska kartica predstavlja PC u
malom. Sadrzi:

- procesor (CPU) pomocu kog se vrsi izraCunavanje,

- ROM (Read-Only Memory), memorija na kojoj se nalazi operativni
sistem i aplikativni program,

- RAM (Random Access Memory) memorija koja se koristi za
priviemeno skladiStenje podataka tokom rada procesora,

- EEPROM (Electronically Erasable and Programmable Read-Only
Memory), memorija u kojoj su smjeSteni podaci od interesa (broj
tekuéeg racuna, sertifikati, kljucevi i sl.),

- Takt i ulazno izlazni sklop preko koga se komunicira sa okolinom
(Citacem).

» Tipi¢na smart kartica ima 8-bitni procesor koji radi na SMHz, 256 do
1024 KB RAM-a, 6 do 24 KB ROM-a, 1 do 16 KB EEPROM-a.

» Mikroprocesorska kartica posjeduje vlastiti operacioni sistem. NajceSce
je to: Java Card, MultOS, OSCCA ili Smartcard.NET. Omoguéavaju
pisanje vlastitih aplikacija koje se izvr§avaju u sigurnom okruzenju.

« Specijalno su konstruisane za ispunjavanje visokih sigurnosnih
standarda. Visok stepen sigurnosti postize se ugradivanjem procesora
koji obavlja enkripciju/dekripciju podataka. Povjerljivi podaci nikada ne
napustaju karticu




KRIPTOVANJE PODATAKA

» U cilju zastite podataka, u komunikaciji sa pametnim

karticama koriste se sljedeci algoritmi kriptovanja:
- Simetri¢ni algoritmi kriptovanja,
- Asimetricni algoritmi kriptovanja i digitalni potpis

SimetriCni algoritmi kriptovanja za kriptovanje i za
dekriptovanje upotrebljavaju jednostavno povezane,
Cesto identi¢ne, kriptografske kljuceve. Klju€evi su ili
identicni ili se jednostavnom transformacijom iz jednog
izvodi drugi klju¢. U ovom nacinu Sifrovanja kljuCevi
predstavljaju dijeljenu tajnu izmedu dvije ili viSe strana

symmaelrie (Conventional) Encryption

Shared Key
------ -
Iﬂl“\ﬁ,\” I
Painiox) Ercr ypon Ciphertox Dearypll o Pl
ﬂh‘}\fllllll'l Alg ?-lltllll'n
DESIFROVANIE
Message 1 Em:rynted Message 1
Lk

el |I||l dTranaaaBoluesy ib

Central ta the grawth of s-commeroe and e-

gousmence i the itns af bruck in ssciranc :‘ it I|1|II| II ol 'II ul SdcalutuliPedd 13028
Frurenmant

Encrypted Mess-aae 1 : r-1essage 1

A 7S nassCE il i cCanirdl to the grawth of p-commems ard ®

¥ goverance = the bmm of bl in slctmnc
amsronmant

Istl kijul
SIMETRICNO

Slika 4.3.1 Simetriéno ffrovanije
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Drugi nazivi za simetri¢no Sifrovanje su sifrovanje sa tajnim-
kljuCem (secret-key), jedinim-klju€em (single-key, one-key),
dijelienim-klju¢em (sharedkey), ili, eventualno, privatnim-
kljuCem (privatekey).

Poslednji naziv ne preba mijeSati sa terminom privatni-klju¢ u
asimetricnim algoritmima Sifrovanja.

Algoritmi simetricnog Sifrovanja se mogu podijeliti u dvije grupe
i to:

- stream ciphers i

- block ciphers algoritmi.

Stream ciphers algoritmi kodiraju bit po bit poruke, dok block
ciphers algoritmi uzimaju blok bitova poruke i Sifruju ga kao
jednu cjelinu.

Block ciphers algoritmi najceS¢e uzimaju po 64 bita. Advanced
Encryption Standard algoritam, prinvacen od NIST-a (National
Institute of Standards and Technology) u Decembru 2001
godine ima 128 bitova u jednom bloku.

Neki od popularnih simetri¢nih algoritama Sifrovanja su:
Twofish, Serpent, AES (ili Rijndael), Blowfish, CAST5, RC4,
DES, TDES, and IDEA

ASIMETRICNA KRIPTOGRAFIJA

» Asimetri¢no kriptografija, takode poznata i kao
kriptografija javnim kljuéem, je vrsta kriptovanja
u kojem se klju€ za Sifrovanje podataka razlikuje
od klju¢a za desifrovanje.

» Svaki korisnih upotrebljava par klu¢eva
poznatih kao javni i privatni klju€. Privatni kljuc
se Cuva u tajnosti dok je javni klju¢ poznat svima
zainteresovanima.

» Vazno je naglasiti da se poznavanjem javnog
klju¢a ne moze izraCunati tajni klju¢ u nekom
razumnom vremenu

19



Asymmetric (Public Key) Encryplion
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Pristigla poruka, koja je Sifrovana primaocCevim
javnim klju¢em moze biti deSifrovana samo

njegovim tajnim kljuem i obrnuto (Slika 4.3.20).

 Klju€evi su matematicki povezani, ali se privatni
klju€ prakticno ne moze izvesti iz javnog kljuca.

ewrkal!

Privmbe
IH-

Slika 4.3.20 Asimetriéna kriptografija — osnovnt prineip
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 Dvije glavne grane asimetri¢ne kriptografije su:
- Sifrovanje javnim klju€em - poruka Sifrovana
primaocevim javnim kljuCem moze biti
deSifrovana jedino primaocevim tajnim kljucem.
Ovakav vid asimetricnog Sifrovanja koristi se da
obezbijedi povijerljivost (tajnost) poruke.
- Digitalni potpis - Poruka potpisana
posSiljaoCevim privatnim klju¢em, moZze biti
verifilkovana od strane bilo koga ko poznaje
poSiljaoCev javni klju€. Ovakav vid asimetriCnog
Sifrovanja koristi se da obezbijedi potvrdu
autenti¢nosti poruke.

+ Algoritmi asimetricne kriptografije mogu se svrstati
u tri osnovne grupe:

1. algoritmi zasnovani na prakti¢noj nemogucnosti
faktoriziranja velikih prostih brojeva (RSA),

2. algoritmi zasnovani na prakti¢noj nemogucnosti
izraCunavanja diskretnih logaritama (Diffie-Hellman
protokol, DSA)

3. algoritmi zasnovani na tzv. eliptiCki krivim
linijama (prakti¢ne realizacije ove metode su tek u
povojima)
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Slika 4.3.21 Sema rada asimetriénog kriptografslkog sistema.

Glavni cilj ovoga nacina kriptovanja je da pruzi privatnost i
pouzdanost. Medutim, posto je javni klju¢ osobe A svima poznat,
ovakav kriptografski sistem ne osigurava da se pouzdano zna
odakle (od koga) je poruka stigla, a ne mozZe se sa sigurnosc¢u
potvrditi niti integritet podataka. Da bi se obezbijedila autenti¢nost
poSiljatelja potrebno je da poruka bude kodirana ili potpisana i
privatnim kljuem posSiljatelja

+ Asimetricni algoritmi daleko su sporiji od
simetricnih algoritama kao npr. DES. Upravo
zbog tog razloga kriptovanje asimetri¢nim
algoritmima najCesc¢e se Koristi za:

- Izmjenu kljuCeva za poruke koje su kriptovane
simetricnim algoritmima

-Zastitu malih blokova podataka (primjer : PIN-
ovi na pametnim karticama)

* NajCesSce koriSteni algoritam asimetriCne
kriptografije je RSA algoritam, koji pripada prvoj
grupi algoritama asimetricne kriptografije.

» Duzina kljuCeva za algoritam RSA uobi€ajeno je
1024 bita. Kriptovanje sa 512 bitova viSe se ne
smatra sigurnim. Za potpunu sigurnost
preporucuje se 2048 odnosno 4096 bitova.
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Digitalni potpis

« Digitalni potpis je oblik asimetri€ne kriptografije koji se

koristi kao zamjena za svojerucni potpis. Digitalni potpis
obezbjeduje autenti¢nost "poruke". Poruka moze biti bilo
Sto, od elektronskog pisma do ugovora.

Sema digitalnog potpisa se sastoji od tri algoriutma:

1. Algoritam za generisanje kljuCa — selektuje privatni
klju€ iz seta mogucih privatnih kljuCeva. Kao rezultat,
ovaj algoritam vraca privatni i odgovarajuci javni kljuc.
2. Algoritam potpisivanja — iz date poruke i privatnog
klju€a generie digitalni potpis.

3. Algoritam za verifikaciju potpisa — na osnovu
potpisane poruke i javnog klju¢a obavlja verifikaciju
digitalnog potpisa.

Digitalni potpis mora zadovoljiti dva
osnovna zahtjeva:

Prvi, potpis generisan iz fiksne poruke i
fiksnog privatnog kljuCa moze se
verifikovati jedino na toj poruci sa
odgovarajucim javnim kljucem.

Drugi, treba biti raCunski neizvodljivo
generisati validan potpis, od strane onog
ko ne posjeduje privatni kljuc.
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Slika 4.3.24 Postupak potpistvanja potuke digitalnim potpisom
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Slika 4.3.15 Ilustativmi prikaz postupka slanja 1 prijema poruke sa
digitalnim potpisom
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« Osim autenti¢nosti primaoc moze biti siguran i u
integritet podataka u poruci. Ovo proistiCe iz
toga Sto je izvod zavisan od sadrzaja poruke.

» Svaka, i najmanja, izmjena poruke reflektuje se
na vrijednosti izvoda.

* Prema tome, ukoliko bi poruka, od trenutka
slanja do trenutka prijema, bila izmijenjena od
stane treceg lica izraCunati i deSifrovani izvod se
ne bi podudarili. Iz ovog proistiCe da je digitalni
potpis razli€it od poruke do poruke i obezbjeduje
autentiCnost svake rijeCi u dokumentu.
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Slilkea 4.3.27 Tlustativnd prikaz postopka slanga 1 prijema Sifrovane poruke =a
digitalmim potpisom
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Tabela 4.3.5 Poredenje osobina micnog 1 digitalnog potpasa

Zastita privatnog kljuéa

*Kao sto je vec reCeno privatni klju€ se mora
Cuvati u tajnosti. Naj¢esc¢i nacCini Cuvanja su:

- Na hard disku racunara.
- Unutar pametne kartice.

- Unutar hardverskog modula (iKey)

Slika 4.3.28 Uredaji koj1 s koriste za fuvanje privameg kljuta
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» Na hard disku raCunara Sifrovani klju¢ se ¢uva u fajlu koji

je zasticen lozinkom. Ovo se smatra najnesigurnijim
nac¢inom Cuvanja privatnog klju¢a. Ovo stoga §to samim
tim $to se nalazi na hard diku, klju€ je dostupan a lozinka
se moze saznati ili razbiti.

Ukoliko se privatni kllju¢ Cuva u pametnoj kartici to
podrazumijeva da se on generiSe u kripto modulu kartice
I ostaje u kartici. Klju¢ se ¢uva u memoriji kartice i
veoma je bezbjedan jer je nikad ne napusta. Izvod
poruke se 3alje kartici na potis i potpis napusta karticu.
Kartica obezbjeduje prenosivost klju€u, pa se
Eotpisivanje moze vrsiti bilo gdje, gdje postoji Citac
artica.

Cuvanjem privatnog klju¢a unutar hardverskog modula
(iKey-a) postize se funkcionalnost i zastita slicha
pametnoj kartici. Kao prednost iKey-a moZe se navesti to
on ne zahtijeva specijalni €ita¢ ve¢ se moze prikljuciti na
USB port racunara.

Infrastruktura javnih kljuCeva
PKI
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- PKI Solution Overview

Registration
Authority

6. Publish
[

an H
Revocationy
]

I Cirectony

PKI pozadinski servisi

» PKI pozadinski servisi mogu se grubo
podeliti u tri cjeline:
— - Registraciona tijela (RA)
— - Generisanje klju¢eva (KG)
— - Sertifikaciono tijelo (CA)
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Sertifikaciono tijelo
CA "certifying authority"

Politika kreiranja i
davanja garancija /
Izdavanje
sertifikata Povlaenje
sertifikata
Arhivi . Generisanje Generkanje p: /
rriviranje fmetritnih kijufeval javnitajni kljué
sertifikata

anje
sertifilcata
Distribucija i Generisanje
simetriinih igitalnog potpisa
Kkljuteva
Validacija
digitalnog potpisa

Oporavak
kljuceva

. L. Direktorij
Registracija

Arhiviranje
podataka

Notiranje

Uvod - Digitalni identitet (Digital ID)

I “On the Internet, nobody knows you're a dog.” I ——
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Uvod - Digitalni identitet (Digital ID)

"

+ Digitalni identitet korisnika Cine: =
tajni (privatni) kriptografski klju¢ (private key) ?f

1.

korisnika,

2. javni kriptografski klju¢ (public key) korisnika i
3.

digitalni sertifikat (digital certificate) koji sadrzi

javni kriptografski klju¢ korisnika.

» Digitalne sertifikate korisnicima izdaju sertifikaciona
tela (Certification Authority - CA).

——

» Sertifikaciona tela poseduju PKI infrastrukturu
(Public Key Infrastructure - PKI).

Javni
klju¢
korisnika

seneral | petais | certiication Path |

®,
Certificate Information

This certificate is intended to:

+Ensures the identity of a remate computer ﬂ
*Proves your identity to a remote computer

+Ensures software came from software publisher

*Protects sofbware from alteration after publication

+Protects e-mail messages

*Allowws data ko be signed with the current time ﬂ

* Refer to the certification authority's statement For details,

P

e

Issued to: Dragan Spasic 100000003 <@

Issued by: FostaChal <

valid from 20/9/2004 to 20/9/2009

@ ‘fou have a private kew that corresponds o this certificate.

Issuer Statement |

Pojam digitalnog (elektronskog) sertifikata
ceriicate

Ime korisnika

Ime
sertifikacionog
tela (CA servera)
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Mediji za digitalne sertifikate

» Hard disk, disketa ili CD,
* PKI smart kartica,

+ PKI USB smart token.

Pojam digitalnog (elektronskog) potpisa
 Digitalni potpis nije skenirani svojerucni potpis.

 Digitalni potpis omogucava: autentifikaciju tj. identitet
potpisnika, integritet el. dokumenta i neporecivost.

« Primer digitalno potpisanog e-pisma:

B Primer digitalno potpisanog e-pisma - Message ( HTML) o ] 1]
© Fle Edt Wew Insert Format  Tools  Ackions  Help
::;‘?‘Eeply | ;-_-@Replv ko Al ;.E}Forﬂard S By || w ;f} 3 X g
From: Dragan Spasic Sent:  Wed 17/01/2007 9555 AlM
To: Tormislay Mitrowvic
Cc:

Subject:  Primer digitalno potpisanog e-pisma

Signed By: dspasic@ptt.yu ﬂ

Frirner digitalno potpisanog e-pisma.

Pozdray,
Dragan Spasic
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Pojam digitalnog (elektronskog) potpisa

* Primer digitalno potpisanog Microsoft Word

@ Primer digitalno potpisanog M5 Word dokumenta.doc (Slgne Microso 100 x|

© Ele Edit ‘iew Insert Format  Tools  Table  window
NEFHRSSQAIVE LA BB I :
4_4 Mormal ~ Times New Roman - 12 =« I U

e
IS IZEE H-A-
Eﬂ-u-l-u-z-uq-|-4-|-5-|-s-|-?-|-s-|-9Y-u-11-|-12-|-13-|-14-| =

Type aquestion for help = X

AT .| R % Jezik*%

JF= |
=
Primer digitalno potpisanog MS Word dokumenta, - B
o
= e[E= w4 | |
Page 1 Sec 1 11 At 2.5cm Ln 1 Cal 1 REC TRE EXT ONR English{U.5 " L}%

* | druge aplikacije omogucavaju digitalno potpisivanje.

Sertifikaciono telo (Certification Authority - CA)

- Sertifikaciono tijelo je pravno lice koje izaje digitalne
(elektronske) sertifikate korisnicima. ﬂ

» Sertifikaciona i registraciona tela su po pravilu komercijane
institucije, a u mnogim drzavama su Poste sert. tela:

Post Trust (http:fwww.post. trust.ie), Podta Trskee (http J/fwww. anpost.ie).

Postecom (http:/fwww postecom. it), Posta Ttalije (hitp /www po ste it).

Stgntrust (http fwww signtrust de), Podta Nematke (hitp www deutschepost de).

Certinomis Chitp/fwww certinomis.com), Fodta Francuske (httpHfrwww. laposte ft).

Certipost Chttp:fiwww certipost be), Pota Belgije (http fwww.postbe).

Ifulticert Chttp o www, multicert pt), Posta Portugalije (http fwww.ctt.pt).

Buypass (http [fwww buypass no), Podta Norveike (http:/fwww posten no).

Post Signum (httpedvrwrw postsignum cz), Podta Cledle (http /e cpost.cz).

E-parakests (hitp fwww.e-me lv), Pofta Letonije (hitp frwww pasts. lv).

0. Certifikatska agencija  Podte  Slovenije  (http:/postarcapostasi), Podta Slovenie
(http /fwww. posta s1).

11. EeyPOST (hitp ffwww. auspost.com awkeypost), Pofta Australije (hitp /fwww. auspost. com.au).

12. Hongkong Post e-Cert (http /fwww. hongkonepost. gov. hic), Poita Honkonga

(hitp /iwww. honglonspost.com).

e e
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Francuska i Njemacka

Francuska (62 miliona stanovnika) i Njemacka (83 miliona
stanovnika) su vodece drzave u svijetu u oblasti tehnologije
smart kartica. Prva 4 proizvodaca smart kartica su Francuske i
Njemacke kompanije, i imale su udio na svetskom trziStu od
72,5% tokom 2005. godine:

Gemalto Ao

Giesecke & Devrient
Oberthur Card Systems

Sagem Orga 8.7%

Eastcompeace 4.4%

r 4

T T T T f
o 10% 20% 30% 40% 50%

Sertifikaciona tijela u Francuskoj

Na Web strani koju odrzava francusko Ministarstvo

ekonomije, finansija i industrije, postoji spisak

sertifikacionih tijela (http://www.telecom.gouv.fr):
=N

hpes oo MINISTERE DE L'ECONOMIE

kit DES FINASEES B DS HIDUSTHE Au service des technologies et de la société de I'information

Prestataire de service de certification électronique (PSCE) (1)
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Sertifikaciona tela u Njemackoj

« 28 registrovanih sertifikacionih tijela za izdavanje
kvalifikovanih sertifikata, navedeno je na Web strani
koju odrzava nemacka Federalna agencija za
elektricnu energiju, gas, telekomunikacije, postu i
zeleznicu (http://www.nrca-ds.de):

@ Bundesnetzagentur . . . .
| Qualifizierte elektronische Signatur

Akkreditierter Zertifizierungsdiensteanbieter Internetadresse

AuthentiDate International AG
Grofenbaumer YWeg B AuthentiDate
40472 Disseldorf

Bundesnotarkammer

Burgrmauer 53 ElMotk
50667 Kiln
DATEV eG
Zetifizierungsstelle Datey

Paurngartnerstr. 6-14
0423 Mirnberg

Deutsche Post Com GmbH
Geschaftsfeld Signtrust

Tulpenfeld 9 Signtrust

53113 Bonn

Sertifikaciono tijelo u Belgiji = 5

@ertipost ..

« U Belgiji (10,5 miliona stanovnika) gradani dobijaju sertifikate
na e-licnim kartama, koje su obavezne.

» Sertifikate izdaje kompanija Certipost
(http://www.certipost.be), koju su formirali Posta Belgije
(Belgian Post Group - BPG) i kompanija Belgacom:

Acquisition e _ (
Foundation of of Aditel by oundation of ; .nopof
F“”:Z'I’:"'T" of BPG e-Services  BPG e-Services Certipost CertiONE
Foundation of Start of collaboration Acquisition of Info2Clear-
Belgacom E-Trust between BPG e-Services Secureattachment

& Belgacom E-Trust
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Sertifikaciono telo u Estoniji

« U Estoniji (1,5 miliona stanovnika) gradani dobijaju sertifikate
na e-licnim kartama, koje su obavezne.

» Sertifikate izdaje kompanija SK Certification Centre
(http://www.sk.ee), koju su formirali dve vodece banke u
Estoniji i dve telekomunikacione kompanije:

25% TQ’E&M

S|E[B EESTI OHISPANK

250.-0

Sertifikaciona tijela u Sloveniji

* U Sloveniji (2 miliona stanovnika) postoje cetiri (4)
registrovana sertifikaciona tijela za izdavanje
kvalifikovanih digitalnih sertifikata:

1. Ministarstve za javnu upravy, koje ima dva CA servera: SIGEN-CA (http/fwww sigen-ca s1)
kot 1zdaje sertifikate fizitkim 1 pravoum licima, 1 SIGOV-CA hitp Jwww sigov-ca gow 51) kojt
izdaje sertifikate zaposlenima v javno] upravi

2. HALCOM informatika d.o.o., SluEba HALCOM-CA http /fwww halcom. si.

3. Neowa Ljubljanska banka d.d., AC (Agencija za sertifikovanie) NLE, http /fwww nlb sifacnlb.

4. Posta Slovenije do.o., POSTA CA, hitp:fpostarcaposta. si.

* Primer e-Government-a: Prijava poreza (eDavki

Equipment for secure storage of digital certificate

Reccomended: smart card reader, USB key...

Warning: Digital certificate can be stored to local hard disk. but for the
security reasons it is strongly reccomended to store it on
removable medium.
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Sertifikaciona tijela u Austriji e rrm——

* U Austriji (8,2 miliona stanovnika) ne postoji samo
jedna elektronska identifikaciona kartica gradana, ve¢
viSe razli¢itih kartica koje izdaju razli¢ite institucije:

1. Eartice koje izdaju sertifikaciona tela T owom trenutku ovladéeno je samo jedno sertifikaciono

telo, koje je jedine sertifikacions telo koje izdaje kvalifikovane sertifikate: A-Trust,

http dwwrw.a-trust. at,

Eartice zdravstvenog osiguranja "e-card" {(htp /fwww. chipkarte. at).

Barnlcarske kartice,

Tdentifikcacione kartice Federalnih ministarstava.

Eartice koje 1zdaju razlitite komore 1 udruZemja (na primer: Privredna komora, Javni belefnik-

notar, Austrijsko komp jutersko udruZenge, ).

Studentske kartice.

7. 5IW  kartice mobilne  telefonije  koje  izdaje  operater mobilne  telefonije Al

(http Swww.al netiprivatialsignatur), t. Mobilkom Austria AG.

R S

e

+ Za navedene kartice sertifikate izdaju sledeca sert. tijela:

1. Eompanija A-Trust
Eompanija A1, t1. Mobilkom Austria AG
3. Glavne udruZenje institucija za soctjalnu zadtitu (za "e-card" kartice).

Austrija: sertifikati na SIM karticama

* U Austriji za e-Government mogu da se koriste sertifikati na
SIM karticama mobilne telefonije (na primer:
https://www.zustellung.gv.at ili https://meldung.cio.gv.at/egovMB):

Besitzen Sle eine Blrgerkarte oder ein Mablltelefon mit Blrgerkartenfunktion so
konnen Sie hier behordliche Schriftstlcke empfangen, Sie sparen sich den YWeg auf
das Postamt und haben jederzelt von Oberall Zugriff.

Starten Sie lhre (7
Biirgerkarten )
Software ! Q

Signatur im Gerat
Al Signatur [

ATRUST, e-card " Signaturkarte (Smartcard laut Konzept Buergetkarte) HTTP ecard
{‘}'TRUST Biirgerkarte

Mabilkom @ Handy (Mobiltelefon mit Verwaltungssignatur) HTTPS A1 signatur

Zuriick
g
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Sertifikaciono tijelo u Finskoj

* U Finskoj (5,3 miliona stanovnika) sertifikati gradana
mogu da se uskladiste i koriste i sa sledecih kartica:

1. E-lifne karte, koje nisu obavezne za gradane (hitp Mrwww. fineid i),

2. Wisa Electron kattice koje 1zdaje OF banka (https Mwww op f1).

3. I kartice mobilne telefonije koje izdaju operateri mobilne telefonije:
Sonera (httpfwww sonera f1) 1 Elisa (hitp /fwwwr eliza fi).

89442

|1
00000
E 17602,
8787

|

« Za navedene kartice sertifikate izdaje Centar za registrovanje
gradana (Population Register Centre - PRC,
http://www.vaestorekisterikeskus.fi), koji je trenutno jedino
sertifikaciono tijelo u Finskoj koje izdaje kvalifikovane
sertifikate.

Viestorekisterikeskus
pulation Register Centre

Zakljucak

« Za potrebe e-Government-a tj. e-Uprave u Crnoj Gori,
gradanima treba izdati (dodeliti) digitalne sertifikate. Pri tome:

* lzdavanje digitalnih sertifikata gradanima treba da bude na
dobrovoljnoj osnovi.

* Gradanima treba dati moguc¢nost da samostalno izaberu od
kog ¢e sertifikacionog tijela da nabave tj. kupe digitalne
sertifikate.

 Gradanima treba dati mogu¢nost da samostalno izaberu
medijum na kome ¢e biti uskladiSen njihov digitalni sertifikat i
tajni klju¢ (hard disk, smart kartica, USB smart token, SIM
kartica,...).

* E-licne karte sa Cipom nijesu neophodne za uvodenje e-
Government-a.

37



Registraciona tijela (RA)

Osnovni zadatak Registracionih tijela (RA) je da provjere
identitet osobe koja zahtijeva sertifikat.

To je organizacioni proces koji treba da je definisan i
uspostavljen od CeP prije nego $to se izdaju prvi
sertifikati.

Svi RA slede propisanu politiku izdavanja sertifikata.

Na primjer, registracija za privatna lica zahtijeva od
osobe da prezentuje fotografiju.

Politika izdavanja sertifikata je definisana u Povelji o
sertifikaciji (Certification Practice Statement - CPS).
CPS je javno objavljen dokument koji uspostavlja legalnu
infrastrukturu i operacione procedure za Sertifikaciono
telo (CA).

Generisanje kljuCeva (KG)

Key Generation (KG) stupa na scenu nakon §to je
dokazan identitet zahtjevaoca sertifikata.

Par kljuceva (privatni i javni) se generiSe ili
centralizovano ili interno unutar odredenih komponenata
(smart kartice) u zavisnosti od zahtjevaoca.

Javni kljuc se salje CA radi izdavanja sertifikata.

Privatni klju€ se arhivira za potrebe eventualnog

oporavka (gubitka i sl.) i to samo u slu€ajevima kada je

Elqli’gikom izdavanja sertifikata predvideno Cuvanje tajnog
juCa.

Smart kartica moze sadrzavati viSe od jednog para

klju€eva, kao Sto su par kljuCeva za digitalno potpisivanje

i drugi par za Sifrovanje i autentifikaciju.

Dodatno, smart kartice se personalizuju uz definisanje

tzv. liénog identifikacionog broja (personal identification

number - PIN).
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Sertifikaciono telo (CA)

« CA izdaje ili obnavlja sertifikate koji su, ili
za korisnika, ili za odredenu aplikaciju.

« Sertifikat je dokument koji je digitalno
potpisan od strane CA i koji povezuje
odredeni entitet sa odredenim javnim
kljuCem.

 Ostale funkcije CA ukljuCuju operacije :
— arhiviranja i oporavka
— publikovanje
— povlacenje sertifikata.

Trajanja vaznosti sertifikata (validity period)

» Sto je duze u upotrebi javni i privatni klju€, viSe
paketa Ce biti zasti¢eno istim parom kljuceva,
dajuci hakerima vise vremena da razbiju
matematiCki problem koji lezi u osnovi
asimetricnih Sifara. Medutim, dobra je praksa da
se zanovi par kljuCeva svaki put kada se
zanavlja sertifikat.

» Trajanje sertifikata je zavisno i od duzine kljuca.
Zato Sto je potrebno manje vremena za
rieSavanje matematiCkog problema za Sifrate u
kojima je koriS¢en kraci kljuc, sertifikati koji
sadrze kraci javni klju¢ treba da imaju kraci
i:yovtni ciklus od sertifikata koji sadrze duzi javni

juc.
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Trajanja vaznosti sertifikata (validity period)

« Smijestaj sertifikata (time i javnog kljuca)
na posebne medije (kao Sto su smart
kartice), i koriScenje hardverskih CSP,
smanijuje rizik kompromitacije privatnog
kljuCa. To je razlog za moguce produzenje
zivotnog vijeka, kako para kljuCeva, tako i
sertifikata.

« Sigurniji smestaj automatski smanjuje rizik
napada na javni kljucC - jos jedan razlog za
razmatranje duzeg Zivotnog ciklusa
sertifikata.

Trajanja vaznosti sertifikata (validity period)

» Ako se izdaju sertifikati korisnicima van
poslovno-tehni¢kog sistema, Zivotni vijek
sertifikata moze biti kra¢i nego kada se
izdaju sertifikati korisnicima unutar
poslovno-tehni¢kog sistema.

« Generalno, nivo povjerenja koji
organizacija ima u svoje zaposlene je veci
nego nivo povjerenja koji ima u eksterne
korisnike poslovno-tehniCke IT
infrastrukture.

40



Mjere za poveéanje bezbjednosti CA servera

Privatni klju¢ CA je najkritiCniji element PKI
sigurnosti.

Ako se kompromituje privatni klju¢ korjenskoq ili
medustepenoqg CA, dio ili cijela PKI-povijerljiva
infrastruktura je ruinirana.

Nivo zastite koji obezbeduje CA kod Cuvanja
svog privatnog klju€a ima znac€ajnog uticaja na
nivo poverenja koji korisnici imaju u CA.

To je razlog zasto je toliko vazno da se privatni
klju¢ CA Cuva posebno zasti¢en, i da se root i
medustepeni CA drze off-line.

Mjere za poveéanje bezbjednosti CA servera

‘Fizi€ko obezbjedenje. Instalirati Sertifikat servere na
raCunare u zasticenom prostoru gde je mogucée
kontrolisati fiziCki pristup i gde je obezbijedena zastita od
pozara, gubitka napajanja, i ostalih fizickih nepogoda.
‘Logi€ka zastita. Implementirati softversku kontrolu
pristupa na svim racunarima da bi se sprijecio
neovlascen pristup racunarskim sistemima.

‘Moze se obezbijediti autentikacija visokog kvaliteta
dogradnjom servera sa Cita¢ima smart kartica.
Autentikacija korisnika na bazi sertifikata smes&tenih na
smart kartici obezbjeduje vrlo pouzdanu autentikaciju.
‘Moze se obezbediti kontrola pristupa visokog nivoa

kontrolom ACL lista nad svim serverskim resursima u
regularnim vremenskim intervalima.
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Mjere za poveéanje bezbjednosti CA servera

» -Zastita komunikacija. Da bi se obezbijedila
zastita komunikacija za CA (CA koja izdaju
sertifikate ili drugi on-line CA), a koji su
konektovani na produkcijsku mrezu, CA servere
treba da instalirate u posebnu podmrezu, iza
namjenskog firewall-a ili rutera koji filtrira sav ne-
PKI saobracaj.

-Organizacione mjere zastite. Morate biti
sigurni da administrativno osoblje CA i operatori
u racunarskoj sali gde je smesten CA server,
shvataju vaznost CA.

Posebno im treba naglasiti da to nije obican fajl
ili print server nego server koji se koristi da
zastiti poslovno-tehnicko IT okruzenje.

Buduénost PKiI-ja

U buducnosti se oCekuje Sira upotreba prenosnih
komunikacionih uredaja, pa i elektroniskih transakcija
putem njih, Sto je posledica povecanja broja korisnika i
usluga.

PDA uredaji, mobilni telefoni i prenosni racunari, u
kombinaciji s pametnim karticama, sve Ce se viSe Koristiti
kao bezi¢ni identifikacijski tokeni.

Poveca Ce se i primjena biometrijskih metoda (skeniranje
otiska prsta, glasa, lica, zenice oka...).

Povecanjem snage racunara trenutno korisceni o
enkripcijski algoritmi ubrzo bi mogli zastariti, a morali bi
ih zamijeniti novi, slozeniji i sigurniji algoritmi.
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Digitalni POTPIS

Encrypted for Alice

00100100001011110101001001
00100100010111101101110101
01001101010101000011010101
11101010101010111010101101
\ 01000101010111101111110101
(Ve 01101011001001111010010101
( }v 00011001010100001010010110

10100001101010101001010100
- 00101010100001101010100001

g == |o1010111101010111010101111
L)

g
\ ’ﬁ/ 01111111010101001001001010
o) 00101000101010101010010101
= d = 11010011001101010100110100
= i 0101011110101010000 g0

100100010000100 14
£010101000001014

TEHNOLOGIJE ELEKTRONSKOG |
DIGITALNOG POTPISA

 skenirani rucni potpis

 biometrijski potpis ( Biometric Signature
Verification )

« digitalni potpis (Kriptografija javnog kljuca)
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SKENIRANI RUCNI POTPIS

digitalni ru¢ni potpis u seriju
bitova i upisan u datoteku
potpisa

provjera potpisa

poredenje primljenog potpisa
sa onim iz datoteke

mijenjanje dokumenta nema
uticaja na izgled potpisa

Tabla za potpis

¢ Potpisnik potpisuje
tablet specijalnom
olovkom

¢ Softver koriguje
pukotine u potpisu
tako da ja
neprekidan

e I invalidi mogu da
koriste ovaj uredjaj
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Verifikacija potpisa

m Mjerene promjenljive
_Izgled/oblik Koo foms Fbonsin
—Brzina
K aer Vbssepss
—Pritisak @/
—Pozicije/pojave podizanja olovke

—Br linijskih segmen%w V% /A
—Ukupno vrijeme
—Min, Max brzine W %

m/gnorise potpise
mUCi iz svake verifikacije

DIGITALNI POTPIS

identifikaciju u€esnika na mrezi
provjeru cjelovitosti poslate poruke

nemogucnost odbijanja poslatog
dokumenta

1010001011101 1110101090001 110101 000 10109011010
1010110100100011101010910109000101001011010010
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Kreiranje digitalnog potpisa

Elektronski
Dokument Elektronski |  Slanje
Dokument | primaocu
\’1 / Posiljalac
Algoritam ’
komprimovanja Tajni kljué¢ ———___ Digitalni

pofiljaoca T Potpis

Algoritam
Digitalnog Potpisa

Sifrovanje

Provjera digitalnog potpisa

Komprimovanje
poruke

= C-z=-E

E Elekmmsk]

Dakument

Algoritam

Prlmala.c """ Digitatnog  §-- ' 4_'
P m“.m Potpisa I Fa
Dedifrovanje
Elektronski | Fmm‘i"mll Dlg'ltalm 3 L j
Dokument polp:s Byl ke
Digitalni P poiiljaoca

e H potpis == vaera dulmmt-ta =
i J ‘ -‘:‘Z pos __1 pﬂ!“jm}ca o \:':'-
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Primer dokumenta potpisanog elektronski

* Naziv preduzeca: OSTREX-TRADE
E-mail: ostrex@ptt.yu
Dat.unosa: 2002-07-15

* Informacija: Suvlasnik sam firme koja zaposljava 5 radnika, a
pored toga posedujemo i firmu u Slovackoj, koje se bave
prvenstveno trgovinom, mada je u planu prosirenje na neke
proizvodne delatnosti. Mi smo spremni za svaki oblik
udruzivanja i/ili ulaganja u nasu firmu sa stranim investitorima

+ --- BEGIN PGP SIGNATURE ---
¢ Version: 2.6.2

* owHtjukioedSftkuk+38Gtuzer+BeZgui79L03flcopertUNj@UuhX2
soUspaufVsfopS
u8tby1kUXTGsFhAgsEYa .
0/eed9+59917j3nsS17746789Retyiop47987HgiuopStrvgui0456/aj
W/7rlIBrj/Zbf
WrtopHGz467/opsSthikkuekopBV562Rmj2nd Frt
1d8dNmyvvq12K7tj89opLxf

+ --- END PGP SIGNATURE ---

POMOCU CERTIFIKATA PRIMALAC

« - IDENTIFIKIUJE POSILJAOCA
— desifrovanjem poruke javnim klju€em poSiljaoca
provjerom u bazi certifikata

+ PROVJERA DIGITALNOG POTPISA

— kreiranje komprimovanog dokumenta iz primljenog
dokumenta

— izrada komprimovanog dokumenta iz digitalnog
potpisa

— ako su kompresije iste, poruka nije mijenjana u
prenosu
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STRUKTURA CERTIFIKATA — norma
ISO X.509 Ver 3

Verzija certifikata

Serijski broj certifikata

Koris¢en algoritam za izradu digitalnog potpisa ( PKCS #1 HD5, RSA)
lzdava¢ certifikata

Valjanost certifikata (od — do )

Vlasnik certifikata

Koris¢éen algoritam za Sifrovanje javnog klju¢a ( PKCS #1, RSA)
Javni klju¢

Vrsta certifikata ( klijent, server, osoba, preduzece )

Javni klju¢ izdavaca certifikata

Digitalni potpis izdavaca certifikata

Certifikat Javnog Kljuca

lzdaje ga Certifikator nakon provere identiteta trazioca i njegovog javnog klju¢a
Primaoc poruke moze proveriti da li javni klju¢ pripada posiljaocu

Ako tajni klju¢ korisnika bude objavljen (poznat svima), vlasnikov certifikat
treba opozvati

Certifikator poseduje bazu podataka certifikata kao i onu opozvanih certifikata
( Certificate Revocation List (CRL) )

Zadaci sertifikatora

 lzdavanje certifikata
— kreiranje javnog i tajnog klju¢a
primanje zahtjeva za izdavanje certifikata
utvrdivanje identiteta trazioca
— izdavanje certifikata
— upis u bazu podataka certifikata
» Opoziv certifikata
— suspenzija ako tajni klju¢ bude poznat svima
— ukidanje
— upis u bazu podataka suspendovanih ili ukinutih
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KO MOZE BITI CERTIFIKATOR ?

drzavna ili privatna institucija uz dozvolu drzave

mogu se Koristiti i usluge poznatih svjetskih
certifikatora ( npr. Verisign, Thawte, ...)

korisno je , pored certifikatora, imati
registracijske ustanove ( RA ) koje obavljaju

— Prikupljanje zahtjeva trazioca certifikata

— Provjera opravdanosti izdavanja certifikata

— Provjera podataka trazioca

— Davanje misljenja certifkatoru o izdavanju certifikata

| —_——
| B =
Certifikator (CA) . N
+ Kraira | opoziva cerfifliate Registar Certifikata
= Objavljuje liste aktuelnih i obnovljenih certifikata « Sadr# aktueloe i opozvane certifiknte

Jr X
F [

Registrator (RA)

* Proverava i garantuje identifet korisnika
+» Odobrava zahteve za izdavanje certifikata

0
Poziljalac
« Dobija certifikat od CA
» Koristi tajni kjuc za lzradu digitalneg petplsa
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ZAHTJEVI SIGURNOSTI

MEDUSOBNA IDENTIFIKACIJA POSLOVNIH
PARTNERA

ZASTITA DOKUMENATA OD UNISTENJA ILI
NEDOZVOLJENOG KORISCENJA

NEMOGUCNOST ODBIJANJA POSLATOG
DOKUMENTA

JEDNOSTAVNOST KORISCENJA

SMART KARTICA
Ka buducénosti

» Ujutro ¢emo odlaziti od ku¢e a da necemo morati sa

sobom nositi svezanj klju€eva, niti ¢emo brinuti o tome
da li ¢e vrata ostati zaklju¢ana ili ne,

Kupovina u trgovini Ce se obavljati bez zastoja na kasi,

Odlazak na posao gradskim prevozom ne bi viSe
iziskivao potrebu za sitnim novcem, Zetonima ili
trazenjem po dzepovima mesecne karte,

» Vozaci automobila ¢e bezbjedno sjedati u svoje

automobile koji e se odmah pri «osecaju» svog vlasnika
samostalno otklju¢ao i po mogucnosti i upalio,

* Na putevima ne¢emo imati problema sa drumarinom, ni

sa parkiranjem ili plaéanjem goriva,
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SMART KARTICA
Ka buducénosti

* Pozajmljivanje knjiga i kopiranje u biblioteci bi teklo bez
administrativnih prepreka i obraunavanja troSkova.

 Pristup Internetu, posti i li€nim zbirkama podataka mogli
bi obaviti na racunarima koji ¢e biti postavljeni duz auto-
puteva bez unoSenja Sifri,

* Moci Ce se vrSiti kupovina i prodaja deonica,

* Prilikom pla¢anja raCuna u restoranima nece biti potrebe
za nov€anicima,

» Na kraju dana vrata od kuc¢e bi nam se otvarala sama,
upalice se svijetla kao i stereo sa muzikom, koju smo
Zeljeli na putu do kuce,

» Odlazicemo u bioskop ili pozoriste bez ulaznice.

RAZLOZI BANAKA ZA PRELAZAK NA SMART
KARTICE

Prelazak na smart kartice za banku nije opcija nego
zahtjev koji je nametnut od strane Visa i MasterCard-
a. Radi regulisanja ove oblasti na globalnom nivou,
Visa i MasterCard su udruzenim snagama donijeli
skup standarda EMV (Europay, MasterCard, Visa)
koji definiSu komunikaciju izmedu smart kartice i
smart card CitaCa. Ovaj skup specifikacija odnosi se
isklju€ivo na kreditno/debitne transakcije. Da bi banke
i druge ucCesnike u procesu obrade transakcija sa
platnim karticama primorale na migraciju, Visa (slicho
je i kod MasterCard-a) je propisala sledece rokove
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Od januara 2001. godine:
Svi novo instalirani uredaji za prihvat smart kartica moraju biti EMV/VIS
(VIS=Visa International Integrated Circuit Card Specifications) saglasni,
Treba obezbediti podrSka za off line PIN
Svi novi ATM uredaju pored CitaCa sa magnetnom trako moraju imati i Cip
Cita€ sa EMV Level 1 (hardverskim) sertifikatom

Do oktobra 2002. godine:
EMYV terminali kod visoko rizi¢nih trgovaca
Acquirer-i moraju nadograditi svoje sisteme kako bi omogudili obradu
EMV &ip podataka

Od oktobra 2002. godine:
Svi novi terminali moraju biti EMV saglasni i moraju podrzavati off line PIN
Postojec¢i €ip card terminali — POS i ATM — moraju biti EMV/VIS
usaglaseni.

Od 1. januara 2006. godine:

ze CEMEA region (1. januara 2005. godine za EU)
Ukoliko neko od ucCesnika u procesu (lzdavaoci ili Acquirer-i) do
propisanog roka nije preSao na smart tehnologiju bi¢ée odgovoran za
eventualne zloupotrebe koje bi se mogle spre€iti da je nova tehnologija
bila implementirana.

— Smanjenje zloupotreba

U EMV okruzenju sigurnost je jedna od najbitnijih
karakteristika i prednosti. Kartica koja u sebi sadrzi
mikroprocesor sa sigurnosnim mehanizmima je ekstremno
teSka za falsifikovanje i druge nacine zloupotrebe. Provjere
vjerodostojnosti i autentiCnosti kartica i korisnika kartica
putem digitalnih sertifikata, privatnih kljuCeva, off line PIN-a,
SDA (Static Data Authentication) i DDA (Dinamic Data
Authentication) tehnika predstavlja trenutno optimalan (ako
se gleda prakticnost i odnos cijena / performanse) nacin
bezgotovinskog nacina pla¢anja
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Kontaktna smart kartica

Beskontaktna smart kartica (npr. Legic ili
Mifare kartica)

o
Py

AHTERNR

DOMTACTS AMD 10 Coap

s Hibridna, dvostruka (dva ili vise ugradenih

-

- ¢ipova) ili kombinirana smart kartica (jedan Cip
/&9 i< i kojem se pristupa putem kontakata i

beskontaktno)

!
Ll L

Ukoliko ste se prijavili za uslugu Internet bankarstva, svaku
¢ete transakciju, za koju ste nekada satima cekali u redu,
moc¢i obaviti s bilo kojeg racunara spojenog na Internet. No,
prije obavljanja bilo koje transakcije, moracete se
autorizovati. Postoji nekoliko nac¢ina autorizacije. Za
privatne korisnike su to naj¢eSce tokeni ili TAN-ovi, dok
pravne osobe u pravilu koriste smart-kartice. Zavisno 0
banci i tehnoloskoj pozadini, nudi Vam se jedna od
pomenutih nacina autorizacije. Ponekad banke nude i izbor
izmedu dvije razlicite metode. Visokim stepenom sigurnosti
istice se autorizacija putem smart-kartica, dok je
autorizacija pomocu tokena prihvatljiva u pogledu i cijene i
sigurnosti. Metoda autentifikacije pomoc¢u TAN-ova sve je
manje i manje u upotrebi.




Smart-kartica je kartica u kojoj se nalazi ili mikroprocesor i
memorijski Cip ili samo memorijski €ip s neprogramabilnom
logikom. Na Kkartici koja sadrzi mikroprocesor postoji
mogucnost upisivanja podataka, brisanja ili neke druge
vrste manipulacije podacima. Kartica koja ima samo
memorijski Cip moze izvoditi samo predefinisane funkcije.
Smart-kartice, za razliku od kartica sa magnetskom
trakom, sadrze sve potrebne funkcije i informacije
potrebne za VaSu autorizaciju, zbog ¢ega u trenutku
transakcije nije potreban pristup udaljenim bazama
podataka

Kako biste ih mogli koristiti, na raGunaru morate imati
instaliran éitaé smart-kartica. Citag, kao i softver potreban
za instalaciju ¢itaca na raCunaru, korisnik mora kupiti od
banke pri registraciji za uslugu.
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Kartica se temelji na PKI (Public Key Infrastructure)
tehnologiji koja se zasniva na asimetricnoj kriptografiji,
odnosno na paru javnih i tajnih_kljuceva za Sifriranje
podataka. Svaki korisnik ima svoj tajni klju¢ i svoj javni
klju¢. Samo je javni klju¢ korisnika dat drugima na uvid.
Korisnik podatke koje zeli nekome poslati Sifrira svojim
tajnim klju€em. Kada bi se takvi podaci poslali, proc€itati bi ih
mogao svako ko posjeduje javni klju¢ posSiljatelja. 1z tog
razloga posiljatelj Sifrira podatke jo$ jedanput, ovaj put
javnim klju¢em primatelja podataka. Na taj su naCin podaci
dostupni samo primatelju. Naime, primatelj ih mora
desifrirati najprije posiljateljevim javnim kljuem, a zatim i
svojim tajnim klju¢em. Svi su ti kljuevi u digitalnom obliku
pohranjeni na smart-kartici.

Smart-kartica se uveliko razlikuje od kreditne kartice
uprkos slicnostima u obliku i veli€ini.

Dok je u unutrasnjost smart-kartice umetnut 8-bitni
mikroprocesor, normalna kreditna kartica u potpunost
je sacinjena od plastike. Mikroprocesor se u smart-
kartici nalazi ispod zlatnog Cipa na prednjoj strani
kartice. Na Cip se moze gledati kao na zamjenu za
magnetsku traku prisutnu na kreditnim ili debitnim
karticama.

Kod magnetskih traka podaci se mogu jednostavno
Citati, upisivati, brisati ili pak mijenjati. Kako pristup
podacima ne bi bio tako jednostavan, na smart-kartice
se ugraduje mikroprocesor.
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NajCeSc¢e primjene smart-kartica su:

kreditne kartice

elektronske kartice

* za Internet bankarstvo

*kod kodiranih satelitskih programa

*kao identifikacije u vladinim institucijama
*kod beZicne komunikacije

*kod raCunarskihih sigurnosnih sistema
*kod mobilnih uredaja na karticu

Token

» Kod koriS¢enja usluga Internet bankarstva kao
najbolja metoda autorizacije istiCe se token, koji
predstavlja kompromis izmedu cijene i uc€inka.

» KoriS€enje tokena smanijuje rizik od
neovlascenog pristupa podacima, a ne zahtijeva
nikakva finansijska ulaganja od strane korisnika.

» Token je uredaj nalik dzepnom kalkulatoru.

« Jedan se takav uredaj ustupa klijentu na
privremeno koriS¢enje prilikom registracije za
uslugu Internet bankarstva. Prilikom odjave
usluge klijent je duzan vratiti uredaj u filijalu u
kojoj ga je primio.
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Numericke tipke na tokenu omogucavaju korisniku unos
PIN-a (Personal Identification Number) koji je nuzan za
uspjesnu autorizaciju kod samog tokena.

PIN je broj od Cetiri do osam cifara kojeg korisniku
ustupa banka. Nakon prve autorizacije korisnik ima
mogucnost promijeniti PIN za otklju€avanje uredaja.

Nakon autorizacije token generi$e niz brojeva koji se
zajedno sa serijskim brojem tokena mora unijeti u
aplikaciju.

Serijski broj svakog tokena je jedinstven i saCinjava dio
kriptografskog klju€a koji omogucuje generisanje
dinamickog koda za pristup mreZzi. Da bi se sprijecCilo
presretanje podataka u mrezi, postoje i drugi nacini
zastite kao Sto je zastita putanje kojom se vrsi protok
podataka.
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» Pri autorizaciji i validaciji podataka posluZzitelj, u banci, generiSe
challenge, odnosno numeriCku vrijednost sacCinjenu od Sest
cifara. Te se cifre dobiju iz datuma, vremena izvodenja
transakcije i same novC€ane vrijednosti transakcije.

* Da bi se uspjesno provela transakcija, klijent mora utipkati
challenge u token koji nakon toga generiSe challenge
response. Challenge response se takoder sastoji od Sest cifara i
valjan je samo za izvodenje trenutne transakcije.

* Posluzitelj na temelju challenge niza izraCunava ispravni
challenge response niz i usporeduje ga s nizom kojeg unosi
korisnik kako bi potvrdio integritet transakcije. Broj koji token
generSe za jednokratnu je upotrebu, odnosno ne postoji
mogucnost ponavljanja generisanog niza. Klijent ima na
raspolaganju odredeni vremenski period u kojem mora unijeti
generisani niz. Taj period traje od 30 do 60 sekundi nakon ¢ega
se token automatski iskljuCuje

« Ovakav model autorizacije koji se sastoji od dva faktora
(serijskog broja tokena i niza brojeva koje token
generiSe) omogucava racunaru u banci da jednoznacno
identifikuje klijenta te mu omoguéi pristup svim njegovim
racunima.

« Dakle, sigurnosni mehanizam ugraden u token je
uskladen s posluziteliem koji provjerava parametre
autorizacije. Ukoliko klijent unese neispravan PIN
nekoliko puta za redom, na primjer tri puta, token se
automatski zakljuca.

* Administrator je jedina autorizirana osoba za
otklju¢avanje uredaja. Ukoliko se pak unese neispravan
kod za autorizaciju korisnika, web aplikacija se terminira.
Svaki se takav pokusaj zabiljezi kod posluzitelja.

» Administrator pregleda zabiljeSke i na taj nacin moze
uociti sumnjive radnje pri autorizaciji.
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« Prednost tokena pred TAN-ovima je
jednostavna administracija. Nakon S$to jednom
ustupi token klijentu na koriséenje, banka se ne
mora brinuti oko njegove dalje autorizacije, kao
Sto je to u slu€aju TAN-ova. Nedostatak tokena
je to Sto klijent mora uredaj nositi sa sobom
ukoliko zeli obaviti neku bankarsku transakciju
na razliCitim mjestima. Uz navedeno tu je joS i
velika i nepregledna koliCina brojeva koja se
mora unijeti u web-aplikaciju.

TAN

Autorizacija putem TAN-ova obi¢no podrazumijeva list papira s pedesetak
ili stotinjak nizova cifara koje klijent prima od banke. Kada klijent iskoristi
sve nizove s liste, banka mu postom 3alje novu listu.

Pojedine banke, pak, izdaju karticu s odredenim brojem TAN-ova koje tada
korisnik kruzno koristi pri €emu nema potrebe za primanjem novih TAN-
ova.

TAN-ovi izgledaju poput telefonskih brojeva pa je time smanjena opasnost
Zloupotrebe u slu€aju krade ili provale. Velika prednost ove metode
autorizacije jest to $to ne zahtijeva noSenje uredaja za obavljanje
bankarskih transakcija. Korisnik moze sa sobom uvijek imati nekoliko TAN-
ova u slu€aju potrebe za obavljanjem neke transakcije. S druge strane
veliki nedostatak TAN-ova Cini teSka administracija.
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« Naime, banka mora Cuvati u svojoj bazi
popis TAN-ova za svakog klijenta, kako
potroSenih, tako i tek dodijeljenih TAN-
ova.

i
it
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