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Udzbenik Elektronska trgovina je prevashodno namenjen studentima studijskog pro-
grama Marketing i trgovina na Departmanu za poslovnu ekonomiju Univerziteta Singi-
dunum. Po svome sadrzaju i nacinu izlaganja, predstavlja pogodnu dodatnu literaturu za
sve studijske programe na Univerzitetu koji se doticu nekog aspekta savremene elektronske
trgovine kao globalnog fenomena. Izbor materijala i nac¢in prezentovanja je delom rezul-
tovao iz viSegodiSnjeg iskustva autora u predavanjima i vezbama iz predmeta Elektron-
ske poslovne komunikacije sa studijskog programa Poslovna informatika. Ovo iskustvo je
pomoglo da se na adekvatan nacin prenesu osnovne postavke tehnoloske infrastrukture
savremene elektronske trgovine studentima cije je usmerenje u drustveno ekonomskom
polju.

Udzbenik se sastoji od deset poglavlja koja pokrivaju sve relevantne aspekte elek-
tronske trgovine, od platnih sistema, poslovnih modela, tehnoloske infrastrukture, pre-
ko marketinskih i komunikoloskih aspekata, do najznacajnijih servisa bezbednosti koji
omogucavaju siguran protok novcanih sredstava i vrednosti na javnoj komunikaciono
racunarskoj mrezni kakav je internet.

Poglavlja 1, 2, 5, 6, 9 i 10 napisao je prof. Milan Milosavljevi¢, dok su poglavlja 3,4,71i8
napisana od strane doc.Vladislava Miskovica.

Autori izrazavaju posebnu zahvalnost Rektoru Univerziteta Singidunum prof. Milovanu
Stani$icu i Prorektoru prof. Miloradu Unkovi¢u, za podrsku i podsticaj da se ovaj projekat
zavr$i u planiranom roku.

Autori se takodje zahvaljuju recenzentima, prof. Mladenu Veinovic¢u i prof. Branku
Kovacevicu, na korisnim sugestijama.
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1.1 UVOD

Elektronska trgovina (e-commerce, e-trgovina) u savremenoj razvijenoj formi nije
bila poznata pre 1995. godine. Nepodeljeno je misljenje da se njenim pocetkom moze
smatrati pojava prvog sajta elektronske trgovine, Amazon.com [1]. Pri¢a o Amazon.com,
najpoznatijoj kompaniji za e-trgovinu u SAD, odrazava u velikoj meri i pricu o e-trgovini
u celini. Ideje 0 Amazonu su nastale 1994. godine, kada je Jeff Bezos, tada 29 godisnji
stariji zamenik predsednika u D. E. Shaw, investicionoj banci sa Vol Strita, procitao da je
kori$¢enje Interneta raslo po stopi od 2300 % godisnje. Za Bezosa, taj podatak je ukazivao
na izvanrednu priliku. Napustio je dotadasnji posao i poceo da istrazuje koje bi proiz-
vode mogao uspesno da prodaje onlajn posredstvom Interneta. Izbor je pao na knjige.
Sa preko tri miliona naslova u Stampi u bilo koje vreme, ni jedna fizicka knjizara ne bi
mogla imati u prodaji viSe od malog procenta te koli¢ine. Virtuelna knjizara bi mogla
ponuditi potencijalno kompletnu svetsku produkciju. Uporedna dinamika objavljivan-
ja knjiga, distribucije i maloprodajne industrije, takode su bili povoljni. Sa preko 2500
izdavaca u SAD, i dva najveca prodavca na malo, Barnes and Noble i Borders, koji su
obavljali svega 12 % od ukupne prodaje, na trzi$tu nisu postojali dominantni igraci, koji
bi svakog malog pocetnika brzo eliminisali. Postojanje dva velika distributera, Ingram
Books i Baker and Taylor, znac¢ilo je da bi Amazon morao da skladi$ti samo minimalan
inventar. Bezos je lako prikupio nekoliko miliona dolara od privatnih investitora i u julu
1995. Amazon.com je poceo sa poslovanjem na mrezi. Amazon je nudio kupcima Cetiri
privla¢na razloga da tamo obavljaju kupovinu: izbor (baza podataka od 1.1 milion na-
slova), udobnost (kupovati bilo kada, bilo gde, sa pojednostavljenim narucivanjem po
Amazonovoj patentiranoj “1-klik” tehnologiji ekspresne kupovine), cena (visoki popusti
za bestselere) i usluga (podrska kupcima elektronske poste, i putem telefona, automati-
zovano potvrdivanje narucivanja, informacije o pracenju i slanju robe, i td).
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Uspon Amazona je bio izuzetan. Januara 1996., Amazon se preselio iz kancelarije od
35 kvadratnih metara u skladiste od 1600 kvadratnih metara. Do kraja 1996.-e, Amazon
je imao skoro 200.000 kupaca. Njegovi prihodi su se popeli na 15,6 miliona $, ali je kom-
panija objavila ukupni gubitak od 6,24 miliona $. U maju 1997., Amazon je postao javna
firma, prikupljajuci 50 miliona $ kapitala. Njegovi pocetni dokumenti o javnoj ponudi
su ukazivali na nekoliko nacina na koje je Amazon ocekivao da ostvari nizu tro$kovnu
strukturu u poredenju sa tradicionalnim knjizarama - ne bi morao da investira u skupe
maloprodajne nekretnine, imao bi umanjenu potrebu za osobljem i ne bi morao da drzi
obiman inventar, jer se u velikoj meri oslanjao na distributere knjiga.

U 1998., Amazon je prosirio proizvodnu liniju, prvo dodaju¢i muzicke CD-ove, a za-
tim i video i DVD izdanja. Amazon nije vie bio zadovoljan samo prodavanjem knjiga:
njegova poslovna strategija je sada bila “da postane najbolje mesto za kupovinu, pro-
nalazenje i otkrivanje bilo kog proizvoda i usluge dostupnih onlajn”. Prihodi za tu godinu
su ve¢ dostigli $610 miliona, ali su se gomilali i gubici, uc¢etvorostrucujuci se na $125
miliona.

Welcome to Amazon.com
Books!

One million titles,
consistently low prices.

(I you explore just one thing, malke it our persenal notification service. We think it's very cooll)

SpoTLIGHT! -- AUGUST 16TH
These are the books we love, offered at Amazon com low prices. The spotlight moves EVERY
day so please come often.

One Mniion TiTies
Search Amazon com's million title catalog by author, subject, title, keyword, and more. . Or take
alook at the books we recommend m over 20 categones... Check out our customer reviews and
the award winners from the Hugo and Mebula to the Pulitzer and Nobel .. and bestsellers are
30% off the publishers hst...

Fves & FEDITORS, A PERSONAL NOTIFICATION SERVICE
Like to know when that book you want comes out in paperback o when your favorite author
releases a new title? Eyes, our tireless, automated search agent, will send you mail Meanwhile,
our human editors are busy previewing galleys and reading advance reviews. They can let you
know when especially wonderful works are published in particular genres or subject areas. Come
1, meet Byes, and have it all explaned.

Your Account
Check: the status of your orders or change the email address and password you have on file with
us. Please note that you do not need an account te use the store. The first time you place an

order, you will be given the opportumty to create an account.

SL1.1.1 Originalna prva stranica Web sajta Amazon.com iz 1995. godine, sa ¢ijom pojavom se
moze racunati pocetak doba savremene elektronske trgovine.
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Prekretnica u razvoju Amazona bila je 1999.-a godina. Bezos je najavio da je cilj za
Amazon da postane “Najveca zemaljska prodavnica” U februaru, Amazon je pozajmio
preko 1 milijardu dolara, koriste¢i fondove da finansira prosirenje i pokrije operativne
gubitke. Tokom godine, u liniju proizvoda su dodati elektronika, igracke, proizvodi
za domacinstvo, softver i video igre. Takode je uvedeno i nekoliko mesta za trgovinu,
ukljuc¢uju¢i Amazon.com Auctions (aukcije, slicne onim ponudenim od eBay), zShops
(onlajn izlozi za male prodavce na malo), kao i sothebys.amazon.com, zajedni¢ki poduh-
vat sa aukcijskom ku¢om Sotheby’s. Da bi odrzavao nove linije proizvoda, Amazon je
znacajno prosirio svoje kapacitete za skladistenje i disitribuciju, dodaju¢i 8 novih distrib-
utivnih centara, koji su obuhvatali priblizno 370.000 kvadratnih matara. Do kraja 1999.,
Amazon je vise nego udvostrucio svoje prihode u odnosu na 1998.-u, beleze¢i prodaju
od $1,6 milijardi. Ali u isto vreme, Amazonovi gubici nisu pokazivali nikakve znakove
snizavanja, dostizu¢i $720 miliona za tu godinu.

Godina 2000. je okoncana sa sasvim drugacijim rezultatima od 1999. godine.
Cena akcija je znacajno pala u odnosu na vrhunac iz decembra 1999, kada su vredele
$113,00 po akciji. To je bila godina kolapsa .com kompanija. Ovim se zavrsava takozva-
na I era u razvoju elektronske trgovine, karakterisana izuzetno brzim rastom, $irokom
rasprostranjeno$¢u reklamiranja na Web-u i tehnoloski uslovljenim profitom. II era u
razvoju elektronske trgovine pocinje 2001. godine konsolidacijom poslovanja, pre sve-
ga u pravcu uvodenja mesovitih modela poslovanja (klik i brik, odnosno elektronsko
i klasi¢no) i tradicionalnih izvora finansiranja u uslovima novih zakonskih regulativa.
Tehnoloski zasnovan profit zamenjuje poslovno orjentisan profit. Amazon je preziveo
krah .com kompanija. Godisnji prihodi su porasli, zahvalju¢i prosirivanju prodajnog
asortimana i inostranoj prodaji sa $3.9 milijardi u 2002. na $10.7 milijardi u 2006. godini.
U decembru 2008. godine Amazon je dobio S&P 100 indeks, a u martu 2010. godine je
imao vecu trziSnu vrednost od Target Corporation, Home Depot, Costco, Barnes and
Noble, i Best Buy Samo je Walmart izmedu Americkih klasi¢nih trgovinskih lanaca imao
vecu vrednost od Amazona.

1.2 OSNOVNA SVOJSTVA E-TRGOVINE

Danas, samo petnaestak godina kasnije, imamo podatak da je na planetarnom nivou u
2008. godini 875 miliona ljudi kupovalo online, §to predstavlja porast od oko 40% u pos-
lednje dve godine. Vazno je uociti da brz rast i promene koje su se dogodile u prvih dese-
tak petnaest godina e-trgovine predstavljaju samo pocetak. 21. vek ¢e biti doba digitalno
omogucenog drustvenog i poslovnog Zivota, ¢iju skicu danas samo mozemo naslucivati
[2]. Postoje procene da e celokupna planetarna trgovina do 2050 godine biti e-trgovi-
na. Da bi smo dobili sliku 0 ovom novom globalnom fenomenu, neophodno je da prvo

defini$emo osnovne pojmove.
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Pod e-trgovinom podrazumevacemo trgovinske transakcije izmedu organizacija i
pojedinaca, zasnovane na digitalnoj tehnologiji. U ovom odredenju, podednaku vaznost
imaju obe komponente: digitalne tehnologije, koje se prevashodno odnose na Internet i
Web kao i trgovina, koja podrazumeva razmenu vrednosti (tj. novca) za robe i usluge izvan
individualnih i organizacionih granica [3].

Postoji posebna debata izmedu specijalista i akademskih sredina koje se bave e-trgo-
vinom u vezi odnosa izmedu elektronske trgovine i elektronskog poslovanja. Po jednima
elektronska trgovina obuhvata celokupnu elektronski podrzanu aktivnost jedne organi-
zacije, ukljucujudi i sveukupnu infrastrukturu njnog informacionog sistema. Druga strana
u ovoj raspravi zastupa stav da e-poslovanje obuhvata sve interne i eksterne elektronski
podrzane aktivnosti jedne organizacije ukljuc¢ujudi i e-trgovinu. Imajuci u vidu definiciju
elektronske trgovine u kojoj presudnu ulogu ima razmena vrednosti izvan granica jedne
organizacije, §to nije primarna odlika elektronskog poslovanja, blizi smo stavu da elektron-
sko poslovanje u opstem slucaju ne obuhvata elektronsku trgovinu. Preciznije, e-poslovne
aplikacije se transformiSu u e-trgovinu onda kada se u okviru njih pojavljuje razmena
vrednosti. Kompleksan odnos e-trgovine i e-poslovanja je ilustrovan na S1.1.2.1.

TEHRCLOSKA
INFRAS TRITECTUR A

Firma

Dobavljaci Potrosaci

SL1.2.1 Elektronska trgovina dominantno obuhvata transakcije koje

prelaze granice poslovnih organizacija

Pojava elektronske trgovine predstavlja pravu revoluciju u poslovanju, ne samo po
do sada nevidenoj superiornoj tehnoloskoj osnovi zasnovanoj na modernim telekomu-
nikacijama, ra¢unarstvu, informacionim tehnologijama i kriptologiji. Pre ere e- trgovine
marketing i prodaja proizvoda su se oslanjali na masovni neusmereni marketing i rad-
nu snagu i umece neposrednih prodavaca. Potro$aci su posmatrani kao pasivni ciljevi
reklamnih kampanja, koje menjaju dugoro¢no odnos kupca prema datom proizvodu i
trenutno uticu na njegove kupovne navike. Potrosac je bio zarobljen geografskim i soci-
jalnim barijerama, ogranicen na uski lokalni krug u potrazi za najboljim odnosom cena
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— kvalitet. Informacije o cenama, troS§kovima i taksama su mogle biti skrivene od kupaca,
omogucavajudi formiranje profitabilne tzv. informacione asimetrije u korist prodajnih
organizacija. Ovde ¢emo pod informacionom asimetrijom podrazumevati svaki dis-
paritet u relevantnim trzi$nim informacijama koje dele ucesnici u nekoj transakciji.

Elektronska trgovina je dovela u pitanje tradicionalno poslovno misljenje. Stoga je od
vaznosti da ukratko analiziramo jedinstvena svojstva tehnologije elektronske trgovine,
pri ¢emu se ova jedinstvenost fiksira dominantno u odnosu na tradicionalne metode
trgovine i poslovanja. Naves¢emo sedam klju¢nih svojstava e-trgovine koje je ¢ine jedin-
stvenim i globalnim fenomenom savremenog poslovanja.

1.2.1. Sveprisutnost

U tradicionalnoj trgovini, trziste je fizicko mesto na kome se obavljaju transakcije.
Sveprisutnost elektronske trgovine znaci njenu prisutnost bez ikakvih fizi¢kih i vremen-
skih ogranicenja. Trgovinu je moguce obavljati sa personalnog racunara iz kuce, sa posla,
iz automobila i td. Sa stanovista kupca, sveprisutnost znaci redukciju cene transakcija,
odnosno u opétijem razmatranju redukciju tzv. kognitivne energije, odnosno mentalne
energije potrebne za obavljanje transakcije.

1.2.2. Globalni zahvat

Tehnologija e-trgovine omogucava da prevazilazenjem geografskih, vremenskih,
kulturologkih i nacioanlnih barijera, veli¢ina trzista e-trgovine bude potencijalno jednaka
celokupnoj svetskoj on-line populaciji, koja je u 2010.godine iznosila oko 1,97 milijardi
korisnika, §to predstavlja oko 28,7% od ukupne svetske populacije od oko 6,85 milijardi
ljudi [4].

1.2.3. Univerzalni standardi

Tehnicki standardi Interneta, na kojima se dominantno zasniva e-trgovina su uni-
verzalni standardi, zajednicki za sve nacije i sve drzavne zajednice na planeti. Ovim se
znatno snizavaju tzv. pristupni trskovi trzistu, odnosno cena koju prodavci moraju platiti
da bi izneli svoje proizvode na jedno trziste. Univerzalni standardi sniZavaju i cenu pre-
trage trzista, tj. napor koji treba napraviti da bi se na trzistu pronasla adekvatna ponuda.
Kreiranjem jedinstvenog, sveobuhvatnog svetskog trzista na kome se opis i cena prouz-
voda mogu jednostavno i jeftino prezentovati svim ucesnicima trgovine, nalaZenje najpo-
voljnije cene jednog proizvoda postaje jednostavno, brzo i jeftino. Tehnologija elektron-
skog trgovanja prvi put u istoriji obezbeduje lako nalazenje svih dobavljaca, cena i uslova

dostave zadatog proizvoda bilo gde u svetu.
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SL1.2.2. Zavisnost informacionog bogatstva i dostupnosti za tradicionalne i Internet tehnologije.
IZVOR: Evans and Wurster, 1997.

1.2.4. Informaciono bogatstvo

Informaciono bogatstvo se odnosi na kompleksnost i sadrzajnost neke poruke.
Tradicionalno trziste, oslonjeno na klasicne maloprodajne prodavnice poseduje veliko
informaciono bogatstvo, koje obezbeduje personalizovanu prodaju licem u lice, uz sve
prigodne audiovizuelne znake. Informaciono bogatstvo tradicionalnog trzista, ¢ini ga
izuzetno snaznim trzi$nim okruzenjem. Pre razvoja Weba postojao je trade-off izmedu
informacionog bogatstva i dostupnosti. Sto je ve¢i auditorijum dostupan, poruke koje im
se mogu uputiti su informaciono siromasnije, videti sl.1.2.2.

1.2.5. Interaktivnost

Tehnologije e-trgovine su interaktivne u smislu dvosmernog komuniciranja izmedu
prodavca i kupca. Interaktivnost omogucava on-line prodavcu angazovanje kupca slicno
onom koje se postize prodajom lice u lice, ali na znatno globalnijoj i masovnijoj osnovi.

1.2.6. Informaciona gustina

Pod informacionom gustinom ¢emo podrazumevati ukupnu koli¢inu i kvalitet infor-
macija dostupnih svim ucesnicima na trzistu. Internet i Web tehnologije znatno uvecavaju
informacionu gustinu. Uz redukciju cene prikupljanja, memorisanja, obrade i prenosa
informacija, ove tehnologije istovremeno povecavaju protok, tacnost i dostupnost infor-
macija, ¢ine¢i ih korisnijim i znacajnijim vise nego ikad do sada. Ovo je dalje rezultovalo
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u bogatstvu, niskoj ceni i visokom kvalietu dostupnih informacija. Povecanje informa-
cione gustine dovelo je do niza promena u poslovanju. Na elektronskom trzi$tu, cene i
troskovi su postali mnogo transparentniji. Od povecanja informacione gustine imaju ko-
risti i prodavci. On-line prodavci mogu saznati sada mnogo vise podataka o kupcima, $to
im omogucava segmentaciju trzi$ta na grupe koje su u stanju da plate razli¢itu cenu za isti
proizvod.

1.2.7 Personalizacija-kastomizacija

Personalizacija je usmeravanje marketinskih poruka na imenovane pojedince, uz
adaptaciju poruka tako da sadrze uvazavanje njihovih interesa, procenjenih na osnovu
prikupljenih podataka o proslim kupovinama. Nove tehnologije omogucavaju i kasto-
mizaciju, odnosno promenu isporucenih proizvoda ili servisa u skladu sa korisnikovim
preferencijalima, ponasanju ili eksplicitno izrazenim Zeljama. Uz interaktivhu prirodu
tehnologije e-trgovine, veliki broj informacija o potro$a¢ima moze biti prikupljen u tre-
nutku obavljanja trgovine. Sa porastom gustine informacija, veliki broj informacija o
potro$acevim prethodnim kupovinama i pona$anju moze biti uskladisten i koris¢en od
strane onlajn trgovaca. Rezultat je nivo personalizacije i prilagodavanja zahtevima koji je
nezamisliv uz postojece trgovinske tehnologije. Na primer, ono sto gledamo na televiziji
mozemo oblikovati jednostavnim izborom kanala, ali ne mozemo menjati sadrzaj kanala
koji je izabran. Nasuprot tome, Wall Street Journal Online omogucava da se izabere tip
novosti koje pretplatnik Zeli da vidi na prvoj stranici kada pristupi elektronskoj verziji
ovih novina [5].

E-trgovina i digitalna trzista koje ona stvara, obecavaju da ¢e se ostvariti neke korenite,
do sada nevidene promene u trgovini. Jedna od tih promena, na primer, verovatno ¢e biti i
veliko smanjenje informacione asimetrije medu svim ucesnicima na trzistu (potrosacima
i trgovcima). U proslosti, trgovci i proizvodaci su bili u moguénosti da sprece potrosace
u saznavanju o njihovim tro$kovima, strategijama cenovnih diskriminacija i profitima
od prodaje. Ovo postaje teze ostvarivo kod e-trgovine, i ukupno trziste potencijalno ¢e
postati viSe cenovno konkurentno. S druge strane, jedinstvene dimenzije tehnologije
e-trgovine nabrojane u Tabeli 1.2.1 takode ukazuju na mnoge nove moguénosti mar-
ketinga i prodaje. Skup interaktivnih, personalizovanih i bogatih poruka postaje ostvar-
ljivo isporucivati segmentiranim, ciljnim potros$ackim grupama. Tehnologije e-trgovine
omogucavaju trgovcima da znaju mnogo vise o potrodacima i da koriste ove informacije
efektivnije nego $to je to ikad bilo moguce u proslosti. Da bi stvari bile jo$ sloZenije, ove
iste tehnologije omogucavaju trgovcima da znaju o ostalim trgovcima vise nego $to je to
ikad ranije bilo moguce.

U Tabeli 1.2.1. sumarno je prikazano svih sedam karakteristika e - trgovine, uporedo
sa njihovim poslovnim znacajem.
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SEDAM JEDINSTVENIH OSOBINA TEHNOLOGIJE E-TRGOVINE

DIMENZIJA TEHNOLOGIE
E-TRGOVINE

POSLOVNI ZNACAJ

Sveprisutnost — Internet/ mrezna
tehnologija je dostupna svuda: na
poslu, kod kuée, i na drugim mesti-
ma, preko mobilnih uredaja, u bilo
koje vreme

TrziSte se prosiruje van tradicionalnih granica i uklo-
njeno je sa vremenske i geografske lokacije. “Trzisni
prostor” (marketspace) je stvoren; kupovina se moze
dogoditi bilo kada. Pogodnosti za potrosaca su po-
boljsane, troskovi kupovine su sniZeni

Globalna dostupnost — Tehnologija
prelazi nacionalne granice, Sirom
planete

Trgovina je omogucena van kulturnih i nacionalnih
granica bez ikakvih izmena. “TrziSni prostor” poten-
cijalno ukljucuje milijarde potrosaca i milione predu-
zeca, Sirom sveta

Univerzalni standardi — Postoji jedan
skup tehnoloskih standarda, naime,
Internet standarda

Postoji jedan skup tehnickih i medijskih standarda Si-
rom sveta

Bogatstvo — Video, audio i tekstuel-
ne poruke su moguce

Video, audio i tekstuelne marketinske poruke su
uklju¢ene u pojedinac¢nu marketing poruku i potro-
Sacko iskustvo

Interaktivnost — Tehnologija funkcio-
nise kroz interakciju sa korisnikom

Potrosaci su ukljuceni u dijalog koji dinamicki prilago-
dava iskustvo samom pojedincu i ¢ini potroSaca uce-
snikom u procesu isporuke dobara trzistu

Gustina informacija — Tehnologija
snizava informacione troskove i
podize kvalitet

Troskovi obrade i skladistenja informacija i troSkovi
komunikacije su znacajno snizeni, dok se opticaj, tac-
nost i blagovremenost znacajno poboljsavaju. Infor-
macije postaju obilne, jeftine i precizne

Personalizacija / Prilagodavanje
zahtevima — Tehnologija dozvoljava
da personalizovane poruke budu
isporucene kako pojedincima tako i
grupama

Personalizacija marketinskih poruka i prilagodavanje
proizvoda i usluga zahtevima zasnovanim na osobina-
ma pojedinca

Tabela 1.2.1 Sedam jedinstvenih svojstava tehnologije e - trgovine
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1.3. VRSTE ELEKTRONSKE TRGOVINE

Postoji veliki broj razli¢itih tipova elektronske trgovine, koje se mogu kategorisati na
razli¢ite nacine. Mi ¢emo se drzati podele koja uvazava prirodu trzi$nih odnosa, odnosno
ko je prodavac, a ko kupac. U tabeli 1.3.1 dat je sumaran pregled 5 najcesc¢ih vrsta e —
trgovine.

GLAVNE VRSTE E-TRGOVINE

VRSTE E-TRGOVINE PRIMER
B2C — Business to Consumer, Amazon.com je opsti prodavac koji prodaje potrosacke pro-
Preduzece ka Potrosacu izvode, kupcima u maloprodaji
B2B — Business to Business, eSteel.com je berza industrije ¢elika koja nudi elektronsko
Preduzece ka Preduzecu trziste proizvodacima i kupcima celika

C2C — Consumer to Consumer, | eBay.com nudi trZiSni prostor gde potrosaci mogu licitirati ili
Potrosac ka Potrosacu direktno prodavati robu drugim potrosacima

Gnutella je softverska aplikacija koja omogucava potrosaci-
ma da medusobno razmenjuju muziku, bez uplitanja stvara-
oca trziSta kao u C2C e-trgovini

P2P — Peer to Peer,
Pojedinac ka Pojedincu

Bezi¢ni mobilni uredaji, kao PDA (personal digital assistant,
licno digitalno pomagalo) ili mobilni telefoni, mogu biti ko-
riS¢eni za obavljanje trgovinskih transakcija

M-trgovina,
Mobilna trgovina

Tabela 1.3.1. Glavne vrste e-trgovine
1.3.1. B2C (Business to Consumer) e-trgovina

Najcesci oblik e-trgovine u kome on-line preduzec¢a pokusavaju da privuku individu-
alne kupce. Iako je udeo B2C srazmerno mali u ukupnoj e-trgovini, oko 230 milijardi $
u 2010.godini, iskazuje konstantni eksponencijalni rast od pojave 1995. godine [6]. U
okviru B2C postoji niz podkategorija, kao $to su portali, on-line prodavnice, provajderi
sadrzaja, transakcioni brokeri, kreatori trzista i provajderi usluga.

1.3.2. B2B (Business to Business) e-trgovina

B2B elektronska trgovina, u kojoj preduzeca trguju sa drugim preduze¢ima, najveca
je forma elektronske trgovine, sa oko 3 800 milijardi $ transakcija u 2010. godini. U istoj
godini je ukupna trgovina ovog tipa, bez obzira na tehnolo$ku osnovu iznosila oko 15 000
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milijardi $, tako da elektronska komponenta ovog tipa trgovanja ima izuzetan potenci-
jal rasta, [6]. Dominantna vrsta B2B elektronske trgovine se odnosi na razmene izmedu
preduzeca, mada su se razvili i drugi oblici trgovine, kao $to je e-distributerstvo, B2B
servis provajderi, ma¢markeri, infomedijatori i td.

1.3.3. C2C (Consumer to Consumer) e-trgovina

U ovom tipu elektronske trgovine individualni kupci vr$e direktnu medusobnu kupo-
prodaju, uz pomo¢ marketmejkera, kao §to je npr. sajt eBay.com. U ovom tipu trgovine
potro$ac priprema proizvod za trziste, stavljajuci ga na aukciju ili prodaju, uz oslanjanje
na market mejkera u formiranju kataloga proizvoda, obezbedivanju alata za pretragu, kao
i kompletiranje transakcije, naplate i dostave.

1.3.4. P2P (Peer to Peer) tehnologija

Peertopeertehnologija omogucava Internetkorisnicimarazmenufajlovaitracunarskih
resursa direktno, bez posrednika ili nekog centralnog Web servera. Npr. Gnutella je peer
to peer softverska aplikacija koja omogucava korisnicima direktnu razmenu muzickih
sadrzaja, po pravilu bez ikakvih naplata. Pocev od 1999. godine preduzetnici i investitori
su pokusali da razlicite aspekte tehnologije pojedinac-ka-pojedincu e-trgovini. Napster.
com, koji je osnovan radi pomaganja Internet korisnicima u pronalazenju i onlajn razme-
ni MP3 muzickih fajlova, mozda je najpoznatiji primer P2P e-trgovine. U 2000. godini,
Recording Industry of America, trgovinska organizacija najve¢ih kompanija za snimanje,
uspesno je tuzila Napster za naruSavanje zakona o pravima kopiranja, dozvoljavanjem
¢lanovima Napstera da razmenjuju autorski zasticene muzicke numere bez nadoknade
nosiocima autorskih prava.

1.3.5. M - trgovina

Mobilno trgovanje ili m-trgovanje se odnosi na upotrebu bezi¢nih digitalnih uredaja
u cilju obavljanja transakcija na Webu. Tipi¢ni terminalni uredaji su mobilni telefon ili
Palm rac¢unari. Nakon uspostave konekcije, mobilni potrosa¢ moze da obavi vise razlicitih
transakcija, kao $to su trgovina akcijama, poredenje cena, bankarske transakcije, rezer-
vacije putovanja, i td.
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1.4. RAST InternetA I WWW SERVISA

Nezaustavljive tehnoloske snage koje stoje iza e-trgovine su Internet i jedan od na-
jrasprostranjenijih njegovih servisa - World Wide Web (WWW). Bez ove dve tehnologije,
e-trgovina kakvu danas znamo bi bila namoguca. Internet je svetska mreza ra¢unarskih
mreza izgradena prema zajednickim standardima zasnovanim na TCP/IP protokolu.
Stvoren u kasnim 1960.-im da bi povezao mali broj velikih (mainframe) racunara i nji-
hovih korisnika, Internet se od tada razvio u najvecu svetsku mrezu, povezujuci na sto-
tine miliona rac¢unara $irom sveta. Internet povezuje preduzeca, obrazovne institucije,
vladine agencije i pojedince, i pruza korsinicima usluge kao $to su e-posta (e-mail, ele-
ktronska posta), prenos dokumenata, novinske grupe (newgroups), kupovina, pretraga,
instant poruke, muzika, video, vesti i td. [7].

SL.1.4.1ilustruje jedan od nac¢ina merenja rasta veli¢ine Interneta, gde se uzima u obzir
broj host racunara (mreznih servera sa domenskim imenima). U 2000. godini je bilo pre-
ko 70 miliona hostova, dok samo deset godina kasnije ovaj broj premasuje 800 miliona,
rasporedenih u preko 245 zemalja [8].

Broj racunara u mrezi Internet
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SL 1.4.1 Rast veli¢ine Interneta, u periodu 1993-2010, meren brojem Internet hostova (servera),
koji poseduju imena domena.

Internet je pokazao izvanredne stope rasta u poredenju sa drugim elektronskim
tehnologijama iz proslosti. Radiju je bilo potrebno 38 godina da dostigne ucesce od 30
% u domacinstvima u Sjedinjenim Drzavama. Televiziji je bilo potrebno 17 godina da
postigne ucesce od 30 %. Od pronalaska grafickog korisnickog interfejsa za World Wide
Web u 1993.godini, Internetu je bilo potrebno samo sedam godina da bi postigao ucesce

od 30 % u domacinstvima u Sjedinjenim Drzavama.
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World Wide Web je najpoznatiji servis koji funcionise na infrastrukturi Interneta.
Mreza (Web) je aplikacija, koja je ucinila Internet trgovinski interesantnim i izuzetno
popularnim. Web se razvio pocetkom 1990.-ih godina i omogucava pristup stotinama
milijardi stranica ili multimedijalnih dokumenata kreiranih pomo¢u programskog jezika
HTML (HyperText Markup Language). Ove HTML stranice sadrze multimedijalne in-
formacije — ukljuc¢ujudi tekst, grafiku, animacije i druge objekte - koje su dostupne za
javnu upotrebu. Na Webu se moze pronaci sirok spektar informacija, od celokupne zbirke
javnih arhiva Komisije za vrednosne papire i razmenu (Securities and Exchange Com-
mission), do kataloga lokalne biblioteke, miliona muzi¢kih numera i video klipova. Iter-
net pre pojave Weba je prvenstveno koris¢en za tekstuelnu komunikaciju, prenos fajlova i
daljinsko prora¢unavanje. Web je uveo multimedijalne mogu¢nosti, od direktne vaznosti
za trgovinu. U sustini, Web tehnologija je dodala boju, zvuk i video Internetu, stvarajuci
komunikacionu infrstrukturu i sisteme za skladistenje informacija koji konkurisu televiz-
iji, radiju, magazinima i bibliotekama. Sadrzaj na Internetu se eksponencijalno povecava
od 1993. U 2008. bilo je izmedu 35 i 40 milijardi Web stranica, Slika 1.4.2.
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SL. 1.4.2 Rast sadrzaja na Webu Internet strane u milijardama, Izvor: Google Inc.

Za sagledavanje potencijalnih mogucnosti e - trgovine od presudne vaznosti je
dostupnost Interneta na globalnom nivou. Na S1.1.4.3. dat je prikaz porasta broja koris-
nika u periodu 1995 - 2010. godina.
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SL.1.4.3. Rast Internet korisnika na svetskom nivou u periodu 1995 - 2010. U septembru 2010
Internet koristi 1,971 milijardi ljudi, $to predstavlja oko 29% od ukupne svetske populacije.

1.5. STRUKTURA POVEZANOSTI WEB-A

Struktura povezanosti Web-a je od posebnog znacaja za razumevanje vaznih fenomena
u okviru e - trgovine. Jasno je da u fizickom svetu uspeh jedne trgovinske radnje klju¢no
zavisi od njene fizicke pozicioniranosti. Ako je njena lokacija na vrlo pose¢enim gradskim
lokacijama, uspesnost prodaje je gotovo zagarantovana. Sta je ekvivalent u virtuelnom sve-
tu e - trgovine? Nije tesko zakljuciti da je to stepen vidljivosti sajta virtuelne trgovine sa
stanovista prosecnog korisnika Interneta, koji po pravilu svoju pretragu startuje sa nekog
portala snabdevenog dobrim pretrazivacem, kao $to je Google, Yahoo, Lycos i td.
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Web podseca na veliku paukovu mrezu u kojoj se iz bilo koje tacke moze do¢i do bilo
koje druge tacke prac¢enjem odgovarajucih veza - hiperlinkova koji medusobno povezuju
pojedine Web stranice. U teoriji malog sveta o mrezama, veruje se da je svaka Web stran-
ica odvojena od bilo koje druge Web stranice sa prosecno 19 “klikova”. Teoriju malog
sveta su podrzavala ranija istrazivanja na malim uzorcima Web sajtova. Ali skorasnja
istrazivanja sprovedena zajednicki od nau¢nika iz IBM, Compagq i AltaVista, pronasla su

nesto sasvim drugo. Ovi nauc¢nici su iskoristili mreZni pretrazivac¢ “Scooter” za identifiko-
vanje 200 miliona Web stranica i pracenje 1,5 milijardi veza sa ovih stranica.

Istrazivanje je otkrilo da Web nije kao paukova mreza, ve¢ vise kao leptir-masna,
videti SL.1.5.1. Mreza oblika leptir-masne ima “¢vrsto povezanu komponentu” -cen-
tralno jezgro, ili “strongly connected component”, SCC, sastavljenu od oko 56 miliona
Web stranica. Desno od sredista je skup od 44 miliona izlaznih (OUT) stranica, kojima
se moze pristupiti iz centra, ali koje ne omogucavaju povratak u centar. Izlazne strane
su uglavnom korporacijske intranet i ostale mrezne stranice koje su dizajnirane da vas
zarobe na sajtu kada mu pristupite. Levo od sredista je skup od 44 miliona ulaznih (IN)
stranica sa kojih mozete do¢i u centar, ali na koje ne mozete do¢i iz centra. Ovo su skorije
stvorene, “novajlijske” - newbie stranice, ka kojima jo$ nije povezana vecina centralnih
stranica. 43 miliona stranica su razvrstane kao “hvataljke” (tendrils), koje niti vode ka
centru, niti im se moze pristupiti iz centra. Ipak, stranice hvataljke mogu biti povezane sa
ulaznim i izlaznim stranicama. U nekim slucajevima, hvataljke vode jedna ka drugoj bez
prolaska kroz centar. Ova vrsta stranica se naziva cevima. Kona¢no, 16 miliona stranica
je potpuno odvojena od svih ostalih stranica.

Hvataljke
43 millona tvorova

Centralno jezgro
56 miliona
tvorova

44
miliona
dvarova

44
miliona
Svorova

~

Cevi

OQ\{\

' Nepovezani..

delovi

SL1.5.1. Sematska struktura Weba: Izvor: www.searchengineposition.com/Articles/bowtie.html

Slika Weba dobijena ovim istrazivanjem se dosta razlikuje od ranijih izvestaja i
misljenja. Trvrdnje da je najveci broj parova mreznih stranica razdvojen sa velikim bro-
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jem veza, skoro uvek ispod 20, kao i da broj veza eksponencijalno raste sa povecanjem
Web-a, nisu podrzane ovim istrazivanjem. U stvari, postoji $ansa od 75 % da ne postoji put
izmedu jedne nasumice izabrane stanice i neke druge. Sa ovim znanjem postaje jasno zasto
najnapredniji pretraziva¢i Weba indeksiraju samo 6 miliona Web sajtova, kada je njihov
ukupan broj daleko veci. Ve¢ina Web sajtova ne moze biti pronadena od pretrazivaca jer
njihove stranice nisu dobro povezane ili spojene sa centralnim jezgrom. Iako prihodi e-
trgovine delimi¢no zavise od mogu¢nosti potrosaca da pronadu Web sajtove koris¢enjem
pretrazivaca, menadZzeri Web sajtova moraju preduzeti posebne postupke da bi obezbedi-
li da njihove stranice budu deo povezanog centralnog jezgra. Jedan od nacina da se ovo
postigne je da se obezbedi da Web sajt ima $to je moguce vise veza prema i od ostalih bitni-
jih sajtova, narocito onih sajtova koji ¢ine centralno jezgro.

1.6. POREKLO I RAST E-TRGOVINE

Tesko je precizno odrediti kada je tacno pocela e-trgovina. Postoji mnogo oblika
koji su prethodili e-trgovini. U kasnim 1970.-im godinama farmaceutska firma Baxter
Healthcare je pokrenula uprosceni oblik B2B e-trgovine koristeci telefonski zasnovane
modeme koji su omogucavali bolnicama da narucuju robu od Baxtera. Ovaj sistem je
kasnije tokom 1980.-ih prosiren u PC zasnovani sistem daljinskih narudzbi i u velikoj
meri je kopiran $irom Sjedinjenih Drzava, mnogo pre nego sto je Internet postao poslov-
no okruzenje. Standardi Elektronske razmene podataka (Electronic Data Interchange,
EDI) su razvijeni u 1980.-im, §to je omogucilo firmama da razmenjuju trgovinska doku-
menta i obavljaju digitalne transakcije preko privatnih mreza.

U B2C sektoru, prvi digitalni sistem transakcija velikih razmera je razvijen u Fran-
cuskoj u 1981. godini. Francuski Minitel je bio video-tekstualni sistem koji je kombi-
novao telefon sa 20 centimetarskim (8 in¢nim) ekranom. Do sredine 1980.-ih naprav-
ljeno je vise od 3 miliona Minitela, a danas ih ima oko 15 miliona u upotrebi $irom
Francuske. Preko 25.000 razli¢itih usluga moze biti pronadeno na Minitelu, ukljucujuci
agancije za rezervisanje i prodaju karata, turisticke usluge, prodaju proizvoda na malo
i onlajn bankarstvo. Roba i usluge se placaju putem mesec¢nog telefonskog racuna. Ni
jedan od takvih sistema koji je prethodio, nije imao funkcionalnost Interneta. Kada danas
razmisljamo o e-trgovini, ona je neraskidivo vezana za Internet i pocinje 1995. godine, od
pojave prvih banera (reklama) postavljenih od ATT, Volvo, Sprint i drugih, na Hotwired.
com krajem oktobra 1994. i prvom prodajom banerskog oglasnog prostora od Netscape
i Infoseek pocetkom 1995. godine. Od tada, e-trgovina je najbrze rastuci oblik trgovine
u Sjedinjenim Drzavama. Na SI 1.6.1 i 1.6.2 predstavljen je razvoj B2C e-trgovine i B2B
e-trgovine u periodu od 1995. do 2009. godine sa prognozom do 2013. godine.

Oba grafikona prikazuju visoko stopu rasta, ali treba primetiti da dolarski iznosi B2B

e-trgovine izrazito nadmasuju one od B2C.
OSNOVE ELEKTRONSKE TRGOVINE



400

350

300 /
250 /

Revenue (Billions)

s e =
e
200 /
150 / /
100 -l
- /
50 i
o
R /
o Lo—o—
1995 1996 1997 1996 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Year

Sl. 1.6.1 Rast B2C e-trgovine Izvor: U.S. Census Bureau, 2009.

U pocetnim godinama B2C e-trgovina se utrostrucavala ili udvostrucavala svake go-
dine. Ova eksplozivna stopa rasta je kasnije smanjena. U budu¢im godinama se ocekuje
da e-trgovina raste po stopi od 45 % do 55 % godisnje, sa sezonskim vrhuncima koji
pokazjuju vece prihode u poredenju na prethodnu godinu. [6]

Revenue (Trillions)
-9

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013
Year

SL 1.6.2 Rast B2B e-trgovine. B2B trgovina je desetostruko ve¢a od B2C trgovine. Izvor: U.S.
Census Bureau, 2009.

Iako je e-trgovina u mnogim pogledima nova i razlicita, bitno je takode razmatrati i
buducnost e-trgovine. Internet i Web su samo dve od mnogih tehnologija koje su znacajno
promenile trgovinu u Sjedinjenim Drzavama i Sirom sveta. Svaka od ovih tehnologija je
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stvorila nove poslovne modele i strategije dizajnirane tako da pretvore tehnoloske ino-
vacije u poslovne prednosti i profit. Bila je pracena eksplozivnim pocetnim rastom, za
koji je karakteristicna pojava hiljada novostvorenih preduzetnickih kompanija, $to je na-
knadno praceno njihovim smanjenjima, a zatim i dugoro¢nim uspes$nim iskoris¢avanjem
tehnologija od firmi koje su uspele da se dokazu. U slucaju automobila, na primer, u 1915.
je bilo preko 250 proizvodaca automobila u Sjedinjenim Drzavama. Do 1940. bilo ih je
pet. U slucaju radija, u 1925. je bilo preko dve hiljade radio stanica $irom Sjedinjenih
Drzava, ve¢ina je emitovala za obliznja domacinstvima i bila je vodena od strane amatera.
Do 1990. je bilo manje od 500 nezavisnih stanica. Postoji mnogo razloga za verovanje da
¢e e-trgovina pratiti slican obrazac.

Iako je e-trgovina rasla eksplozivno, nema garancije da ¢e nastaviti da se razvija po
ovim stopama i mnogo je razloga za verovanje da ce rast e-tgovine dosti¢i vrhunac kada
se suoci sa sopstvenim bitnim ogranicenjima. Na primer, B2C e-trgovina ¢ini jo§ uvek
mali deo (oko 1 %) od ukupnog maloprodajnog trzista. Sa sadasnjom stopom rasta, uku-
pna B2C e-trgovina Ce se priblizno izjednaciti sa godi$njim prihodom kompanije Wal-
Mart - najve¢im i najuspesnijim svetskim prodavcem na malo.

1.7. MOGUCA OGRANICEN]JA RASTA B2C E -TRGOVINE

Postoji nekoliko ogranicenja B2C e-trgovine koja potencijalno mogu da limitiraju
njenu stopu rasta i njenu krajnju veli¢inu. Tabela 1.7.1 opisuje neka od ovih ogranicenja.

OGRANICENJA RASTA E-TRGOVINE

OGRANICAVAJUCI FAKTOR

KOMENTAR

Domacinstva

Trenutno 72 % domacinstava imaju PC

Skupa tehnologija

Koriséenje Interneta zahteva PC od 400 $ (najmanje)i 10-60 S
mesecno za troskove prikljucivanja

SloZeni softverski interfejs

Koris¢enje mreZe zahteva instalaciju sloZzenih operativnih si-
stema i skupa aplikacija kojima je mnogo teZe upravljati nego
televizorom ili telefonom

Skup sloZenih vestina

Vestine neophodne za efektivno koris¢enje Interneta i e-trgo-
vine su mnogo sloZenije nego recimo kod televizije ili novina

Neprestana kulturna
privlaénost fizickih trzista
i tradicionalnih iskustava
kupovine

Za mnoge, kupovina je kulturni i drustveni dogadaj gde se ljudi
direktno srecu sa trgovcima i ostalim potrosacima. Ovo isku-
stvo se joS ne moze kopirati u digitalnoj formi

Neprestana globalana
nejednakost koja ogranicava
pristup telefonima i licnim
kompjuterima

Vecina stanovniStva nema telefonske usluge, PC, ili mobilni te-
lefon

Tabela 1.7.1. Neki faktori ograni¢enja rasta e-trgovine
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Neka od ovih ograni¢enja mogu biti uklonjena u narednoj deceniji. Na primer,
verovatno je da ce se cena PC opdati u godinama koje dolaze. Ovaj detalj, udruzen sa
u poboljsanjima mogucnosti kao §to je spajanje sa televizijom, pristup bibliotekama za-
bavnih filmova zasnovan na plati-pa-gledaj metodi i druga softverska poboljsanja, ce
verovatno povecati stepen prodora medu domacinstva u SAD, na nivo prodora kablovske
televizije (oko 80 %). PC operativni sistemi ce se takode verovatno sa sadagnjih Windows
platformi razviti u pravcu mnogo jednostavnijih panela, sli¢nih interfejsu prisutnom na
Palm uredajima veli¢ine dlana.

Najznacajnija tehnologija koja moze umanjiti barijere pristupa Internetu je bezi¢na
mreza. Trenutno je u upotrebi oko 285 miliona bezi¢nih telefona u Sjedinjenim Drzavama,
$to predstavlja gotovo 91% ukupne populacije. Na svetskom nivou broj korisnika mo-
bilnih telefona iznosi 5 milijardi ili oko 67% ukupne svetske populacije [9].

Neka od ograni¢enja navedenih u Tabeli 1.7.1 ¢e verovatno opstati. Na primer, veoma
je malo verovatno da ¢e se iskustvo digitalne kupovine bilo kad izjednaciti sa drustvenim
i kulturnim iskustvom koje mnogi o¢ekuju od tradicionalnog okruzenja za kupovinu.
Dalje, vecina svetskog stanovnistva ne¢e moci da pristupi Internetu zbog ogranic¢enog
pristupa tehnologiji i jezi¢kih prepreka. Verovatno je da ce uticaj tehnoloskih ogranicenja
rasta e-trgovine vremenom opadati, a da ¢e drustvena i kulturna ogranicenja ostati i dalje
znacajan faktor u ograni¢avanju rasta e-trgovine.

1.8 E-TRGOVINA I

Iako je e-trgovina skorasnja pojava iz 1990.-ih, ona ve¢ ima svoju istoriju. Istorija
e-trgovine moze biti podeljena u dva perioda koje nazivamo E-trgovina I i E-trgovina
IT [10], [11]. E-trgovina I je period eksplozivnog rasta, koji je poceo u 1995. sa prvom
$irokom upotrebom mreze za reklamiranje proizvoda i zavr$io se u 2000. kada je doslo
do sloma vrednosti “tacka.com” (dot.com) kompanija na trzistu akcija. E-trgovina II je
pocelo u januaru 2001., do kada se odigralo otreznjujuce preispitivanje e-trgovinskih
kompanija i vrednosti njihovih akcija. Svaki od ovih perioda e-trgovine karakterise skup
vizija i pokretackih faktora.

E-trgovina I je bilo jedno od najeufori¢nijih vremena u Americkoj trgovinskoj istoriji.
Osnovano je na hiljade dot.com kompanija, podrzanih sa preko 125 milijardi $ finansij-
skog kapitala. To je bio jedan od najvecih izliva ulagackog kapitala u istoriji Sjedinjenoih
Drzava. Za informaticare, E-trgovina I je period intenzivnog uvodenja u praksu niza in-
formacionih tehnologija koje su razvijane tokom perioda od cetrdeset godina, ukljucu-
juci Internet i PC tehnologiju, lokalne i regionalne racunarske mreze. Vizija se odnosila
na op$te komunikaciono i racunarsko okruzenje, kome bi svako mogao da pristupi, koga
ne bi kontrolisala ni jedna nacija, ve¢ je slobodno za sve. Verovali su da bi Internet i e-
trgovina koja je ponikla na ovoj infrastrukturi, trebali da ostanu samo-upravljano i samo-
regulisano okruZzenje.
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Za ekonomiste, e-trgovina je povecala $anse za ostvarenje savrSenog Bertrand trzista -
trzista gde su cene, troskovi i kvalitetne informacije podednako dosupne, gde se prakticno
neogranicen skup dobavljaca medusobno takmici i gde potrosaci imaju pristup svim
bitnim trzi$nim informacijama $irom sveta. Trgovci bi zauzvrat imali podednak direk-
tan pristup stotinama miliona potrosaca. U ovom priblizno savr§enom informacionom
trziSnom prostoru, transakcioni troskovi bi se znatno smanjili, jer troskovi potrage za
cenama, opisima proizvoda, nagodbama o placanju i troskovi izvr§enja narudzbine,
bi se dramati¢no snizili. Novi “kupovni bot” programi (programi za podrsku) bi auto-
matski pretrazivali celokupni Web radi pronalazenja najbolje cene i vremena isporuke.
Za trgovce, troskovi potrage za potroSa¢ima bi takode opali - umanjujuci potrebu za
nepotrebnim reklamiranjem. Cene, pa ¢ak i troskovi, bili bi sve vise transparentni za
potrosaca, koji bi sada mogao da zna ta¢no i trenutno za vedinu proizvoda o svetski
najnizim tros$kovima, kvalitetu i dostupnosti. Informaciona asimetrija bi bila znacajno
smanjena. Uz trenutnu prirodu Internet komunikacija, dostupnost savremenih proda-
jnih informacionih sistema i niske troskove promene cene na Web sajtu (niski meni
troskovi, menu costs), proizvodaci bi mogli dinamicki odredivati cene svojih proizvoda
odrazavajudi trenutnu traznju. Zauzvrat, nestali bi trzi$ni posrednici (dogodila bi se dez-
intermedijacija, ukidanje posredovanja) — distibuteri, prodavci na veliko i drugi trzi$ni
¢inioci koji posreduju izmedu proizvodaca i potrosaca, pri ¢emu svaki od njih zahteva
svoj deo prihoda i podize ukupne troskove. Proizvodaci i kreatori sadrzaja bi razvili di-
rektne trzi$ne odnose sa svojim potro$acima. Rezultujuca jaka konkurencija, umanjenje
ucesca posrednika i nizi transakcioni troskovi, eliminisali bi robne marke i zajedno sa tim,
moguc¢nost monopolskih profita zasnovanih na robnim markama, geografiji ili specijal-
nom pristupu ¢iniocima proizvodnje. Cene proizvoda i usluga bi padale do tacke gde bi
cena pokrivala troskove proizvodnje plus postenu, “trzisnu stopu” zarade na kapital, plus
dodatne male isplate za preduzetnic¢ki napor, koji ne bi dugo trajao. Bile bi uklonjene ne-
pravedne konkurentske prednosti, kao i visoke zarade na investirani kapital. Ova vizija se
zove trgovina bez frikcije, friction-free, bez otpora, trenja, neslaganja.

Tokom I perioda e-trgovine ideja o trgovini bez frikcije je bila nepoznata preduzet-
nicima, njihovim finansijskim pomagacima i marketinskim profesionalcima. Za njih je e-
trgovina je predstavljala mogucnost da profitiraju daleko iznad uobicajenih zarada na in-
vesticije, daleko iznad troskova pozajmljivanja kapitala. Trgovinski prostor za e-trgovinu
je nudio mogu¢nost pristupa milionima potrosaca $irom sveta koji su koristili Internet
i mogucnost koris¢enja skupa marketingkih komunikacionih tehnologija (e-posta i Web
stranice), §to je bilo jeftino i efikasno. Ove nove tehnologije su dozvoljavale segmentiranje
trzi$ta na grupe sa razlic¢itim potrebama i cenovnom osetljivoscu, ciljajuci na segmente
utvrdenim robnim markama. Rezultat je bio precizno pojedina¢no pozicioniranje proiz-
voda i cena za svaku grupu - segment. U ovom novom trzisnom prostoru, ekstra profit bi
odlazio onom ko je prvi povukao potez (first mover) - onim firmama koje se prve pozi-
cioniraju na trzista u odredenoj oblasti i koje se brzo premestaju radi sticanja svog udela
na trzistu. Prvopotezni bi mogli brzo izgaditi baze podataka o potrosac¢ima, rano stvoriti
prepoznatljive robne marke, formirati potpuno nove distributivne kanale, a zatim odbi-
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jati konkurenciju ugradivanjem troskova prelaska (switching costs) ka njihovim kupcima.
Koriste¢i nove tehnologije, onlajn preduzeca bi mogla razviti on-line zajednice, koje nisu
dostupne tradicionalnim trgovcima. Ove potrosacke zajednice bi takode obezbedivale
dodatnu vrednost i bilo bi ih tesko kopirati od tradicionalnih trgovaca. Vlada misljnje da
kada se potrosaci jednom naviknu na kori$¢enje jedistvenog kompanijskog Web interfe-
jsa i niza njegovih odlika, ne mogu se lako prebaciti kod konkurenata.

Mrezni efekat nastaje kada svi ucesnici ostvajuju koristi zbog ¢injenice da svi koriste
iste alate ili proizvode, kao $to su na primer zajednicki operativni sistem, telefonski sis-
tem ili softverska aplikacija, ¢ija vrednost raste time §to ih vedi broj korisnika prihvata.
Preduzetnici tvrde da bi se pokrenuo ovaj proces da je neophodno da cene budu do-
voljno niske da bi privukle potrosace i odbile konkurenciju. E-trgovina je ipak potpuno
novi nacin kupovine, koji bi trebao da pruzi potrosac¢ima neke koristi u vezi troskova
posredovanja. Pretpostavlja se da je poslovanje na Webu mnogo efikasnije u poredenju sa
tradicionalnim “cigla i malter” preduzec¢ima i ¢ak i u poredenju sa direktnim po$tanskim
kataloskim poslovanjem, jer su troskovi sticanja i zadrzavanja potro$aca su znatno nizi.
Sa ovakvom dinamikom, u pocetnim fazama uc¢esc¢a na on line trzistu, broj posetilaca na
sajtu i prihodi postaju mnogo bitniji, nego zarada ili profiti. Preduzetnici i njihovi finan-
sijski pomagaci su ocekivali u I dobu e-trgovine da bi profitabilnost nastupila tek posle
nekoliko godina gubitaka.

I period e-trgovine je voden uglavnom vizijama o profitiranju na osnovu novih teh-
nologija, sa naglaskom na brzo postizanje velike trzisne uocljivosti. Izvor finansiranja su
bili venture kapitalni fondovi. Ideologija perioda naglasava neregulisani “divlje zapadni”
karakter Weba, ose¢anje da vlade i sudovi ne bi mogli ograniciti ili regulisati Internet,
da su tradicionalne korporacije isuvise spore i zarobljene u starom nacinu obavljanja
poslova, da bi mogle da postanu konkurentne e-trgovini. Mladi preduzetnici su prema
tome bili pogonska sila rizi¢nih ulaganja e-trgovine I, podrzana velikim iznosima novca
investiranim od venture kapitalista. Naglasak je bio na razgradivanju tradicionalnih dis-
tribucionih kanala i dezintermedijaciji postojecih kanala, kori§¢enjem novih ¢istih onlajn
kompanija. Na ukupnom nivou, e-trgovina I se odlikuje eksperimentisanjem, kapitali-
zacijom i hiperkonkurencijom .

1.9 E-TRGOVINA 11

Slom vrednosti trzista akcija kompanija e-trgovine I u 2000. godini je dogadaj kojim
se oznacava kraj ovog perioda. Bilo je dosta razloga za taj slom. Deo uspona tehnoloskih
akcija, narocito onih kojima je trgovano na NASDAQ trzistu, bio je o¢ekivan, zbog ogro-
mnih kapitalnih troskova za informacione tehnologije u velikim americkim firmama,
koje su dogradivale svoje interne informacione sisteme da bi odolele izazovima 2000. go-
dine (Y2K). Verovalo se da je prost prelaz sa 1999. na 2000. predstavljao znacajnu pretnju
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korporacijskim sistemima. Kada su ovi sistemi nadogradeni, kapitalni troskovi informa-
cione tehnologije su opali, obarajuci prognoze o zaradama tehnoloskih kompanija.

Drugo, poc¢etkom 2000. je postalo jasno da je telekomunikaciona industrija izgradila
suvi$ne kapaciteta za brze telekomunikacione mreze zasnovane na optickim vlaknima,
§to je dovelo do pada zarada u ovom sektoru, uz bankrotstva mnogih manjih firmi nespo-
sobnih da servisiraju dugove nastale tokom izgradnje mreza velikih brzina. Procenjeno je
da 250 milijardi $ dugova u telekomunikacionom sektoru nece biti otplaceni.

Trece, Bozi¢na sezona e-trgovine u 1999. je obezbedila manji porast prodaje nego
$to je procenjivano i jo$ bitnije, pokazala je da e-trgovina nije lak posao. Mnogi dot.com
trgovci na malo - kao $to je eToys.com - nisu mogli da isporucuju u blagovremenim ro-
kovima. Ovo je generalno poljuljalo poverenje u B2C e-trgovinu.

Cetvrto, i mozda najvaznije, vrednovanja dot.com i tehnologkih kompanija su porasla
tako visoko da su ¢ak i oni koji su pruzali pordsku postavljali pitanje da li bi zarade ovih
kompanija mogle da rastu dovoljno brzo da bi opravdale cene akcija. Neke visoko tehno-
loske kompanije su imale vrednost akcija 400 puta veci u odnosu na nivo prema njihovim
zaradama, dok su se akcije tradicionalnih firmi prodavale za 10 do 15 puta vise u odnosu
na njihove zarade. Kako se ispostavilo, ve¢ina dot.com kompanija - onih specificno po-
svecenih e-trgovini - u stvari nije imale nikakvu zaradu. Vecina je u stvari gubila novac
prikazujudi rast prihoda.

Slom trzista akcija dot.com kompanija je vodio otreznjavajucem preispitivanju buduc-
nosti e-trgovine i metoda za postizanje trzi$nog uspeha. E-trgovina II - drugi period u
evoluciji e-trgovine — poceo je u januaru 2001.

Dok II period e-trgovine zadrzava ekstremno brz tempo rasta broja potrosaca i visine
prihoda, jasno je da mnoge vizije e-trgovine razvijene tokom E-trgovine I nisu ostvarene.
Na primer, vizije ekonomista o trgovini bez frikcije jo§ nisu potpuno ostvarene. Cene
nekad jesu nize na Web-u, ali su niske cene pre svega funkcija preduzetnicke prodaje
proizvoda ispod njihovih troskova. Potrosaci su manje cenovno osetljivi nego sto je oce-
kivano; iznenadujuce ja da Web sajtovi sa najve¢im prihodima takode imaju i najvece
cene. Opstaje znacajna disperzija cena na mrezi, a koncept jednog sveta, jednog trzista
i jedne cene je oslabio kako su preduzetnici otkrivali nove nacine za diferencijaciju nji-
hovih proizvoda i usluga. Na primer, cene knjiga i CD-ova se razlikuju za ¢ak i do 50 %,
cene avionskih karata za ¢ak i do 20 %. Robne marke ostaju i dalje bitne za e-trgovinu -
potrosaci veruju nekim firmama viSe nego ostalim da ¢e na vreme biti isporucen visoko
kvalitetan proizvod. Bertrand-ov model ekstremne trzi$ne efikasnosti se jo$ nije ostva-
rio. Trgovci i marketari neprekidno uvode informacione asimetrije. Troskovi pretrage su
mozda snizeni na ukupnom nivou, ali ukupni trosak transakcije pri stvarnom obavljanju
transakcije u e-trgovini ostaje veoma visok, jer korisnici donose veliki broj novih odluka:
Dalli ¢e trgovac zaista isporuciti? Koji je vremenski okvir za isporuku? Da li trgovac zaista
ima artikal medu zalihama?. Oko 65 % e-trgovinskih kupovina su prekinute u fazi korpe
za kupovinu, zbog ovakvih potrosackih dilema. U oblastima mnogih proizvoda je lakse
telefonirati proverenom kataloskom trgovcu, nego naruciti na Web sajtu. Kona¢no, po-
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srednici nisu nestali kao §to je predvidano i veoma malo preradivaca ili proizvodaca je za-
ista razvilo jedan-na-jedan prodajni odnos sa svojim krajnjim potro$ac¢ima. E-trgovina je
stvorila mnoge nove mogu¢nosti za preprodavce u vidu prikupljanja sadrzaja, proizvoda
i usluga u okviru Web portala i time im omogucila da se predstave kao “novi” posrednici.
Yahoo.com i Amazon.com su dva primera ove vrste novih posrednika.

Prednosti prvopoteznih su se ostvarile samo kod veoma male grupe Web sajtova. Isto-
rija nas uci da su se Cesto prvopotezni pokazali gubitnicima na dugi rok. Njih na trzistu
¢esto zamenjuju ,,brzo pratece” firme, sa znacajnim finansijskim, marketingkim, pravnim
i proizvodnim sredstvima, neophodnim za razvoj zrelih trZista, $to se potvrdilo i u slucaju
e-trgovine. Jedan broj e-trgovinkih prvopoteznih kompanija, kao eToys.com, FogDog.
com (sportska roba), Furniture.com, i Eve.com (kozmeticki proizvodi), izgubili su tr-
zi$nu igru. Troskovi sticanja i zadrzavanja potrosaca su se pokazali veoma visokim, tako
da neke firme placaju i do 400 $ za sticanje pojedinacnog novog potrosaca, kao to je to
slu¢aj kod E-Trade.com i drugih firmi za finansijske usluge. Ukupni troskovi poslovanja
na Web-u - ukljucujudi troskove tehnologije, dizajna i odrzavanja sajta i troskovi neop-
hodnih skladi$ta — nisu niZi od troskova sa kojima se suocavaju najefikasnije prodavnice
od cigala i maltera. U Tabeli 1.9.1 data su komparativna poredenja nekih bitnih karakte-
ristika e-trgovine IiII.

POREDENIJE E-TRGOVINE | i E-TRGOVINE Il
E-TRGOVINA | E-TRGOVINA I

Tehnoloski vodena Poslovno vodena
Naglasak na rastu prihoda Naglasak na zaradi i profitu
Finasiranje venture kapitalom Tradicionalno finansiranje
Neregulisana Snaznija regulacija i upravljanje
Preduzetnicka Velike tradicionalne firme
Dezintermedijacija Jacanje posrednika
SavrSena trzista Nesavrsena trzista, robne marke i mrezni efekti
Ciste onlajn strategije MeSovite “klikovi i cigle” strategije
Prednosti prvopteznih Snaga strateskih pratilaca

Tabela 1.9.1 Sumarni prikaz poredenja nekih bitnih karakteristika e-trgovine Ii II.

1.10 NAUCNE DISCIPLINE KOJE SE BAVE E-TRGOVINOM

Fenomen e-trgovine je u toj meri $irok da je neophodan multi-disciplinarni pristup u
istinskom sagledavanju svih njenih fenomena. Dovoljan dokaz o sloZenosti i vaznosti ove
discipline je njen prodor u akademske sfere. Gotovo da ne postoji savremeni univeryitet u
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svetu koji danas u svoje kurikulume ne ukljucuje i predmet e-trgovina u celini ili u nekom
od njenih aspekata. Na S1.1.10.1 dat je pregled disciplina koje su direktno ukljucene u
proucavanje i razumevanje e-trgovine. Postoje dva dominantna pristupa u razumevanju
e-trgovine: tehnicki i bihevioristicki.

H Raéunarske nauke

B Nauka o upravljanju
OlInformacioni sistemi
OEkonomija

B Marketing

EMenadziment

H Finansijsije/ Raéunovodstvo
OSociologija

S11.10.1. Discipline koje se bave e-trgovinom
1.10.1.Tehnicki pristup

U okviru ovog pristupa naucnici koji se bave racunarskim naukama su zainteres-
ovani za e-trgovinu kao primer primene Internet tehnologije. Oni se bave razvojem
racunarskog hardvera, softvera, telekomunikacionih sistema i sistema zastite informa-
cionih tokova. Naucnici koji se bave menadzmentom su prvenstveno zainteresovani za
izradu matematickih modela poslovnih procesa i njihovu optimizaciju. Proucavanje e-
trgovina za njih predstavlja priliku da saznaju kako kompanije mogu koristiti Internet da
bi ostvarile efikasniju poslovnu operativnost.

1.10.2. Biheviorsticki pristup

U behivioristickom pristupu, istraziva¢i informacionih sistema su prvenstveno zain-
teresovani za e-trgovinu zbog njenih posledica na lanac vrednosti pojedinih kompanija i
industrije u celini, industrijsku strukturu i korporacijsku strategiju. Oblast informacionih
sistema obuhvata tehnicke i bihevioristicke pristupe. Na primer, tehnicke grupe unutar
specijalnosti informacionih sistema se koncentri$u na sisteme za efikasnu potragu za in-
formacijama, dizajn alata za pretrazivanje informacionih sadrzaja i ve$tacku inteligenciju.
Ekonomisti se koncentri$u na ponasanje potrosaca na Web sajtovima i na svojstva digital-
nih elektronskih trzista. Kroz obe ove oblasti, ekonomisti dele interesovanje sa poznavao-
cima marketinga, koji se fokusiraju na e-trgovinski odgovor potro$aca na marketinske i
reklamne kampanje i mogucnosti firmi da stvaraju robne marke, segmentiraju trziste, cil-
jaju na odredenu publiku i poziciraju svoje proizvode. Poznavaoci menadzmenta se foku-
siraju na preduzetnicko ponasanje i izazove sa kojima se suocavaju mlade firme koje treba
da razviju organizacione strukture u kratkim vremenskim okvirima. Poznavaoci finansija
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i ratunovodstva usredsreduju se na vrednovanje e-trgovinskih firmi i ra¢unovodstvene
postupke. Sociolozi, i u manjoj meri psiholozi, se usredsreduju na proucavanje ukupnog
stanovni$tva u vezi kori§¢enja Interneta, ulozi socijalne nejednakosti i kori$¢enju mreze
kao li¢nog i grupnog komunikacionog alata. Poznavaoci prava se interesuju za pitanja kao
§to su oCuvanje prava intelektualne svojine i privatnosti. Ni jedan ugao posmatranja ne
treba da dominira istrazivanjem e-trgovine. Pravi je izazov nauciti dovoljno o razli¢itim
nauc¢nim disciplinama u cilju shvatanja znacaja e-trgovine u svoj svojoj potpunosti.
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U toku dosadasnjeg razvoja elektronske trgovine, mnoge dot.com kompanije su nap-
ravile izvanredne uspehe i podstakle razvoj ¢itavih segmenata trzista, proizvoda i usluga.
S druge strane, jos$ je veci broj kompanija koje su izneverile oc¢ekivanja svojih investitora
i nakon pocetnih uspeha dozivele naoko neocekivani neuspeh. Da li je moguce unap-
red, pre izlaska na trzisnu arenu, imati dovoljno ¢vrstih argumenata za uspesno poslova-
nje? Da li se unapred sa dovoljnom verovatno¢om moze tvrditi da je planirani poslovni
poduhvat nerealan i da je tesko ocekivati brz povracaj ulozenog kapitala? Pazljiva analiza
pokazuje da je u vecini slu¢ajeva neuspesnog poslovanja, poslovni model kompanije bio
pogresan od samog pocetka, i obrnuto, da je biznis model uspesnih kompanija iskoristio
jedinstvene prednosti Interneta i WWW servisa obezbeduju¢i kupcima vredne proiz-
vode i usluge, zasnovane na efikasnim poslovnim procesima, daju¢i na kraju profitabilni
poslovni rezultat. Osim toga, uspe$ni biznis modeli su po pravilu posedovali vazno svo-
jstvo skalabilnosti, koje se sastoji u odrzavanju efikasnosti i profitabilnosti poslovanja sa
porastom obima poslovanja.

Sta je biznis model i zasto je od kljuéne vaznosti u celokupnom poduhvatu startova-
nja, odrzavanja i rasta jedne dot.com kompanije upozna¢emo se u ovom poglavlju. Na-
kon izlaganja najvaznijih komponenti biznis modela, sledi prikaz osnovnih biznis mod-
ela u B2C i B2B elektronskom poslovanju, kao i biznis modela elektronskog poslovanja u
nastajanju, kao §to su C2C, P2P i mobilno elektronsko poslovanje. Poglavlje se zavr§ava
analizom promena koje su nastale u poslovhom okruzenje u poslednjih petnaestak go-
dina pod uticajem Interneta i elektronske trgovine.
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2.2. POSLOVNI MODELI ELEKTRONSKE TRGOVINE

Napomenimo na samom pocetku da ¢emo podednako koristiti izraze poslovni i bi-
znis model imajudi u vidu isti pojam. Kao i u ve¢ini termina preuzetih iz engleskog jezika
oslanjanje samo na odgovarajuci prevod na srpski jezik rizikuje $ire razumevanje. Poslov-
ni (biznis) model je skup planiranih aktivnosti, odnosno poslovnih procesa, kreiranih u
cilju ostvarivanja profita na trzistu. Predstavlja centralni deo biznis plana, pod kojim se
podrazumeva dokument u kome se opisuje biznis model. Biznis model elektronske trgo-
vine koristi jedinstvene prednosti Interneta i WWW servisa u cilju sprovodenja planskih
aktivnosti za ostvarivanje $§to bolje pozicije na globalnom otvorenom trzistu elektronske
trgovine. U Tabeli 2.1. dat je pregled osam klju¢nih komponenti biznis modela bez obzira
o kojoj vrsti poslovanja se radi. Ove komponente su predlog vrednosti, model prihoda,
trziste, konkurencija, konkutrentska prednost, marketinska strategija, organizacioni raz-
voj i menadzerski tim [1].

KLJUCNE KOMPONENTE BIZNIS MODELA

Kopmponente Kljucna pitanja
Ponuda vrednosti Zasto bi kupci kupovali kod vas?
Model prihoda Kako cete zaraditi novac?
Ocekivano trziste Na koje trziste racunate i koliko je ono veliko?
Konkuretsko okruzenje Ko se jo$ nalazi na trzistu koje nameravate da zauzmete?
Konkurentska prednost Koju posebnu prednost ¢e vasa kompanija doneti na trziste?

Na koji nacin cete vrsiti promociju vasih proizvoda ili servisa u

Marketinska strategija i MA YR
cilju privlacenja kupaca?

Koji oblik organizacione strukture vase kompanije je ne-

Organizacioni razvoj = N
& ) ophodan u cilju realizacije biznis plana?

Upravljacki tim Koje vrste znanja i iskustva je potrebno da ima upravljacki tim?

Tabela 2.1. Klju¢ne komponente biznis modela

Mnogi autori smatraju da su ponuda vrednosti i model prihoda dve najvaznije kom-
ponente biznis modela, mada se pokazuje da su i ostale komponente jednake vaznosti u
proceni za$to je jedna kompanija bila uspesna ili je dozivela neuspeh.

m ELEKTRONSKA TRGOVINA



2.2.1 Ponuda vrednosti

Ponuda vrednosti zauzima centralno mesto u biznis modelu. Ovom komponentom bi-
znis modela se definiSe na koji nacin ¢e proizvodi ili usluge kompanije zadovoljiti potrebe
kupaca. U cilju razvoja, odnosno analize ponude vrednosti, neophodno je odgovoriti na
pitanje zasto ¢e kupci poslovati sa vasom a ne nekom drugom kompanijom? Sta to nudi
va$a komanija, $to druge kompanije ne nude ili ne mogu da ponude? Sa stanovista kup-
ca, ponuda vrednosti obuhvata personalizaciju i kastomizaciju ponudenih proizvoda i
usluga, smanjivanje troskova pronalazenja proizvoda i njihove cene, kao i olak$avanje
obavljanja celokupne transakcije efikasnim upravljanjem dostavom proizvoda do kupca.
Na primer, pre pojave Amazon.com kupci su morali licno da putuju do prodavnice knjiga
da bi kupili Zeljeni naslov. U mnogim slucajevima, Zeljena knjiga se nije nalazila u datoj
prodavnici i bilo je potrebno vise dana ili nedelja da se knjiga dopremi i da kupac ponovo
dode da bi je kupio. Amazon.com je omogucio kupcima kupovinu bilo koje knjige od
kuce ili radnog mesta u toku 24 sata svakodnevno, pri ¢emu je kupac odmah inform-
isan da li je trazena knjiga dostupna ili ne. Ponuda vrednosti Amazon.com je prakti¢no
neogranicen asortiman i pogodnost kupovine. Po pravilu, kompanije razvijaju svoju
ponuda vrednosti na osnovu opsteg stanja na trzistu i trendova u zahtevima kupaca za
odredenim proizvodima ili servisima.

2.2.2 Model prihoda

Model prihoda u okviru biznis plana opisuje nac¢ine na koje ¢e kompanija ostvarivati
prihode, generisati dobit i superioran pvraéaj ulozenog kapitala. Cesto se ova komponen-
ta naziva i finansijski model. Da bi smo jednu kompaniju smatrali uspesnom poslovnom
organizacijom, nije dovoljno samo da ostvaruje profit, ve¢ je potrebno da ostvaruje pri-
hode vece od odgovarju¢ih alternativnih investicija. Kompanije koje ne prolaze ovaj test,
po pravilu nestaju sa trzista. Iako su do sada razvijeni veoma razli¢iti modeli prihoda,
ve¢ina kompanija se oslanja na jedan ili neku kombinaciju slede¢ih osnovnih modela:
model reklamiranja, model pretplata, model transakcionih provizija, model prodaje i
afilacioni (partnerski) model.

U modelu reklamiranja Web sajt elektronske trgovine, koji svojim posetiocima pruza
mogucnost kupovine proizvoda, usluga ili sadrzaja, istovremeno obezbeduje reklamni
prostor drugim komapnijama i za tu uslugu dobija odgovarajuce provizije. Oni Web sa-
jtovi koji su u stanju da privuku i zadrze veliki broj posetilaca, ili ¢iji su posetioci visoko
specijalizovani i diferencirani u odnosu na generalnu populaciju, u poziciji su da svoje
usluge reklamiranja napla¢uju po vi$im cenama. Npr. Yahoo.com ostvaruje znacajan deo
svojih prihoda prodajom prostora za reklamne banere na Web stranicama svojih sajtova.
Ovaj model je i dalje primarni izvor prihoda Web baziranog poslovanja.
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U model prihoda od pretplata Web sajt koji nudi sadrzaje ili servise svojim korisnici-
ma, naplacuje pretplatu koja omogucava pristup nekim ili svim ovim sadrzajima ili ser-
visima. Pretplate su po pravilu mese¢ne, polugodisnje ili godi$nje. Iskustvo pokazuje da
generalni korisnici Interneta ne vole pretplate. Odavde sledi da model prihoda zasnovan
na ovom mehanizmu moze biti uspesan samo ako se sadrzaj koji se nudi dozivljava kao
nosilac izuzetne dodatne vrednosti, kao premijum koji se ne moze naci lako na nekom
drugom mestu ili zameniti ne¢im drugim. Npr. Yahoo.com nudi mese¢nu pretplatu po
ceni $9.95 za tzv. Yahoo Platinum, koja omogucava pristup CNN, NASCAR trkama, ABC
vestima i nekim drugim video sadrzajima.

Umodelu transakcionih provizija kompanija dobija proviziju na osnovu omogucavanja
ili izvr§enja transakcija. Npr. eBay.com formira onlajn aukcijsko trziste i na osnovu toga
dobija provizije od prodavca koji je na osnovu toga ostvario prodaju. E-Trade.com je on-
lajn broker berzanskih akcija koji dobija provizije na osnovu svake berzanske transakcije
obavljene u ime nekog kupca, SL.2.2.1.

Model prodaje obezbeduje kompaniji prihode na osnovu prodaje kupcima roba, in-
formacija ili servisa. Amazon.com je primer kompanije koja izmedu ostalih ima i ovaj
model prihoda.

Web sajtovi koji imaju afilacioni model prihoda, dobijaju proviziju ukoliko kup-
ci upuceni sa tog sajta na partnerski sajt, obave bilo koju poslovnu transakciju. Na
primer MyPoints.com ostvaruje prihode tako $to usmeravaju potencijalne kupce ka
odgovaraju¢im kompanijama. Ako kupci prihvate ponudu i izvrse kupovinu, dobijaju
odgovarajuci broj poena, koje zatim mogu da upotrebe za naredne kupovine, a MyPoints.
com dobija odgovarajucu proviziju.
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2.2.3 Ocekivano trziste

Ocekivano trziste se odnosi na trziste na koje se racuna, kao i na ukupne potencijalne
finansijske resurse ostvarljive na tom trzistu. Ocekivano trziste se deli na manje trzi$ne
nie. Realno ocekivano trziste se defini$e na osnovu potencijalnih prihoda u svakoj od
trzi$nih niSa na kojoj kompanija ima nameru da konkurise.

2.2.4 Konkurentsko okruZenje

Konkurentsko okruzenje se odnosi na kompanije koje prodaju sli¢cne proizvode i
posluju na istom trzistu. Ono obuhvata i prisustvo substitucionih proizvoda, kao i po-
tencijalno novih igraca na trzistu. Odredeno je sa vise razlic¢itih faktora, kao $to su broj i
veli¢ina aktivne konkurencije, udeo konkurencije u ukupnom zajedni¢kom trzistu, koliko
je konkurencija profitabilna i kolike su cene njihovih proizvoda. Konkurencija moze biti
direktna i indirektna. Direktni konkurenti su kompanije koje prodaju sli¢ne proizvode i
usluge na istom segmentu trzista. Na primer Travelocity.com i Priceline.com su direk-
tni konkurenti posto obe kompanije prodaju identi¢an proizvod - jeftine avionske karte.
Indirektni konkurenti su kompanije koje mogu biti ¢ak i u razli¢itim industrijskim gra-
nama, ali njihovi proizvodi mogu biti zamena jedni drugima. Na primer proizvodaci au-
tomobila i avionske kompanije posluju u razli¢itim industrijama, ali i dalje su medusobno
indirektni konkurenti buduéi da kupcima nude alternativna transportna sredstva.

Postojanje velikog broja kompanija u nekom trziSnom segmentu moze biti znak
da je trziSte zasiceno i da je na njemu tesko ostvariti profit. S druge strane, nedostatak
konkurencije moze biti ili znak nepopunjenog segmenta trzista koga treba sto pre osvojiti
ili pak posledica neuspeha prethodnih pokusaja da se na tom segmetu ostvari profit.

2.2.5 Konkurentska prednost

Jedna kompanija postize konkurentsku prednost ako uspe da proizvede superiorni
proizvod i/ili iznese proizvod na trziste po nizoj ceni od vecine ili svih konkurenata [2].
Kompanije se takmice i u pogledu obuhvata trzista, koje u tom pogledu moze biti lokalno
ili globalno. Kompanije koje su u stanju da ponude superiorne proizvode po najnizoj ceni
na globalnom trzi$tu su u najvecoj prednosti. Konkurentska prednost se ostvaruje tako sto
kompanije na neki nacin ostvaruju diferencijalni pristup faktorima proizvodnje, za razliku
od konkurentskih kompanija kojima to ne polazi za rukom. Na primer, takve kompanije
su mozda dobile posebno povoljne uslove od dobavljaca, prevoznika ili su imale pristup
jeftinoj radnoj snazi. U istoj meri to mogu biti faktori sasvim druge prirode, kao $to su
vece iskustvo i znanje ili lojalnija radna snaga. Konkurentska prednost se moze ostvariti i
na osnovu posedovanja patentnih prava od znacaja za datu delatnost ili povoljniji pristup
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finansijskom kapitalu na osnovu mreze bivsih poslovnih kolega i partnera. Kaze se da
postoji asimetrija ako makar jedan ucesnik na trzi$tu ima vise resursa, kao $to su znanje,
iskustvo, informacije, kapital i td. od ostalih ucesnika. Asimetrija omogucava prednost u
odnosu na druge, $to vodi ka brzem izno$enju na trziste boljih proizvoda po nizoj ceni.

Posebno je znacajno istadi jedan poseban izvor konkurentske prednosti: prednost pr-
vog poteza. Stice je kompanija koja prva iznosi na trziste jedan proizvod ili servis. Uko-
liko se nakon prvog poteza na trzistu razvijaju lojalni sledbenici, ili se novi proizvod tesko
kopira, kompanije prvog poteza mogu dugo vremena zadrzati konkurentsku prednost.
Takav primer je Amazon.com. Medutim, ukoliko kompanija prvog poteza ne poseduje
tzv. komplementarne resurse, kao $to su marketing, menadzment, finansijska sredstva ili
reputacija, neophodne za odrzavanje konkurentske prednosti, po pravilu kompanije koje
su neposredni konkurenti mogu poznjeti ve¢i deo njihovog pocetnog uspeha. Arena ele-
ktronske trgovine je prepuna uspesnih prica kompanija koje mozemo svrstati u tzv. spore
pratioce. One duguju svoj uspeh znanju stecenom na neuspehu pionirskih kompanija pr-
vog poteza, na osnovu koga su razvile svoj biznis model i kasnije uspesno usle na trziste.

Pod nefer konkurentskom predno$¢u smatra¢emo onu nastalu na osnovu faktora koje
ostale kompanije ne mogu da priuste. Npr. ime brenda se ne moze kupiti i u tom pogledu
predstavlja jedan vid nefer prednosti. Kao $to ¢emo kasnije videti, brendovi se grade oko
lojalnosti, poverenja, pouzdanosti i kvaliteta. Kada se jednom dobije, tesko se kopira i
imitira, a kompanijama koje poseduju brend daje moguénost da prodaju brendirane
proizvode po vi$im cenama.

Vazan pojam u kontekstu trzisnih odnosa i konkurentnosti predstavlja pojam per-
fektnog trzista. Na perfektnom trzistu nema konkurentske prednosti ili asimetrije,
buduci da sve kompanije imaju podednak pristup svim faktorima produkcije, ukljuc¢ujuci
i relevantne informacije i znanje. Realno trziste nije perfektno i asimetrije dovode do
konkurentske prednosti, u najmanju ruku na kra¢im rokovima. Ve¢ina konkurentskih
prednosti su kratkotrajne, mada ima primera, kao $to je Coca - Cola, da ove prednosti
mogu trajati decenijama.

2.2.6 Marketinska strategija

Bez obzira kakav je kvalitet neke kompanije, poslovni poduhvat ¢e propasti ukoliko
se ne izvr$i odgovaraju¢i marketing, odnosno proizvodi kompanije ne ucine adekvatno
dostupnim potencijalnim kupcima. Pod marketingom se podrazumevaju sve aktivnosti
kojima se ostvaruje promocija proizvoda i usluga potencijalnim korisnicima. Marketinska
strategija je plan koji razraduje nacine na koji ¢e kompanija u¢i na novo trziste i privuci
nove kupce.
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2.2.7 Organizacioni razvoj

Iako je cest slucaj da jedan poslovni poduhvat zapocinje idejama i vizijama jednog
¢oveka, prakti¢no je nemoguce da pojedinac sam razvije celokupan poslovni sistem veceg
obima poslovanja. U vedini slucajeva kompanije koje se brzo razvijaju, kao $to je slucaj
u oblasti e-trgovine, zahtevaju odgovarajuci broj zaposlenih i razvijene poslovne proce-
dure, $to namece potrebu za organizacijom koja ¢e efikasno implementirati biznis pla-
nove i strategije.

Nedostatak organizacione strukture i pratecih kulturoloskih vrednosti je cest uzrok
neuspeha mnogih kompanija iz domena e-trgovine. Osim toga, buduci da se ove kom-
panije po pravilu brzo razvijaju, neophodan je plan organizacionog razvoja koji opisuje
na koji nacin ¢e kompanija organizovati izvr$enje neophodnih poslova iz delokruga svoje
delatnosti. Tipi¢na je podela poslova na funkcionalne departmane, kao $to su proizvod-
nja, dostava, marketing, podrska kupaca i finansije. Zatim se defini$u poslovi u okviru
svake funkcionalne celine, nakon cega se popunjavaju odgovarajuc¢im kadrom.

Na samom pocetku razvoja jedne kompanije, logi¢no je objedinjavanje pojedinih
funkcionalnosti i prijem kadrova koji su Sire osposobljeni za veéi broj poslova. Sa po-
tonjim razvojem i rastom obima poslovanja, kadrovi postaju sve specijalizovaniji. Tako
na primer u pocetku razvoja jedan ¢ovek moze biti dovoljan za sve poslove vezane za
marketing, da bi se nakon uspe$nog razvoja kompanije ovo radno mesto podelilo na ne-
koliko specifi¢nih zadataka i radnih mesta u okviru sprovodenja marketinske strategije
kompanije.

2.2.8 Upravljacki tim

Neosporno je da upravljacki tim predstavlja najvazniji element biznis plana, budu¢i
da je on odgovoran za rad ceolkupnog modela. Jak upravljacki tim obezbeduje iskustvo
i specificna znanja za uspe$no vodenje kompanije i istovremeno Salje jaku poruku
spoljasnjim investitorima u pogledu ozbiljnosti kompanije i njenih poslovnih potenci-
jala i perspektiva. Osim toga, jak upravljacki tim moze bolje da prepozna eventualne
slabosti biznis modela i na vreme predloZe njegove izmene. Izazov u nalazenju dobrog
upravljackog tima lezi u ¢injenici da je bitno pronaci ne samo iskusne menadzere, ve¢
i menadzere koji na osnovu prethodnih iskustava poseduju sposobnost primene ovih
znanja na nove situacije. Dobro uputstvo za kompletiranje upravljackog tima je analiticko
razmatranje pojedinih sposobnosti koje moraju posedovati, kao $to su npr. tehnicka pot-
kovanost, vrsta radnog iskustva, staz proveden na pojedinim upravljackim funkcijama
itd.
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2.3 OSNOVNI B2C POSLOVNI MODELI

Poslovni modeli se mogu kategorisati na razli¢ite nacine, a mi smo se opredelili za
kategorizaciju shodno pripadajucem sektoru elektronske trgovine, dakle B2C, C2C, B2B
biznis model i td. Shodno tome, dva vrlo sli¢na biznis modela mogu pripadati u vise nego
jednom sektoru. Npr. biznis model onlajn prodaje i e-distribucije su vrlo sli¢ni. Razlikuju
se po trzi$nom fokusu, tako da se onlajn prodaja u B2C sektoru fokusira na prodaju in-
dividualnim kupcima, dok se u slucaju e-distribucije model fokusira na prodaju drugim
kompanijama. Na klasifikaciju biznis modela utice i vrsta tehnoloske osnove na kojoj se
obavlja e-trgovina. Npr. model onlajn prodaje se moze primeniti i na m-trgovinu, zas-
novanu na bezi¢noj tehnologiji, ali je jasno da specificnosti ove tehnologije zahtevaju
prilagodavanje odgovarajucih biznis modela. Pojedine kompanije, kao npr. eBay.com,
koriste visestruke biznis modele. eBay.com se moze posmatrati i kao B2C kreator trzista
i kao C2C biznis model. Uz dopustanje uces¢a na aukcijama pomocu mobilnih telefona,
eBay.com se moze posmatrati i kao kompanija koja je razvila i m-komerc biznis model. U
Tabeli 2.3.1 dat je pregled osnovnih B2C poslovnih modela.

B2C POSLOVNI MODELI
Poslovni A . . . Model pri-
model Varijacije Primeri Opis hoda
Nudi integrisani paket servisa
pretraZivanja, vesti,e-maila, Reklamiranje,
X Yahoo.com y - : >, N
Horizontalan/ Ceta, preuzimanja muzickih i pretplate,
8 AOL.com - e : -
opsti video sadrzaja, kalendara i td. transakcione
MSN.com . et
Pretenduje da bude home page | provizije
Portal Sto vecem broju korisnika
Verikalan/ Nudi servise i proizvode R(re:tlalrztlganje,
specijalizovan | Salient.com u okviru specijalizovanog pretplate,
v transakcione
(Vortal) segmenta trzista .
provizije
Onlajn verzija prodavnice u
Virtuelna kojoj se kupuje u bilo koje doba | Prodaja
. Amazon.com L v . .
prodavnica dana i noci bez napustanja kuce | proizvoda
ili posla
I Wal-Mart.com Onlajn d.I.StI’Ib.UC‘IonI .ka.n.%h Prodaja
E-teiler Klik i Brik kompanije koja ima i fizicke .
) Sears.com h proizvoda
prodavnice
Kataloska LandEnd.com . " . . Prodaja
. Onlajn verzija kataloske prodaje .
prodaja LLBean.com proizvoda
Direktno od Dell.com Prodaja
proizvodaca Compag.com proizvoda
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Poslovni Varijacije Primeri Opis Model
model Jacl) P prihoda
E-Trade.com
Expedia.com IzvrSavanje onlajn prodajnih
- Monster.com transakcija. Obuhvataju .
Transakcioni ; . . Transakcione
. Travelocity. berzanske brokere i putnicke -
brokeri " . provizije
com agente. Transakcije se obavljaju
Hotels.com brze i jeftinije
Orbitz.com
. Ebay.com Web zasnovano poslovanje u .
Kreatori " L s - Transakcione
vix Aukcije Priceline.com cilju kreiranja trzista na kome L
trzista ’ . . provizije
Amazon.com se susrecu kupci i prodavci
servis Lawinfo.com Kompanije koje prodaju servise | Prodaja servisa
provajderi myCFO.com panie koje p ! )
Ak_>out.com Sajtovi koji omoguavaju Reklamiranje,
- Ivillage.com Sndt B, .
Provajderi 2 okupljanja i razmenu ideja pretplate,
o NetNoir.com e R 1 ks S
okupljanja i iskustava ljudi slicnih afilacione
Oxygen.com . . b o
- interesovanja i hobija provizije
Epinions.com

Tabela 2.3.1 Pregled osnovnih B2C poslovnih modela

2.3.1 Portali

Portali su Web sajtovi koji nude posetiocima na jednom mestu snazne pretrazivace
Web stranica, zajedno sa integrisanim paketima sadrzaja i servisa tipa novosti, e-maila,
sistema za razmenu poruka, kalendara, elektronske trgovine, distribucije audio i video
sadrzaja i td. U pocetku razvoja Weba posmatrani su kao ulazne tacke Interneta, dok
su danas evoluirali u destinacione sajtove na kojima mozete da zadovoljite vec¢inu vasih
potreba vezanih za Web servise. Marketinski se oznacavaju kao mesta na kojima posetilac
zapocinje Web pretragu i ostaje duzi vremenski period citajuci vesti, pregledajudi e-mail
poruke, nalazeci zabavne sadrzaje i kontaktiraju¢i druge ljude. Na portalima se nista ne
prodaje direktno i u tom pogledu zadrzavaju imidz nepristrasnog informisanja potenci-
jalnih kupaca. Finansijski model portala se bazira na reklamiranju, afilacionim provizija-
ma od usmeravanja kupaca ka referisanim sajtovima e-trgovine, kao i od pretplata za
razlicite varijante premijum servisa. Neki od portala, kao npr AOL i MSN su istovremeno
i Internet provajderi, $to dodatno upotpunjuje finansijsku komponentu poslovnog mo-
dela.
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Top 10 Portal Frontpages

by US Market Share of Visits (%)

September 2010

My Yahoo!

DellNet by MSN

Apple Start

My MSN I 0.74
Page I

0.53

Univision I 0.33

S1.2.3.1 Prikaz 10 najposecenijih portala na Ameri¢kom trzistu u septembru 2010 godine.

Izvor www.marketingcharts.com

Podaci sa S1.2.3.1 pokazuju da prva tri najposecenija portala na Americkom trzistu
privlace gotovo 87% svih Internet korisnika. Yahoo, AOL, MSN i drugi portali o kojima je
do sada bilo reci su tzv. horizontalni portali, buduci da im je cilj privlacenje svih korisnika
Interneta. Za razliku od njih, vertikalni portali, koji se ¢esto nazivaju i vortali, imaju za
cilj privlacenje $to veceg broja korisnika Interneta odredenog interesovanja ili odredenog
segmenta trZzista.
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2.3.2 E-tejleri

Onlajn maloprodaja, poznata i pod nazivom e-tejler, se pojavljuje u svim oblicima i
veli¢cinama, od gigantskog Amazon.com do malih lokalnih prodavnica koje imaju svoje
Web sajtove. E-tejleri su vrlo sli¢ni klasi¢noj fizickoj maloprodaji, za razliku od koje kupci
pristupaju Web sajtu, pregledaju kataloge ponudenih proizvoda i vrSe narucivanje. E-
tejleri tipa “clicks & bricks” su zamena za postojece fizicke prodavnice i nude iste proiz-
vode. JCPenney, Barnes&Noble i Wal-Mart su primeri kompanija sa komplementarnim
onlajn prodavnicama. Postoje i varijante e-tejlera koje su onlajn verzija kataloske prodaje
postom, kao i varijanta direktne prodaje od proizvodaca.

U ovom sektoru je izuzetno velika konkurencija s bzirom an vrlo nisku ulaznu bari-
jeru. Pod ulaznom barijerom se podrazumevaju ukupni troskovi ulaska na novo trziste.
Stoga je opstanak i profitabilno poslovanje veoma tesko posti¢i u ovom sektoru, ukoliko
se ne poseduje prethodno iskustvo ili ve¢ formirani brend. Kompanije koje teze da dodu
do svakog onlajn kupca ce sa velikom verovatno¢om brzo iscrpeti sve svoje resurse. Stoga
kompanije koje razvijaju strategiju nisa, jasno defini$uci ciljno trziste i njegove potrebe,
po pravilu su i najbolje pripremljene za profitabilno poslovanje. Klju¢ni faktori uspeha u
ovom sektoru su pazljivi odabir ponude, zadrzavanje tro§kova na niskom nivou i kontrola
zaliha.

2.3.3 Dostavljaci sadrzaja

Provajderi sadrzaja vrse distribuciju informacionih sadrzaja, kao sto su digitalne vesti,
muzika, fotografije, video i umetnicka dela pomocu Internet tehnologije. Preuzimanje
i placanje digitalnih sadrZaja je drugi po veli¢ini izvor prihoda u B2C sektoru. Finan-
sijski model se zasniva na pretplati. Npr. Rhapsody.com na osnovu mesec¢nih pretplata
omogucava ¢lanovima pristup digitalnim muzickim sadrzajima. WS].com (Wall Streat
Journal onlajn), Harvard Business Review i mnogi drugi, napla¢uju preuzimanje sadrzaja
po pojedina¢nom pristupu ili u kombinaciji sa pretplatom. Ovaj sektor je pokrenuo raz-
voj sistema za mikroplacanja, kao npr Qpass sistem, koji je efikasan sistem naplate iznosa
izmedu $0.25 i $5.00. Pojava ovih sistema je znacajno unapredila model prihoda kom-
panija ¢iji se biznis model zasniva na ponudi digitalnih sadrzaja. Osim ove klase, postoji
citav skup dostavljaca digitalnih sadrzaja koji ne naplacuju svoje usluge, kao $to su CIO.
com, CNN.com itd. Njihov finansijski model se zasniva na reklamiranju i promociji part-
nerskih (afilacionih) sajtova.

Klju¢ uspeha kompanija koje distribuiraju digitalne sadrzaje je posedovanje sadrzaja
koji imaju trzi$nu vrednost. Tradicionalni vlasnici sadrzaja, kao $to su izdavaci novina i
knjiga, filmske kompanije, radio i televizijske kompanije i mreze imaju ogromnu pred-
nost nad novim onlajn kompanijama iz istog sektora. Stoga veliki broj onlajn distributera
ne poseduje sadrzaj koji distribuiraju, ve¢ svoj finansijski model zasnivaju na agregaciji i
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distribuciji sadrzaja u ime onih koji imaju vlasni$tvo nad njima. Naravno da je moguce
da i nove onlajn kompanije u ovom sektoru naprave uspeh, ali je to vezano dominantno
za posedovanje jedinstvenog sopstvenog izvora informacionih sadrzaja odgovarajuce
trzi$ne vrednosti.

2.3.4 Transakcioni brokeri

Sajtovi koji obavljaju transakcije koje se normalno obavljaju licno, telefonom ili
postom, nazivaju se transakcioni brokeri. Oblasti u kojima se najcesce koristi ovaj mo-
del poslovanja su finansijki servisi, servisi putovanja i ponude i potraznje radnih mesta.
Vrednost koju nude trzistu je usteda sredstava i vremena. Osim toga u ponudi transak-
cionih brokera su i razli¢ite informacije i istorijski podaci, kao i stru¢ni saveti i misljenja.
Npr. onlajn transakcioni berzanski brokeri, kao §to su E-Trade.com, Ameritrade.com i
Schwab.com zauzimaju preko 20% od ukupnog broja berzanskih transakcija. Korisnike
privlace nizim cenama po transakciji od klasi¢nih berzanskih brokera, uz ¢itav niz do-
datnih povoljnosti i popusta. Medutim, prelaz sa klasi¢cnih na onlajn brokere, pracen je
velikim nepoverenjem korisnika, kako u pogledu privatnosti i sigurnosti, tako i gubitka
licnog kontakta sa fizickim brokerima koji su uz svoje standardne servise usput uvek
nudili i prijateljske savete u vezi obavljanja pojedinih transakcija. Stoga onlajn brokeri
moraju posebno obratiti paznju i uveriti svoje klijente u visok stepen ostvarene privatnos-
ti licnih finansijskih podataka, sigurnost obavljenih transakcija, a uvodenjem dodatnih
servisa pokusati da supstituiSu nedostaju¢i licni kontakt sa klijentom.

2.3.5 Kreatori trzista

Kreatori trzista grade digitalno virtuelno okruzenje u kome se susre¢u kupci i pro-
davci, izlazu i pretrazuju proizvodi i na kraju uspostavlja prihvatljiva cena. Pre pojave
Interneta i Weba, kreatori trzista su ovo mogli posti¢i samo oslanjanjem na fizicki prostor
i vremensko prostorni susret kupaca i prodavaca. Pojava Weba je omogucila separaciju
trzi$ta od fizickog prostora. Dobar primer je kompanija Priceleine.com, koja omogucava
korisnicima da postave svoje cene koje su spremni da plate za razli¢ite servise vezane za
putovanja, kao $to su smestaj i transport. Ovakav model se naziva jo$ i model inverzne
aukcije. Kompanija eBay.com je ustvari onlajn aukcioni sajt, koji pruza usluge i pojedin-
cima i preduze¢ima. Aukcioni biznis model eBay.com kreira digitalno okruzenje za susret
kupaca i prodavaca, koji se zatim dogovaraju o cenama i obavljaju poslovne transakcije.
Zapazimo razliku u odnosu na transakcione brokere, koji obavljaju poslovne transak-
cije u ime svojih klijenata kao agenti na Sirem trziStu. Na eBay.com kupci i prodavci su
svoji sopstveni agenti. Svaka transakcija donosi eBay.com odgovarajucu proviziju. Ova
kompanija je jedna od retkih onlajn kompanija koja je od samog posetka rada profita-
bilna. Klju¢ uspeha lezi u ¢injenici da je eBay.com jednostavno posrednik, koji nema ni
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proizvodnih troskova ni troskova skladi$tenja proizvoda. Ocekivano trziste za kompanije
iz ovog sektora je izuzetno veliko, ali pod uslovom da se raspolaze sa finansijskim sred-
stavima za privlacenje dovoljno velikog broja kupaca i prodavaca. Krajem 2008. godine
ova kompanija je imala nekoliko stotina miliona korisnika, 15 000 zaposlenih i zaradu
od 7,7 milijardi dolara. Nove kompanije koje ulaze na ovo trzi$te moraju da nastupe sa
agresivnim brendiranjem i programima podizanja svesti i saznanja u cilju privlac¢enja
kriticne mase korisnika. Amazon.com je iskoristio svoju ogromnu bazu podataka o kup-
cima za starovanje sopstvene prodaje zasnovane na aukcijskom modelu. Neke druge
kompanije iz ovog sektora su u cilju opstanka na trzistu, divresifikovale poslovanje u niz
manjih specijalizovanih vertikalnih trzi$nih segmenata, kao $to su npr. nakit i automobili.

2.3.6 Servis provajderi

Kao $to e-tejleri prodaju proizvode onlajn, na isti nacin servis provajderi nude servise
onlajn. Za uzvrat ili naplacuju isporuceni servis ili ostvaruju prihod na posredan nacin,
kao sto je reklamiranje ili prikupljanje licnih podataka korisnih za direktni marketing.
Mnogi servisi se ne mogu prodavati onlajn, kao $to su npr. popravka automobila ili vo-
dovodnih instalacija, ali i u tom slucaju se ceo aranzman popravke moze obaviti onlajn.
Spektar servisa u onlajn ponudi je izuzetno raznolik: od ponude memorijskog prostora,
kao $to su Dropbox.com Box.net.com, poslovnih saveta, kao $to je Business-thinking.
com, pa do pretrazivaca Web sadrzaja, kao $to su Google.com i Yahoo.com. Osnovna
ponuda vrednosti servis provajdera je vredna, pogodna, brza i jeftina alternativa tradi-
cionalnih servis provajdera ili u slucaju pretrazivaca, ponuda servisa pretrage koji je zais-
ta jedinstven na Webu. Finansijski model servis provajdera se sastoji od modela pretplate,
naplata jednokratne upotrebe nekog servisa ili provizija od prodaje ili dostave kupljenih
proizvoda. Ocekivano trziste u ovom sektoru je veliko koliko i sva raznolikost ponudenih
servisa i potencijalno je veliko koliko i trziste fizickih proizvoda. Na ruku ovom sek-
toru ide ¢injenica da je savremena ekonomija i drustvo u celini servisno orjentisano i
da neprekidno raste potreba savremenog ¢oveka za sve ve¢im brojem servisa, od servisa
brze hrane, brze dostave paketa i poste, pa do Citavog niza servisa mobilne telefonije.
Marketinske akcije servis provajdera treba da budu usmerene na prevazilazenje straha
kupaca od unajmljivanja provajdera onlajn putem, sticanje poverenje medu sadasnjim
i budu¢im korisnicinma, kao i navodenje potencijalnih kupaca da isprobaju ponudene
servise.

2.3.7 Provajderi okupljanja

Provajderi okupljanja su sajtovi koji kreiraju digitalno onlajn okruzenje (drustvenu
mrezu) za okupljanje ljudi sli¢nih interesa u cilju obavljanja transakcija kupovine ili
prodaje, komuniciranja sa istomisljenicima, dobijanja informacija iz domena zajednickog
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interesovanja ili ¢ak preuzimanja onlajn virtuelnog identiteta u cilju igre ili slobodnog
fantaziranja. Osnovna ponuda vrednosti provajdera okupljanja je kreiranje brzog i funk-
cionalnog sajta na kome se korisnici mogu fokusirati na svoje najznacajnije zajednicke
interese i probleme. Oslanjaju se po pravilu na hibridni model prihoda, koji obuhvata
pretplatu, prodaju, transakcione provizije, afilacione provizije i prihode od oglasavanja
kompanija koje su privucene fokusiranim profilom korisnika datog sajta. Najpoznatije
danasnje drustvene mreze su Facebook, MySpace i LinkedIn.
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S1.2.3.3 Sajt Epinions.com pripada sektoru provajdera okupljanja. Osnovu za okupljanje pred-
stavlja pisanje i ¢itanje ocena i prikaza proizvoda $iroke potrosnje

Vazan zahtev u vodenju sajtova okupljanja je kompetentan i iskusan menadzerski tim
koji je u stanju da usmerava i vodi zajednicu na kompetentan i nenametljiv nacin. Ne-
dostatak iskusnog personala moze znacajno da spreci rast zajednice, koja ima potrebu
za menadzerima i medijatorima sposobnim da odrzavaju diskusije odgovarajuce forme
i sadrzaja. Interes za onlajn zajednicama raste, a samim tim i potencijalno trziste prova-
jdera okupljanja. Klju¢an elemenat uspeha je pronalazenje dobro definisane trzi$ne nise
koja jo$ uvek nije zauzeta nekim provajderom okupljanja. Dobra je ideja startovati od
malih segmenata trzista koji ne privlace paznju velikih igraca, ¢ime se izbegava direktna
konkurencija u osetljivom pocetnom periodu razvoja. Najveci izazov predstavlja balans
izmedu cene kvaliteta ponudenog sadrzaja i prihoda koji se mogu ostvariti reklamiran-
jem. U pogledu marketindkih kampanja, za ovaj sektor je najbitnije nagovoriti koris-
nike da se pridruze onlajn zajednici. Sto je zajednica veca, poveéavaju se provizije od
reklamiranja i prihodi od prodaje preko afilacionih sajtova.
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2.4 NAJVAZNIJI B2B POSLOVNI MODELI

Kao $to smo ve¢ napomenuli u prvom poglavlju, B2B sektor donosi prihode koji su za
jedan red veli¢ine vec¢i od B2C sektora. U 2010. godini oni su iznosili za americko trziste
3800 milijardi dolara prema 230 milijardi dolara. U Tabeli 2.4.1 dat je pregled najvaznijih

B2B biznis modela.
B2B POSLOVNI MODELI — MREZNO TRZISTE
POSLOVNI
MODEL PRIMERI OPIS MODEL PRIHODA

E-distributeri

Grainger.com

Onlajn verzija maloprodaje

Prodaja proizvoda

Ford Motor Co.

FindMRO.com i veleprodaje, odrzavanje
Staples.com sanbdevanja, popravke,
indirektni ulazi
E-nabavke Ariba.com Pojedinacne kompanije koje Provizije za pruzanje
CommerceOne.com kreiraju digitalno trziSte na usluga posrednika,
Siemens kome kupci i prodavci obavljaju | prihodi od upravljanje
transakcije nad indirektnim zalihama i servisima
ulazima obavljanja transakcija
Berze Exchange.eSteel.com | Nezavisna digitalna trzista nad Provizije od transakcija
IMX.com direktnim ulazima. Vertikalna
GEPolymerland.com industrijska orjentacija
Industrijski Covisint.com Vertikalna digitalna trziSta u Provizije od transakcija
konzorcijumi Sciquest.com posedu industrije namenjena
Pasticsnet.com selekciji snabdevaca
Tabela 2.4.1 Najvazniji B2B poslovni modeli tipa mreznog trzista
B2B POSLOVNI MODELI — PRIVATNE INDUSTRIJSKE MREZE
POSLOVNI
MODEL PRIMERI OPIS MODEL PRIHODA
Mreza Wal-Mart Mreza u vlasnistvu TroSkove pokriva
pojedinacne Proctor&Gamble jedne kompanije za kompanija-vlasnik, a
kompanije DaimlerChrysler kordinaciju lanca nadoknada troskova se

snabdevanja od
ograni¢enog broja
partnera

zasniva na efikasnijoj
distribuciji i proizvodniji

MreZa na nivou
industrijskih
grana

Nistevo Inc.
Globalnextchange.com
UCCnet.org

Worldwideretailexchange.org

MreZa u vlasnistvu
industrijskih

grana namenjena
postavljanju
standarda,
koordinacije
snabdevanja i logistike

Troskove pokrivaju
kompanije ¢lanovi
industrijskih grana, a
nadoknada troskova se
zasniva na efikasnijoj
distribuciji i proizvodnji;
provizije od transakcija
i servisa

Tabela 2.4.2 Najvazniji B2B modeli poslovanja tipa privatnih mreza
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2.4.1 E-distributeri

Pod e-distributerima se smatraju kompanije koje snabdevaju proizvodima i servisima
pojedina¢ne kompanije. Kriti¢an faktor uspeha ovih kompanija je veli¢ina i raznovrsnost
ponude. Sto je vedi broj proizvoda i servisa u ponudi na Web sajtu ovih kompanija, to su
one atraktivnije za potencijalne kupce. Poznato je da tzv ,one stop“ kupovina, odnosno
kupovina svih potrebnih proizvoda i servisa na jednom mestu je uvek kod kupaca is-
pred kupovine koja zahteva pretragu i kupovinu na vise razlic¢itih sajtova. Dobar primer
je kompanija Grainger, koja je startovala svoje online poslovanje u B2B sektoru 1995.
godine. Danas se na sajtu ove kompanije mogu naci ponude za preko 400 000 razlic¢itih
proizvoda ukljucujuci sredstva za odrzavanje brodova i vozila, alate, proizvode iz dom-
ena obezbedenja i zaitite, motore, sredstva za ¢iScenje, proizvode za vodovodne, grejne
i ventilacione sisteme i td. Grainger nudi i mnoge besplatne servise, kao $to su upravl-
janje zalihama, revizija projekata osvetljenja, obuka obezbedenja, priprema za programe
odrzivosti i vanrednih situacija i td. Popusti su po pravilu izmedu 10% i 48%, a dostava je
besplatna u toku narednog dana, ukoliko je narudzba kompletirana do 16 sati prethod-
nog dana, videti sl.2.4.1.
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S1.2.4.1 Web sajt kompanije Grainger koja spada u grupu e-distributera sa preko
400 000 proizvoda u ponudi.

Interesantan je poslovni model Geae.com sajta, koji je u stvari kompanija u okviru
General Electric Aircraft Engines (GEAE) kompanije. Naime GEAE je veliki kupac delo-
va za avionske motore. S druge strane, zbog dominantne uloge ove kompanije u sektoru
avionskih motora, jasno je da ¢e i mnoge druge kompanije kupovati iste proizvode ako ih
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kupuje GEAE. Stoga je na geae.com instaliran sistem za nabavke kome mogu pristupiti
i poslovni partneri GEAE, a objedinjavanjem zajednickih narudzbi postizu se znacajni
popusti. Postavljaju¢i se na taj nacin kao fokusna tcka u svim ve¢im kupovinama GE je
poboljsao svoju kupovnu moc¢ i poslovnu povezanost. Na ovaj nacin je kreiran jos jedan
profitni centar u okviru GE uz istovremeno redukovanje sopstvenih troskova poslovanja.

2.4.2 E-nabavke

Kao $to e-distributeri obezbeduju proizvode drugim kompanijama, B2B e-nabavljaci
kreiraju i prodaju pristup digitalnim elektronskim trzistima. Kompanije, kao $to su Ari-
ba.com na primer, kreiraju softver koji pomaze velikim kompanijama da organizuju pro-
ces nabavki tako $to se kreira mini digitalno trziSte za jednu kompaniju. Ariba kreira
prilagodeni integrisani onlajn katalog, u okviru koga kompanije snabdevaci mogu da
prikazu svoje proizvode za potrebe kompanija koje kupuju. Na strani prodavaca Ariba
pomaze u kreiranju kataloga, isporuci, osiguranju i finasijama. Softver sa strane kupca i
prodavca se oznacava genericki kao softver za upravljanje lancem vrednosti.

B2B servis provajderi zaraduju na osnovu transakcionih provizija, broja ra¢unara na
kojima je instaliran njihov softver ili na osnovu prodaje godisnjih licenci. Kompanija-
ma koje kupuju nude sofisticirani softver za upravljanje lancima snabdevanja, ¢ime se u
znacajnoj meri redukuju troskovi. U softverskim krugovima kompanije kao $to su Ariba
ili CommerceOne se nazivaju provajderi aplikacionih servisa —ASP (Application Service
Providers).

2.4.3 B2B habovi

B2B habovi ili berze su digitalna elektronska trzista na kojima se susrece veliki broj
dobavljaca i mali broj velikih komercijalnih kupaca. B2B habovi su vlasni$tvo nezavis-
nih preduzetnic¢kih kompanija, koje zaraduju na osnovu provizija po svakoj obavljenoj
transakciji. Po pravilu rade u okviru jedne vertikalne industrijske grane, kao $to su celik,
polimeri, aluminijum i drugo. Za kupce B2B habovi omogucavaju dobijanje na jednom
mestu najnovijih informacija o dobavlja¢ima, cenama i ostalim relevantnim podacima.
Za prodavce B2B habovi su znadajni zbog lakieg pristupa kupcima. Sto je vedi broj ku-
paca i prodavaca, nizi su troskovi prodaje i veca verovatnoca obavljanja prodaje. Lakoca,
brzina i obim izvrSavanja transakcija se sumarno naziva likvidnost trzista. Teorijski, B2B
habovi ¢ine mnogo jeftinijim proces identifikacije potencijalnih dobavljaca, kupaca i
partnera i obavljanja transakcija. Kao rezultat imamo smanjenje transakcionih troskova
- troskova obavlajnja prodaje ili kupovine. B2B habovi smanjuju i troskove proizvodnje
i skladi$tenja proizvoda.
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2.4.4 Industrijski konzorcijumi

Industrijski konzorcijumi su vertikalna trzista u vlasnistvu date industrijske grane, koja
sluze potrebama specifi¢nih industrijskih grana kao §to su automobilska, aeronauticka,
hemijska, drvna industrija i sl. Vertikalna trzita snabdevaju manji broj kompanija proiz-
vodima i servisima specifi¢nim za pojedine industrijske grane, dok horizontalna trzista
snabdevaju kompanije iz razli¢itih industrijskih grana specifi¢cnim proizvodima i usluga-
ma, kao $to su marketinske, finansijske ili informaticke. Jedan od najvecih vertikalnih
B2B industrijskih konzorcijuma je Covisint, berza auto delova podrzana od Daimler-
Chryslera, Forda, General Motorsa, Renoa, CommerceOne i Oracla. Cilj Covisinta je
pomo¢ automobilskoj industriji u povecanju efikasnosti lanaca snabdevanja kreiranjem
digitalnog trzista i pojacanom koordinacijom medu kupcima i prodavcima. Industrijski
konzorcijumi su po pravilu uspesniji od nezavisnih berzi, delom zbog mo¢nih sponzora
u datim industrijskim granama, kao i pristupa jacanja tradicionalnih kupovnih navika
umesto teznje da se one promene.

2.4.5 Privatne industrijske mreZe

Privatne industrijske mreze su digitalne mreZe, namenjene koordinaciji komunika-
cionih tokova izmedu kompanija angazovanih na zajednickom poslu. Na primer Wal-
Mart odrzava jednu od najvecih na svetu privatnih industrijskih mreza za potrebe njenih
dobavljaca, koji dnevno koriste ovu mrezu za pracenje prodaje njihovih proizvoda, sta-
tus dostave i nivoe zaliha. Oko 70% celokupne B2B e-trgovine koristi stariju tehnologiju
koja se naziva EDI - Electronic Data Interchange. EDI je koristan za pojedinacne relacije
izmedu dobavljaca i kupaca. Prvobitno je dizajniran za zatvorene mreze, ali smo svedoci
brze migracije ove tehnologije na Internet infrastrukturu. Web tehnologija zamenjuje
EDI zbog moguc¢nosti podrzavanja trzi$nih odnosa tipa “vise prema jednom® i ,,vise pre-
ma vise®, gde vise dobavljaca prodaje jednoj ili grupi velikih kupaca ili kao u slu¢aju B2B
habova, gde na trzistu istovremeno postoji i viSe prodavaca i vise kupaca. EDI nije na-
menjen za podrzavanje ovih slozenijih trzisnih odnosa. Postoje dve vrste privatnih indus-
trijskih mreza: mreze jedne kompanije ili mreze vezane za celokupnu industrijsku granu.

Mreze jedne kompanije su najcesc¢a forma privatnih industrijskih mreza. Po pravilu su
u vlasnistvu velikih kompanija koje imaju potrbu za intezivnom kupovinom, kao $to su
Wal-Mart ili Chrysler. Particpiraju samo kompanije po pozivu, koje su stekle poverenje
na osnovu dugogodi$njeg poslovanja. Po pravilu nastaju evolucijom kompanijskih ERP
(Enterprise Resource Planning) sistema izvan kompanijskih granica. Na ovaj nacin se
klju¢ni snabdevaci date kompanije uklju¢uju u jedinstven kompanijski sistem dono$enja
poslovnih odluka. Tako na primer, DajmlerKrajslerov SPIN (Supply Partner Information
Network) sistem omogucava da preko 20 000 dobavljaca sa 3 500 razlicitih lokacija $irom
sveta, pristupaju sistemu za prognozu potreba i nabavki na dnevnoj osnovi. Na osnovu
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ovih informacija, dobavljai planiraju sopstvenu produkciju, isporuku i pracenje delova
i izvrSenje naplate.

Mreze na nivou industrijskih grana nastaju evolucijom industrijskih asocijacija.
Vlasnistvo su konzorcijuma velikih kompanija u okviru jedne industrijske grane, sa
ciljem da postavljaju neutralne standarde za komercijalne komunikacije na Internetu,
poseduju otvorenu ili zajednicku tehnolosku platformu za re$avanje industrijskih prob-
lema, i medusobno komuniciranje u cilju re$avanja zajednickih problema.

2.5 POSLOVNI MODELI U DOMENU E-TRGOVINE U NASTAJANJU

Uobic¢ajene forme e-trgovine obuhvataju B2C i B2B modele. Medutim razvoj Weba
doveo je do pojave novih oblika poslovanja, kao §to su C2C, P2P i M-komerc. U tabeli
2.5.1 dat je pregled ovih poslovnih modela koji se sve ¢esce susre¢u na ovim trzistima u
nastajanju.

POSLOVNI MODELI U DOMENU E-TRGOVINE U NASTAJANJU
sl Model Primer Opis Model prihoda
model
Kreatori eBay.com Pomaze korisnicima | Transakcione provizije
trzista Half.com da se povezu sa
c2c drugim korisnicima
u cilju medusobnog
trgovanja
Provajderi | Kazaa.com Tehnologija deljenja | Pretplate, reklamiranje,
sadrzaja Groovenet | fajlova i servisa transakcione provizije
P2P works.com | pomoc¢u Weba bez
zajednickog servera
Razliciti Armani Prosirenje poslovnih | Prodaja roba i usluga
. Skyline Chili | aplikacija na beZi¢nu
M-trgovina tehnologiju

Tabela 2.5.1 Prikaz osnovnih poslovnih modela e-trgovine u nastajanju
2.5.1 C2C poslovni modeli

C2C model omogucava pojedincima prodaju jedni drugima na osnovu onlajn digi-
talne tehnologije. Prvi i najbolji primer ovog tipa poslovanja je eBay.com, koji primenjuje
poslovni model kreatora trzista. Pre pojave eBay.com jedina mogu¢nost za obavljanje
trgovine ovog tipa su bile buvlje pijace za izlaganje i kupovinu koris¢ene robe. Pojavom
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onlajn aukcija, otpala je potreba da kupci moraju da napustaju svoje kuce i poslove, a pro-
davci da rentiraju prostor za izlaganje proizvoda. Finansijski model eBay.com su provizije
od obavljenih transakcija. Kupci koji zele da kupuju koris¢ene proizvode a ne vole auk-
cije, mogu da koriste Half.com, na kome prodavci fiksiraju cene proizvoda.

2.5.2 P2P poslovni modeli

Na slican nacin kao u C2C modelu, P2P poslovni model povezuje korisnike
omogucavajuci deljenje zajednickih fajlova i racunarskih resursa bez zajednickog serve-
ra. Osnovni cilj P2P kompanija je pomo¢ korisnicima da ucine svoje digitalne sadrzaje
raspolozive svima ostalim korisnicima Weba. Na samom pocetku razvoja ovog poslovnog
modela, P2P sistemi su koriS¢eni za nelegalnu razmenu muzickih sadrzaja na Internetu.
Izazov u narednim fazama razvoja je formiranje takvog poslovnog modela koji ¢e na istim
tehnoloskim osnovama obezbedivati legalne prihode. Jedna grana razvoja P2P poslovnih
modela je kori$¢enje ove tehnologije za koordinaciju rada u kompanijama. Groovenet-
works.com je razvio klijentski i severski softver koji pomaze zaposlenima unutar jedne
kompanije da dele fajlove, kalendare, radne rasporede i planove bez opterecivanja cen-
tralnog server. Medutim i dalje je dominantna uloga ovih modela u deljenju zajednickih
video i muzickih sadrzaja, kao $to je to ostvarila kompanija Kazaa.com, uz sve probleme
delovanja u legalnim okvirima i ne narsavanja zakona o autorskim pravima.

2.5.3 Poslovni modeli u M-poslovanju

M-trgovina je skracenica za mobilnu trgovinu. Zasniva se na tradicionalnim e-komerc
modelima podrzanim novim mogucnostima bezi¢nog Interneta i mobilnih terminalnih
uredaja kao $to su mobilni telefoni i PDA uredaji. Osnovna prednost ovog modela je
pristup Internetu u bilo koje vreme na bilo kom mestu, pomoc¢u mobilnih terminalnih
uredaja. Klju¢ne tehnologije su 3G mobilni telefoni, Wi-Fi beZi¢ne lokalne racunarske
mreze i Bluetooth, bezi¢na komunikacija na kratkim rastojanjima zasnovana na radio
prenosu. Sve pomenute tehnologije su u eksplozivnom rastu. U svetu danas ima vise ko-
risnika mobilne telefonije nego Internet korisnika, $to otvara mogucnost profitabilnog
prenosa postoje¢ih Web baziranih poslovnih modela na mobilne telefone. Trenutno je u
upotrebi oko 285 miliona bezi¢nih telefona u Sjedinjenim Drzavama, $to predstavlja go-
tovo 91% ukupne populacije. Na svetskom nivou broj korisnika mobilnih telefona izno-
si 5 milijardi ili oko 67% ukupne svetske populacije [3]. Prodaja u okviru m-trgovine
dostigla je u Sjedinjenim Drzavama $1.2 milijarde u 2009, odnosno $2.42 milijarde u
2010. godini [4]. I pored ovog rapidnog trenda rasta, istrazivanja pokazuju da 62% B2C
kompanija ne planiraju jo§ uvek uvodenje mobilne strategije prodaje [5]. Ovaj pokaza-
telj svedoci o tome da uvodenje m-trgovine nije jednostavno prenosenje Web sajta diza-
jniranog za klasi¢nu e-trgovinu u okruzenje mobilnih bezi¢nih mreza. Onlajn kupci su
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izuzetno osetljivi na bilo kakve manjkavosti brzog pretrazivanja onlajn sadrzaja. U tom
pogledu m-trgovina je u mnogo tezem polozaju od klasi¢ne onlajn trgovine, buduci da
su mali ekrani mobilnih uredaja i trenutno stanje propusnog opsega mobilnih mreza
ogranicavajuci faktori u brzom i preglednom pretrazivanju m-komerc Web sajtova. Stoga
se po pravili dizajniraju posebni Web sajtovi prilagodeni zahtevima mobilnih klijenata,
kao $to su lakse ucitavanje stranica, lakse sledenje linkova, manje opterecenje grafickim
sadrzajima koji zahtevaju veliku koli¢inu podataka, lakse i preglednije pretrazivanje na
malim ekranima, preciznija navigacija i lokacija pomocu opstih pretrazivaca.

2.5.4 Podrska e-poslovanju

Kompanije ¢iji je primarni cilj infrastrukturna podrka e-trgovini ¢ine poseban
privredni sektor ¢ija je poslovna sudbina u tesnoj vezi sa e-poslovanjem i njegovim razvo-
jem. One obezbeduju hardver, operativne sisteme, mreznu i telekomunikacionu opremu,
aplikativni softver, Web dizajn, sve vrste konsultacionih servisa i ostale proizvode i usluge
koje omogucavaju uspesno onlajn poslovanje, Tabela 2.5.2.

PODRSKA E-POSLOVANJU

INFRASTRUKTURA KOMPANIJE

Hardver: Web serveri IBM,HP/Compag, Dell, Sun

Microsoft, RedHat Linux, Sun, Apache Soft-

Softver: operativni sistemi i serverski softver 2
ware Foundation

MreZe: ruteri Cisco, JDS Uniphase, Lucent

Sigurnost: Softver za Sifrovanje VeriSign, Check Point, PGP Corporation

Sistemi za e-trgovanje (B2C, B28B) IBM, !V!ICFOSOft, CommerceOne, Ariba,
BroadVision

Resenja za striming medije Real Networks, Microsoft, Apple

Softver za upravljanje odnosima sa kupcina PeopleSoft, Siebel, SAP

Platni sistemi Verisign, PayPal, CyberCash
Poboljsanje performansi Akamai, Cache Flow, Inktomi, Cidera
Baze podataka Oracle, IBM,Microsoft, Sybase
Servisi hostovanja Interland,|IBM, Weblntellects

Tabela 2.5.2 Infrastrukturna podrska e-trgovini
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2.5.5 Studija slucaja: eBay.com

Web adresa www.eBay.com je jedna od najpopularnijih Web adresa, na kojoj se dnev-
no odvija preko milion aukcija. Sa bazom od nekoliko stotina miliona korisnika eBay
predstavlja jedno od najvecih trzista za kupovinu svega i svacega. Web sajt je zapoceo sa
radom 1995. godine radi razmene PEZ figurica. eBay omogucava prodaju na lokalnom,
nacionalnom i internacionalnom nivou. Velike medunarodne kompanije, kao IBM, pro-
daju svoje najnovije proizvode i nude usluge na eBay-u koriste¢i konkurentnost aukcij-
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S1.2.5.1 Pocetna stranica eBay.com

Prijava za kupovinu ili prodaju na eBay-u je jednostavna, brza i besplatna. Dovoljno je
popuniti registracionu formu i postaje se ¢lan sa pravom nadmetanja u nekoj od mnogo-
brojnih aukcija koje ovaj sajt nudi, kao i mogu¢nost da se nesto ponudi na prodaju.
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Slika 2.5.2 Registraciona forma za prijavu za rad na eBay-u

Prilikom izbora odredenog proizvoda dobijamo niz informacija koje su nam potrebne
da bi doneli odluku o kupovini. Pored slike proizvoda najpre se vidi iznos poslednje date
ponude. Zatim je tu informacija o tome koliko jo$ dugo je proizvod izlozen na aukciji, a
onda su dati i troskovi isporuke, kao i destinacije gde se sve vrsi isporuka robe. Takode,
kupac moze i da vidi istoriju datih ponuda. Nakon uzimanja u obzir svih raspolozivih
podataka kupac moze doneti odluku o kupovini i klikom na odredeno polje da podnese
svoju ponudu, Slika 2.5.3.

Finansijski model eBay se zasniva na vise komponenti i moze se re¢i da je vrlo kom-
pleksan. Postoje naknade za izlistavanje spiska proizvoda, naknada kada se proizvod pro-
da, plus nekoliko opcionih nakanada koje zavise od razli¢itih faktora. Na primer, eBay
u SAD-u naplacuje $0.20-$80 za izlistavanje spiska proizvoda, i 2-8% na konac¢nu cenu.
eBay poseduje PayPal sistem placanja, koji opet ima svoje nakande. eBay takode zaraduje
i od reklama.

ELEKTRONSKI MODELI | KONCEPTI U ELEKTRONSKOJ TRGOVINI



nr B Sy oeley | el | Commmmity | {avismer lappey
d] - i)

CANIEOREE =  FAMEDH MY (L L CLATRTES

5 T, " e ———
in Lapgiop M

™ Tops
L i ke bl 2
[ R
e Porate PC
W Thae Cland 1 1
Vot Spwoied (18 13
]

| Peerewr @
* i

P TSA—p——
A

dard (b B THEPAD TUT LAPTOS DELL LARTUDE i DELL mapeon 4300 LAPTOR HF Paaon (DB
Dol {1251 1.7 G 208 8300 COMBO W LAPTOR =LORE DUCH/WFi=0 COMPUTER 'WiRDIWG P
- STNCIR DG 85

- By it e LLi T s Jim S R i ]
Loty [3.79 R——

Ty

FI— [o R L T

Thmsny swre

Hew

Lo

el e
oy w

* Price
s wa[

At (7] Clawwrg o7 Ll ap ASHS Sevy 1w Lapiop T 1 H* NCES Cow 2 Dun Laping [ e
a - A== = amrs maamrurasa -

Slika 2.5.3 Raspolozive informacije o proizvodu

eBay se ne bavi transportom robe ili novéanim transakcijama izmedu kupaca i proda-
vaca, osim preko PayPal-a kao svoje pomocne sluzbe. Prodavac se oslanja na poverenje u
kupca da ¢e on izvrsiti placanje i obrnuto: kupac se oslanja na poverenje da ¢e prodavac
zaista isporuciti robu. Da bi podstakao poverenje, eBay javno objavljuje povratne infor-
macije svih ucesnika o uspesnosti obavljene transakcije. Na taj nacin, kupac moze da
proveri istoriju rada prodavca pre davanja ponude.

Glavni mehanizam zastite od prevara jeste upravo sistem povratnih informacija od
korisnika. Nakon svake obavljene transakcije i kupac i prodavac imaju mogu¢nost da
ocene jedan drugog. Mogu da daju ocene pozitivan, negativan i neutralan i daju kra¢i
komentar. Ovakav sistem povratnih informacija ima i svoje nedostatke:

¢+ Isitne i krupne transakcije nose istu tezinu u krajnjem rezultatu;

¢+ Korisnik moze ostaviti neistinitu informaciju o radu iz straha od osvete da ¢e i
sam biti loSe ocenjen;

¢+ Povratna informacija je ogranic¢ena na 80 karaktera, pa se moze desiti da neko
ne moze u potpunosti da iskaze svoje primedbe.

Kada korisnik primeti da je bilo kupac bilo prodavac bio neiskren, u slucaju da neko
ostavi neistinitu informaciju, spor se moze resiti preko eBay-a. Ako ima previse Zalbi na
neciji rad, njegov nalog se automatski gasi.
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Neke moguce prevare od strane prodavca su: primanje uplate i neisporuka robe,
isporuka robe drugacijeg opisa od narucene, svesno davanje pogresnog opisa robe,
isporuka pogresne robe, prodaja ukradene robe, ,,naduvavanje“ ponude ucestvovanjem
na sopstvenoj aukciji preko drugog naloga ili osobe koja radi u interesu prodavca. Neke
moguce prevare od strane kupca su: prevara preko PayPal-a (podnoSenje neistinitog
zahteva za nadoknadu $tete) prevara putem kreditne kartice (na primer ukradena kar-
tica), prijem robe a tvrdenje suprotnog, povracaj robe drugacije od primljene, slanje lazne
potvrde o izvrSenom placanju.

Na samom pocetku rada, eBay je bio prili¢no neorganizovan. Kako se $irio, tako je sve
vi$e jacala potreba da se stvari urede, i da se ogranice ili zabrane aukcije za pojedine vrste
proizvoda. Medutim, restrikcije se razlikuju od trzista do trzista u zavisnosti od toga kako
lokalni zakoni reguli$u promet predmetne robe. Medu proizvodima koji su zabranjeni
spadaju: duvan, alkohol, droga, staro donje rublje i prljava iznosena garderoba, ljudski
organi, loto tiketi i drugi.

Trenutna strategija eBay-a je da poveca prihod tako $to ¢e uvecati medunarodnu trgo-
vinu kroz eBay sistem. eBay se ve¢ prosirio na preko dvadeset trzista, ukljucujudi i Kinu
i Indiju. Jedine zemlje gde eBay nije uspeo da se prosiri jesu Tajvan, Japan i Hong Kong,
gde je Yahoo! vodec¢i Web sajt ovog tipa.

U toku 2005 godine Ebay-a je utrosio 2,5 milijarde dolara na kupovinu telefonske
firme na Internetu ,,Skype®, ¢ime je znatno prosirio bazu svojih korisnika na gotovo 480
miliona ljudi. U novembru 2009, ova kompanija je prodata u cilju zadrzavanja fokusa na
osnovnu delatnost. U 2010 godini kompanija je ostvarila obrt od 9,136 milijardi dolara
i neto prihod od 1,801 milijardu dolara. U prvom kvartalu 2008 godine zaposljavala je
15,500 radnika.
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U ovom poglavlju se ukratko razmatraju najvaznije racunarske i komunikacione teh-
nologije, koje predstavljaju osnovu celokupne savremene informaticke infrastrukture:
Internet i WorldWide Web.

Internet i Web tehnologije nastale su u relativno bliskoj proslosti i jos uvek se veoma
brzo razvijaju kroz nove uredaje, tehnologije povezivanja, tehnologije izrade softvera i
nove licne i poslovne primene.

3.1. OSNOVE INTERNETA

Racunarska mreza je sistem ra¢unara povezanih pomocu telefonskih linija ili na neki
drugi nacin radi deljenja informacija [1], [2].

Internet je globalna rac¢unarska mreza, koja povezuje veliki broj manjih mreza i
pojedinacnih racunara u jednu funkcionalnu celinu [1].

Broj povezanih racunara ili host-ova stalno raste i procenjuje se na vise stotina miliona
[1],[3], Slika 1.4.1, Slika 3.1. Internet mreza omogucava povezivanje preduzeca, skolskih
institucija, drzavnih struktura i pojedinaca radi deljenja resursa, pre svega podataka i
softverskih aplikacija, koje se jo$ nazivaju mrezni servisi.
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Pristup Internetu domacinstava u Srbiji
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Slika 3.1 Opremljenost domacdinstava ra¢unarima i pristup Internetu u Srbiji 2006-2010

World Wide Web (u daljem tekstu Web) je deo Interneta dostupan kroz graficki
korisnicki interfejs, koji se sastoji od dokumenata povezanih hipervezama [4]. Predstav-
lja jedan od najpopularnijih mreznih servisa, koji je presudno doprineo $irenju upotrebe
Interneta.

WorldWide Web se moze posmatrati kao globalni graficki hipertekst informacioni
sistem, koji se izvr§ava na Internet mrezi. Sadrzi posebno formatirane dokumente - Web
stranice. Svaka Web stranica (page) ima sopstvenu jedinstvenu fizicku adresu u Internet
mrezi. Fizicka adresa stranice se naziva URL adresa (Uniform Resource Locator, URL).

Izbor stranice se vrsi klikom na hipervezu (hyperlink), koja moze biti re¢, niz reci
ili slika u dokumentu. Hiperveza je na grafickom ekranu posebno oznacena, npr.
podvlacenjem ili drugom bojom.

Web dokumenti su formatirani u jeziku HTML (HyperText Markup Language). Jezik
HTML sluzi za opis grafickog izgleda dokumenata, kao i veza s drugim dokumentima.
Struktura i prikaz informacija vrsi se pomocu vise stotina razli¢itih oznaka (tags), koje
predstavljaju naredbe jezika i njihove atribute.

Jezik HTML je nastao kao kao pojednostavljena verzija sloZenijeg jezika SGML, ISO
standarda za opis vizuelnog (grafickog) izgleda svih vrsta dokumenta - knjiga, planova,
brosura itd. Postoje i drugi jezici namenjeni specifikaciji grafickog izgleda dokumen-
ta, npr. poznati PostScript kompanije Adobe Systems, koji se koristi u elektronskom i
stonom izdavastvu.
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3.1.1 Nastanak Interneta

Savremena javna Internet mreza nastala je razvojem i komercijalizacijom tehnologije
koju je razvila i koristila nau¢na racunarska mreza americkog ministrastva odbrane AR-
PANET (Advanced Researches Projects Agency, ARPA).

Ideju moderne tehnologije povezivanja nauc¢nih informacija izneo je jo$ 1945. godine
americki nau¢nik dr Vannevar Bush u ¢lanku “As We May Think” za ¢asopis Atlantic
Monthly, u kome je opisao zamisljeni foto-elektro-mehanicki uredaj za pam¢enje doku-
menata na mikrofisu, koji moze da kreira i prati tekstualne veze (links) izmedu njih [5],
Slika 3.2.

Memex - zamisljeni elektromehanicki uredaj (ekran, tastatura, komunikacije) za automati-
zovano Cuvanje i razmenu dokumenata, beleski i komunikacija, koji ima ulogu li¢ne kartoteke
i biblioteke.

Ideju je 1945. godine izneo Vannevar Bush, naucnik koji je tridesetih godina 20. veka razvio prvi
elektronski analogni racunar. Za vreme drugog svetskog rata bio je naucni savetnik americkog
predsednika Ruzvelta i osnivac Office of Scientific Research and Development, tela koje je na-
dziralo strategijske projekte, izmedu ostalog i projekt razvoja atomske bombe. Od 1946 do
1947, Bush je predsedavao telu Joint Research and Development Board, iz koga se razvila agen-
cija DARPA (Defense Advanced Researches Projects Agency), koja ¢e kasnije pokrenuti projekt
ARPANET. Vizionarski je opisao buducu upotrebu informacionih tehnologija, Sto je inspirisalo
mnoge kreatore Interneta.

Slika 3.2 - Nastanak ideje moderne tehnologije povezivanja radi razmene informacija

Danasnja Internet mreza se intenzivno razvija poslednjih pola veka. U toku njenog
razvoja mogu se uociti tri osnovne faze [1]:

¢+ faza inovacija (1961-1974)
¢+ faza institucionalizacije (1975-1995)

¢+ faza komercijalizacije (1995 do danas)
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U prvoj fazi su koncipirani i realizovani osnovni hardverski i softverski elementi
mreznog povezivanja: hardver za paketni prenos, klijent-server racunarstvo i komuni-
kacioni softverski protokoli, skra¢eno nazvani TCP/IP (Transaction Control Protocol/In-
ternet Protocol). Pocetna namena Interneta je bila povezivanje postojec¢ih univerzitetskih
racunskih centara, koji su do tada mogli samo da razmenjuju fajlove putem telefonskih
linija.

Drugu fazu razvoja racunarske mreze omogucile su institucije koje su finansirale
naucni razvoj u SAD, ministartsvo odbrane (Department of Defense, DoD) i nacional-
na fondacija za nauku (National Science Foundation, NSF), prvo kroz razvoj robusne
vojne naucne rac¢unarske mreze ARPANET (Advanced Research Projects Agency Net-
work), a zatim, od 1986. godine, civilne nau¢ne mreze NSFNet, koja je prerasla u javnu
ra¢unarsku mrezu nazvanu Internet (skrac¢eno od Inter Network).

Treca faza razvoja traje i danas. U ovoj fazi su drzavne agencije prepustile dalji razvoj
infrastrukture i njenu eksploataciju privatnim kompanijama, $to je dovelo do prosirenja
kruga korisnika mreze i razvoja novih primena u svakodnevnom Zivotu i poslovanju.

Kao datum pocetka primene Interneta u elektronskoj trgovini uzima se 1994. godina,
kada su se pojavili prvi komercijalni oglasi i trgovanje u Internet mrezi.

Kratki prikaz znacajnih datuma u razvoju Interneta dat je Tabeli 3.1 [1]. Posebno su
istaknuti klju¢ni dogadaji vazni za nastanak Interneta, Web-a i elektronske trgovine.

Tabela 3.1 Znacajni datumi i faze razvoja Interneta

Godina Dogadaj Znadaj

| FAZA INOVACIA

1961 Objavljen rad o paketnim mrezama

(Leonard Kleinrock, MIT) Nastanak koncepta paketnog prenosa podataka

Prva demonstracija mreze udaljenih ra¢unara
(preko 1.000m) povezanih telefonskim linijjama
(prenos podatka i pokretanje programa, nepo-
uzdano i sporo)

Povezani racunari iz Kembridza i Kali-
1961 fonije putem sporih linija (Lowrence
Roberts, MIT)

Memorandum o svetskoj mrezi
1962 raCunara — Galactic Network (Licklider Vizija globalne racunarske mreZe
J.C.R., MIT)

Interesovanje vojne Agencije za napredne
razvojne projekte (ARPA) za razvoj svetske
racunarske mreze

1963 Na Celu kancelarije ARPA za razvoj teh-
nika obrade informacija Licklider J.C.R.

ARPA finansira razvoj mreze ARPANET

1966 koja se zasniva na komutaciji paketa

Pocetak razvoja globalne paketne mreze

1968 ARPA traZi cene od raznih kompanija Koncept komutacije paketa je bliZi fizickoj
radi izgradnje paketne mreze realizaciji

1969 Prvi uredaji za komutaciju paketa insta- | Hardverska realizacija koncepta komutacije
lirani na UCLA i Stanford University paketa

m ELEKTRONSKA TRGOVINA




Godina

Dogadaj

Znacaj

Prva paketno-komutirana poruka

Stvoren komunikacioni hardver Interneta

1969 lsJi?\l/Jcena sa UCLA na Stanford Univer- (skra¢eno od Inter Network)
Pronqlazak elektronske poé'te i prvog Nastanak prve nezaobilazne aplikacije na
1972 e-mail programa (Ray Tomlinson, kom- Internetu
panija Bolt, Beranek and Newman)
Pronalazak Ethernet tehnologije i Nastanak klijent/server racunarstva povezivan-
1973 lokalnih ra¢unarskih mreza (Xerox PARC | jem racunara na malim udaljenostima (do
laboratorije) 1.000m)
Stvoren koncept TCP/IP protokola, nadina za
1974 Objavljen rad o “otvorenoj arhitekturi” povezivanje velikog broja razli¢itih lokalnih
mreznog povezivanja i konceptu TCP/IP | mrezairacunara, kao i jedinstvene Seme
adresiranja svih ra¢unara u mrezi.
Il FAZA INSTITUCIONALIZACUE
. . Najveda racunarska organizacija na svetu
Ministarstvo odbrane SAD usvaja TCP/IP . . " o
1980 kao standardni komunikacioni protokol usvaja TCP/IP i komutaciju paketa kao mreznu
tehnologiju
Pojava stonih racunara frrmi Altair, Apple i
1980 Pronalazak personalnog racunara 1BM, koji ¢e milionima ljudi omoguditi pristup
Internetu i Webu
Stvara se zasebna vojna mreza (MIL-
1983 NET), dok na ARPANET ostaju samo Nastanak ideje civilnog Interneta
civilni univerziteti
Telnet omogucava udaljenim racunarima vezu i
1983 Uvodenje mrezZnih servisa Telnet i FTP pokretanje programa na lokalnim racunarima,
(File Transfer Protocol) a FTP laksi prenos fajlova (jos dve nezaobilazne
aplikacije)
Kompanija Appvle'ukl'j.uéilg program Hy- Komercijalna upotreba koncepta hiperdoku-
1984 perCard u graficki orijentisani interfejs menta
0OS Macintosh
. " Pocinje program razvoja univerzitetske mreze,
1986 E:vce:%nﬁ:?:r::%rt]izgjsv?unmglrju(rlm\:\slg)r- koji zahteva od svih univerziteta da koriste
zitetjsku mresu | sredstva NSF da bi omogucili pristup mrezi
Sirom kampusa
NSF ohrabruje razvoj privatnih magis- S . " .
: i S LTl Formiranje privatnih kompanija za rukovanje
1988 ;cralnlh komunikacija radi privatizacije komercijalnim Internet saobracajem
nterneta
Predlog razvoja svetske mreze hipedo-
1989 kumenata kreiranih na osnovu jezika Nastanak nove Internet usluge nazvane World
nazvanog HTML (Tim Berners Lee, Wide Web
CERN)
NSF preuzima odgovornost za infras- .
1990 trukturu civilnog Interneta, kreira Koncept civilnog Interneta otvorenog za sve se

NSFNet i zatvara APANET

realizuje se finansijsku podrsku NSF
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Godina Dogadaj Znacaj
Od pocetnih 6 ¢vorova brzine 56kbps 1990.
godine osnova Interneta narasta na 21 ¢vor
1990 Raste osnova Interneta (backbone) brzine 45Mbps, koji povezuju 50.000 mreza na
svim kontinetima
Nastao Mosaic, prvi graficki orijentisan
1993 Web c¢ita¢ (Mark Andreesen; verzija Veoma pojednostavljena upotreba Web doku-
za Macintosh Aleksandar Toti¢; NCSA, menata za obi¢ne korisnike
Univ. of lllionois)
NSF objavljuje planove razvoja Kongres i kancelarija predsednika SAD predlazu
1994 informaticke supermagistrale za kreiranje nacionalne informaticke infrastruk-
podrsku univerziteta, poslovanja i ture za podrsku istraZivanja, edukacije, trgovine
gradana i licne potrebe
Osnovana kompanija Netscape Corpo- . oy iy
1994 ration (Mark Andreesen i Jim Clark) Prvi komercijalni Web ¢itac¢
1994 Prvi komercijalni oglasi (banner) na Pocetak e-t ine (|
sajtu Hotwired.com ocetak e-trgovine (1 era)
11l FAZA KOMERCIJALIZACIJE
Potpuno komercijalizovan civilni Internet -
1995 NSF privatizuje osnovu interneta formirana i privatna kompanija za dodelu
Internet adresa
- Drzavne agencije, univerziteti i kompanije
1996 | Osnovan konzorcijum Internet2 planira razvoj 100-1.000 puta brzeg Interneta
Vlada SAD pospesuje osnivanje korpo- Upravljanje imenima domena i adresama se
1998 racije za dodelu Internetimena i adresa | prenosi na privatnu neprofitnu medunarodnu
ICANN organizaciju
- . Y Porast zahteva za viSe drZavne intervencije u
2002 L\fl,gn'f,ta(f\s,f,vrosgfg X;\Tﬁ %ngggduzava upravljanju Internetom i kritika ICANN, cija se
) ug ) uloga privremeno produzava
Brza Internet2 mreza Abilene dostize Y . .
2003 | breinu 106bos;u Innternetz mreti 200 | G e Conove
organizacija Interneta
NSF predlaZe inicijativu za razvoj novih
osnovnih funkcija Interneta, poboljSanu Y . waia _
arhitekturu zastite, visoku raspoloZivost Uloceno dabbuduca Intﬁmet zastita Il' funkapn .
2005 i nove servise i aplikacije (Global Envi- aine potrebe mogu zantevati temeljno preispiti-
ronment for Networking Investigations, vanje postojece tehnologije
GEN)

Prva zvanic¢na definicija Interneta formulisana je 1995. godine u rezoluciji Federal
Networking Council (FNC), tela zaduzenog za Internet. U posebnoj rezoluciji, pojam ‘In-
ternet’ je definisan kao globalni informacioni system, koji je (i) logicki povezan u celinu
pomocu jedinstvenog globalnog adresnog prostora zasnovanog na Internet protokolu (IP)
ili njegovim proSirenjima ili sledbenicima; (ii) u stanju je da podrzi komunikacije koristeci
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skup protokola Transmission Control Protocol/Internet Protocol (TCP/IP) ili njegovim
narednim prosirenjima ili sledbenicima i/ili drugim protokolima kompatibilnim sa IP;
(iii) obezbeduje, koristi ili ¢ini dostupnim, bilo javno ili privatno, usluge visokog nivoa po
slojevima komunikacija i u vezi sa opisanom infrastrukturom [1].

Tako je savezna komisija za umrezavanje SAD definisala Internet kao rac¢unarsku
mrezu koja:

¢+ koristi IP adresiranje
¢+ podrzava skup protokola nazvan TCP/IP

¢+ pruza usluge korisnicima, na slican nacin kao telefonski sistemi.
3.1.2 Najvaznije tehnologije na kojima se zasniva Internet

Sustina zvanicne definicije Interneta je isticanje tri vazna tehnoloska koncepta, koja
predstavljaju osnovu za razumevanje Interneta:

¢+ prenos podataka komutacijom paketa
¢+ skup komunikacionih protokola TCP/IP

¢+ Kklijent/server racunarstvo
PAKETNI PRENOS

Prenos digitalnih podataka izmedu dva racunara u klasicnim komutacionim (pre-
spojnim) mrezama podrazumeva uspostavljanje neprekidne veze izmedu njih i njeno
zauzece sve vreme trajanja prenosa podataka. Pri tome se prespajanje ne vrsi samo na
jednom mestu, ve¢ u tome ucestvuje veci broj komutacionih uredaja (¢vorova, centrala).
Ukoliko se prenosi velika koli¢ina poodataka, zauzece svih ¢vorova i spojnih puteva moze
da potraje dugo, pri ¢cemu drugi zahtevi ¢ekaju da se veza oslobodi. Osim toga i to vreme
se ne trosi racionalno, jer se npr. u telefonskim razgovorima i do 2/3 vremena ne prenosi
govor, vec se raspolozivo vreme trodi na pauze izmedu izgovorenih reci i kasnjenje zbog
povezivanja delova komutacionog sistema.

Jedno resenje ovog problema je paketni prenos podataka. Digitalni podaci se dele na
male segmente, tzv. pakete (packets), oznaci se njihovo odrediste, tako da se od posiljaoca
do odredista mogu slati razli¢itim putevima. Na odredi$tu se prikupljaju i sastavljaju u
celinu.

Na ovaj nacdin se propusnost mreze povecava za vise redova veli¢ina, jer se istovre-
meno prenosi mnogo veci broj poruka (naravno, po delovima) i kapacitet prenosa se
maksimalno koristi. Pri tome se samo vreme prenosa pojedina¢ne poruke produzava,
jer se prenosni put deli, radi prenosa delova drugih poruka. Na slici 3.2 je ilustracija dva

nacina prenosa poruka izmedu ra¢unara u mrezi.
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Uredaj 1
(b) paketni prenos

Slika 3.3 Komutirani i paketni prenos podataka

Brzina prenos podataka se meri brojem prenesenih bita u jedinici vremena, npr. za
broj prenesenih bita u sekundi koristi se oznaka bps (bits per second, bit se oznacava
malim slovom, a 8-bitni bajt velikim).

Na slici 3.4 je neformalna ilustracija paketnog prenosa digitalnih podataka. Digitalni
zapis poruke se deli na pakete fiksne duzine, nacelno oko 1.5KB. Paketima se dodaje
zaglavlje, koje sadrzi adrese posiljaoca i primaoca, duzinu cele poruke i ukupan broj pa-
keta koji ¢ine poruku i koje primalac treba da primi.

Tekst poruke.... originalni tekst poruke

0010110110001001101110001101 digitalizovani tekst (niz bita)
011000101010110011000011 podela niza bita na pakete (tipi¢no oko 1500 bajtova)

dodavanje zaglavlja svakom paketu (adresa odredista,
duZina paketa, broj paketa u poruci, itd.)

0011001 1010110011000011

Slika 3.4 Ilustracija paketnog prenosa podataka
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Prijemni ra¢unar mora da potvrdi (aknowledgement) prijem svakog paketa, tako da ve-
liki deo vremena rac¢unarska mreza prenosi samo poruke potvrde o prijemu paketa. One su
uzrok dodatnog kasnjenja paketa, koje se naziva latencija (latency).

Posrednici u prenosu paketa kroz paketnu rac¢unarsku mrezu su racunari posebne
nemene, koji se zovu ruteri (routers). Njihov zadatak je da prihvate pakete koji su im upuceni
i proslede ih najpogodnijim putem prema odredi$nom ra¢unaru. Upravljacki programi koji
biraju najpogodniji raspolozivi put paketa nazivaju se programi/algoritmi rutiranja (routing
algorithms).

Vazna posledica postupka rutiranja je svojstvo paketnih mreza da, ako dode do pre-
opterecenja ili prekida u radu nekog dela mreze, automatski preusmere saobracaj na drugi
raspolozZivi pravac.

SKuP PROTOKOLA TCP/IP

Standardizacija komunikacija za paketni prenos podataka dovela je do skupa pravila
(protokola) koja defini$u metode podele poruke na pakete, njihovog rutiranja i sastavljanja
izvorne poruke na odredistu.

Skup protokola za paketni prenos podataka nazvan je Transmission Control Protocol/
Internet Protocol, skraceno TCP/IP. Protokol je skup pravila za formatiranje, odredivanje
redosleda, optimizaciju kodiranja (kompresiju), proveru ispravnosti poruka i druga pitan-
ja slanja i prijema poruka u mrezi.

Protokol TCP/IP uspostavlja vezu izmedu rac¢unara posiljaoca i primaoca poruke i
rukuje podelom poruke na pakete, te njenim sastavljanjem na prijemnoj strani. Internet
protokol obezbeduje adresnu $emu Interneta.

Realizacija ovih protokola moze biti hardverska ili softverska, a razmatra se na vise
razli¢itih nivoa posmatranja mrezne komunikacije, tzv. slojeva (network layers), Sl. 3.5.
Sloj mreznog interfejsa
obezbeduje vezu i prilago-
davanje razlic¢itih lokalnih slojevi arhitekture Skup protokola TCP/IP
mreza (kao $to je Ether- protokold Tce/ie
net), sloj Internet mreZze
paketni prenos, adresiranje ap";:,?vm HTTP SMTP
i rutiranje, transportni sloj
obezbeduje komunikaciju transportni
s aplikacijom, a aplikativni =19}

sloj obezbeduje aplikacije

koje pristupaju uslugama Hojintemits —
nizih slojeva, kao $to su Hy-
perText Transfer Protocol SIE::E?:E
(HTTP), File transfer Pro-

tocol (FTP) i Simple Mail
Transfer Protokol (SMTP).

Token | Frame
Ethernet Ring Relay ATM

Slika 3.5 Viseslojna arhitektura skupa mreznih protokola TCP/IP
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INTERNET ADRESE I KLIJET-SERVER RACUNARSTVO

Standardna Internet adresa je 32-bitni niz bita, koji se obi¢no preglednije predstavlja
pomocu cetiri osmobitne komponente, koje se piSu u decimalnom obliku, razdvojeni
tackom, npr. 192.168.60.10 (vrednost pojedina¢nog bajta moze biti 0-255 decimalno).
Prve tri cifre su namenjene adresiranju lokalnih mreza, dok poslednja predstavlja adresu
pojedinac¢nog racunara u jednoj lokalnoj mrezi.

Ovakva 32-bitna adresa se koristi u standardnoj verziji Internet protokola (verzija 4,
skraceno IPv4), koja je jos uvek u upotrebi, obezbeduje 2°? adresa, odnosno nesto vise od
4 milijarde adresa za sve racunare u svetskoj mrezi.

Ovo je nedovoljno, posebno nakon brzog rasta broja korisnika mobilnih komuni-
kacija (u svetu je registrovano preko 5 milijardi korisnika mobilnih telefona [6]) i razvoja
bezi¢nog Interneta. Zbog toga se za nove primene uvodi novija verzija Internet protokola
(verzija 6, skraceno IPv6), koja ima 128-bitnu adresu i obezbeduje 2'*® razli¢itih adresa
(oko 3,4x10%), $to je veoma velika vrednost, npr. znatno vise od broja zvezda u poznatom
svemiru (observable universe), koji se procenjuje na 10* [6].

Na Sl. 3.6 je pojednostavljen prikaz procesa rutiranja poruka u paketnoj mrezi, koja se
zasniva na skupu protokola TCP/IP [1].

1.Protokol TCP/IP 2. Paketi putuju od 3. TCP/IP sastavija
razhija poruke rutera do rutera pakete u
:.Tcr 1  napakete kroz Internet originalne celine | To:
| From: ‘ "‘--...._ From:
p“‘z = H p L r

- ' b — Primalac
Posiljalac

SL 3.6 Rutiranjem Internet poruka u paketnoj TCP/IP mrezi

Duge numericke Internet adrese nisu prakticne za upotrebu od strane ljudi. Zbog
toga se za komunikaciju u prirodnom jeziku koriste njihove tekstualne zamene, koje se
formiraju u skladu s konvencijom o nazivima domena.

Sistem naziva domena (Domain Name Sistem, DNS) omogucava zamenu IP
adresa njihovim tekstualnim ekvivalentima, npr naziv cnet.com predstavlja IP adresu
216.200.247.134. Na taj nacin Web ¢ita¢i mogu da pronalaze trazene Web sadrzaje.

Tekstualni nazivi adresa nazivaju se jo§ URL adrese (od Uniform Resource Locator,
URL). Opsta forma URL adrese je:

m ELEKTRONSKA TRGOVINA



protokol://ime_servera.ime_domena/folder_resursa/resurs

¢+ protokol je skup pravila za komunikaciju klijenta i servera (http, https, ftp, i sl.)

* ime_servera je oznaka servera koji prima poruku; uz protokol http, oznaka Web
servera www se moze izostaviti, jer je Web ¢ita¢i podrazumevaju

¢+ folder_resursa je naziv foldera na serverskom racunaru

*+ resurs je naziv objekta na folderu servera; ako se ne navede, Web serveri koriste
neki zadani podrazumevani naziv, npr. index.html ili default.htm

Primer URL adrese je http://www.wikipedia.org/flash_test, koja se odnosi na IP adresu
208.80.152.2. Naziv domena je “wikipedia.org”, protokol za pristup adresi je Hypertext
Transfer Protocol (HTTP). Sam resurs pod nazivom “flash_test” nalazi se na serveru, na
putanji /flash_test.

Naziv domena u URL adresi moze da ima od dva do ¢etiri dela, npr. cnet.com ili dls.
singidunum.ac.rs.

Na Slici 3.7 je prikaz dela osnovne strukture sistema naziva Internet domena (DNS).
Sistem imena domena ureden je hijerarhijski i sluzi za imenovanje svih Internet resur-
sa. Posebni korenski (root) serveri realizuju prvi korak prevodenja tekstualne Internet
adrese u numericku, koja se dalje koristi u racunarskoj komunikaciji. Od 2009. godine,
korenski domen ima 20 osnovnih i 248 imena nacionalnih domena (nacionalni domen
Republike Srbije je rs) [6].

Mail.verizon

Slika 3.7 Osnovna struktura sistema naziva Internet domena

Komponente Seme adresiranja na Internetu su IP adrese, nazivi domena (Domain
Names) i DNS serveri.

IP adresa ili adresa Internet protokola (IP) je jedinstvena numericka adresa svakog
rac¢unara koji je stalno povezan u Internet mrezu. Racunari koji se povezuju pomocu
modema dobijaju privremene IP adrese.

Nazivi domena su tekstualni ekvivalenti numerickih IP adresa, koje ljudi lakse koriste.
Sistem koji omogucava predstavljanje numerickih IP adresa pomocu tekstualnih izraza
naziva se sistem naziva domena ili skraceno DNS (Domain Name Sistem).
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DNS serveri su baze podataka koje prate IP adrese i imena domena na Internetu. Ko-
renski ili root serveri su centralni folderi, sa spiskom svih naziva domena koji su trenutno
u upotrebi za odredene domene, npr. root server za domen .com. DNS serveri konsul-
tuju korenske servere za pronalazenje nepoznatih imena domena prilikom rutiranja
saobracaja.

Internet korporacija za dodelu brojeva i imena (Internet Coporation for Assigned
Numbers and Names, ICANN) osnovana je 1998. godine, radi uspostavljanja pravila za
imena domena i IP adrese, kao i za koordinaciju rada korenskih servera, $to su do tada
vréile privatne firme.

3.1.3 Internet protokoli i usluzni programi

Uspostavljanje mreznih standarda u paketnim rac¢unarskim mrezama i naglo pove-
¢anje njihovog kapaciteta prouzrokovalo je znacajne promene u racunarstvu, koje su
dovele do razvoja danasnjeg Interneta i Web-a.

Klju¢na promena je u modelu upotrebe racunara, koji je dobio naziv klijent/server
model, odnosno klijent-server racunarstvo (Client/Server Computing). Celokupna javna
Internet mreza je primer primene tog modela, u kome stotine miliona klijetskih racunara
ima pristup milionima Web servera $irom planete.

Klijent/server racunarstvo je model racunarske mreze povezanih snaznih li¢nih
racunara (klijenti) i jednog ili vise serverskih ra¢unara, slika 3.8 [1].

Serverski
racunar

———— Deljive baze podataka
| Aplikacije
= Fajlovi

RACUNARSKA MREZA

Slika 3.8 Model klijent-server ra¢unarstva

Klijenti mogu biti stoni ili ru¢ni li¢ni rac¢unari, koji mogu samostalno da izvrsavaju
veoma sloZene zadatke, kao §to je npr. prikaz zahtevne grafike, obrada slike i zvuka i
cuvanje velikih fajlova.

Serveri su racunari povezani u racunarsku mrezu, koji izvr$avaju zajednicke funk-
cije, koje su potrebne klijentskim racunarima, kao $to je npr. skladistenje podataka,
izvrdavanje odredenih aplikacija, mrezno povezivanje i Stampanje.
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Moderni personalni racunari se mogu koristiti istovremeno kao klijenti i kao serveri u
distribuiranoj racunarskoj mrezi bez centralnog upravljanja (peer-to-peer racunarstvo).

Mrezno racunarstvo (Cloud Computing) je nova forma racunarstva nezavisnog od
lokacije upotrebljenih rac¢unarskih resursa (racunara, programa i podataka), slicno
kori$¢enju resursa iz javne elektricne mreze. Naziv je nastao od grafickog simbola oblaka,
kojim se ¢esto u dijagramima prikazuje Internet i telekomunikaciona mreza.

INTERNET PROTOKOLI I USLUZNI PROGRAMI

Internet serveri i klijenti koriste Internet protokole kao mrezne aplikacije, koje pred-
stavljaju javno vlasnistvo:

¢+ Protokol HTTP (HyperText Transfer Protocol) se koristi za prenos strani-
ca izmedu dva racunara. Sesiju pokrece klijent slanjem zahteva za resursom
(HTTP request). Server odgovara slanjem trazenog resursa (npr. Web stranice)
i okoncava sesiju.

¢+ Protokoli za slanje poste serveru SMTP (Simple Mail Transfer Protocol) i za
pregled i preuzimanje poste sa servera POP (Post Office Protocol) predstavljaju
standarde za slanje i prijem elektronske poste. Nesto savremeniji protokol IMAP
(Internet Message Access Protocol) omogucava pretrazivanje, organizovanje i fil-
triranje poste pre preuzimanja, na samom serveru elektronske poste.

¢+ Protokol FTP (File Transfer Protocol) je efiksan namenski Internet servis za
prenos programa i ¢itavih baza podaka jednim zahtevom. Koristi se za prenos
velikih fajlova, ve¢ih od Web stranica i poruka elektronske poste.

¢+ Protokol aplikativnog sloja Telnet koristi se za prijavu klijentskog racunara na
udaljeni ra¢unar putem ra¢unarske mreze, radi pokretanja programa ili pristu-
pa fajlovima sa udaljene lokacije.

¢+ Poseban protokol za zastitu podataka koji se prenose izmedu klijenta i servera
je SSL (Secure Socket Layer), koji sifruje i digitalno potpisuje sadrzaj poruka.

KORISNI PROGRAMI ZA ISPITIVANJE MREZE

Svi mrezni operativni sistemi raspolazu korisnim programima za administraciju i pri-
kupljanje nekih osnovnih informacija o stanju racunarskih mreza. Najpoznatiji progra-
mi u operativnim sistemima Windows, Unix i Linux su ping, tracert i pathping. Koriste se
kao komade operativnog sistema, pa su za njihovo koris¢enje potrebna administratorska
ovlascenja.

Program ping sluzi za testiranje dostupnosti nekog ra¢unara u Internet mrezi i mer-
enje vremena putovanja paketa od polaznog do ciljnog ra¢unara. Meri se vreme od tre-
nutka slanja posebne testne poruke do potvrde o njenom prijemu, a beleze se i eventu-
alni gubici paketa. Standardno se $alju Cetiri testne poruke, za koje se dobijaju statisticki

obradeni podaci kao na Slici 3.9.
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C:xUsers~wniskovic?ping www.google.com

Pinging www.l.google.com [74.125.87.921 with 32 hytes of data:
Reply from 74.125.87.9%2: hyt 32 tim TTL=48
Reply from 74.125.87.97: huyt 2 tim TTL=48
Reply from 74.125_87_.99: huyt 2 tim TTL=48
Reply from 74.125.87.99: bytes=32 time=48ms TTL=48

Ping statistics for 74.125.87.99:

Packets: Sent = 4. Received = 4, Lost = @ (@x loss),.
fipproximate round trip times in milli-—seconds:

Minimum = 48ms, Maximum = 48ms,. Average = 48ns

Slika 3.9 Primer izvr$avanja programa ping

Ovaj program se moze i zloupotrebiti, ako se koristi tako da optereti Internet mrezu i
ciljni ra¢unar testnim paketima, §to je tipi¢ni napad tipa DOS (denial-of-service).

Program tracert sluzi za prikupljanje podataka o putanji i trajanju putovanja paketa
kroz paketnu mrezu u operativnom sistemu Windows (u operatvnom sistemu Linux,
program se zove tracepath). Program prikazuje spisak rac¢unara preko kojih su paketi
prosli na putu do svog odredista, kao i vreme zadrzavanja na svakom od njih, Slika 3.10.

C:sUsers wniskovic>tracert wuw.google.com

Tracing route to www.l.google.com [74.125.87.991
over a maximum of 38 hops:

ns ns
ns ns
ns ns
ns ns
ns ns

72. 14 232.21
hb—in—£9%.1el1@B.net [74.125.87.991

F-L- XL YRTEE

Trace complete.

Slika 3.10 Primer izvr$avanja programa tracert

Funkcije programa pingi tracert objedinjava program za pracenje mrezne trase paketa
pathping, koji je uveden u novije verzije operativnog sistema Windows. U operativnom
sistemu Unix, odgovaraju¢a komanda ima naziv mtr (skraceno od my traceroute).

C:\Usersumiskovic>pathping www.google.con

Tracing route to www.l. guugle com [74.125.87.991
lover a maximum of 38 hop:
B uniskovic.fimnet. lﬂcal [192.168.68.731

i i nee [74.125. 07,991

Computing statistics for 225 second:
Source to Here This Nude/[.mk
Hop RIT Losts/Sent = Pct Lost/Se s
] vic.fimnet.local [192.168.68.731
8- 188
o, 73 8- 188
8, 168

168.68.12

ax
g 13
as 8y g : —159-1.static.isp.telekom.rs [79.101.159.11

B/ A 12.208.15.221

as 2 . 212.200.227.246
49ns 2/ » % 79.101.96.166
42ns 1/ x x 209.85.242.228
42ns as 2 269.85.248.39

L R B

45ms 2/ 2 « 72.14.238.101
9 d4bns o/ . % hb-in—£99.1e180.net [74.125.87.991

Trace complete.

m ELEKTRONSKA TRGOVINA

Slika 3.11 Primer izvr$avanja programa pathping



Program vraca informacije o detaljima putanje izmedu dva mrezna racunara i statis-
tiku vremena putovanja paketa do svakog od njih, koja se prikuplja odredeno vreme,
Slika 3.11.

3.2. SAVREMENA INTERNET MREZA

Infrastruktura Internet mreze danas omogucava povezivanje gotovo dve milijarde
korisnika Sirom sveta ([8], jun 2010). Zahvaljuju¢i klijent-server modelu i viseslojnoj
arhitekturi, moguca su i dalja prosirenja radi povecanja kapaciteta i performansi mreze.

3.2.1 Sadasnja struktura Interneta

Savremena Internet mreza se sastoji od osnove ili kicme meze (backbone), koja se
sastoji od mreza koje su vlasnistvo velikih provajdera Internet usluga (Network Service
Provider, NSP). Za povezivanje se koriste opticka vlakna da bi se postigle velike brzine
prenosa od 155Mbps do 2,5/10GBps. Interkontinentalne veze su ostvarene podmorskim
optickim kablovima i satelitskim vezama, a visoka pouzdanost osnove obezbeduje se vi-
sokom redundansom mreznih uredaja i spojnih puteva.

Pristup osnovi Interneta se ostvaruje preko posebnih priklju¢nih mesta (Network Ac-
cess Point, NAP), koja se jo§ nazivaju i regionalna mesta razmene (Metropolitan Area
Exchange, MAN), Slika 3.12.

INTERNET Il I E-TRGOVINA: DODATNE OPCIJE I USLUGE

IP Telefonija je op$ti izraz za tehnologiju koja koristi Internet, kao mrezu sa komutaci-
jom paketa, u cilju prenosa govora i VOIP (Voice Over Internet Protocol), protokola pre-
ko kojeg se prenosi govor i drugi vidovi audio komunikacije preko Internet protokola.

Digitalne biblioteke - distribucija aplikativnog softvera, multimedije i drugih usluga
na bazi placanja preko Application Service Providers (ASP)

Distribuirana memorija - ASP moze da asistira i u prenosu i u memorisanju podataka,
raspodeljujudi ih razli¢itim, a ne samo jednom serveru

Mreze kampusa su racunarske mreZe organizacija, direktno spojene na regionalnu in-
frastrukturu, koje mogu da objedinjavaju veliki broj lokalnih mreZa unutar organizacije.
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Telefonska
linija

POP3 SMTP
Mail Mail

kancelarija

Slika 3.12 Arhitektura Internet mreze

Lokalni provajderi ili davaoci Internet usluga (Internet Service Providers) bave se
maloprodajom Internet usluga direktno pojedincima i manjim organizacijama. Brzina
komunikacija provajdera prema regionalnom nivou je obi¢no 45Mbps-155Mbps, a br-
zina povezivanja na Internet krajnjih korisnika trenutno je do 16 Mbps.

Internet tehnologije se u organizacijama koriste na dva nacina, kao intranet (interna
rac¢unarska mreza zasnovana na Internet tehnlogijama) i extranet (deo racunarske mreze
organizacije dostupan korisnicima izvan same organizacije).

UPRAVLJANJE INTERNET MREZOM

Posto ne postoji jedan vlasnik infrastrukture ili tehnologije Interneta, kao ni instituci-
ja koja upravlja celokupnom mrezom, na rad svetske javne mreze uticu i vr$e nadzor
medunarodna regulaciona tela, nacionalna zakonodavstva i medunarodna profesionalna
udruzenja.

Najpoznatije institucije koje uti¢u na funkcionisanje i razvoj Interneta su:

¢+ Internet Architecture Board (IAB) pomaze u definisanju sveukupne strukture
Interneta.

¢+ Internet Corporation for Assigned Names and Numbers (ICANN) dodeljuje IP
adrese i nazive Internet domena.

¢+ Internet Engineering Steering Group (IESG) nadgleda donosenje Internet stan-
darda.
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¢+ Internet Engineering Task Force (IETF) predvida naredne korake razvoja Inter-
neta i nadgleda njegov rad i razvoj.

¢+ Internet Society (ISOC) je konzorcijum korporacija, drzavnih agencija i nepro-
fitnih organizacija, koje nadziru pravila i praksu upotrebe Interneta.

¢ World Wide Web Consortium (W3C) postavlja programske standarde za Web.

¢+ International Telecommunications Union (ITU) telo koje pomaze u uspostav-
ljanju tehnickih standarda.

3.3. INFRASTRUKTURA BUDUCEG INTERNETA

Opsti tehnoloski razvoj uti¢e i na razvoj javne racunarske mreze. Infrastruktura
bududée mreze se Cesto naziva Internet2 [1].

Veliki deo infrastrukture postojece Internet mreze je star viSe decenija, $to prouz-
rokuje probleme i brojna ogranicenja u njenom funkcionisanju:

¢+ Ogranicenu i nedovoljnu propusnost (bandwith) osnove Interneta, prespojnih
mesta i lokalnih veza, koji su posebno vazni za licne primene i mala preduzeca.
Pojava zagudenja u mrezZi narocito otezava prenos videa i govora.

¢+ Ogranicen kvalitet usluge (quality of service), koji nastaje zbog pojave kasnjenja
paketa (latency). Postoje¢a mreza ne garantuje isporuku paketa (nivo usluge
best effort) niti razlikuje vrstu saobracaja.

¢+ Ogranicenja arhitekture prouzrokuju zagusenja mreze usled multiplikacije pro-
meta kod preuzimaja razli¢itih multimedijskih sadrzaja

¢+ Jezik HTML pruza ogranic¢enu podrsku prilikom razvoja i razmene dinamickih
i slozenih dokumenata, kao §to su baze podataka, poslovni dokumenti i slozena
grafika.

+ Kablovska priroda Interneta ograni¢ava moguc¢nost Sirenja mreze i pokretljiv-
ost korisnika.

Zbog toga se pristupilo razvoju i uvodenju sledece generacije Internet tehnologija,
koja se Cesto naziva Internet II.

3.3.1 Internet Il

Jedan od aspekata razvoja buduceg Interneta II je Internet2’, konzorcijum vise od 200
univerziteta, vladinih agencija i privatnih preduzeca, koji saraduju u cilju iznalazenja
nacina za §to efikasnije kori$¢enje Interneta.
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Projekt se sastoji u izradi velike probne rac¢unarske mreze, koja nece remetiti rad
postojece. Najvazniji ciljevi su kreiranje najmodernije ra¢unarske mreze za potrebe na-
cionalnih istrazivackih krugova, omogucavanje revolucionarnih primena Interneta i
obezbedenje pristupa mreznim servisima i aplikacijama $irem krugu korisnika.

Napredna mrezna infrastruktura je dobila naziv gigaPop (gigabit Point of Presence), u
kojoj se na pristupnim tackama obezbeduje minimalna brzina prenosa od 1Gbps.

U okviru projekta se ispituju i usvajaju nove mogucnosti, koje obuhvataju:
*+ razvoj i uvodenje najsavremenijih primena, koje ne postoje u sadasnjoj mrezi;
¢+ razvoj i implementacija novih usluga, kao $to su multicast prenos, protokol
IPv6 i bezbednost, koji nisu moguci u postojecoj mrezi;
* povezivanje razvojnih i obrazovnih institucija na svetskom nivou, radi razvoja
novih nacina saradnje;

¢+ pristup istraziva¢ima podacima o radu eksperimentalne mreze i novih aplikaci-
3

¢+ kreiranje mrezne infrastrukture za komunikacije tipa jedan-prema-mnogima
(multicast).

Novi Internet predvida standardizaciju tzv. srednjeg aplikativnog sloja (middleware),
koji ukljucuje identifikaciju, autentifikaciju, autorizaciju, direktorijumske i bezbednosne
servise. Jedan od rezultata je moguc¢nost videokonferencija visoke rezolucije (formata
ekrana), sa veoma velikim brojem ucesnika.

Razvijaju se mnoge napredne primene, kao $to su distribuirano racunarstvo, virtuelne
laboratorije, digitalne biblioteke, distribuirano ucenje i sinteza svih ovih moguc¢nosti u
jedinstveno radno okruzenje.

Osim ovog projekta, pokrenuti su i drugi razvojni projekti, kao $to je inicijativa
GENI Nacionalne fondacije za nauku (NSF) i znacajne privatne inicijative za dalji razvoj
optickih i bezi¢nih komunikacija.

Opticki kablovi omogucavaju zamenu klasi¢nih telekomunikacija u osnovi Intern-
eta novim vezama velike brzine, kao i osavremenjavanje starijih optickih komunikacija
novim tehnoloskim resenjima, koja se zasnivaju na dostignuc¢ima fotonike (proucava ko-
munikacije pomocu svetlosti).

Osim povecanja brzine osnova Interneta (tzv. “prvi kilometar”) i regionalnih veza
(fiksih ili bezi¢nih, kao Wi-Max), zbog velikih zahteva nekih vaznih primena, kao $to je
prenos govora i videa visoke rezolucije, potrebno je povecati brzinu komunikacije i do
svakog korisnika (tzv. “poslednji kilometar™).

Povecanje brzine se postize unapredenjem lokalnih kablovskih mreza i bezi¢nih ko-
munikacija (Bluetooth, Wi-Fi i ZigBee) namenjenih mobilnim uredajima, kao $to su
rucni racunari, moderni mobilni telefoni i daljinski upravljani uredaji.
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PREDNOSTI INTERNET Il TEHNOLOGIJE

Prednosti tehnologije Interneta II obihvataju:

¢+ Efikasan prenos podataka ili IP multicasting, niz tehnologija koje omogucavaju
efikasnu isporuku podataka na mnoge adrese u mrezi, Slika 3.13 [1];

A Unicast streaming (jedan ka jednom)

Video kaaiarail Ruteri usmeravaju
drugi izvor podataka

tok podataka ka
svakom korisniku if

ViZe tokova podataka, ViZestruke kopije podataka . -
po jedan za svakog korisnika stvaraju zagusenja - |

B Multicast streaming (jedan ka mnogima)

Ruteri prave kopije
za svakog korisnika
samo kad je to potrebno

Video kamera ili
drugi izvor podataka

........... g Z
Samo jedan tok podataka Samo jedan tok podataka T2 e
za sve korisnike Stedi kapacitet mreze T |

Slika 3.13 Tlustracija istovremenog slanja sadrzaja na viSe adresa (mmulticasting)

+ Resenje problema kasnjenja (latency), tako sto se vrsi klasifikacija paketa po
prioritetu i vrsti podataka koje prenose (differentiated quality of service);

¢+ Garantovanje nivoa usluge, odnosno mogucnost nabavke prava da se podaci
prenose kroz mrezu garantovanom brzinom u zamenu za viSu cenu;

¢+ Smanjenje nivoa greSaka i poboljsanje kvaliteta prenosa, usled povecanja ka-
paciteta i pobolj$anja komutacije paketa;

¢+ Smanjenje troskova - veci broj korisnika snizava troskove po jednom koris-
niku.
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3.4. WORLD WIDE WEB
3.4.1 Princip funkcionisanja World Wide Web-a

WorldWideWeb (WWW, W3 ili samo Web) je sistem Internet servera koji podrzava
posebno formatirane dokumente [1]. Dokumenti su formatirani u posebnom jeziku pod
nazivom HTML (HyperText Markup Language), koji omogucava veze prema drugim
dokumentima, kao i grafickim, audio i video fajlovima.

HIPERTEKST

Termine HyperText i HyperMedia uveo je Ted Nelson u svom ¢lanku iz 1965. godine
[7]. Zamislio je projekat svetskog sistema za elektronske publikacije koji bi predstavljao
neku vrstu univerzalne svetske biblioteke. Hipertekst (HyperText) je tekst koji ne mora
da bude linearan, odnosno tekst koji sadrzi veze prema drugim tekstovima. Termin Hy-
perMedia se koristi za hipertekst koji ne mora da bude samo obican tekst, ve¢ moze da
sadrzi druge multimedijske sadrzaje, npr. grafiku, video i zvuk.

Za hipermedijske dokumente vaze dva osnovna principa:

1. Svaka stranica dokumenta (page) ima sopstvenu fizicku adresu (u sluc¢aju World-
Wide Web-a, njegov Uniform Resource Locator ili URL).

2. Citalac se moze pomeriti sa jedne stranice na drugu pokazivanjem (npr. klikom
misa) na rec, niz reci ili sliku, koji predstavljaju vezu (link). Veza je dizajnirana
i posebno oznacena na ekranu, npr. osvetljena u drugoj boji ili potcrtana.

Klikom misa na takvu vezu, prelazi se na stranicu ¢ija se adresa kod ve¢ine Web ¢itaca
prikazuje na dnu aktivnog prozora kada se preko nje prelazi uz pomo¢ misa.

Svaka stranica moZe da ima relativno mnogo veza sa drugim stranicama. Citalac moze
da izabere jednu od njih ili da ru¢no unese sasvim proizvoljnu drugu adresu.

Tehnicki, Web predstavlja globalni graficki HyperText informacioni sistem koji se
izvrdava na Internet mrezi. Predstavlja samo deo Interneta, koji se sastoji od razlicitih
vrsta servera, koji nisu deo Web-a.

Pristup dokumentima se ostvaruje preko posebnih aplikacija, tzv. Web citaca (Web
browsers), kao $to su Netscape Navigator, Internet Explorer, Opera ili Mozilla Firefox.
Jednim klikom misa se prelazi u neki dokument, bez obzira gde se on fizicki nalazi.

Razvoj WEB-A

Web je nastao u evropskom centru za nuklearna istrazivanja (CERN), gde se konsult-
ant Tim Berners-Lee gotovo deceniju bavio problemom stvaranja dobrog hipertekst sis-
tema. Godine1989. u ¢lanku Information Management: A Proposal, zajedno sa prilogom
“HyperText and CERN”, predlozio je, a 1990. godine i razvio program World WideWeb
kao potpuno graficki orjentisan ¢ita¢/editor sa mogucénosc¢u direktnog kreiranja linkova.
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Za potrebe sistema prilagodio je jezik SGML (Standard Generalized Markup Langu-
age), ISO standard za opis izgleda stranice dokumenta i razvio njegovu pojednostavljenu
verziju HTML (HyperText Markup Language) za opis izgleda hipertekst dokumenata.

Osnovna jedinica sadrzaja je Web stranica (Web page), koja tehnicki predstavlja tekst
u jeziku HTML. Da bi se neki dokument ili objekt pronasao koristi se Hypertext Transfer
Protocol (HTTP), zajedno sa univerzalnim lokatorom resursa (URL).

Prvi Web server je imao Internet adresu http://info.cern.ch, funkcionisao je do 2003.
godine, nakon ¢ega je zamenjen server, a sam sajt je modernizovan.

Kao prilog razvoju Interneta, 30. aprila 1993. godine CERN je objavio deklaraciju
prema kojoj svako moze da koristi WWW tehnologiju besplatno.

Razvoj Web-a je omogucio razmenu fajlova, informacija, grafike, zvuka, video i
drugih objekata nezavisno od hardverske platforme i operativnog sistema.

JEZic1 NA WEB-U

Sadrzaj Web-a su dokumenti standardizovanog fomata, koji se opisuje posebnim
jezicima za opis dokumenata na Web-u (Markup Languages). Jezici HTML, XHTML
i XML su nastali na osnovu ISO standarda SGML (Standardized Generalized Markup
Language).

Jezik HTML (Hypertext Markup Language) je relativno lak za kori§¢enje i obezbeduje
dizajnerima Web stranica skup oznaka (tags) koje se koriste za formatiranje Web stra-
nica. Opis izgleda stranice je nezavisan od uredaja na kome se Web stranica prikazuje.
Na slici 3.14 je primer HTML koda za opis izgleda Web stranice, kao i sam izgled stra-
nice, onako kako ga prikaze Web citac.

EET

bl [ fomw Hgmye feckmatks Ioch Help

Bl Ea- Visw Hep

“HIML Ui rmtat Sigilmn |-+
<FITLE>Univerzitet Singidunum</TITLE: e Lttt - 3 2
</mEAD> [ ! Dobro dosli na Univerzitet Singidunum
<BODY> Ad
<IMG SRC="singizoak.jpg® aligm=left>
<B1>0chro doZli na Univerzitet Singidunum </H1><BR> Ovo je nata zprade:
Owvo je= naZs zgrads:<BR> B Pecia acresa je

<IN HRE="singizgrada3S0x270.ipg™ ALIGR=lefts Dasijelora 32

11000 Beograd
Hafa adresa je:<mR>
Danijelova 32<BR>
11000 Beograd

/ooy
</ HTHL>

Dane

Lintd Cod 2

(A) HTML Kod Web stranice (B) Izgled Web stranice

Slika 3.14 Tekst i izgled primera Web stranice
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HTML EDITORI

Iako se za izradu Web stranica moze koristiti obican tekst editor, razvijeni su brojni
softverski alati, razli¢itih moguénosti i slozenosti. Osnovni programski alati za kreiranje
Web stranica ¢esto se nazivaju alati za neposrednu izradu Web sadrzaja (Web authoring
tools) ili HTML editori. Ovi alati se koriste za izradu HTML dokumenata i integraciju
razli¢itih multimedijskih materijala u jedinstvenu celinu - Web sajt.

Najpoznatiji komercijalni alati su graficki orijentisani editori Adobe Dreamweaver
i Microsoft FrontPage. Postoje brojni besplatni alati (open source i freeware) razlicite
slozenosti, npr. Mozilla Composer.

Brojni su i namenski alati za pojednostavljivanje procesa izrade kompletnih Web saj-
tova, ali i slozeni alati, koji elemente sajta ¢uvaju u bazi podataka, tzv. sistemi za uprav-
ljanje sadrzajem (Content Management Systems, CMS).

JEZIK XML

Osim jezika HTML, na Web-u se koristi i jezik XML (Extensible Markup Language),
koji je razvio konzorcijum W3C sa ciljem da se osim izgleda dokumenata opi$u podaci i
informacije. Jezik koristi sli¢cnu formu kao HTML, ali nema unapred definisane oznake.
Podaci se opisuju u obliku hirerarhije tipova, zajedno sa samim podacima. Naprimer,
XML kod dokumenta koji predstavlja poslovnu belesku (note) moze biti [1]:

<?xml version="1.0"7>

<note>

<to>George</to>

<from>Carol</from>

<heading>Just a Reminder</heading>

<body>Don’t forget to order the groceries from WebVan!</body>
</note>

Drugi primer XML je kod jednog zapisa iz medicinskog kartona [1]:

<?xml version="1.0"7>

<list>

<medical record patient id=456 45 3498>
<name>John Q. Williams<name>

<address>52 Oregon Road<address>
<city>Ann Arbor<city>
<state>Michigan<state>

<zip code>45678<zip code>

<doctor name>Frank Lucretis<doctor name>
<list>
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WEB SERVERI I KLIJENTI

Softver Web servera omogucava kompjuteru da isporuci klijentskom racunaru Web
stranice uradene u jeziku HTML tako $to posalje HTTP zahtev.

Osnovne mogucnosti Web servera obuhvataju:
¢+ sigurnosne usluge (autentifikacija)
+ protokol za prenos fajlova (File Transfer Protocol)
* pretraZivanje sajta
¢+ prikupljanje podataka o radu.
Osnovne vrste servera na Web-u su:

¢+ server baze podataka (database server), racunar koji omogucava pristup infor-
macijama koje su zaapamcene u bazama podataka;

+ server za oglase (ad server), sluzi za isporuku ciljnih oglasa - banera;
¢+ server za elektronsku postu (e-mail server), prosleduje elektronske poruke;
+ video server, koji sluzi za isporuku video spotova.

Najpoznatiji Web serveri su besplatni server otvorenog koda Apache i komercijalni
Microsoft Internet Information Server (IIS).

Web klijent je bilo koji kompjuterski uredaj prikljuc¢en na Internet koji je sposoban da
postavlja HTTP zahteve i da prikazuje HTML stranice. Najcesc¢i Web klijenti su perso-
nalni rac¢unari, koji koriste operativni sistem Windows, MacIntosh ili Linux.

Web citac¢ (browser) je program cija je osnovna namena prikaz Web stranica. Osim
toga, Cesto moze da izvrSava i druge funkcije, kao npr. upravljanje eletronskom postom.

Najpoznatiji Web ¢itaci su Microsoft Internet Explorer, Mozilla Fairfox, Google Chrome
i Opera.

3.5. OSNOVNE MOGUCNOSTI INTERNETA I WEB-A

Internet i Web raspolazu nizom aplikaitivnih resenja, na kojima se zasnivaju i mnoga
reSenja u elektronskoj trgovini:

1. Elektronska posta (e-mail) je Internet aplikacija koja se najvi$e upotrebljava. Ko-
risti seriju protokola za prenos tekstualnih poruka, obogacenih slikama, zvukom
i video materijalima od jednog Internet korisnika do drugog. Pomocu sistema
elektronske poste mogu se slati fajlovi razlicitih formata, kao dodaci porukama
(attachments).

Vrlo cesto se javljaju nezeljene poruke elektronske poste (spam), koje se cesto
kreiraju i $alju u svrhu marketinga.
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2. Razmena poruka (instant messaging) omogucava razmenu tekstualnih poruka
ucesnika gotovo u realnom vremenu, tako da komunikacija li¢ci manje-vide na
razgovor uzivo, koji nije mogu¢ preko sistema elektronske poste.

3. Pretrazivaci (search engines) identifikuju Web stranice pomocu klju¢nih reci koje
zadaje korisnik, tako da se dobije spisak stranica koje najviSe odgovaraju onome
$to korisnik trazi. To je preovladujuci nac¢in pronalaZenja sadrzaja na Web-u,
posto ne postoji uredeni Web katalog.

4. Intelligentni agenti (web robots il samo bots) su softverski programi koji priku-
pljaju i/ili filtriraju informacije sa Web-a o nekoj predmetnoj oblasti i zatim daju
spisak rezultata rangiranih na viSe nacina.

Prema nameni, inteligentni Web agenti mogu biti:
¢+ search bot - za pretrazivanje (npr. Altavista.com, Webcrowler.com)
¢+ shopping bot — za pomo¢ u kupovini
+  Web monitoring bot — za Web nadzor (monitoring)
* news bot - za izveStavanje

¢+ chatterbot - za govornu ili tekstualnu komunikaciju kroz dijalog (¢as-
kanje), kao $to su poznati programi Lucy, Eve (eGain.com) i Alice (Www.
alice.com).

Na slici 3.15 prikazan je vizuelno animirani inteligentni program za ¢askanje
(chatterbot), koji vodi tekstualnu i glasovnu konverzaciju sa ljudskim sagovo-
rnikom, obi¢no u nekoj zamisljenoj ulozi (npr. kao virtuelni recepcioner).

L1 hitpeffwww daden-de. co.uk/beta/chatbot/sbi_3d hmd

| Abi - Daden's Virtual Receptionist

Daden specialise in virtual world and chatbot based solutions to help organisatior
enhance and improve their business. Our dients range from the private sector t
and local government, education, public safety, health and care around the wor

have 3 main solution areas:

Built Environment Visualisation
© Virwal 30 copies of proposed and existing Dyl
* Build at any scale, and show related data
Talk to Abi - our virtual * Modify, explore and view 24/7, and capture comments

Teceptiontst  Exparience asindivicual or a3 groups, each with avatar
feceptionist = Use for consultation, plaming, training and management
= Fusy understand the socisl aspects of & buse
ARE YOUIN ...
* Education Training and Education
* Health & Care
«p P * Immersive 3D simulations & exploratory learning spaces
] * Suitable for student sducation and employes iraining
= w; G ® 24/7 access 1o learning, from virtusl warlds or the web
& ® Capture performance data and manage from the web
Local Government * Use to increase understanding and retention
* Industry ® Save time and cost through remate lasrring.
* Retail
.
* Media
* Sports
= — Chatbots
» Arts * Virpal charactersonthe webor inavirnalword [

® Answer QEstions ADOUL YOU, YOUT DFOCUCTS and SArvices
® Conduct surveys and access live data and systems.

® Help users find answers quickly, and capture questions
® Reduce demands on staff and contact-centres.

LIKE US ® increase saes, visits, referrals and trust

Bshae | Be@S

20 Jan 11 Daden blog: Googls
Earth/Warehousa to
s

Second Life
19 Jan 11 Daden Blog: Farewsll

Slika 3.15 Primer inteligentnog agenta za ¢askanje (chatbot)
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5. Online forumi i programi za ¢askanje (Chat) omogucavaju ve¢em boju korisnika
da kominiciraju preko kompjutera u realnom vremenu, odnosno simultano
razgovaraju.

6. Multimedija u realnom vremen (Streaming Media) omogucava da se ve(i fajlovi,
kao $to su muzika ili video, posalju korisnicima tako da ih moze koristiti (slusati,
gledati) u realnom vremenu, bez prekida, istovremeno dok traje kopiranje na
klijentski rac¢unar.

7. Kolacici (Cookies) su alati koje koriste Web sajtovi u cilju memorisanja podataka o
korisniku radi kasnije upotrebe. Predstavljaju male tekstualne fajlove zapamcene u
racunaru korisnika. Sadrzi osnovne podatke o korisniku i korisnickom ra¢unaru,
radi prepoznavanja pri narednim konekcijama.

3.6 PODRSKA INTERNET-A I WEB-A
ELEKTRONSKO] TRGOVINI

Kao posledica povecanja propusnosti Interneta, pojavile su se nove primene, koje ot-
varaju nove mogucnosti za elektronsku trgovinu, a odnose se na digitalni sadrzaj i Web
komunikacije:

1. Web dnevnici (Blogs) su licne Web stranice, povezane sa drugim Web stranicama,
koje sadrze niz hronoloski uredenih priloga autora dnevnika.

2. Distribucija izmena sadrzaja Web dokumenata (Really Simple Syndication, RSS)
je usluga automatskog slanja izmena odredenih Web sadrzaja putem Interneta.

3. Distribucija multimedijskih sadrzaja (webcasting/podcasting) je postavljanje
audio sarzaja na Web, tako da se omoguci njihovo reprodukovanje na mobilnim
uredajima za reprodukciju, kao $to je Apple iPod. Velika porast obima upotrebe
omogucava njihovo kori$¢enje u reklamne svrhe.

4. Kolaborativne Web aplikacije (Wikis) omogucavaju kolektivnu izradu i izmene
Web stranica radi kreiranja razli¢itih sadrzaja, npr. knjiga i encklopedija, kao
$to je Wikipedia.

5. Novi muzicki i video servisi
Pored fotografija, videa i video animacija, pojavile su se nove komercijalne usluge,
kao $to je video na zahtev (video on demand), koji pruza kvalitetniji zvuk i video
od radio i televizijskih stanica.

6. Internet telefonija i televizija
Internet ili IP telefonija je opsti izraz za tehnologiju koja koristi Internet, mrezu
sa komutacijom paketa i VOIP protokol (Voice Over Internet Protocol), za prenos
govora preko Interneta i druge vidove audio komunikacije.
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7. Videokonferencije na savremenim $irokopojasnim vezama i uz pomoc relativno
pristupa¢nih komercijalnih uredaja imaju znacajno nize troskove, tako da postaju
dostupne vecini ucesnika, koji na taj na¢in mogu da razmenjuju informacije,
ukljucujudi video i audio sadrzaje.

Tele-uranjanje (tele-immersion) predstavlja spoj virtualne realnosti i video-
konferencije, gde se ucesnici vide i mogu da ucestvuju u vizuelnim projektima.

8. Online softver i Web servisi, kao $to su Web aplikacije, vidzeti (widgets) i alatke
(gadgets).
Digitalne biblioteke - distribucija aplikativnog softvera, multimedija i drugih
usluga na bazi placanja preko Application Service Providers (ASP)
Distribuirana memorija - ASP moze da asistira i u prenosu i u memorisanju
podataka, raspodeljujuci ih razli¢itim, a ne samo jednom serveru.

9. Ucenje na daljinu (Distance Learning, DL) jedna je od najve¢ih obrazovnih
inicijativa poslednjih godina, nudi online kurseve i diplomske programe

10. Mobilne aplikacije e-trgovine (m-commerce) omogucavaju kombinovanje govora,
podataka, audio i video sadrzaja na jednom bezi¢nom uredaju, kao $to je ru¢ni
rac¢unar ili mobilni telefon, Slika 3.16.

Slika 3.16 Nove generacije mobilnih uredaja u obliku mobilnih telefona (smartphone)

[LUSTRACIJA: AKAMAI TEHNOLOGIJE 1 WEB

PoboljSanje Internet performansi se vr$i premestanjem Web sadrzaja blize krajnjim
korisnicima, ¢ime se poboljsavaju performanse Web sajta i maksimizuje brzina isporuke
sadrzaja. Racunarstvo ivice (edge computing) obezbeduje balansiranje opterecenja ka-
paciteta za obradu aplikacija korporativnih i drugih velikih Web servera. Jedna od kom-
panija koja obezbeduje ove usluge Akamai.com, Slika 3.17. Njene usluge koristi veliki
broja kompanija i drzavnih institucija, kao $to su npr. NASDAQ, General Motors, FBI,
FedEx, NASA, Yahoo i BestBuy.com.
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Slika 3.17 Upravljanje rutiranjem

Re¢ Akamai na havajskom znaci “pametno” i odnosi se na znacajno poboljSanje per-
formansi Interneta programskim upravljanjem ukupnim procesom rutiranja paketa.
Pristup poboljsanju Internet performansi sastoji se u [10]:

¢+ eliminisanju duzih puteva, kad god je to moguce, vr$enjem replikacije i
isporuke sadrzaja i aplikacija sa servera koji su blizini krajnjih korisnika $irom
sveta, umesto sa centralnog servera. Akamai to naziva ovaj isporukom sa “ivice
Interneta”.

¢+ optimizaciji puteva mapiranjem putanja kroz Internet, kako bi se izbegle
problemati¢ne tacke, kao i kompresiji sadrzaja i replikaciji paketa, kako bi se
osigurala brza i kompletna isporuka.

Danas je Akamai EdgePlatform jedna od najvecih svetskih platformi distribuiranog
rac¢unarstva. Predstavlja racunarsku mrezu vise od 73.000 zastienih servera oprem-
ljenih sopstvenim softverom i rasporedenih u 70 zemalja, koja se oslanja na primenjenu
matematiku i algoritme za resavanje problema ranjivosti i zagusenja na Internetu.
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Serveri su organizovani u priblizno 1.000 mreza $irom sveta, koje nadziru Internet u
realnom vremenu i prikupljaju informacije o saobracaju, zagusenjima, i problemati¢nim
mestima. Akamai koristi ove informacije za optimizaciju puteva i vrsi dinamicku rep-
likaciju (umnozavanje kopija) podataka radi brze, pouzdanije i sigurnije isporuke
sadrzaja i aplikacija, Slika 3.18.

Aplikacije i baze podataka
locirane u blizini korisnika

Slika 3.18 Princip racunarstva ivice

Osim toga, Akamai EdgeScape obezbeduje oglasavace podacima koje dobija inteli-
gentnom analizom baza podataka nastalih pracenjem aktivnosti potrosaca na mrezi.
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U ovom poglavlju se objasnjava proces izgradnje Web sajta namenjenog elektronskoj
trgovini. Opisuju se faktori koje menadzer treba da razmotri i poslovne odluke, koje je
neophodno doneti da bi se Web sajt e-trgovine izgradio, pokrenuo i omogucilo njegovo
uspesno poslovanje.

Izgradnja Web sajta e-trgovine za globalno svetsko trziste moze biti slozen zadatak,
zbog Cega postoje specijalizovane softverske kompanije, koje se bave izgradnjom i postav-
ljanjem Web sajtova e-trgovine, a ¢esto nude i dodatne usluge.

Slozenost Web sajta za e-trgovinu proistice iz visokih performansi koje treba postic¢i
za zadovoljenje velikog broja klijentskih zahteva u vi§ekorisnickom okruzenju. Osnovna
mera performansi je vreme odziva sajta na zahtev korisnika [1].

4.1. SISTEMSKI PRISTUP IZGRADN]I
WEB SAJTA E-TRGOVINE

Razvoj Web sajta e-trgovine predstavlja izgradnju specifi¢nog softverskog proizvoda,
transakcionog informacionog sistema u Web tehnologiji. Za izgradnju uspes$nog sajta
potrebna su znanja o poslovanju, informacionim tehnologijama i drustvenim odnosima,
tako da u projektu razvoja ne ucestvuju samo informaticari, ve¢ je potreban timski rad i
saradnja viSe razli¢itih struktura kompanije.

Hi&
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Najvazniji zahtevi u upravljanju izgradnjom uspesnog sajta e-trgovine su (1) potpuno
razumevanje poslovnih ciljeva i (2) stru¢no znanje za pravilan izbor tehnologije za posti-
zanje tih ciljeva.

Poslovni ciljevi se defini$u izradom plana razvoja sajta e-trgovine konkretne kom-
panije. Stru¢na znanja podrazumevaju poznavanje i razumevanje potrebnih elemenata
infrastrukture e-trgovine.

Planiranje razvoja Web sajta i razumevanje osnovnih infrastrukturnih pitanja e-trgo-
vine su neophodni, bez obzira da li se razvoj vrsi sopstvenim snagama ili se razvoj i rad
sajta poveravaju specijalizovanoj kompaniji.

4.1.1 Komponente procesa izgradnje Web sajta

Menadzment kompanije definiSe poslovne ciljeve, postavlja funkcionalne zahteve i
odobrava resurse za razvoj sajta e-trgovine, pre svega finansijska sredstva i rokove. Pokre-
tanje projekta razvoja postavlja pred odgovornog menadzera zadatak formiranja razvo-
jnog tima, koji ¢e omoguciti donosenje kompetentnih odluka o svim ostalim faktorima
razvoja, prikazanim na SL. 4.1 [1].

organizacija ' Iha T

, ljudski resursi

' dizajn sajta telekomunikacije

Slika 4.1 Elementi izgradnje Web sajta

Sam izbor tehnologije (hardver, softver i telekomunikacije) vrsi se na osnovu pred-
vidivih potreba i zahteva buducih klijenata, kojima treba omoguciti da sto lakse pronadu,
pregledaju, kupeibrzo dobiju trazeni proizvod ili uslugu, ¢emu ¢e doprineti i odgovarajuci
dizajn Web sajta.

4.1.2 Planiranje i Zivotni ciklus razvoja sistema (SDLC)

Nakon definisanja problema, slede¢i korak je izrada planskog dokumenta. Sistemski
pristup razvoju slozenih sistema podrazumeva izbor proverene metodologije razvoja,
koja obuhvata sve faze Zivotnog ciklusa sistema prikazanih na SI. 4.1 [1].
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Slika 4.2 Zivotni ciklus razvoja sistema (Web sajta e-trgovine)

Zivotni ciklus sistema predstavlja niz stanja ili faza kroz koje sistemi prolaze. Osnovne
faze svakog sistema su nastajanje, razvoj, zrelost i opadanje. Pojam Zivotnog ciklusa raz-
voja sistema (System Development Life Cycle, SDLC) odnosi se na razvojnu fazu komplet-
nog zivotnog ciklusa sistema i esto poistovecuje sa metodologijom razvoja [2],[3].

Zivotni ciklus razvoja sistema ili softvera je pojam koji se, u sistemskom inzenjerstvu,
informacionim sistemima i softverskom inzenjerstvu, odnosi na proces stvaranja ili iz-
mena sistema, kao i modele i metodologije koji se koriste u njihovom razvoju [1].

U softverskom inZenjerstvu se razmatra veci broj metodologija ili modela razvoja soft-
vera, kao $to su model vodopada, koji predstavlja izvorni SDLC metod, model brzog
razvoja aplikacija (Rapid Application Development, RAD), model zajednickog razvoja ap-
likacija (Joint Application Development, JAD), model vodoskoka, spiralni model, itd. [2],
[3]. U praksi se pokazalo da je razvoj svakog sistema specifi¢an problem i da se najbolji
rezultati postizu kombinovanjem vise modela razvoja, dnosno primenom hibridne me-
todologije.

U oblasti upravljanja projektima, zivotni ciklus razvoja opisuje faze projekta razvoja
informacionog sistema, od pocetne studije izvodljivosti do eksploatacije i odrzavanja raz-
vijene aplikacije.

Svi modeli razvoja predvidaju izradu razli¢ite dokumentacije, kao vazan deo procesa
razvoja sitema. Usvajanje poznate metodologije pomaze u izradi standardnih dokume-
nata, kojim se na razumljiv nacin izvestava vi§i menadzment o stepenu dostizanja ciljeva,
vaznim kontrolnim tackama projekta razvoja i upotrebi resursa.

Iako su neki metodi pogodniji za projekte odredene vrste, pokazalo se da je postovanje

plana razvoja najvaznije za uspeh projekta.
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Osnovne faze zivotnog ciklusa razvoja informacionog sistema su [2], [3]:
1. analiza sistema i planiranje
2. projektovanje (dizajn) sistema
3. izrada sistema
4. testiranje sistema
5. implementacija
Specifi¢nosti razvoja slozenijih Web sajtova, u koje spadaju sajtovi e-trgovine, isticu
pojedine aktivnosti planiranja i implementacije, tako da se razvoj Web sajta posmatra
kroz sledece glavne faze [4], [5]:

1. Definisanje i planiranje sajta
Izrada informacione arhitekture
Projektovanje sajta (design)
Izrada sajta (construction)

Promocija sajta (marketing)

AL

Pracenje, ocenjivanje i odrzavanje

4.1.3 Sistemska analiza - poslovni ciljevi,
funkcije i informacioni zahtevi

Analiza sistema i planiranje treba da odgovori na pitanje o tome $ta sajt e-trgovine
treba da radi. Prethodno treba identifikovati poslovne strategije i izabrati poslovni model,
koji ¢e omoguditi postizanje osnovnih ciljeva.

Jedan od nacina da se zapocne proces razvoja je identifikacija specifi¢cnih poslovnih
ciljeva Web sajta, a zatim izrada spiska funkcija sistema i odgovarajucih informacionih
zahteva.

Poslovni ciljevi predstavljaju spisak funkcija koje Web sajt e-trgovine treba da realizu-
je. Funkcije sistema su spisak mogu¢nosti informacionog sistema potrebnih za postizanje
njegovih poslovnih ciljeva. Informacioni zahtevi sistema su informacioni elementi koje
sistem mora da proizvede za postizanje poslovnih ciljeva.

Zadatak menadzera je da obezbedi spisak ciljeva i poslovnih funkcija namenjen pro-
jektantima i programerima, kako bi znali $ta se od njih ocekuje da urade.

Tabela 4.1 opisuje neke osnovne poslovne ciljeve, funkcije sistema i informacione
zahteve tipi¢nog sajta e-prodaje. Kao §to se iz tabele vidi, sajt e-prodaje treba da obezbedi
postizanje devet osnovnih poslovnih ciljeva [1]. Ove ciljeve treba prevesti u opis funkcija
sistema, odnosno u skup preciznih informacionih zahteva.
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Tabela 4.1  Sistemska analiza tipi¢nog sajta e-trgovine: poslovni ciljevi, sistemske
funkcije i informacioni zahtevi
Poslovni cilj Sistemska funkcija Informacioni zahtevi

Prikaz proizvoda

Digitalni katalog

Dinamicki tekst i graficki katalog

Obezbedenje informacija
o proizvodu (sadrzaj)

Baza podataka o proizvodima

Opisi proizvoda, skladisni brojevi,
nivoi zaliha

Personalizacija /
kastomizacija proizvoda

Praéenje korisnika na licu
mesta

Dnevnik sajta za svaku posetu
kupca; data mining metodi za
identifikaciju zajednickih puteva
klijenata i odgovarajuéih odgovora

IzvrSenje transakcija

Korpa za kupovinu i sistem
plaéanja

Sigurna naplata kreditnih kartica;
viSe opcija pla¢anja

Akumulacija informacija
o klijentima

Baza podataka korisnika

Naziv, adresa, telefon i e-mail za sve
kupce; online registracija korisnika

Obezbedenje korisnicke
podrske nakon prodaje

Baza podataka o prodaji

ID klijenta, proizvoda, datum
uplate, datum isporuke

Koordinacija programa
marketinga i oglasavanja

Serveri za reklame (Ad
server) i e-postu; programi
za upravljanje marketinskim
kampanjama

Dnevnik ponasanja sajta za
posetioce i kupce vezane za
kampanje putem e-poste i
reklamnih banera

Razumevanje efektivnosti
marketinga

Sistem za pracéenje i analizu
rada sajta (site tracking and
reporting)

Broj jedinstvenih posetilaca,
posecenih strana, kupljenih
proizvoda, identifikovanih u
marketing kampanji

Obezbedenje
proizvodnje i veze sa
dobavlja¢ima

Sistem za upravljanje zalihama

(inventory management)

Nivoa proizvoda i zaliha, ID
dobavljaca i kontakt, podaci o
narudzbama po proizvodu

Konkretni informacioni zahtevi se obi¢no definiSu znatno detaljnije nego u Tabeli
4.1. Poslovni ciljevi sajta e-prodaje su sli¢ni ciljevima obi¢nih prodavnica, ali postoje i
razlike u funkcijama sistema i informacionim zahtevima: kod sajta e-prodaje, poslovni
ciljevi moraju biti u potpunosti realizovani u digitalnom obliku, bez koris$¢enja prodajnih
objekata ili prodavaca, dvadeset Cetiri sata dnevno, sedam dana u nedelji.

Analiza je proces usmeren na ispitivanje problema i zahteva, koji se resavaju u sledecoj
fazi razvoja posmatranog sistema, sajta namenjenog e-trgovini.

4.1.4 Projektovanje sistema (design) - hardver i softver

Nakon §to su identifikovani poslovni ciljevi i sistemske funkcije i sastavljena lista pre-
ciznih informacionih zahteva (npr. prema tabeli 4.1), moze se razmotriti nacin realizacije
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ovih funkcija. Rezultat faze projektovanja je specifikacija sistema - opis glavnih kompo-
nenti u sistemu i njihovih medusobnih odnosa.

Termin projektovanje (design) se odnosi na proces kreiranje necega $to ima namenu,
npr. informacionog sistema ili Web sajta e-trgovine. Projektovanje Web sajta e-trgovine
je proces kreiranja konceptualnog reSenja koje zadovoljava postavljene zahteve, ali ne i
nacina njegove implementacije.

Projektovanje sistema se moze podeliti na dve komponente: logicki i fizicki dizajn.
Logicki dizajn ukljucuje dijagram toka podataka, koji opisuje protok informacija na sajtu
e-trgovine, funkcije obrade koje se moraju biti izvrsiti, kao i bazu podataka koja ce se
koristiti. Logicki dizajn takode ukljucuje opis zastite podataka i procedure oporavka koje
se pokrecu u slucaju otkaza, kao i kontrole koje ¢e se sprovoditi.

Fizi¢ki dizajn prevodi logicki dizajn u fizicke komponente. Na primer, fizicki dizajn
detalja konkretnog modela servera koji se kupuje, softver koji ¢e se koristiti, brzinu tel-
ekomunikacionog linka koji ¢e biti potreban, nacin izrade rezervnih kopija i zastite od
stranih lica, itd.

Nasslici4.3(a) prikazan je dijagram toka podataka visokog nivoa za jednostavan logicki
dizajn rudimentarnog Web sajta, koji isporucuje HTML stranice kataloga kao odgovor na
HTTP zahteve klijentskog citaca.

Slika 4.3(b) prikazuje odgovarajuci fizicki dizajn istog Web sajta. Svaki od glavnih
procesa se moze podeliti na nizem nivou projektovanja, koji je mnogo precizniji u identi-
fikaciji ta¢nog toka informacija i upotrebljene opreme.
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‘”' request P o kupcu kupaca
A

Prihvatanje
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prijave
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Realizacija
porudzbine
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B —— Baza podataka |
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Y
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(a) Logicki dizajn - dijagram toka podataka jednostavnog Web sajta e-trgovine
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(b) Fizicki dizajn - hardver i softver za realizaciju jednostavnog Web sajta e-trgovine

Slika 4.3 Logicki i fizi¢ki dizajn jednostavnog Web sajta

4.1.5 Realizacija sistema - sopstveni razvoj
ili izmestanje razvoja

U fazi projektovanja realizovan je i dokumentovan logicki i fizicki dizajn (projekt)
Web sajta e-trgovine. U fazi realizacije ili izrade sistema (building), razmatraju se moguce
varijante organizacije razvoja i funkcionisanja sajta, slika 4.4.

Razvoj sajta se moze u celini prepustiti nekoj firmi (outsourcing, koji uklju¢uje i ana-
lizu i projektovanje sistema) ili realizovati u okviru kompanije (in-house, sopstvenim
snagama). Izmestanje razvoja znaci angazovanje spoljne firme za usluge razvoja i izrade
sajta, koje ne mogu da realizuju sopstveni kadrovi.

Funkcionisanje sajta e-trgovine moZe se odvijati na sopstvenim serverima ili na
serverima firme specijalizovane za pruzanje Web hosting usluga.

Postoje firme koje mogu da ponude sve usluge razvoja i funkcionisanja Web sajta, dok
su neke specijalizovane samo za proizvodnju softvera ili Web hosting.

Sopstveni razvoj zahteva strucni informaticki kadar razli¢itih specijalnosti (projek-
tanti, programeri, Web dizajneri i menadzeri), racunarsku opremu i softverske alate.
Softverski alati mogu biti od osnovnih (Adobe Dreamweaver, Microsoft Visual Studio) do
posebno pripremljenih kompleksnih alata za izgradnju slozenih sajtova visokih perfor-
mansi.

Nedostatak sopstvenog razvoja su rizici vezani za realizaciju slozenih funkcija sajta,
kao sto su korpa za kupovinu, obrada kreditnih kartica, upravljanje zalihama i obrada
rac¢una. Sopstvena reSenja mogu da ponavljaju korake razvoja koje su drugi ve¢ zavrsili,
dok istovremeno ucenje i razvoj odlazu pocetak poslovanja.
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Slika 4.4 Varijante organizacije izgradnje i funkcionisanja Web sajta

Prednosti sopstvenog razvoja su izrada sajta u skladu sa sopstvenim potrebama i us-
vajanje novih tehnologija, $to kasnije omogucava brze prilagodavanje sajta promenama
poslovnog okruzenja.

Prednost nabavke skupog namenskog paketa za izgradnju sajta je kori$¢enje najsavre-
menijeg i dobro ispitanog softvera. U tom slucaju se na trziste moze izaci ranije, iako ne
treba zanemariti da je i za izbor potrebno odredeno vreme, koje se koristi za analizu i
ocenu veceg broja razli¢itih softverskih paketa.

Prilagodavanje programskih paketa (customization), kao i sve druge softverske

izmene, takode se moze vrsiti sopstvenim snagama ili angaZovanjem spoljnih saradnika.
Svaka izmena eksponencijalno povecava ukupne troskove, slika 4.5 [1].
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Slika 4.5 - Troskovi prilagodavanja softverskih paketa e-trgovine
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Prodavci koji imaju soptvene maloprodajne objekte obi¢no samostalno projektuju
sajtove e-prodavnica, jer ve¢ imaju inforrmaticki kadar i dosta kapitala ulozenog u in-
formacione tehnologije. Spoljne saradnike koriste uglavnom kao isporucioce opreme i
konsultante u razvoju sloZenijih sajtova e-trgovine.

Male kompanije, koje tek traze svoje mesto na trzistu, pocinju od pocetka sopstven-
im snagama radi smanjenja troskova. Srednje kompanije obi¢no nabavljaju i modifikuju
neko postoje¢e komercijalno resenje, dok najmanje kompanije koriste gotove $ablone
(templates) za izgradnju jednostavnih e-prodavnica.

Postavljanje sajta najcesce se vr$i na serveru nekog Internet provajdera, koris¢enjem
standardne usluge Web hosting-a. Provajder preuzima odgovornost za neprekidno funk-
cionisanje i dostupnost sajta 24 ¢asa dnevno. Jo$ jedna usluga koju nude Internet prova-
jderi je co-location, moguénost fizickog postavljanja sopstvenog servera u obezbedenu
serversku salu provajdera, pri ¢emu vlasnik servera zadrzava potpunu kontrolu nad nje-
govim funkcionisanjem.

Nedostatak koris¢enja spoljne usluge je mogucnost da potrebe prerastu tehnicke
mogucnosti hosting kompanije, §to je ponekad razlog izgradnje sopstvene serverske in-
frastrukture, odnosno objekata i komunikacionih linija, kao i zaposljavanje informatickig
kadra i izgradnju sistema bezbednosti i zastite podataka.

4.1.6 Testiranje sistema

Testiranje komponenti sistema vrsi se ve¢ u toku njihovog razvoja, ali je po zavrsetku
sistema potrebno sistematski testirati funkcionisanje svake komponente sistema (unit
testing) i sistema u celini (system testing). Testiranje celokupnog sistema podrazumeva
testiranje svih mogucih nacina upotrebe, odnosno puteva kroz sistem koje korisnik moze
da realizuje.

Konacni test prihvatljivosti sajta e-trgovine (acceptance testing) vrse klju¢ni menadzeri
firme (zaduzeni za marketing, proizvodnju, prodaju) tako $to normalno koriste sistem
instaliran na serveru za testiranje. Test prihvatljivosti sluzi za potvrdu ostvarenja postav-
ljenih poslovnih ciljeva kroz rad sistema.

Ponekad se potcenjuju troskovi testiranja i ponovne izgradnje sistema, koji mogu da
angazuju i viSe od polovine ukupnih napora u razvoju softvera.

4.1.7 Implementacija i odrZzavanje

Vedina ljudi pogresno smatra da se proces zavr$ava nakon instalacije informacionog
sistema. U stvari, nakon zavr$etka procesa razvoja, radni vek sistema tek pocinje. Infor-
macioni sistem u toku rada moze da otkaze iz razli¢itih razloga, ve¢cinom nepredvidivih.
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Informacioni sistemi se moraju stalno proveravati, testirati i popravljati. Odrzavanje
sistema je od vitalnog znacaja, ali se na njegove troskove ponekad ne rac¢una. Nacelno,
godisnji troskovi odrzavanja sistema su priblizno jednaki tro$kovima razvoja, osim za
veoma velike sajtove, kod kojih ekonomija obima moze smanjiti udeo odrzavanja.

Osnovni uzrok visoke cene odrzavanja sajta e-trgovine je njegova dinami¢nost, za ra-
zliku od sistema za obracun plata i sli¢nih relativno stati¢nih aplikacija.

Neke studije tradicionalnih sistema odrzavanja ustanovile su da se 20% vremena
posvecuje otklanjanju gresaka u kodu i reagovanju na vanredne situacije, npr. otkaz zbog
instalacije nove opreme. Za promene i izvestajima, fajlovima podataka, kao i linkovima
ka serverskim bazama podataka utrosi se jo§ 20% vremena. Preostalih 60% vremena
odrzavanja utrosi se na opstu administraciju (promene proizvoda i cena u katalogu) i
vr$enje izmena i pobolj$anja sistema [1].

Sajtovi e-trgovine nikada nisu zavr$eni: uvek su u procesu izgradnje i obnavljanja. Oni
su mnogo dinamicniji nego sistemi za obracun plata. Dugoroc¢ni uspeh sajt e-trgovine ¢e
zavisiti od posebnog tima zaposlenih (tzv. Web tim), ¢iji je jedini posao je da prati i prila-
godi sajt promenljivim trzi$nim uslovima. Web tim mora biti viSestruko kvalifikovan,
teko da obi¢no ukljucuje programere, dizajnere i menadzere povucene iz marketinga,
proizvodnje, prodaje i podrske.

Jedan od osnovnih zadataka Web tima je analiza povratnih informacija od kupaca i
odgovaranje na njihova pitanja.

Vazan zadatak je izrada plana sistematskog pracenja i testiranja sajta, radi obezbedenja
ispravnosti svih linkova, ta¢nosti cena i azurirnosti stranica. Sistemati¢nost je neophod-
na, posebno za Web sajtove velikih e-prodavnica, koje mogu da imaju hiljade medusobno
povezanih Web stranica.

Ostali vazni zadaci Web tima su benchmarking, proces u kome se sajt uporeduje sa
konkurentskim po brzini odziva, kvalitetu rasporeda i dizajna, azurnosti podataka o
proizvodima i cenama, kao i promocija sajta.

4.1.8 Faktori koji uti¢u na optimizaciju
performansi Web sajta

Svrha Web sajta je prikaz sadrzaja i obezbedenje kupcima brzeg i pouzdanijeg vr$enja
transakcija. Sto se pouzdanije i brze ova dva cilja realizuju, Web sajt e- trgovine je efikas-
niji.

Optimizacija performansi Web sajta je sloZena i obuhvata najmanje tri grupe faktora:
sadrzaj stranica, proces generisanja stranica i proces isporuke stranica, slika 4.6.
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Generisanje stranica Sadriaj stranica

-vreme odziva servera - optimizacija HTML

- hardverska ubrzanja - optimizacija slika

- efikasna alokacija ersursa - arhitektura Web sajta

- niva iskoriscenja resursa - efikasni stilovi stranica
- -nadzor performansi

Slika 4.6 — Faktori optimizacije Web sajta

U ovom poglavlju se razmatra izbor softvera i hardvera u procesu izgradnje sajta e-
trgovine, $to predstavlja vazan faktor u optimizaciji Web sajtova.

Upotreba efikasnih HTML stilova i tehnika dizajna i sadrzaja stranica moze znatno da
smanji vreme odziva, kao i kori§¢enje efikasnije grafike i izbegavanje nepotrebnih veza ka
drugim stranicama u okviru sajta.

Brzina generisanja Web stranica moze se poboljsati uvodenjem zasebnih servera za
izvr$avanje namenskih funkcija (kao §to su generisanje statickih stranica, aplikativna
logika, serveri medija, serveri baza podataka), kao i kori$¢enjem razlicitih alata za ubr-
zanje tih servera.

Isporuka sadrzaja moze se ubrzati koris¢enjem usluga keSiranja prometa, neke
globalne mreze za isporuku sadrzaja kao $to je Akamai ili specijalizovane mreze poput
kompanije RealNetworks, kao i pove¢anjem lokalnog protoka.

4.1.9 Troskovi razvoja Web sajta

Iznos finsijskih sredstva za razvoj Web sajta zavisi od od odobrenog budzeta, kao i
od ocekivanog trzista. Na slici 4.7 prikazana je tipi¢na struktura troskova razvoja Web
sajta, prema istraZivanju izvrSenom na

¥ : Marketi
uzorku od 125 menadzera Web sajtova Dizajn i
[1]. 18% N\

Troskovi tehnologije iznose oko

75% ukupnih troskova (razvoj, rad i

Razvoji
odriavanje
& 26%

. . . . Postavljanje
odrzavanje). Za projektovanje i razvoj  (hosting
sadrzaja izdvaja se oko 18%, a za mar- = i
keting sajta oko 6% ukupno raspolozivih 18% 21%
sredstava.

Slika 4.7 - Tipi¢na struktura ulaganja u Web sajt
e-trgovine
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4.2.1ZBOR SERVERSKOG SOFTVERA

Funkcionisanje sajta e-trgovine pre svega zavisi od sistemskog i aplikativnog softvera.
Jedan od vaznih zadataka menadzera projekta je izbor serverskog softvera, koji zavisi od
izabrane arhitekture Web sajta e-trgovine.

4.2.1 Jednostavna ili viSeslojna arhitektura Web sajta

Arhitektura Web sajta je konfiguracija softvera, hardvera i zadataka informacionog
sistema neophodna za postizanja zadane funkcionalnosti.

Sistemska arhitektura moze biti dvoslojna ili viSeslojna, kao na slici 4.8. Dvoslojna
(two-tier) arhitektura je kada se sistem sastoji samo od Web servera, koji odgovara na
zahteve klijenta za Web stranicama i servera baze podataka, koji obezbeduje memorisan-
je podataka, slika 4.8(a).

U viSeslojnoj (multi-tier) arhitekturi, slika 4.8 (b), Web server je povezan sa srednjim
slojem (middleware), koji obuhvata niz aplikativih servera za izvr§avanje posebnih zada-
taka, kao i sa zadnjim slojem (backend), koga ¢ine postojeci korporativni informacioni
sistemi sa nasledenim bazama podataka (legacy databases).

Korisnik Baza podataka
trazi stranice Web server promsgl Ir\égfa

(a) Dvoslojna arhitektura
1. Web server odgovara na zehteve korisnika
2. Server baze podataka pamti podatke

Sloj Web servera

Dolazni Internet zahtevi
T1 linija 2Mby/s

Serveri e-trgovine
Aplikativni serveri
Serveri baza podataka
Serveri za reklame (Ad)
Serveri e-poste (mail)

Korporativne aplikacije
Finansije

MRP sistemi

ERP sistemi

Ljudski resursi

(b) Viseslojna arhitektura
1, Web serveri

2. Aplikativni serveri

3. Serveri baza podataka
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4.2.2 Softver Web servera

Softver Web servera odgovara na zahteve klijenata za HTML i XML stranicama. Os-
novne funkcije Web servera su:

¢+ Obrada HTTP zahteva - prijem i odgovor na zahteve klijenata za HTML strani-
cama;

¢+ Bezbednosni servisi (Secure Sockets Layer) - verifikacija imena i lozinke ko-
risnika, obrada sertifikata i javnih i privatnih klju¢eva neophodnih za obradu
kreditnih kartica i druge bezbednosne funkcije;

¢+ Prenos fajlova (File Transfer Protocol) - prenos veoma velikih fajlova putem In-
terneta;

¢+ Pretrazivanje (search engine) - indeksiranje sadrzaja Web sajta i pretrazivanje
po klju¢nim re¢ima;

¢+ Prikupljanje podataka (data capture) - dnevnik svih operacija, posebno poseta
klijenata (vreme, trajanje i nacin dolaska);

¢+ Elektronska posta (e-mail) - moze da prima, $alje i cuva poruke elektronske
poste;

¢+ Alati za upravljanje sajtom (site management tools) - racunanje i prikaz
statistickih podataka, kao $to je broj jednistvenih posetilaca, broj zahteva za
stranicama, poreklo zahteva, kao i provera ispravnosti postojecih linkova na
stranicama i identifikacija nevazecih fajlova.

Izbor Web servera povezan je sa izborom operativnog sistema serverskog racunara.
Najcesci operativni sistemi su razlicite verzije komercijalnog sistema Microsoft Windows
i (besplatnog) softvera otvorenog koda Linux.

Najzastupljeniji Web server je Apache, softver otvorenog koda, koji zauzima go-
tovo polovinu svetskog trzista i ¢ije verzije postoje za sve vaznije operativne sisteme,
ukljucujudi i komercijalni Microsoft Windows.

Svi operativni sistemi iz porodice Microsoft Windows koji imaju serverske funkcije,
ve¢ imaju ugraden sopstveni Web server, koji se naziva Internet Information Server.

4.2.3 Alati za upravljanje Web sajtom

Osnovne alate za upravljanje Web sajtom, koji obuhvataju proveru ispravnosti linkova
i otkrivanje nevazecih fajlova, omogucavaju svi Web serveri.

Slozeniji alati za upravljanje, kao $to su Web Trends Analytics [1], [6] 1 Google An-
alytics [7] omogucavaju nadzor i vizualizaciju podataka o kupovini, pracenje efekata
marketingkih kampanja i sli¢no. Na slici 4.9 prikazan je Web Trrends interfejs za pracenje

osnovnih pokazatelja (metrike) Web sajta e-trgovine.
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Slika 4.9 WebTrends upravljacka tabla za osnovne pokazatelje rada Web sajta

Moguce je konfigurisati sopstvene izvestaje, npr. kao $to su izvestaji o ponasanju ku-
paca prilikom kupovine odredenih proizvoda, odnosno koristiti ponudene analiticke
izvestaje sa veoma preglednom vizualizacijom, Slika 4.10.

Slika 4.10 WebTrends analiticki izvestaji
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Na slici 4.11 je prikaz mogucénosti izveStavanja u realnom vremenu, odnosno upo-
zorenja preko mobilnog uredaja kada pokazatelji rada Web sajta e-trgovine, kao $to je
npr. broj online posetilaca Web sajta, dostignu zadane ciljne vrednosti.

£
[
v\/
B
A

Slika 4.11 WebTrends softver interfejs za mobilne uredaje

4.2.4 Alati za dinamicko generisanje Web stranica

Dinamicko generisanje Web stranica se vrsi kada sadrzaj Web stranice nije eksplicitno
kodiran u HTML kodu, ve¢ se generise programskim putem ili memorise kao objekat u
bazi podataka. Kad je potrebno, Web server izracunava ili uzima sadrzaj stranice iz baze
podataka sajta i konstruiSe HTML kod trazene stranice.

Razdvajanje konkretnog sadrzaja stranice (tekst, slika, video) od Web dizajna omogu-
¢ava lakse izmene neprofesionalcima, koji ne znaju HTML. Na taj nacin se za stalne
izmene sadrzaja sajta mogu angazovati oni zaposleni koji su inac¢e odgovorni za odredeni
sadrzaj.

Alati za dinamicko generisanje stranica obuhvataju razli¢ite Web tehnologije, kao $to
su CGI (Common Gateway Interface), ASP (Active Server Pages), JSP (Java Server Pages),
itd.

Dinamicko generisanje stranica snizava cenu azuriranja podataka (npr. cena),
omogucava laku online segmentaciju trzista i besplatnu diskriminaciju cena.

4.2.5 Aplikativni serveri

Aplikativni Web serveri su softverski alati koji realizuju specificne poslovne funkcije
potrebne Web sajtu e-trgovine, pre svega:

¢+ prikaz kataloga proizvoda

¢+ obradu transakcija

¢+ server audio i video materijala
¢+ aukcijski server

¢+ B2B server
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Aplikativni serveri predstavljaju softver srednjeg sloja (middleware), Slika 4.8. Postoji
viSe vrsta aplikativnih servera, sa razli¢itim funkcijama, Tabela 4.2.

Tabela 4.2 - Vrste aplikativnih servera i njihove funkcije

Aplikativni server Funkcija

Prikaz kataloga Obezbedenje baze podataka s opisima i cenama proizvoda

Obrada transakcija — korpa

za kupovinu (shopping cart) Prijem narudzbi i realizacija placanja

Kreiranje i odrZavanje mailing lista i upravljanje marketinskim kam-

Server lista panjama

Proxy server Nadgledanje i kontrola pristupa Web serveru i zastitni zid
Mail server Upravljanje elektronskom postom na Internetu
Audio/video server Pamcenje i isporuka emitovanih sadrzaja (streaming media)

OkruZenje za tekstualnu i audio komunikaciju s kupcima u realnom
Chat server

vremenu
News server Povezivanje i prikaz Internet vesti
Fax server Prijem i slanje telefaks poruka poomoc¢u Web servera
Groupware server Stvara okruzZenje za saradnju radnih grupa
Database server Skladistenje informacija o kupcima, proizvodima i cenama

Odrzavanje baze podataka reklamnih banera, koja omogucava
Ad server prilagoden i personalizovan prikaz reklama na osnovu ponasanja
i osobina potrosaca

Aukcijski server Obezbedenje okruZenja za vrsenje transakcija na online aukcijama

Realizacija kupovine, prodaje i povezivanje trzista za komercijalne

B2B Server 4
transakcije

Postoji veliki broj komercijalnih i besplatnih aplikativnih Web servera, koji se koriste
u funkcijama prodaje, za povezivanje sa partnerima i njhihovim lancima snabdevanja i
pronalazenje dobavljaca za odredene delove ili sklopove.

4.2.6 Funkcije servera elektronske trgovine

Server e-trgovine (e-Commerce Merchant Server) je softver koji omogucava osnovnu
funkcionalnost potrebnu za online prodaju. Osnovne funkcije ukljucuju:

¢+ Prikaz online kataloga proizvoda koji se nude na Web sajtu;
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¢+ Preuzimanje narudzbine online, tako da kupci mogu da odvajaju na stranu
proizvode koje zele da kupe, pregledaju $ta su narucili i da realizuju svoju
narudzbinu aktiviranjem tastera na Web stranici;

¢ Online obradu kreditnih kartica, koja obezbeduje verifikaciju kartice i bez-
bedan prenos navedene sume novca na racun e-prodavca.

KATALOG PROIZVODA (ONLINE CATALOG)

Ponuda proizvoda i usluga na Web sajtu se obi¢no daje u obliku liste ili online kata-
loga proizvoda, koji sadrzi osnovne informacije o proizvodima i njihovu cenu. Zavisno
od vrste i broja proizvoda, kao i veli¢ine kompanije, katalog moze da sadrzi i fotografije,
animacije, zvucne ilustracije i video snimke demonstracije proizvoda, kao i mogu¢nost
uspostavljanja direktne tekstualne ili videokonferencijske komunikacije sa predstavnici-
ma kompanije.

Katalog proizvoda se obi¢no relizuje preko Web stranica povezanih sa bazama poda-
taka u kojima se ¢uvaju svi neophodni podaci kataloga, ukljucujuci slike i druge multi-
medijske sadrzaje.

KORPA ZA KUPOVINU (SHOPPING CART)

Korpa za kupovinu je popularan naziv za programski interfejs namenjen izboru proiz-
voda i udobnom formiranju narudzbe, koji je realizovan tako da kupovina proizvoda $to
vie podseca na kupovinu u realnoj prodavnici.

Kupovina se moze realizovati jednostavnim pritiskom na taster, kojim se pokrece
funkcija placanja preko Interneta, naj¢es¢e pomocu softvera za obradu kreditnih kartica.
Softver korpe za kupovinu je deo serverskog softvera i nalazi se na Web serveru.

OBRADA KREDITNIH KARTICA

Softver za obradu kreditnih kartica realizuje funkciju placanja tako Sto vrsi proveru
kreditne kartice kupca, nakon ¢ega zaduzuje karticu za iznos vrednosti narudzbe, koji
prenosi na ra¢un prodavca.

Softverski paketi e-trgovine najces¢e obezbeduju ovu funkciju, koja se realizuje u
saradnji sa bankama i posrednicima koji podrzavaju kori$¢enje kreditnih kartica.

4.2.7 Softverski paketi elektronske trgovine

Softverski paketi elektronske trgovine (e-Commerce Suites) nude integrisano okruzenje,
koje pruza vecinu ili sve funkcije i neophodne resurse potrebne za razvoj slozenih Web
sajtova orjentisanih ka kupcima.
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U odnosu na cene i performanse, postoje tri klase paketa - osnovna, srednja i visoka
klasa komercijalnih softverskih paketa.

Na trzistu postoji veliki izbor besplatnih i komercijalnih paketa e-trgovine osnovne
(nize) klase, kao $to su [9]:
¢+ Yahoo’s Small Business Merchant Solutions, koji omogucava kreiranje sajta, host-
ing, plac¢anje i analiticke funkcije, slika 4.12.
¢+ Freemerchant je serverski softver korpe za kupovinu, sa obaveznom uslugom
hostinga i mogu¢nos¢iu povezivanja sa e-trzistima (eBay), alatima za market-
ing i odnose s kupcima i sopstvenim softverom za izgradnju, koji je jednostavan
za upotrebu.

¢+ Shopsite je jedan od najkompletnijih alata nize klase za kreiranje sajta e-proda-
je, koji pruza sve vazne funkcije neophodne za kreiranje, pokretanje i pracenje
rada sajta e-trgovine.

¢ Merchandizer je softver zasnovan na korpi za kupovinu, ¢ije se sve funkcije re-
alizuju na Web severu, tako da nije potrebna nikakva softverska instalacija.
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Slika 4.12 - Prikaz nekih funkcija softverskog paketa e-trgovine kompanije Yahoo
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4.2.8 Izbor softverskog paketa e-trgovine

Izbor odgovarajuceg paketa e-trgovine jedan je od najtezih zadataka u izgradnji
Web sajta e-trgovine. Potrebno je upoznati i oceniti razli¢ite karakteristike ponudenih
paketa, kao i skrivene troskove u vidu obuke i organizacionih promena, koje uvodenje
zaokruznog paketa moze da zehteva.

Prilikom izbora odgovarajuceg paketa, treba razmotriti sledece faktore:

¢+ Funkcije, opste i posebne, kao $to je podrska za audio i video u realnom vre-
menu;

¢+ Podrsku za razli¢ite poslovne modele;

¢+ Alate za modelovanje poslovnih procesa;

¢+ Alate za vizuelni menadZment sajta i kreiranje izvestaja;

¢+ Performanse i mogu¢nost prosirenja;

+ Sposobnost povezivanja sa postoje¢im poslovnim sistemima;
¢+ Usaglasenost sa standradima;

¢+ Globalnu i multikulturnu podrsku (jezici, pisma, valute);

¢+ Podrska za primenu globalnih i lokalnih propisa, kao §to su porezi i pravila
isporuke.

4.3.1ZBOR HARDVERA ZA WEB SAJT E-TRGOVINE

Kompjuterska opreme koju koristi sistem da bi realizovao svoje funkcije u e-trgovini
se Cesto naziva hardverska platforma.

Posebno svojstvo Web sistema je da server ne mora da odrzava stalnu interakciju sa
klijentom i ne pamti stanje klijenta izmedu komunikacije (stateless).

Vazno svojsvo aplikacije je odnos upotrebe procesora i ulazno-izlaznih uredaja u nor-
malnom radu. Kada aplikacija viSe koristi ulazno-izlazne (input/output) operacije nego
standardna ra¢unarska obrada, naziva se I/O Intensive, a kada zahteva veliku procesnu
snagu, naziva se CPU Intensive.

Racunari se konfiguri$u tako da zadovolje postavljene zahteve za obe kategorije oper-
acija u najlosijem slucaju.
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DIMENZIONISANJE HARDVERSKE KONFIGURACIJE

Osnovni faktor ispravnog dimenzionisanja performansi i kapaciteta hardvera i softve-
ra su potrebe korisnika Web sajta, koje je tesko kvantifikovati. Potrebno je razmotriti [1]:
vrstu sadrZaja, potreban nivo bezbednosti, na¢in pretrazivanja, broj razli¢itih proizvoda
(unique items/stock keeping units, SKUs), obim i intenzitet transakcija, slozenost inte-
gracije s postoje¢im aplikacijama i procenjeni broj posetilaca ili istovremenih korisnika
(page views/hits).

Najvazniji faktor opterecenja je broj istovremenih korisnika, koji u jednoj sesiji
(obrac¢anju) zahtevaju neku stranicu i sacekaju odgovor, nakon cega se sesija okoncava.
Vreme odgovora servera zavisi od sloznosti zahteva, brzine servera i broja istovremenih
zahteva.

Na slici 4.13 prikazan je pad performansi, koji nastaje pove¢anjem broja istovremenih
korisnika: (a) porast iskoriS¢enja resursa (procesori, diskovi i sli¢cno) linearan je do tacke
preopterecenja, nakon ¢ega raste nelinearno i (b) broj transakcija u jedinici vremena raste
do tacke preopterecenja servera, kada dalji porast broja korisnika nije mogu¢, a vreme
odziva servera se povecava zbog dodatnih zadataka, sve do moguceg otkaza.
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Slika 4.13 Iskoridcenje resursa i vreme odziva u odnosu na brojem istovremenih korisnika

Drugi vazan faktor ponasanje korisnika na Web sajtu i vrsta zahteva. Istrazivanja su
pokazala da 3/4 korisnika sajtova e-trgovine samo pregleda sadrzaj, odnosno od servera
zahteva samo staticke stranice malog obima [1]. SloZeniji zahtevi su pretrazivanje sajta i
kupovina, koji zahtevaju znacajnije angazovanje serverskih procesora i visestruko sman-
juju ukupne performanse sistema.

Tre¢i vazan faktor je odredivanje brzine Internet komunkacije (bandwidth), koja
omogucava da planirani broj istovremenih korisnika pristupi sajtu. Npr. Sirokopojasna
DSL linija brzine 2Mb/s omogucava priblizno 200 istovremenih korisnika, pod uslovom
da zahtevaju stranice ili fajlove prose¢nog obima 1KB (2Mb/s=200KB/s).
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IZBOR I NABAVKA HARDVERSKE KONFIGURACIJE

Definisanje osnovnih zahteva za performansama omogucava pravilan izbor nove ili
nadogradnju (scaling) postojece hardverske konfiguracije servera. Nadogradnja moze biti
vertikalna (povecanje performansi postoje¢ih komponenti) ili horizontalna (povecanje
performansi umnozavanjem komponenti), Slika 4.14.
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Vertikalna nadogradnja moze biti skupa i osetljiva na stanje ispravnosti malog broja
skupih komponenti. Horizontalna nadogradnja se zasniva na jeftinijim komponentama i
uvodi redundansu, koja omogucava normalan rad u sluc¢aju otkaza dela komponenti, ali
zahteva dodatni softver za raspodelu i balansiranje opterecenja pojedinih komponenti
(load balancing).

Moguc je i treci pristup, istovremeno horizontalno i vertikalno skaliranje, odnosno
nadogradnja sistema.

4.4. OSTALI SOFTVERSKI ALATI WEB SAJTA E-TRGOVINE

Osim izgradnje funkcionalnog Web sajta dobrih tehnickih performansi, za uspeh
e-trgovine neophodno je ispunjenje i odredenih poslovnih zahteva, kao $to je pracenje
ponasanja kupaca i personalizacija, ¢ime se kupcu omogucava brze i laksse pronalazenje
i kupovina proizvoda.

Koristan pristup je analiza nedostataka koji najvise ometaju proces kupovine, odnos-
no iritiraju posetioce sajtova e-trgovine, Slika 4.15.
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Svojstva dobrog dizajna i uspesnosti Web sajta e-trgovine su: funkcionalnost, inform-
ativnost, jednostavnost kori$¢enja, redundantna navigacija, jednostavnost realizacije
kupovine, kompatibilnost sa razli¢itim Web ¢ita¢ima, jednostavna i diskretna grafika i
zvuk i dobra ¢itljivost teksta.

Softver koji omogucava postizanje dobrih svojstava Web sajta e-trgovine obuhvata niz
softverskih tehnologija za postizanje visokog stepena interaktivnosti Web sajta.

OPSTI PROGRAMSKI INTERFEJS (COMMON GATEWAY INTERFACE, CGI)

Skup standarda za komunikciju Web ¢itaca i programa koji se izvr$avanju na Web
serveru, npr. programa korpe za kupovinu. Ovi CGI programi su u obliku izvinog
masinskog koda, pa mogu biti napisani u bilo kom programskom jeziku.

TEHNOLOGIJA ASP (ACTIVE SERVER PAGES)

Prvi programski jezik za kreiranje dinamickih stranica je JavaScript (originalni naziv
LiveScript), koji ima posebne podverzije za serversku i klijentsku stranu. Po ugledu na
jezik C++ kreirala ga je kompanija Netscape, jedna od prvih kompanija za proizvodnju
komercijalnog Web softvera.

Jezik JavaSript je standardizovan u Evropi kao ECMA Script. Kompanija Microsoft
je izradila svoju verziju jezika i nazvala ga JScript, ali je za programere koji su poznavali
jezik Visual Basic kreirala novi, pod nazivom VBScript, koji je takode namenjen pro-
gramiranju dinamic¢kih HTML stranica, posebno radi pristupa podacima u bazama po-
dataka. Kompletna tehnologija izrade dinamickih stranica, odnosno Web aplikacija, do-
bila je naziv Active Server Pages (ASP).

Vremenom su razliciti proizvodaci softvera kreirali svoje serverske jezike (VBScript,
PHP, C#), ali je JavaScript ostao standardni klijentski jezik, koga podrzavaju svi Web
citaci i koji olaksava programiranje Web strana neprofesionalcima, jer je laksi za razume-
vanje od jezika Java.

TEHNOLOGIJA JAVA I JAVA SERVER PAGES (JSP)

Java je programski jezik za pisanje programa za elektronske uredaje koji ne zavise od
hadverske platforma (vrste procesora ili operativnog sistema). Java programi (Java ap-
plets) se mogu preuzeti putem mreze u izvornom obliku i izvrsiti na bilo kojem uredaju
koji ima instaliran Java interpreter (virtuelnu masinu, VM), npr. mobilnom telefonu.

KoMPONENTE ACTIVEX I JEZIK VBSCRIPT

Kompanija Microsoft je razvila sopstvene tehnologije za izradu Web aplikacija,
izmedu ostalog ActiveX i jezik VBSript. Interaktivne kontrole tehnologije ActiveX su bile
alternativa Java apletima, a jezik VBScript konkurencija jeziku JavaSript.
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Ilustracija: Obogacivanje korisnickog iskustva
preko AJAX i Flash tehnologije
Skracenica AJAX potice od Asynchronous JavaScript and XML. Asinhroni nacin rada

odnosi se na mogucnost izmene

delova Web stranice bez kopiranja i osvezavanja prikaza

kompletne stranice, §to omogucava brzu reakciju na dogadaje koji nastaju u interakciji
s korisnikom. Pretraziva¢ Google koristi ovu tehnologiju za vreme unosa upita u obliku
predloga varijanti smislene formulacije upita, Slika 4.16.
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Slika 4.16 Primena AJAX tehnologije u pretrazivacu Google

Osim toga, predviden je i rad sa XML dokumenatima. Na slici 4.17 prikazana je raz-

lika u funkcionisanju klasi¢ne i AJAX Web aplikacije [8].
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Slika 4.17 - Promena modela komunikacije klijenta i servera u AJAX tehnologiji

AJAX predstavlja posebnu kombinaciju vise razli¢itih Web tehnologija:
¢+ prikaz podataka zasniva se na jezicima XHTML i CSS

¢+ dinamicki prikaz i interakcija realizuju se koris¢enjem Document Object Mod-

el-a

* razmena i manipulacija podacima vrsi se kori$¢enjem jezika XML i XSLT
+ asinhroni pristup podacima se realizuje upotrebom XMLHttpRequest
+ integracija tehnologija se vrsi pomocu jezika JavaScript.

ELEKTRONSKA TRGOVINA



TeaNoLoGIJA COLDFUSION

Jo$ jedna tehnologija programiranja serverskih Web aplikacija uz pomo¢ posebnog
jezika CFML (Could Fusion Markap Language), koju je razvila kompanija Macromedia.

ALATI ZA PERSONALIZACIJU

Personalizacija je sposobnost sistema da tretira posetioce na osnovu njihovih li¢nih
osobina i istorije aktivnosti na Web sajtu. Kastomizacija (customization) je sposobnost
prilagodavanja potrebama korisnika.

Osnovni alat za obezbedenje personalizacije su kolaci¢i, zapisi u tekstualni fajlovima,
koje Web server ostavlja na klijentskim ra¢unarima. U tim zapisima razli¢iti programi
beleze podatke o posetama i drugim aktivnostima korisnika na odredenom Web sajtu.
Programi koriste ove podatke za formiranje istorije ponasanja, odnosno personalizacije
ponude i proizvoda.

POLITIKA UPRAVLJANJA INFORMACIJAMA (INFORMATION POLICY SET)

Razvoj Web sajta e-trgovine podrazumeva i definisanje politike obezbedenja privat-
nosti podataka, ore svega o kupcima, koja se objavljuje u vidu javne izjave na samom sajtu
e-trgovine.

Projektovanje dostupnosti

Dostupnost je vazna osobina javnog Web sajta, skup tehnologkih resenja kojima se
obezbeduje pristup i ravnopravna upotreba sajta e-trgovine i za lica sa posebnim potre-
bama.

Postoje tri nivoa dostupnosti, odnosno zahteva:

1. Zahtevi koji se obavezno moraju zadovoljiti, jer obezbeduju dostupnost Web
dokumenata svim kategorijama korisnika (omogucavanje pristupa);

2. Zahtevi koje treba zadovoljiti, jer sprecavaju teskoce koje ¢e u pristupu Web
dokumentima imati jedna ili vise kategorija korisnika (uklanjanje znacajnih
prepreka);

3. Zahtevi koji se mogu zadovoljiti, po$to sprecavaju neke teskoce koje jedna ili vise
kategorija korisnika mogu imati u pristupu Web dokumentima (unapredenje
pristupa).

Za postizanje dostupnosti se koristi multimedijska komunikacija (tekst, zvuk, video,
dodir), odnosno vise razli¢itih nac¢ina komunikacije kojima se obezbeduje kori$¢enja
Web sajta od strane lica sa posebnim potrebama.

Proveru dostupnosti treba vrsiti ve¢ u ranim fazama razvoja Web sajta, jer je tada lakse
izbeci greske i izvrsiti eventualne ispravke.

Validacija dostupnosti se moze izvrsiti automatizovano i pregledom od strane ¢oveka.
Automatizovane metode su brze, ali ne mogu da otkriju sve moguce probleme.
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Ilustracija: Web sajt za prodaju planinarske
opreme kompanije REI

Proces razvoja uspesnog Web sajta e-trgovine ilustrovace se na primeru kompanije
za prodaju planinarske opreme Recreational Equipment, Inc. (REI) [1]. Kompanija REI
osnovana je 1938. godine. Vlasnici, i sami planinari, poceli su posao nakon iskustva
sa nabavkom planinarske opreme iz Austrije za licne potrebe. Razvili su maloprodaju
kvalitetne planinarske opreme, sa prodavnicama u 24 drzave SAD, online prodajom i
truristickom agencijom, ukupno preko 6.000 zaposlenih.

Menadzment kompanije se zainteresovao za moguc¢nosti Web-a jo$ u prvoj fazi raz-
voja e-trgovine. Dok su se tadasnji prodavci plasili pada prodaje u svojim maloprodajnim
objektima zbog uvodenja online prodaje, predsednik kompanije REI je smatrao da ¢e se
kupci koji zele da kupuju online jednostavno kupovati kod drugih prodavaca, koji po-
nude takav nacin kupovine. Kasnije se okazalo se da mogucnost online kupovine koriste
kupci koji kupuju i na klasi¢an nacin, te da oni ukupno kupuju znatno vise.

Kompanija se odlucila za nabavku softverskog paketa za e-trgovinu i odlucila se za
Netscape Merchant Server, jedino kompletno reSenje u to vreme. Softver je instaliran na
tada veoma savremen server IBM RS/6000.

Odluka o nabavci paketa donesena je s obrazlozenjem da kompanija nece prodavati
softver. S druge strane, razvoj sajta je izvr$en u sopstvenoj reziji (in-house), jer se smatralo
da se to ne moze prepustati drugima. To je zahtevalo zaposljavanje novih kadrova, kojih
je bilo znatno manje nego u maloprodaji, ali su njihove plate bile viSestruko vece.

Sajt rei.com je prvu porudzbinu dobio 20 minuta nakon postavljanja i prodaja je pocela
da raste. Kada je broj kupaca sa nekoliko hiljada mesecno narastao na milion, pojavio
se problem performansi usvojenog resenja, koje se nije moglo jednostavno unaprediti.
Menadzment je trazio reSenje koje ¢e zadovoljiti zahteve u duzem vremenskom periodu i
odlucuio se za IBM Net.Commerce serverski softver.

Izraden je i pokrenut novi sajt re-outlet.com, a originalni je preseljen na novu
tehnolosku platformu 1998. godine. Sledeca prilika za reviziju reSenja nastupila je 2002.
godine, nakon odluke da se, radi smanjenja dugoro¢nih troskova, dalji razvoj softverskih
reSenja veZe za jednog proizvodaca integrisanih resenja softvera e-trgovine. Izabrana je
integrisana platforma za razvoj softvera IBM WebSphere i odgovarajuci skup softverskih
redenja kompanije IBM, zasnovanih jeziku Java, operativnom sitemu Unix i multiproce-
sorskim sistemima firme IBM.

Danasnji Web site rei.com nudi veci broj proizvoda nego bilo koja fizicka prodavnica,
ima 45.000 stranica informacija o proizvodima i sistem za interaktivno povezivanje, Slika
4.18. Softversko re$enje kompanije je nagradivano kao inovativno i ocenjeno kao jedno
od najboljih po dozivljaju klijenata i integraciji tehnologija.
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Slika 4.18 Sadasnji izgled Web sajta kompanije REI

Dalji razvoj sajta je usmeren na personalizaciju i odnos s klijentima, §to npr. omogucava
da se novim Web korisnicima preporuce ili ponude pogodnosti kupovine u obliznjim
prodavnicama i tako pomocu onlajn prodaje pospesi prodaja realnih prodavnica. Takode
je izuzetno uspela ponuda besplatne dostave online kupcima, koja se vr$i periodi¢no,
vozilma redovnog snabdevanja prodavnica. Uvodenje ove mogucnosti dovelo je do
povecanja online prodaje, jer korisnici ove usluge zbog toga kupuju vise robe.

Poslovanje kompanije je u stalnom usponu, tako da je 13 uzastopnih godina na spisku
100 najuspesnijih kompanija magazina Fortune. Obim prodaje je u 2009. godini bio 1,43
milijarde dolara, dok se neto prihod od 2002. godine povecao sa 16 na 29,8 miliona dola-
ra [rei.com].
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5.1 UOPSTE O BEZBEDNOSTI

Elektronska trgovina smanuje troskove i olaksava poslovanje. Ipak, postoje i potenci-
jalni rizici upotrebe ove tehnologije. Na primer, elektronska infrastruktura je osetljiva na
razli¢ite oblike napada. Procenat transakcija na Internetu u kojima je doslo do povrata
novca je veci nego u uobicajenoj trgovini — od 3% do 5% za online trgovinu prema 0, 5%
do 1% za tradicionalan nacin kupovine, zaklju¢ak je na osnovu industrijskih procena.
Celinu problema tesko je utvrditi jer velike kompanije ne zele da objave prave cifre. In-
ternet pospesuje globalnu trgovinu, tako da ce se i broj prevara u budu¢em razvoju e-
trgovine povecati, uporedo sa rastom Interneta. Sa ekonomske tacke gledista, posledice
otkaza tehnoloske prirode ili zloupotrebe ove tehnologije od strane korisnika mogu biti
sledece:

+ Direktni finansijski gubici kao posledica prevare - Zlonamerna osoba moze, na
primer, da prebaci izvesnu koli¢inu novca sa jednog rac¢una na drugi ili moze
da obrise podatke finansijske prirode.

* Gubljenje vrednih i poverljivih informacija - Mnoga preduze¢a memorisu i$alju
informacije tehnoloske prirode ili podatke o svojim kupcima i dobavlja¢ima,
¢ija poverljivost je od najvece vaznosti za njihovo poslovanje. Ilegalan pristup
takvim informacijama moze prouzrokovati znacajne finansijske gubitke ili
$tete druge vrste takvom preduzecu.

* Gubljenje poslova zbog nedostupnosti servisa — Elektronski servisi mogu biti
nedostupni u duzem vremenskom periodu ili u periodu zna¢ajnom za obavl-
janje konkretnog posla, zbog napada na sistem od strane zlonamernih osoba ili
zbog slucajnih otkaza sistema. Posledice takvih dogadaja (finansijske prirode ili
druge vrste) mogu biti katastrofalne za jedno preduzece.
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¢+ Neovlas¢ena upotreba resursa — Napada¢ koji ne pripada organizaciji koju
napada moze neovlaséeno pristupiti nekim resursima njenog racunarskog sis-
tema i upotrebiti ih radi pribavljanja imovinske koristi. Tipi¢an primer resursa
osetljivog na takvu vrstu napada je telekomunikacioni servis. “Krakeri” ¢esto
koriste racunar kome su neovlasc¢eno pristupili kako bi napali ostale ra¢unare
u mrezi.

+ Gubljenje poslovnog ugleda i poverenja klijenata — Preduzece moze pretrpeti
znacajne gubitke zbog loseg iskustva svojih klijenata ili zbog negativnog public-
iteta koji mogu biti posledica napada na njegov servis elektronske trgovine, ili
ponasanja zlonamerne osobe koja se predstavlja kao pripadnik tog preduzeca.

¢+ Troskovi izazvani neizvesnim uslovima poslovanja — Cesti prekidi funkcion-
isanja servisa izazvani napadima spolja ili iznutra, greskama i sl. mogu para-
lisati izvr$enje poslovnih transakcija u znacajnom vremenskom periodu. Na
primer, potvrde transakcija koje ne mogu da se prenesu komunikacionim
kanalima, transakcije koje mogu biti blokirane od strane trec¢ih lica itd. Finan-
sijski gubici koje ovakvi uslovi poslovanja mogu izazvati mogu biti znacajni.

Tesko je proceniti ta¢an broj i finansijske posledice kriminalnih radnji vezanih za
e-trgovinu. U velikom broju slucajeva bezbednosni incidenti se ne prijavljuju jer se kom-
panije boje da ce izgubiti poverenje kupaca. Nedavno istrazivanje sprovedeno od strane
Computer Security Institute je pokazalo da od 538 korporacija i vladinih organizacija u
SAD-u koje koriste zastitne mere njih 85% je otkrilo neovlaséeni prodor u racunarske
sisteme zastite u poslednjih 12 meseci, a 64% je priznalo da j zbog toga imalo nov¢ane
gubitke. Medutim samo 35% je bilo voljno da brojc¢ano izrazi finansijske gubitke koji su
ukupno iznosili $377 miliona. Najozbiljniji gubici su ukljucivali kradu vlasnickih infor-
macija i novéane prevare. Cetrdeset procenata prijavljenih upada su izvedeni izvan or-
ganizacionih okvira, 38% otpada na napade zvane uskracivanje usluga (Denial of Service
-DOS) 1 94% je prijavilo napade virusa [1].

Smanjenje rizika u e-trgovini je kompleksan proces koji ukljucuje nove tehnologije,
organizacionu politiku i procedure kao i zakone i industrijske standarde koji ¢e omoguditi
da sprovodioci zakona istrazuju i procesuiraju prestupnike. S.5.1 prikazuje viseslojnost
zastite elektronske trgovine.

Da bi se postgao najvisi stepen zastite potrebno je koristiti nove dostupne tehno-
logije. Ali samo tehnologije nece resiti problem. Organizaciona politika i procedure su
potrebne da bi se osiguralo da tehnologija ne bude zloupotrebljena. Industrijski stand-
ardi i zakoni na nivou drzave su potrebni da se ojacaju platni mehanizmi kao i da se
pronadu i procesuiraju prekrsitelji zakona osmisljenog da stiti transfer vlasni$tva u trgo-
vinskim transakcijama.

Praksa zastite trgovinskih transakcija pokazuje da se svaki sistem zatite moze pro-
biti ako se angazuje dovoljno sredstava. Apsolutnu zastitu je teSko postici i ona bi bila
izuzetno skupa. Na srecu, apsolutna zastita nije ni potrebna kada je re¢ o komercijalnim
transakcijama. Postoji vremenska aktuelnost informacija isto kao $to postoji vremenska
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dina. Budud¢i da je sistem zastite skup, izabrani nivo zastite mora biti kompromis izmedu
stvarnih potreba i troskova koje jedna kompanija moze da podnese. Ne treba gubiti iz
vida da je po svojoj prirodi lanac mera zastite snazan koliko i njegova najslabija karika.
Stoga veceg smisla ima napor na ujednacenim i medsobno usaglasenim merama zastite
od skupih pojedina¢nih mera u okruzenju slabih ostalih mera zastite.

Mozemo zakljuciti da sigurna elektronska trgovina zahteva skup zakona, procedura,
politika i tehnoloskih mera [2]. U tehnoloske mere spadaju, izmedu ostalog, neporeciv-
ost, autentikacija, poverljivost i integritet podataka. Da bi se ove mere sprovele u praksi,
neophodna je upotreba kriptoloskih tehnologija, kao na primer digitalni potpis i Sifarski
sistemi sa javnim klju¢em. Jedan od ciljeva poglavlja je i detaljnije upoznavanje sa ovim
savremenim bazi¢nim tehnikama zastite informacija, na kojima se zasniva bezbednost
savremenog elektronskog poslovanja.

PODACI

TEHNOLOSKA
RESENJA

INDUSTRIJSKI STANDARDI |
VLADAVINA PRAVA

SL5.1 Videslojno zastitno okruZenje e-trgovine. Lanac bezbednosti je jak koliko je jaka njegova
najslabija karika.

Na kraju, bezbedna elektronska trgovina se moze definisati kao elektronska trgovina
kod koje se koriste bezbednosne procedure u skladu sa procenjenim rizicima.

Osnovni ciljevi mera bezbednosti u informacionim sistemima su:
+ Poverljivost - obezbeduje nedostupnost informacija neovlas¢enim licima.

¢+ Integritet - obezbeduje konzistentnost podataka, sprecavajuci neovlad¢eno gene-
risanje, promenu i unistenje podataka.

¢+ Dostupnost — obezbeduje da ovladceni korisnici uvek mogu da koriste servise i da
pristupe informacijama.

¢+ Upotreba sistema iskljucivo od strane ovlas¢enih korisnika — obezbeduje da se resur-
si sistema ne mogu koristiti od strane neovlas¢enih osoba niti na neovlaséen nacin.
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Glavne naucne discipline ¢iji rezultati se koriste da bi se ostvarili pomenuti ciljevi su
nauka o bezbednosti komunikacija i nauka o bezbednosti u racunarima. Bezbednost ko-
munikacija oznacava zastitu informacija u toku prenosa iz jednog elektronskog sistema
u drugi. Bezbednost u racunarima oznacava zastitu informacija unutar rac¢unarskog sis-
tema — ona obuhvata bezbednost operativnog sistema i aplikativnog softvera, narocito
softvera za manipulisanje bazama podataka. Mere bezbednosti komunikacija i bezbed-
nosti u racunarima se kombinuju sa drugim merama (fizicko obezbedenje, bezbednost
personala, bezbednost administracije, bezbednost medija) radi ostvarenja pomenutih
ciljeva.

Potencijalne pretnje jednom informacionom sistemu koji sadrzi podsistem za elek-
tronsku trgovinu su:

¢+ Infiltracija u sistem — Neovlas¢ena osoba pristupa sistemu i u stanju je da modi-
fikuje datoteke, otkriva poverljive informacije i koristi resurse sistema na nel-
egitiman nacin. U opstem slucaju, infiltracija se realizuje tako $to se napada¢
predstavlja sistemu kao ovlasceni korisnik ili kori§¢enjem slabosti sistema (npr.
mogucnost izbegavanja provere identiteta i sl.). Informacije neophodne za infil-
triranje napadac dobija koriste¢i neku drugu vrstu napada. Primeri takvih na-
pada su “dumpster diving attack”, kod koga napadac dobija potrebnu informac-
iju pretrazujuci materijal koji Zrtva smatra suvisnim, i “socijalni inZenjering”
kod koga napada¢ dobija neophodne informacije primoravajuci na neki nac¢in
(ucena, pretnja i sl.) svoju zrtvu da mu ih da.

+ Prekoracenje ovlad¢enja — Lice ovlas¢eno za korisc¢enje sistema koristi ga na
ne-ovlas¢eni nacin. To je vrsta pretnje koju ostvaruju kako napadaci iznu-
tra (“insiders”) tako i napadaci spolja. Napadaci iznutra mogu da zloupotre-
bljavaju sistem radi sticanja koristi bilo koje vrste. Napadaci spolja mogu da
se infiltriraju u sistem predstavljajuci se kao korisnici sa manjim ovlag¢enjima
i nastaviti sa infiltriranjem u sistem koriste¢i takav pristup radi neovlas¢enog
prosirenja korisnickih prava.

¢+ Suplantacija - Obi¢no posle uspesnog infiltriranja u sistem, napadac ostavlja
u njemu neki program koji ¢e mu omoguciti da olaksa napade u buducnosti.
Primer suplantacije je upotreba “trojanskog konja” - to je softver koji se ko-
risniku predstavlja kao normalan, ali koji prilikom izvrienja otkriva poverljive
informacije napadacu ili na drugi nacin deluje $tetno na sistem. Na primer,
tekst procesor moze da kopira sve $to ovlasceni korisnik unese u jednu tajnu
datoteku kojoj moze da pristupi napadac.

¢+ Prisluskivanje - Napada¢ moze da pristupi poverljivim informacijama (npr.
lozinci za pristup sistemu) prostim prisluskivanjem protoka informacija u ko-
munikacionoj mrezi. Postoje specijalizovani programi opste namene (“packet
sniffers”) za analizu protokola koji se koriste na komunikacionoj liniji (najéesc¢e
se radi o http ili smtp protokolu). Informacija dobijena na ovaj nac¢in moze se
iskoristiti radi olak§avanja drugih vrsta napada.
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¢+ Promena podataka na komunikacionoj liniji - Napada¢ moze da promeni in-
formacije koje se prenose kroz komunikacionu mrezu. Na primer, on moze
namerno da menja podatke finansijske prirode za vreme njihovog prenosenja
kroz komunikacioni kanal ili da se predstavi kao ovlas¢eni server koji od
ovlas¢enog korisnika zahteva poverljivu informaciju.

¢+ Odbijanje servisa — Zbog Cestih zahteva za izvrsenje slozenih zadataka izdatih
od strane neovlas¢enih korisnika sistema, servisi sistema mogu postati ne-
dostupni ovlaséenim korisnicima.

¢+ Poricanje transakcije - Posle izvrSene transakcije, jedna od strana moze da
porice da se transakcija dogodila. Iako ovakav dogadaj moze da nastupi usled
greske, on uvek proizvodi konflikte koji se ne mogu lako resiti.

5.2 BEZBEDNOSNI SERVISI

Rukovodstvo organizacije u kojoj postoji komunikaciona mreza i/ili racunari obi¢no
uspostavlja jedan skup pravila koja se odnose na sve aktivnosti te organizacije u vezi sa
bezbednoscu. Ovaj skup pravila se naziva politika bezbednosti [3]. Politika bezbednosti
se sprovodi u praksi putem bezbednosnih servisa [4].

Bezbednosni servisi su delovi sistema koji realizuju aktivnosti koje pariraju pretnja-
ma vezanim za bezbednost sistema. Zbog znacajnih racunarskih resursa koji su potrebni
za njihovo adekvatno funkcionisanje, oni obi¢no nisu stalno ukljuceni, ve¢ deluju na
zahtev. Postoji $est osnovnih vrsta bezbednosnih servisa:

Servis poverljivosti. Ovaj servis sprecava otkrivanje informacije bilo kom entitetu
(licu ili organizaciji) koji za to nema ovlas¢enje. Poverljivost se ostvaruje upotrebom
$ifre. Medutim, deo informacija koje mogu biti od znacaja moze se dobiti i na drugi
nacin. Na primer, moguce je posmatrati broj i veli¢cinu poruka koje se $alju na odredenu
adresu svakog dana, bez uvida u njihov sadrzaj.

Servis integriteta. Ovaj servis §titi informaciju od promena koje nisu dozvoljene poli-
tikom bezbednosti. U takve promene spada umetanje dodatnih podataka, brisanje, sup-
stitucija ili preuredenje podataka.

Servis autentikacije. Ovaj servis obezbeduje garanciju identiteta. To znaci da kada
neki entitet daje neki podatak o svom identitetu (kao na primer ime), servis autentikacije
proverava vrednost tog podatka. Znaci, autentikacija je sredstvo protiv infiltriranja u sis-
tem. Postoje dve osnovne varijante servisa autentikacije: (1) autentikacija entiteta, koja
proverava identitet predstavljen od strane udaljenog korisnika (lozinke predstavljaju
opste poznati mehanizam autentikacije entiteta) i (2) autentikacija porekla podataka,
koja proverava identitet posiljaoca podataka, na primer neke poruke (ovo se ostvaruje
proverom digitalnog potpisa).
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Servis kontrole pristupa. Ovaj servis §titi sistem od neovlas¢enog pristupa pojedinim
njegovim resursima (podsistem za izvrSenje proracuna, komunikacioni podsistem, me-
morija itd.). Termin neovla$¢eni pristup obuhvata upotrebu, otkrivanje, modifikaciju,
destrukciju podataka, kao i izvrsenje aplikacija bez ovlas¢enja. Kontrola pristupa je os-
novna mera za izvrenje autorizacije, tj. za definisanje prava pristupa resursima sistema
od strane ovlascenih korisnika.

Servis neporecivosti - Servis za onemogucavanje poricanja transakcije. Ovaj servis
§titi od nastupanja dogadaja kada jedna od strana ucesnica u transakciji porice da se
transakcija dogodila. Ovaj servis je sustinski razlic¢it od ostalih bezbednosnih servisa.
Njegova osnovna namena je da zastiti ovlas¢ene korisnike sistema od drugih ovlas¢enih
korisnika, a ne od napadaca. Ovaj servis, medutim, ne moze da spreci poricanje tran-
sakcije. Naprotiv, on obezbeduje jedan pouzdan dokaz koji se moze upotrebiti u slucaju
konflikta izmedu strana ucesnica u transakciji. Drugi razlog za postojanje ovog servisa je
mogucnost nastupanja slucajne greske za vreme izvrsenja transakcije posle koje svaka od
strana ucesnica na razli¢it na¢in ocenjuje njenu realizaciju.

Servis za onemogucavanje odbijanja usluge. Napad koji prouzrokuje odbijanje usluge
nastaje onda kada zlonamerna osoba podnese takav skup uzastopnih zahteva serveru
koji onemogucava njihovo izvrSenje. Na taj nacin, server ne moze da odgovori ni na
legalne zahteve. Pomenuti servis ogranicava upotrebu resursa servera, kao na primer
vreme izvr$enja CPU-a, koli¢inu memorije koja se koristi, broj otvorenih datoteka ili
broj istovremeno aktivnih procesa.

U Tabeli 5.1 sumirane su najvaznije dimenzije zastite e-trgovine iz perspektive kupca
i prodavca.

Tabela 5.1 Razlicite dimenzije zastite e-trgovine iz perspektive kupca i prodavca

DIMENZIJE

PERSPEKTIVA POTROSACA

PERSPEKTIVA TRGOVCA

Integritet

Da li je informacija koju sam poslao
ili primio izmenjena?

Da li su podaci izmenjeni bez odo-
brenja? Da li su tacni podaci dobijeni
od kupca?

Neporecivost

Da li druga strana moZze kasnije da ne-
gira obavljenu poslovnu transakciju?

Da li kupac moze kasnije negirati
narudzbinu?

Autentikacija

Sa kim poslujem? Kako mogu biti
siguran da je osoba ili entitet ona za
koju se predstavlja?

Da li je to pravi indentitet kupca?

Poverljivost
(tajnost)

Da li neko drugi osim onih kojima
su namenjene Cita moje poruke?

Da li su poruke ili poverljivi podaci
dostupni neovlaséenim osobama?

Privatnost

Mogu li da kontroliSem upotrebu
licnih podataka koje sam dostavio
trgovcu?

Koja je korist, ako i postoji, od priku-
pljenih liécnih podataka prilikom neke
transakcije e-trgovine? Da li su li¢ni
podaci kupca iskoriséeni na nelegalan
nacin?

RaspolozZivost

Imam li pristup ovom Web sajtu?

Da li je Web sajt operativan?
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5.3 KRIPTOLOSKE TEHNIKE I VRSTE
ALGORITAMA

Sifrovanje i digitalni potpis su kriptoloske tehnike koje se koriste u cilju implementi-
ranja servisa bezbednosni. Osnovni samostalni entitet u okviru kriptoloskih tehnika se
naziva $ifarski sistem. Svaki $ifarski sistem obuhvata par transformacija podataka, koje se
nazivaju $ifrovanje i desifrovanje. Sifrovanje je procedura koja transformise originalnu
informaciju (otvoreni tekst) u Sifrovane podatke ($ifrat). Obrnut proces, desifrovanje,
rekonstrui$e otvoreni tekst na osnovu $ifrata [5].

U sifarskoj transformaciji, pored otvorenog teksta, takode se koristi i jedna nezavisna
vrednost koja se naziva klju¢ $ifrovanja. Na slican nacin, transformacija za desifrovanje
koristi klju¢ desifrovanja. Broj simbola koji predstavljaju klju¢ (duzina kljuca) zavisi od
$ifarskog sistema.

Sifarski sistem moze u informacionom sistemu obezbedivati servis poverljivosti. U
tom slucaju, otvoreni tekst sadrzi poverljivu informaciju koja u takvom obliku ne sme
da se nalazi na serveru. Ako je $ifarski sistem otporan na napade za koje se proceni da
mogu nastupiti, Sifrat se moze poslati putem komunikacione mreze, bez moguc¢nosti da
neovlasceno lice dode do poverljive informacije. Kriterijumi kvaliteta jednog $ifarskog
sistema defini$u se imajuci u vidu rac¢unarske i druge resurse kojima raspolaze potenci-
jalni napadac.

Postoje dve osnovne vrste Sifarskih sistema — simetri¢ni sistemi, koji se dalje dele
na sekvencijalne Sifarske sisteme i blok Sifarske sisteme i asimetri¢ni sistemi ili sistemi
sa javnim kljucevima. Njihove karakteristike su razlicite i koriste se na razli¢it nacin u
bezbednosnim servisima.

5.3.1 Simetric¢ni sistemi

Kod simetri¢nih $ifarskih sistema klju¢ Sifrovanja je identi¢an klju¢u desifrovanja.
Klju¢ mora da se drzi u tajnosti, $to znaci da posiljalac i primalac poruke moraju pre
slanja poruke da se dogovore o kljucu ili da postoji centar za distribuciju kljuceva koji
ih distribuira korisnicima $ifarskog sistema putem sigurnog kanala. Osnovni algoritam
$ifrovanja koji spada u ovu kategoriju je Vernamova Sifra (“One time pad”), kod koje se
$ifrat dobija sabiranjem po modulu 2 binarnih simbola otvorenog teksta i binarnih sim-
bola kljuca [6]. Pre $ifrovanja, otvoreni tekst napisan koristeci obic¢an alfabet mora da se
pretvori u niz binarnih simbola (“bita”) koriste¢i odgovarajuci kod. U pocetku se Verna-
mova $ifra koristila u telegrafskim komunikacijama (teleprinterski saobracaj, telex), gde
se koristio medunarodni kod br. 2, sa 5 binarnih simbola za svako slovo otvorenog teksta.

Suma po modulu 2 (simbol za ovu operaciju je @ ) se racuna na sledeci nacin:
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Na primer, za $ifrovanje poruke “come soon”:

Otvoreni tekst: | 00011 | 01111 | 01101 | 00101 | 10011 | 01111 | 01111 | 01110

Kljug: 11011 | 00101 | 01011 | 00110 | 10110 | 10101 | 01100 | 10010

Sifrat: 11000 | 01010 | 00110 | OOO11 | 00101 | 11010 | 00011 | 11100

Da bi se rekonstruisao originalni otvoreni tekst (poruka), ponovo se niz ifrata sabira
po modulu 2 sa nizom kljuca, posto sabiranje i oduzimanje po modulu 2 koincidiraju.

U daljem tekstu, za napadaca koji Zeli da rekonstruise otvoreni tekst bez poznavanja
kljuca koristicemo naziv kriptoanaliti¢ar. U tom slucaju, uobicajeno je da se Sifrat naziva
kriptogram.

Claude Shannon je definisao uslove apsolutne tajnosti [5], polazeci od sledecih os-
novnih hipoteza:
1. Tajni kljuc se koristi samo jednom.
2. Kriptoanaliti¢ar ima pristup jedino kriptogramu.

Sifarski sistem ispunjava uslove apsolutne tajnosti ako je otvoreni tekst X statisticki
nezavisan od kriptograma Y, sto se moze matematicki izraziti na slede¢i nacin:

P(X=x|Y=y)=P(X =x)
za sve moguce otvorene tekstove
X = (xl,xz,...,xM)
i sve moguce kriptograme

y:(ypyz,---ayN)

;

drugim recima, u apsolutno tajnom Sifarskom sistemu, verovatnoca da slucajna
promenljiva X ima vrednost x jednaka je sa ili bez poznavanja vrednosti slu¢ajne promen-
ljive Y. Zbog toga kriptoanaliticar ne moze bolje proceniti vrednost X poznavajuci
vrednost Y od procene bez njenog poznavanja, nezavisno od raspolozivog vremena i
rac¢unarskih resursa kojima raspolaze.

Takode, koriste¢i pojam entropije iz teorije informacija, Shannon je odredio mini-
malnu duzinu klju¢a potrebnu da bi bili ispunjeni uslovi apsolutne tajnosti. Duzina
klju¢a K mora biti najmanje jednaka duzini otvorenog teksta M:

K>M.
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U slu¢aju Vernamove $ifre u gornjoj relaciji vazi znak jednakosti.

Dokaz apsolutne tajnosti: Razmotrimo, na primer, algoritam Sifrovanja kod koga otvoreni

tekst, Sifrat i klju¢ uzimaju vrednosti iz L-arnog alfabeta {0,1,...,L —1} i u kome su duZine
kljuca K, Sifrata N i otvorenog teksta M medusobno jednake, K = N = M . U tom slucaju,

broj mogucih otvorenih tekstova, Sifrata i klju¢eva je jednak LY . Pretpostavlja se sledece:
Kljuc se bira na slu¢ajan nacin:

P(Z=z)=L"
zasvih LY mogucih vrednosti z tajnog kljuca.
a) Sifarska transformacija je:

Y,=X,®Z,(i=1,.,M)

gde @ oznacava sabiranje po modulu L, simbol po simbol.

b) Za fiksni otvoreni tekst X = X, svakoj mogucoj vrednosti klju¢a

Z=z,(j=1...,1"),

odgovara jedinstveni Sifrat
_ _ M
Y—yj,(] =1,...,L )

Zbog toga, u skladu sa uslovom a), lako se vidi da istom otvorenom tekstu X = x moze sa

jednakom verovatno¢om odgovarati svaki od s mogucih Sifrata; zato imamo
Pr=y)=Pr=y|X=x)=L"

Zbog toga je kolic¢ina informacije koju nosi Sifrat o otvorenom tekstu jednaka nuli, tj. Xi Y su
statisticki nezavisni, pa stoga suma po modulu L ispunjava uslove savrene tajnosti. Kada je

L = 2, ovaj sistem se svodi na Vernamovu $ifru.

5.3.1.1. Sekvencijalni Sifarski sistemi

Iako Vernamova $ifra garantuje maksimalnu bezbednost, ona nije pogodna za Siroku
prakti¢nu primenu zato $to zahteva jedan simbol tajnog kljuca za svaki simbol otvorenog
teksta. Imajuci u vidu koli¢inu informacija koju u danasnje vreme treba Sifrovati, pome-
nuti algoritam se pokazuje nepogodnim za ifrovanje tako velike koli¢ine podataka. On
se koristi tamo gde je potrebna maksimalna bezbednost, a koli¢ina informacija koja se
$ifruje je minimalna.
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U praksi se $iroko koriste generatori pseudoslucajnih nizova, koji predstavljaju
deterministicke algoritme za $ifrovanje, ali nizovi simbola koje oni generisu imaju os-
obine sli¢ne slu¢ajnim nizovima. Generatori pseudoslucajnih nizova su konacni au-
tomati (digitalni automati sa kona¢nom memorijom) koji koriste kratke kljuceve radi
zapocinjanja procesa generisanja. Ovi kljucevi moraju biti prisutni na obe strane pre
pocetka komuniciranja. Izlazni niz iz takvog generatora se sabira po modulu 2 sa nizom
otvorenog teksta i na taj nac¢in se dobija niz Sifrata. Na prijemnoj strani se sabira po mod-
ulu 2 primljeni niz $ifrata sa pseudoslu¢ajnim nizom generisanim pomocu istog kljuca,
pocevsi od istog pocetnog simbola kao i na predajnoj strani. Zbog toga je prijemnik u
stanju da rekonstruisSe otvoreni tekst.

Evidentno je da nizovi koje generiSu konac¢ni automati ne mogu nikada imati pot-
puno iste osobine kao i slu¢ajni nizovi. Na primer, za razliku od slu¢ajnih nizova,
pseudoslucajni nizovi su periodi¢ni u $irem smislu ($to znaci da mogu imati aperiodi¢ni
pocetak), ali ako su periodi takvih nizova mnogo ve¢i od duzina nizova otvorenog teksta
koji ¢e se $ifrovati na ovaj nacin, sistem Ce se ponasati na slican nacin kao i Vernamova
Sifra.

Osnovna ideja koja stoji iza sekvencijalnih Sifara je da se generise duga i nepred-
vidljiva sekvenca simbola iz nekog alfabeta (npr. binarnog) na osnovu kratkog kljuca
izabranog na slucajan nacin. Sekvencijalna $ifra sa generatorom pseudosluc¢ajnog niza
je aproksimacija Vernamove $ifre, utoliko bolja ukoliko je pseudoslucajni niz blizi po
karakteristikama autenti¢nom slu¢ajnom nizu.

Principska $ema sekvencijalnog Sifarskog sistema prikazana je na sl. 5.3.1. Ako se
koristi binarni alfabet, predajnik A, sa kratkim (tajnim) klju¢em i deterministickim
(javnim) algoritmom generise binarni niz {s} ¢iji elementi se sabiraju po modulu 2 sa
odgovaraju¢im bitima otvorenog teksta {m }, i na taj na¢in se dobijaju biti $ifrata {c }. Niz
{c} se $alje kroz javni komunikacioni kanal.

Klju¢ Isti kljué
L Sifarska Y
Deterministi¢ki sekvenca B Isti

algoritam 5 algoritam

i
Y
PREDAIJNIK G @ PRIJEMNIK

m'f. mi

Otvoreni tekst

SL 5.3.1 - Principska $ema sekvencijalnog Sifarskog sistema
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Na prijemnoj strani, strani B, sa istim klju¢em i istim deterministickim algoritmom,
generie se isti $ifarski niz {s}, koji se sabira po modulu 2 sa $ifratom {c}, i na taj na¢in
se rekonstruidu biti otvorenog teksta {m }. Treba uociti takode da je sekvencijalni Sifarski
sistem u ovom sluc¢aju involutivan, zato §to su procesi $ifrovanja i desifrovanja identi¢ni.

Nije lako utvrditi kada je binarni niz dovoljno bezbedan za upotrebu u kriptograf-
iji, posto ne postoji opsti i unificirani kriterijum koji bi sluzio za ocenu takvih nizova.
Medutim, moze se naznaciti niz zahteva koje svaki $ifarski niz mora da zadovolji da bi se
mogao koristiti u sekvencijalnom Sifarskom sistemu. Najvazniji takvi zahtevi su:

¢+ Period - Period sifarskog niza mora da bude bar jednake duzine kao i duzina
niza koji se Sifruje. U praksi, generiSu se nizovi ¢iji je period mnogo redova
veli¢ine veci od duzine niza koji se Sifruje.

+ Statisticke osobine - U sluc¢ajnom nizu, razli¢iti podstringovi zadate duzine
moraju biti uniformno raspodeljeni celom njenom duzinom.

Golomb je formulisao tri postulata koje jedan konac¢ni binarni niz mora da zadovolji
da bi bio nazvan pseudoslucajnim [7]. Da bi se formulisali ovi principi, potrebno je pre-
thodno definisati neke pojmove.

Ako je dat binarni niz, serijom duZine k se naziva niz sukcesivnih k jednakih bita
izmedu razli¢itih bita. Na primer, u binarnom nizu

...01001101001110110010001101010001...

nalaze se, izmedu ostalog, 2 serije nula (gaps) duzine 3 i jedna serija jedinica (block)
iste duZine.

Funkcija autokorelacije AC (k) jednog periodi¢nog niza perioda T se definise kao
AC(k) = (A-D)/T

gde A i D predstavljaju respektivno broj koincidencija i nekoincidencija izmedu raz-
matranog niza i njega samog cikli¢no pomerenog za k pozicija. Ako je k multipl od T,
autokorelacija je u fazi i AC (k)=1. Ako T ne deli k, autokorelacija je van faze i AC (k)
uzima vrednosti na segmentu [-1, 1].
Sada se Golombovi postulati pseudo-sluc¢ajnosti mogu formulisati na slede¢i na-c¢in:
GIl: U svakom periodu razmatranog niza, broj jedinica mora biti priblizno jednak
broju nula. Konkretnije, razlika izmedu broja jedinica i nula ne sme preci 1.
G2: U svakom periodu razmatranog niza polovina serija od ukupnog broja uo-¢enih
serija ima duzinu 1, ¢etvrtina ima duzinu 2, osmina duzinu 3 itd.. Istovremeno
za svaku pomenutu seriju vazi da je jednak broj serija jedinica i nula.

G3: Autokorelaciona funkcija AC (k) van faze je konstantna za svaku vrednost k.

Konacna sekvenca koja zadovoljava ova tri postulata naziva se PN sekvenca (Pseudo-
Noise). Ona poseduje sve karakteristike uniformno distribuirane binarne sekvence.
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Nepredvidljivost — Ako je dat deo $ifarskog niza proizvoljne duzine, kripto-analiti¢ar
ne moze da predvidi sledeti bit te sekvence sa verovatno¢om ve¢om od 1/2. Jedna od
mera nepredvidljivosti sekvence je njena linearna slozenost, a jedan od algoritama za
njeno izra¢unavanje je algoritam Berlekamp-Massey.

Lakoca implementacije - Sekvenca mora da bude takva da ju je lako generisati
elektronskim sredstvima, radi prakti¢ne primene u procesu Sifrovanja/desifrovanja.
To ukljucuje niz tehnickih aspekata: brzina generisanja (npr. reda Mbit/s ili vise radi
primene u Sirokopojasnim komunikacijama), troskovi, veli¢ina sklopa za generisanje,
broj elektronskih komponenata potrebnih za generisanje, potro$nja, itd., koji se moraju
imati u vidu prilikom implementacije generatora $ifarske sekvence.

Generatori pseudoslu¢ajnih nizova mogu biti zasnovani na linearnim kongruenci-
jama, pomerackim registrima sa linearnom ili nelinearnom povratnom spregom, itd.
Takode, pomenute elementarne strukture mogu sluziti kao osnovni elementi za kon-
struisanje sloZenijih Sema.

Generatori koji se zasnivaju na linearnim kongruencijama koriste rekurentne relacije tipa
X, =aX+b(modm)

gde su (a, b, m) parametri koji karakteriSu generator i mogu da se koriste kao tajni kljuc. X
je seme koje inicijalizuje proces generisanja. Ako su parametri izabrani na pogodan nacin,
brojevi X nece se ponoviti dok potpuno ne pokriju segment [0, m-1]. Na primer, niz gener-
isan rekurentnom relacijom

X.,=5X+3(mod16) gde je X =1 je
{1,8,11,10,5,12,15,14,9,0,3,2,13,4,7,6,1,8,...}

Nizovi generisani linearnim kongruencijama nisu kriptografski bezbedni. Ako je dat dovolj-
no dug deo izlaznog niza iz generatora ovog tipa, mogu se rekonstruisati parametri m, a, b.

Pomeracki registar sa povratnom spre-gom sastoji se od n flip-flopova (stepena) i
jedne funkcije povratne sprege g takve da se svaki novi element izlaznog niza a(t) za t>n
moze izraziti preko n prethodnih elemenata a(t-n), a(t-n+1) _a(t-1), Sl 5.3.2.. Sadrzaj
flip-flopova se pomera za jedno mesto u smeru strelica pri svakom takt impulsu, tako
da se svaki novi element niza a(t) postavlja na prvu poziciju sleva, SL. 5.3.2. Sadrzaj
pomerackog registra izmedu dva takt impulsa naziva se stanje registra; pocetno stanje
registra odgovara njegovom sadrzaju na pocetku procesa generisanja.
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gla(t-1)...a(t-n+1)] ® a(t-n)

a(t-1) a(t-2) a(t-n+1) a(t-n)

SI. 5.3.2 - Pomeracki registar sa povratnom spregom

Dijagram stanja pomerackog registra (a samim tim i njegovog izlaznog niza) je
cikli¢an ukoliko funkcija g povratne sprege nije singularna, tj. ukoliko je njen oblik

a(t)=gla(t-1),a(t-2),....a(t-n+1)] D a(t-n)

(@ oznacava operaciju isklju¢ivo ili (Exclusive OR - XOR)). U protivnom, novi ele-
ment a(t) ne bi imao konstantu a(#-n), koja bi se izgubila pri sledecem pomeraju.

Period izlaznog niza zavisi od broja stepena registra i karakteristika funkcije g. Mak-
simalni period koji moze dosti¢i niz ovog tipa odgovara maksimalnom broju razli¢itih
stanja registra. Ako registar ima n memorijskih jedinica, maksimalni period je 2". Kljuc
kod ovog tipa generatora sastoji se od pocetnog stanja registra i funkcije povratne sprege.

Ako je funkcija povratne sprege g nelinearna, period izlaznog niza moze biti 2"
Medutim, problem sa ovakvim generatorom je u tome §to nema sistematskog metoda za
njegovu analizu. Nizovi koje generisu takvi registri mogu da imaju male cikluse koji se
beskonac¢no ponavljaju, $to sa kriptografske tacke gledista nije povoljno. Ciklus koji ¢e se
pojaviti zavisi od pocetnog stanja. Ako je duzina ciklusa manja od 2", statisticke osobine
izlaznog niza nece zadovoljavati prvi i drugi Golombov postulat. Cak i ako period ima
maksimalnu duzinu 2” . U tom slucaju izlazni niz se naziva De Bruijnov niz reda n [8].
Autokorelaciona funkcija takvog niza ne zadovoljava tre¢i Golombov postulat.

Najpogodnijim elementarnim strukturama za generisanje pseudoslucajnih nizova
smatraju se pomeracki registri sa linearnom povratnom spregom. Funkcija povratne
sprege kod takvih registara ima sledeci oblik

a(t)=ca(t-1) D ca(t-2) D ... c a(t-n)

gdejec €{0,1}ic=1.
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Ocigledno, pocetno stanje ne moze se sastojati od samih nula, posto bi u tom slu¢aju
izlazni niz bio identi¢ki jednak nuli. Maksimalan broj razli¢itih stanja takvog registra
jednak je 2"-1.

Pomerackom registru sa linearnom po-vratnom spregom moze se pridruziti polinom
povratne sprege stepena n

flx)=1+c x+cX’+...+¢ x"

sa nezavisno promenljivom x i koeficijentima iz skupa {0,1}. U zavisnosti od karak-
teristika ovog polinoma, period izlaznog niza moze zavisiti od pocetnog stanja (ako je
polinom svodljiv), moze biti nezavisan od pocetnog stanja ali da njegova duzina deli
2"-1 (ako je polinom nesvodljiv), ili moze biti nezavisan od pocetnog stanja, a da njegova
duzina bude 2"-1 (ako je polinom primitivan). Primitivni polinomi su najpogodniji za
kriptografske primene, posto u tom slucaju izlazni niz iz takvog pomerackog registra
zadovoljava sve Golombove postulate.

Broj primitivnih polinoma stepena n dat je sledeéim izrazom
¢ (2" =1)/n

gde je ¢ (X) Eulerova funkcija koja oznacava broj pozitivnih celih brojeva manjih od x i
uzajamno prostih sa x. Sekvenca koju generiSe pomeracki registar sa linearnom povrat-
nom spregom sa primitivnim polinomom povratne sprege naziva se sekvenca maksimalne
duZine ili m-sekvenca.

Na zalost, zbog linearnosti, izlazni niz iz pomerackog registra sa linearnom povrat-
nom spregom je lako predvidljiv. Ako poznajemo 2n uzastopnih bita izlaznog niza iz
takvog registra, postavljanjem i re$avanjem sistema linearnih jednacina sa n nepoznatih
mozemo odrediti:

¢+ Pocetno stanje registra (n prvih bita).
¢+ Koeficijente C, (i=1,...n).

Svaka binarna sekvenca moze biti generisana pomoc¢u pomerackog registra sa lin-
earnom povratnom spregom (LFSR - Linear Feedback Shift Register). Duzina minimal-
nog LFSR koji moze da generi$e zadatu binarnu sekvencu naziva se linearna slozenost
LC. U praksi, za odredivanje linearne slozenosti koristi se algoritam Berlekamp-Massey,
kvadratne kompleksnosti [9]. Oc¢igledno, linearna slozenost m-sekvence je #.

Da bi se povecala linearna slozenost pseudoslucajnog niza, izlazni nizovi vise
pomerackih registara sa linearnom povratnom spregom mogu se kombinovati pomocu
nelinearne funkcije, ili se nekoliko pozicija jednog takvog registra mogu kombinovati
pomocu nelinearne funkcije.
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5.3.1.2. Blok Sifra

Blok sifrom se naziva ona kod koje se originalna poruka Sifruje po grupama (bloko-
vima) od dva i viSe elemenata. Kod blok Sifara:

¢+ Nadin $ifrovanja svakog simbola zavisi od nacina $ifrovanja susednih simbola.

¢+ Svaki blok simbola se $ifruje uvek na isti na¢in, nezavisno od mesta koje zau-
zima u poruci.

¢+ Jednake poruke, Sifrovane sa istim klju-éem, uvek daju jednake Sifrate.
¢+ Da bi se desifrovao deo poruke, nije neophodno desifrovati je od pocetka, do-
voljno je desifrovati blok koji nas interesuje.

Svaka blok $ifra sastoji se od cetiri ele-menta:

1. Inicijalna transformacija.

2. Jedna kriptografski slaba funkcija, ponovljena r puta (“rundi”).
3. Finalna transformacija.

4. Algoritam za ekspanziju kljuca.

Inicijalna transformacija moze sadrzati jednu ili dve funkcije. Prva randomizuje ul-
azne podatke, radi skrivanja blokova koji sadrze samo jedinice ili samo nule, i obi¢no
ne zavisi od kljuc¢a. Druga funkcija otezava neke napade na ovakve sisteme, kao npr.
linearnu ili diferencijalnu kriptoanalizu. Ova funkcija zavisi od kljuca.

Svaka runda se sastoji od jedne nelinearne funkcije, na koju uticu i delovi kljuca i
delovi ulaznih podataka, koja mozZe biti jednosmerna ili ne. Nelinearna funkcija moze
sadrzati samo jednu veoma kompleksnu operaciju ili niz sukcesivnih razli¢itih jed-
nostavnijih transformacija. Runde se medusobno povezuju sabiranjem po modulu 2, bit
za bit, sa podacima koji dolaze iz prethodne runde ili iz inicijalne transformacije. Na taj
nacin se formira involutivna transformacija, kada se ponovi identi¢an proces (ali uz klju¢
desifrovanja dat obrnutim redom), ¢ime se rekonstrui§e otvoreni tekst.

Finalna transformacija sluzi da bi operacije Sifrovanja i desifrovanja bile simetri¢ne.

Algoritam za ekspanziju klju¢a ima za cilj pretvaranje kljuca obi¢no ogranicene
duzine u skup podkljuceva koji se mogu sastojati od veceg broja bita.

Primeri blok Sifara su slede¢i: LUCIFER, DES, FEAL, IDEA, RC5, SKIPJACK,
BLOWFISH, TWOFISH, AES (RIJNDAEL), itd.

DES

Blok $ifra najvise koris¢ena u praksi je DES (Data Encryption Standard), koji je NBS
(National Bureau of Standards) uveo u SAD 1974. Duzina bloka kod ove Sifre je 64 bita,
a duzina kljuca je 56 bita. DES alternativno $ifruje dve polovine bloka. Najpre se vrsi
inicijalna fiksna permutacija bita u bloku. Zatim se blok deli na dve polovine. Posle toga
se realizuje jedna modularna operacija koja se ponavlja 16 puta (“rundi”). Ova operacija
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se sastoji od sume po modulu 2 leve polovine bloka sa funkcijom F(K) desne strane
bloka, na koju utice i podklju¢ K, i=1,..,16, gde je i redni broj runde. Zatim leva i desna
polovina bloka menjaju mesta. Na sl. 5.3.3 je prikazana inicijalna transformacija i prva
runda DES-a.

| Originalni blok: X(0)=x,(0)....,x.,(0) |

|

l Inicijalna fiksna permutacija |

|
|

| L(0)=4(0),....4, (0) ‘ | R(()j=r1(03,,..,r32(0) |

L A& |

LDy | | RO=d(1diy(1)

' 1

SL. 5.3.3 - Inicijalna transformacija i prva runda DES-a

U 16. rundi se izostavlja razmena mesta leve i desne polovine bloka, a algoritam se
zavr$ava finalnom fiksnom permutacijom bita u bloku koja je inverzna inicijalnoj.

DES realizuje involutivnu transformaciju i zato nije potrebno invertovati funkciju F
u algoritmu za desifrovanje. Zato F moze da bude tzv. jednosmerna funkcija, koja sadrzi
nelinearne operacije.

Funkcija F je skup operacija koje se kombinuju na nacin prikazan na SI. 5.3.4.

Prva manipulacija se sastoji od formiranja vektora od 48 bita, na osnovu pocetna 32
bita, putem linearne ekspanzije. Zatim se kombinuje lokalni klju¢ od 48 bita sa preth-
odno generisanim vektorom sabiranjem po modulu 2, bit za bit, ¢cime se dobija drugi
vektor od 48 bita, koji se deli na 8 grupa od po 6 bita. Svaka od ovih grupa ulazi u jednu
od 8 funkcija koje se nazivaju “S-box”. Ove tablice su odgovorne za nelinearnost DES-a.
Iz svake tablice izlaze 4 bita. Kada se promeni samo jedan bit na ulazu, promene se bar
2 bita izlaza. Na kraju, informacija prolazi kroz “P-box”, $to je jedna fiksna permutacija,
izabrana na takav nacin da difuzija bita bude maksimalna u bloku od 32 bita.

ELEKTRONSKA TRGOVINA



X, Ulazni blok od 32 bita

I, Fkspanzija od 32 do 48 bita

K, Klju¢ od 48 bita

|

Suma po modulu 2 bit za bit sa klju¢em (48 bita)

COGAGT -

L] L] L4 1

P, Permutacija (32 bita)

Y, Izlazni blok od 32 bita

SL 5.3.4 - Struktura funkcije F u DES-u

Iako DES koristi klju¢ od 64 bita, prva operacija koja se realizuje je njegova redukcija
na 56 bita, eliminacijom jednog od svakih osam bita. Zatim se vr$i preuredenje preostal-
ih bita. Potom se generise 16 podkljuceva potrebnih u 16 rundi algoritma. Svaki podkljuc
se sastoji od 48 bita. Za vreme deSifrovanja oni se koriste obrnutim redom u odnosu na
onaj kori$¢en tokom Sifrovanja. Podkljucevi se generisu na slede¢i nacin: najpre se klju¢
od 56 bita podeli na dve polovine od po 28 bita. Zatim se te polovine rotiraju ulevo jedan
ili dva bita, u zavisnosti od runde. Posle rotiranja, polovine se ponovo sastave i tako se
ponovo dobije 16 grupa od po 56 bita. Od ovih bita se izabere po 48 bita iz svake grupe,
¢ime se konacno dobija 16 podkljuceva. Ovaj proces se naziva “permutacija sa kom-
presijom”. Izabrani biti su jednaki za sve podkljuceve.

Osnovne osobine DES-a su:

¢+ Medusobna zavisnost simbola — Svaki bit $ifrata je jedna slozena funkcija svih
bita kljuca i svih bita otvorenog teksta.

¢+ Promena ulaznih bita - Promena jednog bita poruke prouzrokuje promenu
priblizno 50% bita bloka $ifrata.

¢+ Promena bita klju¢a - Promena jednog bita klju¢a prouzrokuje promenu
priblizno 50% bita bloka $ifrata.

+ Slabi kljucevi — Postoji Cetiri slaba kljuca koji omogucavaju lako dekriptovanje
Sifrovane poruke, zato §to su u slucaju upotrebe tih kljuceva svi podkljucevi
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K, do K, medusobno jednaki. Posto-ji 28 “delimicno slabih™ kljuceva koji
omogucavaju lako dekriptiranje Sifrovane poruke, zato $to su u slu¢aju upotrebe
tih kljuc¢eva samo dva ili ¢etiri podklju¢a medusobno razli¢iti.

¢+ Greska pri prenosu dela $ifrata prostire se na ceo blok kome taj deo pripada
(“propagacija greske”).

Jedan od problema pri upotrebi DES-a sastoji se u tome $to je duzina klju¢a koji ova
Sifra koristi nedovoljna kada se ima u vidu dana$nje stanje razvoja tehnologije. Jasno je
da klju€ duzine 56 bita ne obezbeduje dovoljan nivo bezbednosti imajuci u vidu procesne
moguénosti savremenih racunara i nivo integracije ¢ipova [10]. Takode su objavljeni i
specijalni napadi na blok Sifre, npr. na DES, kao §to su linearna i diferencijalna kriptoa-
naliza. Vise detalja o ovim kriptoanalitickim napadima se moze na¢iu [11].

AES (RIJNDAEL)

Zbog slabosti DES-a, u SAD su odluc¢ili da ga zamene novom blok-$ifrom, nazvanom
AES (Advanced Encryption Standard) [12], [13]. Konacna verzija algoritma AES bila je
izabrana izmedu 6 kandidata. Kandidat pod imenom Rijndael je bio izabran, pa je tako
postao AES.

Rijndael je iterativna blok-Sifra sa promenljivom duzinom bloka, kao i sa prome-
nljivom duzinom kljuca. Ove duzine mogu biti 128, 192 i 256 bita. Osnovni element ove
Sifra se naziva Stanje (State). State je matrica sa 4 vrste i Nb kolona, gde je Nb jednako
duzini bloka podeljenoj sa 32. Kljuc¢ je takode dat matricom sa 4 vrste i Nk kolona, gde je
Nk jednako duzini kljuca podeljenoj sa 32. Broj rundi Nr kod ove $ifre je takode promen-
ljiv i zavisi od vrednosti Nb i Nk. Nr uzima vrednosti izmedu 10 i 14.

Transformacija u okviru jedne runde sastoji se od 4 koraka:
¢+ Nelinearna supstitucija bajtova (ByteSub).
¢+ Cikli¢ni pomeraj vrsta matrice State (ShiftRow).

¢ Mnozenje kolona matrice State fiksnim polinomom po modulu X*+1 (Mix-
Column).

¢+ Sabiranje klju¢a runde sa matricom State (RoundKey).

Da bi algoritam desifrovanja bio $to sli¢niji algoritmu Sifrovanja, poslednja runda ne
sadrzi korak MixColumn.

Transformacija ByteSub je nelinearna transformacija bajtova, koja nezavisno tra-
nsformi$e svaki bajt matrice State. Tablica supstitucije (pod imenom S-box) je inverti-
bilna i sastoji se od dve transformacije: multiplikativna inverzija u GF (2°) bajta, u kojoj se
00 transformise u samog sebe, i afina transformacija (nad GF (2)), definisana jo$ jednom
matricom.

Inverzna transformacija od ByteSub sadrzi inverznu tablicu od ByteSub. Dobija se in-
verzijom matrice afine transformacije iz ByteSub i racunanjem multiplikativne inverzije
rezultata u GF (28).
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Transformacija ShiftRow ciklicki pomera vrste matrice State na razlicite nacine: vrsta i
se pomera za C, pozicija, gde C, zavisi od duzine bloka Nb, i=0,...,3. Vrednosti C, se nalaze
izmedu 1i4.

Inverzna transformacija od ShiftRow pomera vrstu i za (Nb-C) pozicija, i=1,...,3.

U transformaciji MixColumn, kolone matrice State se smatraju polinomima nad GF
(2%) i mnoze se fiksnim polinomom 3X*+X?+X+2 po modulu X*+1.

Inverzna transformacija od MixColumn je sli¢na transformaciji MixColumn: svaka
kolona matrice State se mnozi fiksnim polinomom 11X°+13X?+9X+14 po modulu X*+1.

U transformaciji RoundKey, klju¢ runde se sabira sa State po modulu 2, bit za bit.
Duzina kljuca runde je jednaka Nb. Ovaj kljuc se dobija od $ifarskog kljuca (Cipher key)
pomocu posebnog algoritma (Key Shedule Algorithm).

Transformacija RoundKey je autoinvertibilna.

Algoritam Key Shedule sastoji se od dve komponente: ekspanzija kljuca i izbor klju¢a
runde. Ekspanzija kljuca transformise Sifarski kljuc¢ (Cipher Key) u kljuc vece duzine, ¢ijih
prvih Nk nizova od po 4 bajta su jednaki onima iz Cipher Key. Postoji razlika izmedu
algoritama ekspanzije u zavisnosti od toga da li je Nk<6 ili Nk> 6. Algoritam za izbor
klju¢a runde koristi 6 nizova od po 4 bajta za svaku rundu, prvih 6 za prvu rundu, drugih
6 za drugu itd.

Slabi, kao i delimi¢no slabi kljucevi pra-kti¢no ne mogu da se pojave kod Rijndael-a,
posto algoritmi $ifrovanja i deSifrovanja koriste razli¢ite komponente. Ova §ifra je takode
otporna na linearnu i diferencijalnu kriptoanalizu, kao i na neke druge publikovane na-
pade na blok-Sifre.

NACINI RADA

Blok-sifre operiu nad redukovanim skupovima podataka. One su pogodne za
$ifrovanje kratkih poruka, kao $to su kljucevi, identifikacioni podaci, potpisi, lozinke itd.,
ali nisu pogodne za Sifrovanje velikih koli¢ina podataka, kao $to su formatirani tekst, list-
inzi programa, tabele i narocito graficke datoteke, posto se struktura takvih dokumenata
lako odreduje.

Direktna upotreba blok-ifre se naziva “Elektronska kodna knjiga” (Electronic Code-
book, ECB). Takode, svaka blok-§ifra se moze upotrebiti u jos tri nac¢ina rada:

¢+ Ulancavanje $ifrovanih blokova (Cipher Block Chaining, CBC).
+ Sifrat u povratnoj sprezi (Cipher Feedback, CFB).
¢+ Izlazni niz u povratnoj sprezi (Output Feedback, OFB).

Pretpostavlja se da je duzina bloka n. U svim primerima koji se u nastavku opisuju
koristi se DES, kao $ifra naj¢esce upotrebljavana u praksi.

Principska $ema nacina rada blok-$ifre u kome se ulancavaju $ifrovani blokovi prika-
zana je na Sl. 5.3.5. Na pocetku se u pomeracki registar uvodi » bita inicijalnog vektora

BEZBEDNOST ELEKTRONSKE TRGOVINE

125



(VI), koji ne mora da se drzi u tajnosti, ali je pogodno da se generiSe na slu¢ajan nacin.
U ovom modu blok-Sifra se pretvara u sekvencijalnu $ifru, jednake poruke se mogu
Sifrovati na razli¢ite nacine promenom VI, propagacija gresaka u prenosu se ogranicava,
a prostor koji razapinje klju¢ se ne menja.

DES -3 DES

' [

.G_)_ X;

Kljué 2

Registar od
64 bita

Klju¢ 2

Registar od
64 bita

SL 5.3.5 — Nacin rada blok-$ifre u kome se ulanc¢avaju blokovi $ifrata

Principska Sema nacina rada blok-sifre kod koga je $ifrat u povratnoj sprezi prikazana
je na Sl. 5.3.6. Na pocetku se u pomeracki registar uvodi # bita inicijalnog vektora (VI)
koji ne mora da se drzi u tajnosti, ali je pogodno da se generi$e na sluc¢ajan nacin. Ot-
voreni tekst se deli na blokove od po m bita. Blokovi se sabiraju po modulu 2, bit za bit,
gde m moze da varira izmedu 1 i n. Pomeracki registar duzine » bita se pomera ulevo m
bita posle $ifrovanja svakog bloka. U ovom nacinu rada blok-Sifra se pretvara u sekven-
cijalnu $ifru, jednake poruke se mogu $ifrovati na razli¢ite na¢ine promenom vektora VI,
ogranicava se propagacija greSaka u prenosu, prostor koji razapinje klju¢ ne menja se, a
$ifra je samosinhronisuca.

R

% @
Izbor prvih Izbor prvih
1 bita n bita
Kljué Z|—|  DES DES  [KljuZ
' 1
Pomeracki Pomeracki
registar | L  registar
od 64 bita od 64 bita

SL. 5.3.6 — Nadin rada blok-§ifre sa $ifratom u povratnoj sprezi

Principska Sema nacina rada blok-Sifre sa izlaznim nizom u povratnoj sprezi prikaza-
na je na Sl. 12.3.7. Na pocetku se u pomeracki registar duzine » bita uvodi inicijalni
vektor (VI) koji mora da se drzi u tajnosti i da bude slucajan. Otvoreni tekst se deli na
blokove od po m bita. Blokovi od po m bita se sabiraju po modulu 2, bit za bit, pri ¢emu
duzina bloka moze da varira izmedu 1 i n. Pomeracki registar duzine n bita se pomera
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ulevo m bita posle $ifrovanja svakog bloka. U ovom nacinu rada blok-ifra se pretvara
u sekvencijalnu Sifru, koja se koristi kao generator Sifarske sekvence, jednake poruke
se mogu Sifrovati na razli¢ite nac¢ine promenom vektora VI, nema propagacije gresaka,
prostor koji razapinje klju¢ se udvostrucava i $ifra nije samosinhronisuca.

[

Izbor prvih Izbor prvih
n bita n bita
Kljué Z|—  DES Klju¢Z|—  DES
| 1
Pomeracki Pomeracki
registar | registar |-
od 64 bita od 64 bita

SL 5.3.7 - Nacin rada blok-sifre sa izlaznim nizom u povratnoj sprezi.

Jedini nacin na koji se moze povecati prostor koji razapinje klju¢ blok-ifre je mul-
tiplikacija $ifre, odnosno ponavljanje $ifre n puta, koriste¢i n medusobno nezavisnih
kljuceva.

Ocigledno je da se na ovakav nacin bezbednost povecava, ali ne uvek proporcionalno
duzini klju¢a. Na primer, za DES, efektivna duzina kljuca iznosi priblizno

e- 56-{2}&1‘0
2

umesto 56-n. Ako bi n bilo jednako 3, duzina kljuca bi bila 112 bita.

Treba imati u vidu takode da tako spregnuta $ifra ne sme da formira algebarsku gru-
pu. U tom slucaju bi dve sukcesivne $ifre sa dva razlicita kljuca bile ekvivalentne jednoj
jedinoj sifri. Moze se pokazati da ni DES ni Rijndael ne ¢ine algebarsku grupu.

5.3.2 Asimetricni Sifarski sistemi

Sifarski sistem sa tajnim klju¢em je familija parova funkcija (E D)) za svaki klju¢ k iz
skupa kljuceva K, definisana na slede¢i nacin: £ :MxCi D,: CxM, gde su M i C skupovi
otvorenih tekstova i Sifrata, respektivno, takva da za svaki otvoreni tekst m iz M vazi
D (E (m))=m.

Da bi se koristio ovakav sistem, korisnici 4 i B se dogovore da uzmu tajni kljuc k&
iz K. Ako A4 Zeli da posalje poruku m iz M korisniku B, Sifruje je pomocu funkcije £,
E,(m)=c, i 8alje rezultat c korisniku B. Da bi rekonstruisao originalnu poruku, B deSifruje
primljeni Sifrat ¢ pomocu funkcije D, D,(c)=D,(E (m))=m.
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U kriptografiji se smatra “lakim” proracun koji se moze izvrsiti u kratkom vremenu.
Za probleme koji se ne mogu resiti u prihvatljivom vremenskom periodu, koristec¢i na-
jbolji poznati algoritam i najbolju raspolozivu tehnologiju koristi se termin “teski” ili
“intraktabilni”. Parovi funkcija (E,D,) moraju biti “laki” za izracunavanje za korisnike
i morali bi biti “te$ki” za izracunavanje za kriptoanaliticara koji poznaje samo c, tako da
ne moze da rekonstruiSe ni m ni k.

Problemi koji se sre¢u u kriptografiji sa tajnim kljuc¢evima su sledeci:

1. Distribucija klju¢eva — Dva korisnika moraju da izaberu tajni klju¢ pre pocetka
komunikacije i da za njegovo prenosenje koriste siguran kanal. Ovakav siguran
kanal nije uvek na raspolaganju.

2. Manipulacija klju¢evima — U mreZi sa n korisnika, svaki par korisnika mora da
ima svoj sopstveni tajni klju¢, $to ¢ini ukupno m(n-1)/2 kljuceva za tu mrezu.

3. Nemogucnost realizacije digitalnog potpisa — U Sifarskim sistemima sa tajnim
klju¢evima nema mogucnosti, u opstem slucaju, za digitalno potpisivanje poruka,
tako da onaj koji prima poruku ne moze da bude siguran da je onaj koji mu je
poslao poruku zaista njen autor.

5.3.2.1. Pojam sistema sa javnim klju¢em

Radi uvodenja Sifarskih sistema sa javnim kljucevima, definise se jednosmerna funk-
cija (One-Way Function, OWF) f:MxC kao invertibilna funkcija, takva da je “lako”
izracunati f(m)=c, dok je “tesko” izracunati f'(m)=c. Za jednosmernu funkciju se kaze da
poseduje zamku (Trapdoor One-Way Function, TOF) ako se moze lako invertovati pod
uslovom da se poznaje dodatna informacija. Takva dodatna informacija se naziva zamka.

Sifarski sistem sa javnim klju¢em se definide kao familija jednosmernih funkcija sa
zamkom,{fk}, za svaki klju¢ k iz K, takva da se zamka #(k) moze lako odrediti. Pored toga,
za svako k iz K potrebno je definisati efikasan algoritam za izraunavanje f,, ali takav da
je odredivanje k i t(k) intraktabilno.

Radi implementacije Sifarskog sistema sa javnim klju¢em, ako je data familija jed-
nosmernih funkcija sa zamkom, svaki korisnik U izabere na slu¢ajan nacin klju¢ u iz K i
publikuje E, pomocu koga moze da se izracuna f, . E je njegov javni klju¢, dok je zamka
t(u), neophodna za invertovanje f , njegov tajni kljuc.

Ako korisnik A Zzeli da posalje poruku m drugom korisniku B, pronade u registru
javnih kljuceva javni klju¢ korisnika B, E, i posalje f,(m)=c korisniku B. Kako jedino B
moZe da invertuje f,, jedino on moze da rekonstruise poruku m: f,”(c) = f,(f,(m))=m.

Problem sa sistemima sa javnim klju¢evima sastoji se u tome $to nije dokazana eg-
zistencija ni jednosmernih funkcija ni jednosmernih funkcija sa zamkom. Uprkos tome,
postoje dve funkcije koje se smatraju kandidatima za funkcije sa pomenutim svojstvima.
Prva od njih je proizvod celih brojeva, ¢ija inverzna funkcija je faktorizacija dobijenog
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broja, a druga je diskretna eksponencijacija, ¢ija inverzna funkcija je diskretni logaritam.
Ove dve funkcije su lake za izracunavanje, dok se veruje da to nije slucaj sa njihovim in-
verznim funkcijama. Na primer, ako je dat broj n, veruje se da je teSko odrediti njegovu
dekompoziciju na proste faktore i, sa druge strane, ako su dati brojevi a i b, veruje se da je
tesko izrac¢unati x takav da je a*=b. Na taj nacin, sigurnost sistema sa javnim klju¢evima
koji se danas koriste u praksi zavisi od broja operacija potrebnog da bi se invertovale
pomenute funkcije i jo§ uvek nije dokazano da ne postoji algoritam za njihovo lako in-
vertovanje.

Pojam sistema sa javnim kljucevima uveli su Diffie i Hellman 1976. godine. Prvi takav
sistem koji su oni definisali bio je protokol, poznat pod imenom razmena klju¢eva Diffie-
Hellman. Radi se o slede¢em:

1. Dva korisnika, A i B, izaberu javno kona¢nu multiplikativnu grupu, G, reda n i
jedan njen element aeG.

A generise slucajan broj g, izra¢una a® u G i posalje ovaj element korisniku B.

B generise slu¢ajan broj b, izra¢una a® u G i posalje ovaj element korisniku A.

Ll

A primi o i izra¢una (a°)*u G.
5. Bprimi o i izra¢una (o?)® u G.

Na taj nacin, A i B poseduju zajednicki tajni element iz grupe G: a’b. Kriptoanaliti¢ar

S moze da poznaje G, n, o i a® i treba da izra¢una element a®. Ali problem je u tome

§to je taj proracun ekvivalentan izracunavanju diskretnog logaritma. Zato se veruje da je
“tezak”.

Primer: Neka je p prost broj 53. Pretpostavimo da je G=Z,, i neka je =2 jedan od njenih
generatora. Protokol Diffie-Hellman je slededi niz operacija:
1. Abira a=29, izraCunava a’=2*=45(mod53) i salje 45 korisniku B.

2. Bbira b=19, izraCunava a®=2%=45(mod53) i Salje 12 korisniku A.
3. Aprima 12iizradunava 12¥=21(mod53).
4. Bprima 45 iizraCunava 45%=21(mod53).

Privatni kljuc ili tajna informacija koju sada dele A i B je 21. Kriptoanaliti¢ar S poznaje
2*53, 2,45 12, ali ne moze da rekonstruiSe da je informacija koju dele A i B jednaka 21
zato Sto mora da izracuna diskretni logaritam da bi to odredio.
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5.3.2.2. Sistem Rivest-Shamir-Adleman (RSA)

1983. godine Rivest, Shamir i Adleman su patentirali $ifarski sistem sa javnim kljuce-
vima poznat pod imenom RSA (inicijali autora) [14]. Protokol koji su razvili pomenuti
autori je sledeci:

1. Svaki korisnik U izabere dva prosta broja (danas se preporucuje da ti brojevi
imaju viSe od 200 cifara) p i q i ra¢una n=p-q. To znaci da je grupa koju koristi
korisnik UZ’,. Red te grupe je ¢(n)= ¢(p-q)=(p-1)(q-1). Korisniku U je lako da
izratuna ovaj red, posto zna p i q.

2. Zatim U izabere pozitivan broj e, I < e < ¢(n), takav da je uzajamno prost sa redom
grupe, tj. takav da je NZD (e,¢(n))=1.

3. Pomocu generalizovanog Euklidovog algoritma korisnik U izra¢una inverzni
element od e uZ o d. Znaci e:d=1(mod ¢(n)), pri cemu je I < d < ¢(n).

4. Javni klju¢ korisnika U je par (n,e), dok je njegov privatni klju¢ broj d. Naravno,
brojevi p, q 1 ¢(n) takode moraju da se drze u tajnosti.

Ako korisnik A zeli da posalje poruku m iz Z drugom korisniku B, koristi javni klju¢
korisnika B, (,,¢,), da bi izratunao vrednost m“@modn,)=c, koju Salje korisniku B.

Da bi rekonstruisao poruku, B rauna c*=m®)%=m**=m(modn,).

Primer: Razmotrimo kodiranje alfabeta koje transformise slova A do Z u brojeve 0 do 25
(koristiécemo engleski alfabet). Zelimo da posaljemo poruku korisniku B.

Korisnik B bira dva prosta broja: p,=281 i q,=167 , ratuna n,=281-167=46927 §to
znaci da radi sa grupom Z°, .

Red ove grupe je: ¢(46927)=280-166=46480. B bira broj e,=39423 i verifikuje da je
NZ5(39423,46480)=1. Zatim odreduje inverzni element od 39423 po modulu 46480.
Ovaj broj je d,=26767. Znaci javni kljuc korisnika B je: (n, e, )=(46927,39423), dok ostale
vrednosti drZi u tajnosti.

Da bismo poslali poruku korisniku B, moramo da odredimo na prvom mestu njenu
duzinu. Imaéemo u vidu da se kodovanje slova alfabeta vrsi u bazi 26. Kako poruka mora
da bude element grupe sa kojom radimo, njena duzina ne moze da prede vrednost
n=46927. Zato ako se ima u vidu da je 26°=17576<n<456976=26*, poruka moze da ima
najvise tri slova. Ako Zelimo da posaljemo duzu poruku, moramo da je podelimo na
grupe od po tri slova. U praksi je duZina poruke mnogo veca, posto je n broj sa mnogo
viSe cifara. Ako, na primer, Zelimo da posaljemo korisniku B poruku m="YES”, procedura
je slededa:

Pretpostavimo da smo korisnik A iji je javni klju¢ (n e )=(155011,2347) i Ciji je pri-
vatni klju¢ d =151267, pri Cemu je p =409, q =379 i ¢(n_)=154224. Da bismo poslali
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poruku m, moramo da je kodujemo, tj. da je izrazimo u bazi 26 tako da bude element
grupe koja se koristi, Sto znaci da pripada 2*46927:
YES=Y-26°+E-26+5=26-26°+4-26+18=
=16346=m

Sada Sifrujemo m javnim klju¢em korisnika B:
c=m*(modn,) 16346°***(mod46927)=21166.

Dekodujemo Sifrovanu poruku:
c=21166=1-263+5-26*+8-26+2=BFIC

Znaci, korisniku B se Salje sledeci tekst: “BFIC”.

Da bi B mogao da rekonstruise poruku, mora da koduje primljene podatke u bazi 26,
a zatim da realizuje sledece operacije:
BFIC=21166=1-26°+5-26%+8-26+2=c

Sada moze da rekonstruise m racunajudi
m=c®(modn,) 21166°°7°(mod46927)=16346.
m se dekoduje i dobija se originalni tekst
m=16346=24-26°+4-26+18=YES

U praksi, radi smanjenja slozenosti operacija u Sifarskom sistemu RSA, obi¢no se bira
mali javni klju¢, tako da se poruka moze poslati na najbrzi moguci nac¢in. Mnogi koris-
nici koriste unutar svojih javnih kljuceva isti eksponent (najc¢esce koris¢eni eksponenti
su 3 i2'%+1). Ova ¢injenica ne kompromituje bezbednost Sifarskog sistema i omogucava
da sifrovanje poruka bude mnogo brze nego desifrovanje.

Sa algoritamske tacke gledista, ako je k broj bita modula #, za izvrSenje operacija sa
javnim kljuc¢em potrebno je O(k’) koraka, a za generisanje klju¢eva potrebno je O(k?) ko-
raka. Zbog toga je u prakti¢noj realizaciji softvera $ifarski sistem sa tajnim klju¢em DES
najmanje 100 puta brzi od RSA, a u prakti¢noj realizaciji hardvera DES je izmedu 1000
i 10000 puta brzi od RSA. Ipak, Sifarski sistem RSA se koristi u praksi zato §to se poruke
$ifrovane pomocu njega mogu digitalno potpisati.

Bezbednost Sifarskog sistema RSA zasniva se na problemu faktorizacije.
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5.3.2.3. Drugi algoritmi sa javnim klju¢evima

Sistem ElGamal

ElGamal je predlozio sistem sa javnim klju¢evima zasnovan na diskretnoj eksponen-
cijaciji nad multiplikativnom grupom konacnog tela Z [15]. Ovaj protokol, modifikovan
tako da koristi kona¢nu grupu G je sledeci:

¢+ Pretpostavlja se da su poruke elementi grupe G i da korisnik A Zeli da posalje
poruku m korisniku B.

1. Izabere se konacna grupa G i element o iz G.
2. Svaki korisnik 4 izabere sluc¢ajni broj a, koji ¢e biti njegov tajni kljuc, i
racuna o u G, koji ¢e biti njegov javni kljuc.
¢+ Dabi korisnik A poslao poruku m drugom korisniku B, pod pretpostavkom da
su poruke elementi grupe G, realizuje sledece operacije:
1. A generiSe slucajan broj v iracuna o’ u G.
2. A pronalazi javni klju¢ korisnika B, a’, i racuna (a°)" im-a™ u G.
3. A Salje par (oY, m-a®) korisniku B.
¢+ Da bi rekonstruisao originalnu poruku:
1. Bracuna (o¥)°u G.
2. B dobija m ra¢unajuci jedino
m-a”

avb

Da bi se uprostio gornji protokol, sam ElGamal je preporucio da se operacije izvode
unutar multlpllkatlYne grupe tela Z . Na taj nacin, stepeni i proizvodi se racunaju po
modulu prostog broja p.

Bezbednost Sifarskog sistema ElGamal zasniva se na problemu diskretnog logaritma.

Sifarski sistemi sa eliptickim krivim
Ako je dato telo K, eliptickom krivom nad K se naziva kriva u ravni definisana jedna-
¢inom:
y*+a Xy+a,y=x'+a x’+a x+a,,
acek, i=1,..,6

Elipticka kriva predstavlja specijalan tip algebarske krive sa svojstvom da tacke
koje leze na njoj ¢ine aditivnu Abelovu grupu. Neka je E elipticka kriva definisana nad
konac¢nim telom GF (gq), gde je g prost broj ili stepen prostog broja p™. Suma dve tacke u E
se definise na sledeci nacin. Ako su date dve tacke BQxE, prava pa se sece sa E u tri tacke
(posto je jednacina koja definise E treceg stepena): u tacki P, u tacki Qi u trecoj tacki R".
Suma P+Q=R defini$e se na nacin prikazan na Sl. 5.3.7.
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Na taj nacin, mnozenje koje se izvrSava u drugim Sifarskim sistemima sa javnim
klju¢em ovde se transformisSe u sabiranje dve tacke, dok se eksponencijacija koja se
izvr§ava u drugim sistemima transformise ovde u proizvod jednog broja iz GF (q) sa
jednom tackom krive. Operacije ovog tipa unutar grupe su lake za implementaciju u
hardveru i softveru. Sa druge strane, dokazano je da je problem diskretnog logaritma nad
eliptickom krivom jednako tezak za re$avanje kao i nad drugim grupama istog reda. Zbog
toga su elipticke krive koriS¢ene za implementaciju $ifarskih sistema zasnovanih na dis-
kretnom logaritmu kao $to su Diffie-Hellman [16] i ElGamal sa jednakom bezbednoscu,
ali sa jednom prednoscu koja se sastoji u kori$¢enju manjih kljuceva, za $ta je potrebno
manje memorije i hardverskih elemenata manjih dimenzija.

y
2

-2

SL 5.3.7 - Elipticka kriva

5.3.3 Hash funkcije

Sifarski sistemi sa javnim klju¢evima, kao i sistemi za digitalni potpis mogu biti veoma
spori. Takode, u nekim slu¢ajevima, duzina digitalnog potpisa moze biti veca ili jednaka
duzini same poruke koja se potpisuje. Da bi se resili ovi problemi koriste se hash funkcije.

Hash funkcija je izracunljiva funkcija koja primenjena na poruku m promenljive
duzine daje njenu reprezentaciju fiksne duzine koja se naziva njenom hash vredno$c¢u
H(m). Hash funkcije se defini$u na slede¢i nacin:

H:MxM,H(m)=m’
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U opstem slucaju, H(m) je mnogo manjih dimenzija od m. Na primer, m moze da ima
duzinu od jednog megabajta, dok H(m) moze imati svega 64 ili 128 bita.

Sa druge strane, hash funkcije se mogu koristiti za odredivanje rezimea nekog doku-
menta i njegovo publikovanje, bez objavljivanja njegovog sadrzaja.

Jednosmerna hash funkcija je hash funkcija H definisana tako da je za svaku komp-
rimovanu poruku m’ tesko rekonstruisati originalnu poruku m za koju vazi m'=H(m).
Dakle, jednosmerna hash funkcija je hash funkcija koja je takode i jednosmerna (One
Way).

Ako je hash funkcija jednosmerna, tj. teska za invertovanje, takode se naziva i rezime
funkcija (Message-digest function). U tom slucaju, uobicajeno je da se vrednost H(m)
naziva rezime od m ili otisak prsta poruke m.

Upotrebom hash funkcija, problem duzine poruke ili digitalnog potpisa se reSava
tako $to se umesto da se Sifruje ili digitalno potpisuje cela poruka m potpisuje se ili $ifruje
samo rezime poruke H(m).

Hash funkcije koje se najviSe koriste u kriptografske svrhe su MD2, MD4 i MD5
(Message Digest), koje je predlozio Rivest. Ove funkcije daju rezimee duzine 128 bita.

5.3.4 Digitalni potpis

Kriptografija sa javnim kljucevima omoguéava da bilo koja poruka koju salje bilo koji
korisnik sadrzi digitalni potpis, analogan uobi¢ajenom potpisu u papirnoj koresponden-
ciji. Moguc¢nost digitalnog potpisivanja omogucava korisniku na prijemnoj strani da se
uveri da mu je poruku poslao legitiman posiljalac. Sa druge strane, digitalni potpis daje
vecu garanciju od obi¢nog potpisa da primljeni dokument nije modifikovan.

Digitalni potpisi se klasifikuju na razli¢ite nacine:

¢+ Implicitni - ako se nalaze u samoj poruci.

¢+ Explicitni - ako su dodati uz poruku, kao neodvojivi deo.

¢+ Privatni - ako ga moze identifikovati jedino neko ko poseduje zajedni¢ku tajnu
informaciju sa posiljaocem.

¢+ Javni (ili istinski) - ako bilo ko moze da identifikuje posiljaoca na osnovu javno
dostupne informacije.

¢+ Revokabilni - ako posiljalac moze kasnije da negira da digitalni potpis pripada
njemu.

¢+ Irevokabilni - ako primalac moze da dokaze da je posiljalac autor poruke.

Digitalni potpisi moraju se jednostavno kreirati i verifikovati, a tesko falsifikovati.
Proces digitalnog potpisivanja jedne poruke sastoji se od dva dela: najpre se racuna pot-
pis korisnika koji odgovara poruci, koji samo korisnik moze generisati na osnovu svog
privatnog kljuca i poruke koju Zzeli da potpise, a zatim se Sifruje potpis i Salje se javnim
kanalom.
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Ako A zeli da digitalno potpise poruku m, $alje $ifrovanu poruku c korisniku B i da bi
je digitalno potpisao:
1. A racuna potpis Sifrujuci poruku koju treba poslati svojim tajnim klju¢em:
r=f "(m), r je potpis korisnika A za poruku m.
2. A odreduje digitalni potpis poruke m Sifrovanjem javnim klju¢em korisnika B
potpisa koji je odredio u tacki 1:
s=f,(r)=f,(f /' (m)).
B rekonstruise poruku na isti na¢in kao i bez digitalnog potpisa i da bi verifikovao
digitalni potpis korisnika A:
1. B odreduje potpis korisnika A za primljenu poruku, calculando
f7,(8)=f,(f (r)=r, pomocu svog tajnog kljuca.
2. Bproveravadalijef (r)=f (f "(m))=m.
Da bi poslao digitalni potpis poruke m pomocu sifarskog sistema RSA, korisnik A4, ¢iji
je javni klju¢ (n, e ) i Ciji je tajni kljuc d , izvr$ava sledeci niz operacija:
1. Racuna svoj potpis Sifrujuci poruku pomocu svog tajnog kljuca: r=m(modn ).
2. Odreduje digitalni potpis $ifrovanjem pomocu javnog kljuca korisnika B potpis
izracunat u tacki 1: s=r*(modn, ).
Potpisana poruka koju korisnik A $alje korisniku B je par (c,s), gde je c Sifrat koji
odgovara poruci m.

Da bi korisnik B mogao da verifikuje da potpis odgovara korisniku A, treba da proveri
da li vazi:

1. s%(modn,) = (r*(modn,))*(modn,) =
= (r*(modn,) =r
2. r(modn ) = m**(modn ) =m

Prilikom dodavanja digitalnog potpisa nekoj poruci, mora se imati u vidu da radi
odredivanja potpisa r, poruka m mora biti unutar ranga Sifrovanja # . Na taj nacin duzina
poruke m ne samo da mora da bude manja od 7, da bi bila $ifrovana, ve¢ takode mora
da bude manjaiod 7, da bi se mogao generisati potpis posiljaoca. Sa druge strane, pot-
pis koji se dobije $ifrovanjem pomocu tajnog kljuca posiljaoca mora biti unutar ranga
sifrovanja n,, posto je za odredivanje digitalnog potpisa potrebna redukcija po modulu 7,

Ako se radi o mrezi i ako neki korisnik Zeli da komunicira sa razli¢itim korisnicima
unutar te mreze, pogodno je definisati proces kojim se izbegava gornja analiza za svaku
poruku koju neko zeli da posalje. Rivest, Shamir i Adleman su predlozili protokol orijen-
tisan ka komunikacionoj mrezi. Ovaj protokol se sastoji od sledecih koraka:
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1. Odredi se prag h (na primer, h =10'%).
2. Svaki korisnik U publikuje dva para javnih kljuceva: (n, e )i (I, f ). Prvi klju¢
sluzi za $ifrovanje poruka, a drugi za verifikaciju potpisa.

3. Modul svakog od korisnika mora da ispunjava sledeci uslov: [ <h<n_.

Sa uslovima gore definisanim, da bi korisnik A poslao korisniku B potpisanu poruku,
dovoljno je da blokovi poruke  koja se $alje ispunjavaju sledeci uslov: 0 < min{ }. Kada
se poruka podeli na blokove koji ispunjavaju taj uslov, da bi Sifrovao poruku m, korisnik
A koristi javni klju¢ korisnika B: (n, e, ), i da bi odredio svoj potpis koristi tajni klju¢ g,
koji odgovara njegovom javnom kl]ucu za digitalno potpisivanje poruka: ( ,f ).

Primer: Pretpostavimo da korisnik A odreduje potpis za poruku m="YES” i da korisnik B
Zeli da proveri da li je A posiljalac.

U ovom primeru smatramo da je javni kljuc korisnika A (n e )=(34121,15775), nje-
gov tajni kljuc je d =26623, pri Cemu je p =229, q =149 i &(n )=33744.

Sa druge strane, javni kljuc korisnika B je (n, e, )=(46937,39423), njegov tajni kljuC je
d,=26767, pritemu je p, =281, q, =167 i $(n,)=46280.

Kodirana poruka m="YES” je m=16346.

Korisnik A odreduje svoj potpis za ovu poruku racunajudi:

r=m®(modn ) = 16346°***(mod34121) = 20904
zatim odreduje digitalni potpis:
s=r**(modn,) = 20904*****(mod46927)=33261
i na kraju dekoduje digitalni potpis:
$=33261=1-26%+23-262+5-26+7=BFHX

Kompletna poruka koju korisnik A salje korisniku B sastoji se od Sifrata i digitalnog

potpisa, tj. od para (BFIC,BFHX).

Kada korisnik B deSifruje poruku koju je poslao korisnik A, proverava digitalni potpis
korisnika A, izvrSavajuci sledece operacije:

Dekoduje digitalni potpis korisnika A:
BHFX =1-26%+23-26%+5-26+7 = 33261=s
Odreduje potpis korisnika A za datu poruku:
r=s*(modn,) = 33261°*"*’(mod46927) = 20904.
Ponovo rekonstruiSe poruku:
m=r(modn_) = 20904'*"*(mod34121)=16346.
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i na kraju dekoduje poruku, porededi je sa porukom dobijenom direktnim deSifro-
vanjem:

16346=24-26%+4-26+18=YES.
Sema koju je konstruisao ElGamal za digitalno potpisivanje poruka je sledeca:
1. A generiSe slucajan broj h takav da je NZD
(h,(p-1)=1.
2. Aracuna element
r=a"(modn) .
3. Aresava kongruenciju:
m=a-r+h-s(mod p-1).
Digitalni potpis korisnika A za poruku m je par (r,s).
Da bi primalac poruke proverio potpis korisnika A, mora da realizuje sledece ope-
racije:
1. Bracuna
r'= (o) (modn) y (a?) (modn).
2. Bracduna
(o) (a"F(modn),
i proverava da li je to jednako
o™(modn).

Primer: Pretpostavimo da korisnik A Salje korisniku B svoj digitalni potpis za poruku
m="HIJO” sa slede¢im podacima: grupa koja se razmatra je Z' ..., generator je
a=7, tajni kljucevi korisnika A i B su, respektivno, a=28236 i b=21702 i javni kljucevi su
12506884 i 8890431.

A racuna svoj digitalni potpis za poruku m na sledeéi nacin:
Biraslucajan brojh=90725, uzajamno prostsaredom grupe NZD(90725,15485862)=1.
Racuna

r=oh=7"7?°=7635256 (mod 1548563)
Resava kongruenciju:
m=a-r+h-s(mod ¢(n))
tj.
128688 28236:7635256+90725-s(mod 15485863
Gornja jednacina se resava po s:
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128688 — 282367635256 _ 5211036 _
90725 90725
=5211036-11031191=11047464(mod 15485862)

gde se inverzni element od h odreduje pomodu generalizovanog Euklidovog algo-
ritma. ReSenje je s=11047464.

Potpis korisnika A za ovu poruku je dakle:
(r,s)=(7635256,11047464).
Da bi proverio potpis korisnika A, korisnik B racuna:
(o= r*="76352561%474%4= 8799713 (mod 15485863)

N

Zatim racuna:
(0?)'=125068847%3>%¢=1260686(mod 15485863)
a takode i vrednost
am=7128688=5362356(mod15485863).
Na kraju proverava da li je
ri-(a®)-=8799713-1260686 5362356
=5362356= a™(mod 15485863)

Digitalni potpisi generisani u ovom $ifarskom sistemu su duzi nego u sistemu RSA.
Pored toga, ovaj Sifarski sistem je sporiji za Sifrovanje i proveravanje digitalnog potpisa
od RSA.

U praksi se kombinuje hash funkcija i digitalni potpis. Korisnik A koji Zeli da posalje
poruku m korisniku B, zajedno sa svojim potpisom, $alje c=f,(m), i kao digitalni potpis
$alje potpis dobijen od Sifrovanog rezimea H(m). Znaci, odreduje sledece:

1. Potpis za rezime poruke: r=f '(H(m)).
2. Digitalni potpis za informaciju odredenu u tacki 1: s=f, (r)=f,(f ' (H(m))).

Korisnik B rekonstruiSe poruku na uobicajen nacin tj. odreduje m racunajucif, ' (c)=f,
!(f,(m))=m i ispituje validnost potpisa korisnika A:

1. Racuna potpis korisnika A za rezime poruke m: r=f,"(s)=f,"(f,(r)).
2. Odreduje rezime poruke m, H(m): H(m)=f "(r)= f (f '(H(m))).

3. Proverava da li primljena poruka koincidira sa vredno$¢u H dobijenom na
osnovu ve¢ desifrovane poruke m.
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6.1 UVOD

Peter Theil je sedeo sa prijateljima u restoranu. Kada je stigao racun, Theil je izvadio
svoj Palm Pilot kako bi podelio iznos sa prijateljem koji je sedeo preko puta njega. Bilo je
to u novembru 1999. godine. Theil i njegov ortak, suosniva¢, Max Levchin, napravili su
sistem pomocu koga mogu da Salju novac jedan drugom preko infracrvenih linkova na
Palm Pilot-u. Iz ove ideje se razvio jedan od prvih peer-to-peer platnih sistema PayPal,
preko koga je moguce slati novac e-mejlom.

PayPal je lak za kori$c¢enje, kako za one koji $alju, tako i za one koji primaju novac [1].
Prvi korak je kreiranje PayPal naloga na Web sajtu PayPal-a, tako §to se popuni formular
na kome se daju podaci o kreditnoj kartici ili racunu u banci. Samo PayPal ima pristup
ovim informacijama, a ne i strana koja prima novac. Kada se koristi PayPal za placanje
onoga sto je kupljeno, novac se prenosi sa kreditne kartice ili bankovnog racuna kupca na
Automated Clearing House (ACH) mrezZu, koja je u stvari privatni finansijski posrednik
za pracenje i prenos novca izmedu finansijskih institucija. Strana koja treba da primi no-
vac dobija e-mejl u kome se saopstava da ocekuje novac. Ako strana koja treba da primi
novac ima nalog na PayPal-u, novac se automatski prenosi na racun. Ako osoba nema
PayPal nalog, neophodno je da ga kreira. Nakon toga novac se transferuje na taj racun.
Kada novac stigne na PayPal nalog, primalac moze da prenese novac elektronskim putem
na racun, zatrazi ¢ek ili koristi PayPal da bi poslao novac nekom drugom.
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PayPaI ; Cyprus Englsm) +

- Home Personal Business Products

Get Started  Send Payment ReguestMoney  SelloneBay Developers

Account login () - : 0
The safer, easier way to pay without exposing
Email address your credit card or bank account number
What is PayPal?
PayPal password o
How we keep you secure
Goto ‘ |
How you checkout faster
Login ]
Problem with login? I & & — _‘
New to PayPal? Sign up Pay With: \IISA h
Top questions Send meney and shop enline sell online
+ Why use PayPal when | # Shop securaly without revealing your credit = Accept credit cards and bank transfers
have credit cards? card or bank account information quickly and easily
+ What can | do with = Pay conveniently and quickly when you = Increase your sales by accepting domestic
ayPal? shop online and international payments
+ Is PayPal free to use? = Send money to friends and family = Help keep payments secure with our fraud

detection and prevention
Sian un

SL6.1.1. Izgled prve stranice Web sajta PayPal.com

Levchin i Theil su koncipirali PayPal kao metod placanja izmedu osoba koje se pozna-
ju. Brzo su shvatili da bi to funkcionisalo i sa kompanijama kao $to je eBay, pruzajuci
kupcima i prodavcima nacin da lakse i brze kupuju, ¢ime bi se izbegavao mucan proces
slanja ¢ekova i naloga i ¢ekanja da se ¢ekovi realizuju pre nego $to se roba posalje kupcu.
Danas je PayPal najveci i najpopularniji onlajn platni sistem, koji je u pocetku svog os-
nivanja 1999. godine imao nekoliko korisnika, a u avgustu 2001. godine je imao 9 miliona
korisnika. Krajem 2009. godine PayPal je imao preko 78 miliona aktivnih korisnika u 190
zemalja sa 19 razlicitih valutnih sistema. Godisnji rast se ve¢ duzi niz godina odrzava na
nivou od 20%. Web sajt ove kompanije je samo u 2008. godini posetilo vide od 260 mil-
iona korisnika. Od 100 prvih onlajn kompanija, ¢ak 44 nude opciju plac¢anja preko ovog
sistema [2].

PayPal je jedan od najvecih uspeha u e-trgovini. Novac zaraduje na dva nacina. Prvo,
onlajn prodavci, koji mogu biti ili fizicka lica ili mala preduzeca koja ne Zele poteskoce
ili visoke cene vezane za dobijanje naloga trgovacke kreditne kartice, pla¢aju nisku cenu
za uslugu, svega 0.29% od transakcije, $to je viSestruko nize u odnosu na cenu trasakcije
preko kreditnih kartica. Potro$aci ne placaju nista za kori$¢enje naloga. Drugo, PayPal
zaraduje novac tako $to dobija kamatu na osnovu sredstava koja jo$ nisu prenesena sa
PayPal sistema.

Snaga PayPal-a lezi delimi¢no u njegovoj jednostavnosti: oslanja se na postojeci platni
sistem kreditnih kartica i ¢ekova. Ipak, to je i jedna od njegovih slabosti. PayPal ima visok
stepen prevara koje imaju veze sa sistemom kreditnih kartica na koji se oslanja. Da bi se
zastitio od prevara, PayPal trazi specijalnu dozvolu za iznose od preko $200.
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U ovom poglavlju bice reci o postoje¢im platnim sistemima, prepozna¢emo univer-
zalne karakteristike ovih sistema, opisacemo sadasnje i buduce platne sisteme e-trgovine,
kako u B2C, tako i u B2B polju.

6.2 PLATNI SISTEMI

Da bismo shvatili platne sisteme u e-trgovini, potrebno je da se upoznamo sa raznim
tipovima opstih platnih sistema. Nakon toga ¢e nam biti jasnije potrebe koje moraju da
zadovolje platni sistemi e-trgovine moraju, koje ujedno mozemo samtrati i kao Sansu i
izazov koje nudi tehnologija e-trgovine za razvoj novih vrsta platnih sistema.

Postoji pet glavnih vrsta platnih sistema: kes, cekovi, kreditne kartice, nagomilana
vrednost i akumuliraju¢i bilans [3].

Gotovina je zakonito sredstvo placanja definisano od strane nacionalnih vlasti koji
reprezentuje vrednost i to je najrasireniji nacin placanja sto se tice broja transakcija videti,
sliku 6.2.1. Najvaznija karakteristika gotovine je to $to je odmah konvertibilna u druge
oblike vrednosti i to bez posrednistva bilo koje druge institucije. Na primer, besplatne
sakupljanje milja u avionskom saobracaju nisu izraZene u gotovini, jer nisu odmah kon-
vertibilne u druge forme vrednosti — potrebno je posrednistvo trece strane, avionske
kompanije, kako bi bile zamenjene za vrednost - avionsku kartu. Privatne organizacije
ponekad kreiraju formu privatne gotovine koja se naziva scrip i koja moze odmah biti
isplacena uce$¢em organizacija svojim dobrima ili ke§om. Postoje, na primer, zelene na-
lepnice ili neki drugi vidovi kupona pomocu kojih se iskazuje lojalnost kupaca.

JlebutHe n  EnekTpoHcke
Apyre KapTuue 1%
5%

loToBMHA
KpeauTHe KapTuue 42%

L]
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2%

MepcoHanH 4ekoBK
32%

S16.2.1 Udeo platnog prometa u SAD prema broju transakcija
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75% platnog prometa u SAD-u smislu broja transakcija je obavljeno u gotovini ili
personalnim cekovima. Zasto je gotovina i dalje toliko popularna danas? Novac u go-
tovini moZe da se nosi sa sobom i onaj ko ga poseduje, ima trenutnu kupovnu moc¢.
Gotovina omogucava mikroplacanja, tj. placanje malih novcanih iznosa. Kori$¢enje go-
tovine je oslobodeno od raznih poreza na transakcije i to od strane i kupca i prodavca.
Kori$cenje gotovine ne zahteva nikakve dodatnu opremu, kao $to su specijalni hardveri
ili postojanje nekog racuna, a od korisnika se ne trazi skoro nista. Gotovina je anonimna
i skoro je nemoguce uci u trag transakcijama obavljenim u gotovini. Stoga je gotovina u
tom pogledu popuno privatna. Drugi nacini placanja zahtevaju znacajnu upotrebu tre¢ih
lica i ostavljaju za sobom digitalni trag.

S druge strane, gotovina je po pravilu limitirana na manje transakcije, lako ju je ukras-
ti i uopste ne obezbeduje nikakav float - period vremena izmedu kupovine i pla¢anja;
kada se potrosi, nema je vige. Sto se tice gotovine, kupovina je kona¢na i ne moze se vide
izmeniti (ireverzibilnost), sem ako ne postoji drugaciji dogovor sa prodavcem.

Cekovni transferi su sredstva koji se direktno prebacuju preko potpisanog ceka sa
¢ekovnog racuna potro$aca na prodavca ili drugu osobu. To je drugi najpopularniji
nacin placanja u smislu broja transakcija, videti sliku 6.2.1 i najrasprostranjeniji u smislu
ukupne vrednosti transakcija, videti sliku 6.2.2.

Cekovi se mogu koristiti i za male i za velike transakcije, izuzimaju¢i jedino mikro-
placanja. Cekovi zahtevaju da prode odredeni period vremena da bi se realizovao, a na
nepotro$eni iznos tece kamata. Cekovi nisu anonimni i da bi funkcionisali, potrebno je
uéesce trece strane, odnosno institucije. Cekovima je lakse izvesti prevaru nego gotovi-
nom. Stoga se prilikom obavljanja ¢ekovnih transakcija zahteva identifikacija izdavaoca
Ceka. Za prodavca, ¢ek predstavlja i izvestan rizik u odnosu na gotovinu, jer mogu biti
stornirani pre izvr§ene transakcije sa racuna ili mogu biti stornirani ako nema dovoljno
novca na racunu.
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S1.6.2.2 Udeo platnog prometa u SAD prema ukupnoj vrednosti transakcija transakcija.
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Nalozi za isplatu, ¢ekovi i putni ¢ekovi su osigurani ¢ekovi koji imaju neke limite per-
sonalnih ¢ekova. Osigurani ¢ekovi smanjuju rizik bezbednosti personalnog ¢eka tako
$to zahtevaju direktno placanje poverilackoj trecoj strani — banci ili kompaniji za trans-
fer novca kao sto je American Express, Wells Fargo ili Western Union. Ove instituci-
je, zatim, izdaju garantovanu isplatu koja se naziva nalog za isplatu koji je isto toliko
dobar kao i gotovina, mada manje anoniman. Prodavcima je garantovana isplata u bilo
kojoj transakciji sa osiguranim ¢ekom. Sto se ti¢e ovih tre¢ih strana, one zaraduju no-
vac tako $to potros$ac¢ima napla¢uju odredenu taksu i dobijaju kamatu na novac koji je
potrosa¢ deponovao kod njih. Osigurani ¢ekovi obezbeduju prodavcima manje rizika,
ali potrosaci zato placaju viSe. Za uzvrat, potrosaci imaju platni instrument koji je skoro
svuda prihvacen i u nekim slucajevima je osiguran protiv gubitaka.

Kreditna kartica predstavlja racun koji pruza potrosa¢ima moguc¢nost kreditiranja.
Udruzenja kreditnih kartica kao $to su, na primer, Visa i MasterCard su neprofitabilne
organizacije koje postavljaju standarde za banke koje izdaju kreditne kartice i vrse tran-
sakcije. Ostale trece strane, kao $to su procesni centri, proveravaju racune i bilanse. Banke
koje izdaju kreditne kartice ponasaju se kao finansijski posrednici koji minimiziraju rizik
stranama koje ucestvuju u transakeiji.

Kreditne kartice omogucavaju potrosac¢ima kredite i moguénost da kupuju odmah na
malo ili veliko. One su uveliko prihvacene kao platezno sredstvo, smanjuju rizik krade
koji postoji kod noSenja gotovine. Kreditnom karticom, na primer, potrosa¢ moze sada
da kupi nesto, i da plati tek kad za 30 dana dobije rac¢un. Potrosaci profitiraju tako sto
ljudi kupuju vise uz pomo¢ kreditne kartice, ali zato placaju bankama od 3% do 5% od
cene onoga $to je kupljeno. Po pravilu rizik transakcije (kao sto su na primer prevare
kreditnom karticom, odbijanje transakcije ili neplacanje) usmerava se na prodavca ili na
banku koja izdaje kreditnu karticu. Kada se prijavi nestanak kreditne kartice, imalac nije
odgovoran ni za kakve dodatne troskove nastale po osnovu daljeg nelegalnog koris¢enja
ukradene kartice.

Depozitni rac¢uni su nastala od deponovanja sredstava na dati racun. Sa depozitnih
ra¢una se mogu vrsiti placanju ili neki drugi transferi. Ovo platezno sredstvo je slicno
¢ekovnim transferima ali ne zahteva ispisivanje ¢ekova. Kao primer navodimo debitne
kartice, poklon sertifikate, kartice za avansna placanja i smart. Debitne kartice lice na
kreditne kartice, ali one ne omogucavaju kredit, ve¢ se sa njih odmah skidaju sredstva
koja su utrosena u kupovini. Posto debitne kartice zavise od novcanih sredstava koja se
nalaze na racunu potrosaca, za vece kupovine se, ipak, i dalje koriste kreditne kartice.
Peer-to-peer (P2P) platni sistemi, kao sto je PayPal, varijacije su koncepta deponovanih
vrednosti. P2P sistemi ne insistiraju na predplacenosti, ali zahtevaju racun sa depono-
vanim sredstvima ili cekovni racun sa odgovarajuc¢im sredstvima ili kreditnu karticu sa
kreditnim bilansom.

Akumulirani bilansi su racuni koji akumuliraju sredstva i na koja potrosaci s viemena
na vreme uplacuju sredstva. U tradicionalne primere spadaju telefonski racuni ili ra¢uni
American Express-a. Svi oni akumuliraju bilanse, obi¢no u okviru odredenog perioda
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(na primer na mesec dana) i onda se ispla¢uju u celosti na kraju tog perioda. Tabela 6.2.1
ukratko opisuje kako se platni sistemi mogu karakterisati skupom distinktnih obelezja -
dimenzija. Tabela 6.2.1 pokazuje i koliko je preduzetnicima tesko da procene nove platne
mehanizme i uporede ih sa postoje¢im platnim sistemima (gotovina, ¢ekovi i kreditne
kartice). Kako ¢emo kasnije videti, potrosaci u SAD-u nisu, generalno gledajuci, prih-
vatili ve¢inu platnih sistema koji se obavljaju onlajn. Tabela 6.2.1 takode pokazuje da
razlicite strane koje imaju neki interes u tim platnim sistemima (stakeholders) imaju svo-
je preference u pogledu pojedinih dimenzija. Najve¢i stejkholderi u platnim sistemima su
potrosaci, prodavci, finansijski posrednici i vladini zakonodavci.

Ono §to potrosace najvise zanima kod platnih sistema je $to manji rizik, niske cene,
pouzdanost i raspolozivost. Praksa pokazuje da potrosaci ne prihvataju nove platne sis-
teme ukoliko oni nisu pouzdani barem kao postojeci platni sistemi. Gledno u globalu,
velika vecina potrosaca koristi uglavnom gotovinu, ¢ekove i/ili kreditne kartice. Izbor
platnog sistem zavisi od specifi¢nosti transakcija koje se obavljaju. Na primer, gotovina
je mozda bolja ako potrosac Zeli da ostane anoniman i ukoliko Zeli da sakrije svoje tran-
sakcije od javnosti Medutim, ako prilikom kupovine nekog specifi¢cnog proizvoda, npr.
automobila, potrosa¢ upravo Zzeli da ostavi trag transakcije, tada sigurno nece koristiti
gotovinu nego neko drugo neanonimno platezno sredstvo.

Ono §to prodavce najvise zanima jeste niska stopa rizika, niski troskovi, sigurnost i
pouzdanost platnog sistema. Trenutno, prodavci se suocavaju sa visokim rizikom u do-
menu ¢ekova i kreditnih kartica, budu¢i da u tom sektoru ima dosta prevara. Prodavci
preferiraju placanje gotovinom, ¢ekovima, a manje placanje kreditnom karticom, koje po
pravilu nose sa sobom visoke takse uz moguénost odbijanja transakcije nakon izvrsene
kupovine. Finansijski posrednici, kao sto su banke i mreze kreditnih kartica, najvise su
zainteresovani za sigurne platne sisteme koji prebacuju rizik transakcija i troskove na
kupce i prodavce, uz maksimizaciju svojih marzi. Drzava je zainteresovana za odrzavanje
poverenja u finansijski sistem. Stoga se kroz odgovaraju¢u zakonsku regulativu vrsi zastita
platnog sistem od raznih upada i prevara, uz nastojanje da interesi kupaca i prodavaca
budu izbalansirani, nasuprot jednostranim interesima finansijskih posrednika.
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Tabela 6.2.1 Dimenzije platnih sistema

AKUMULI-
PERSONALNI KREDITNA DEBITNA
DIMENZIJA GOTOVINA CEK KARTICA KARTICA Bﬁ{&l\“s
Odmabh konevrtibilan da ne ne ne ne
bez posrednika
Mali trosak transakci- da ne ne ne da
je za male transakcije
Mali trosak transak- da
cije za velike tran- ne da da da
sakcije
Niski fiksni troskovi za
prodavca da da ne ne ne
Transakcije koje ne da da ne da
mogu biti odbijene (uglavnom)
;?gg;gzgl rizik za da ne do S50 ogranicen ne
;'rr;?jgs\;gk' rizik za ne da da ne da
Anonimno za
potroada da ne ne ne ne
Anonimno za pro-
davca da ne ne ne ne
Odmah se moze
potrogit da ne ne ne ne
Bezbednost od
nedozvoljenog ne ponekad ponekad ponekad ponekad
koriséenja
Otpornost na prevare na ne da da da
Potrebna je identifi- ne da da da da
kacija vlasnika
da da da
Potreban poseban ne ne (od strane (od strane (od strane
hardver prodavca) prodavca) prodavca)
Kupac zadrzava
“float”- vremenski
- . ne da da ne da
period od kupovine
do plac¢anja
Potreban racun ne da da da da
Ima trenutnu vred-
nost novca da ne ne da ne
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6.3 PREGLED POSTOJECIH PLATNIH SISTEMA U E-TRGOVINI

Nastankom e-trgovine stvorile su se nove potrebe finansijske prirode koje u mnogim
slu¢ajevima ne mogu biti ispunjene uz pomoc¢ tradicionalnih platnih sistema. Na primer,
nove vrste odnosa u kupovini kao §to su onlajn aukcije koje se odvijaju izmedu nekoliko
osoba, nastale su iz potrebe za metodom peer-to-peer placanja uz pomoc kojih ucesnici u
nekoj trgovinskoj transakciji mogu e-mail-om slati novc¢ane iznose jedni drugima. Nove
vrste onlajn informacionih proizvoda zahtevaju mikroplacanja. Prodavci Zele da prodaju
onlajn proizvode kao $to su individualne muzicke kasete, stubci iz novina i odlomci iz
knjiga. Tehnologija e-trgovine nudi zauzvrat veliki broj mogucnosti za stvaranje novih
platnih sistema koji ¢e zameniti postojece sisteme, kao i za stvaranje poboljSanja za
postojece sisteme.

Kreditne kartice ¢ine 95% placanja onlajn u SAD-u, videti sliku 6.3.1. Dok su kreditne
kartice dominantan nacin za placanja onlajn u SAD-u, ovo ne vazi za ostale delove sveta.
Van SAD-a samo 50% potrosaca koristi kreditnu karticu za kupovinu onlajn. Potro$aci u
Evropi se viSe oslanjaju na cekove ili na placanja pouze¢em. Potrosaci u Japanu se oslan-
jaju na transfere preko banaka, pla¢anja pouzeéem koriste¢i lokalne prodavnice kao mesta
odakle se preuzima roba i racunima akumuliranih bilansa sa telefonskom kompanijom.

U SAD-u je dominacija kreditnih kartica u onlajn kupovini u opasnosti od nastanka

novih formi elektronskog placanja. Najbrzi rast u platnim sistemima je kategorija “Dru-
go” koja je prikazana na slici 6.3.1 [4].

Kako TpeHyTHO noTpoLuayu MpedepupaHn oHNajH NNaTHU
nnakajy oHnajH MeToAu noTpoLuaya
Npyro ATM/nebutHe Bes oarosopa

5%

KapTuLe 1%
JurutanHa 8%
roTOBMHA

13%

YekoBHW
padyHu
= 13%
KpeauTHe KapTuye KpeauTHe kapuue
95% 65%

Slika 6.3.1 Sadasnji najpopularniji metodi onlajn placanja

Navedimo neke nove platne sisteme prilagodene digitalnoj ekonomiji:

¢+ Digitalna gotovina: sistemi koji stvaraju privatni oblik monete koja moze biti
potro$ena u okviru sajtova e-trgovine.
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¢+ Onlajn sistem akumuliranih vrednosti: sistemi koji se oslanjaju na pretplatu,
debitne kartice ili ¢ekovne racune kako bi se stvorila monetarna vrednost koja
se moze koristiti pri kupovini u e-trgovini.

¢+ Platni sistem digitalnih akumuliranih bilansa: sistemi koji akumuliraju male
naplate i periodi¢no naplacuju svojim potro$a¢ima. Ovi sistemi su narocito po-
godni za mikroplacanja za digitalne sadrzaje.

¢+ Digitalni kreditni racuni: sistemi koji proSiruju onlajn funkcionalnost
postojecih platnih sistema kreditnih kartica.

¢+ Digitalni ¢ekovi: sistemi koji stvaraju digitalne ¢ekove za e-trgovinu i prosiruju
funkcionalnost postojecih ¢ekovnih sistema u bankama.

6.4 TRANSAKCIJE KREDITNIM KARTICAMA U E-TRGOVINI

Posto su kreditne kartice dominantni nacin onlajn placanja, vazno je shvatiti kako
funkcioni$u onlajn transakcije kreditnim karticama i prepoznati slabosti i dobre strane
ovog platnog sistema.

Onlajn transakcije kreditnom karticom obavljaju se naoko isto kao i uobicajena
kupovina istom karticom. Medutim velika razlika je u tome $to onlajn prodavci nikad
ne vide karticu koja se koristi, niti se ona provlaci kroz fizi¢ki ¢itac kartica, a rezultujudi
izvestaj se ne potpisuje. Onlajn transakcije kreditnom karticom najvise lice na transakcije
vezane za narudzbine postom ili telefonom. Ovakav tip kupovine se naziva i CNP (Card
Not Present - kartica nije prisutna) transakcije i one su najve¢i razlog zasto naplate mogu
kasnije biti predmet odbijanja od strane potrosaca. Posto prodavac nikada ne vidi kredit-
nu karticu, niti dobije od kupca potpis, kada se pojavi neka rasprava, prodavac rizikuje to
da transakcija bude onemogucena i odbijena, iako je prodavac ve¢ poslao prodatu robu
ili je korisnik skinuo sa mreze digitalni proizvod.

Slika 6.4.1 pokazuje ciklus onlajn kupovine kreditnom karticom [5]. U toj kupovini
ukljuceno je pet strana: potrosac, prodavac, klirinska kuca (clearinghouse), banka pro-
davca i banka koja je izdala karticu potrosacu. Kako bi primio plac¢anja kreditnom kar-
ticom, prodavac mora imati svoj racun kod banke ili neke finansijske institucije. Ra¢un
prodavca je racun u banci pomoc¢u kojeg kompanije mogu obraditi kreditnu karticu i
dobiti novac od te transakcije.

Kako je prikazano u slici 6.4.1, onlajn transakcija kreditnom karticom pocinje kupo-
vinom (#1). Kada potros$a¢ Zeli nesto da kupi, on doda stavku proizvoda u potrosacku
korpu na Web sajtu prodavca. Kada potrosac zeli da plati robu koju je kupio, stvara se
sigurnosni tunel preko Interneta koristec¢i SSL (Secure Sockets Layer) protokol. Koristeci
$ifrovanje, SSL obezbeduje ¢itav proces tokom kojeg se podaci o kreditnoj kartici salju
prodavcu i §titi te podatke od upada sa Interneta (#2). SSL ne identifikuje ni prodavca ni
potro$aca. Obe strane moraju imati poverenja jedna u drugu.
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Kada prodavac primi informaciju o kreditnoj kartici potrosaca, softver prodavca kon-
taktira klirinsku kucu (clearinghouse) (#3). Kliringka kuca (clearinghouse) je finansijski
posrednik koji identifikuje kreditnu karticu i proverava bilans na racunu. Klirinska kuca
kontaktira banku koja je izdala kreditnu karticu da bi ona potom proverila racun (#4).
Kada je kartica proverena, banka koja je izdala kreditnu karticu vrsi transfer na racun
prodavca u njegovoj banci (#5). Zatim se potrosacu $alje informacija o kupovini (#6).
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S1.6.4.1. Informacioni tokovi prilikom kompletiranja online transakcije kreditnom karticom.

Kompanije koje imaju racun moraju da izgrade ili kupe odgovarajuce sisteme koji
omogucavaju kompletiranje onlajn transakcija. Zastita prodavcevog racuna je samo
jedan korak u procesu koji ima dva koraka. Danas Internet provajderi platnih sistema
obezbeduju i prodavéev racuna i odgovarajuci softver za izvr§avanje ttransakcija prilikom
onlajn kupovine kreditnom karticom.

Na primer, VeriSign, lider u obezbedivanju servisa zastite na Internetu, je istovremeno
i provajder servisa placanja na Internetu. VeriSign pomaze prodavcu da zatiti svoj racun
uz pomo¢ jednog od svojih partnera iz domena zastite, uz instalaciju svog softverskog
re$enja na serveru prodavca u cilju sprovodenja onlajn platnih transakcija. Softver saku-
plja podatke o transakciji sa prodavéevog sajta i zatim ih $alje putem “platnih getveja”
VeriSign-a kupcevoj banci, uz proveru da li kupac autorizovan za svaku konketnu kupo-
vinu. Na kraju lanca ovih transakcija je prebacivanje novaca na ra¢un prodavca.
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Postoji veliki broj ogranicenja u postojecem platnom sistemu kreditnih kartica, kao
§to su bezbednost, rizik koji preuzima prodavac/kupac i socijalna jednakost. Postojeci
sistem je dosta slab $to se ti¢e bezbednosti. Ni prodavac, ni kupac nisu dovoljno zasti¢eni.
Prodavac bi mogao biti neka kriminalna organizacija koja se bavi sakupljanjem brojeva
kreditnih kartica, a kupac mozda koristi ukradenu karticu. Rizik sa kojim se suocava pro-
davac je veoma visok: kupci mogu da odbiju da plate iako je roba ve¢ poslata ili sadrzaj
skinut sa Weba. Troskovi za prodavca su takode visoki — oko 3,5% od kupovine, plus
taksa za transakciju od oko 20 do 30 centi po transakciji, plus jo$ neke druge takse. Veliki
troskovi ¢ine da se potrosacu ne isplati da prodaje robu na Web-u koja kosta manje od
$10. Kupovinu individualnih artikala, muzickih albuma i nekih drugih sitnih stvari je
nemoguce obaviti kreditnom karticom.

Kreditne kartice nisu ba§ demokratsko sredstvo, iako se ¢ini da su veoma liberalne.
Milioni mladih ne poseduju kreditne kartice, zajedno sa ostalim koji sebi ne mogu
priustiti kreditnu karticu jer imaju niske prihode. Alternativni platni sistemi prevazilaze
vecinu ovih ogranicenja. Sama industrija kreditnih kartica je pokusala da resi pitanje
bezbednosti preko novog standarda Internet protokola koji se zove SET.

6.5 SET: BEZBEDAN PROTOKOL ZA
ELEKTRONSKE TRANSAKCIJE

Centralno pitanje za prodavce i banke koje izdaju kreditne kartice je autentifikacija
i odbijanje placanja. Iako SSL protokol nudi bezbednu transakciju izmedu prodavca i
potro$aca, ne obezbeduje servis autentifikacije. Osim toga, SSL ne moze da obezbedi
nservis neporecivosti: kupac moze da naruci robu ili da skine sa Weba neki sadrzaj, a da
zatim tvrdi da se ta transakcija nikada nije ni odigrala.

SET koristi digitalni sertifikat, o kojem ce biti viSe re¢i u narednim poglavljina, §to
je ustvari zakaceni fajl na poruci koji proverava identitet posiljaoca, kao nacin da se
poboljsa bezbednost placanja. Kompanije kreditnih kartica izdaju digitalne sertifikate
svojim korisnicima kartica istog trenutka kada izdaju i kartice. Digitalni sertifikat se ¢uva
u digitalnom nov¢aniku, koji ¢e biti podrobnije opisan u narednom odeljku, za upotrebu
tokom onlajn transakcija. Prodavcima se izdaju sli¢ni sertifikati od strane banke. Upotre-
bom SET-a, prodavci mogu biti sigurni da prispele narudzbine nisu promenjene tokom
celokupnog procesa izvr$avanja. SET takode identifikuje i potrosaca i prodavca. Slika
6.5.1 pokazuje kako funkcioni$u SET transakcije.

Proces SET transakcije je sam po sebi slican standardnoj onlajn transakciji u kojoj
se koristi kreditna kartica, izuzev toga $to ovde ima vise verifikacije identiteta. Kao §to
je prikazano na slici 6.5.1, posle popunjavanja formulara onlajn, potrosac bira opciju
“placanje SET-om” i zatim bira kojom ¢e kreditnom karticom platiti (#1). Kada primi
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popunjeni formular, ra¢unar prodavca pristupa digitalnom novcaniku kupca u cilju
prikupljanja podataka o kreditnoj kartici. Server prodavca proverava identitet kupca tako
$to koristi digitalni sertifikat u okviru digitalnog novcanika, kao $to na isti nacin racunar
kupca proverava identitet prodavca. Kada je identitet proveren, $alje se $ifrovana poruka
na server prodavca koja sadrzi sve podatke o placanju (#2). Zatim server prodavca dalje
$alje Sifrovanu poruku u banku prodavca kako bi se ova desifrovala (#3). Clearinghouse
dalje identifikuje prodavca i vlasnika kreditne kartice, tako da se transakcija dalje nasta-
vlja kao bila koja druga kupovina kreditnom karticom (#4, #5). Prodavac dobija dozvolu
da isporuci robu, proizvod se dalje Salje kupcu i na kraju se sa racuna kupca skida novac
za tu kupovinu (#6). Napomenimo da ¢e u Poglavlju 10, biti detaljno opisani kriptoloski
mehanizmi na kojima pociva SET.
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SL6.5.1. Kako funkcionise transakcija preko SET-a
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6.6 DIGITALNI PLATNI SISTEMI U B2C DOMENU E - TRGOVINE

Tradicionalni platni sistemi nisu dizajnirani za upotrebu u novom digitalnom svetu
elektronske trgovine. Porastom upotrebe Interneta i e-trgovine, postaju ocigledne slabos-
ti gotovine, ¢ekova, kreditnih i debitnih kartica. Kao rezultat toga, preduzetnici i tradicio-
nalne finansijske institucije stvorili su veliku paletu opcija digitalnog pla¢anja koje izlazi u
susret i kupcima i prodavcima. Ovde ¢emo detaljnije govoriti o najve¢im digitalnim plat-
nim sistemima: digitalna gotovina, onlajn platni sistemi akumulirane vrednosti, digitalni
platni sistemi akumuliranih bilansa, digitalni platni sistem kreditnih kartica i digitalni
platni sistem cekova. Prvo ¢e biti reci o konceptu “digitalnog novc¢anika” (ponekad nazi-
van i elektronski novéanik ili e-novéanik), buduci da veliki broj novih digitalnih platnih
sistema zahteva neku vrstu digitalnog novcanika.

6.6.1 Digitalni novcanici

Obic¢an “analogni nov¢anik” se nalazi u dzepu ili ta$ni. Analogni novcanici su uni-
verzalni; skoro svaka civilizacija zasnovana na transakcijama ima neku vrstu portabl ma-
gacina za vrednosti i identifikaciono sredstvo. U novcéaniku se obi¢no nalaze licna karta,
telefonske kartice, kreditne/debitne kartice. Digitalni nov¢anik pokusava da nadmasi
funkcionalnost analognog novcanika [6]. Najvaznije karakteristike digitalnog nov¢ankla
su: (a) autentifikacija kupca preko upotrebe digitalnih sertifikata ili drugih metoda
$ifrovanja, (b) nagomilavaju i transfer vrednosti i (c) obezbedenje procesa placanja od
kupca do prodavca.

U scenariju sa digitalnim nov¢anikom, korisnik moze oti¢i onlajn na neki Web sajt,
upotrebiti svoj digitalni novc¢anik za identifikaciju, platiti izabranu robu koriste¢i neko-
liko platnih sistema i to samo jednim klikom. Uz to ova akcija ostavlja za sobom trag
o izvrsenoj transakciji koji je odmah dostupan za pregledanje. Isti digitalni novc¢anik
moze da funkcionise i na bezicnom Internet uredaju, kao $to su mobilni telefon ili Palm
racunar. Digitalni nov¢anici podrzavaju placanja regularnom kreditnom karticom, digi-
talnom gotovinom, digitalnim kreditnim karticama ili digitalnim cekovima.

Najveca prednost digitalnih novc¢anika je udobnost kupaca i manji troskovi transakcija.
Pojavom digitalnih novcanika, nije potrebno vise popunjavanje onlajn formulara u cilju
obavljanja kupovine. Umesto toga, klikom na digitalni nov¢anik automatski se popun-
javaju onlajn formulari u vezi formiranja rac¢una i transportne otpremnice, ali i potenci-
jalno smanjuje rizik prevare i upotrebu ukradenih kreditnih kartica. Prodavci profitiraju
od digitalnih nov¢anika preko manjih transakcionih troskova, ve¢ih marketingkim $ansi,
lakSeg zadrzavanja kupaca, konverzija posetilaca u kupce i smanjivanja verovatnoce pre-
vara. Finansijski posrednici koji izdaju digitalne novcanike profitiraju od taksi za svaku
transakciju. Neke od velikih potencijala digitalnih novc¢anika prikazane su u tabeli 6.6.1.
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Tabela 6.6.1 Funkcije digitalnih nov¢anika

FUNKCIA

OPIS

Autentifikacija

Potvrduje identitet preko digitalnih sertifikata, SET ili drugih
oblika Sifrovanja.

Pladanje

Pla¢anje rac¢una preko veza sa bankama koje izdaju kreditne
kartice i udruzenja.

Privatnost / lozinka

Pomaze kupcima da kontroliSu svoju digitalnu okolinu, PIN-
ove, brojeve kartica i lozinke u bezbednom sistemu.

Primanje

Pregled svih transakcija preko jednog izvora.

Prezentovanje racuna

Prezentuje i plac¢a racune sa iste lokacije.

Programi lojalnosti

Ucestvuje i upravlja poenima lojalnosti sa iste lokacije.

Isporuka kupona /
snizenja

Koordinira promocije prodavca preko jedinstvenog
novcanika.

Dozvole

Uspostavlja e-dozvole.

Plaéa sve ispod $5 bilo gde na Web-u, a zasnovano na
kreditnoj kartici.

Povezuje se sa softverom za takse, licne budzete, licne
uredaje i bezi¢ni softver.

Mikroplacanja

Integracija sa drugim
softverom

I pored odli¢nog koncepta, digitalni novcanici ostavljaju dosta vaznih pitanja bez
odgovora, kao na primer ko ¢e snabdevati digitalne novcanike, ko je vlasnik novcanika i
podataka u njemu, gde ¢e biti digitalni nov¢anik (na desktopu ili nekom udaljenom serve-
ru) i kakvi standardi ¢e definisati digitalni nov¢anik tako da bude univerzalno prihvacen.

Trenutno, postoje dve velike kategorije digitalnih novc¢anika : novcanici bazirani na
klijentu i nov¢anici bazirani na serveru, Sl. 6.6.1.

Digitalni novcanici bazirani na klijentu kao sto je Gator.com i MasterCard Wallet su
softverske aplikacije koje kupac instalira na svoj racunar [7]. Oni nude kupcima udob-
nost, tako $to se formulari automatski popunjavaju u onlajn prodavnicama. Prodavci
instaliraju softver na svoj server, kako bi dobili podatke iz nov¢anika baziranog na kli-
jentu. Kada kupac klikne relevantno dugme na sajtu prodavca, server prodavca ispituje
pretrazivac kupca radi podataka o njemu ili o digitalnom nov¢aniku. Digitalni novc¢anici
bazirani na klijentu imali su do sada malo uspeha.
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SL 6.6.1. Vrste digitalnih nov¢anika

Digitalni novcanici bazirani na serveru su imali vise uspeha. To su platne usluge i
proizvodi koji se prodaju finansijskim institucijama ili direktno ili kao deo paketa nji-
hove finansijske usluge, bazirani na softveru za autentifikaciju. Prodavci mogu ponuditi
i tehnoloske usluge (infrastruktura koja je potrebna da bi se obavio proces naplate) i
usluge novcanika. Trgovci i finansijske institucije koriste proizvode i usluge digitalnog
novcanika, kako bi obezbedili laku i bezbednu kupovinu, koriste¢i metod placanja koji
izabere sam potrosa¢. Ovi novcanici nude onlajn trgovcima proizvod/uslugu koji se
bavi svim aspektima onlajn placanja kupaca, i nudi jeftinije troskove transakcije, manje
troskove za potrosaca i troskove magacioniranja, kao i odli¢nu onlajn uslugu plac¢anja.
Ovi digitalni nov¢anici ne zahtevaju da potrosac instalira poseban softver i mogu biti lako
automatski azurirani.

Jedan od najvecih sistem digitalnih novéanika baziranih na serveru je Majkrosoftov
Passport (Microsoft’s Passport), danas poznatiji kao Windows Live ID [8]. Passport je
jedan deo Majkrosoftove .NET platforme i strategije. Passport nudi korisnicima uslugu
logovanja (Single Sign-In service SSI), i kao opciju ekspresnu kupovinu (Express Pur-
chase EP). Opcijom SSI-a, korisnik moze da se uloguje na Web sajt jednim klikom na
logo Passport-a koji se pojavljuje na sajtovima. Isto tako, koriste¢i EP opciju jednim
klikom, potro$ac izrazava svoje preference $to se tice placanja i to se saopstava trgovcu.
Dakle, nema vi$e popunjavanja formulara na svakom Web sajtu.

Passport je jedinstven medu digitalnim novcanicima, jer nije viSe potreban digitalni
sertifikat. Raniji digitalni novcanici su se oslanjali na digitalne sertifikate, kako bi auten-
tifikovali transakcije izmedu trgovca i klijenta.

Korisnik dobija Passport tako $to se nakon otvaranja e-mail racuna na MSN.com ili
Hotmail.com, registruje na Web sajtu trgovca ili na www.passport.com. Kako bi korisnik
dobio svoj jedinstveni profil, mora da da svoje korisnic¢ko ime, lozinku i neke opste po-
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datke o sebi. Ova razmena podataka je $ifrovana SSL protokolom. Korisnik ima opciju da
napravi profil “novéanik® koji sadrzi podatke o pla¢anju kreditnom karticom koja moze
biti koriS¢ena od trgovca za EP opciju. Kada se napravi profil, korisniku se daje Pass-
port Unique Identifier (PUID), odnosno jedinstveni passport za identifikaciju od 64-bita.
PUID sluzi za identifikaciju i $alje se trgovcu na njegov sajt kada se Passport korisnik ulo-
guje. Ostali sajtovi nikada ne dobiju lozinku korisnika. Slika 6.6.2 pokazuje $ta se desava
kada registrovani korisnik klikne na logo Majkrosoftovog Passport-a.

Kada registrovani korisnik klikne na logo Passport-a na sajtu, pojavi se strana na kojoj
korisnik treba da se uloguje, tako $to ¢e uneti svoje korisnicko ime i svoju lozinku (#1).
Strana na kojoj se korisnik loguje se prebacuje na server Majkrosoft Passport-a, kako bi
korisnik bio identifikovan (#2, #3). Passport identifikuje korisnika i napravi cookie na ko-
risnikovom pretrazivacu koji sadrzi $ifrovanu identifikaciju i podatke o Passport profilu.
Passport menadzer na sajtu desifruje podatke (#4, #5). Passport menadzer zatim proveri
u cookie-ju podatke o korisniku i njegovom Passport profilu i neprimetno ih ponovo
proverava, dok se korisnik $eta od strane do strane na Web sajtu (#6). Ekspres placanje
ima sli¢no ponasanje.
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SL. 6.6.2. Kako funkcioni$e Majkrosoftov passport nov¢anik (Windows live ID)

ELEKTRONSKA TRGOVINA



Po tipi¢nom poslovnom modelu prodavca baziranom na serveru, proizvod treba di-
rektno staviti kod trgovca i velikih finansijskih posrednika kao $to su Visa, MasterCard
i Discover Card, i razviti dobar platni sistem i korisni¢ku podrsku, kako bi potrosaci
stekli poverenje i smanjili rizik od zloupotreba kreditnih kartica. Ovi prodavci ukazuju
na ¢injenicu da preko 60% onlajn kupovine kreditnom karticom biva prekidano pre nego
sto potro$ac potvrdi narudzbinu zbog straha od davanja podataka o kreditnoj kartici. Ovi
prodavci su razvili i partnerstvo sa ve¢im udruzenjima kreditnih kartica i bankama koje
izdaju kreditne kartice, kao $to su Wells Fargo, Citibank i Chase, koje traze brza resenja
za zloupotrebe kreditnih kartica i zbunjenost potrosaca.

Model prihoda za ove digitalne novcanike bazirane na serveru je da ostvare prihod,
tako $to ¢e naplatiti trgovcima taksu za instalaciju, minimalne mesec¢ne takse i taksu za
svaku transakciju. Neki prodavci prikupljaju podatke o potrosacevoj transakciji i prodaju
je drugim marketinskim firmama.

Pokusaji da se naprave standardi za digitalne nov¢anike su propali. Konzorcijum
u ¢ijem su sastavu Dell, AOL, American Express, Sun Microsystems, Brodia, master-
Card, IBM i Microsoft, koji je nastao sa ciljem da se napravi standard nazvan Electronic
Commerce Modeling Language (ECML) - elektronski jezik za trgovinu - vrlo je malo
napredovao od 1999. godine, iako se Majkrosoftov Passport slaze sa ECML [9]. Druge
konkurentske grupe, kao $to su Open Trading Protocol (OTP) i Open Buying on the
Internet (OBI), su takode jako malo napredovale.

Imajuci u vidu konfliktne platforme koje su usvojili prodavci i jako male beneficije
za potro$ace koji bi morali da usvoje veliki broj razli¢itih digitalnih novcanika kako bi
efikasno kupovali onlajn, jasno pokazuje da je potrebno da prode jos mnogo godina kako
bi se vizija o digitalnim nov¢anicima ispunila.

6.6.2. Digitalna gotovina

Digitalna gotovina ili e-gotovina bila je jedna od prvih alternativnih platnih siste-
ma nastalih za potrebe e-trgovine. Naziv digitalna gotovina je pomalo pogresan naziv.
Definicije gotovine je da je to zakonsko sredstvo placanja, tj. novac, definisan od strane
nacionalnih vlasti i koji je konvertibilan u druge vrste dobara i usluga bez posredstva
treceg lica. Do danas, ni jedna zemlja, nije uspela da stvori elektronsku formu novca kao
zakonskog sredstva placanja. Umesto toga, ono $to dans imamo je neka zanimljiva vrsta
sakupljanja vrednosti i razmene vrednosti koje imaju ograni¢enu konvertibilnost u druge
vrste vrednosti i za koje su potrebni posrednici prilikom konverzije. Iako su raniji prim-
eri digitalne gotovine pretrpeli poraz, veliki broj ideja je do danas preziveo kao deo P2P
(peer-to-peer) platnih sistema. Tabela 6.6.2 pokazuje neke primere digitalne gotovine.
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Tabela 6.6.2 Primer digitalne gotovine

IME SISTEMA GODINA OSNIVANJA / OPIS

1994. Prvi sigurni sistem deponovane vrednosti zasnovan na
First Virtual kreditnim karticama, depozitima i PIN brojevima. Operacije
prestale 1998. god.

1995. Pripejd Sifrovani sistem deponovane vrednosti koji
DigiCash (sada e-cash) | zahteva digitalnu gotovinu na hard disku. Operacije prestale
1998. god., vratio se kao e-cash.

1995. Ulazak u mikroplac¢anja e-gotovinom (Digital
Millicent Equipment Corporation). Sada Compagq platforma proizvoda
sa velikim brojem opcija.

PEER-TO-PEER PLATNI SISTEMI

PayPal 1999. Besplatni P2P sistem mikroplaéanja.
Yahoo PayDirect 1999. Besplatna Yahoo P2P platna usluga.
MoneyZap 1999. Besplatni sistem za transfer novca Western Union

Ranije generacije digitalne gotovine bile su kompleksne i zahtevale su nove sisteme
standarda platne industrije. Na primer, Slika 6.5.3. daje opis funkcionisanja DigiCash-a,
prve generacije platnog sistema digitalne gotovine.

Kako vidimo na slici 6.6.3. da bi kupac koristio DigiCash, prvo mora da otvori ra¢un
u banci koja koristi DigiCash sistem (#1). Nakon toga, potrosa¢ mora da skine sa Intern-
eta na hard disk svog racunara softver za digitalni nov¢anik (#2). Zatim, kupac moze da
zatrazi transfer digitalne gotovine (#3, #4). Cim se gotovina nade u digitalnom novcaniku,
kupac moze da trosi taj novac kod trgovaca koji su voljni da ga prime (#5). Softver bi uzeo
gotovinu iz digitalnog nov¢anika i preneo ga kod trgovca. Trgovac, zatim, moze da pren-
ese novac nazad u banku, kako bi potvrdio da novac nije duplo potrosen (#6). Banka bi
onda stornirala e-novcice i kreditirala racun trgovca u banci (#7).

Ovaj prvi koncept nije imao uspeha na trzistu, jer je bio previse komplikovan i za
trgovca i za potrosaca. Ni DigiCash, ni First Virtual, ne nude vise te usluge u onoj formi
u kojoj su bile zamisljene.

Razvoj eBay-a, Web sajta onlajn aukcija, stvorio je potrebu za platnim uslugama koje
bi omogucile jednostavno placanje kupljenih stvari, kao i trgovcima da primaju uplate od
kupaca. Osim toga, na trzistu je postojala potreba za uslugom pomocu koje bi se mogli
slati mali iznosi novca preko Web-a. Poc¢etkom 1998. godine, pojavio se veci broj P2P
sistema od kojih je najpopularniji ve¢ opisani PayPal. Drugi P2P platni sistemi ukljucuju
Yahoo's PayDirect, AOLs QuickCash, Western Union’s MoneyZap i Citibank’s C2it.

Kao vid gotovine, PayPal i drugi P2P platni sistemi, imaju odredena ogranicenja. Sis-
temi zahtevaju posrednika, a placanja se prihvataju samo od onih korisnika koji imaju
svoju e-mail adresu.

ELEKTRONSKA TRGOVINA



BAHKA JUrWTANHE
FOTOBUHE — ® Npopasay wan
£-rOTOBMHY ﬂanqu

NpoAaBLa y GaKLm

111l ———@ Bara pepuvpa padyk 1 ’

@ Cnare e-rotosune

(Undyposane u
WIBHTHMKOBaHE
nogyKe
NPOJABAL
@ Tpowerse e-rotosuse

@ Cnaree-saxtesasa
HOBYMKHMA E-TOTOBMHE

@ Crupare ca wpexe
[MTMTANHO HOBYEHHKA
Ca NPUBATHMM 1 [aBHIM @5
Krbyuesuma

@ Oreaparee pauyra NOTPOLLAY
y Banup

SL 6.6.3. DIGI CACH: Kako je funkcionisala prva generacija digitalne gotovine

Jedna varijacija koncepta digitalne gotovine je gift cash (poklon gotovina), a to je vid
e-gotovine u kojoj se zaraduju odredeni poeni. Dva najpoznatija provajdera poklon goto-
vine je Beenz.com, koji poklanja poene za realizovanu kupovinu, i Flooz.com, koji izdaje
poklon sertifikate nakon kupovine. Oba provajdera su prestala da rade 2001. godine. My-
Points.com izdaje poene koji mogu biti zamenjeni za robu ili poklon sertifikate, ali ne
i gotovinu i jo§ uvek je aktivan. Prva stranica Web sajta ove kompanije prikazana je na
s1.6.6.4.
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Sl. 6.6.4. Prva stranica Web sajta MyPoints.com, 2010. godina.
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6.6.3. Onlajn sistemi akumuliranih vrednosti

Onlajn platni sistemi akumuliranih vrednosti omogucavaju korisnicima da izvrse tre-
nutno onlajn placanja. Zasnovani su na vrednostima akumuliranim na onlajn racunu.
Neki sistemi ove klase zahtevaju od korisnika da skinu sa mreze digitalni novc¢anik, na
primer, Monetta-ova debitna usluga i pripejd usluga eCharge-a, dok drugi zahtevaju od
korisnika da se prijave i prenesu novac sa racuna na kojima imaju kreditnu karticu, na
onlajn ra¢un akumuliranih vrednosti. Ovi sistemi se oslanjaju na akumulirane vrednost u
banci kupca, ¢ekovni ili racun za kreditnu karticu. Tabela 6.6.3. opisuje neke od poznati-
jih sistema akumuliranih vrednosti. Ecount nudi, na primer, pripejd debitni racun. Slika
6.6.5. ilustruje kako funkcionise Ecount. Da bi se koristio Ecount, korisnik treba da na-
pravi racun kod Ecount-a, i to na bazi kreditne ili debitne kartice. Podaci o racunu se
$alju preko Weba uz pomoc SSL-a (#). Kada Ecount proveri racun i stanje na njemu kod
banke koja je izdala kreditnu karticu korisnika (#2), potrosa¢ moze da kupuje bilo gde na
Web-u gde je prihvacen MasterCard (Ecount se tretira kao da je MasterCard), kao i da
placaju preko e-maila. Primalac mora da se uclani kod Ecount-a da bi mogao da primi
novac) (#3). Ecount odmah skida novac sa racuna kupca i Salje novac trgovcu (#4). Na
kraju meseca, banka koja je kupcu izdala kreditnu karticu, $alje izvestaj o tome da je no-
vac transferisan na Ecount (5#). Na Ecountovom Web sajtu kupac onlajn moze da vidi
podatke o obavljenoj transakciji.

Rocketcash je jos jedna kompanija koja nudi onlajn sistem akumuliranih vrednosti
Njena ciljna grupa su adolescenti.

Tabela 6.6.3 Onlajn sistemi akumuliranih vrednosti

IME SISTEMA GODINA OSNIVANJA/OPIS

Ecount 1998. Pripejd debitni racn

2000. Pripejd virtualna kartica kojom je moguce kupovati i placati

Monetta Prepaid onlajn bez kreditne kartice i bankovnog racuna. Digitalni novcanik.

2000. Racun pomocu kojeg korisnik moze da placa sa postojeceg

Monetta Debit " Y L s \ _ . .
! ¢ekovnog racuna ili kreditnih racuna. Digitalni novcanik.

eCharge 1997. pripejd racun sa digitalnim novéanikom.
Millicent 1998. Pripejd kartice za kupovinu u prodavnicama (samo u Japanu)
SMART KARTICE

1994. Smart kartica, sistem akumulirane vrednosti, gde se sredstva

Mondex Y . Y. .
¢uvaju na Cipu na kartici.

American Express
Blue
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1999. Kombinovana kreditna i smart kartica.
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Sl 6.6.5. Kako funkcionise ECOUNT: Sistem akumuliranih vrednosti

Smartkartice su jos jedna vrsta sistema akumuliranih vrednosti kojiima oblik plasti¢ne
kreditne kartice na kojoj se nalazi ¢ip sa licnim podacima. Dok klasi¢ne kreditne kartice
cuvaju na magnetskoj traci samo podatke o jednom broju rac¢una, smart kartice mogu
da ¢uvaju znatno vide vise podataka, ukljucujuci i nekoliko brojeva kreditnih kartica,
podatke o zdravstvenom osiguranju, prevozu, licne podatke, bankovne racune, programe
lojalnosti, kao i druge znacajne podatke. Ova mogu¢énost ih ¢ini vrlo atraktivnom alterna-
tivom, jer se viSe ne mora nositi veliki broj pojedinacnih kreditnih kartica i li¢na karta. Za
razliku od obi¢nih kreditnih kartica, pristup smart karticama je mogu¢ samo uz upotrebu
lozinke, $to je jedan mehanizam viSe u obezbedivanju sigurnosti ovih kartica.

Postoje dve vrste smart kartica: kontaktne i nekontaktne, u zavisnosti od tehnologije
koja je primenjena. Kontaktne kartice, da bi mogle biti uc¢itane, moraju fizicki da se stave
u aparat za ucitavanje kartica, dok nekontaktne kartice imaju antenu ugradenu u samu
karticu, $to omogucava prenos podataka bez direktnog kontakta. Smart kartica, kao $to
je poklon kartica kupljena za izvesnu sumu je primer kontaktne kartice, jer ona mora da
prode kroz ¢ita¢ kartica, kako bi placanje moglo biti izvr§eno. Sistem pla¢anja putarine
na autoputu, kao $to je EZPass je primer nekontaktne smart kartice, ¢iji sadrzaj iscitava
udaljeni senzor.

Tehnologiju smart kartice je u pocetku stvorila francuska mreza javnih govornica, kao
pogodan nacin za placanje javnog telefona. One nisu ba$ opsteprihvacene u SAD-u zbog
masovne tekuce upotrebe kreditnih kartica.
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Mondex kartica je jedna od originalnih smart kartica koja je napravljena 1990. godine
od strane NatWest Bank u Engleskoj. Kartica sadrzi integrisano kolo od 20mm sa CPU
od 8 bajtova, brzine 10 MHz i sa 512 KB RAM-a. Lansirana je 1994. godine kao komer-
cijalni proizvod. Ovom karticom korisnik moze da skine gotovinu sa bankovnog racuna
na karticu preko telefona koji je kompatibilan sa Mondex-om ili preko ¢itaca kartice koji
je zakacen na PC. Ova kartica moZe simultano da nosi nekoliko vrsta valuta i mogu je
prihvatiti svi trgovaca koji imaju instaliran ¢ita¢ kartica. Ipak, ova kartica nije dozivela
komercijalni uspeh.

Zanimanje za smart kartice se unekoliko povecalo u SAD-u od 1999. godine, kada je
American Express izbacio svoju smart karticu American Express Blue. Blue je kombi-
novana kreditna i smart kartica. American Express je napravio specijalni Web sajt za
Blue sa kojeg korisnici mogu da skinu digitalni novcanik i tako dobiju posebne usluge,
kao $to su besplatno onlajn placanje racuna, zabavnih sadrzaj i razli¢itih informacija.
Digitalni nov¢anik omoguc¢ava kupovinu jednim klikom i automatsko popunjavanje for-
mulara. Fizicki trgovci $irom sveta mogu da ubace karticu na prodajnom punktu, bas kao
i svaku drugu karticu. Korisnici takode mogu da ¢uvaju svoj digitalni novc¢anik na ¢ipu
koji se nalazi na njihovoj kartici. American Express je poklanjao ¢itace smart kartica koji
se prikljuc¢uje na PC, omogucavajuci korisniku da kupuje onlajn na bezbedan, Sifrovan
nacin, koji uz to zahteva i identifikaciju korisnika. American Express je distribuirao pre-
ko 4 miliona ovih kartica. Oflajn trgovci moraju da instaliraju ¢itace u svojim prodavni-
cama, kako bi mogli koristiti smart kartice. Onlajn trgovci su morali da razviju novu
infrastrukturu koja bi prihvatila podatke sa citaca kartica kupaca. Tro$ak oko prelaska
americkih trgovaca od kreditne kartice na American Express smart karticu je kostao oko
11 milijardi dolara. Wal-Mart je prora¢unao da je potrebno oko 10 godina da se sistem
koji se koristi u prodavnicama prilagodi tako da mogu da se ucitavaju smart kartice.
Kao rezultat, imamo da se American Express trenutno koristi prvenstveno kao kreditna
kartica, dok njihova smart kartica nije Siroko prihva¢ena medu trgovcima i potrosac¢ima.

6.6.4. Digitalni platni sistemi akumuliranih bilansa

Digitalni platni sistemi akumuliranih bilansa omogucavaju korisnicima da izvrSavaju
mikroplac¢anja na Web-u, tako $to akumuliraju debitni bilans sa kojeg im se skida no-
vac na kraju meseca. Kao $to se placa telefonski ra¢un na kraju meseca, tako i potrosaci
moraju da plate ceo iznos na kraju meseca koristec¢i ¢ekovni ili ra¢un kreditne kartice.
Ovaj sistem je idealan za kupovanje intelektualne svojine na Web-u, kao $to su muzicki
CD-ovi, odeljci iz knjiga ili ¢lanci iz novina. Tabela 6.6.4 pokazuje neke od ovih sistema.

Jedan od najpoznatijih digitalnih sistema akumuliranih bilansa je qPass [10]. qPass je
integrisana platforma za marketing, prodaju, distribuciju i transakcije digitalnih sadrzaja.
To je vodece resenje za mikroplac¢anja za medijske kompanije kao $to su New York Times,
Wall Street Journal i mnoge druge novine i ¢asopise koji pokusavaju da svoj analogni
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sadrzaj pretvore u digitalni sadrzaj u cilju lakse prodaje. Cene su u rasponu od nekoliko
centi do nekoliko hiljada dolara. Trenutno qPass ima preko 500 000 registrovanih koris-
nika.

Da bi koristili qPass, korisnici moraju da skinu sa Interneta digitalni nov¢anik koji
$ifruje i identifikuje njihove transakcije. Ove transakcije ne mogu biti opozvane od strane
korisnika. Kada je digitalni nov¢anik instaliran, kupci mogu da kupuju digitalne sadrzaje
na Web sajtovima e-trgovine. Kupci placaju ovaj digitalni sadrzaj tako $to kliknu na qPass
prozor na sajtu. Na kraju meseca, qPass naplacuje sumu sa korisnikove kreditne kartice
ili nekog drugog racuna.

iPIN je nov na trzistu mikropla¢anja akumuliranih bilansa. iPIN pruza usluge ili kao
provajder aplikativnog softvera, ili kao resenje na strani trgovca. Sa iPIN-om, kupac moze
da bira nivo bezbednosti i identifikacije, od jednostavnog logovanja sa korisnickim im-
enom i lozinkom do digitalnog nov¢anika. iPIN se oslanja na postojece platne usluge, kao
na primer za telefon, bezi¢ni pristup Internetu ili bankovne racune u cilju izdavanja i na-
plate racuna. Ove usluge su postale konkurentne za kupovine manje od 20 dolara. Siroko
su prihvacene na muzickim Web sajtovima koji prodaju muzicke albume za 99 centi.

Tabela 6.6.4 Digitalni platni sistem akumuliranih bilansa

SISTEM GODINA OSNIVANJA/OPIS

1997. Integrisana platforma za mikroplaé¢anja koja cilja na provaj-

QPass dere digitalnih sadrzaja. Koristi se digitalni novcanik.

1997. Integrisana platforma sa akumuliranim bilansima i fleksibilnim

PN procedurama identifikacije.

1998. Compag platforma optimizirana za kupovinu i prodaju digital-
Millicent nih sadrzaja. Korisnici mogu da otvore racune preko ISP-a, telefona
ili nekog drugog sistema placanja [14].

6.6.5. Digitalni platni sistemi preko kreditnih kartica

Digitalni platni sistemi preko kreditnih kartica pokusavaju da prosire svoju delatnost
postojec¢ih kreditnih kartica kao sredstva za onlajn kupovine. Iako mnogi, ako ne i svi
novi digitalni platni sistemi, koriste postoje¢u platnu ¢ekovnu i kreditnu infrastrukturu,
digitalni platni sistem preko kreditnih kartica je fokusiran na bezbednije koris¢enje kre-
ditnih kartica, $to je povoljnije i za kupca i za prodavca. Ovi sistemi pokusavaju da rese
ozbiljna ogranicenja onlajn placanja kreditnom karticom, kao §to su nedostatak identifi-
kacije, odbijanje placanja i zloupotreba kreditnih kartica. Ovi sistemi pokusavaju da rese
i konstantni problem straha potrosaca od davanja delikatnih podataka na Web sajtovi-
ma na Internetu. Takode pokusavaju i da smanje troskove transakcija, tako $to su uveli
automatsko popunjavanje formulara. Tabela 6.6.5 prikazuje neke od digitalnih platnih
sistema preko kreditne kartice.
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Tabela 6.6.5 Digitalni platni sistemi preko kreditnih kartica

SISTEM

GODINA OSNIVANJA/OPIS

eChargeCredit

1997. eCharge omogucava korisnicima da prenesu svoja onlajn placanja
na rac¢une kreditnih kartica. Mora da se skine sa mreze digitalni novcanik.

BillPoint Online
Payments

1995/98. Ulazak eBay-a, WellsFargo-a i Visa-e u P2P platni sistem. BillPo-
int omogucava prodavcima sa eBay-a da prihvate pla¢anja kreditnom
karticom kupaca, a da nije neophodno da imaju rac¢un kod trgovca. Nije
potreban digitalni novcanik.

eCharge je kreditni digitalni platni sistem koji koristi digitalni nov¢anik baziran na
klijentu. Kao $to je prikazano na slici 6.6.6, korisnik se uloguje na racun eCharge-a,
prosleduje podatke o ra¢unu kreditne kartice eCharge-u preko SSL Sifrovane bezbedne

konekcije (#1). Posto

odobri potro$acevu aplikaciju, eCharge skine na korisnikov ra¢unar

digitalni nov¢anik (#2). Potrosac¢ dalje moze da kupuje na svim sajtovima koji prihvataju
eCharge kao platnu opciju (#3). eCharge, zatim, identifikuje i prodavca i kupca, tako $to
verifikuje njihove digitalne sertifikate (#4), kupcev racun i bilans kod banke potrosaca

(#5), i onda autorizuj

e transakciju. Kupci placaju svoj rac¢un elektronskim putem, svakog

meseca preko postojeceg kreditnog ili debitnog racuna, bilo kog bankovnog ra¢una ili
eCharge telefona, ili bilo kojeg naplatnog telefonskog sistema (#6).
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SL. 6.6.6. Kako funkcionise digitalni platni sistem preko kreditne kartice eCharge
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BillPoint je digitalni platni sistem preko kreditne kartice koji omogucava kupcima i
prodavcima na malo koji koriste eBay, da prihvate placanja preko kreditne kartice bez
troskova prilagodavanja servera i softvera prodavca ili ra¢una prodavca kod banke koja
izdaje kreditnu karticu. U sustini, eBay i BillPoint postaju banka kod koje je racun pro-
davca i naplacuju od prodavaca taksu za procesiranje svake transakcije u iznosu od 4,5%,
plus 75. BillPoint nudi kupcima ostavljanje traga iza svake kupovine.

American Express i Discover nude varijaciju na tradicionalne kreditne kartice, kako
bi smanyjili strah potrosaca od zloupotrebe i krade preko kreditnih kartica. Private pay-
ments American Express-a i deskshop Discover-a omogucavaju vlasnicima kartica da
naprave “virtuelnu” kreditnu karticu na bazi novog broja rac¢una koji se vezuje za pravi
broj ra¢una. Taj broj moze biti kori$¢en samo jedanput, tako da kada se jednom upotrebi,
ne moze biti ukraden ili zloupotrebljen. Ipak, potrosaci nisu pokazali puno interesovanja
za upotrebu ove vrste kartica.

6.6.6. Digitalni ¢ekovni platni sistemi

Cekovi postaju sve viSe negotovinski nacin pla¢anja: 2000. godine je u SAD-u ispisano
65 milijardi ¢ekova, a broj raste sa stopom od oko 1 milijardu godi$nje - tri puta vise od
porasta kreditnih kartica, debitnih kartica i drugih vrsta elektronskog transfera novca.
Nazalost, procesiranje ¢eka kosta izmedu 0.75 i 3.00 dolara. Centralna banka SAD-a pro-
cenjuje da to ko3ta ameri¢ku ekonomiju 44 milijarde dolara godisnje. Cekovi su spor
nacin placanja i oni zahtevaju koverat i postansku markicu. Digitalni ¢ekovni platni sis-
tem nudi drugacije reSenje.

Digitalni ¢ekovni platni sistemi pokusavaju da prosire delatnost postojec¢ih ¢ekovnih
racuna na onlajn kupovine. Stoga se mogu posmatrati i kao prosirenje postojece cekovne
i bankovne infrastrukture. Neki od jednostavnijih sistema koriste se da elektronskim
putem placaju fizickim licima i da naprave racune na sajtovima za aukcije. Sofisticirani-
je sisteme koristi Treasury Department da elektronskim putem prenosi velike dolarske
iznose. Digitalni ¢ekovni platni sistemi imaju viSe prednosti: (1) kupci ne moraju da
odaju svoje podatke drugim licima, (2) kupci ne moraju konstantno da daju svoje po-
datke na Web-u, (3) prodavcima su jeftiniji od kreditnih kartica, i (4) mnogo su brzi
od uobicajenih papirnih ¢ekova. Tabela 6.6.6. pokazuje neke od najpoznatijih digitalnih
¢ekovnih sistema.

Jedan od najjednostavnijih digitalnih ¢ekovnih sistema je Achex. Achex je primarno
napravljen kao mali P2P platni mehanizam za transfer novca izmedu pojedinaca. Ko-
risnik otvori na sajtu Achex-a rac¢un i daje broj svog cekovnog racuna koji ¢e koristiti
prilikom pla¢anja. Kada se racun proveri, korisnici Achex-a mogu da plac¢aju drugim
osobama koje imaju e-mail adresu i validni ¢ekovni rac¢un na koji moze da se prenese
novac. Korisnik ulazi u Achex ra¢un preko svog korisnickog imena i lozinke ili PIN-a.
Primalac dobije e-mail u kome mu je saops$teno da ima raspolozivih redstava za transfer i
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u kome se trazi validni broj ¢ekovnog ra¢una na koji ¢e novac biti prenesen. Achex, zatim,
izvrsi transfer novca na ¢ekovni ra¢un primaoca. Ova usluga je besplatna za kupce, dok
prodavci placaju taksu za ceo proces, koja je upola niza od taksi za kreditne kartice.

Tabela 6.6.6 Digitalni ¢ekovni platni sistemi

SISTEM GODINJA OSNIVANJA/OPIS

1998. Konzorcijum od 15 banaka, vladinih agencija i tehnoloskih kom-
eCheck panija (Echeck.org). Bezbedan elektronski cekovni sistem. Potreban digi-
talni novcanik.

Achex Inc. 1999. Jednostavan ¢ekovni sistem. Nije potreban digitalni nov¢anik.

BillPoint Electron- | 2000. eBay, Wells Fargo su usli u onlajn digitalni sistem ¢ekova, ali samo
ic Checks za upotrebu u okviru eBay-a. Nije potreban digitalni novéanik.

eCheck je sofisticiraniji sistem. Konzorcijum banaka, vladinih agencija i tehnoloskih
kompanija su 1995. godine pocele da razvijaju projekat za elektronsko placanje ¢ekovima
u kojem bi bilo kori$¢eno Sifrovanje javnim klju¢em i za koji ne bilo potrebno trece lice
(kao Achex), kako bi se sredstva prenela. Cilj je bio da se ovim sistemom zamene pa-
pirni ¢ekovi i da se prosire elektronski transferi novca, koji ve¢ postoje u okviru velikih
institucija, na sve prodavce ukljucujudi i kupce. Slika 6.6.7. pokazuje kako funkcionise
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Kao $to se vidi na slici 6.6.7., eChecks zahteva od korisnika da od tradicionalne banke
dobije “elektronski ¢ekovnik” baziran na hardveru. Hardver moze biti PCMCIA kartica,
standardna PC kartica ili specijalni eksterni ¢ita¢ za smart karticu. Elektronski ¢ekovnik
sadrzi digitalni potpis korisnika u obliku privatnog klju¢a. Elektronski ¢ekovnik takode
sadrzi javni klju¢ banke koja ga je izdala (#1). Preko softvera koji se dobija uz elektron-
ski ¢ekovnik, kupac popunjava elektronski ¢ek i $alje ga prodavcu preko Interneta (#2).
Komunikacija je Sifrovana i sadrzi digitalni potpis kupca, javni klju¢ i digitalni potpis
mati¢ne banke. Prodavac zatim identifikuje digitalne potpise obe strane, koristeci njihove
javne kljuceve (#3A, #3B), i deponuje ¢ekove u svoju banku (#4). Visi stepen autoriteta za
¢ekove, kao §to je Centralna banka, potvrduje javni klju¢ banke koja je izdala ¢ekove (#5).
eChecks mogu takode da sadrze i podatke o robi, podatke o sumi robe koja je poslata i
druge informacije.

eCheck je interesantan zbog toga §to je elektronski ¢ekovnik fizicko sredstvo, koje
je sigurnije od racuna na Internetu. Iako je bilo zamisljeno da se integrise u postojecu
infrastrukturu ¢ekovnog sistema, ipak eCheck zahteva znacajna ulaganja u novu infras-
truktruru.

6.6.7. Digitalni platni sistemi i bezi¢ni Internet

Bezi¢ni uredaji su doziveli svoj procvat i ocekuje se da ¢e se taj eksplozivni trend razvo-
ja nastaviti. Od mobilnih telefona do pejdzera i personalnih digitalnih asistenata (PDA),
bezi¢ni uredaji su podstakli stvaranje novih Web sajtova koji ih podrzavaju. Oblast gde
postoji dosta interesovanja su finasijske usluge, uklju¢ujudi, berzansko trgovanje i transfer
novca. Kori$¢enje mobilnog telefona kao sistema za placanje je narociti razvijeno u Evro-
pi, Japanu i Juznoj koreji. Japanci ve¢ uveliko koriste sisteme placanja preko mobilnog tel-
efona zasnovane na e-gotovini, mobilnim debitnim i kreditnim karticama. Procenjuje se
da ¢e rast Wi-Fi-ja i 3G mobilne telefonije ove sisteme uciniti globalnim i sveprisutnim.

6.7 B2B PLATNI SISTEMI

Vecina platnih sistema o kojima je bilo reci se prvenstveno koriste u B2C trgovini.
B2B platni sistemi postavljaju mnoge izazove i daleko su kompleksniji od B2C placanja,
uglavnom zbog kompleksnosti poslovnih transakcija. Ponekad je potreban veliki broj do-
kumenata da bi se obavila transakcija, uklju¢uju¢i narudzbenicu, podatke o robi, racun,
isporuku, papire o osiguranju, finansijske dokumente, zakonske dokumente, verifikacije
kredita, usluge trece strane (ako ima), identifikaciju, pisma o kreditu (strane transakcije),
i platni metodi i instrumenti. B2B sistem mora da se poveze sa postoje¢cim ERP (En-
terprise Resource Planning) sistemima koji integriSu podatke o inventaru, proizvodnji,
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isporuci i druge korporativne podatke, i sa EDI (Electronic Data Interchange) sistemima,
koji zamenjuju narudzbine na papiru, elektronskom formom narudzbenica. Tabela 6.7.1.
opisuje neke od karakteristika B2B platnih sistema.

B2B platno trziste je trenutno mnogo vece od B2C trzista, zbog veceg broja transak-
cija izmedu poslovnih subjekata. U SAD-u se vecina placanja izmedu kompanija odvija
fizickim cekovima koji prolaze kroz Automated Clearing House (ACH) platni sistem koji
vr$i Centralna banka. U rastu¢em broju transakcija, to se odigrava preko elektronskog
transfera sredstava. U Evropi su fizicki ¢ekovi manje zastupljeni, a u nekim zemljama, kao
$to je Holandija, skoro sva poslovna placanja se vr$e elektronskim putem kroz razvijenije
bankarske sisteme.

Postoje dva velika tipa B2B platnih sistema: sistemi koji zamenjuju tradicionalne
banke i sistemi koji postojece bankarske sisteme prilagodavaju B2B trzistu. Pri tome,
vazno je napomenuti da nijedan dana$nji sistem nema sve opcije koje se nalaze u prika-
zanoj tabeli 6.7.1.

Actrade je jedan primer onlajn B2B platnog sistema, koji zamenjuje funkcije koje
pruzaju tradicionalne banke. Actrade radi kao medunarodni posrednik na trzistu platnih
procesa, tako §to strane prodavce isplacuje odmah, a domac¢im kupcima nudi odredeni
vremenski period za placanje. Actrade resava prodavcima rizik oko kredita jer ih odmah
isplacuje. Transakcije su potpuno digitalne i bezbedne i imaju digitalne sertifikate. Druge
konkurentske firme u B2B platnom sistemu uklju¢uju TradeCard, eRevenue, eFinance i
Echeck za male poslovne transakcije.

Dok su tradicionalne banke bile spore pri ulasku na trziste, one sada nude Siroku
lepezu usluga onlajn. Orbian je nastao od udruzivanja Citigroup-a i SAP-a, nemackog
softverskog giganta. Orbian nudi finansijske kredite sli¢no kao Actrade, ali podrazumeva
i verifikaciju kredita, neodbijanje placanja, finansiranje i integraciju u velike firme back-
end sistema. Drugi gigant je FinancialSettlementMatrix.com (FSM), koga ¢ine velike
banke kao §to su WellsFargo i Citibank, u zajednici sa tehnoloskim kompanijama kao
$to su i2 Technologies i S1. FSM je jedini platni sistem koji moze da radi sa nekoliko ba-
naka i nudi kreditna pisma, posredstvo treceg lica, medunarodne transfere, finansiranje
i kreditne ¢ekove. Za manje transakcije, tradicionalne kompanije kreditnih kartica kao
MasterCard i AmericanExpress su razvile “P-cards”, odnosno prenosne kartice. Trenutno
ogranicene na transakcije manje od 2,500 dolara, neke kreditne kompanije razmisljaju o
transakcijama P-karticom do 100,000 dolara. P-kartice nemaju narudzbenice ili pracenje
dokumentacije o robi i zato se ne koriste za vece transakcije.
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Tabela 6.7.1 Klju¢ne karakteristike B2B platnih sistema

KARAKTERISTIKA OPIS
Verlﬁk;icua kredita i Daje evaluaciju kredita i platnu garanciju
garancija

Servis zaloga

Osigurava da obe strane ispune svoje obaveze

Neporecivost

Osigurava da plac¢anje kupljenog ne bude odbijeno; omogucava
stranama koje se ne poznaju da bezbedno trguju

Sakupljanje sredstava za
prodavca

Radi transfer sredstava i Cuvanje

Finansiranje

Obezbeduje “float” ili odlaganje plaéanja prodavcima koji za to
dobijaju prihod od takse

Integracija sa drugim
poslovnim dokumentima

IntegriSe narudzbine, podatke o robi, slanje dokumenata i
pla¢anje

Detekcija prevara

Pomaze prodavcima da bezbednije trguju

Racunovodstvo

Prikaz sadrzaja ra¢una i odgovarjucih detalja

Resavanje sporova

Omogucava metodu za reSavanje sporova

Integracija sa korpo-
rativnim sistemima za
podrsku

Povezuje platne sisteme sa transportom, racunovodstvom i
drugim korporativnim sistemima

Onlajn racuni

Ima sposobnost da pravi i prezentuje elektronske racune

Mnogobrojne opcije
plac¢anja

Omogucava kupcima da plaéaju kreditnim karticama, debitnim
karticama, ACH cekovima, elektronskim transferom novca i dr.

6.7.1. Elektronsko prezentovanje i placanje racuna

Procena je da se u USA mesec¢no generiSe oko 30 milijardi racuna koje plac¢a oko 200
miliona potrosaca i nekoliko miliona kompanija. Neki stru¢njaci smatraju da se cena
zivotnog ciklusa rac¢una, od izdavanja do placanja, kre¢e od $3 do $7. Ovaj racun ne
obuhvata vreme koje potrosaci koriste da bi otvorili racune, procitali ih, napisali ¢ekove,
adresirali koverte, zalepili postansku markicu i najzad ih poslali. Ne ra¢unajuci troskove
potrosaca, ukupni troskovi za rac¢une se krec¢u od 360 do 840 milijardi dolara, ili od 4%
do 8% od BNP-a. TrziSte racuna cini izuzetnu priliku za upotrebu Internet tehnologije
u cilju smanjenja troskova placanja rac¢una i vremena koje se tom prilikom trosi. Kako
su potrosaci sve vise onlajn, logi¢no je ocekivati da ¢e koristiti Internet kao sredstvo za
efikasno placanje racuna.

Elektronski sistemi prezentovanja i placanja ili EBPP, su novi vidovi onlajn plat-
nih sistema za mese¢ne racune. Potrosa¢i mogu pomoc¢u EBPP-a da vide svoje racune
elektronskim putem i da ih placaju preko elektronskog transfera sredstava od banke
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ili racuna kreditnih kartica. Sve vise kompanija bira izdavanje rac¢una elektronskim
putem, izbegavajuéi slanje regularnom postom. Cak i one firme koje $alju racune regu-
larnom postom, sve viSe nude opciju slanja racuna elektronskim putem, $to dozvoljava
potrosacima da odmah izvrSe transfer sredstava sa bankovnog racuna kako bi platili
racun bilo gde u svetu. Procenjuje sa da danas u SAD 50% domacinstava ve¢ koriste neki
od EBPP sistema. Ocekivani rast je ¢itavih 75% do 2012. godine.

Tako se preko 90% svih EBPP-a desava u B2C sektoru, ti platni sistemi se brzo $ire na
B2B trgovinu. Izazovi vezani za placanje racuna elektronskim puten su isti i za potrosace
i za preduzeca, osim $to su poslovne transakcije po pravilu sa mnogo ve¢im iznosima
novca. Tako pocetni kapital za implementaciju EBPP sistema moze da iznosi $100,000,
taj novac se brzo isplati. Jedna kompanija, North Pittsburgh Telephone, procenjuje da c¢e
ustedeti 80% posle uvodenja sistema elektronske prezentacije i naplate racuna.

6.7.2. Vrste EBPP sistema

Tako je koncept onlajn prezentacije i placanja racuna jednostavan, postoji veliki broj
konkurentnih poslovnih modela na trzistu. Najuobicajeniji je sistem direktnog racuna,
koga su osmislile velike kompanije koje Salju svakog meseca milione ra¢una. Cilj je da
njihovi klijenti na Sto laksi nacin plate svoje mese¢ne i druge racune onlajn. Telefon-
ske kompanije, kompanije kreditnih kartica, kao i individualne prodavnice cesto nude
ovu uslugu. Po pravilu ovi sistemi koriste servisni biro, kao $to je BillServ.com, kako
bi obezbedili neophodnu infrastrukturu za implementaciju sistema. Druga velika vrsta
EBPP-a je konsolidatorski model. Konsolidatori sakupljaju sve racune svojih klijenata
i omogucavaju one-stop placanje racuna. Portali su sli¢ni konsolidatorima, i nude skup
drugih usluga finansijskog menadzmenta. Slika 6.7.1. ilustruje glavne tipove EBPP sis-
tema.

Kompanije mogu koristiti EBPP samo da ispostave racune potrosa¢ima na elektronski
nacin ili da ugovore kompletanu uslugu naplate racuna. Potrosaci onda mogu da izaberu
da direktno plate racun, da koriste konsolidatorski racun koji sakuplja racune za njih ili
da unajme platnu uslugu da sakuplja i placa racune, na nacin kako potrosac odredi. Blue-
Gill Technologies je kompanija direktne naplate, koja omogucava potrosacima da posete
Web sajt na kome mogu da pogledaju svoje racune i da ih plate. CheckFree je konsolida-
tor koji sakuplja i izdaje racune sa mnogobrojnih izvora, tako da potrosac treba samo da
se uloguje na sajt, kako bi odednom platio nekoliko ra¢una. CyberBills funkcionise slicno
kao CheckFree, ali se razlikuje u tome $to izvestaj Salje od naplatnika do servisa, a ne di-
rektno potrosacu. MessagingDirect Salje izve$taje i racune e-mail-om direktnim linkom
prodavcu na Web sajt radi lakseg placanja.

U proces naplate su ukljuceni potrosa¢, banka i potencijalno treca strana. Potrosac
moze da posalje e-mail-om e-¢ek na bankovni racun i sredstva se prenose e-mail-om na
ra¢un potrazioca.
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U konkurenciji na EBPP trzistu, neke kompanije vode. Web portali, kompanije raznih
potrebstina i tradicionalne banke ve¢ imaju deo infrastrukture koja je potrebna za izgrad-
nju efikasnog EBPP sistema. Najjaci igraci su Web portali kao na primer AOL i Yahoo.
Udruzivanjem sa firmama koje imaju softver, kao na pr. CheckFree i tradicionalne banke,
oni su u moguc¢nosti da ponude potrosa¢ima placanje racuna kao deo paketa usluga fi-
nansijskog menadzmenta.

EBPP Cuctemu

[WpeKTHN pavyHu KoHconngaTopu Mopranu

Tenecho CheckFree Yahoo

Utilities PayTrust AOL
KomnaHwje KpegHuTHUY Excite
KapTula Cyberbills.com
PayMyBills.com
CepsucHu Bupom: Banks
Billserv.com
Princeton eCom

DigiCash

SL. 6.7.1. Vrste EBPP sistema
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U ovom poglavlju se ukratko izlazu osnovni koncepti marketinga i njihova primena u
elektronskoj trgovini, tehnologije Internet marketinga i strategije marketinga i brendiran-
ja u elektronskoj trgovini.

Poznavanje osnova marketinga neophodno je za razvoj elektronske trgovine i uspesno
poslovanje na Internetu.

Marketing ¢ine strategije i aktivnosti firme, koje se preduzimaju radi uspostavljanja
odnosa sa potrosac¢em i podsticanja kupovina svojih proizvoda ili usluga [1].

Specifi¢nost Internet marketinga je upotreba Web-a, uz tradicionalne prodajne kan-
ale, za razvoj pozitivnih, dugoro¢nih odnosa sa online i offline kupcima i time stvaranje
konkurentske prednosti za firmu, koja omogucava postizanje visih cena proizvoda ili
usluga nego $to moze da ostvari konkurencija.

7.1. INTERNET KORISNICI I PONASANJE
POTROSACA NA INTERNETU

Osnovni princip marketinga i prodaje je poznavanje potro$aca, u ovom slucaju Inter-
net korisnika. Neki osnovni statisticki podaci o Internet korisnicima, za podrucje SAD,
mogu se pronaci u [1],[2], [3]: kakva je struktura korisnika Interneta, odnosno ko, kako
i $ta kupuje na Internetu.

Pristup Internetu je 2009. godine u SAD imalo vise od 72% domacinstava, dok 98%
poseduje TV, a 94% telefon. Dugogodi$nja visoka stopa rasta broja Internet korisnika
je usporena, ali se zato povecava intenzitet i obim kori$¢enja. Raspodela kori$¢enja nije
ravnomerna po osnovnim demografskim karakteristikama (polu, uzrastu, etnickoj pri-
padnosti, drustvenom tipu, prihodima i obrazovanju).
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Prema podacima Republickog zavoda za statistiku za 2010 [4], u Srbiji Internet
priklju¢ak poseduje 39% domacinstava, 98,7% poseduje TV, 82% mobilni telefon, a
50,4% poseduje racunar.

U SAD, prema nacinu pristupa Internetu, 82% Internet korisnika koristi $irokopojasni
pristup. Od ukupnog broja domacinstava u Srbiji koja poseduju Internet prikljucak,
$irokopojasni DSL (ADSL) pristup ima 47,3% domacinstava, kablovski Internet 24,5%,
WAP i GPRS 20% domacinstava, a modemsku konekciju 17,5%.

Istrazivanje je pokazalo da Sirokopojasni pristup Internetu koriste bogatiji, sredovec¢ni
i obrazovaniji korisnici.

Ponasanje okoline znatno utic¢e na ponasanje u kupovini. Pokazalo se da Zivot u blizini
onih koji kupuju u online prodavnicama prehrambenih namirnica povecava verovatnoc¢u
kupovine za 50%.

Intenzitet kori§¢enja Interneta zavisi od stila Zivota i drustvenih uticaja. Decaitinejdzeri
koriste Internet kao zamenu za neke drustvene aktivnosti, kao $to je medusobno druzenje
i kontakti sa susedima i ¢lanovima porodice. Radno aktivni takode manje vremena pro-
vode s porodicom i prijateljima, a viSe u radu, na poslu ili kod kuce. S druge strane, raz-
vile su se sasvim nove drustvene aktivnosti vezane za upotrebu Interneta.

Stru¢njaci za marketing posebno prate konkuretski odnos Interneta i tradicionalnih
medija, kao $to su $tampa, televizija i radio. Istrazivanja pokazuju da je sada$nja upotreba
Interneta dovela do smanjenja interesovanja za televiziju u vaznim demografskim gru-
pama, kao §to su mladi ljudi i zdravi i obrazovani, za 25-30%.

7.1.1 Modeli ponasanja potrosaca

Proucavanje ponasanja potrosaca je disciplina drustvenih nauka, koja nastoji da mod-
elira i shvati ponasanje ljudi na trzi$tu [1]. Modeliranje ponasanja potrosaca pokusava da
predvidi Sta ¢e potrosaci kupiti i gde, kada i koliko da objasni zasto kupuju.

Modeli ponasanja potrosaca predvidaju Sirok spektar potrosackih odluka, koje se
zasnivaju na nezavisnim demografskim faktorima i skupu posredujucih (interveni$ucih)
faktora, koji neposrednije oblikuju odluke potrosaca.

Opsti model ponasanja potrosaca, Slika 7.1, zasniva se na:
¢+ demografskim faktorima kao nezavisnim promenljivima;
¢+ interveni$u¢im promenljivima, koje stimulise trziste i
¢+ zavisnim promenljivima, odlukama kupaca.

Demografski faktori mogu biti kulturne, drustvene ili psiholoske prirode. Kultura je
najopstiji faktor ponasanja potrosaca, jer oblikuje osnovne ljudske vrednosti, zelje, per-
cepciju i ponasanje. Kultura kreira osnovna ocekivanja potrosaca, kao sto je sta i kako
treba kupovati na nekom trzistu, $to je veoma znacajno za internacionalni marketing.
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Npr. e-prodaja prehrambenih artikala uobi¢ajena u Americi, dok u Kini i Japanu velike
prodavnice hrane ne postoje, ve¢ se hrana kupuje u lokalnim prodavnicama u susedstvu,
gde se pre odluke o kupovini proba ukus i miris hrane.

Kulturni Brend
\ Podsticaj T i
DrdEtveni { o T onasanje Odluke
rustveni EBRinikaciia u prodaji kupaca
: i f Moguénosti
Psiholoski kompanije
Nezavisne Posredujuce Zavisne
demografske (intervenisuée) promenljive
promenljive promenljive
- faktori u pozadini - trzisni podsticaji

Slika 7.1 Opsti model ponasanja potro$aca

Unutar velikih nacionalnih kultura, ponasanje potrosaca veoma zavisi od pripadnosti
subkulturnim grupama, koje se formiraju prema raznim drustvenim razli¢itostima, kao
$to su entnicka pripadnost, starosno doba, stil zivota i geografski polozaj. Subkulturne
grupe se mogu posmatrati kao zasebni segmenti trzista.

Vazni drustveni demografski faktori koji oblikuju ponasanje potrosaca su referentne
grupe, kojima potrosaci pripadaju direktno ili indirektno, preko srodstva, udruzivanja
ili sklonosti. Direktne referentne grupe uklju¢uju porodicu, profesiju, religiju, susedstvo
ili $kolu, a indirektne neku fazu Zivota, drustveni sloj i Zivotni stil. Npr. drustvene mreze
okupljaju ¢lanove sa slicnim interesovanjima, kao $to su pripadnici $kolske generacije ili
rekreativnih aktivnosti.

U svim referentnim interesnim grupama postoje predvodnici javnog mnenja (viral
influencers), koji uti¢u na ponasanje drugih svojom li¢no$¢u, sposobnostima ili drugim
faktorima.

Jedna od referentnih grupa se formira na osnovu stila Zivota (lifestyle), odnosno
obrazaca aktivnosti (sport, hobiji, kupovanje, prisustvo odredenim skupovima), interes-
ovanja (hrana, moda, rekreacija) i opredeljenja (drustvena pitanja, poslovanje, drzava).
Poznavanje stila Zivota pomaze u dizajnu specifi¢nih proizvoda i marketinga za tu grupu,
odnosno segmentaciji trzista.

Psiholoski profil je skup potreba, podsticajnih faktora, motivacija, percepcijainaucenog
ponasanja, uklju¢ujudi stavove i ubedenja. Stru¢njaci marketinga koriste psholoske pro-
file prilikom dizajniranja i pozicioniranja proizvoda i za marketinske komunikacije.
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Posto osnovni demografski faktori ne daju dovoljno detaljnu sliku tipi¢nog potrosaca
u elektronskoj trgovini, kombinuju se demografski i psiholoski podaci radi kreiranja
demografsko-psiholoskog (psychographic) profila, kojim se trziste deli na osnovu socijal-
nog sloja, Zivotnog stila i licnih karakteristika.

Istrazivanja pokazuju da su najznacajniji faktori za predvidanje ponasanja potrosaca
prilikom kupovine (1) trazenje informacija o prozvodima online (2) znacajan deo radnog
i privatnog zZivota online, npr. broj poruka e-poste i (3) nedavno izvrSene narudzbe putem
online kataloga.

Proces donosenja odluke o kupovini na mrezi moze se podeliti u pet faza [1]:
+ svest o potrebi
* traganje za vi$e informacija
* procena alternativa
¢+ konkretna odluka o kupovini
¢+ kontakt sa firmom nakon kupovine

Na Slici 7.2 prikazan je proces donosenja odluke o kupovini i podrska razli¢itih oblika
online i offline marketinskih komunikacija svakoj od faza. Specifi¢nost online kupovine je
dopuna klasi¢nuh marketinskuh komunikacija mogué¢nostima koje pruza Web, kao §to
su npr. razmena poruka, ekranske reklame (baneri), ciljane poruke e-poste, pretrazivaci
i online prikazi proizvoda.

MARKETINSKE Svest o Traganje za Procena Kupovina Kontakt nakon
KOMUNIKACIE potrebi informacijama alternativa P kupovine
masovni ¢+ katalozi ¢+ referentne promocije ¢ garancija
mediji ¢ Stampane grupe direktna * servis
TV, radio reklame ¢ predvodnici posta ¢ delovii
Stampa ¢ masovni javnog masovni opravke
mediji mnjenja mediji ¢ korisnicke
. ¢ prodavci ¢ masovni Stampa grupe
offline ¢ ocenjivaci mediji
proizvoda ¢+ ocenjivaci
¢ posete proizvoda
¢+ posete
ciliane baner ¢ pretrazivaCi |* pretrazivaci online ¢ udruzenja
reklame ¢ online ¢ online promocije korisnika
iskacuce/ katalozi katalozi lutrije ¢ bilteni
zaklonjene ¢ posete sajtu |* posete sajtu popusti ¢ korisnicka
online Web reklame |¢ prikazi ¢ prikazi ciljana e-posta
ciljane proizvoda proizvoda e-posta ¢ online
promocije ¢ ocene ¢ ocene update
korisnika korisnika

Slika 7.2 Proces donosenja odluke o online kupovini i marketinske komunikacija
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7.1.2 Model ponasanja potroSaca na mrezi

Ponasanje potro$aca na mrezi ima mnogo zajednickog sa opstim modelom ponasanja
potrosaca, ali i neke specifi¢nosti. Opsti model treba dopuniti novim faktorima, pre svega
osobinama korisnika, svojstvima proizvoda i mogu¢nostima Web sajta, dok je ponasanje
potro$aca u prodavnici zamenjeno ponaSanjem potro$aca prilikom online kupovine
(clickstream behaviour), Slika 7.3.

i [
: :
! Brend !
] 1
: |
| Podsticaj i
Kulturni ; marketinskih !
| komunikacija 4 H
1 Stavovi o 1 =
i kupovini i L
semad Mogucénosti s®3
i -teni | ) kompanije - | 28s
! Uocena 1 §a9
i kontrola 1 24§  Kupovina
i Svojstva il | =
N v —
Psiholoski ! Web sajta W =5 %
1 ! S
1 1 -
: |
! Vestine :
1 otrosaca s
Demografski | i Posredujuéi |
: : (intervenisudéi) |
faktori ! . [
1 .. faktori 1
; Karakteristike :
! proizvoda :
] 1

Slika 7.3 Model ponasanja potro$ac¢a na mrezi (online)

Mogu¢nosti Web sajta su njegov sadrzaj, dizajn i funkcionalnost, koja se ogleda u br-
zini odziva, moguc¢nosti navigacije i poverenju u bezbednost podataka. Vestine potrosaca
se odnose na poznavanje procesa vrsenja online transakcija. Karaktersistike proizvoda
uticu tako $to je neke od proizvoda lakse opisati, spakovati i poslati preko Interneta, kao
npr. digitalne sadrzaje poput knjiga, softvera, DVD izdanja.

Stavovi o kupovini se odnose na poverenje u Web sajt i pozitivno ranije iskustvo u Web
kupovini. Uoc¢ena kontrola ponasanja je osecaj korisnika da kontrolise svoje okruzenje na
Web sajtu.

Poznavanje ponasanja u online prodaji (clickstream behaviour) ima istu ulogu kao i
poznavanje ponasanja potrosaca u prodavnici prilikom klasi¢ne kupovine — pomaze da
se skrati put do proizvoda koji se najcesce traze. Podaci o akcijama, odnosno ponasanju
potrosaca, pamte se u dnevniku transakcija.
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Tipi¢ni obrasci ponasanja prilikom online kupovine dati su u Tabeli 7.1 u obliku
tipi¢nih korisnic¢kih sesija.

Tabela 7.1 Tipovi online sesija

- Trajanje -
q v . Trajanje f Familijar- Koncen-
Online ponasanje sesije (min) po(:rt‘l;zr)uq rnost tracija

1. | Quickies - traze sport, Citaju e-postu 1 0,25 90% 90%

Just the Facts - pronalaze i ocenjuju o o
2. informacije sa srodnih sajtova 3 0,5 88% a7%

Single Mission - odlaze na nepoznate
3. | sajtove iste kategorije da pronadu 10 1,5 11% 85%

trazeno

Do It Again - odlaze na omiljene sajtove, o o
. npr.. bankarstvo i chat sobe 2 2 95% B7%

Loitering - lezerno obilaze omiljene o o
> sajtove, vestiiigre X 2 0% 87%

Information Please - istrazuju sve 3 o
6. aspekte teme sa viSe sajtova & 1 i 41%

Surfing - usmeren na istrazivanje, na o o
/. sajtove kao Sto su vesti i kupovina 29 1 1655 26%

Prema [1], preko 86% Internet korisnika kupuje online, traze¢i ili kupujuci proizvode.
Posmatraci su oni koji traze i biraju proizvode online, a kupuju offline, svega 16% koris-
nika, dok 64% korisnika kupuje online, Slika 7.4.

Jedna trecina klasicne offline kupovine na malo vrsi se na osnovu informacija i pod
uticajem aktivnosti na mrezi. Istovremeno je online saobracaj pod uticajem offline robne
marke, odnosno kupovine.

Elektronska trgovina i tradicionalne trgovine su u sprezi i predstavljaju delove kon-
tinuuma potrio$ackog ponasanja.

Online prodaja se deli grubo na stavke malih vrednosti i stavke velikih vrednosti.
Stavke malih vrednosti (do 100$) tradicionalno ukljucuju aparate, knjige, lekove i kozme-
tiku, kancelarijski materijal, muziku, softver, video sadrzaje, igracke itd.

Glavne kategorije stavki malih vrednosti imaju sli¢ne karakteristike - prodaju ih
prvi pokretadi na online trziStu, cene su niske, fizi¢ki su mali, marza je visoka, a izbor
raspolozivih proizvoda velik.

Stavke velikih vrednosti (preko 500%) su npr. avionske karte, hotelske sobe, racunarski
hardver, potro$na elektronika itd. i sve se vise kupuju online.
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Ne traZi i ne kupuje online Kupuje online

14% — 70%

Trafii bira on.ffne/\
ali ne kupuje
16% i

Slika 7.4 Online posmatraci i kupci (Shoppers and Buyers)

Siroka potrognja/robna kuéa
Racunari | elektronika $23.7
£17.6

Kancelarijski materijal
Odeca i pribor $139
Knjige, CD i DVD s4.4
Specijaliteti | pribor | 538
Kupatila i nameétaj
Hrana i lekovi $1.3
Zdravije ilepota|  $28
Sportska oprema| $1.7
Cvete | pokloni| $1.5
Materijal za kuéne opravke | §14
Igracke i hobiji| $12
Nakit | $1.1

Kategorije

20 25 30 5
Utrosen iznos (milijardi dolara)

o
o
3
&

Slika 7.5 Sta potro$aci kupuju online

Velika vec¢ina kupaca do sajta e-trgovine dolazi direktnim unosom Web adrese ili
pomocu pretrazivaca, traze¢i odredeni proizvod ili proizvodaca. Online kupci su usme-
reni na odredene proizvode, kompanije i usluge i pri tome [1]:

¢ 37% kupaca koristi pretrazivace;
* 33% direktno pristupa Web sajtu e-trgovine;
* 17% koristi komparaciju na Web sajtovima za kupovinu;
¢+ 15% koristi Web sajtove sa rangiranjem proizvoda.
Neki od razloga zbog kojih veci broj potrosaca ne kupuje online su:
¢ 44% oseca nelagodnost zbog online upotrebe kreditne kartice;
¢ 42% je zabrinuto za zastitu privatnosti podataka;
*  37% ne voli troskove dostave proizvoda kupljenih online;
* 33% smatra da nema potrebe za kupovinu na mrezi;
* 32% vise voli da dodiruje/oseti proizvod pre kupovine;
* 27% nalazi da je vracanje proizvoda usled reklamacije suvise tesko;

¢+ 21% nije naslo na mrezi nista zanimljivo za kupovinu.
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Istrazivanja pokazuju da su najvazniji faktori koji oblikuju odluku o online kupovini
korisnost (utility) i poverenje (trust). Potrosaci su uvek u potrazi za boljom cenom, ve¢om
udobnosti kupovine i brzinom isporuke, odnosno traze korisnost.

Informaciona asimetrija moze dovesti do oportunistickog ponasanja prodavaca,
koji mnogo viSe znaju o proizvodu i uslovima prodaje. Zato potrosaci moraju da veruju
trgovcu pre nego $to budu spremni na kupovinu. Prodavci moraju da razviju poverenje
kupaca tako $to stvaraju reputaciju iskrenosti, postenja i isporuke kvalitetnih proizvo-
da, $to su osnovni elementi brenda. Za to se koriste forumi i drugi oblici prikupljanja i
objavljivanja povratnih informacija. Prodavci koji razviju poverenje potrosaca mogu da
postignu vise cene proizvoda i usluga na trzistu.

7.2 OSNOVNI KONCEPTI MARKETINGA

Marketing obuhvata strategije i akcije firmi preduzete da se uspostavi odnos sa
potros$ac¢em i ohrabri kupovina proizvoda i usluga [1].

Internet marketing se odnosi na kori$¢enje Web-a, kao i tradicionalnih kanala, radi
razvijanja pozitivnog dugoro¢nog odnosa sa potrosacima, ¢ime se stvara komparativna
prednost za firmu, §to omogucava postizanje vece cene proizvoda i usluga u odnosu na
konkurente [1].

Industrijske firme medusobno konkuriu u cetiri dimenzije:
+ diferencijacija (razli¢itost)
¢+ troskovi
+ obim
¢+ fokus

Marketing se neposredno bavi konkurencijom firmi i tezi kreiranju jedinstvenih, veo-
ma razlicitih (diferenciranih) proizvoda ili usluga, koje proizvodi ili pruza jedna pouzdana
firma. Monopolski poloZaj firme smanjuje pregovaracku snagu potrosaca, jer predstavlja
jedinog dobavljac¢a. Marketing se koristi i za sprecavanje da proizvod postane roba. Roba
su dobra ili usluge za koje postoji veliki broj prodavaca i svi proizvodi sustinski identi¢ni,
npr. pSenica ili ¢elik. Izbor kupca se zasniva isklju¢ivo na ceni i uslovima isporuke.

Marketing nastoji da izbegne iskljucivo konkurenciju cena i da kreira trziSte gde je
povrat investicija prosecan, konkurencija ogranicena i gde ¢e kupci placati viSe cene
proizvoda, koje dozivljavaju kao jedinstvene.

Marketinski ciljevi su:
¢+ Izbegavati ¢istu konkurenciju cenama, jer tako proizvodi postaju roba
¢+ Ogranicenje konkurencije, zamena proizvoda
+ Povecanje diferencijacija proizvoda
¢+ Naglasiti ostale kvaliteta proizvoda
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7.2.1 Skupovi karakteristika

Osnovni zadatak marketinga je identifikacija i saop$tavanje kupcu jedinstvenih, difer-
enciranih moguc¢nosti i usluga skupova karakteristika proizvoda ili usluge. Skupovi karak-
teristika (feature sets) definiSu se kao skup svojstava i usluga koje proizvodi i servisi nude.

Skupovi karakteristika ukljucuju, Slika 7.6:

¢+ osnovnu vrednost proizvoda (core product), odnosno klju¢nu dobit koju kupac
dobija od proizvoda, npr. mobilni telefon;

¢+ aktuelnu vrednost proizvoda, koja obuhvata skup karakteristika dizajniranih
da se isporuci glavna vrednost proizvoda, npr. mobilni telefon sa muzickim
plejerom i velikim ekranom, koji se preko bezi¢ne mreze povezuje na Internet;

+ povecanu vrednost proizvoda, dodatnu korist, benefit za kupce koje proiz-
vod daje izvan glavne vrednosti ugradene u aktuelni proizvod, npr. garancija i
korisni¢ka podrska.

PROSIRENI PROIZVOD

Instalacija AKTUELNI PROIZVOD

U PRODAII Garancija
Ime

brenda Pakovanje

OSNOVNI PROIZVOD
Osnovna
korist

Uslovi : Karakteristike

St i Kvalitet e
: izajn
J Podréka

Kredit

Slika 7.6 Skup karakteristika proizvoda

7.2.2 Brendovi i brendiranje

Brend predstavlja skup ocekivanja koja kupci imaju kada kupuju ili misle da kupuju
neki proizvod ili servis od specifi¢cne kompanije. Najvaznija ocekivanja su: kvalitet (qual-
ity), pouzdanost (reliability), trajnost (consistency), poverenje (trust), privrzenost (affec-
tion), odanost (loyalty) i renome (reputation). Brendiranje je proces stvaranja brenda.
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Zatvorena petlja marketinga je situacija kada agenti marketinga mogu drektno da
uti¢u na dizajn osnovne vrednosti (core) proizvoda na bazi istrazivanja trzita i povratne
informacije. Elektronska trgovina pove¢ava moguc¢nost dostizanja zatvorene petlje mar-
ketinga.

Strategija brendiranja je skup planova za diferencijaciju proizvoda od konkurenata i
komunikaciju ovih razlika na prostor za trgovinu.

Vrednost brenda (brand equity) je procenjena vrednost premije koju je kupac voljan
da plati za brendirani proizvod u odnosu na nebrendirane proizvode konkurenata.

Na Slici 7.7 prikazan je proces brendiranja, odnosno aktivnosti marketinga od kreiran-
ja proizvoda do brenda.

lzuavanje marketinga potrosaca
Dizajn proizvoda

| B Potroat
MARKETINSKE . Potrotatk
/ KOMUNIKACUE e
Y 4 PROSIRENI PROIZVOD \
' Diferencijalne karakteristike  kreiraju ofekivanja =
| OSNOVNIPROIZVOD =mmrems o —
\ cena privrienost '
podrika odanost Brendirani
pouzdanost renome proizvod

Slika 7.7 Proces kreiranja brenda
7.2.3 Segmentacija, ciljanje i pozicioniranje

Trziste se sastoji od velikog broja razli¢itih vrsta potrosaca sa razlic¢itim potrebama.
Kompanije teze da segmentiraju trziste na grupe potrosaca sa razli¢itim potrebama za
proizvodima, nakon cega se grupe ciljaju diferenciranim proizvodima. Unutar svakog
segmenta proizvod se pozicionira i brendira kao jedinsven, visoko cenjem proizvod,
posebno pogodan za potrosace posmatranog segmenta.

Glavni vrste segmentiranja i ciljanja potrosaca su:
¢ prema ponasanju
¢+ demografski
¢+ psihografski
¢+ tehnicki
¢+ kontekstualni

¢+ pretraZivanje
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Jedno od vaznih pitanja je da li su brendovi racionalni. Iz perspektive potrosaca,
odgovor je najverovatnije potvrdan, jer brendovi povecavaju efikasnost trzista smanjen-
jem aktivnosti pretrazivanja i troSkova donosenja odluka o kupovini.

Za poslovne subjekte, odgovor je definitivno potvrdan, jer brendovi (1) smanjuju
troskove pronalazenja kupaca, odnosno ukupne troskove konverzije perspektive prodaje
u potro$nju i (2) povecavaju vreme zadrzavanja kupaca. Uspesan brend sadrzi dugotrajnu
(mada ne neophodno permanentnu) nefer konkurentsku prednost.

Takode je vazno pitanje da li ¢e brendovi opstati na Internetu. Istrazivaci inicijalno
pretpostavljaju da bi Web mogao rezultirati u “zakonu jedne cene”, jer bi sa potpunom
transparentnos$cu i perfektnim trzistem, postojala samo jedinstvena svetska cena za svaki
proizvod. Ako se to ne dogodi, e-trgovinske firme ¢e nastaviti da se oslanjanju na brend-
ove radi privlacenja kupaca i naplate premijerne cene.

Disperzija cena je razlika najvisih i najnizih cena na trzistu.

Istrazivanja navode da su brendovi Zivi i veoma prisutni na Internetu, kao i da su
potro$aci voljni da plate najvise cene za proizvode i servise koje smatraju razlic¢itim.

7.3 TEHNOLOGIJE INTERNET MARKETINGA

Internet marketing ima iste ciljeve kao i klasi¢ni marketing, ali ima svoje specifi¢nosti.
Glavni uticaji Interneta na tehnologije marketinga su (1) prosirenje obima marketinskih
komunikacija, (2) povecanje bogatstva marketinskih komunikacija i (3) veliko povecanje
intenziteta trzi$nih informacija.

Tehnologije Internet marketinga obuhvataju [1]:

1. Dnevnike Web transakcija (za ¢iju analizu se koristi OLTP - Online Transaction
Processing; OLAP - On Line Analysis Processing);

2. Kolacici (cookies) i Web bagovi (Web bugs);

3. Baze podataka (DB), skladista podataka (DW) i istrazivanje podataka (data
mining);

4. Mreze za oglasavanje (Advertising Networks), npr. NAI-Network Advertising
Initiative;

5. Sistemi za upravljanje odnosima s kupcima (CRM - Customer Relationship Me-
nagament).

1. DNEVNICI WEB TRANSAKCIJA

Dnevnici Web transakcija (Web Transaction Logs) ugradeni su u softver Web servera,
koji snima korisnicke aktivnosti na nekom Web sajtu.
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Dnevnici transakcija mogu da obezbede dragocene informacije za marketing, poseb-
no kad su kombinovane sa formama za registraciju, koje se koriste za prikupljanje licnih
podataka i bazom podataka korpe za kupovinu, koja prikuplja podatke o izabranoj robi,
kupovini i pla¢anju. Omogucava da se ustanove glavni obrasci interesovanja kupaca i
nacini kupovine, npr. na koju stranicu korisnici prvo prelaze nakon osnovne stranice
sajta, gde nakon toga i sli¢no.

Vode¢i alat za analizu dnevnika transakcija je WebTrends [1]. Na slici je primer
dnevnika Web transakcija [1].

64.88.16.67 - - [13/May/2003:12:51:53 -0400] *GET /images/ebook.gif HTTP/1.1" 304 1313
“http:iiwww.azimuth-interactive.comflandingpage_access phpTitem=50018&source=
overturemsad” “Mozilla/4.0 (compatible; MSIE 6.0; Windows 98; Q312461)"

64.88.16.67 - - [13/May/2003:12:51:54 -0400] “GET fimages/bookmarkusart.gif HTTPM.1" 200

363 " hitp:ifwww.azimuth-interactive.com/landingpage_access.php?item=50018&source=
overturemsak” “Mozilla/4.0 (compatible; MSIE 6.0; Windows 98; Q312461)"

64.88.16.67 - - [13/May/2003:12:51:54 -0400] "GET fimages/smallazimuthlogo.gif HTTPA1.17 200
2695 *http/iwww.azimuth-interactive.comflandingpage_access.php?item=50018&source=
overturemsag” “Mozilla/4.0 (compatible; MSIE 6.0; Windows 98; Q312461)"

64.88.16.67 - - [13/May/2003:12:51:54 -0400] "GET fimagesitrustseal_small.gif HTTP/1.1" 200
937 "http:fiwww.azimuth-interactive.com/landingpage_access.php?item=50018&source=
overturemsa&” “Mozilla/d.0 (compatible; MSIE 6.0; Windows 98; Q312461)"

64.88.16.67 - - [13/May/2003:12:51:54 -0400] "GET fimages/OrderByPhone.gif HTTR/1.1" 200
2017 “httpz/fwww.azimuth-interactive.com/landingpage_access.php?item=50018&source=
overturemsak” “Mozilla/4.0 (compatible; MSIE 6.0; Windows 98; Q312461)"

64.88.16.67 - - [13/May/2003:12:51:54 -0400] “GET fimages/credit.jpg HTTP.1* 200 12177
*http:iwww.azimuth-interactive.comflandingpage_access.phpfitem=50018&source=
overturemsa&” “Mozilla/d.0 (compatible; MSIE 6.0; Windows 98; Q312461)"

Slika 7.8 Izvod iz dnevnika Web transakcija u trajanju od 2 sekunde
Pregled tipi¢nih podataka iz dnevnika transakcija prikazan je u tabeli 7.2.

Tabela 7.2 Tipi¢na upotreba podataka iz Web dnevnika u marketingu

Podatak Upotreba u marketingu

Zaslanje povratnih marketinskih poruka e-poste

IP adresa posetioca:
64.88.16.67

korisnicima koji imaju stalnu URL adresu, dok
se za modemske korisnike ne koriste, jer imaju
privremene adrese

Datum i vreme aktivnosti:
[13/May12003:—1 2:51:53 _0400J

Za otkrivanje vremenskih obrazaca ponasanja

Zahtevane i posedene stranice i objekti (nar-
edbe Get):
GET /images/ebook.gif

Za razumevanje Sta je korisnika konkretno za-
nimalo u odgovoru (niz klikova). Moze se kas-
nije koristiti za slanje personalizovanih poruka
ili povratnih poruka o pregledanim proizvodima

Odgovor servera sajta:
200

Za nadgledanje pokidanih veza
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Podatak

Upotreba u marketingu

Veli¢ina poslane stranice (bytes):
1313

Za razumevanje potrebnog kapaciteta servera i
komunikacija

Naziv stranice ili sajta s kojeg potrosac dolazi:
http://www.azimuth-interactive.coml
landingpage_access. php ?item=500 1
8&source=overturemsa”

Za razumevanje nacina dolaska potrosaca na
sajt i obrasca njegovog ponasanja na posma-
tranom sajtu

Naziv i verzija upotrebljenog Web (Citaca:
Mozilla/4.0 compatible; MSIE 6.0 (Mozilla je
Netscape standard, a MSIE je Microsoft Inter-
net Explorer)

Za otkrivanje ciljnog Citaca, radi potvrde da je
sajt kompatibilan sa koris¢enim Citacima

Naziv i verzija operativnog sistema klijentskog
racunara potrosaca:
Windows 98

Za otkrivanje moguénosti klijentskog racunara,
gde savremeniji operativni sistem znaci novi
racunar ili tehnicki obrazovanijeg klijenta

Istorija svih stranica i poseéeni objekti u toku
sesije

Za obezbedenje li¢nih profila pojedinaca, ana-
lizu aktivnosti sajta i otkrivanje najpopularnijih
stranica i resursa

2. Kolaci¢i i Web bagovi

Kolacic¢i (cookies) su mali tekst fajlovi, koje Web sajtovi postavljaju na klijentski
raCunar posetioca svaki puta kada poseti Web sajt i pristupa odredenim stranicama.
Omogucavaju agentima Web marketinga vrlo brz nacin za identifikaciju i ponasanje ku-
paca u prethodnom periodu. Lokacija ovih fajlova na racunaru zavisi od operativnog
sistema i Web ¢itaca. Na slici je prikazan nacin upravljanja kolaci¢ima (pregled i brisanje)
u Web ¢itacu Mozilla Firefox.

Gorersl  Tabd  Conbert  Applcatore | Prvacy | Securty
Heriny e J=
Frofeo pll: | L cusbom pottings for history a0 Then Tk cichirs e Rerss o o cosgadion:
) utomaticaly ttart Pirefox in o priwabs browsing session _5“ s Sl Wy a3l
=] Frasmerinr sy browesig history for ot nast g | deys | amazorscom p——
2] Prewtrriteey howerind estizey
[] Bstertar soarch arsd fors bistery ] amasis com [re—
& || amscormsechants. | 22,207 rek |
I 2
Hama: bl
(5] Acewgt thrd party conkisd Corterk: 10I-ETBHEN-E1 8505
Eempantks |ty ggpare » e Comkies: “mr-w'-‘w
] G history witen Firsfio: dioses Sered Fir: ey bype of conrestion
Expres: 1. jaruar S50 SO0
Location Bar
o gz thes lost isbhions b, Dt | History ared ookt - I%._I‘m [—Iﬁ-'mﬁlcm m
f

-
[ o= J[ cow |[ o |

Slika 7.9 Upravljanje kola¢i¢ima (Mozilla Firefox Show Cookies)
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Web bagovi (Web bugs) su mali graficki fajlovi, koji se obi¢no se sastoje samo od jed-
nog piksela. Upotrebljavaju se za automatsko slanje informacija o korisniku i tekucoj Web
stranici na server, radi nadgledanja. Ugraduju se u Web stranice i e-mail poruke na pose-
ban nacin, koris¢enjem posebne HTML naredbe koja oznacava hipervezu ka izabranom
serveru. Tako male slike su prakti¢no nevidljive za korisnika racunara, a pristup serveru
na kome se nalaze slike evidentira se slanjem vi$e podataka o korisni¢ckom ra¢unaru:

¢+ [P addresa racunara koji trazi stranicu sa slikom (Web bagom)
¢+ URL Web stranice u kojoj se nalazi Web bag

¢+ URL Web baga

¢+ vreme prikazivanja Web baga

+ vrsta Web citaca koji preuzima Web bag

¢+ prethodno postavljena vrednost kolacica

Razliciti tipovi Web bagova uklju¢uju obi¢ne rasterske slike u formatu GIF, izvr$ne
bagove i izvr$ne bagove koji se zasnivaju na skriptu.

Interesantan je i drustveni aspekt upotrebe Web bagova. Dok marketinski stru¢njaci
tvrde da Web bagovi nisu opasni, zagovornici privatnosti postavljaju pitanje zasto se onda
skrivaju.

Organizacije za zastitu privatnosti, za koris¢enje Web bagova preporucuju:

¢+ dabudu vidljivi i oznaceni tako da ukazuju na njihovu funkciju
¢+ daidentifikuju ime kompanije koja ih je postavila
¢+ da prikazuju izjavu o podacima koje otkrivaju, ako se na njih klikne
¢+ da omoguce korisniku opciju njihovog uklanjanja
Za sada nema zakonske regulative za kori$¢enje ove forme prikupljanja podataka o

ponasanju Web korisnika. Inicijativa za reklamiranje preko mreze NAI (Network Adver-
tising Initiative) naziva ih Web peciva (Web beacons) i izdaje svoja uputstva.

3. Baze i skladista podataka i istraZivanje podataka

Baza podataka (Database) je organizovani skup logicki povezanih podataka smestenih
u racunaru.

Sistem za upravljanje bazama podataka (Database Management System, DBMS) je
softver koji se koristi za kreiranje, odrzavanje i pristup bazama podataka.

Relaciona baza podataka predstavlja podatke u obliku skupa dvodomenzionalnih tab-
ela sa zapisima organizovanim u redove i atributima entiteta organizovanim u kolone;
podaci razli¢itih tabela se mogu medusobno povezivati, ako dele zajednicki element po-
dataka, koji se naziva primarni klju¢ (ili deo primarnog kljuca).
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Jezik SQL (Structured Query Language) je standardni jezik za postavljanje upita i ma-
nipulisanje bazom podataka, koji se koristi u relacionim bazama podataka.

BAZE PODATAKA

Na slici 7.10 prikazana je struktura jednostavne relacione baze podataka Web sa-
jta e-trgovine, u kojoj su podaci o kupcima, proizvodima, dobavljacima i narudzbama
(racunima) smeSteni i posebne tabele, povezane zajednickim podacima (vezama,
klju¢evima).

ZAPISI (SLOGOVI) ‘/‘/ ;n_m\k \\“

Ime Adresa E-mail IP adresa Coou

tabela Harry Wilson | 52 Tarytown Rd. | hwilson@aol.com ‘:vv:‘ijls%@_itwﬂ’ 349494 | 345678
Kupci Sarah Wood | 235 8th Ave swood@state.com | od@state.com | 349310 | 568433
Chris Wolfe | 23 N. Division c’vg_lie@B'BGfom cwolfe@BBG.com |465323 | 435642
tabela Racun# atum ratuna Datum isporuke C_ Proizvod# Koli¢ina Ukupno
Racuni 345678 5/30/05 6/15/05 152 10 145.87
345677 5/30/05 6/45105 134 100 167.78
345680 5/30/05 6/16/05 256 2000 234.00
Kratkiop Jediniéna cena
el Part Description ~ Unit Price Dobavljac#
Proizvodi 157 Word training | 79.95 4059
345 Excel training . 3456
045 Testing service | 299.99 3498
irdobavljata  Adresa E-mail
bl Dobavljac# 7 Supplier Name  Address E-mail
Dobavljaci [ 4959 Media Tech | 44 Winslow | carey@winslow.com
3456 Media Tech | 44 Winslow | carey@winslow.com
3498 TestLabsInc | 123 8thAve | jon@testlabs.com

Slika 7.10 Primer jednostavne relacione baze podataka namenjene e-trgovini

SKLADISTE PODATAKA

Skladiste podataka (Data Warehouse) je baza podataka u kojoj se na jednom mestu
prikupljaju podaci o transakcijama firme i podaci o kupcima, radi kasnije offline analize
stru¢njaka za marketing i menadzera Web sajta.

ISTRAZIVANJE PODATAKA

Istrazivanje podataka (Data Mining) je skup analitickih tehnika za pronalazenje
obrazaca u podacima, modela ponasanja kupaca i za razvoj profila kupaca.

Postoji viSe vrsta metoda istrazivanja podataka:
+ metodi koji se zasnivaju na upitima (query driven), koji koriste specificne SQL
upite;
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+ metodi koji se zasnivaju na modelima (model-driven), koji uklju¢uju koris¢enje
modela ponasanja i analiziraju klju¢ne promenljive od interesa za donosioce
odluka;

+ metodi koji se zasnivaju na pravilima (rule-based), koji ispituju demografske i
transakcione podatke grupa i pojedinaca na Web sajtu i nastoje da izvedu opsta
pravila ponasanja posetilaca sajta;

¢+ metodi kolaborativnog filtriranja (collaborative filtering), koji koriste
bihevioristicki pristup. Posetioci sajtova sami klasifikuju sebe u grupe sa istim
afinitetima na bazi zajednickih interesa, a proizvodi se zatim preporucuju na
osnovu toga $ta su drugi iz grupe nedavno kupovali.

Merenje odziva kupaca

Isporuka i prikaz
personalizovanih informacija

Uparivanje

|

lzrada profila kupaca
(data mining)

| Prikupljanje podataka o kupcima

RERE

Slika 7.11 Istrazivanje podataka i personalizacija

Kolaborativno filtriranje automatizuje proces sakupljanja i distribucije preporuka
od drugih korisnika. Prvi pokusaji uvodenja automatizacije imali su brojne nedostatke:
efekat prvog uvodenja, efekat slabe popularnosti, efekat pogre$nog izbora potrosaca i
dr. Resenja ukljuc¢uju uvodenje funkcije urednika (¢oveka), koji trazi od potrosaca da
uspostave svoje profile.

4. MreZe za reklamiranje

Mreze za reklamiranje (Advertising Networks) mogu da prikazuju korisnicima re-
klamne banere, na osnovu sadrzaja baza podataka o ponasanju korisnika. Server za re-
klamiranje (Ad server) bira odgovarajuce banere na osnovu kolaci¢a, Web bagova i profila
iz baze podataka korisnika.
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Najpoznatiji primer mreZze za reklamiranje je DoubleClick. Na slici je prikazan nacin
funkcionisanja mreze za reklamiranje kao $to je DoubleClick.

WEB SAIT TRGOVCA MREZA ZA REKLAMIRANJE
DoubleClick.Net

> |
2 Server trgovca se spajana
server reklama DoubleClick

A _____ ==~ -
- e \\
4 Server reklama ~
na osnovu profila : - |= \

3 Server reklama ¢ita kolatic
i proverava bazu profila

!{gr:.sni:g i = Firme \\
i alje odgova-
rajuci baner 8 ﬁ!;zia:I 1
]
]
\n- r— I,
\— = o _§ 5 f,,
1 Potrofat zahteva o o
Webstranicu §  JF S e =" =
sajta koji je ¢lan
mrefeza \ 5 Mreia DoubleClick prati potrosaca
reklamiranje od sajta do sajta preko Web bagova
(ad network) -

POTROSAC

Slika 7.12 Funkcionisanje mreZe za reklamiranje
5. Sistemi za upravljanje odnosima s kupcima

Sistemi za upravljanje odnosima s kupcima (Customer Relationship Management Sys-
tems, CRM) su skladi$ta informacija o klijentima, gde se beleze svi kontakti korisnika
sa kompanijom i stvara profil klijenta, koji je dostupan svima u kompaniji koji treba da
poznaju kupca (know the customer). Korisnicki profili mogu da sadrze:

¢+ kartu odnosa klijenta sa firmom

+ rezime podataka o proizvodima i njithovoj upotrebi
¢+ demografske i psiholoske (psihografske) podatke

¢+ mere profitabilnosti

+ istorijat kontakata

¢+ informacije o marketingu i prodaji
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Na slici je prikaz strukture sistema za odnose s kupcima (CRM).

informacioni sistemi

Spoljasnji podam |;1

(demografi 1a
kreditni biro, ...)

lzvori podataka

_— o

Podaci
kupcima

Objedinjavanje
podataka

Kontakt s kupcem
b O -S O & o=
Teleforjska Agent Video Internet Prodavci Mreia Salteri  e-podtai
mreZa _ bankomata ifilijale telefaks
Call centri, pomoc i korisnicki servis

S Spajanje podataka, ID kupca, tMeryadiment mar-
1= Operaiari adresa, kompresija kem&';?;gﬁ;!ﬂ]e.

——t— — i
= mreini #[j'

Drola7  ee———
— Operativni Skladiite podataka

za istrazivanje
ku aca @
Dam Marts Ad hac OLAP

! analiza i
|metrike profita ;;extayanje
i vrednovanja
]

Prediktivno i statisticko

modeliranje .
e

Automatizacija marketinga

7.4 STRATEGIJE B2C 1 B2B MARKETINGA

Nove tehnologije Internet marketinga dovele su do razvoja novih marketinskih tehni-
ka i poboljsanja efekata postojecih. Opisale se strategije Intenet marketinga za ulazak na
trziste, privlacenje i zadrzavanje kupaca, odredivanje cena i reSavanje konfilkata u proda-

Slika 7.13 Sistem za odnose s kupcima (CRM)

I BRENDIRANJA U E-TRGOVINI

jnim kanalima, koje su primenjive i na B2C i B2B forme e-trgovine.

7.4.1 Strategije Internet marketinga za ulazak na trziste

Osnovne strategije ulaska firme na trziste prikazane su na Slici 7.14, kao i primeri

kompanija e-trgovine koje su ih upotrebile.
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NOVA FIRMA POSTOJECA FIRMA

PRVIPOKRETAC

amazon.com
eBay.com
etrade.com

BRZI SLEDBENIK

barnesandnoble.com
riteaid.com
toysrus.com

ONLINE
(clicks-pure play)

SAVEZNISTVA
MESOVITE, ONLINE/OFFLINE kbkids.com

(clicks and bricks-mixed play) (brainplay.com/
kbtoys.com}

PROSIRENJE BRENDA

rei.com
libean.com
wal-mart.com

~

Slika 7.14 Genericke strategije ulaska na trzite

Nove firme su se u prvoj fazi razvoja e-trgovine bavile isklu¢ivo online trgovinom,
koriste¢i strategiju prvog pokretaca (First mover).

Njihovi neposredni sledbenici bile su postoje¢e kompanije, koje su iskoristile priliku
da uz relativno mala ulaganja udu na novo trziste (Fast folower). Sve online kompanije su
za izgradnju svog novog brenda ulagale u $iroku marketinsku kampanju u tradicionalnim
medijima.

Neke nove kompanije, koje su se istovremeno opredelile za online i tradicionalno
poslovanje, za ulazak na trziste su iskoristile savezni$tvo sa firmama koje su ve¢ izgradile
svoj brend u tradicionalnom poslovanju (Alliances).

Postojece tradicionalne kompanije uglavnom prosiruju svoje poslovanje na novo
trziste, tako $to koriste i prosiruju svoj postojeci brend (Brand extender).

7.4.2 Uspostavljanje odnosa sa kupcima

Nakon izbora marketinske strategije, prelazi se na uspostavljnaje odnosa sa kupcima.
Osnovna sredstva za uspostavljanje svesti o kompaniji su tradicionalni odnosi s javnoséu
i reklamni mediji, kao $to su Stampa, direktna posta, televizija i radio, ali su se pojavile i
nove, uspesne tehnike Internet marketinga:

Marketing sa dozvolom (Permission Marketing)

Strategija marketinga u kojoj kompanija dobija dozvolu od kupaca pre slanja infor-
macija ili promotivnih poruka kupcu. Primer je opt-in e-mail, termin koji se koristi kada
se nekome nudi mogucnost da primi bulk e-mail, e-postu koja se salje mnogim ljudima u
isto vreme. To je obi¢no neka vrsta liste slanja, biltena ili reklame. Dobijanje dozvole pre
slanja e-maila je kriti¢no, jer bez nje je to nezeljena masovna e-posta, poznatija kao spam.
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Marketing partnera (Affiliate Marketing)

Marketing partnera je strategija marketinga koja se oslanja na reference, tako $to se
jedan Web sajt slaze da placa proviziju drugom Web sajtu za nove poslovne $anse prvog
sajta.

Marketing sa preporukom (Viral Marketing) na Web-u 2.0

Marketing sa preporukom je proces obezbedivanja spremnosti kupaca da prosleduju
markentiske poruke kompanije prijateljima, familiji i kolegama (tzv. multilevel market-

ing).
Blog Marketing

Forma marketinga, u kojoj kompanije koriste blogove za marketing kroz dijalog s
kupcima o svojstvima svojih proizvoda i usluga.

Mrezni marketing i kupovina preko drustvenih mreza

Mrezni marketing preko drustvenih mreza (Social Network Marketing) koristi raz-
menu stavova i ideja na postoje¢im drustvenime mrezama za komercijalno objavljivanje
proizvoda.

Grupna kupovina (Social Shopping) je forma e-kupovine u koju se ukljuc¢uju i dugi
¢lanovi grupe koji komuniciraju putem drustvene mreze.
Podsticaj brendom (Leveraging Brands)

Podsticaja brendom je proces koris¢enja mo¢i postojeceg brenda za dobijanje novih
kupaca za novi proizvod ili servis.

7.4.3 Zadrzavanje kupaca

Tehnike Internet marketinga omogucavaju uspostavljanje tesnih veza s kupcima i
diferencijaciju proizvoda i usluga. Klasi¢ne strategije obuhvataju masovni marketing, di-
rektni marketing i mikromarketing.

Masovni (Mass) marketing

Pristup u kome se ne vr$i segmentacija, ve¢ se za obraca velikoj grupi kupaca na na-
cionalnom nivou (Tide, McDonalds).

Direktni (Direct) marketing

Direktna posta ili telefonski kontakt u okviru segmenta potencijalnih ili lojalnih ku-
paca.

Mikromarketing

Marketing na osnovu baze podataka potencijalnih kupaca formirane prema uskom
geografskom ili tehnoloskom kriterijumu.

Personalizovani 1:1 marketing

Personalizovani, 1:1 marketing uklju¢uje segmentiranje trzi$ta prema preciznom i bla-
govremenom razumevanju individualnih potreba, usmeravanje specificnih marketinskih
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poruka ovim pojedincima i pozicioniranje proizvoda u odnosu na konkurente tako da bude
istinski jedinstven.

Personalizacija moze povecati kod potrosaca osecaj kontrole i slobode, ali moze da
prozrokuje nezeljeni osecaj gubitka anonimnosti.

Kastomizacija i koprodukcija

Kastomizacija je promena proizvoda (ne samo markentiskih poruka) prema Zeljama
korisnika. Ko-produkcija dopusta kupcu da interaktivno kreira proizvod (primer su beta
verzije softverskih proizvoda).

Transaktivni sadarZaj

Najcesci razlog za pristup Internetu je slanje e-poste i pronalazenje informacija, pa su
tako prilagodene i strategije marketinga koje korisniku nude transaktivni sadrzaj, rezultat
kombinacije tradicionalnih sadrzaja (prikazi proizvoda) sa dinamickim informacijama
(najave novih proizvoda) u skladu sa profilom kupca.

Korisnicki servis

Servisni alati za podrsku korisnika ukljucuju:

¢+ najcesce postavljana pitanja (FAQs) - lista opstih tekstualnih pitanja i odgovora;

*+ sisteme za servis ¢askanja (chat) kupaca u realnom vremenu (tehnologije inteli-
gentnih agenata, bot-ova);

¢+ Sisteme sa automatizovanim odgovorima, koji $alju potvrde o prijemu e-poste
i priznanja.

Internet strategije formiranja cena

Strategija formiranja cena je deo marketinga. Cena i kvalitet odreduju vrednost proiz-
voda na trzistu. Za odredivanje cene se, osim fiksnih i varijabilnih troskova, uzima u obzir
i kriva traznje, odnosno procena koli¢ine proizvoda koja se moze prodati po odredenoj
ceni. Segmentacija trzi§ta omogucava diskriminaciju cena, odnosno prodaju po ceni koju
je neko spreman da plati, ¢ime se maksimizuje prodaja i profit.

Osnovne strategije odredivanja cena su: besplatno ustupanje (freee), prodaja verzija
istog proizvoda po razli¢itim cenama (Versioning), prodaja razli¢itih prozvoda po istoj
ceni (Bundling) i dinamicko ili aukcijsko odredivanje cena (Dynamic Pricing).

Upravljanje konfliktima u prodajnim kanalima

Kanali (channels) predstavljaju razli¢ite metode distribucije i prodaje proizvoda, kao
§to su direktna prodaja, prodaja preko posrednika (distributera i maloprodaje) ili e-pro-
daja. Konflikti nastaju kada se pojavi nova mogu¢nost prodaje prozvoda ili usluge, koja
moze da narusi prodaju postojeceg (npr. prodaja muzike preko Interneta narusava tradi-
cionalnu maloprodaju).

Proizvodaci cesto odustaju od direktne prodaje, koju prepustaju alternativnim pro-
dajnim kanalima (automobili, racunari, putovanja) ili prodaju vr$e po modelu partner-
stva, odvajajuci deo Internet prodaje za podrsku maloprodajnoj mrezi i placanje usluga
dostave i odrzavanja.
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[lustracija: Liquidation.com - primer uspe$nog B2B marketinga

Kompanija Liquidation.com ima B2B aukcijski model poslovanja, koji je usmeren na
likvidirane robe. Na Slici 7.15 vidi se osnovna stranica Web sajta, sa reklamom same
kompanije i kratkim uputstvom za upotrebu.

Home Buy Sell My Account About Us

Iy Mekfee [ oty
i 3 R e

Liquidation.com

Hello! Sign in for today's best deals, or register now,

One million businesses have used
Liquidation.com to buy surplus inventory
from the world's largest retailers.

o Free to join — more than one million registered buyers!
o Publicly traded on NASDAQ (LQDT).
¢ Morethan 500 product categories.

[r—
Getting started is FREE and easy! Register = Browse ~»Bid = Register Now

Popular Liquidation.com Categories and Products

iPods HDTVs Housewar
E*“im

Truckloads

What Our Buyers Say: Liquidation.com in the News

Clothing

es

-

! ! Liquidation.com has been my primary source ofincome
for the last five vears and | enjov having mv own

Slika 7.15 Osnovna stranica kompanije sa reklamama i uputsvima

Prodaja roba likvidiranih kompanija, koje nisu vlasnisrvo liquidation.com, vrsi se
putem aukcija, koje se organizuju svaka 2-3 dana na slican nacin kao na sajtu eBuy.com.
Osnovni problem marketinga je stalna promena i nepredvidivost ponude proizvoda.

Tehnike marketinga i brendiranja koje je kompanija koristila za uspostavljanje
globalnog i pouzdanog brenda u posebnoj oblasti e-trgovine obuhvataju:
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¢ izgradnju poverenja kroz udruzivanje i stalnu brigu o kupcima - da uvek roba
bude ispravna i isporucena ili da se novac vrati;

¢+ analizu dnevnika Web transakcija, formulare za registraciju kupaca;
¢+ marketing pretrazivacem (Google i Overture);

¢+ nekonvencinalne niskobudzetske kampanje za odnose sa javnos¢u (guerilla
marketing) i ograniceno reklamiranje;

¢+ nenametljivi e-mail marketing.

Liquidation.com Home Buy Sell My Account AboutUs

g Meifee o
Wil & PayPal
Hella! Sign in for today's best deals, or register now, TESTED 05-a | BEE

[=1ll A2 Conditions [i=]ll A¥Locaton=

Home > Liguidation.com HDTVs Search=
me— Open Box HDTV Sale!
Consumer Electronics (192) Bid on top brand-name big screen
TVs B Video (192) HDTVs like Panasonic, Sony,

Samsung, Sharp and Vizio.

PR

Buy=r MUST Arrangs (152)
«previoss [l 2 3 4 _ 6 7 Nemts

Sellers
Auction T Longmeon Saper Qov Lo Frios - P EmTmes et
Tu”Rmfl (50} Moderate Use Viio HDTVE 32 Retums TopRetzi 4 STAL00 1 Newldesey  Today O
TopRetails (62} - Original MSRF 1, 752,88 11:05AM
Condition
Moderate Use Vizio HDTVs 47 Retumns TopRatail 3 $1,083.00 z New Jersay Today 4
Returns (192) WERN - Origina] MSRP 52, 443.00 111580
Lot Size
pallet (128) Heavy Use Emerson HDTVs Retums TopRetails 4 $533.00 47 Indiana Today +
4F - Original MSRP $1, 552.00 11:154M
Package [64)
Lot Price
4 ' Moderate Use LG HDTVs 327 - Retums TopRetzils 4 §746.00 52 Mew Jerssy Today +
100 - £200 (47) 40@.‘5\ MSRP $1, 472.00 11:30AM
200 - £300 (2)
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£1000+(19) a04.11
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Bl 4247 - Original MSRP $1, 11:458M
Liguidation.com Warehouses 944.00
Plainfield, IN (120}
Cranbury, N1 (62) Heavy Use Vo HOTVs Retums TopRetail 3 $921.00 1] Indiana Today 4
5 487-B5" - Original MSRF 32, 12:00PM
A h anza

Slika 7.16 Katalog robe sa baner reklamom
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U ovom poglavlju se izlazu osnovne tehnike marketinskih komunikacija u elektron-
skoj trgovini, razmatra se njihova isplativost i nacini upotrebe Web sajta e-trgovine kao
alata za marketinske komunikacije.

8.1 MARKETINSKE KOMUNIKACIJE

Online marketinske komunikacije su metodi koje koriste online firme za komuni-
kaciju sa potro$a¢ima i kreiranje brendova. Tu spadaju:

¢+ Promotivne prodajne komunikacije sugerisu potrosacu da kupuje odmah i
prave takve ponude da ohrabre neposrednu kupovinu;

¢+ Komunikacije za brendiranje usmerene su na promociju diferencijalnih pred-
nosti potro$nje odredenih proizvoda ili servisa i retko sugeriSu potro$acu da
kupuje odmah.

Postoje brojne forme online marketiskih komunikacija, kao $to su online reklamiran-
je, e-mail marketing i odnosi s javnoscu.

8.1.1 Online reklamiranje

Online reklamiranje (advertising) obuhvata placene poruke na Web sajtu, online
servisu ili drugom interaktivnom medijumu, kao $to je interaktivna razmena poruka.
Ulaganja u ovaj vid reklamiranja su u stalnom porestu, Slika 8.1 [1]. Godine 2007. na
online reklamiranje utro$eno je 21,4 milijaradi dolara, dok su ulaganja u 2010. dostigla
30 milijardi, s tendencijom daljeg rasta.
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Prednosti online reklamiranja su mogu¢nost usmeravanja reklame na uske segmente
trzista (ciljne grupe), pracenje performansi skoro u realnom vremenu i obezbedenje vece
$anse za interaktivni rad.

Nedostaci ovog nacina reklamiranja su neizvesna isplativost (cost/benefit) i teskoce
adekvatnog merenja rezultata.
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Slika 8.1 Ulaganja u online reklamiranje od 2000 do 2013

Glavne forme online reklamiranja su: ekranske i multimedijske reklame (display
ads, rich media ads), marketing pretrazivacem (search engine), sponzorstvo i preporuke
putem partnerskih odnosa (affiliate relationships).

EKRANSKE REKLAME

U ekranske reklame (display ads) spadaju:

¢+ Baneri (banners), koji prikazuju promotivne poruke u pravougaonom boksu
na vrhu ili dnu ekrana monitora;
¢+ Iskacudi prozori (pop-ups), koji se javljaju na ekranu bez korisnickog aktivi-
ranja;
¢+ Zaklonjeni prozori (pop-unders), koji se otvaraju ispod aktivhog prozora
korisnickog ¢itaca i ne pojavljuju se dok korisnik ne zatvori aktivni prozor.
Baner reklame su najstariji oblik Internet reklamiranja. Obi¢no se realizuju kao male
digitalne (rasterske) slike, za koje je preporuke standardnih formata dala organizacija
Biro za interaktivno reklamiranje (Interactive Adveritsing Bureau, IAB) [1], Slika 8.2.
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Slika 8.2 Tipovi baner reklama

Metodi postavljanja online reklama su:

¢+ Razmena banera (banner swapping), koja predstavlja aranzman izmedu firmi
i dopusta svakoj firmi da ima svoj baner postavljen na drugim partnerskim
sajtovima bez naknade;

¢+ Reklamne mreze (advertising exchanges), koje deluju kao brokeri izmedu
oglasavaca i izdavaca, koje postavljaju reklame i prate sve aktivnosti koje se na
njih odnose.

Multimedijske reklame

Multimedijske reklame (rich media/video ads) koriste multimedijske sadrzaje, kao $to
su animacije i video u formatima Flash, DHTML, Java, streaming audio ili video. Vise se
koriste us svrhu brendiranja nego same prodaje.

Dok baneri zauzimaju mali deo ekrana stranice, multimedijske reklame su razli¢itih
dimenzija i mogu da zauzimaju celu Web stranicu. Prema nacinu postavljanja, mogu biti:
¢ Umetnute stranice (Interstitials) su cele stranice poruka izmedu tekuce stranice
i stranice na koju korisnik Zeli da prede;
¢+ Pridodate stranice (Superstitials) su multimedijske reklame, koje su prethodno
preuzete u kes klijentskog Web ¢itaca i ne prikazuje se sve dok se potpuno ne
preuzmu i korisnik ne prede na drugu stranicu.
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MARKETING PRETRAZIVACEM

Marketing pretrazivacem (search engine marketing) jedna je od najbrze rastucih i
najefektivnijih formi online marketinskih komunikacija. Udeo ovog nacina oglasavanja
narastao je od 1% u 2000. godini do 40% u 2010. godini [1].

Marketing pretrazivacem obuhvata:
¢+ Placeno ukljucivanje (Inclusion), gde firme placaju za ukljucivanje sajta u in-
deks pretrazivaca;

¢+ Placeno postavljanje (Placement), gde firme placaju za garanciju da Ce se re-
klama uocljivo pojaviti za svako relevantno pretrazivanje.

Pretrazivaci Google, Yahoo i MSN su vodece kompanije u ovoj tehnologiji.
Problemi koji prate ovaj nacin reklamiranja su:
¢+ razotkrivanje placenog ukljucivanja i prakse postavljanja neke reklame

¢+ zloupotreba trecih lica radi radi zlonamernog pokretanja reklama i stvaranja
troskova (search engine click fraud);

+ neodgovarajuce reklame (Ad nonsense - Google AdSense reklame koje ne odgo-
varaju sadrzaju stranice).

SPONZORSTVO

Sponzorstvo je placeno povezivanje imena ogladavaca sa odredenom informacijom ili
dogadajem na pozitivan nacin, koji pojacava brend, ali jos uvek ne na otvoreno komerci-
jalan nacin (uobicajena forma oglasavanja).

PARTNESKE PREPORUKE

Predstavljaju nacin reklamiranja gde se partnerskoj firmi dozvoljava da postavi svoj
reklamni logotip ili reklamni baner na Web sajt druge partnerske firme, preko kojeg se
korisnici mogu povezati na njen sajt. Ponekad se nazivaju i ugovori o iznajmljivanju.

Na slici 8.3 prikazan je prostor na sajtu Amazon.com rezervisan ta ugovorene reklame
(More Items to Consider), koji koristi kompanija ToysRUs.com ( Toys§Jus).
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Slika 8.3 Partnerska reklama kompanije ToysRUs.com na sajtu Amazon.com
Problem u ovakvom nacinu reklamiranja je mogu¢nost kidnapovanja kupaca.
8.1.2 E-mail marketing

Direktni e-mail marketing je slanje e-mail marketing poruka direktno zainteres-
ovanim kupcima koji su se odlu¢ili ili onima koji se jo$ nisu odlucili.
Nezeljena posta (spam) je nezeljeni komercijalni e-mail. Spam se $iri bez kontrole,
oko 70-80% svih namenskih Internet e-mail poruka spada u ovu kategoriju.
Nacini kontrole nezeljene komercijalnih poruka e-poste obuhvataju:
¢+ Upotrebu softvera za filtriranje (fiewalls), koji je samo delimi¢no efektivan, jer

kompanije koje koriste ovaj vid oglagavanja finansiraju razvoj tehnika za nji-
hovo prevazilazenje;

¢+ Samoregulaciju industrije, odnosno mere i akcije marketingkih udruzenja i or-
ganizacija, koje nisu dale velike rezultate;

¢+ Drzavnu regulaciju, koja je neophodna, ali u ve¢ini zemalja u svetu nema
odgovarajuceg zakona.
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Na slici 8.4 [2] prikazani su osnovni statisticki podaci o udelu nezeljene komercijalne
e-poste u ukupnom prometu na kraju 2010. godine, kao i promene za period od 2005 do
januara 2011. Na kraju godine udeo nezeljene poste iznosio je 78,6% [3], dok je prosek za
2010. godinu bio ¢ak 89,1%.

Najveci udeo zabelezen u nekoliko evropskih zemalja (preko 90%), dok su medu na-
jzastupljenijim delatnostima proizvodnja, edukacija i marketing.
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Slika 8.4 Udeo nezeljenih komercijalnih poruka elektronske poste (2005-2010)

Na Slici 8.5 prikazane su osnovne kategorije nezeljenih poruka, koje su formirne na
osnovu podataka iz 2010. godine. Vidi se da je gotovo dve tre¢ine poruka povezano sa
famaceutskim kompanijama, dok je jedan mali deo zlonameran.

Zlonamerni
programi0,5%
Mriavljenje 0,5%

Kradja identiteta

0,9%
Mobilni telefoni

0,5%
Prevare0,5%
0,5%

Stepeni/diplome

Rucni satovi 6,5%

Kasino/kocka 7,0%
Farmacija 64,2%

NeZeljene vesti
9,3%

Slika 8.5 Kategorije nezeljenih poruka (spam)
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8.1.3 Online katalozi

Online katalozi predstavljaju ekvivalent papirnih kataloga. Popularnost i upotreba
rastu sa povecanjem brzine Interneta, posto se sastoje od kvalitetnih fotografija u boji
visoke rezolucije, Slika 8.6.
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Slika 8.6 Primer online kataloga
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Mnoge online kompanije koriste istovremeno i online i klasi¢ne kataloge, koje salju
elektronskim putem, posto su istrazivanja pokazala povoljan uticaj oba nac¢ina komuni-
kacije na svest o brendu kompanije.

8.1.4 Drustveni marketing

Drusdtveni mediji su pristupacni svim korisnicima Interneta. Povecan obim ko-
munikacije povoljno utice na promovisanje brendova i povecanje kvaliteta usluga.
Drustvene mreze, kao $to Twitter i Facebook, predstavljaju pogodne platforme za jeftinije
sprovodenje marketingkih kampanja.

BLOG REKLAMIRANJE

Ovaj vid online reklama vezan je za sadrzaj blog-ova i misljenja i preporuke njihovih
autora. Karakteristika autora i ¢italaca blogova je da su to obi¢no obrazovaniji, s ve¢im
primanjima i da dosta uti¢u na stvaranje javnog mnenja.

REKLAMIRANJE PUTEM DRUSTVENIH MREZA

Vrsi se poocu reklame koje se postavljaju na sajtove drustvenih mreza, kao $to su
MySpace, Facebook i YouTube.

REKLAMIRANJE PREKO IGARA

Ovaj vid reklamiranja se zasniva na ponudama za preuzimanje reklamnih igara (ad-
vergames) u kojima se na vidnim mestima koristi ime odredenog brenda.

VEZA TRADICIONALNIH I ONLINE MARKETINSKIH KOMUNIKACIJA

Tradicionalni offline marketing orijentisana je na kupca i koristi Web za prosirenje
imidza brenda i prodajne kampanje. S druge strane, online kompanije koriste tradicion-
alne marketinske komunikacije za prodaju preko Web sajta. Najuspesnije marketinke
kampanje ugraduju online i offline taktike.
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8.2 ISPLATIVOST ONLINE MARKETINSKIH
KOMUNIKACIJA

Online marketing je samo mali deo ukupnih marketingkih komunikacija. Jedan
od problema je ocena efekata online marketinga i odredivanje isplativosti online re-
klamiranja.

8.2.1 Metrike online marketinga

Metrike online marketinga se odnose na uspesnost Web sajta u privlacenju posetilaca
i pretvaranju posetilaca u potrosace, kao i komunikaciju putem e-maila.

Metrike usmerene na uspesnost Web sajta u privlacenju posetilaca ili udeo na trzistu:
¢+ Impressions: broj prikazivanja neke reklame;

¢+ Click-through rate (CTR) ili View-through rate (VTR): procenat posetilaca koji
su stvarno kliknuli/pogledali oglas;

* Hits: broj pogodaka (http zahteva);
¢+ Page views: broj stranica koje su posetioci zahtevali;
¢+ Stickiness (duration): prose¢no vreme zadrzavanja posetioca na sajtu;
¢+ Unique visitors: broj razlicitih posetilaca sajta;
¢+ Loyalty: procenat posetilaca koji su se vratili na sajt u godini;
* Reach: procenat ukupnog broja potrosaca na trzitu koji su posetili sajt;
¢+ Recency: prosecan broj dana izmedu poseta;
Metrike usmerene na pretvaranje posetioca u potrosaca su:

* Acquisition rate: procenat posetilaca koji su se registrovali ili posetili stranice
proizvoda;

¢+ Conversion rate: procenat posetilaca koji su stvarno nesto kupili;

* Browse-to-buy-ratio: proceenat posetilaca koji predu na kupovinu;

¢+ View-to-cart ratio: procenat posetilaca koji uzme korpu;

¢+ Cart conversion rate: procenat posetilaca koji uzme korpu i stvarno nesto kupi;

¢ Checkout conversion rate: procenat posetilaca koji su preduzeli ponudenu ak-
ciju (kupovina, preuzimanje, pregled videa),

¢ Abandonment rate: procenat kupaca koji uzmu korpu za kupovinu, ali ne zavrse
formular i napuste sajt;

* Retention rate: procenat postojecih kupaca koji nastave da regularno kupuju;

¢+ Attrition rate: procenat kupaca koji su kupili jedanput, ali se nisu vratili u toku

godine;
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Metrike e-mail marketinga su:
*+ Open rate: broj kupaca koji je otvorio mail u e-mail kampanji;
¢+ Delivery rate: procenat kupaca koji je primio poruku u e-mail kampanji (80% je
dobro, dok je 90% i vise vrlo dobro, a 100% gotovo nemoguce, zbog razli¢itih
sistemskih problema u razmeni elektronske poste);

¢+ Click-through rate (e-mail): procenat odgovora ili klikova na veze u porukama
e-poste poslatim u kampanji;

* Bounce-back rate: procenat kupaca u kampanji koji nisu primili poruku, jer ih
je vratio e-mail server ili klijent;

¢+ Unsubscribe rate: procenat odjavljivanja kupaca iz liste u e-mail kampanji;

¢+ Conversion rate (e-mail): procenat kupaca koji su preduzeli ponudenu akciju
(kupovina, preuzimanje, pregled videa);

Na slici 8.7 prikazan je deo procesa kupovine i primena metrika marketinga u po-
jedinim fazama procesa kupovine.
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- Direktni e-mail
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Slika 8.7 Model online kupovine i metrike marketinga
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8.2.2 Merenje efekta online reklamiranja

Iako broj poseta (klikova) nekom sadrzaju moze biti mali, u pitanju je samo jedna
mera efektivnosti. Istrazivanja navode da najmo¢nije marketinske kompanije ukljucuju
online i offline reklamiranje. Na Slici 8.8 prikazana je tipicna posecenost pojedinih re-
klamnih sadrzaja (Click-through Rates) na Web-u za period 2005-2008 [1].

Ekranske reklame

Video i multimedija

E-posta

0.0% 2.0% 4.0% 6.0% 8.09

2005 2008

8.8 Tipi¢na posecenost reklamnih sadrzaja (Click-through Rates) 2005-2008

8.2.3 Cena online reklamiranja

Glavni modeli odredivanja cene online reklame su:
¢+ Cena po hiljadi impresija (CPM), gde oglasava¢ placa za prikazivanja-impresije
od po 1.000 jedinica;
¢+ Cena ko kliku (CPC), gde oglasavac placa prethodno dogovorenu pretplatu za
svaki klik koji reklama registruje;
¢+ Cena po akciji (CPA), gde oglasavac placa prethodno dogovoren iznos samo
kada korisnik izvrsava specifi¢nu akciju;
* Hibridna cena: istovremena primena dva ili viSe modela.
Nacelno je online marketing na osnovu cene po hiljadi impresija (CPM) skuplji, ali
efektivniji.
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8.2.4 Softver za merenje rezultata online marketinga

Postoje brojni softverski alati za pra¢nje i analizu svih aktivnosti na Web sajtu. Na-
jpoznatiji softverski alati za merenje rezultata marketinga su Web Trends, WebSide Story
i Google Analytics.

WebTrends je softverski program koji automatski racuna aktivnosti na sajtu, kao
§to su stopa napustanja, stopa konverzije itd. WebSideStory je Web servis koji pomaze
menadzerima marketinga.

Na Slici 8.9 je ilustracija skupa informacija koje analiticki programi daju na osnovu
analize aktivnosti na Web sajtu.

Shopping Cart Executive Counts Summary

E‘ 4 400
3 ;% Wimits Shopping Cart Executive Summany
3200 | Total visits 24,134
gfm | Engagement rate 16.7%
2,000 Total shoppers 4,031
} gﬁ Abandonment rate o7 4%
"BOO Conversion rabe 0. 4%
4433 %_—h‘ 1 Lo
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Abandonmant rate — The parceniage of shoppers who did nol become buyers. This
includes both cart abandoners and chackout abandonears.

Conversion rate — Porcentage of visitors who became buyers.

Engagemant rate — Parcentage of visilors who become shoppers.

Total buyers — Mumber of buyers who visited your site. Buyers are visitors who reached a
page thal you configured as an order complate page.

Total shoppers — Mumber of shoppers who visited your site. A shopper s a visitor who
reached a page that you configured as a shopping page.

Total visits — Number of times a visitor came (o your site.

Slika 8.9 Analiza aktivnosti na Web sajtu

8.3 WEB SAJT KAO ALAT ZA MARKETINSKE KOMUNIKACIJE

Funkcionalni Web sajt predstavlja jedno od najsnaznijih sredstava marketinskih ko-
munikacija, odnosno online reklamiranja. Na dobro dizajniranom Web sajtu korisnik
moze najlakse i najbrze da pronade trazeni proizvod ili dodatne informacije. Osim diza-
jna, vazni elementi marketingke strategije su naziv domena i optimizacija za pretrazivace
(search engine optimization, SEO).
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8.3.1 Nazivi domena

Prvu komunikaciju sa potencijalnim kupcem sajt e-trgovine ima preko imena dom-
ena (domain name), koji je deo njegove Web adrese. Pozeljno je da ime domena bude
kratko i karakteristi¢no, da se lako pamti i da se ne zameni s nekim drugim. Ime ne mora
da bude direktno vezano za poslovanje ili brend kompanije, ali su onda potrebna veca
ulaganja u marketing.

Prilikom izbora naziva domena, treba koristiti mogu¢nost online provere zauzeto-
sti naziva domena, koju obezbeduju mnogi provajderi Internet usluga, koji nude usluge
Web hostinga i posreduju u zakupu naziva domena. Na Slici 8.10 je primer rezultata pro-
vere jednog naziva domena mojsajt, zajedno sa godi$njom cenom zakupa. Zauzeti nazivi
su posebno oznaceni, a slobodni se mogu zakupiti elektronskim putem.

ZEUnet=

mojsajt. com ‘ O

Foic| Dodaj selekiovane domene u korpu

X Whois X Whois

O mojsajt cors 944 00 RSDigod (& || [ mojsajt-edu.rs 944 00 RSDIigod (&
[ mojsajt.org.rs 944.00 RSDigod (g | & Whois

[ mojsajt co 4543.00 RSD/god A Whois

X Whois [C mojsajt.biz 1475.00 RSD/god
o Whois X Whois

O mojsajt.tc 4071.00 RSDigod [ mojsajt.bz 4071.00 RSDigod
=] mojsajt.gs 4071.00 RSD/god =] mojsajt.ws 4071.00 RSDigod
[ mojsait ms 4071.00 RSDigod [ mojsajtvg 4071.00 RSDigod
[ mojsajt mobi 4071.00 RSDigod O mojsajt tv 4071.00 RSDigod
[ mojsajt.cc 4071.00 RSD/god

Slika 8.10 Provera naziva domena
8.3.2 Optimizacija za pretraZivace

Posto pretrazivace dnevno koristi ogroman broj korisnika Interneta, koji pregledaju
samo mali broj odgovora na samom pocetku spiska odgovora koje dobiju od pretrazivaca,
veoma je vazno kako ¢e se rangirati konkretan sajt kada se nade zajedno sa nekim od
drugih sajtova.

Pretrazivaci koriste posebne sopstvene programe za rangiranje Web stranica u odnosu
na postavljeni kriterijum pretrazivanja. Poznavanje njihovog nacina rada i mogu¢nosti
promocije Web sajta vazan je deo projekta izgradnje Web sajta.
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Opste preporuke za optimizaciju Web sajta za pre postavljanja su:
+ Registrovati se na $to vise pretrazivaca (search engine)

¢+ Obezbediti da su klju¢ne reci kori$¢ene u opisu Web sajta iste one koje bi po-
tencijalno korisnici mogli koristiti za pretrazivanje

¢+ Povezati sajt sa sto vise drugih sajtova

¢+ Uzeti profesionalnu pomo¢
8.3.3 Funkcionalnost Web sajta

listrazivanja pokazuju da uspesnost Web sajta zavisi pre svega od kvaliteta sadrzaja
(content is king).

Faktori koji uticu na efektivnost softverskog interfejsa

¢+ korisnost (funkcionalnost)

¢+ lakoca koris¢enja

Osim toga, za sajt e-trgovine je vazno poverenje korisnika, koje se postize:

¢+ kvalitetom diza-

jna (gde spada i e s
. 4 Informaciona struktura 28.5%
izgled sajta) Felieas
. Fokusiranje na informacije 25.1%
¢+ dobrom navi- ' :
gacij om Motivi kompanije 15.5%
¢ fokusir anj ena Upotrebljivost informacija 14.8%
informa Cij e Taénost informacija 14.3%
(razumljiv0§c'u, Prepoznatljivost/rept:]taazcigg 14.1%
korektnim Reklame 138%
i aktuelnim Objektivnost informacija 16%
sadr zajem, Stil pisanja 9.0%
odnosno in- _
. Identitet operatora 8.8%
formacionom —
Funkcionalnost sajta 8.6%
strukturom) =1
. . Korisnitka podrika 6.4%
¢ povezivanjem sa
Prethodna iskustva 46%
ostatkom Web-a —
., Jasnota informacia 3.7%
¢+ bezbednoséu .
Citljivost 3.6%
podataka e
. » Testne performanse 3.6%
¢+ personalizacijom =
Opredeljenja [ 34%

Na Slici 8.11 su prika-
zani faktori e-trgovine po
miSljenju korisnika [1], [4],

[5].
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Slika 8.11 Faktori kredibiliteta Web sajtova



ILUSTRACIJA: INVAZIVNE TEHNIKE MARKETINGA

Invazivne tehnike marketinga su Adware, Spyware, reklamne bombe, marketing iz
zasede i otimanje kupaca:

1.

Adware je svaki racunarski program koji prikazuje ili poziva nezeljene reklame
bez pristanka ili intervencije korisnika;

Spyware je svaki racunarski program koji u toku rada prikuplja informacije o
korisniku bez njegovog znanja;

Reklamna bomba (Ad bomb) je rac¢unarski program koji je tajno prenesen na
rac¢unar klijenta sa namerom pozivanja nezeljene reklame bez pristanka ili in-
tervencije korisnika, kao $to je npr. Gator.com (Gain AdServer), koji prikazuje
reklame, a uz to prikuplja li¢ne informacije (poseceni sajtovi, brojevi kreditnih
kartica i slicno). Reklame prikazuje i Yahoo!Messanger.

Marketing iz zasede (Ambush marketing) je besplatno kori$¢enje popularnosti
razlicitih, pre svega sportskih dogadaja za svoju promociju. Vrsi se promocija
svojih proizvoda i usluga, tako $to se vezuju za neku sportsku manifestaciju
koriste¢i njenu popularnost i ugled, kao da kompanija zaista ima sponzorske ili
neke druge veze sa poznatim i popularnim dogadajem.

Sustina ove tehnike je koris¢enje velikih sportskih dogadaja u reklamne svrhe,
bez placanja sponzorskih naknada organizatorima.

Ova tehnika marketinga pojavila se usled velikog interesovanja za sponzorstvo,
posebno u sportu. Osim neuspeha u dobijanju sponzorskih ugovora, razlog za
primenu ove tehnike je izbegavanje velikih troskova sponzorstva na zaista velikim
takmicenjima, kao $to su olimpijade, svetska i evopska prvenstva.

Otimanje kupaca (Customer hijacking): koriste se samo-izvr$ni programi, preneseni

na klijentske racunare, koji omogucavaju kompaniji da otima kupce partnerskih
markentiskih sajtova i koji preusmeravju partnersku proviziju kidnaperu.

Invazivne tehnike marketinga na Web-u su u stalnom porastu.

MARKETINSKE KOMUNIKACIE U ELEKTRONSKOJ TRGOVINI
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9.1 UVOD

Elektronska trgovina se dominantno odvija na delu Interneta na kome se izvrdava
WWW servis. Stoga je neophodno upoznati prakticnu implementaciju servisa zastite na
ovoj infrastrukturi elektronskih transakcija. Kriptografski principi, koje smo upoznali u
poglavlju 5 moraju se ugraditi u komunikacione protokole i softver, kao nosece elemente
implementacije sistema zastite. Na Internetu se koristi veliki broj protokola od kojih je
svaki specijalizovan za svoj poseban zadatak. Neki od njih su namenjeni za obezbedenje
specijalnih komunikacionih servisa, kao $to je na primer elektronska posta ili pristup
sistemu sa udaljenog terminala. Drugi su op$te namene i koriste se u razli¢itim vidovima
komuniciranja. Neki primeri protokola i njihovih implementacija mogu se videti u Ta-
beli 9.1.1

Protokol Namena
CyberCash Elektronsko slanje novca
DNSSEC Imena domena
IPSec Sifrovanje paketa podataka
PCT Sifrovanje na nivou TCP/IP
PGP Elektronska posta
S/MIME Elektronska posta
S-HTTP Web pretraZivaci
Secure RPC Pozivi rutina sa udaljenog terminala
SET Elektronsko slanje novca
SSL Sifrovanje na nivou TCP/IP
SSH Pristup sa udaljenog terminala
TLS Sifrovanje na nivou TCP/IP

Tabela 9.1.1 Primer nekih vaznijih Internet protokola i njihove namene
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Dominantan protokol na Webu je SSL (Secure Socket Layer) [1]. Sluzi za $ifrovanje
komunikacija opste namene izmedu pretrazivaca (browser) i servera.

9.2 BEZBEDNOST NA STRANI KLIJENTA

Najvedi potencijalni problem na Internetu je problem prisluskivanja na mrezi. Pos-
toje specijalni programi za ovu svrhu (packet sniffers). Ovakav program instaliran na
spojnom putu izmedu pretrazivaca i servera moze da prikuplja sve vrste informacija,
ukljucujudi i sadrzaj elektronskih formulara i informacije sadrzane u specijalnim fajlovi-
ma (cookies). Protokol SSL znacajno smanjuje rizik upotrebe Internet, $tite¢i podatke
koji se prenose izmedu pretrazivaca i servera i identifikujuci svakog ucesnika u vezi.

9.2.1 Pretrazivaci (browsers)

Microsoft Internet Explorer, Netscape Navigator i drugi komercijalni ¢itaci-pretra-
zivaci koriste protokol SSL. Kada se pristupi zasticenoj Web stranici, korisnicki interfejsi
ovih programa prikazuju indikatore koji obavestavaju korisnika o tome. To su indika-
tori zasticenog nacina rada, indikatori nivoa bezbednosti itd. Takode je i adresa takvih
zadticenih stranica drugacija, posto sadrzi ‘s’ na kraju dela “http’, tj. adresa pocinje sa
"https” umesto sa ‘http”.

Pretrazivaci omogucavaju da se vide detalji o dokumentu kome se pristupilo, kao na
primer metod $ifrovanja, nivo bezbednosti (broj bita kljuc¢a), informacija o autentika-
cionim sertifikatima (posiljaoca, primaoca, datum isteka sertifikata i izlazni niz iz hash
funkcije sertifikata).

Primer: Kada se pristupi zasSticenoj Web stranici, Netscape Navigator prikazuje
ikonicu katanca na ekranu. Njegova namena je da obavesti korisnika o tome da komu-
nicira sa zasticenom stranicom. Da bi dobio viSe informacija o zasti¢enoj sesiji, korisnik
moze da izabere opciju iz menija View/Document Info. Ova opcija prikazuje informaciju
o aktuelnom dokumentu. Najpre se prikazuje adresa aktuelne Web stranice. Zatim se
daje informacija u vezi sa brojem bita kljuca koji se koriste u aktuelnoj sesiji za Sifrovanje
informacija koje se prenose od pretrazivaca do servera. Na primer, ako se pretraziva¢
nalazi van SAD, a server koji sadrzi $ifrovani dokument se nalazi u SAD, automatski
se koristi 40 od mogucih 128 bita kljuca za Sifrovanje informacija. Posle informacije o
duzini kljuca, pojavljuje se informacija o sertifikatima: kome pripadaju, ko ih je izdao,
broj serije, rok vazenja i pripadajuca hash funkcija.

Microsoft Internet Explorer prikazuje korisniku informaciju o zasticenoj Web stran-
ici na slican nacin kao i Netscape Navigator. Korisnik takode moze da dobije vise infor-
macija o dokumentu birajuci opciju iz menija File/Properties/Security. Ova opcija pri-
kazuje istu informaciju kao i Netscape Navigator, jedino postoji razlika u formatiranju.
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Posto su veze koje koriste protokol SSL znacajno sporije od uobicajenih veza (bez
$ifrovanja), ve¢ina Web servera koristi normalni protokol http radi prikazivanja javnih
Web stranica. Kada korisnik pokusa da pristupi zasticenoj informaciji ili Zeli da posalje
$ifrovanu informaciju (kao na primer podatke sa nekog on-line formulara), veza se preb-
acuje na URL https. U opstem slucaju, o tome korisnik ne mora da vodi rac¢una, osim
ako sam ne Zeli da vidi informaciju o zasti¢enoj sesiji koriste¢i pomenute opcije iz menija
svog pretrazivaca. Celokupna informacija koja se Salje preko on-line formulara, kao i
informacija sadrzana u cookie-ima, prenosi se u $ifrovanom obliku.

Prakti¢ni problemi sa kojima se korisnik moze suo¢iti prilikom upotrebe protokola
SSL su sledeci:

1. Razlika izmedu adrese koja se nalazi u sertifikatu i stvarne URL adrese servera.
Kada pretrazivac pristupi nekom SSL serveru, vr$i osnovnu validaciju sertifikata
tog servera. Ako je adresa koja se nalazi u sertifikatu razlicita od stvarne adrese
URL, pretraziva¢ upozorava korisnika. Zatim korisnik mora da odluci da li Zeli
da pristupi toj Web stranici ili ne. U op$tem slucaju, ako je razlika izmezu po-
menutih adresa velika, korisnik bi trebao da odustane od pristupa takvoj Web
stranici.

2. Stranice sa mes$anim sadrzajem. Moguce je da HTML stranice sadrze mesavinu
otvorene i Sifrovane informacije. Na primer, glavna stranica moze da bude
$ifrovana pomocu protokola SSL, dok slike na njoj mogu da dolaze sa drugog
servera koji ne koristi $ifru. U tom slucaju, pretrazivac ¢e posebno prikazati bez-
bednosnu informaciju za svaki element na stranici. Pretrazivac se takode moze
konfigurisati tako da obavestava korisnika kada pristupi stranici sa mesanim
sadrzajem. Najgori slucaj je kada se pristupi nekoj Web stranici preko SSL, ali
se sadrzaj nekog formulara na toj stranici prenosi putem protokola koji ne ko-
risti $ifru. Ovaj slucaj je redak i moze biti posledica greske autora Web stranice.
Pretraziva¢ moze da detektuje ovakvu gresku i da obavesti korisnika da ¢e se
informacija prenositi u otvorenom obliku. Na Zalost, mnogi korisnici iskljucuju
ovu mogucnost i zbog toga ponekad prenesu informaciju u otvorenom obliku,
iako to ne zele.

3. Upotreba kratkih kljuceva, zbog ogranicenja na duzine kljuceva koje je uvela vlada
SAD. Pretrazivaci namenjeni izvozu iz SAD i Kanade koriste kljuceve duzine
40 bita. To nije dovoljno za zastitu podataka, nezavisno od osobina algoritma
za Sifrovanje koji se koristi, zato $to se prostor od 2% kljuceva moze pretraziti
u realnom vremenu. Neki korisnici van SAD koriste nadgradnje americkih
pretrazivaca, namenjene za povecanje duzine kljuceva (npr., program Safe
Passage, itd.). Ove nadgradnje normalno funkcioni$u kao proxy serveri. Na taj
nacin, korisnik moze da posalje sve podatke u vezi sa URL takvom proxy serveru,
koji ih Sifruje koristeci klju¢ vec¢e duzine i Salje Sifrovane podatke udaljenom
serveru.
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4. Opoziviisticanje roka vaznosti sertifikata. U nekim slucajevima sertifikat nekog
Web servera moze biti opozvan. Na primer, moze nastati §tamparska greska u
sertifikatu, ili privatni klju¢ moze biti kompromitovan (tj. mozZe ga saznati neko
ko nije njegov legitimni vlasnik), u kom sluc¢aju bi sertifikat mogao biti ilegalno
koris¢en. U svim pomenutim slucajevima, broj serije opozvanog sertifikata se
stavlja na listu opozvanih sertifikata, koju odrzava ustanova za sertifikaciju. Na
zalost, Web pretrazivaci ne proveravaju liste opozvanih sertifikata. Jedino u
slucaju da sertifikatu istekne vaznost, pretrazivac ¢e upozoriti korisnika, $to ¢e
mu omoguciti da ne pristupi takvoj Web stranici.

5 Pristup Web stranici kojoj je sertifikat izdala ustanova nepoznata pretrazivacu.
Svaki Web pretrazivac sadrzi javne kljuceve izdate od strane ustanova za sertifi-
kaciju sa jednog spiska koji ima priblizno 35-40 ¢lanova. Ako korisnik pristupi
Web stranici sertifikovanoj od strane ustanove koje nema u spisku unutar njego-
vog pretrazivaca, ponasanje pretrazivaca zavisi od programa koji se koristi. Na
primer, Netscape Navigator upozorava korisnika i pita ga da li Zeli da prihvati
takav sertifikat, u kom slucaju stavlja takvu ustanovu na svoju listu. Nasuprot
tome, Microsoft Internet Explorer uvek prekida takvu sesiju, uz upozorenje
korisniku da je nastupio takav dogadaj. Pretrazivaci takode omogucavaju koris-
niku da instalira novu ustanovu za sertifikaciju. Sertifikati se distribuiraju putem
Interneta ili na memorijskim medijumima. Posle instalacije takve ustanove
za sertifikaciju, pretraziva¢ ¢e prepoznavati nove sertifikate i nece odbijati da
pristupi takvim Web stranicama.

Web pretrazivaci su u stanju da prebacuju i izvrsavaju softver automatski bez ikakvog
obavestavanja korisnika. Cesto korisnik ne zna da se izvr$ava neki program prebacen sa
Weba na njegov racunar. Ovakvo ponasanje pretrazivaca poznato je pod nazivom "ak-
tivni sadrzaj’ (active contents). Ako takav program sadrzi u sebi gresku, pretraziva¢ moze
da bude preopterecen, sto dalje moze da prouzrokuje opsti otkaz sistema. Ali takode
takav program moze biti namerno napisan sa ciljem da se ostete datoteke u sistemu ili
da se narusi poverljivost dokumenata. Nije lako razluciti da li program sadrzi slu¢ajnu
gresku ili namerno ostecuje elemente sistema. Na primer, kod sloZenih programa koji
se Cesto koriste verovatnoca nastajanja greske je visoka. Korisnik mora da aktuelizuje
verziju takvog programa instaliranog na njegovom racunaru da bi izbegao probleme koje
prouzrokuju greske. Medutim, zlonamerna osoba moze da modifikuje popularne pro-
grame i da ih prodaje na crnom trzistu po vrlo niskoj ceni. Zato je vazno da se softver
kupuje od prodavaca koji nude garancije.

Najcesce pretnje koje prouzrokuje softver su sledece:

1. Trojanski konji - to su programi koje izvr$ava korisnik misle¢i da su korisni.
Prilikom izvr$enja mogu uneti virus u sistem, kopirati podatke u deo memorije
kome autor takvog programa ima pristup kako bi otkrio tajne korisnika, ili prosto
oftetiti sam sistem.
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2. Virusi - to su mali programi koji su u stanju da se multiplikuju i da se ubacuju
u izvr$ne programe, datoteke ili neke delove memorije. Kada se neki program
zarazi virusom, on sam je u stanju da zarazi druge programe i datoteke. Virusi
se prenose kroz sistem putem razmene datoteka.

3. Makro virusi - to su virusi napisani u makro jeziku nekog tekst procesora ili slicnog
programa i rezidentni su unutar dokumenata koje takvi programi generisu. Zbog
toga su u stanju da zaraze druge dokumente u bilo kom operativnom sistemu u
kome se takav program izvrsava.

4. Zecevi - to su programi koji su u stanju da naprave veliki broj kopija sebe samih,
punedi memoriju ra¢unara u kome se izvrsavaju i na taj na¢in sprecavajuci njegovo
normalno funkcionisanje.

5. Crvi - to su programi sli¢ni zecevima, ali su u stanju i da se prenose sa jednog
rac¢unara na drugi u mrezi, koriste¢i slabosti komunikacionih protokola.

Virusi su najstetniji od svih gore pomenutih pretnji. Vec¢ina virusa nastaje modifikaci-
jom vec postojecih. Zbog toga je veoma vazno koristiti antivirusne programe koji se re-
dovno aktuelizuju.

Pretrazivaci cesto koriste eksterne programe radi otvaranja nekih dokumenata na
Webu koje nisu u stanju sami da otvore. Postoje dva tipa takvih programa: pomoc¢ne
aplikacije (helper applications) i prikljucci (plug-ins). Pomo¢ne aplikacije su programi
koji mogu da se izvr$avaju nezavisno od pretrazivaca, dok se priklju¢ci mogu izvrsavati
jedino unutar pretrazivaca. Pretraziva¢ Netscape koristi prikljucke, dok pretraziva¢ In-
ternet Explorer moze da koristi takve prikljucke koje koristi Netscape, ali vie koristi Ac-
tiveX komponente. Medutim, oba tipa aplikacija imaju jednu zajednicku osobinu: to su
programi koji su u stanju da pristupe podacima u memoriji i drugim resursima korisnik-
ovog racunara. Zato greska u takvom programu ili jedan njegov deo namerno napisan
od strane zlonamerne osobe moze da osteti sistem. Narocito su opasne takve aplikacije
koje sadrze komandne interpretere, kao $to su na primer COMMAND.COM, PERL,
POWER-POINT, BASIC itd. Zbog toga je bolje koristiti komandne interpretere sa redu-
kovanim moguénostima, koji se piSu tako da su jedino u stanju da citaju specifi¢ne do-
kumente. Cak i u tom slu¢aju, da bi se izbegli problemi usled slu¢ajnih gresaka, pozeljno
ih je redovno aktuelizovati.

9.2.2 Java

Javaje programski jezik koga je definisala kompanija Sun Microsystems radi koris¢enja
u tzv. uloZenim sistemima (embedded systems) i kasnije adaptiran za koris¢enje na Webu
[2]. Njegova glavna prednost sastoji se u tome $to koristi interpreter umesto programa
prevodioca. Na taj nacin, program napisan u Javi moze da se izvrsava na svakoj kombi-
naciji hardvera i softvera na kojoj je instaliran Java interpreter. Kod drugih programskih
jezika mora da se izvrsi rekompilacija radi izvrSavanja na razli¢itom hardveru. Danasnji
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pretrazivaci (na primer, Netscape Communicator i Microsoft Internet Explorer) sadrze
interpreter za Javu. Mnogi operativni sistemi takode sadrze interne Java interpretere.

U stvarnosti, ono §to se prenosi putem Interneta nije tekst programa napisanog u Javi
(datoteka sa ekstenzijom .java). Na mestu nastanka, izvorna datoteka (.java) se prevo-
di ¢ime se dobija jedna datoteka koja sadrzi kompaktan kod (datoteka .class). Ova da-
toteka moze da se komprimuje i memorise u komprimovanoj formi, sa ekstenzijom .jar
(Java archive). Java interpreteri instalirani na operativnim sistemima ili sadrzani unutar
pretrazivaca prepoznaju ovaj kod.

Programi napisani u Javi se izvr$avaju na dva razli¢ita nacina: nacin ‘Application’,
koji je slican normalnim programima napisanim u drugim programskim jezicima, i
nacin ‘Applet’, kod koga se Java objekat prebacuje sa Web stranice i izvr$ava unutar
pretrazivaca. Da bi se aplet smestio na HTML stranicu, potrebno je na nju smestiti jedan
deo poznat pod imenom <APPLET> tag (oznaka). Ova oznaka sadrzi informaciju o im-
enu apleta, adresi na kojoj se nalazi i dimenzijama prozora koje zauzima pri izvrenju.
Takode se moze dodati i niz <PARAM> oznaka radi podesavanja ponasanja apleta za
vreme izvr$enja. Na sl. 9.2.1 prikazana je jedna <APPLET> oznaka.

<APPLET CODE="example_applet”
CODEBASE="http://www.capricorn.org/java/”
WIDTH=500 HEIGHT=100>
<PARAM NAME="image” VALUE="example.gif">
<PARAM NAME="color” VALUE="blue"”>
</APPLET>
S1. 9.2.1 - Primer <APPLET> oznake unutar HTML dokumenta

Kada pretrazivac pristupi <APPLET> oznaki, trazi datoteku sa ekstenzijom .class ili
Jjar na naznacenoj adresi, startuje Java interpreter i izvrsava aplet. Zatim aplet moze da
poziva druge datoteke .class koji su mu potrebni za izvr$enje. Ove datoteke moraju da
budu na istom serveru kao i sam aplet.

Aplet se u opstem slucaju pojavljuje u vidu novog prozora unutar prozora pretrazivaca.
Moze da izvrSava animacije, da proizvodi zvukove i da odgovara na klikove misa i tas-
tature. Takode mozZe da kreira svoje sopstvene prozore i menije. Prozori apleta su jasno
oznaceni kao takvi, tj. drugaciji su od prozora operativnog sistema. Naslov takvog prozo-
ra je ‘Untrusted Java window’ ili ‘Unsigned applet window’, u zavisnosti od interpretera.

Bezbednosne implikacije izvrSavanja Java aplikacija zavise od nacina rada. Ako se
radi u nacinu ‘Application’, takav program ima sva prava i privilegije kao i svaki drugi
program u operativnom sistemu. Moze da ¢ita i upisuje podatke u datoteke, $alje podatke
na Stampac, otvara linkove unutar mreze itd. Nasuprot tome, u na¢inu ‘Applet’ takav
program ima mnoga ogranicenja:
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1. Aplet ne moze da ¢ita ni da upisuje podatke na lokalnom disku.

2. Aplet ne moze da pristupi lokalnom hardveru, kao na primer fizickoj memoriji,
diskovima, kontrolerima tastature, $tampaca ili monitora.

3. Apleti ne mogu da pristupe informacijama o sistemskom okruzenju, ¢ak ni infor-
maciji o operativnom sistemu koji se nalazi na ra¢unaru na kome se izvrsavaju.

4. Apleti ne mogu da pozivaju sistemske komande ni da izvrsavaju eksterne pro-
grame.

5. Apleti ne mogu da otvaraju mrezne linkove, osim veza sa racunarom sa koga
su prebaceni na masinu na kojoj se izvr§avaju (ovo ogranicenje je poznato pod
imenom phone-home ogranicenje).

Zbog svega izlozenog apleti ne mogu da pristupe niti da modifikuju privatne podatke
sa racunara na kome se izvrsavaju. Ogranicenje phone-home im omogucava da se povezu
sa racunarom sa koga su prebaceni na racunar na kome se izvrSavaju. Sa ovog racunara
apleti mogu da prebacuju podatke potrebne za izvrsavanje.

Bezbednosni model Jave ostvaruje se kroz dve osobine Java interpretera.

Prvo, jedna specijalna klasa u Javi, poznata pod imenom ‘Security Manager’ upravlja
svim pozivima koji mogu biti kriti¢ni sa stanovista bezbednosti informacija. Ako jedan
deo programa napisanog u Javi narusi bezbednosnu politiku apleta ‘Security Manager’
upozorava korisnika o tome i ne dozvoljava da se izvrsi taj deo programa. Ovo upo-

. . < . . bl 2 v < 3
zorenje se naziva ‘Security Exception’. Ako program sadrzi gresku, poruka ‘Security Ex-
ception’ takode moze da se pojavi. To naravno ne znaci da je takav softver napisan sa
zlim namerama.

Drugo, Java interpreter sadrzi jedan deo koji se naziva ‘Bytecode Verifier’, odgo-
varan za ispitivanje programa napisanih u Javi i proveravanje da li takvi programi
postuju ogranicenja Java jezika za vreme prebacivanja sa izvora na racunar na kome ce
se izvrSavati. Ovaj verifikator sluzi za to da spreci da ekspert modifikuje Java aplet i tako
izbegne izvrsenje ‘Security Managera’.

Iako je konstruisan imajuci u vidu bezbednost informacija, Java aplet moze da prouz-
rokuje probleme korisniku Web servisa. Radi se o slede¢im problemima:

1. Teoretski, bezbednosni model Jave moze da sadrzi gresku. Neke greske su
otkrivene i ispravljene u prvim verzijama interpretera, ali nema garancija da
ne postoji jo§ neka greska. Na primer, otkrivene su greske kod ogranicenja
phone-home, mogu¢nosti izvr§enja bilo koje instrukcije masinskog jezika,
mogudnosti sprec¢avanja izvrSenja ‘Security Managera, itd. Zbog toga jo$ uvek
postoji moguc¢nost pojavljivanja opasnih apleta.

2. Moguce je napraviti aplet koji ulazi u beskona¢nu petlju i na taj nacin znacajno
smanjuje resurse racunara na kome se izvrsava. Aplet takode moze da rezervise
jako veliku strukturu podataka u memoriji ili da napravi veliki broj sopstvenih
kopija. Ako aplet otvori prozor koji je veci od prozora operativnog sistema, moze
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da spreci korisnika da pristupi prozorima ispod prozora apleta. Aplet takode
moze da otvara nove prozore brze nego $to korisnik moze da ih zatvara. Pored
toga aplet moze da blokira pretraziva¢. To moze biti rezultat greske, ali takode
moze biti namerno prouzrokovano. Apleti koji se ponasaju na jedan od opisanih
nacina nazivaju se smetaju¢im apletima. Smetajuci apleti se koriste prilikom
napada na sistem poznate pod nazivom napadi radi odbijanja servisa.

3. Najvazniji problem u vezi sa Java apletima je sam bezbednosni model Jave, koji
je tako restriktivan da ne dozvoljava konstrukciju prakti¢no nijedne korisne
aplikacije. Aplet ne moze da pristupi nijednom resursu racunara na kome se
izvr$ava, ¢ak ne moze da izvr$ava ni elementarne zadatke kao $to je Stampanje,
memorisanje informacija na disku, pretvaranje formata datoteka iz jednog u
drugi i slanje datoteka putem. Zbog toga je originalni bezbednosni model Jave
modifikovan tako da se neke restrikcije mogu ukinuti. Osnovno svojstvo novog
bezbednosnog modela Jave je mogucnost potpisivanja koda apleta na nacin
slican sistemu Authenticode koji koriste komponente ActiveX. Apleti kojima su
potrebne dodatne privilegije mogu se digitalno potpisati na nacin sli¢can onome
koji koriste ustanove za sertifikaciju radi potpisivanja sertifikata servera. Ovaj
sertifikat apleta moze da pomogne korisniku da odluci da li da dozvoli izvrsenje
apleta na svom racunaru ili ne.

9.2.3 ActiveX

Tehnologija ActiveX je razvijena na osnovu tehnologije OLE (Object Linking and Em-
bedding) kompanije Microsoft [3]. Mali programi ActiveX poznati pod imenom ‘kom-
ponente’ (controls) mogu da urade sve §to i Java apleti, ukljuc¢ujuci kreiranje animacija,
vizualizaciju multimedijalnih datoteka, upravljanje interakcijom sa mi$em i tastaturom
i kreiranje prozora. ActiveX komponente se smestaju na HTML stranicu na sli¢an nacin
onom na koji se smestaju Java apleti. Primer smestanja jedne ActiveX komponente na
HTML stranicu moze se videti na S1.9.2.2

<OBJECT
ID="example_contro
CLASSID="clsid:7223B620-9FF9-11AF-00AA00C06662”
CODEBASE="http://www.capricorn.org/controls/”
WIDTH=70 HEIGHT=40>

<PARAM NAME="image” VALUE="example.gif">

<PARAM NAME="color” VALUE="blue"”>

<PARAM NAME="_version” VALUE="3">

</OBJECT>

S1. 9.2.2 - Primer smestanja ActiveX komponente na HTML stranicu
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Oznaka <OBJECT> identifikuje komponentu po imenu, URL gde je smestena i
atribut CLASSID koji sadrzi jedinstveni heksadecimalni broj komponente. Serijski broj
omogucava da se komponenta automatski prebacuje sa unapred odredenog servera (na
primer, sa Microsoftovog). Parametri koji su potrebni komponenti za vreme izvrsenja
nalaze se u etiketi <PARAM>, na sli¢an nacin kao i kod Java apleta.

Najvaznija razlika izmedu Java apleta i ActiveX komponenti je u tome $to se ove dru-
ge prevode na masinski jezik lokalnog ra¢unara. Komponente mogu biti napisane u bilo
kom programskom jeziku (Delphi, Visual Basic, Visual C++ itd.) i prevedene u format
pogodan za pristup iz memorije. Kada pretraziva¢ pristupi oznaki <OBJECT>, prebacuje
komponentu i poziva operativni sistem koji je smesta u memoriju i izvr$ava. To znaci da
ActiveX komponenta mora da se rekompiluje za svaku kombinaciju hardvera i softvera.

Iako ActiveX komponente imaju mnoge prednosti u odnosu na Java aplete (koris¢enje
svima poznatih programskih jezika u toku razvoja, mogucnost kori$¢enja postojecih
programa prilikom razvoja komponenti, mogu¢nost izvr§enja svega $to programer Zzeli),
sa bezbednosne tacke gledista predstavljaju veliku opasnost: posto im je sve dozvoljeno
na rac¢unaru na kome se izvrsavaju, mogu takode da kompromituju podatke ili da ostete
sistem.

Imajudi u vidu potencijalne pretnje prilikom upotrebe ActiveX komponenti, Micro-
soft zajedno sa kompanijom VeriSign digitalno potpisuje ActiveX komponente pomocu
sistema koji se naziva ‘Authenticode’. Digitalni potpis na jedinstven nacin identifikuje
autora komponente i predstavlja solidnu garanciju da ta komponenta nije promenje-
na od trenutka potpisivanja. Kada pretraziva¢ prebaci komponentu na lokalni rac¢unar,
proverava validnost njenog digitalnog potpisa. Ako potpis ne postoji ili nije validan, ili
ako je komponenta modifikovana, pretrazivac je ne izvr$ava i upozorava korisnika o
tome. U sistemu ‘Authenticode’ se koriste sertifikati koje obezbeduje ustanova za serti-
fikaciju na nacin slican onom koji se koristi kod sertifikacije Web servera. Pretrazivaci
kao na primer Microsoft Internet Explorer i Netscape Communicator odrzavaju liste
ustanova za sertifikaciju komponenti, kao i liste opoziva takvih sertifikata.

I pored svega navedenog, postoje potencijalni rizici upotrebe ActiveX komponenti.
Sertifikati nisu jako skupi i svaka zlonamerna osoba moze da ih pribavi. Zatim takva
osoba moze da razvije komponentu koja prouzrokuje stetu prilikom zadavanja neke
neobi¢ne naredbe, a potom moze reci da je takvo ponasanje komponente rezultat greske.
Pored toga, iako sistem ‘Authenticode’ nudi korisniku mogu¢nost otkrivanja identiteta
zlonamerne osobe posle nekog incidenta, on ne moze da spreci da se takav incident do-
godi. Zbog toga se ne preporucuje upotreba ActiveX komponenti u sistemima ¢iji su
podaci vazni sa stanovista bezbednosti.
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9.3 BEZBEDNOST NA STRANI SERVERA

Server povezan sa mrezom predstavlja elektronska vrata jedne organizacije. Zbog toga
takode predstavlja prirodnu metu za razlicite vrste napada. Neki napadaci pokusavaju da
izbegnu ogranicenja servera, kako bi dosli do dokumenata namenjenih samo za internu
upotrebu. Drugi mogu da pokusaju da modifikuju sadrzaj Web prezentacije radi izvrga-
vanja organizacije ruglu ili radi spre¢avanja njenog normalnog funkcionisanja.

9.3.1 Osetljive tacke

Razli¢iti su uzroci bezbednosnih problema sa Web serverima, ali u veéini slucajeva
radi se o sledecem:

1. Greske u sistemskom softveru — Greske u razlicitim delovima softvera se pojavljuju
relativno cesto. Vecina gresaka ne nastaje namerno, ali postoje greske koje mogu
da posluze kao vrata kroz koja zlonamerna osoba moze da se infiltrira u sistem
i da dode do informacija bez dozvole. Verovatnoca pojavljivanja greske raste sa
povecanjem sloZenosti softvera. Posledice gresaka u softveru instaliranom na
serveru nisu samo lokalnog karaktera. Takve greske uticu na sve racunare koji su
sa njim povezani. Tipi¢ne greske na Web serveru nastaju kada primi komandu
koju autori softvera nisu dobro projektovali. Na primer, ako server obi¢no prima
komande koje nisu duze od 100 simbola, moze poceti da se neuobicajeno ponasa
ako primi komandu duzine 10000 simbola. Napadaci obi¢no pokusavaju da is-
koriste prisustvo gresaka u softveru radi infiltracije u sistem. Zbog medusobne
konkurencije proizvodaca softvera za servere, nove verzije softvera se pojavljuju
Cesto, pa se zbog toga one nikada u potpunosti ne ispitaju. Pored toga, moguce
greske u softveru koji komunicira sa serverom takode mogu da kompromituju
bezbednost podataka na njemu.

2. Sistemski softver nije dobro konfigurisan - Cak i ako softver na Web serveru kao
isav softver u vezi sa njim ne sadrzi greske, da bi server bio bezbedan potrebno je
da drugi serveri u mrezi, kao i operativni sistem budu dobro konfigurisani. Iako
su operativni sistemi koji se koriste na Webu konstruisani na bezbedan nacin, u
praksi da bi se realizovao ovaj cilj potrebno je podesiti mnoge parametre. U toku
razvoja operativnog sistema on se konfigurise sa parametrima koji obezbeduju
jednostavnu instalaciju. Na taj nacin se aktiviraju sve dozvole za vreme instalacije.
Na primer, aktiviraju se popularni mrezni servisi, mogu¢nost konfigurisanja sa
udaljenog terminala, a sistemske datoteke su veoma pristupac¢ne. Korisnik ¢ak ni
ne zna koji tip servera (Web server, Gopher server, login server ili FTP server) je
aktiviran neposredno posle instalacije. Ako korisnik sam ne konfigurise server
povecava se verovatnoca da on nije dobro konfigurisan.
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Jedan od velikih problema u vezi sa konfiguracijom je problem pristupa datoteka-
ma. ViSekorisnicki operativni sistemi koriste privilegije svakog korisnickog ra¢una
da bi odredili mogu¢nost pristupa pojedinim resursima sistema. Postoji datoteka
koja sadrzi listu dozvola za svakog korisnika. Ako se ta lista konfigurise tako da
je korisnici mogu modifikovati, napada¢ moze iskoristiti ovu moguc¢nost da bi
povecao svoja prava i infiltrirao se u sistem sa privilegijama administratora. Mrezni
servisi takoze imaju privilegije koje moraju da se ogranice na skup neophodan
za dobro funkcionisanje. U suprotnom, mrezni server moze biti meta napada
na sistem vi$eg nivoa. Jednokorisnicki operativni sistemi, koji nisu namenjeni
za rad sa mreznim serverima mogu postati meta napada sa odbijanjem servisa.
Pored toga, kako ovakvi sistemi nemaju korisnicke privilegije, svaka infiltracija
u sistem omogucava napadacu pristup svim njegovim resursima.

. Hardver servera nije bezbedan — Racunar koji se koristi kao Web server ne bi
smeo da se istovremeno koristi i kao racunar ops$te namene. Takode treba voditi
racuna i o fizickoj bezbednosti takvog racunara.

. Mreze nisu bezbedne - Svi podaci se preko Interneta prenose u otvorenom
obliku, osim ako se ne izabere upotreba nekog kriptografskog protokola. Loz-
inke i korisni¢ka imena predstavljaju osetljive tacke sistema, ako se prenose bez
$ifrovanja. Postoje specijalni programi poznati pod imenom ‘password sniffers’
koji mogu da obrade sve lozinke koje se prenose putem mreze. Ova tehnika se
najcesce koristi za infiltraciju u sistem preko Interneta.

. Administracija sistema sa udaljenog terminala nije bezbedna - Jako mogu¢nost
pristupa sistemu sa administratorskim privilegijama sa udaljenog terminala
predstavlja pogodnost za legalne administratore, ona takode moze olaksati upad
u sistem potencijalnom napadacu. Zato se ne preporucuje cesta upotreba ovog
servisa.

. Cesto se zaboravlja na pretnje koje poti¢u iz same organizacije (‘insiders’) - Mora
se imati u vidu da postoje osobe koje su legalni korisnici sistema i koje zbog
razli¢itih razloga Zele da zloupotrebe svoje privilegije (samo zbog radoznalosti ili
zbog nekog ozbiljnijeg razloga). Organizacija takode moze da ima vise od jednog
Web servera. Moze postojati javni server za korisnike Interneta, kao i nekoliko
intranet servera za svako odeljenje unutar organizacije. Zato su intranet serveri

. Ne vodi se ra¢una o napadima sa odbijanjem servisa — Server moze biti dobro
konfigurisan, moze se voditi racuna o svim merama bezbednosti, ali ako je
softver osetljiv na zadatke koji nisu unapred predvideni, moze do¢i do napada
sa odbijanjem servisa. Primer ove situacije je greska pronadena u operativnim
sistemima Windows N'T i Windows 95 koji su za posledicu imali odbijanje servisa
prilikom prijema specijalnog ping paketa.
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8. Ne postoji politika bezbednosti — Ako ne postoji politika bezbednosti, ne moze
se znati da li je sistem bezbedan ili ne [4]. Politika bezbednosti mora da postoji
u pisanom obliku i da sadrzi listu pravila — $ta sme da se radi u sistemu, a $ta
je zabranjeno za razli¢ite nivoe korisnickih prava. Politika bezbednosti takode
sadrzi opise nacina na koji se obavljaju razli¢iti poslovi (pristup sistemu (login),
administracja, backup, itd.).

9.3.2 Unix Web serveri

Operativni sistem Unix je dizajniran u vreme kada nisu postojali personalni racunari
[5]. Njegova osnovna karakteristika je da je to viSekorisnicki operativni sistem. To znaci
da jedan racunar opsluzuje velikom broju korisnika putem terminala. Svaki korisnik
ima svoj direktorijum i licno okruzenje i zasticen je od uticaja drugih korisnika pomocu
sistema dozvola pristupa. Datoteke, programi, hardverski i drugi resursi zasticeni su
kontrolom pristupa. Korisnik ne moze pristupiti nijednom resursu ako za to ne dobije
odgovarajucu dozvolu. Korisnici se grupi$u prema zajednickim privilegijama. Kada cela
grupa dobije pravo pristupa odredenom resursu, to pravo dobija i svaki njen ¢lan.

Svaki program koji se izvrSava pod sistemom Unix, ukljujuci i one koji omogucavaju
pristup servisima Interneta, poseduje privilegije korisnika sistema. Na primer, tipi¢ni
sistem Unix sadrzi korisnike ftp (ftp server), Ip (server za upravljanje stampacima), itd.

Korisnik root (takode se upotrebljava i naziv super korisnik (superuser)) je adminis-
trativni racun koji ima pristup svim resursima bez ogranicenja. Ako neki servis dobi-
je privilegije super korisnika, to moze izazvati bezbednosne probleme. Zbog toga se ne
preporucuje dodeljivanje svih privilegija servisu koji ima pristup Internetu.

Posle instalacije, sistem Unix je konfigurisan kao opsti sistem i njegova bezbednost
mora da se poveca kako bi se koristio kao Web server. Povecanje bezbednosti obuhvata
sledece zadatke:

1. Instaliranje aktuelizacija (“patches”) operativnog sistema.

2. Iskljucenje nepotrebnih servisa.

3. Definisanje minimalnog broja korisni¢kih racuna.

4. Podesavanje dozvola pristupa datotekama i direktorijumima.

Preporucuje se izvrSenje svih gore pomenutih operacija pre povezivanja racunara sa
mrezom.

Instaliranje aktuelizacija (“patches”) operativnog sistema — Svaki program sadrzi
greske, a operativni sistemi nisu izuzetak u tom pogledu. Ve¢ina distributora operativnih
sistema ima posebne Web adrese na kojima se mogu pronaci aktuelizacije tih sistema.
Dobro je instalirati svaki “patch” u vezi sa bezbedno$c¢u. Pre instalacije, potrebno je
napraviti backup sistema. Posle toga se instalira patch prema instrukcijama. U nekim
slucajevima, instalacija patcha je laka, samo je potrebno kopirati novu verziju datoteke
preko stare, ali u nekim sluc¢ajevima potrebna je rekompilacija jezgra operativnog sis-
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tema. U op$tem slucaju takode je potrebno prekinuti vezu sistema sa mrezom za vreme
instalacije patcha.

Iskljucenje nepotrebnih servisa - Posle instalacije, kod tipicnog Unix sistema
ukljuceni su svi servisi. Na primer, posle instalacije sistema RedHat Linux, serveri FTP,
Gopher, Web, mail, POP, NFS, pa ¢ak i servis razmene datoteka sa sistemom Windows
NT su ukljuceni, ali neki od ovih servera nece biti potrebni u aktuelnoj konfiguraciji.  ne
samo to, neki od njih mogu predstavljati bezbednosne rizike ako se dobro ne konfigurisu.

Postoji dva tipa mreznih servera u sistemu Unix. Serveri tipa “daemon” se ukljucuju
za vreme inicijalizacije sistema. Server tipa daemon uvek je u funkciji i ¢eka zahtev od
strane mreze. Obraduje taj zahtev, a zatim ceka slededi. Drugi tip servera nije stalno u
funkciji, ve¢ se aktivira na zahtev programa inetd, koji je super daemon. Program in-
etd cCeka zahtev od strane mreze, a zatim inicijalizuje specifican server, koji obraduje
zahtev, a zatim se iskljucuje. Da bi se video listing Internet servisa koji su aktivni u Unix
sistemu koristi se program netstat, koji lista sva ulazno-izlazna vrata sistema u stanju
“listening”. Serveri tipa daemon koji nisu potrebni iskljucuju se stavljajuci komentare u
odgovarajuce linije skript datoteka koje ih inicijalizuju. U novim sistemima, ove skript
datoteke se obi¢no nalaze na direktorijumu /etc/rc.d/init.d ili /sbin/init.d. Serveri tipa in-
etd koji nisu potrebni iskljuc¢uju se stavljaju¢i komentare u odgovarajuce linije datoteke /
etc/inetd.conf. Posle ove operacije potrebno je restartovati sistem.

Definisanje minimalnog broja korisnickih racuna - Vec¢ina napadaca su osobe sa
validnim korisni¢kim imenima i lozinkama. Ponekad oni dodu do validnih lozinki preko
datoteke sa sistemskim lozinkama kojoj pristupaju koriste¢i neke greske u bezbednos-
nom sistemu. Drugi nacin na koji mogu do¢i do lozinki je automatska pretraga lozinki
pomocu koje dolaze do lose odabranih lozinki (kao §to su, na primer, reci koje imaju
smisao, itd). Da bi se smanjila verovatnoca infiltracije u sistem preko lozinke dobijene
na neki od opisanih nacina, broj korisnika koji postoje u sistemu mora se redukovati u
najvecoj mogucoj meri. Potreban je po jedan racun za svakog administratora sistema, ali
autori Web stranica mogu da ih kreiraju na drugom rac¢unaru, a ne direktno na serveru.
Posle toga se mogu prebaciti datoteke na server putem FTP servera.

Pored administratorskog rac¢una (root), ve¢ina Unix sistema poseduje veliki broj
ra¢una za razli¢ite servere i daemone. Ponekad neki od ovih servera ima unapred
dodeljene lozinke. Verovatnoca da potencijalni napadaci poznaju ove predodredene loz-
inke je velika. Zbog toga je potrebno proveriti svaku liniju datoteke sa lozinkama /etc/
passwd. Ako postoji takva lozinka, u odgovarajuci deo linije se upise zvezdica.

U opstem slucaju, dobra je praksa koristiti skript datoteke umesto manuelne izmene
datoteke sa lozinkama, kad god se dodaju novi korisnici u sistem.

Podesavanje dozvola pristupa datotekama i direktorijumima - U ve¢ini slucajeva,
neposredno posle instalacije pod operativnim sistemom Unix, svi korisnici mogu da
pristupe svim direktorijumima i datotekama Web servera. Da bi se ovo sprecilo, moraju
se modifikovati dozvole pristupa, da bi svaki pojedina¢ni korisnik imao pristup samo

onom delu servera koji mu je potreban.
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Postoje izvesni opsti tipovi direktorijuma koje koristi Web server, i to:

1.

Konfiguracioni direktorijum — Ovaj direktorijum sadrzi datoteke koji upravljaju
operacijama na serveru. Te datoteke odreduju sve operacije koje se odvijaju
izmedu vrata kroz koja server prima informacije iz mreze (“listens”) i glavne
stranice.

Datoteka alata Webmastera — Ova datoteka sadrzi razli¢ite izvr$ne programe koje
koristi Webmaster. To su alati za upravljanje pristupom serveru, za generisanje
kriptografskih kljuceva i za kreiranje indeksa dokumenata.

Direktorijum sa log datotekom - Ovaj direktorijum sadrzi datoteke u koje se
upisuju svi pristupi Web serveru, kao i sve greske koje se pojave za vreme rada
servera.

Direktorijum CGI i direktorijum sa modulom servera — Direktorijum CGI sadrzi
skript datoteke koje se pozivaju prilikom kreiranja dinamickih dokumenata, pris-
tupa bazama podataka i izvr§enja interaktivnih zadataka. Direktorijum modula
servera sadrzi module koje piSu korisnici radi povecanja mogucnosti servera.
Direktorijum sa dokumentima - Ovaj direktorijum je poznat pod imenom “docu-
ment root”. To je koren stabla koje sadrzi HTML datoteke i sadrzi datoteku sa
dobrodoslicom servera i druge staticke dokumente.

Postoje takode i neki opsti tipovi korisnika Web servera. Svaki od njih ima sopstvena
bezbednosna pravila. Tipovi korisnika su sledeéi:

¢

Webmaster - Webmaster je takode poznat i pod imenom administrator ser-
vera. Potrebne su mu privilegije za ¢itanje i upisivanje na konfiguracioni dire-
ktorijum. Takode mu je potrebna i privilegija za Citanje sa direktorijuma sa log
datotekama.

Web author - Ovom tipu korisnika potrebna je privilegija ¢itanja i upisivanja
na direktorijum sa dokumentima.

Web developer — Ovaj korisnik je Web author sa dodatnom privilegijom modi-
fikacije CGI skript datoteka i modula servera.

Web server - To je virtuelni korisnik kome je jedino potrebna privilegija ¢itanja
stabla dokumenata i izvr§enja CGI skript datoteka.

9.3.3 Kontrola pristupa

Vecina Web servera omogucava svim korisnicima neogranicen pristup celom stablu
dokumenata. Medutim, kada je potrebno ograniciti pristup nekim dokumentima na ser-
veru koristi se proces autentikacije korisnika. Ovaj proces sluzi za odredivanje identiteta
lica koje pristupa serveru. Posle autentikacije, proces autorizacije definise resurse kojima
korisnik moze pristupiti.
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Postoje razliciti tipovi kontrole pristupa. U listi koja sledi, oni su dati po rastu¢em
stepenu slozenosti:

1.

Kontrola pristupa zasnovana na IP adresi — Server proverava adresu korisnika
i omogucava mu ili onemogucava pristup na osnovu te informacije. Svi Web
serveri omogucavaju ovakav metod kontrole pristupa.

Kontrola pristupa zasnovana na imenu domena - Ovaj tip kontrole pristupa je
slican prethodnom. Jedina razlika je u tome $to se ovde proverava ime domena
umesto IP adrese. Kao i u prethodnom slucaju, svi Web serveri omogucavaju
ovaj tip kontrole pristupa.

Kontrola pristupa zasnovana na korisni¢ckom imenu i lozinci - Kod ovog tipa
kontrole pristupa svaki korisnik dobija jedinstveno korisni¢ko ime i sam bira
svoju lozinku. Da bi pristupio delu servera sa ograni¢enim pristupom, korisnik
mora da prezentuje korisnicko ime i lozinku. Svi savremeni pretrazivaci i Web
serveri omogucavaju ovaj tip kontrole pristupa.

Kontrola pristupa zasnovana na sertifikatima klijenata — Svaki korisnik sa
udaljenog terminala dobija svoj kriptografski sertifikat koji se koristi kao digitalni
potpis. Ovaj sertifikat izdaje ili treca strana od poverenja ili sama organizacija
korisnika. Kada korisnikov pretraziva¢ pokusa da se poveze sa Web serverom, on
na zahtev servera prezentuje digitalni potpis korisnika. Ako je sertifikat validan
i autorizovan, server omogucava pristup korisniku. Ovaj tip kontrole pristupa
ne omogucavaju svi Web serveri, ali ga omogucavaju najnovije verzije najpopu-
larnijih pretrazivaca (Netscape Communicator, Microsoft Internet Explorer).

Kontrola pristupa zasnovana na mreznim bezbednosnim protokolima — Neki
bezbednosni protokoli resavaju generalni problem autentikacije i autorizacije u
okviru LAN-a i WAN-a. Ti protokoli kao npr. Kerberos i DCE authentication
mogu se koristiti kao softverski proizvodi za Web, ali samo specijalno konfiguri-
sani pretrazivac¢i mogu da ih koriste. Zato su oni vazniji za upotrebu u internim
mrezama.

9.3.3.1 Osnovne tehnike (IP, ime domena, korisnicko ime-lozinka)

Najjednostavniji tipovi kontrole pristupa zasnivaju se na imenu domena i/ili IP adresi
udaljenog pretrazivaca. Pretrazivaci ¢ije su adrese autorizovane mogu pristupiti serveru.
Ovi tipovi kontrole pristupa mogu se koristiti radi omogucavanja selektivnog pristupa
malom broju servera. Njihova prednost je u jednostavnosti i nemogucnosti nastajanja
gresaka. Njihova najve¢a mana je nedostatak fleksibilnosti. Na primer, ako lokalni koris-
nik mora da promeni racunar sa koga pristupa Web serveru, sa novog ra¢unara nece biti
autentifikovan. Pristup se ne moze ograniciti ni samo na jedan deo organizacije, narocito
ako koristi proxy server.
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Pomenuti tipovi kontrole pristupa osetljivi su na napad poznat pod imenom Domain
Name Server (DNS) spoofing. Kod ovog napada, napada¢ privremeno preuzima kontro-
lu nad sistemom za pretrazivanje imena servera. Zbog toga kasnije moze da se predstavi
kao legalni korisnik i da pristupi resursima servera. Da bi se smanjio rizik nastupanja
ovakvog napada, moze se koristiti firewall, ili dvostruka kontrola DNS, poznata pod ime-
nom “paranoidna” kontrola. Na Zalost, ove dodatne provere trose vreme CPU-a, pa ih
korisnici ¢esto isklju¢uju radi povec¢anja brzine rada.

Kontrola pristupa zasnovana na IP adresi udaljenog pretrazivaca je bezbednija i
efikasnija od kontrole pristupa zasnovane na imenu servera. Medutim, osetljiva je na
napad poznat pod imenom “IP spoofing”, koji koristi jednu osobinu protokola TCP/IP
koja se zove “source routing”. U svakom slucaju, ovakav napad je redak, posto ga nije
lako sprovesti u praksi.

Mora se imati u vidu da pomenuti tipovi kontrole pristupa ne onemogucavaju fizicke
napade na racunare. To znaci da ako napadaci preuzmu fizicku kontrolu nad ra¢unarima
sa legalnim imenima i IP adresama, mogu legalno pristupiti Web serveru.

Upotreba korisnickih imena i lozinki ima neke prednosti nad jednostavnom kontro-
lom zasnovanom na imenu servera i IP adresi. Te prednosti su sledece:

1. Autentikuje se korisnik, a ne racunar i zato je isklju¢ena moguc¢nost pristupa
serveru ¢ak i ako se preuzme fizicka kontrola nad ra¢unarom.

2. Korisnici mogu da promene racunare sa kojih pristupaju serveru.
3. Nema problema sa proxy serverima.

4. Velina korisnika prihvata ovaj tip kontrole pristupa, posto im je ova tehnologija
poznata.

Problemi koji se mogu pojaviti kod ovog tipa kontrole pristupa predstavljaju posle-
dicu bezbednosne kulture korisnika (na primer, ako ¢uvaju lozinke u pisanom obliku,
biraju lose lozinke, zaboravljaju lozinke, odaju lozinke svojim prijateljima, itd.). Takode,
vecina implementacija ovog tipa kontrole pristupa prenosi lozinke bez $ifrovanja.

9.3.3.2 Tehnike zasnovane na sertifikatima

Iako je upotreba lozinki jednostavna i efikasna, postoje problemi sa izborom,
prisluskivanjem i odavanjem lozinki. Takode, efikasnost ovog sistema se smanjuje ako se
okruzenje sastoji od velikog broja servera i hiljada korisnika. Resenje problema u ovom
slucaju nalazi se u upotrebi servera koji koriste SSL.

Sertifikate klijenata, takode poznate i kao licne sertifikate, emituju ustanove za ser-
tifikaciju. To mogu biti javne ustanove, ¢ija je primarna uloga da emituju sertifikate, ili
privatne ustanove u sastavu organizacije namenjene za sertifikaciju svojih zaposlenih.
Tako javni sertifikati mogu da rese problem sertifikacije Internet servisa zasnovanih na
prijavi (pretplati), kao i elektronske poste, ne mogu da rese problem sertifikacije unu-
tar jedne velike organizacije. Moguce resenje ovog problema je da organizacija dobije
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javni sertifikat, a zatim da sama organizacija izdaje sertifikat zaposlenom pri pristupanju
i opozove ga pri napustanju. Druga mogu¢nost je da sama organizacija postane ustanova
za sertifikaciju.

Pored javnog kljuca, sertifikat klijenta takode sadrzi i ime vlasnika, ime ustanove za
sertifikaciju koja je izdala sertifikat, serijski broj i neke druge atribute. Ovi atributi sadrze
razli¢ite podatke (tekstualne ili numericke), kao $to su adresa elektronske poste, nepo-
sredni rukovodilac, profesionalna kategorija, odeljenje, broj kancelarije, broj telefona,
datum rodenja, pol, broj licne karte, nacionalnost, itd. Atributi su fleksibilni u odnosu
na pristup resursima sistema. Na taj nacin je moguce kontrolisati pristup bez odrzavanja
velike baze podataka koja bi sadrzala podatke o dozvolama pristupa.

Pouzdanost sertifikata klijenata odredena je izvesnim faktorima kao $to su kvalitet
kriptografskog algoritma i privatnog kljuca, procedura sertifikacije koju sprovodi
ustanova za sertifikaciju, pouzdanost privatnog kljuca korisnika, pouzdanost privatnog
kljuca ustanove za sertifikaciju, itd.

Problemi koji se mogu pojaviti prilikom upotrebe licnih sertifikata su sledeci:
1. Korisnik zaboravlja lozinku koja se koristi za deSifrovanje njegovog privatnog
kljuca.
2. Korisnikov ra¢unar otkazuje prilikom promene korisnickog sertifikata ili privat-
nog kljuca.
3. Korisnik aktuelizuje pretrazivac i tom prilikom briSe prethodno dobijene serti-
fikate.

4. Korisnik slu¢ajno brise svoj sertifikat.

5. Korisnik ne zna koji od mogucih sertifikata koje poseduje treba da upotrebi da
bi aktivirao servis koji mu je potreban.

6. Korisnikov privatni klju¢ je kompromitovan zbog nekog razloga (ukraden je
njegov prenosni racunar, itd.)
U vecini pomenutih slucajeva, jedino reenje je opoziv sertifikata. Ali opoziv sertifi-

kata nije jednostavan proces, posto se, na primer, mora odrzavati lista opozvanih serti-
fikata itd.

Kada pretrazivac zahteva vezu sa Web serverom koji ima aktiviran protokol SSL v3.0
konfigurisan tako da od korisnika trazi sertifikat, pretraziva¢ mora da prezentuje sertifi-
kat i da dokaze da je on legalan korisnik. Server proverava validnost sertifikata i prihvata
ga ili odbija.

Posle prihvatanja sertifikata, server je spreman za izvr$enje autorizacije i odredivanja
da li pomenuti korisnik moze da pristupi resursu koji zahteva. Server moze da testira
autorizaciju jednostavnim proveravanjem informacije sadrzane u sertifikatu, ili moze da
trazi dodatnu informaciju sadrzanu u internoj bazi podataka.
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9.4 SECURE SOCKET LAYER (SSL)

Secure Socket Layer (SSL) je Sifarski sistem op$te namene koji je uvela kompanija
Netscape radi zastite podataka na svojim pretrazivacima. Posle verzije 3.0 ovog sistema,
sve kompanije koje proizvode pretrazivace su ga prihvatile i danas je implementiran u
svim komercijalnim pretrazivacima.

Protokol SSL se nalazi na transportnom nivou protokola TCP/IP, jedan nivo ispod
nivoa aplikacija (kao na primer NTTP (news), HTTP (Web), SMTP (elektronska posta)
ili TELNET). Opsta $ema protokola TCP/IP, na kojoj je prikazana pozicija SSL, prika-
zanaje na Sl 9.4.1.

Protokol SSL nije optimizovan samo za upotrebu unutar protokola HTTP i zato nije
tako efikasan kao $to bi bio kada bi bio konstruisan samo kao Web servis. Ovom pro-
tokolu je takode potrebna veza posvecena samo protokolu TCP/IP. Kada se Web server
izvrsava u modu SSL, koristi vrata posveena njegovim Sifrovanim komunikacijama
(obi¢no se koriste vrata broj 443).

Protokol SSL je veoma fleksibilan, sa stanovi$ta izbora simetri¢nog algoritma
Sifrovanja, hash funkcije i metoda autentikacije. SSL moze da koristi algoritam DES
(u na¢inu rada CBC), trostruki DES, RC2 ili RC4 kao simetri¢ne algoritme Sifrovanja.
Takode moze da koristi MD5 ili SHA kao hash funkcije. Radi autentikacije, SSL moze da
koristi algoritam RSA ili algoritam Diffie-Hellman za razmenu klju¢eva. Duzine klju¢eva
mogu da variraju u zavisnosti od toga da li se algoritmi koriste unutar SAD ili van SAD.
Skup koji se sastoji od simetri¢nog algoritma $ifrovanja, hash funkcije i metoda auten-
tikacije se naziva “cipher suite”. U tabeli 1 prikazane su kombinacije koje sadrzi SSL,
verzija 3.0.

HTTP ETP

& B
TELNET . Aplikacija ‘ NNTP

.

Mrezni interfejs

Fizicki sloj

SL. 9.4.1 - Pozicija protokola SSL unutar protokola TCP/IP
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Na pocetku SSL veze klijenta sa serverom odreduje se njihov zajednicki cipher suite.
U opstem slucaju, dve strane pokusavaju da pronadu najjaci zajednicki cipher suite. Na
primer, ako pretrazivac koristi jedino verzije sa 40 bita kljuca i kontaktira sa serverom
koji koristi kljuceve vece duzine, u toj vezi ¢e se koristiti kljucevi duzine 40 bita. Na
isti nacin, serveri iz SAD, iako su u stanju da koriste javne klju¢eve duzine 1024 bita,
koristi¢e samo javne kljuceve duzine 512 bita u vezama sa pretraziva¢ima van SAD. Neki
Web serveri omogucavaju administratorima da podesavaju parametre ovog procesa us-
postavljanja veze. Na primer, moguce je dozvoliti pristup nekim delovima servera samo
klijentima koji su u stanju da koriste kljuceve vece duzine.

Protokol SSL takode omogucava kompresiju podataka, koja se vrsi pre $ifrovanja. Za
vreme SSL veze, celokupna komunikacija izmedu pretrazivaca i servera u oba smera je
$ifrovana, ukljucujuci i sledece elemente:

1. URL zahtevanog dokumenta.

2. Sadrzaj zahtevanog dokumenta.

3. Sadrzaji svih poslatih formulara.

4. “cookies” koje salje pretrazivac serveru.
5. “cookies” koje $alje server pretrazivacu.
6. Sadrzaj HTTP naslova.

Jedino $to se ne moze prikriti u SSL sesiji je ¢injenica da konkretan pretrazivac¢ ko-
municira sa konkretnim serverom. Da bi se ovo prikrilo, potrebno je koristiti specijalan
Proxy server.

Tabela 9.4.1 - Cipher suites u SSL

Suite Nivo zastite Opis
DES-CBC3-MD5 Veoma visok Hii&!:ed?;g?n: ;”G%dgitcfc' jpsh MDS,
DES-CBC3-SHA Veoma visok Ilriig(!fedagisn: T&dgigéc’ hash SHA,
RC4-MD5 Visok RC4, hash MD5, kljué duzine 128 bita.
RC4-SHA Visok RC4, hash SHA, klju¢ duzine 128 bita.
EXP-DES-CBC-SHA Nizak E“Ejé“ dTi?g: gg%it*:-gh SHA,

b v P S,
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Opsta Sema protokola SSL prikazana je na SI. 9.4.2 Namena ovog protokola je auten-
tikacija servera i, opciono, klijenta i generisanje jednakog kljuca na obe strane koji one
mogu da koriste za Sifrovanje svoje komunikacije.

e -
- - -
- -

- -
ol dgovara pOrukom S et
- - 2. ‘.,ewe\‘ 0 g _____ GWSrHe”O S
” -~ Pt - S e ™~ o~
i - a. Server ‘al](" ‘Wo] "Lr"ﬁkdf = G
Klijent e S m———— e m——— B
v v - - -,
(pretraZivad) .~ P Tl :

Sertifikat
(5. Klijent alje WO] sertltlkat) servera
e s o e o et e
Kljué 1 } S]Zrtlﬁkat
sesije Yenta Tajni kljué
Java khuc _6_- o e 3] g b L PO | | servera
servera i

Dlgltalm koverat

(7. Klijent 3alje poruku Certificate Verify )

XEg| Lo R

Digitalni potpis sesije

Sy 8. Oba 3alju poruke ChangeCipherSpec. ™

9. Oba 3alju poruke Finished.

S1. 9.4.2 — Opsta Sema protokola SSL

Koraci procedure su sledeci:

1. Klijjent (tj., pretrazivac) otvara vezu preko serverovih vrata i salje poruku “Cli-
entHello”. Ova poruka sadrzi sve kapacitete klijenta, ukljuc¢ujuci verziju SSL sa
kojom radi, cipher suites koje koristi i metode kompresije podataka koje je u
stanju da koristi.

2. Server odgovara porukom “ServerHello” Ova poruka sadrzi cipher suite i metod
kompresije podataka koji je server izabrao, zajedno sa ID brojem sesije, koja je
identifikuje. Na taj nacin, server je odgovoran za izbor cipher suite-a i metoda
kompresije. Ako ne funkcionise korespondencija izmedu pretrazivaca i servera,
server $alje poruku “Handshake failure” pretrazivacu i prekida vezu.

3. Server $alje svoj sertifikat. Ako server koristi autentikaciju zasnovanu na sertifikatu
(3to je danas uobicajen slucaj), $alje svoj sertifikat u formatu X.509v3, digitalno
potpisan.

4. Server moze da zahteva sertifikat klijenta. Ova opcija ne koristi se cesto.
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5. Klijent (opciono, na zahtev servera) Salje svoj sertifikat serveru. Ako klijent
nema sertifikat, $alje upozorenje “No certificate” serveru. Po prijemu takvog
upozorenja, server moze da odbije vezu sa takvim klijentom.

6. Klijent Salje poruku “ClientKeyExchange”. U ovom koraku bira se simetri¢ni
klju¢. Detalji variraju u zavisnosti od izabranog cipher suite-a, ali u opstem
slucaju klijent generise tajni klju¢ koji se naziva “pre-master”, koristec¢i genera-
tor slucajnih brojeva. Ovaj kljuc se koristi na obe strane za generisanje pravog
master kljuca, kao kljuca sesije. Pretrazivac¢ Sifruje tajni klju¢ pomocu javnog
RSA kljuca servera (ovaj klju¢ se ekstrahuje iz sertifikata servera), radi kreiranja
digitalnog koverta. Ovaj koverat se alje serveru.

7. Klijent (opciono) $alje poruku “Certificate verify”. Ova opcija se koristi ako klijent
mora da se autentikuje serveru, $to se ¢ini proverom poznavanja privatnog RSA
kljuca.

8. Klijent i server $alju poruke “ChangeCipherSpec”. To je jednostavna poruka koja
potvrduje da su obe strane spremne za pocetak komunikacije koriste¢i odabranu
$ifru i generisani kljuc.

9. Klijent i server $alju poruke “finished”. Ove poruke se sastoje od hash funkcija
MDS5 i SHA kompletne komunikacije do tog trenutka i omogucavaju da se obe
strane uvere u to da su njihove poruke poslate bez modifikacije.

Pocevsi od tog momenta, obe strane poc¢inju da komuniciraju Sifrovano, koristec¢i
kljuc sesije za Sifrovanje transakcija u oba smera.

Pored pomenutih koraka, verzija 3.0 protokola SSL sadrzi i dodatnu transakciju u ko-
joj server $alje poruku “ServerKeyExchange”. Ona se koristi za razmenu kljuca sesije bez
upotrebe sertifikata servera. Ovakav slucaj nastupa, na primer, kada se koristi protokol
za anonimnu razmenu kljuceva Diffie-Hellman [7]. Tada se klijent i server jedan drugom
ne identifikuju.
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Kriptografija sa javnim klju¢evima dobro funkcionise ako posiljalac unapred poznaje
identitet primaoca. To nije uvek lako osigurati. Imaju¢i u vidu stotine hiljada Web servera
i milione potencijalnih klijenata, nije moguce uskladistiti javne kljuceve svih korisnika
u memoriji jednog klijenta (na primer, na disku). Takode, nije moguce zahtevati javni
klju¢ svakog recipienta pre slanja $ifrovane poruke, posto nema garancije da je recipient
upravo onaj za koga se predstavlja.

Jedno resenje ovog problema bilo bi odrzavati veliku bazu podataka sa svim javnim
klju¢evima, iz koje bi se distribuirali javni kljucevi na zahtev klijenta. Ali u tom slucaju bi
se pojavili drugi problemi, kao na primer problem efikasnosti sistema sa tolikim brojem
korisnika i tako velikom bazom.

10.1 POTREBA ZA USTANOVAMA ZA SERTIFIKACIJU

Jedno prakti¢nije reSenje pomenutog problema je verovati trecoj strani, poznatoj
kao “ustanova za sertifikaciju”, [1], [2], [3]. Ovakve ustanove verifikuju javne kljuceve.
Ustanova za sertifikaciju je preduzece koje skladisti informacije o identitetu fizickih i
pravnih lica. Umesto drzanja svih javnih klju¢eva u memoriji korisnika, on skladisti samo
javne klju¢eve malog broja ustanova za sertifikaciju. Pre slanja poruke nekome, posiljalac
zahteva od primaoca digitalni sertifikat potpisan od strane pomenutih ustanova za ser-
tifikaciju. Na taj nacin posiljalac moze da proveri identitet primaoca i da ekstrahuje iz

sertifikata njegov javni kljuc.
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10.2 ELEMENTI DIGITALNOG SERTIFIKATA

Osnovni elementi svakog digitalnog sertifikata su sledeci:

1. Informacija o identitetu vlasnika (subjekta) — Sadrzi ime, prezime(na), adresu
elektronske poste, broj telefona, fizicku adresu, itd.

2. Javni klju¢ vlasnika.
3. Naziv ustanove za sertifikaciju.
4. Digitalni potpis ustanove za sertifikaciju.

Pored pomenutih elemenata, sertifikati sadrze i dodatne informacije, kao na primer
verziju sertifikata, serijski broj, rok vazenja, itd.

10.3 POLITIKE SERTIFIKACIJE

Digitalni sertifikati se konstrui$u tako da se ne mogu falsifikovati sa realnim racu-
narskim resursima. Sistem funkcioniSe na sledeci nacin:

1. Klijent generi$e par javni klju¢ - tajni kljuc.
2. Tajni klju¢ se memorise, a javni klju¢ se $alje ustanovi za sertifikaciju, zajedno
sa informacijom o identitetu, u obliku “zahteva za sertifikaciju “

3. Ustanova za sertifikaciju proverava identitet posiljaoca.

4. Ako je sve uredu, ustanova za sertifikaciju kreira sertifikat, koji sadrzi javni kljuc¢
klijenta, kao i informaciju o njegovom identitetu. Ako se ovaj sertifikat koristi
unutar pretrazivaca, moze da sadrzi i ime i adresu elektronske poste klijenta.
Sertifikat koji ¢e se koristiti na Web serveru sadrzi njegov URL.

5. Ustanova za sertifikaciju izracunava vrednost hash funkcije sertifikata i potpisuje
je svojim tajnim kljucem, kreiraju¢i na taj na¢in potpisani sertifikat. Zatim salje
takav sertifikat klijentu.

Ustanove za sertifikaciju i potpisani sertifikati su osnovne komponente sistema za dis-
tribuciju kljuceva poznatog pod imenom “infrastruktura javnih kljuceva”. Razliciti tipovi
sertifikata imaju razli¢ite namene. Na primer, sertifikati koji se koriste za autentikaciju
Web servera nazivaju se sertifikatima servera. Oni koji autentikuju individualne koris-
nike nazivaju se personalnim sertifikatima. Oni koje upotrebljavaju proizvodaci softvera
radi potpisivanja izvr$nih datoteka nazivaju se sertifikatima proizvodaca softvera. Nara-
vno, postoje i sertifikati koji sadrze javne kljuceve ustanova za sertifikaciju koji se na-
zivaju sertifikatima ustanova za sertifikaciju. Iako imaju razli¢ite namene, svi sertifikati
imaju isti format, poznat kao X.509v3 (verzija 3 formata X.509) [4].
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Politika sertifikacije je imenovani skup pravila koja reguliSu moguénosti dodeljivanja
sertifikata odredenoj organizaciji i/ili aplikaciji sa karakteristi¢cnim bezbednosnim zahte-
vima. Na primer, jedna politika sertifikacije bi mogla da reguliS$e mogu¢nost dodeljivanja
sertifikata radi autentikacije EDI transakcija u odredenom opsegu cena. Ustanova za ser-
tifikaciju, kao i svi korisnici moraju da prihvate politiku sertifikacije.

U nastavku se daje primer jedne politike sertifikacije:

Finansijska politika preduze¢a XYZ - Ova politika se koristi radi zastite finansijskih
transakcija ¢ija vrednost je ve¢a od 2000 eura. Parovi sertifikovanih klju¢eva moraju da se
generi$u i skladiste u hardveru. Element hardvera koji sadrzi takve klju¢eve dodeljuje se
jedino rukovodstvu preduzeca i licima sa posebnog spiska. Da bi autorizovanom licu bio
dodeljen takav element hardvera, ono mora da se licno pojavi u odeljenju za bezbednost
i da pokaze licnu kartu.

Iako ne postoje standardni elementi koje mora da sadrzi politika sertifikacije, mogu se
kao neophodni nabrojati slede¢i:

1. Ogranicenja u vezi sa licima i primenljivos¢u - Ustanova za sertifikaciju moze
da dodeljuje sertifikate samo ¢lanovima odredene organizacije, na primer za-
poslenima. Osim toga, sertifikati koji pripadaju konkretnoj politici mogu sluziti
jedino za specificne namene.

2. Politika identifikacije i autentikacije — To je praksa koju primenjuje ustanova za
sertifikaciju za vreme procesa identifikacije i autentikacije vlasnika sertifikata.

3. Politika zastite klju¢eva — To su mere koje sprovodi ustanova za sertifikaciju radi
zastite svojih sopstvenih kljuceva i klju¢eva svojih klijenata.

4. Operativna politika - To je praksa koju sprovodi ustanova za sertifikaciju za
vreme rada njenih servisa, na primer, frekvencija kojom emituje liste opozvanih
sertifikata.

5. Lokalna bezbednosna politika - To su mere koje sprovodi ustanova za sertifikaciju,
kao i njeni klijenti radi obezbedenja svog neposrednog okruzenja. Tu spadaju
fizicke mere zastite, licna bezbednost itd.

10.4 DIGITALNI SERTIFIKATI JAVNIH KLJUCEVA

Najvaznija vrsta sertifikata je sertifikat javnog klju¢a u kome se vrednost javnog
kljuca entiteta dodeljuje skupu njegovih personalnih podataka. Ovaj sertifikat se digi-
talno potpisuje od strane ustanove za sertifikaciju. Kada posiljalac Zeli da Sifruje poruku
koristeci tehnologiju sa javnim klju¢evima, potrebna mu je kopija javnog kljuca primao-
ca. Posiljalac mora da bude siguran da je javni klju¢ primaoca koji poseduje originalan.
U protivnom bi sadrzaj tajnog dokumenta, iako $ifrovan, bio otkriven napadacu koji se
predstavlja kao legalni primalac.
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Sertifikat javnog kljuca koji se najvise koristi ima jedinstven format, definisan stand-
ardom ISO/IEC/ITU X.509.

10.4.1 Standard X.509

Postoje tri verzije formata sertifikata X.509: prva, izdata 1988. godine, druga, izdata
1993. godine i treca, izdata 1996. godine. Svaka verzija osim prve sadrzi sve rubrike pre-
thodne verzije uz nove dodatne rubrike. Osnovni elementi ovog standarda prikazani su
na Sl. 10.4.1.

10.4.2 Rubrike i sadrZaj sertifikata

Rubrike sertifikata su sledece:

1. Verzija - To je indikator verzije standarda (1, 2 ili 3), sa mogu¢nos¢u dodavanja
narednih verzija.

Sertifikat

Verzija (formata
sertifikata)
Serijski broj
sertifikata
[dentifikator algoritma digitalnog
potpisa (emitenta)
Emitent (ustanova za
sertifikaciju) Ime X.500
Period vaznosti (datum/¢as
izdavanja i isteka)

Subjekat
Ime X.500

Tajni klju¢ ustanove
za sertifikaciju

Generisanje
digitalnog
potpisa

Javni kljug Identif. algoritma
subjekta Vrednost kljuca

Ne | Jedinstveni identifikator emitenta
u - -

Ver., | Jedinstveni identifikator subjekta
1

Digitalni potpis ustanove <
za sertifikaciju

SI. 10.4.1 - Format sertifikata X.509, verzija 1i2
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2. Serijski broj - To je jedinstveni broj sertifikata, koji mu pridruzuje ustanova za
sertifikaciju koja ga izdaje.

3. Tip digitalnog potpisa — Sadrzi identifikaciju digitalnog potpisa, koji koristi
ustanova za sertifikaciju.

4. Ustanova za sertifikaciju - Sadrzi ime ustanove za sertifikaciju u formi definisanoj
standardom X.500. Ovaj standard definise specijalno stablo imena ustanova za
sertifikaciju (struktura direktorijuma). Na taj nacin se definise lanac sertifikacije,
pocevsi od glavne ustanove (na primer, vlade) do ustanove neposredno iznad
nivoa klijenta, koja izdaje konkretan sertifikat.

5. Rok vazenja - Sadrzi datum izdavanja i datum isteka vaznosti sertifikata.
6. Subjekt - To je ime vlasnika sertifikata u formi definisanoj standardom X.500.

7. Informacija o javnom klju¢u subjekta — Sadrzi vrednost javnog kljuc¢a subjekta,
zajedno sa identifikacijom algoritma Sifrovanja u kome ¢e se koristiti.

8. Jedinstvena identifikacija ustanove za sertifikaciju (opciono) — Ovo polje moze
da sadrzi dodatnu informaciju o identitetu ustanove za sertifikaciju. Ako postoji
vi$e od jedne ustanove za sertifikaciju sa istim imenom, takva informacija je
neophodna.

9. Jedinstvena identifikacija subjekta — Ovo polje moze da sadrzi dodatnu informa-
ciju o identitetu subjekta. Ako postoji viSe od jednog subjekta sa istim imenom,
ova informacija je neophodna.

10.4.3 Ekstenzije (X.509v3)

Za vreme vazenja verzija 1 i 2 standarda X.509, korisnici su osetili potrebu za doda-
vanjem dodatnih polja. Razlozi za definisanje nove verzije su bili slede¢i:

1. Subjekti mogu da imaju vise od jednog sertifikata sa razli¢itim javnim kljuc¢evima
koji se koriste za razlicite servise. Pored toga, parovi tajni klju¢ - javni klju¢
moraju redovno da se zamenjuju novim.

2. Potrebno je vise informacija o imenima (ustanove za sertifikaciju i subjekta)
nego $to nudi standard X.500.

3. Nekim aplikacijama (servisima) potrebna je sopstvena forma prezentacije imena,
razli¢ita od standarda X.500. Primer takve aplikacije je elektronska posta.

4. Razliciti sertifikati mogu biti izdati u skladu sa razli¢itim politikama sertifikacije.

5. Potrebno je smanjiti slozenost prezentacije lanca sertifikacije. Na primer, kada
jedna ustanova za sertifikaciju izda sertifikat drugoj ustanovi za sertifikaciju,
potrebna joj je jedino informacija o skupu sertifikata koji je ona emitovala do
nizeg nivoa (na primer, sertifikati koji pripadaju jednom skupu imena).

Nova verzija standarda pojavila se 1996. Njena Sema je prikazana na Sl. 10.4.2.
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Razlika izmedu verzije 3 i prethodnih verzija standarda X.509 je u tome $to nova ver-
zija poseduje dodatna polja (ekstenzije). Ove ekstenzije omogucavaju dodavanje proiz-
voljnog broja polja.

Svako polje ekstenzije ima svoj sopstveni tip koji je potrebno registrovati, tj. pridruziti
mu identifikaciju objekta. Na taj nacin, bilo ko moze da definise tip ekstenzije. Medutim,
tipovi koji se najc¢esce koriste su standardizovani. Ovi tipovi se nazivaju standardnim
ekstenzijama sertifikata.

Svako polje ekstenzije takode sadrzi i karakterizaciju kriti¢nosti “critical” ili “non-crit-
ical”. Ako je vrednost te karakterizacije “non-critical’, sistem koji koristi sertifikat moze
da ignorise ovo polje ukoliko ga ne prepoznaje. U suprotnom, tj. kada sistem ne pre-
poznaje ovaj tip ekstenzije, preporucuje se da se ne koristi nijedan deo sertifikata.

Sertifikat

Verzija (formata
sertifikata)
Serijski broj

sertifikata
dentifikator algoritma digitalnog
potpisa (emitenta)
Emitent (ustanova za
sertifikaciju) Ime X.500
Period vaznosti (datum/¢as
izdavanja i isteka)

Subjekat
Ime X.500

Tajni klju¢ ustanove
za sertifikaciju

Gl

Generisanje
digitalnog
potpisa

Javniklju¢ | Identif. algoritma
subjekta

Vrednost kljuéa

Jedinstveni identifikator emitenta

Jedinstveni identifikator subjekta

Opciono

Digitalni potpis ustanove .
za sertifikaciju

Tip ekstenzije | Krit./Nije krit. Vrednost polja ekstenzije

Tip ekstenzije | Krit./Nije krit. Vrednost polja ekstenzije

| Tip ekstenzije |Krit./Nije krit. Vrednost polja ekstenzije

Sl. 10.4.2 — Sema sertifikata prema standardu X.509v3

Tre¢i deo ekstenzije je vrednost ekstenzije. Tip vrednosti (string, datum ili neki
slozeniji tip) zavisi od tipa ekstenzije.
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Standardne ekstenzije sertifikata su uklju¢ene standard X.509v3 1997. godine. Pode-
ljene su u sledece grupe:

1. Informacije o klju¢u i politici sertifikacije.

2. Atributi subjekta i ustanove za sertifikaciju.
3. Ogranicenja lanca sertifikacije.
4

. Ekstenzije u vezi sa listama opoziva sertifikata.

10.5 OPOZIV SERTIFIKATA

Sertifikat javnog kljuca ima ogranicen rok vaznosti, koji se nalazi u odgovaraju¢em
polju. Rok vaznosti jednog sertifikata zavisi od politike sertifikacije koju sprovodi ustano-
va za sertifikaciju. U opstem slucaju, rok vaznosti sertifikata se nalazi u opsegu od neko-
liko meseci do nekoliko godina.

Pocevsi od datuma pocetka vaznosti sertifikata, pretpostavlja se da ¢e on vaziti do
datuma isteka. Ali ponekad, zbog razli¢itih uzroka, potrebno je prekinuti vaznost sertifi-
kata pre ovog roka. Neki od uzroka su sledeci: dekonspiracija tajnog kljuca, promena im-
ena subjekta, promena odnosa izmedu subjekta i ustanove za sertifikaciju, itd. U takvim
slucajevima, ustanova za sertifikaciju moze da opozove sertifikat.

Ustanova za sertifikaciju je odgovorna za donosenje odluke o opozivu sertifikata. Ova
akcija se obi¢no sprovodi na zahtev ovlasc¢enog lica. Ovlaséeno lice za opoziv sertifika-
ta mora da bude poznato svim korisnicima. U op$tem slucaju, korisnik ima pravo da
zahteva opoziv svog sertifikata. Sluzbenici ustanove za sertifikaciju su takoze ovlas¢eni da
opozovu sertifikate, pod unapred odredenim uslovima koji su poznati svim korisnicima.
Pored toga, i druga lica mogu steci pravo da zahtevaju opoziv sertifikata, na primer. ko-
risnikov neposredni rukovodilac, itd.

Ustanova za sertifikaciju mora da autentikuje svaki zahtev za opoziv sertifikata. Kada
donese odluku o opozivu sertifikata, ustanova za sertifikaciju informise sve korisnike
o tom dogadaju. Nacin na koji se ovo sprovodi u praksi je periodi¢nim objavljivanjem
specijalnog izvestaja, poznatog pod imenom lista opozvanih sertifikata (Certification
Revocation List - CRL). Pojam CRL je opisan u standardu X.509. CRL je lista opozvanih
sertifikata, koju digitalno potpisuje ustanova za sertifikaciju. Ova lista se objavljuje i njoj
imaju pristup svi korisnici. Moze se nalaziti, na primer, na jednom unapred odredenom
Web serveru. Svaki opozvani sertifikat se unutar CRL identifikuje po svom serijskom
broju.

Pre kori$cenja sertifikovanog javnog kljuca, sistem mora da verifikuje da se sertifikat
ne nalazi na CRL. Naravno, CRL mora da se redovno azurira. Pojam azuriranja CRL nije
definisan na precizan nacin i nije standardizovan. Azuriranje zavisi od lokalne politike
sertifikacije. Ali, prema ve¢ini politika sertifikacije, azuriranje znaci da se koristi posled-
nja verzija CRL.
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Ustanova za sertifikaciju objavljuje CRL na kraju perioda odredenog aktuelnom poli-
tikom sertifikacije. Nova CRL se objavljuje u tom trenutku cak i ako ne postoji razlika
izmedu aktuelne i prethodne CRL. CRL se takoze mogu objavljivati i na drugi nacin, kao
na primer, kori$¢enjem sigurnih kanala, itd.

Veli¢ina CRL je veoma vazna zato §to svaki korisnik mora da proveri CRL pre pocetka
kori$¢enja javnog kljuca. Zbog toga se elementi CRL brisu posle isteka odgovarajuceg
roka vaznosti. U verziji 3 standarda X.509, dozvoljava se da se skup korisnika podeli i da
se definise vise od jedne CRL. Na taj nacin, svaka od CRL moze da se nalazi na poseb-
nom serveru (na primer, Web serveru). Tako ustanova za sertifikaciju moze da kontrolise
veli¢inu svake CRL. Na primer, CRL moZe da se podeli prema razlozima opoziva itd.

U slucaju konflikta izmedu ustanove za sertifikaciju i vlasnika sertifikata, sertifikat
se moze privremeno suspendovati, bez opoziva, do razreSenja konflikta. U tom slucaju,
prema dodatnom standardu ANSI X9, definiSe se “hold” status sertifikata. Kasnije se sta-
tus “hold” moze pretvoriti u status “revoked” ili se sertifikat moze ukloniti sa CRL.

10.6 NEPORECIVOST

Svi pojmovi i servisi definisani do ovog trenutka predstavljaju okruzenje elektronske
trgovine. Pored bezbednosnih servisa na Web-u, potrebno je definisati i algoritme za im-
plementaciju neporecivosti. Potom se moze pre¢i na opisivanje specifi¢nih servisa koji
ostvaruju transakcije novca putem digitalnih mreza, posebno putem Interneta. Nepo-
recivost se moze definisati kao atribut komunikacije koji je $titi od situacije da jedna od
strana ucesnica negira da je do komunikacije doslo. Na¢in implementacije servisa nepo-
recivosti zavisi od kori$¢enih protokola i mehanizama, kao i od servisa koje obezbeduje
treca strana.

10.6.1 Pojam neporecivosti

U praksi se termin “neporecivost” poceo koristiti osamdesetih godina. 1988. godine
je ISO uveo standard bezbednosne arhitekture u otvorenim sistemima. Od tada se ovaj
termin koristi u mnogim medunarodnim standardima. U tim standardima, nporecivost
se opisuje kao bezbednosni servis uperen protiv negacije jedne od strana ucesnica u ko-
munikaciji da je u¢estvovala u njoj. Postoji takode i pravna definicija porecivosti.

Ovde se neporecivost tretira kao servis u kome se definise koji tip informacije je potre-
ban da bi se razresili konflikti koji mogu da nastanu posle neke komunikacije.

Svaka komunikacija, bilateralna ili multilateralna, obuhvata dve osnovne vrste
ucesnika - posiljaoce i primaoce. Tako se neporecivost moze podeliti na dva dela: nepo-
recivost porekla i neporecivost prijema. Dodatni poseban slucaj je neporecivost slanja, tj.
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sposobnost sprecavanja ili razre$avanja konflikata kod kojih jedna od strana negira da je
poslala konkretnu poruku na konkretnu adresu.

Neporecivost porekla sprecava ili razresava konflikte kod kojih jedna odstrana negira
da je bila izvor konkretne poruke, ili negira tacno vreme konkretne transakcije ili obe
stvari.

Da bi se u praksi sprovela neporecivost u ovom slucaju, primaocu je potrebna sledeca
informacija:

1. Identitet posiljaoca.
2. Sadrzaj poruke koju je poslao posiljalac.
3. Datum i ¢as komunikacije.
4. Identiteti svih primalaca koji su primili istu poruku.
5. Identiteti svih tre¢ih strana od poverenja, ukljucenih u generisanje evidencionih
dokumenata (“documents of evidence”).
Primaocu je potrebna bar informacija sadrzana u tackama 1 i 2 iz gornje liste.

Neporecivost prijema sprecava ili razresava konflikte kod kojih jedna strana negira da
je primila konkretnu poruku, ili negira da je primila tu poruku u konkretnom trenutku,
ili negira obe stvari.

Da bi se u praksi ostvarila neporecivost u ovom slucaju, posiljaocu je potrebna sledeca
informacija:

1. Identitet primaoca.

2. Sadrzaj poruke.

3. Datum i ¢as prijema poruke.
4

. Identitet svih trecih strana od poverenja ukljucenih u generisanje evidencionih
dokumenata.

Neporecivost slanja sprecava ili razresava konflikte sa slede¢im karakteristikama:
1. Potiljalac tvrdi da je poslao poruku, ali primalac ne samo $to tvrdi da nije primio
poruku, ve¢ takode tvrdi da poéiljalac nije ni poslao poruku.
2. Posiljalac tvrdi da je poslao konkretnu poruku konkretnog datuma i konkretnog
Casa, ali primalac tvrdi da ta poruka nije poslata ni tog datuma ni tog ¢asa.
Ako i posiljalac i primalac govore istinu, moguce je da je nastupila greska u komuni-
kacionom sistemu.
Neporecivost slanja je posebno korisna u slucajevima kada su datum i cas slanja
znacajni. Ocigledno je da je neporecivost slanja jedna varijanta neporecivosti prijema
(oba servisa Stite posiljaoca, metodi implementacije su sli¢ni, itd.).
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10.6.2 Mehanizmi neporecivosti

Da bi se servis neporecivosti implementirao u okruzenju elektronske trgovine, spro-

vodi se sledeci niz aktivnosti:
1. Zahtev za servis.
2. Generisanje evidencije.
3. Transfer evidencije.
4. Verifikacija evidencije.
5. Skladistenje evidencije.

Razlic¢iti ucesnici u digitalnoj komunikaciji imaju razlicite uloge u svakoj od nave-
denih faza. To zavisi od tipa neporecivosti.

Da bi se ostvarila neporecivost, u¢esnici moraju da se sporazumeju unapred da ¢e se
sprovoditi pomenute aktivnosti i generisati pomenuta evidencija. Zbog toga je potreban
zahtev za servis neporecivosti, koji generiSe jedna od strana ucesnica u komunikaciji, ili
treca strana od poverenja. Ovakav eksplicitan zahtev moze se ponekad zameniti ugo-
vorom koji sadrzi klauzulu da se servis neporecivosti uvek koristi. Na taj nacin, uloga
preliminarne faze servisa neporecivosti (tj. zahteva za servis) pripada licu koje zahteva
servis. U op$tem slucaju to je jedna od strana ucesnica u komunikaciji, ali takode moze
biti i ovlas¢eni predstavnik. Kod servisa neporecivosti porekla, lice koje zahteva servis je
primalac. Kod servisa neporecivosti prijema, lice koje zahteva servis je posiljalac.

Generisanje evidencije je proces u kome se generisu dokumenti koji dokazuju slanje
ili prijem konkretne poruke. Potencijalni negator mora da ucestvuje u generisanju evi-
dencije. Evidencija moze da se $alje zajedno sa porukom ili posebno. Strana ucesnica u
komunikaciji koja generise evidenciju moze to da ¢ini nezavisno ili u tom procesu moze
da ucestvuje treca strana od poverenja. Kod servisa neporecivosti porekla, posiljalac (ili
treca strana od poverenja) mora da generise evidenciju. Kod servisa neporecivosti pri-
jema, primalac (ili treca strana od poverenja) mora da generise evidenciju.

Posle prenosenja poruke koja se stiti od poricanja i generisanja odgovarajuce eviden-
cije, evidencija se mora dostaviti strani (ili stranama) kojima je potrebna. Strane ucesnice
se takode mogu sporazumeti o tome da Ce se evidencija dostavljati i trecoj strani od pov-
erenja.

Posle prijema evidencije od strane ucesnice koja ju je generisala, lice koje je zahteva-
lo servis mora da verifikuje da je primljena evidencija dovoljna da dokaze neporecivost
u slucaju konflikta. Ova verifikacija se uvek sprovodi, a ne samo u sluc¢aju konflikta. U
okruzenju elektronske trgovine, strane ucesnice (ili treca strana od poverenja koju one
odaberu) potvrduju da je evidencija radi neporecivosti u skladu sa uspostavljenim pro-
tokolima i standardima.

Posle verifikacije evidencije koju dostavlja strana ucesnica koja ju je generisala,
lice koje je zahtevalo servis mora da je uskladisti radi kasnije upotrebe. Sama ta strana
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ucesnica moze da je skladisti, ali je bolje da to ucini tre¢a strana od poverenja. U tom
slucaju se smanjuje rizik konflikta usled nepoverenja.

10.6.3 Nacin funkcionisanjan servisa neporecivosti

Servis neporecivosti porekla moze se ostvariti na razli¢ite nacine [5]:

1. Digitalni potpis posiljaoca — Digitalni potpis posiljaoca u tom sluc¢aju predstavlja
primarnu evidenciju. Verifikacija se sastoji od verifikacije digitalnog potpisa
posiljaoca od strane primaoca. Zatim primalac skladisti digitalni potpis posiljaoca,
zajedno sa porukom, za slucaj konflikta. Izvor konflikata moze biti ¢injenica da
je samo posiljalac taj koji tvrdi da je njegov javni klju¢ originalan. Zbog toga
je bolje ukljuciti tre¢u stranu od poverenja koja bi verifikovala odgovarajuce
digitalne potpise. Opoziv javnih kljuc¢eva takode moze biti izvor problema u
procesu ostvarivanja neporecivosti. Datum i ¢as opoziva moraju se dostaviti
svim verifikatorima evidencije. Sema servisa neporecivosti ostvarenog na opisani
nacin prikazana je na SI. 10.6.1.

Verifikacija

e Ry
.

Posiljalac
- Podaci i
|:| Potpis -
- Sertifikat  Treéa strana od poverenja Primalac

SL 10.6.1 - Neporecivost porekla sa digitalnim potpisom posiljaoca

2. Digitalni potpis trece strane od poverenja — U ovom slucaju, digitalni potpis trece
strane od poverenja moze se koristiti sam ili zajedno sa digitalnim potpisom
posiljaoca. Ako se digitalni potpis trece strane od poverenja koristi sam, posiljalac
$alje poruku toj strani, zajedno sa podacima o identitetu i drugim eventualno
potrebnim informacijama. Treca strana od poverenja autentikuje posiljaoca i
njegovu poruku i generiSe dodatnu informaciju, digitalno potpisanu, koja ¢e
zajednosa porukom biti poslata primaocu. Ova informacija se moze koristiti u
slu¢aju konflikta usled poricanja. Sema servisa neporecivosti sprovedenog na
opisani nacin prikazana je na S1.10.6.2.
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Verifikacija

= ™ |-

Posiljalac
P
Potpis Memorisanje
. <
- Podaci H
l:] Potpis Primalac

Treca strana od poverenja

S1. 10.6.2 — Neporecivost porekla sa digitalnim potpisom trece strane od poverenja

3. Digitalni potpis trece strane od poverenja hash funkcije poruke - U ovoj varijanti
prethodnog slucaja, umesto slanja cele digitalno potpisane poruke primaocu,
treca strana od poverenja digitalno potpisuje samo hash funkciju poruke i ova
informacija se koristi u servisu neporecivosti.

4. Uzorak (token) trece strane od poverenja — Alternativa digitalnom potpisivanju
trece strane od poverenja je njen uzorak. U ovoj $emi se koristi kriptogrtafija
sa simetricnim klju¢evima. Umesto potpisivanja poruke, ona se §titi koriste¢i
mehanizam provere identiteta, kao na primer MAC (message authentication
code) i tajni klju¢ koji poznaje samo treca strana od poverenja. Informacija koja
se $titi pomoc¢u MAC-a sastoji se od poruke ili njene hash funkcije, identiteta
posiljaoca itd. Treca strana od poverenja generiSe uzorak za posiljaoca. Zatim
se on $alje posiljaocu, kao evidencija komunikacije. Oc¢igledno je da primalac
ne moze sam da verifikuje tu informaciju (zato $to ne zna tajni klju¢) ve¢ mora
da se obrati trecoj strani od poverenja. Sema servisa neporecivosti sprovedenog
na opisani nacin prikazana je na SI. 10.6.3.

Posiljalac Primalac

==

Gener.
uzorka

Memor.|

- Podaci
l:l Uzorak

@135 Verif.
uzorka

Treca strana od poverenja

SL 10.6.3 — Neporecivost porekla sa uzorkom trece strane od poverenja
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5. Treca strana od poverenja na komunikacionom putu - U ovom slucaju, treca
strana od poverenja prosto kopira informaciju koja se prenosi izmedu posiljaoca
i primaoca. Ono $to se skladisti u memoriji trece strane od poverenja je identitet
posiljaoca, identitet primaoca i sadrzaj poslate poruke. Jdna varijanta opisanog
slucaja je ako treca strana od poverenja generise digitalni potpis kao evidenciju i
$alje ga, zajedno sa kopiranom porukom, primaocu (na taj nacin, treca strana od
poverenja ne skladisti informaciju u svojoj memoriji). Prva varijanta je prikazana
na SI. 10.6.4, dok je druga varijanta prikzana na S1.10.6.5.

Pored opisanih mehanizama, moguce je konstruisati sistem koji kombinuje neke od
njih, da bi se povecala moc¢ servisa neporecivosti porekla.
Servis neporecivosti prijema se moze ostvariti na sledec¢e nacine:

1. Potvrda prijema sa digitalnim potpisom - U ovom slucaju, primalac $alje posiljaocu
digitalno potpisanu potvrdu prijema poruke. Ova potvrda prijema sadrzi kopiju
onoga $to je poslato ili odgovarajucu vrednost hash funkcije i druge eventualno
potrebne informacije, kao na primer ¢as prijema. Digitalni potpis moze generisati
primalac ili treca strana od poverenja. Zahtevi za sertifikaciju i opoziv kljuceva
identi¢ni su onima opisanim kod mehanizama ostvarenja neporecivosti porekla.
Ova Sema je prikazana na S1.10.6.6.

R

Generisanje
Posiljalac evidencije

Primalac

- Podaci Memorisanje

[ Evidencia

Treca strana
od poverenja

SL. 10.6.4 — Neporecivost porekla sa tre¢om stranom od poverenja na komunikacionom putu -
evidencija se skladisti
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Posiljalac

Potpisivanje

B Foiaci
I:l Potpis

Treca strana od poverenja

Primalac

S1.10.6.5 — Neporecivost porekla sa tre¢com stranom od poverenja na komunikacionom putu -
evidencija se $alje primaocu

[ i

Potpisivanje

3 Primalac
| B oo
| | | Potpis
EE - Sertifikat
Posiljalac Treca strana od poverenja

S1. 10.6.6 — Neporecivost prijema sa digitalnim potpisom primaoca

2. Potvrda prijema sa uzorkom (token) - U ovom slucaju, primalac koristi uzorak
koji generiSe treca strana od poverenja, i koji sadrzi vrednost koju ova generise
pomocu kriptografskog algoritma sa simetri¢nim klju¢evima. Jedino treca strana
od poverenja je u stanju da verifikuje uzorak.

3. Dostavlja¢ od poverenja — U ovom slucaju, treca strana od poverenja igra ulogu
dostavljaca poruke. Dostavlja¢ interveniSe na komunikacionom putu izmedu
posiljaoca i primaoca i ponasa se viSe-manje kao primalac. Posiljalac alje svoju
poruku dostavljacu, koji potvrduje prijem svojim digitalnim potpisom. Ova
potvrda se u opstem slucaju $alje posiljaocu posle dostavljanja primaocu. Na
taj na¢in se onemogucava slucaj da primalac ne zeli da posalje potvrdu prijema
posiljaocu.

4. Progresivni izvestaji o prijemu — U slucajevima u kojima postoji moguénost
gubitka podataka za vreme prenosa, u¢esnici mogu da koriste mehanizam kod
koga se provere prijema ostvaruju na vise od jednog mesta na komunikacionom
putu. U ovom sistemu, administratori delova komunikacione mreze (domena)
su odgovorni za prolaz poruke kroz te domene.
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Najcesce koris¢eni mehanizam u servisu neporecivosti slanja prikazan je na S1.10.6.6,
sa digitalnim potpisom primaoca. Ovaj mehanizam se koristi u okruzenjima elektronske
trgovine kod kojih se poruke prenose preko trece strane, kao na primer preko provajdera
elektronske poste. Taj provajder u opstem sluc¢aju nema interes da pori¢e komunikaciju,
pa se zbog toga u takvom okruzenju ne koriste komplikovaniji mehanizmi za ostvarenje
neporecivosti.

10.7 TRECE STRANE OD POVERENJA (TTP)

Imajucdi u vidu ¢injenicu da ¢e organizacija koja ¢e resavati konflikte izmedu ucesnika
u elektronskoj trgovini vise verovati dokazima koje pruzi treca strana od poverenja nego
onim koje pruze strane u sporu, moraju se definisati karakteristike koje mora da poseduje
entitet da bi se mogao smatrati tre¢com stranom od poverenja [6].

Treca strana od poverenja moze se definisati na sledeci nacin:

Treca strana od poverenja je nezavisan entitet bez interesa koji doprinosi bezbednosti
i pouzdanosti prenosa informacija unutar informacionog sistema.

Da bi se obezbedio servis neporecivosti, tre¢a strana od poverenja ostvaruje ili
ucestvuje u ostvarivanju sledecih funkcija:

1.

Sertifikacija javnih kljuceva - Izdajuc¢i sertifikat javnog kljuca, treca strana od
poverenja potvrduje da konkretan javni klju¢ odgovara konkretnom tajnom
kljucu, ¢iji je vlasnik konkretan entitet, kao i da pomenuti par kljuceva vazi u
naznac¢enom periodu.

Potvrda identiteta - U nekim od mehanizama za ostvarivanje servisa neporeci-
vosti, treca strana od poverenja digitalno potpisuje poruku umesto posiljaoca.
Potvrda identiteta je takode funkcija sertifikacije javnih kljuceva.

Generisanje vremenskog pecata (time stamp) — U opstem slucaju, vremenski
pecat je sertifikat, koji generise tre¢a strana od poverenja, da je konkretna poruka
postojala naznac¢enog datuma i ¢asa. Da bi se ostvarila ova funkcija, treca strana
od poverenja mora da poseduje specijalnu opremu za merenje vremena.

Skladistenje evidencije — Prednost ucesnika u elektronskoj trgovini je u tome
§to treca strana od poverenja moze da skladisti u svojoj memoriji evidenciju
transakcija, smanjujuci na taj nac¢in troskove opreme za ucesce u elektronskoj
trgovini. Vazno je imati u vidu kvalitet memorije, posto je informacije potrebno
skladistiti u duzem vremenskom periodu.

Posrednik prilikom slanja - U nekim slucajevima, treca strana od poverenja
moze igrati ulogu dostavljaca poruka. Na taj na¢in, ona garantuje u¢esnicima u
elektronskoj trgovini da ¢e poruke biti urucivane bez izmena.
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6. Razresavanje konflikata — Treca strana od poverenja moze igrati ulogu arbitra
u konfliktima izmedu ucesnika u elektronskoj trgovini. Priroda ove funkcije je
pravna, za razliku od drugih funkcija u elektronskoj trgovini.

Treca strana od poverenja mora da bude nezavisna od ucesnika u elektronskoj trgovi-
ni, i eksplicitno prihvacena od svih njih. takva organizacija moze pripadati vladi, ili moze
biti neko preduzece medunarodnog ili lokalnog karaktera, ili fizicko lice, kao na primer
beleznik (notar) u malim okruzenjima.

10.8 TRADICIONALNE BANKARSKE APLIKACIJE

Kod najveceg broja ovakvih aplikacija mnogo je vaznije perfektno identifikovati
posiljaoca i primaoca nego zastititi podatke za vreme prenosa. Zbog toga se mnogo veca
paznja obraca servisu autentikacije nego poverljivosti. To, zajedno sa ¢injenicom da su
poruke obi¢no kratke, ¢ini da se kod ovog tipa aplikacija mnogo vise koriste algoritmi sa
javnim klju¢evima, dok se blok $ifre koriste samo u nekim slucajevima.

Najveci broj bezbednih bankarskih i finansijskih aplikacija se razvijaju za infrastrukt-
uru iznajmljenih komunikacionih linija tipa X.25. Mnoge od njih su bile podlozne prom-
enama i adaptacijama da bi se mogle koristiti u drugim infrastrukturama, kao na primer
X.400. Danas se uocava jasna tendencija ka korisé¢enju Interneta za podrsku komunikaci-
jama. Kao posledica toga, neke od aplikacija su ve¢ bile podlozne promenama kako bi se
adaptirale MIME formatu, koji je danas osnovni Internet standard.

10.8.1 Standard ISO 8730

To je jedan od najstarijih standarda sa najvise bezbednosnih ekstenzija namenjen
medubankarskim transakcijama. Standard ISO 8730, zasnovan na standardu ANSI X9.9,
koristi simetri¢ni $ifarski sistem (DES) radi autentikacije transfera, [7]. Mehanizmi dis-
tribucije kljuceva su regulisani standardom ISO 8732.

U standardu ISO 8730 postoje razlicite opcije za obradu formatiranih podataka radi
izracunavanja MAC-a. Medu ovim opcijama nalazi se i mogucnost interpretacije poda-
taka u vidu teksta ili u vidu binarnih datoteka. Ako se poruka smatra tekstom, on se moze
editovati uklanjajuci na taj nacin suvi$ne znakove koji usporavaju rad i ¢ine ga netrans-
parentnim ili ostaviti takav kakav jeste. Takode, ako se podaci smatraju tekstom, moze
se izabrati opcija za izracunavanje MAC-a na osnovu kompletne poruke ili na osnovu
izabranih polja.

Prema standardu ISO 8730, razlicita polja koja ¢ine neku medubankarsku transakciju
moraju se ukljuciti u autentikacionu poruku. To su, izmedu ostalih:
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1. MAC - to je autentikacioni kod poruke, koji se sastoji od osam heksadecimalnih
cifara.

2. DMC - to je datum izra¢unavanja MAC-a.

3. IDA - to je identifikator koji oznacava da primalac treba da koristi autentikacioni
kljug.

4. MID - to je identifikator poruke. Radi se o broju koji generise posiljalac na
osnovu DMC i IDA radi zastite od dupliranja ili gubitka poruke.

5. Specifi¢ni elementi teksta poruke, kao $to je vrednost transakcije, entiteti ucesnici,
korisnici, itd.

Razli¢ita polja imaju sopstvene delimitere, koji oznacavaju njihov pocetak i kraj.

10.8.2 SWIFT

SWIFT (Society for Worldwide Interbank Financial Telecommunication) nudi servis
za transfer placanja sa razlic¢itim bezbednosnim mehanizmima, kao na primer $ifrovanje
na medugradskim linijama, zastita pristupa mrezi putem kodova i mogucnost sifrovanja
veze izmedu korisnika i iznajmljene mreze, [8]. Korisnici SWIFT-a obi¢no koriste
specifi¢ne produkte koje instaliraju na svojim terminalima radi identifikacije operatora.

Komunikacije se realizuju u mrezi komutiranih paketa tipa X.25, a finansijske tran-
sakcije mogu koristiti razli¢ite protokole, formate i druge mere bezbednosti, kao na
primer autentikaciju. SWIFT je poboljsao osnovnu bezbednost mreze dodavanjem nekih
elemenata bezbednosti korisnika, kao na primer bezbedne razmene kljuceva i kontrole
pristupa pomocu inteligentnih kartica.

Radi realizacije operacija velikog volumena - isplate penzija, plata, informacija o up-
ravljanju rizicima, zastite stanja racuna i drugih, SWIFT je kreirao medubankarski prenos
datoteka (IFT) koji radi u okruzenju X.400. Za transfer datoteka se koristi protokol pIFT,
unutar poruka X.400, koji sadrzi bezbednosno zaglavlje sa uzorkom (“token”) (zasno-
vano na X.509). Bezbednosni servisi su: integritet sadrzaja pIFT, autentikacija originalne
poruke i poverljivost. Mogu se koristiti razli¢iti algoritmi sa simetri¢nim ili asimetri¢nim
klju¢evima za generisanje uzorka od strane posiljaoca, koji sadrzi identifikator odab-
ranog algoritma. Izbor kljuceva i njihova distribucija ne moraju da zavise od SWIFT-a.

Kako se razvijaju produkti EDI i za X.25 i za X.400, EDI kao i EDIFACT postepeno
zamenjuju originalni format koji je dizajnirao SWIFT.

10.8.3 ETEBAC 5

Protokol ETEBAC 5 je dizajn Comité FranXais d"Organisation et de Normalisation Ban-
caires (CFONB) namenjen kori$¢enju u francuskom bankarstvu, koji omogucava realizaciju
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operacija iz izvesnog opsega izmedu finansijskih institucija i njihovih klijenata na siguran
nadin, [9].

ETEBAC 5 koristi protokol za transfer datoteka koji se naziva PeSIT i komunikacioni
kanal X.25. Prihvata kriptografske algoritme sa simetri¢nim ili asimetri¢nim klju¢em,
DES i RSA, respektivno.

Medu bezbednosnim servisima koje nudi ETEBAC 5 nalazi se medusobna autenti-
kacija banke i klijenta, integritet podataka zasticen MAC-om, medusobna neporecivost i
poverljivost podataka koji se stite DES-om (opcioni servis). ETEBAC 5 zavisi od ustanove
za sertifikaciju, koja izdaje sertifikate tipa X.509 korisnicima kojima je potreban javni
kljuc.

Razlikuju se dva funkcionalna nivoa prilikom transfera datoteka, od kojih svaki koris-
ti razlic¢ite kljuceve. Zadatak jednog nivoa je zastita sadrzaja datoteka koje se razmenjuju,
dok drugi nivo odgovoran za bezbednost prilikom uspostavljanja veze.

ETEBAC 5 sadrzi mnoge elemente koji omogucavaju veliku fleksibilnost i bezbednost
njegovih servisa. Na primer, ne potpisuje se samo sadrzaj datoteke, ve¢ takode i MAC
identifikatora datoteke. ETEBAC 5 je bio prvi standard koji je koristio RSA kao sistem sa
javnim kljucevima.

10.9 ELECTRONIC DATA INTERCHANGE (EDI)

Aplikacija poznata pod imenom elektronska razmena podataka (EDI) takode posedu-
je dosta dobro definisane i normalizovane bezbednosne servise [10]. Prilikom njegovog
kori$¢enja u komercijalnim transakcijama prvenstveno se zahteva servis autentikacije.

ITU je izradio dva standarda: preporuke F.435 i X.435, koje omogucavaju upotrebu
EDI u sistemima za razmenu poruka tipa X.400. Preporuka F.435 definiSe servise za raz-
menu poruka EDI, a X.435 definiSe sisteme za razmenu poruka ED], tj. na¢in rada servisa
opisanih u F.435.

EDI poruke (EDIM) sastoje se od zaglavlja i tela koji zajedno ¢ine polje sadrzaja
poruke tipa X.400. U zaglavlju se pojavljuju brojna polja koja defini$u identifikaciju i
vrste obrade kroz koje mora da prode poruka, ali samo neka od tih polja imaju veze sa
bezbednoscu. U telu poruke mogu da se pojave polja tipa EDIFACT (standard ISO 9735,
[11]) ili tipa ANSI X12, [12].

EDI notifikacija (EDIN) je poruka povezana sa originalnom porukom sa kojom ima
zajednicki niz polja, iza kojih se nalaze polja koja oznacavaju tip notifikacije. EDI notifi-
kacije omogucavaju potvrdu prijema poruke na nivou aplikacije, a ne samo njeno dostav-
ljanje. Na SI. 10.9.1 moze se videti nacin transfera EDI poruka i notifikacija.
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Korisnik : Korisnik
sistema EDI sistema EDI
(posiljalac) (primalac)

EDI-UA | e = EDI-UA

EDI-MS EDIN

EDIM

MTS

SL. 10.9.1 - Funkcionisanje EDI poruka i notifikacija

E435 i X.435 uvode dodatne bezbednosne elemente u odnosu na one ve¢ prisutne
u X.400, radi garancije autenti¢nosti i neporecivosti kako poruka tako i notifikaci-
ja. Posiljalac EDI poruke moze zahtevati servis potvrde/neporecivosti aktiviranjem
odgovarajucih bita u polju zahteva unutar notifikacije koje se nalazi u zaglavlju.

Upotreba EDI na Internetu definisana je u RFC 1865, [13]. U MIME su ukljucene tri
razlicite vrste informacija radi prepoznavanja formata koji koriste EDI poruke:

1. Jedna vrsta informacija MIME radi kompatibilnosti sa razmenom EDI poruka
u formatu ANSI X.12.

2. Jedna vrsta informacija MIME radi kompatibilnosti sa razmenom EDI poruka
u formatu EDIFACT.

3. Jedna vrsta informacija MIME radi kompatibilnosti sa razmenom EDI poruka
u formatu razli¢itom i od ANSI X.12 i od EDIFACT i o kome moraju unapred
da se sporazumeju posiljalac i primalac.

Prilikom realizacije prenosa EDI poruka putem Interneta mogu se koristiti bezbed-
nosni mehanizmi koje nudi S/MIME kao dodatni servisi globalne bezbednosti strukture
poruke.

Iako se X.400 koristi za kompletnu zastitu razmene EDI podataka, nije struktura
poruka+notifikacija jedina koja moze da se koristi. Razmena podataka se sastoji od
razmene poruka i funkcionalnih grupa - grupa sli¢nih poruka - sve sa istom destinaci-
jom, ali nije svima potrebna zastita. X.435 nije u stanju da realizuje selektivnu bezbed-
nost.

Zbog toga, radi zastite razmene podataka i podedinica podataka uvedena je zastita
unutar same EDI strukture kori$¢enjem izvesnih indikatora. Da bi se regulisale operacije
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ovog tipa pojavili su se razli¢iti standardi, izmedu kojih treba pomenuti serijuANSI X12
i narocito EDIFACT.

Struktura EDIFACT poruke moze se videti na S1.10.9.2. Vidi se da svaki deo sadrzi
delimitere unutar zaglavlja (UNA, UNB, UNG, UNH) i na kraju (UNZ, UNE, UNT).

Delimiteri unutar zaglavlja identifikuju i specificiraju razmenu i funkcionalnu grupu
ili poruku, dok se delimiteri na kraju koriste radi realizacije provera.

Program TEDIS [14], Evropske komisije realizuje bezbednosne servise EDIFACT-a,
uglavnom radi kontrole autenti¢nosti poruka i na nivoima razmene koji se zasnivaju na
asimetri¢nim klju¢evima.

EDI RAZMENA

|UNA| UNB|FUNKCIONALNE GRUPE ILI PORUKEIUI;IZ-

UNG| PORUKA | PORUKA PORUKA ]UNEl

UNH| PODACI | PODACI PODACI |UNT

S1.10.9.2 - Struktura EDI poruke

10.10 SISTEMI ZA ELEKTRONSKO PLACANJE

Elektronska trgovina uopste, kao i onaj njen deo koji se realizuje na Internetu, zavise
od raspolozivosti i Siroke primene sistema za elektronsko placanje. Jezgro sistema za ele-
ktronsko placanje sastoji se od razli¢itih protokola za pla¢anje. Ovi protokoli mogu biti
ugradeni u pretrazivac¢e (HTTP), klijente elektronske poste (SMTP) ili u druge programe
koji koriste neke protokole sa specificnom primenom.

Iako danas ovi sistemi funkcioni$u odvojeno jedan od drugog, tendencija je da oni
mogu medusobno da komuniciraju.
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10.10.1 Elektronski novac

10.10.1.1 Osnovni pojmovi

Svrha elektronskog novca (e-cash) je da obezbedi elektronski sistem koji je ekvivalen-
tan fizickom novcu na koji smo navikli. Elementi koji ¢ine ovaj sistem su sledeéi:

1. Banka koja nudi servis, tj. koja izdaje elektronski novac.
2. Lice - klijent - koje ¢e trositi novac koji izdaje banka.
3. Lice - prodavac - koje ¢e primiti novac od klijenta.
4. Banka koja ¢e primiti novac od prodavca.
Elektronska transakcija sastoji se od tri razlicite i nezavisne operacije:

1. Klijent podnosi zahtev za prenos sredstava sa njegovog racuna u banci, putem
servisa e-cash. Banka mu izdaje zahtevani iznos, a klijent ga memorise na svom
disku ili na nekoj inteligentnoj kartici. Na taj nacin klijent dolazi do elektronskog
novca.

2. Kada se elektronski novac jednom nade u posedu klijenta, on moze da realizuje
svoje kupovine. Klijent ¢e prebaciti na ra¢un prodavca iznos koji odgovara
vrednosti kupljene robe.

3. Prodavac, dobivsi elektronski novac koji je platio klijent, mora da ga prebaci u
banku koja izdaje elektronski novac i taj novac dolazi na racun prodavca u toj
banci.

Postoje neka svojstva koja elektronski novac mora da zadovolji. Na prvom mestu,
mora biti potpuno nezavisan od platforme koja se koristi i od mesta na kome se koristi.

Elektronski novac mora zadrzati osobinu anonimnosti, $to je karakteristika i
uobicajenog novca, $to znaci da se ne moze do¢i do informacije o njegovim prethodnim
vlasnicima. Na taj nacin, elektronski novac mora da prelazi od jednog do drugog entiteta
bez ostavljanja traga (u tehnickom smislu) o prethodnom vlasniku. Medutim, moraju se
preduzeti mere da klijent ne moze ponovo da koristi ve¢ potroseni novac.

Osobina anonimnosti je veoma kontraverzna, po$to bi mogla da bude zloupotrebljena
od strane falsifikatora ili “peraca” ilegalno steCenog novca. Zato su sistemi koji se razvijaju
“skoro” anonimni, $to znaci da se do identiteta klijenta moze do¢i pod izvesnim uslovima
(na primer, postupajuci po sudskom nalogu).

Skladistenje elektronskog novca na disku ili na inteligentnoj kartici mora biti bez-
bedno.
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10.10.1.2 Primeri: DigiCash, NetCash, CyberCash

1982. godine David Chaum je razvio mehanizam slepog potpisa sa algoritmom RSA
radi davanja osobine anonimnosti elektronskom novcu, i osnovao preduzece DigiCash
radi komercijalizacije ove §eme pod imenom Ecash, [15]. 1995. godine pojavila se jedna
banka u SAD koja je prva ponudila ovaj servis.

U sistemu Ecash, digitalni apoeni se lokalno skladiste u sistemu klijenta. Ovi digitalni
apoeni se mogu $ifrovati koristeci tajni klju¢ izveden iz lozinke, ili se mogu koristiti in-
teligentne kartice.

Pre prihvatanja apoena, prodavac mora da ispita njegovu autenticnost i integritet
pomocu odgovarajuceg javnog kljuc¢a banke koja izdaje apoene. Zatim mora da verifikuje
on-line da li je apoen prethodno kori$cen ili ne od strane istog korisnika. Jedan apoen
moze biti kori$¢en samo jednom. Da bi se to postiglo, banka dodeljuje serijske brojeve
apoenima da bi mogla da ih identifikuje i da odbaci apoen koji neko Zeli ponovo da
iskoristi. Ideja anonimnosti u sistemu Ecash bila je studiozno proucavana u okviru pro-
jekta pod nazivom Conditional Access for Europe, poznatog kao CAFE, [16]. Rezultati
istrazivanja pokazuju da se ne moze uvek realizovati on-line provera apoena i da se sistem
bolje ponasa ako se provera apoena vrsi off-line.

Da bi se pomocu off-line provera onemogucila viSestruka upotreba apoena, defin-
isana su izvesna reSenja. Jedno od njih je koriS¢enje slozenih matematickih algoritama
koji omogucavaju da se dode do identiteta vlasnika, na taj nacin $to se deo informacija
o vlasniku prenosi istovremeno sa placanjem. Ova informacija sama za sebe ne otkriva
identitet, ve¢ mora da se kombinuje sa drugim delom identifikacije.

Sistem za elektronsko plac¢anje NetCash razvio je Information Sciences Institute, Uni-
versity of Southern California [17]. Koristi viseslojnu autentikaciju, kao i poboljsani sis-
tem provera viSestrukog kori$¢enja apoena.

U okviru viSeslojnog protokola za autentikaciju, svako ko Zeli da uspostavi novcani
server (“currency server”) mora da dobije dozvolu od drzavne agencije kao na primer
od Federalnih rezervi SAD. Novi novcani server pocinje da funkcioniSe generisanjem
para kljuceva i slanjem javnog kljuca agenciji. Zatim agencija generiSe sertifikat, pot-
pisan pomocu njenog tajnog kljuca, za konkretan server. Ovaj sertifikat sadrzi javni kljuc¢
servera i jedinstveni identifikacioni broj koji odgovara serveru. Pomenuti sertifikat sluzi
kao garancija serveru, koji sada moze da pocne da izdaje apoene. Apoeni sadrze broj
servera, serijski broj apoena i vrednost i potpisani su pomocu privatnog kljuca servera.
Pored toga, sadrze referencu na sertifikat agencije, koji omogucava svakom korisniku da
ga proveri kad god zZeli.

Metod koji se koristi radi provere da li neko pokusava da vise puta iskoristi isti apoen
suprotan je od onog koji koristi sistem DigiCash. U sistemu NetCash, serijski broj sva-
kog apoena se skladisti u momentu emitovanja. Kada se jedan apoen nade na proveri na
serveru, proverava se da li se nalazi na listi emitovanih apoena. Ako se nalazi na toj listi,
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radi se o validnom apoenu i njegov serijski broj se brise sa liste. Medutim, ako se serijski
broj apoena ne nalazi na listi, uzrok tome moze biti pokusaj klijenta da dva puta iskoristi
isti apoen, ili da je apoen generisan od strane drugog servera (tj. da je falsifikovan). U
svakom slucaju, takav apoen nije validan i na taj nacin je detektovan problem.

Koji od sistema, DigiCash ili NetCash, je efikasniji zavisi od opticaja apoena. Ako
je broj validnih apoena u opticaju ve¢i od broja potrosenih validnih apoena u nekom
vremenskom periodu, sistem DigiCash je efikasniji. U protivnom, sistem NetCash je
efikasniji. Ali sistem NetCash je bolji od sistema DigiCash ako se razmatra moguc¢nost
visestruke upotrebe jednog apoena.

Na zalost, u sistemu NetCash nov¢ani server moze da dode do informacije o identitetu
vlasnika apoena. To znaci da u ovom sistemu anonimnost nije zagarantovana.

Kompanija CyberCash Inc. nudi neke sisteme za elektronsko plac¢anje kod kojih se ko-
riste protokoli sli¢ni onima koji se koriste u sistemima placanja kreditnim karticama [18].
Sistem CiberCash povezuje softver za prodavce sa softverom za server CyberCash, sluzeci
kao interfejs izmedu prodavca na Internetu i bezbedne bankarske mreze. Transakcija u
ovom sistemu se sastoji od slede¢ih koraka:

1. Klijjent koji ¢e nesto da kupi po ponudenoj ceni sporazume se o tome sa prodav-
cem. Zatim primi profakturu sa prodavcevog servera.

2. Klijent koristi softver CyberCash Wallet radi pla¢anja. Ovaj program generise
dokument o placanju koji se Salje prodavcu u Sifrovanom obliku.

3. Prodavac digitalno potpisuje dokument primljen od strane klijenta i $alje ga
CyberCash serveru.

4. CyberCash server koristi specifican softver radi desifrovanja primljenog doku-
menta, menja format pomenute poruke i $alje ga u banku prodavca.

5. Banka prodavca $alje pomenuti dokument u banku kupca, u kojoj se transakcija
potvrduje ili odbija.
6. Izvestaj o transakciji se Salje CyberCash serveru.

7. CyberCash server $alje poruku prodavcu, u kojoj ga obavestava o tome da li se
transakcija prihvata ili odbija.

Koraci 1, 2, 3 i 7 se odvijaju na Internetu i koriste kombinaciju javnih kljuceva i
simetri¢nih kriptografskih algoritama. Koraci 4 i 6 se idvijaju na specifi¢nim linijama.
Korak 5 se odvija u ve¢ postojecoj finansijskoj mrezi. Cela transakcija se zavrsava u roku
od 15-20 sekundi.

Sistem CyberCash nije ekonomic¢an za mikro placanja, zato §to se koristi okruzenje
kreditnih kartica. Ne koriste se pravi apoeni. Iznos se ne nalazi na racunaru klijenta, ve¢
unutar ve¢ postojece finansijske mreze. Prednost ovoga je u tome da kvar na racunaru
klijenta ne utice na realni novac. Medutim, sistem CyberCash nije anoniman i svi podaci
o transakciji se skladi$te u finansijskoj mrezi.
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10.10.2 Kreditne kartice

Postoje razliciti bezbednosni protokoli za realizaciju placanja pomocu kreditnih kar-
tica prilikom elektronske kupovine, kao na primer iKP, koji je razvio IBM, i protokoli SET
i CCPS, koje su zajedno razvili Visa i MasterCard. Protokol SET je najrasireniji od svih
pomenutih.

10.10.2.1 iKP

IBM Research Division je razvio familiju protokola za bezbedno placanje, pod im-
enom iKP, zasnovanu na ideji koju su objavili Mihir Bellare et. al. 1995. godine. Pomen-
uta familija protokola je namenjena za kori$¢enje unutar svakog pretrazivaca i/ili servera
na bilo kojoj platformi. Prvi prototip sistema bio je namenjen za upotrebu u kreditnim
karticama, ali kako je njegova unutrasnja konstrukcija fleksibilna, moze se koristiti i u
drugim sistemima za placanje. Prvi prototip je bio izraden u potpunosti softverski, zato
$to danadnji racunari ne koriste inteligentne kartice ni druge vrste specijalizovanog hard-
vera, ali postoji moguénost modifikacije sistema radi upotrebe pomenutog hardvera.

Tehnologija iKP zasnovana je na sistemu RSA sa javnim klju¢evima. U zavisnosti od
zahteva, transakcija placanja moze da koristi jedan, dva ili tri javna klju¢a. U svakom
slucaju, banka koja je u vezi sa ovim transakcijama poseduje par javni klju¢ - tajni klju¢
radi prijema poverljive informacije kao na primer broja kreditne kartice, digitalnih pot-
pisa radi autorizacije itd. U mnogim slucajevima, prodavac takode poseduje par javni
klju¢ - tajni kljuc radi prijema poverljivih informacija i potpisivanja zahteva za placanje i
potvrda kupovine. U nekim slucajevima, cak i klijent moze imati svoj sopstveni par javni
klju¢ - tajni klju¢ radi digitalnog potpisivanja transakcija placanja. U svakom slucaju,
klijent ima svoj sopstveni PIN (Personal Identification Number) radi potvrde autorizacije
placanja.

Pretpostavlja se da su se, pre poziva iKP, klijent i prodavac sporazumeli o detaljima
kupovine (profaktura, valuta, cena i nacin placanja). Prodavac moze da istovremeno
kombinuje autorizaciju sa realizacijom placanja, ili moze da realizuje placanje kasnije.
Prodavac $alje zahtev za placanje banci klijenta koja mu odgovara salju¢i mu informaciju
o moguc¢nosti placanja. Ako je sve u redu, prodavac $alje klijentu potvrdu o tome. Pla¢anje
se takode moze ponistiti, ako se ne moze realizovati zbog nekog razloga (tehnicke ili bilo
koje druge prirode).

Informacija koja se prenosi izmedu banke i prodavca, kao i podaci o autentikaciji
prodaveca, Sifruju se.
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10.10.2.2 SET

Prva verzija protokola SET bila je objavljena u februaru 1996. godine, a druga u junu
iste godine. Ona se sastoji od tri dela: Knjiga 1, gde se opisuje tip trgovine; Knjiga 2, koja
je vodic za programere, i Knjiga 3, koja sadrzi formalnu definiciju protokola.

Elementi koji ¢ine okruzenje SET su sledei:

1. Centar za emitovanje korisnickih kartica (Issuer). To je finansijska institucija
koja emituje kartice.

2. Korisnik kartice (Cardholder). To je vlasnik bankarske kartice autorizovan od
strane emisionog centra.

3. Trgovac (Merchant). To je prodavac koji prihvata elektronsko placanje.

4. Finansijski entitet na usluzi trgovcima (Adquirer). To je finansijska institucija
koja daje podrsku trgovcima u procesu izvrSenja transakcija putem bankarskih
transakcija.

5. Put placanja (Payment gateway). To je sistem koji prodavcima omogucava on-
line komercijalne servise.

6. Ustanove za sertifikaciju (Certification authorities). To su centri za sertifikaciju

javnih kljuceva ostalih elemenata sistema.
Transakciju placanja ¢ine slede¢i koraci:

1. kada korisnik Zzeli da realizuje kupovinu, $alje prodavcu on-line instrukciju za
placanje.

2. Trgovac komunicira on-line sa svojim finansijskim entitetom, preko puta placanja,
da bi autorizovao transakciju. U opstem slucaju, trgovac prosto Salje instrukciju
za placanje koju je primio od Kklijenta.

3. Finansijski entitet trgovca skladisti informaciju i moze da zahteva transakciju
od emisionog centra.

4. Nakraju, ako je sve u redu, niz potvrda (emisionog centra finansijskom entitetu,
finansijskog entiteta trgovcu i trgovca klijentu) omogucava vlasniku kartice da
realizuje kupovinu.

U okruzenju SET, upotreba asimetri¢nih klju¢eva omogucava sledece funkcije:
1. Sifrovanje instrukcija za placanje radi zastite broja kartice.

2. Autentikacija vlasnika kartice kod trgovca i finansijskog entiteta radi zastite
vlasnika od krade kartice. Ovaj servis je opcija.

3. Autentikacija trgovca kod klijenta i kod finansijskog entiteta kao zastita od su-
plantacije.

4. Autentikacija finansijskih entiteta kod vlasnika kartica i trgovaca, radi
onemogucavanja napadacu da putem suplantacije doce do osetljivih podataka
sadrzanih u instrukcijama za placanje.

5. Zastita integriteta podataka koji se prenose.
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Javni kljucevi su hijerarhijski uredeni kao na §1.10.10.1. Postoji glavna ustanova -
vrhovni CA - koja sertifikuje CA ustanova za emisiju kreditnih kartica. CA svake ustan-
ove za emisiju kartica moze da bude odgovorna za razlicita geopoliticka okruzenja i da
sertifikuje odgovarajuce CA iz svakog od tih okruzenja, a one opet sertifikuju druge CA
koje na kraju sertifikuju korisnike.

7N\

CA regionalni CA regionalni
CA adqurrer

CA cardholder CA merchant

S1. 10.10.1 - Hijerarhija sertifikacije u protokolu SET

10.10.2.3 CCPS

Sistem kreditnih kartica CCPS (Chip Card Payment System) koji je razvila kompanija
VISA koristi kriptografiju sa javnim klju¢evima radi autorizacije placanja i tehnologiju
Smart Card radi konstrukcije kartica. detalji sistema nisu objavljeni, osim ¢injenice da je
algoritam sa javnim klju¢evima koji se koristi RSA, i da duzina javnih kljuceva moze biti
768, 896 ili 1024 bita. Javni kljucevi su objavljeni na Web serveru kompanije VISA.

10.10.3 Mikro plac¢anja

Vrlo vazan faktor koji treba uzeti u obzir prilikom vrednovanja sistema za placanje
su dodatni troskovi koje unose bankarski servisi za razlicite transakcije. u vezi sa ovom
idejom pojavljuju se sistemi za mikro placanje, namenjeni za obradu velikog broja oper-
acija prenosa malih iznosa, koji takva placanja u najve¢em broju slucajeva grupisu radi
realizacije jedne jedine transakcije.

Neke od najpoznatijih implementacija su:

1. Millicent, kompanije DEC.
2. PayWord i MicroMint, koje su razvili Rivest y Shamir.

3. CyberCoin, kompanije CyberCash.
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Protokol Millicent, koji je uvela Digital Equipment Corporation (DEC) 1996. godine
razvijen je kao sistem za obradu elektronskih pla¢anja malih vrednosti od 0.1 centa do
5 dolara [19]. Koristi entitete “broker” i “scrip”. Scrip sadrzi vrednost placanja. Ako je
ova vrednost veca od vrednosti kupovine, prodavac (“merchant”) vraca razliku klijentu u
obliku novog scrip-a.

Prodavci izdaju scrip-ove koji se mogu koristiti samo u njihovim prodavnicama. Svaki
scrip ima svoj serijski broj i digitalno je potpisan od strane prodavca. Na taj nacin pro-
davac moze lako da proveri validnost scrip-a, kao i to da li je prethodno ve¢ koriscen.
Brokeri kupuju scrip-ove sistema Millicent u velikim koli¢inama, i kasnije ih preprodaju
individualnim klijentima.

U ovom sistemu nema potrebe za centralnim serverom za validaciju scrip-ova, zato
$to ih izdaju sami prodavci. Ovo smanjuje interne troskove sistema. Sistemu Millicent
takozZe nije potrebna vrlo jaka kriptozastita, zato $to obraduje samo male sume novca.
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