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RECI CAS

-Identifikacija kljuénih komponenti

--komerc biznis modela.
’lacanje na INTERNETU
(REDITNE/DEBITNE KARTICE

Kozmo - konacan krah

KoriSéenje Internetaucilju
kombinovanja pogodnosti on-line
kataloga i trenutnog zadovoljstva
neposredne kupovine u klasi¢nim
prodavnicama, nudjenjem zabave,
hrane i ostalih proizvoda uz
dostavu u roku od jednog sata bez
ogranicenja na vrijednost i bez
dodatne naplate troskova dostave.

3

m Zasto prica o biznis
modelima?

= Neophodna da se ne naprave
pocetnicke greske.

Kozmo - konacan krah

= Kreiranje lokalnih Web sajtova u
cilju lokalizacije ponude na
osnovu korisni¢ckog postanskog
(zip) koda.

= Zahtjevi postavljeni na Web sajt
se direktno prenose u Kozmo
distribucione centre, nakon ¢ega
se pakuju i isporucuju.




Kozmo - konacan krah

= $250 miliona Venture kapitala

= Nagla ekspanzija i intenzivna
trosenja sredstava u cilju
osvajanja trzista i
prepoznavanja na trzistu

= Kratkoroc¢na profitabilnost nije
bila problem

Kozmo - konacan krah

» Lekcija koja je naucena:
— Tesko je zaraditi novac na dostavi
jeftinih proizvoda.
— biznis model nije bio primjenljiv na sve
prakti¢ne situacije.
— Osnivaci kompanije nisu po pravilu i
najbolji menadzeri.
= Tesko je za novu kompaniju odrzati
profitabilan e-komerc biznis u
potpuno novoj poziciji na trzistu .

Rizi¢ni kapital ili anglicizam Venture Capital oznacava kapital Private
equity investicionog drustva (venture kapital firme) koja pruzaju
sudjelovanja pri finansiranju u posebno inovativnim, rizi¢nim ili
kreativnim firmama koje su pokrenule obec¢avajuéi posao.

Venture Capital firme za svoja uloZena sredstva dobijaju dionice ili dio

firme sa potencijalno visokim povratkom ulozenog novca. Taj posao
istovremeno krije i visok stepen rizika.

Ulagace riziénog kapitala karakteriSe sljedece:
- uIa%anje prije svega u mlada, tehnoloski usmjerena poduzeca (engl. "start
up").

— takve firme ne mogu dobiti konvencionalni zajam za finansiranje

— sredstva se u osnovi staviljaju na rasEolaganje bez vremenskog ograni¢enja.
C(i? ploda kapitala nije u dividendi ili kamatama nego dobitak pri prodaji
udjela u firmi.

Sudjelovanje je povezano s vrlo visokim rizikom, Sto moze dovesti do
plotpunpg gubitka glavnice. Istovremeno je moguca velika isplativost
ulaganja.

Neiskusnim poduzetnicima se nudi i menadzerski know-how za pomo¢
kako bi ulaganja bila Sto uspjesnija. Dakle ulaga¢ moze aktivno
intervenisati u poduzetnickim aktivnostima.
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E-komerc biznis Modeli

= Biznis model

- skup planiranih aktivnosti u cilju
ostvarivanja profita na trzistu

= Biznis plan
- dokument koji opisuje biznis model
= E-komerc biznis model

- biznis model koji koristi jedinstvene
kvalitete i prednosti Interneta i World
Wide Web.




Osam kljucnih komponenti biznis

odela

n TABLE 2.1 KEY INGREDIENTS OF A BUSINESS MODEL

BUSINESS MODEL

COMPONENTS KEY QUESTIONS

Value proposition Why should the customer buy from you?

Revenue model How will you earn money?

Market opportunity What marketspace do you intend to serve, and what is its
size?

Competitive environment Who else occupies your intended marketspace?

Competitive advantage What special advantages does your firm bring to the
marketspace?

Market strategy How do you plan to promote your products or services to
attract your target audience?

Organizational development What types of organizational structures within the firm are
necessary to carry out the business plan?

Management team What kinds of experiences and background are important for
the company's leaders to have?
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OJam kljuénih komponenti biznis
modela : 1. Ponuda vrijednosti
. Definise kako proizvodiiliservisi |
jedne kompanije zadovoljavaju
potrebe potrosaca.
- Pitanja
= Zasto bi potencijalni kupac izabrao
vasu kompaniju a ne neku drugu?

» Sta nudi vasa kompanija a $ta ne
nude ili ne mogu da nude druge
kompanije?

Osam kljucnih komponenti biznis

odela

KUUENE KOMPONENTE BIZNIS MODELA

Kopmponente Kljutna pitanja
Ponuda vrednost Zatto bi kupei kupovali kod vas?
Maodel prihoda Kako fete zaraditi novac?
Ofekivano triite Ma koje triiste rafunate i koliko je ono veliko?
Konkuretsko okruZenje Ko se jod nalazi na triitu koje nameravate da zawrmete?
Konkurentska prednost Koju posebnu prednost fe vasa kompanija doneti na triste?

Ma koji nain dete viEid promociju valih proizveda ili servisa u

Marketintka strategija cilju priviagenja kupaca?

Koji oblik organizacione struk ture vade kompanije je ne-

Sganizationd razvol ophodan ucilju realizacije biznis plana?

Upravljacki tim Koje vrste znanja i iskustva je potrebno da ima upravljacki im?

Tabela 2.1. Kljuzne kompaonente biznis modela 10

OLam kljuénih komponenti biznis
Hodela : 2.Model prihoda

- Opisuje na koji nacin ¢e kompanija |

ostvarivati prihod, profit i superioran
povrcaj investiranog kapitala.

. |[E-komerc model prihoda obuhvata:

model reklamiranja

model pretplate (u¢lanjenja)

= model transakcionih provizija

= model prodaje

= model partnera (afilacioni model)




dsam kljuénih komponenti
b‘iznis modela : Model prihoda

Model prihoda od reklamiranja |
» kompanija pruza forum za reklamiranje i
naplac¢uje odgovarajucu proviziju
(Yahoo)

Model prihoda od pretplate

= kompanija nudi korisnicima prostor ili
druge servise, a naplatu vrsi kroz
razlicite videove pretplata za pristup
nekim ili svim ponudjenim servisima
(Consumer Reports or Wall Street

Journal, IEEE.org)

OLam kljuénih komponenti
biznis modela : Model prihoda

- Model-prihoda zasnovan-na

transakcionim provizijama

= kompanija ostvaruje prihod naplatom
provizije za omogucene ili ostvarene
transakcija (eBay)

- |Model prihoda od prodaje

= kompanija ostvaruje prihod prodajom
Broizvoda, informacija ili servisa (Amazon or

oubleClick)

- Model prihoda preko partnera

= kompanija usmjerava poslovanje na
partnere i dobija fiksni ili procentualni
rihod od svake ostvarene prodaje
?Myf Points)

Yahoo koristi model prihoda od
retplate za Yahoo Platinum
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Amazon koristi model prihoda od
prodaje

rets, now available on DVD.

Answer the following question correctly and we'll put a nickel in
your Amazon account




Pet primarnih modela prihoda

TABLE 2.2 FIVE PRIMARY REVENUE MODELS

REVENUE MODEL EXAMPLE REVENUE SOURCE
Advertising Yahoo.com Fees from advertisers in exchange for
advertisements

Subscription WSJ.com, Fees from subscribers in exchange
Consumerreports.org, for access to content or services
Sportsline.com

Transaction Fee eBay.com, Fees (commissions) for enabling or
E-Trade.com executing a transaction

Sales Amazon.com, Sales of goods, information, or
DoubleClick.net, services
Salesforce.com

Affiliate MyPoints.com Fees for business referrals

—

Osllm kljuénih komponenti biznis
modela : 4.Konkurentsko okruzenje

~— Odnosi-se ha druge kompanije koje djeluju——
na istom trzistu prodajuéi sliéne proizvode

Zavisi od:

= koliko je konkurenatskih kompanija aktivno

= koliko su velike konkurentske aktivnosti

» udio svakog od konkurenata na zajednickom
trzistu

= koliko su profitabilne konkurentske kompanije

= kako konkurentske kompanije cijene svoje
proizvode

Osgm kljuénih komponenti biznis
modela : 3.0&ekivano trzigte

—— Oéekivano trziste

» odnosi se na trziste na koje se raéuna,
kao i na ukupne potencijalne
finansijske resurse ostvarljive na datom
trzistu

= definisano je potencijalnim prihodom u
svakom od segmenata trzista na kojima
kompanija ima namjeru da konkurise

Veli¢ina trzista

= Obim stvarne ili potencijalne
komercijalne vrijednosti u okviru koje
kompanija ima namjeru da posluje
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Osam kljuénih komponenti biznis
mbdela : Konkurentnost

— Postize se onda kada kompanija |
proizvodi superiorne proizvode i/ili
postize za njih cenu na trzistu nizu od

ecine ili svih konkuretskih kompanija

Postize se na osnovu diferencijalnog

pristupa faktorima proizvodnje, ¢cime

se stice prednost u odnosu na

konkurenciju — makar i na kratak
remenski rok




Osém kljuénih komponenti biznis
modela : Konkurentnost

Asimetrija
» nastaje uvek kada jedan od uc¢esnika na
trzisStu ima visSe resursa od ostalih
Prednost prvog poteza

= konkurentska prednost ostvarena na
trzistu zahvaljujuéi prvenstvu iznosenja
proizvoda i/ili servisa
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OJam kljuénih komponenti biznis

modela : Organizacioni razvoj

Opisuje kako ¢ce kompanija
organizovati zahtjevani posao

posao se uobicajeno dijeli na
funkcionalne cjeline departmane

Kretanje od uopstenih ka
specijalizovanim poslovima u
korak sa rastom i razvojem
kompanije

Osilm kljuénih komponenti biznis
modela : Strategija trzista

Plan koji objedinjava sve detalje o
tome na koji nacin kompanija
nastupa na novom trzistu i kako
privliac¢i nove kupce

I najbolji biznis plan ne¢e imati
uspjeha ukoliko nije na
odgovarajuci nacin plasiran
potencijalnim kupcima
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Oﬁam kljuénih komponenti
biznis modela : Upravljacki tim

Zaposleni u kompaniji odgovorni za
realizaciju biznis modela

Jak mendzerski tim pruza trenutnu
kredibilnost spoljasnjim investitorima
Jak menadzerski tim cesto ne moze da
spasi slab biznis model

Neophodno je da menadzerski tim ima
mogucénost promjene i redefinisanja
biznis modela ukoliko je to neophodno




Nsznaéajniji Biznis-to-Consumer
(B2C) biznis modeli

TABLE 2.3 B2C BUSINESS MODELS

BUSINESS REVENUE

MODEL VARIATIONS EXAMPLES DESCRIPTION MODEL

Portal Horizontal/General Yahoo.com, Offers an integrated Advertising
AOL.com, package of services and subscription fees,
MSN.com, content such as search, news, i
Excite@home.com  e-mail, chat, music downloads,

video streaming, and calendars.
Seeks to be a user’s home base.
Verticalispecialized  iBoats.com Offers services and products to Advertising,
rtal)

specialized marketspace. subscription fees,
transaction fees
E-tailer Virtual Merchant Amazon.com Onlin etail store, Sales of goods

wher 2n shop at
any hour of the day or night
without leaving home or office.

Clicks and Mortar Walmart.com Online distribution channel for Sales of goods
company that also has physical

Catalog Merchant LandsEnd.com sales of goods
Online Mall Fashionmall.com Online version of mall sales of goods,
transaction fees
Manufacturer- Dell.com Online sales made directly by
direct
Content J.com,
Provider Sportsline.com,
CNN.com

sources that offer custs
to-date news and speci st,
how-to guidance, and tips and/or
information sales.
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Placanje

ajznacajniji Biznis-to-
onsumer (B2C) biznis modeli

TABLE 2.3 B2C BUSINESS MODELS (CONTINUED)

BUSINESS REVENUE
MODEL VARIATIONS EXAMPLES DESCRIPTION MODEL
Transaction E-Trade.com, Processors of online sales Transaction fees
Broker Expedia.com, transactions, such as stock

Monster.com brokers and travel agents, that

increase customers' productivity
by helping them get things done
faster and more cheaply.

Market Creator Auctions and eBay.com, Web-based businesses that use Transaction fees
other forms of Priceline.com Internet technology to create
dynamic pricing markets that bring buyers and
sellers together.
Service XDrive.com, Companies that make money by Sales of services
Provider whatsitworthtoyou.com, selling users a service, rather
myCFO.com than a product.
Community About.com, Sites where individuals with Advertising,
Provider iVillage.com, particular interests, hobbies, and subscription,
BlackPlanet.com common experiences can come affiliate referral
together and compare notes. fees

radicionalne metode Elac’:an'a roba i usluga predstavljaju
repreku za razvoj elektronske trgovine, jer podrazumijevaju
ug period obrade transakcije i visoke troskove.

7avi R . . .
potrebno je uvesti elektronske sisteme pla¢anja koji se po
digitalizaciji sredstava plac¢anja i automatizaciLi obrade
transakcija znac¢ajno razlikuju od tradicionalnih.

U razvoju i primjeni novih elektronskih sistema placanja
¢estvuju sve zainteresovane strane u elektronskoj trgovini:
upci, prodavci, banke, posrednici i drugi.

b el el

ojedini elektronski sistemi placanja su projektovani kao
lektronske verzije tradicionalnih platnih sistema, dok su
a?redniji sistemi zasnovani na razmjeni digitalnih
nformacija i imaju snazan uticaj na dalji razvoj finansijskih i
nonetarnih sistema.

—_—30 T
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NOVAC NA INTERNETU

m Pojava Interneta i potreba za pla¢anjima.

m Nazalost novac se ne moze transportovati kroz
mrezu.

m Prva priru¢na reSenja (hibridni sistemi)
m Javljaju se prvi sistemi za pla¢anje (FV)
m Platne kartice kao pocetno resenje.

= Cim je poslovni svijet shvatio moguénosti
Interneta, pocinje masovni razvoj.
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‘PayPaI: novac u E-mailu

m Jedna od e-komerc uspjesnih pri¢a:

—Izasla je na berzu u 2002; preuzeta je od
eBay Oktobra 2002 za $1.5 milijardu

—2015 nezavisna

—Primer “peer-to-peer” sistema pla¢anja
m Popunila je prazninu koju su izbjegavale
kompanije kreditnih kartica — individualni i
mali prodavci

PayPaI novac u E-mailu

S @ 2 @ % = @
Back o Stop Refresh  Home Search Favorites H istory Mail Print D\SEI‘SS eal e
PayPal 3 Sign Up | Log In | Help

welcome The way to send and receive money online
» PayPal members

Send Money

ay anyone with an email address ex
for signing up!
Reguest Money

nd a personal or group bill

Over 25 million members vrorldwide!

Sign up for your FREE PayPal Account!

Spotlight

m Danas je PayPal najveéi i najpopularniji
onlajn platni sistem, koji je u pocetku svog

osnivanja 1999. godine imao nekoliko
korisnika, a u avgustu 2001. godine je
imao 9 miliona korisnika. Krajem 2018.
godine PayPal je imao preko 254 miliona
aktivnih korisnika u 202 zemalja sa 25
razli¢itih valutnih sistema. GodiSnji rast se
ve¢ duzi niz godina odrzava na nivou od
20%.

m 18.700 zaposlenih 2018.




m PayPal je jedan od najvecih uspjeha u e-trgovini.
Novac zaraduje na dva nacina.

Prvo, onlajn prodavci, koji mogu biti ili fizi¢ka
lica ili mala preduzeca koja ne zele poteskoce ili
visoke cene vezane za dobijanje naloga
trgovacke kreditne kartice, placaju nisku cijenu
za uslugu, svega 0.29% od transakcije, Sto je
vigestruko nize u odnosu na cijenu trasakcue
preko kreditnih kartica. Potrosaci ne placaju
nista za koriséenje naloga.

Drugo, PayPal zaraduje novac tako Sto dobija
kamatu na osnovu sredstava koja jos nisu
prenesena sa PayPal sistema.
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Tipovi platnih sistema

m Gotovina

m Cekovni transfer

m Kreditne kartice

m Deponovane vrijednosti
m Akumulirani bilansi

Snaga PayPal-a lezi djelimi¢no u njegovoj
jednostavnosti: oslanja se na postojeci platni
sistem kreditnih kartica i ¢ekova. Ipak, to je i

jedna od njegovih slabosti.

PayPal ima visok stepen prevara koje imaju veze
sa sistemom kreditnih kartica na koji se oslanja.
Da bi se zastitio od prevara, PayPal trazi
specijalnu dozvolu za iznose od preko $200.

U ovom poglavlju bic¢e rijeci o postojecim platnim
sistemima, prepozna¢emo univerzalne
karakteristike ovih sistema, opisacemo sadasnje i
buduce platne sisteme e-trgovine, kako u B2C,
tako i u B2B polju.

34

Vrste sistema
placanja

Gotovina je zakonsko sredstvo pla¢anja
odredjeno od strane nacionalnih vlasti u
cilju reprezentovanja vrijednosti.

Cekovni iznos su novéana sredstva koja
se direktno prenose preko potpisanih
mjenica ili preko ¢ekova sa racuna
potroSaca prodavcu ili nekoj drugoj
0sobi.




‘ Najcesci sistemi placanja
prema broju transakcija

« Kreditna kartica_je racun_pomocu kojeg potrosac |

Debit and Electronic
Other Cards 2%
10% \
Credit Cards
0,
18% et
Other Paper 44%

1%

Personal Checks
25%

«| Udruzenja za kreditne kartice su neprofitabilne

«| Te banke ustvari izdaju kreditne kartice i

«| Procesni centri se bave provjerom racuna i

Vrste sistema placanja

pla¢a na odlozeno, omoguéava potroSacima da
kupuju a da ne plate odmah i sem toga potrosa¢
moze na taj nacin da plaéa istovremeno veéem
broju trgovaca

organizacije koje postavljaju norme za poslovanje
banaka koje izdaju kreditne kartice

izvrSavaju transakcije

bilansa

NFjéeééi sistemi placanja prema
iznosu

« Depozitni platni sistemi_su_racuni koje su

Electronic
Debit and 5% Cash
Other Cards 19%

8% \

Credit Cards
24% Personal Checks

4%

Other Paper
2%
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« Pomocdu debitnih kartica se odmah naplaéuju

« Sistemi pla¢anja sa akumuliranim

Vrste sistema placanja

formirani polaganjem depozita iz kojih se
isplacuju sredstva ili se povlace ako je to
potrebno

dugovanija ili se realizuju druge potraznje sa
depozitnih ra¢una

bilansima su racuni na kojima se sumiraju
rashodi i na koja potroSaci periodi¢no
uplacuju sredstva

10



Karakteristike sistema
pla¢anja NACINI PLACANJA PREKO

TABLE 6.1 DIMENSIONS OF PAYMENT SYSTEMS

INTERNETA
DIMENSION CASH CHECK CARD (DEBIT CARD) BALANCE

e - e o 2 *Kombinacija telefon - kartica
e *Placanje pouzecem

transactions

el T = T - *Kupovina pla¢anjem preko Ziro racuna
ek - E *Placanje platnim karticama

ooy e v = = *Elektronski ¢ekovi

for consumer

T G " " " *Elektronski nalog ’

immediately ves no no no o
Security against no some some some some
unauthorized use
Tamper-resistant yes no yes yes yes
Requires no yes yes yes yes
Special hardware no no yes—by yes—by
required merchant merchant merchant
Buyer keeps float no yes yes no yes
‘Account required no yes yes yes yes H
Has immediate ves no no yes no Mondex
monetary value
41 43

SOURCE: Adapted from MacKie-Mason and White, 1996.
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PLACANIJE PREKO ZIRO RACUNA

m Korisnik nalazi na Internetu robu.

m Sa sajta dobija cijenu i broj ziro rac¢una na
koji treba da uplati novac.

m Korisnik pla¢a u banci i Salje potvrdu trgovcu.

m Roba se poslije toga dostavlja postom ili
dostavljacem.

m Losa strana je Sto korisnik mora da odradi
veliku proceduru sa bankom, a roba stize
kasnije.
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m Kreditne kartice ¢ine 95% pla¢anja onlajn u SAD-u.
m Dok su kreditne kartice dominantan nacin za
pla¢anja_onlajn_u_SAD-u, ovo ne vazi za ostale
djelove svijeta.
m Van SAD-a samo 50% potroSaca koristi kreditnu
karticu za kupovinu onlajn.
m PotroSadi u Evropi se viSe oslanjaju na ¢ekove ili na
plac¢anja pouze¢em. Potrosaci u Japanu se
oslanjaju na transfere preko banaka, placanja
pouzeéem koristec¢i lokalne prodavnice kao mjesta
odakle se preuzima roba i raéunima akumuliranih
bilansa sa telefonskom kompanijom.

46
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ON LINE PLACANJE PREKO
INTERNETA

. |KUPAC DOSTAVLJA

2. TRGOVAC TRAZI

INTERNET

TRGOVCU PARAMETRE
ZA PLACANJE

3. GATEWAY
ZAHTIJEVA
AUTORIZACIJU

AUTORIZACIONI
SERVER

GATEWAY

9,/BANKA KUPCA

OBAVJESTAVA

KUPCA 5. TRANSAKCIJA ULAZ
UMREZU ZA
PLACANJE

4. TRANSAKCIJA SE
AUTORIZUJE

7. BANKA
TRGOVCA

FINANSIJSKA
MREZA

6. BANKA KUPCA
PLACA BANCI

KUPCA

PRIHVATA

TRGOVCA
PLACANJE

TRGOVAC

PLACANJE PREKO GATEWAY-a

8. BANKA
TRGOVCA
OBAVJESTAVA
TRGOVCA

PLACANJE KARTICAMA

m Faza informisanja

m Faza dogovora i ugovaranja

m Faza pla¢anja

m Faza bankarskog postprocesiranja

12



PLACANJE KARTICAMA

= Faza informisanja;
Pregled elektronskog kataloga ponudenih
proizvoda.

m Faza dogovora i ugovaranja;
Registracija na strani trgovca,
Provjera i potvrda autentifikacije,
Izbor servisa i slanje porudzbine ,
Provjera stanja na ra¢unu i kreditne
sposobnosti, Potvrda narudzbine

49

MEDUSOBNI ODNOSI UCESNIKA

*Onlajn transakcije kredithom karticom obavljaju se naoko isto
kao i uobicajena kupovina istom karticom. Medutim velika razlika

[ je u tome Sto onlajn prodavci nikad ne vide karticu koja se Koristi,
niti se ona provlaci kroz fizicki Cita¢ kartica, a rezultujuci izvestaj
se ne potpisuje.

*Onlajn transakcije kredithom karticom najviSe lie na transakcije
vezgne za narudzbine postom ili telefonom. Ovakav tip kupovine
se naziva i CNP (Card Not Present — kartica nije prisutna)
transakcije i one su najveci razlog zasto naplate mogu kasnije
biti predmet odbijanja od strane potroSaca. Posto prodavac
nikada ne vidi kreditnu karticu, niti dobije od kupca potpis, kada
se pojavi neka rasprava, prodavac rizikuje to da transakcija bude
onemogucena i odbijena, iako je prodavac ve¢ poslao prodatu

PLACANJE KARTICAMA

»Faza-plaéanja;
Slanje kriptovanih podataka,
Provjera i potvrda kriptovanih podataka,
Slanje klju¢a za dekriptovanje i debitnog
racuna, Dekriptovanje i potvrda servisa,
Slanje potvrde.

m Faza bankarskog postprocesiranja.
Prijem podataka o izvrSenim transakcijama,
Zaduzivanje racuna korisnika,

Formiranje zbirnih naloga po trgovcima,
IzvrSenje placanja trgovcima.
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SL6.4.1. Informacioni tokovi prilikom kompletiranja online transakcije kreditnom karticom.
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m Slika 6.4.1 pokazuje ciklus onlajn kupovine
kreditnom karticom.

m U toj kupovini uklju¢eno je pet strana: potrosac,
prodavac, klirinska kuéa (clearinghouse), banka
prodavca i banka koja je izdala karticu potrosacu.

m Kako bi primio pla¢anja kreditnom karticom,
prodavac mora imati svoj racun kod banke ili neke
finansijske institucije. Racun prodavca je racun u
banci pomo¢u kojeg kompanije mogu obraditi
kreditnu karticu i dobiti novac od te transakcije.

53

Ogranicenja platnih sistema
putem online kreditnih kartica
Bezbjednost

= Ni trgovac ni potrosa¢ ne mogu biti u potpunosti
autentifikovani

izik trgovca
Potrosac¢i mogu da odbiju naplatu

roSkovi

= Priblizno 3.5% od potraznje plus transakcioni troskovi

20-30 centi po transakciji (ne isplati se prodavati robu
cijene manje od 10%$)

Drustvena jednakost

» Mladi ne posjeduju kreditne kartice

= Skoro 100 miliona Amerikanaca ne moze sebi da priusti
kreditnu karticu ili se smatra da su rizicna kategorija

ako je prikazano u slici 6.4.1, onlajn transakcija kreditnom
karticom poginje kupovinom (#1). Kada potrosa¢ Zeli nesto da kupi,
on doda stavku proizvoda u potrosacku korpu na Web sajtu

prodavca. Kada potrosac zeli da plati robu koju je kupio, stvara se
sigurnosni  tunel preko Interneta koriste¢i SSL (Secure Sockets
Layer) protokol. Koriste¢i Sifrovanje, SSL obezbeduje &itav proces
tokom kojeg se podaci o kreditnoj kartici Salju prodavcu i stiti te
bodatke od upada sa Interneta (#2). SSL ne identifikuje ni prodavca
ni potrosaca. Obje strane moraju imati povjerenja jedna u drugu.
ada prodavac primi informaciju o kreditnoj kartici potrosaca, soft-
er prodavca kontaktira klirinsku kucu (clearinghouse) (#3).
lirinska kuca (clearinghouse) je finansijski posrednik koji identifi-
uje kreditnu karticu i proverava bilans na racunu. Klirinska kuc¢a
ontaktira banku koja je izdala kreditnu karticu da bi ona potom
proverila racun (#4). Kada je kartica provjerena, banka koja je
izdala kreditnu karticu vrsSi transfer na raéun prodavca u njegovoj
banci (#5). Zatim se potroSacu Salje informacija o kupovini (#6).

54

SET: Secure Electronic Transaction Protocol —
Protokol za bezbjedne elektronske transakcije

= [To je standard za industriju e-trgovine koga su
zajednickim naporima razvile MasterCard i Visa, kao nacin
da se olaksa i podstakne veéa bezbjednost kada su u
pitanju transakcije putem kreditnih kartica

- [Koristi digitalni sertifikat za identifikaciju poSiljaoca

= |Upotrebom SET-a, prodavci mogu biti sigurni da prispjele
narudzbine nijesu promijenjene tokom cjelokupnog
procesa izvrSavanja. SET takode identifikuje i potroSaca i
prodavca. Slika 6.5.1 pokazuje kako funkcioniSu SET
transakcije.

14



TProBAY CLmlN(iHOUSE -
LIl

BAHKA TPrOBUA

=

3 Cobreep Tprosua npocnetyle  |=
WHEPOBAHY NOPYKY

. Barka koja je
W3[NA KPEQHTHY
KAPTULY NPEHOCKH

@ Kounjyrepn prosa
# noTpouasa nposenasaly e
WIPHTUTET JRAHOT W FDYIOr.

Llinhpoaasa u wgerTI cpapcTea y
bakky Tprosua
Qs M
BCEYHA M2aBa Ca
) Wanoroveua sauannary  DAHKATOTPOLIANA
@ norpowas kynyje v el zogeg KOJA JE M3BANA
GENaKTYja onuujy KPEAWMTHY KAPTULY

"Mnafiarbe ca SET-on"

SL6.5.1. Kako funkcionise transakcija preko SET-a

od modela pla¢anja platnim karticama postoje dva

ristupa u preusmjeravanju kupca sa web-sajta

prodavca na sajt procesora placanja:

reusmjeravanje. Kada korisnik izabere karticu
ojom placa prebacuje se ha web-sajt procesora
la¢anja. U adresi web-brauzera mijenja se adresa,

korisnik se nalazi na web sajtu procesora pla¢anja.

unelovanje. U okviru stranice sajta prodavca
tvara se forma za unos podataka o platnoj kartici.
upac i dalje ima utisak da se nalazi na web-sajtu
rodavca ali se zapravo nalazi na web-stranici
rocesora placanja.

m Centralno pitanje za prodavce i banke koje
izdaju kreditne kartice je autentifikacija i
odbijanje pla¢anja. Iako SSL protokol nudi
bezbjednu transakciju izmedu prodavca i
potroSaca, ne obezbeduje servis
autentifikacije.

m Osim toga, SSL ne moze da obezbijedi
servis neporecivosti: kupac moze da narudi
robu ili da skine sa Weba neki sadrzaj, a da
zatim tvrdi da se ta transakcija nikada nije
ni odigrala.
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First Virtual

Godine 1994. zapoceo je sa radom prvi platni sistem na Internetu. First Virtual
predstavlja jednostavan sistem koji od korisnika ne zahtijeva nikakvu dodatnu
instalaciju softvera, i jednostavan je za upotrebu. Prije zapoc€injanja transakcije
obavezna registracija

1. Na sajtu trgovca kupac pronalazi trazenu robu i popunjava FV PIN
2. Trgovac proverava FV PIN

3. Trgovac inicira transakciju pla¢anja preko FV $alju¢i mu sledece
podatke:FV PIN trgovca, FV PIN kupca, iznos, valuta, opis proizvoda.
4. First Virtual $alje e-mail poruku kupcu na koju on treba da odgovori i
potvrdi kupovinu. Ova poruka u sebi sadrzi slede¢e informacije: ime
trgovca, iznos, opis proizvoda.

5. Kupac potvrduje sa da ili ne, prihvata li kupovinu ili je odbija. To radi
putem e-mail poste. Ukoliko ne odgovori u nekom zadatom roku
transakcija se ponistava.

6. First Virtual Salje poruku trgovcu da je prodaja prihvacena i da ée nakon
91-o0g dana novac biti uplaéen na njegov ragun.

60

15



SISTEMI PLACANJA PREKO INTERNETA

Platne kartice

—SSL, SET protokol
Nalozi za placanje, direktan transfer, c¢ekovi

— Automated Clearing House (ACH)
Online Banking

— Wingspan
Placanje preko posrednika

— PayPal
Kartice sa unijetom vredno$é¢u, Smart kartice, Digitalni novéanik
(Wallets)

— Mondex

Mikropla¢anja (uobi¢ajeno iznos ispod $0.10)

— Millicent
/Agregacija

— Centralizovani racun za trgovce i korisnike (Qpass)
Digitalni bonovi

— Flooz, Beenz

Elektronski Cash

— eCash

61

KoJ‘isnici i kompanije koriste razlicite oblike
placanja i kupovine prilikom komercijalnih
transakcija

= Popularni instrumenti
pla¢anja su:

s ke (elektronska gotovina) -
korisnici obi¢no koriste kes kada
je iznos transakcije relativno
mali;

s ¢ekovi - ¢ekovi se koriste za
svaki iznos transakcije;

« elektronsko prenosenje
(elektronski transferi) - kada su
u pitanju vrlo visoki iznosi
transakcija, individue ili
kompanije koriste elektronski
povezane transfere, servise
dostupne preko lokalnih
finansijskih organizacija.

SISTEMI PLACANJA PREKO

Plac¢anje obi¢nim karticama Bankarski sistemi
First Virtual El“polrt"
coun
gyber(;ash EMoneyMail
L C as X Gmoney
Pla¢anje smart karticama MoneyZap
NetCash PayMe
Mondex
Mikropla¢anja Nebankarski sistemi
Millicent Bills
NetBill Checkfree
. DirectPayment
CyberCoin MoneyCentral
Ruski platni sistemi YahooBillPay
PayCash Virtual Pay
Kiberplat StatusFactory
Francuski platni sistem
Kleline Vise od 150 razlicitih sistema placanja
62

B2B e-commerce

« Odgovarajuce finansijske institucije U.S. omogucile su
upotrebu postojeéih formi platnih instrumenata kao Sto
su ¢ekovi i kreditne kartice.

# Novi talas tehnologija razrijeSio je neke ranije probleme
bezbjednosti pla¢anja kroz nezasti¢eni kanal Interneta.

# Upotreba SET-a za transakcije kreditnim karticama
obezbjeduje sve strane transakcije.

# eChecks — omogucavaju elektronsko procesiranje
¢ekova klijenata od strane banaka i trgovaca.

16



B2B transakcije

&

Finansijski EDI omogucava organizacijama da
razmijene velike nov&ane iznose prilikom
pla¢anja, preko odgovarajuce finansijske
institucije.

% Mali biznis moze ucestvovati u elektronskoj
razmjeni upotrebom Interneta i Automated
Clearing House.

65

L]

CLtiri primarna dela ACH
| procesiranja su:

Inicijator — osoba ili entitet koji zapocinje ACH
transakciju preko ACH mreze.

Finansijska institucija inicijatora — zapoc¢inje ulaz u
ACH mrezu u ime inicijatora.

Primaoc — entitet koji prihvata pla¢anje kao rezultat
ACH transakcije.

Finansijska institucija primaoca — institucija koja
prihvata ACH podatke od finansijske institucije
inicijatora.

& & &

lli‘utomated Clearing House
(ACH)

ACH je nacionalna mreza za sakupljanje i izdavanje kapitala.

ACH mreza omogucava infrastrukturu elektronskog pla¢anja.
reza radi preko ACH instrukcija koje sadrze:

- Ime korisnika,

- Broj racuna,

- Broj finansijske organizacije,

- Iznos,

- Datum transakcije.

U/ ACH jedna banka zapocinje transakciju, a druga prihvata

transakciju.

ACH daje moguénost placanja ¢ekom.

66

Sistemi placanja u B2B

» Kompleksniji su od sistema B2C

« Mora se povezati sa postojec¢im
sistemima ERP i EDI

« Dva glavna tipa
= Sistemi koji zamjenjuju tradicionalne banke

= Postojeéi bankovni sistemi koji se nadovezuju na
B2B trziste

17



Kljucne Odlike sistema placanja u

Escrow service

Financing

Accounting

Nonrepudiation

Funds collection for seller

Integration with other business documents
Fraud detection

Dispute handling

Integration to back-end corporate systems
Online bill presentment

Multiple payment options

» »

TABLE 6.8 KEY FEATURES OF B2B PAYMENT SYSTEMS

FEATURE DESCRIPTION

Credit verification and guarantee Provides an assessment of creditworthiness and payment guarantee

Helps assure that both parties will perform their obligations

Ensures that purchases are not reversible; allows unknown parties to trade with
one another more confidently

Handles funds transfer, transmittal, and storage

Provides “float"” or variable payment delay to buyers in return for a fee
Integrates purchase orders, invoices, shipping documents, and payments

Helps seller trade more securely

Provides account summary and invoice details

Provides a method for adjudicating disputes

Links payment systems with shipping, accounting, and other corporate systems
Has the ability to generate and present electronic bills

Ensures that buyers may pay with credit card, debit card, ACH check, electronic
funds transfer, or other means

—
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Eléctronic Billing Presentation and

Payment = Elektronsko prezentovanje i pla¢anje
racuna
— = Procjena je da-se uUSA mesetno generiSe oko 30
milijardi racuna koje pla¢a oko 200 miliona potrosaca i
gekoliko miliona kompanija. Neki stru¢njaci smatraju da
e cijena zivotnog ciklusa racuna, od izdavanja do
placanja, krece od $3 do $7. Ovaj racun ne obuhvata
vrijleme koje potroSaci koriste da bi otvorili ragune,
drqéitali ih, napisali cekove, adresirali koverte, zalijepili
postansku markicu i najzad ih poslali. Ne ragunajuci
troskove potrosaca, ukupni troskovi za racune se krecu
d 360 do 840 milijardi dolara, ili od 4% do 8% od BNP-
. TrZiste racuna ¢ini izuzetnu priliku za upotrebu
Internet tehnologije u cilju smanjenja troskova placanja
racuna i vremena koje se tom prilikom trosi. Kako su
otrosaci sve vise onlajn, logi¢no je ocekivati da ¢e
oristiti Internet kao sredstvo za efikasno placanje
racuna. "

Tabela 6.7.1 Klju¢ne karakteristike B2B platnih sistema

KARAKTERISTIKA

OPIS

Verifikacija kredita i

Daje evaluaciju kredita i platnu garanciju

garancija
Servis zaloga Osigurava da obe strane ispune svoje obaveze
Neporecivost Osigurava da placanje kupljenog ne bude odbijeno; omogucava

stranama koje se ne poznaju da bezbedno trguju

Sakupljanje sredstava za
prodavca

Radi transfer sredstava i tuvanje

Finansiranje

Obezbeduje “float” ili odlaganje placanja prodavcima koji za to
dobijaju prihod od takse

Integracija sa drugim
poslovnim dokumentima

Integrise narudibine, podatke o robi, slanje dokumenata i
placanje

Detekcija prevara

Pomaie prodavcima da bezbednije trguju

Racunovodstvo

Prikaz sadrzaja racuna i odgovarjucih detalja

Resavanje sporova

Omogucava metodu za re3avanje sporova

Integracija sa korpo-
rativnim sistemima za
podriku

Povezuje platne sisteme sa transportom, raéunovodstvom i
drugim korporativnim sistemima

Onlajn ratuni

Ima sposobnost da pravii prezentuje elektronske raune

Mnogobrojne opcije
placanja

Omogucava kupcima da placaju kreditnim karticama, debitnim
karticama, ACH Eekovima, elektronskim transferom novca i dr.

Eléctronic Billing Presentation and

Payment = Elektronsko prezentovanje i pla¢anje
racuna

» Novi nacini onlajn platnih sistema za
mjesecne racune

= Omogucava potrosac¢ima da kontroliSu
svoje racune elektronskim putem i da
pla¢aju preko elektronskog transfera
sredstava od banke ili racuna kreditnih
kartica

18



Cak i one firme koje $alju radune regularnom postom,
sve vise nude opciju slanja racuna elektronskim putem,
Sto dozvoljava potroSacima da odmah izvrse transfer

sredstava-sa—bankovnog-raéuna-kake-bi-platili-raéun-bilo—

gdje u svijetu. Procenjuje sa da danas u SAD 50%
domacinstava vec¢ koriste neki od EBPP sistema.
Ocekivani rast je ¢itavih 75% do 2012. godine.

Iako se preko 90% svih EBPP-a desava u B2C sektoru, ti
platni sistemi se brzo Sire na B2B trgovinu. Izazovi
vezani za plaéanje racuna elektronskim puten su isti i za
potrosace i za preduzecéa, osim Sto su poslovne
transakcije po pravilu sa mnogo veéim iznosima novca.
Iako pocetni kapital za implementaciju EBPP sistema
moze da iznosi $100,000, taj novac se brzo isplati. Jedna
kompanija, North Pittsburgh Telephone, procenjuje da
¢e ustedjeti 80% posle uvodenja sistema elektronske
prezentacije i naplate racuna.
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Navedimo neke nove platne sisteme
prilagodene digitalnoj ekonomiji:

Digitalna gotovina: sistemi koji stvaraju privatni oblik monete koja

moze biti potroSena u okviru sajtova e-trgovine.

Onlajn sistem akumuliranih vrijednosti: sistemi koji se oslanjaju na
pretplatu, debitne kartice ili ¢ekovne racune kako bi se stvorila

Platni sistem digitalnih akumuliranih bilansa: sistemi koji
akumuliraju male naplate i periodicno naplacuju svojim
potroSac¢ima. Ovi sistemi su narocito pogodni za mikroplac¢anja za
digitalne sadrzaje.

Digitalni kreditni racuni: sistemi koji prosiruju onlajn funkcionalnost
postojecih platnih sistema kreditnih kartica.

Digitalni ¢ekovi: sistemi koji stvaraju digitalne ¢ekove za e-trgovinu
i prosiruju funkcionalnost postojecih ¢ekovnih sistema u bankama.

75

monetarna vrijednost koja se moze koristiti pri kupovini u e-trgovini.

Digitalni sistemi pla¢anja u
B2C

Digitalni Wallets
Digitalni Cash

= Online Stored Value Systems
= Smart Card Stored Value Systems

Digital Accumulating Balance Payment
Systems

Digital Credit Card Payment Systems
Digital Checking Payment Systems

74

Digital Wallets

- Identifikuje potrosaca preko digitalnog
sertifikata ili drugih metoda
Sifrovanja, Guva i prenosi vrijednosti i
obezbjeduje platni proces od
potroSaca do trgovca

19



‘unkcionalnost Digital Wallets-a

PROMISED FUNCTIONALITY OF DIGITAL WALLETS

FUNCTION DESCRIPTION

Authentication Confirms identities via digital certificates, SET, or other forms of encryption.

Processing of payments Pays bills via alliances with credit card associations and banks.

Privacy/password management Helps customers control their digital environments, PINs, card numbers, and passwords in

a secure product.

Receipt management Reviews all transactions at a single source.

Bill presentment Presents and pays bills at a single location.

Loyalty programs Participates in and manages loyalty points at a single location.

Coupon delivery/discounts Coordinates merchant promotions through a single wallet.

Spending allowances Establishes e-allowances.

Micropayments Makes payments under $5 anywhere on the Web based on credit cards.

Integration with other software Links to taxation software, personal budgets, personal devices, and wireless software
—
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Vrste Digital Wallets-a

Server-based Wallets

Microsoft Passport

Gator
MasterCard Wallet Cybercash InstaBuy
Novell DigitalMe
Yodlee.com

|
Tabela 6.6.1 Funkcije digitalnih novéanika

FUNKCLIA OPIS

Potvrduje identitet preko digitalnih sertifikata, SET ili drugih
oblika sifrovanija.

Autentifikacija

Placanje racuna preko veza sa bankama koje izdaju kreditne ]
kartice i udruzenja.

Pomaze kupcima da kontrolisu svoju digitalnu okolinu, PIN-
ove, brojeve kartica i lozinke u bezbednom sistemu.

Placanje

Privatnost / lozinka

Primanje Pregled svih transakcija preko jednog izvora.
Prezentovanje racuna Prezentuje i placa racune sa iste lokacije.

Programi lojalnosti Utestvuje i upravlja poenima lojalnosti sa iste lokacije.
Isporuka kupona / Koordinira promocije prodaveca preko jedinstvenog
snizenja novcanika.

Dozvole Uspostavlja e-dozvole.

Placa sve ispod $5 bilo gde na Web-u, a zasnovano na

Mikroplacanja kreditnoj kartici.

Integracija sa drugim Povezuje se sa softverom za takse, litne budzete, litne
softverom uredaje i beiicni softver.

Digital Wallets

|« Digitalni wallets-i koji su bazirani na klijentu su

softverske aplikacije koje potrosaci instaliraju na
svoj rac¢unar i preko kojih potrosaci imaju tu
ﬂogodnost, Sto mogu automatski da popune
formulare u onlajn prodavnicama

- Digitalni wallets-i bazirani na serveru su softverske
latne usluge i usluge za autentifikaciju, koji se
rodaju finansijskim institucijama i koje ih dalje
rodaju trgovcima samostalno ili kao dio njihovog

finansijskog paketa

lectronic Commerce Modeling Language je
andard za digitalne wallets-e
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«Digjtalni nov&anici bazirani na klijentu imali su do sada malo
uspjeha.

+Digitalni nov€anici bazirani na serveru su imali viSe uspjeha. To
su platne usluge i proizvodi koji se prodaju finansijskim |
institucijama ili direktno ili kao dio paketa njihove finansijske
usluge, bazirani na softveru za autentifikaciju.

«Jedan od najvecih sistem digitalnih nov€anika baziranih na
serveru je Majkrosoftov Passport (Microsoft 's Passport), danas
poznatiji kao Windows Live ID.

 Passport je jedan dio Majkrosoft ove .NET platforme i
strategije. Passport nudi korisnicima uslugu logovanja (Single
Sign-In service SSI), i kao opciju ekspresnu kupovinu (Express
Purchase EP). Opcijom SSl-a, korisnik moze da se uloguje na
Web sajt jednim klikom na logo Passport-a koji se pojavljuje na
sajtovima. Isto tako, koriste¢i EP opciju jednim klikom, potrosac
izrazava svoje preference $to se tie pla¢anja i to se saopstava
trgovcu. Dakle, nema vi§e popunjavanja formulara na svakom g
Web sajtu.

1. Elektronska gotovina

= Model prihoda za digitalne nov&anike bazirane na
serveru je da ostvare prihod, tako Sto ée naplatiti
trgovcima taksu za instalaciju, minimalne mjese¢ne
takse i taksu za svaku transakciju. Neki prodavci

prikupljaju podatke o potroSacevoj transakciji i prodaju

je drugim marketinskim firmama.
» |Pokusaji da se naprave standardi za digitalne novéanike
su propali. Konzorcijum u ¢ijem su sastavu Dell, AOL,
American Express, Sun Microsystems, Brodia, master-
Card, IBM i Microsoft , koji je nastao sa cilijem da se
napravi standard nazvan Electronic Commerce Modeling
Language (ECML) — elektronski jezik za trgovinu — vrlo je
malo napredovao od 1999. godine, iako se Majkrosoftov
Passport slaze sa ECML . Druge konkurentske grupe, kao
Sto su Open Trading Protocol (OTP) i Open Buying on
the Internet (OBI), su takode jako malo napredovale.
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Digitalni Cash

- Digitalne forme memorisanja i
razmjene vrijednosti, koje imaju
ograni¢enu konvertibilnost u druge
forme vrijednosti za Sta su im
neophodni posrednici.

- Takode poznat i pod nazivom e-cash
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Papirna gotovina ima sledece
karakteristike:

= jednostavnost — kompaktna je lako se nosi uz sebe;

= prepoznatljivost — vizuelnim (i sigurnosnim) komponentama novcanice
garantuje se njena valjanost kao sredstva pla¢anja, kao i njena
vrijednost;

= prenosivost — gotovina se razmjenjuje izmedu osoba bez posredovanja

fiiansijske institucije;

= neprativost — osim u rijetkim (i unaprijed pripremljenim) slu¢ajevima,
vrlo je tesko pratiti put gotovine od osobe do osobe;

= anonimnost — identifikacija onoga koji placa, kao i onoga koji je placen
nije potrebna, za razliku od pla¢anja kreditnom karticom ili ¢ekom;

L] uéitnjivost — novcanica vecée vrednosti se moze razmijeniti za
odgovarajuci broj novéanica manje vrijednosti ili kupljeno dobro i ostatak
vrijednosti.
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snovni protokol e-plac¢anja gotovinom
sastoji se od tri koraka:

= podizanje novca iz banke - u kojem korisnik
prenosi, u elektronskom obliku, dio novca sa
svog racuna u banci na karticu,

= plac¢anje - korisnik prenosi dio novca drugom
ucesniku protokola (prodavac),

=% deponovanje novca u banku - prodavac
deponuje od korisnika dobijen novac na svoj
bankovni racun.

lektronski ekvivalent novc¢anice

4 Elektronski ekvivalent novcéanice sastoji se od
binarne informacije — niza bitova — Cije je kopiranje
jednostavno.

@ Da bi se valjanost nov€anice mogla provijeriti i
dokazati koristi se metoda elektronskog potpisa.

= Svaka valjana nov€anica nosi potpis finansijske
institucije koja ju je izdala.

% Problem viSestrukog troSenja se rjeSava pravilom
da je vijek trajanja jedne novCanice jedna
transakcija.
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rotokol elektronskog pla¢anja

e
podizanje & e G
gotovine Banka
deponiranje
gotovine

placanje
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n-line i off-line sistem
Protokol moze biti implementiran kao

on-line ili off-line, s obzirom na oblik veze
| izmedu banke i placene osobe (prodavca).

.
=i ---->- On-line sistam

[=talna weza = bankom)
kupac trgowvac

Off-line sistem
@ [povremena weza s bankom)
B - - - B —L—

kupac trgowvac

Banka

Jednostavan protokol pla¢anja
elektronskom gotovinom

»  Podizanje novca s bankovnog racuna
— Kupac 3alje banci zahtjev za odredenom kolig¢inom elektronskog novca
— Banka priprema elektronsku novcanicu i digitalno je potpisuje
— Banka $alje novéanicu kupcu i tereti njegov bankovni ragun
m  Placanje
— Kupac 3alje trgovcu novéanicu
— Trgovac provjerava banéin potpis na novéanici
— Trgovac $alje kupljenu robu kupcu
m  Depozit
Trgovac Salje nov&anicu banci
Banka provjerava potpis na novcanici
Banka proverava da li je novcanica ve¢ upotrebljena
Banka proverava da li je zaduzen racun kupca
Banka unosi serijski broj novéanice u bazu upotrebljenih novéanica
Banka povecava racun trgovca

n-line i off-line pla¢anje

s On-line pla¢anje podrazumijeva postojanje
stalne komunikacione veze izmedu osobe koja je
placena (prodavac) i banke, pa se provjera
valjanosti novéanice obavlja prije isporucivanja
placene robe (na ovaj nacéin se obavlja kupovina
putem kreditnih kartica).

= Off-line placanje podrazumijeva povremenu vezu
izmedu pla¢ene osobe (prodavca) i banke, pa se
valjanost novéanica obavlja naknadno, poslije
isporu¢enja robe (na ovaj nacin se obavlja
kupovina putem ¢ekova).
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Jednostavan protokol pla¢anja
elektronskom gotovinom

m Banka kreira nov¢anicu na zahtjev korisnika,
te je u mogucénosti zapamtiti vezu izmedu
korisnika i serijskog broja novéanice.

= Time nestaje mogucnost garantovanja
anonimnosti korisnika i transakcija.

m Pri deponovanju novéanice u banci od
strane trgovca, banka moze utvrditi da je ta
novéanica izdata od strane kupca, i na taj
nac¢in moze da prati potrosnju kao i kod
kreditnih kartica. »

23



igitalna gotovina ili e-gotovina

= Digitalna gotovina ili e-gotovina bila je jedan od prvih
| alternativnih_platnih_sistema_nastalih_za_potrebe e-trgovine. |

On-line i off-line sistemi

Naziv digitalna gotovina je pomalo pogresan naziv.

= Posle (_)bavljenbe transzzlkctijek s%rijslléi broj n?(vc":zcalnilge_
zapisuje se u bazu podataka banke, a svaka daljnja
noi\j/cag“ca s istim sgnjslqm broJem dosp]e|a na m Deﬁnlcue gotovine je da je to zakonsko sredstvo placanJa
depozit odbija se kao falsifikat. It< |l10vat% Ideﬁnl(sjan od strtanctle rtljauonalr}lh vl%stl i koji ]((1-3 "
onvertibilan u druge vrste dobara i usluga bez posredstva
" 82(3'5'?%Eg‘;etrpo'sg%%u]égﬂgofg?;’t%on(g\lgg'nE%klfsaj treieg lica. Do danas, ni jedna zemlja, nije uspjela da stvori
omoguditi osobi koia je plaéena otkrivanie prevare elektronsku formu novca kao zakonskog sredstva plac¢anja.
guctt )l KO) J  plac vane p ) Umijesto toga, ono 3to danas imamo je neka zanimljiva vrsta
= Off-line sistemi omogucavaju detekciju visestrukog sakupljanja vrijednosti i razmjene vrijednosti koje imaju
placanja istom novcanicom, ali tek posle obavljene ogranicenu konvertibilnost u druge vrste vrijednosti i za koje
transakcije. su_potrebni posrednici prilikom konverzije. Tako su ran é
= Stoga se uvode dodatni mehanizmi koji otkrivaju eja

identitet osobe koja placa ako i samo ako je ista
novdanica upotrebljena vise puta.
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pr| jeri digitalne gotovine pretrpjeli poraz, veliki broj i
(T danas prezivio kao dio P2P (peer-to-peer) platnih
5|s

Tabela 6.6.2 Primer digitalne gotovine

KARAKTERISTICNI SISTEMI PLACANJA iesisten SopmA osnaNA /o
1994. Prvi sigurni sistem deponovane vrednosti zasnovan na
First Virtual kreditnim karticama, depozitima i PIN brojevima. Operacije
prestale 1998, god.
u E-CaSh 1995. Pripejd sifrovani sistem deponovane vrednosti koji
DigiCash (sada e-cash) | zahteva digitalnu gotovinu na hard disku. Operacije prestale
[} Net Cash 1988. god., vratio se kao e-cash.
1995, Ulazak u mikroplacanja e-gotovinom (Digital
u CybercaSh Millicent Equipment Corporation). Sada Compag platforma proizvoda
MI sa velikim brojem opcija.
u I Icent PEER-TO-PEER PLATMI SISTEMI
u RUSkl S|Stem| plaéan]a PayPal 1999, Besplatni P2P sistem mikroplacanja
Yahoo PayDirect 1999. Besplatna Yahoo P2P platna usluga.
MoneyZap 15959. Besplatni sistem za transfer novca Western Union
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Sl 6.6.3. DIGI CACH: Kako je funkcionisala prva generacija digitalne gotovine
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NET CASH PROCES PLACANJA

Razvijen je na Univerzitetu
Juzna Kalifornija Kupac Prodavac

1

2

oy

Kupac uzima net-cash sa
servera u banci

Na svom serveru ga kriptuje
javnim klju€em

Za svaku sesiju generiSe se
poseban javni klju¢
Prodavac transferiS§e odmah
novac svojoj banci.

. Banke u kliringu zatvaraju
posao.

Banka kupca Banka prodavca
99

Zati
#4).

nov.
potr

DIGICASH PROCES PLACANJA

—+Kako vidimo-na-slici-6.6-3.-da-bi-kupackoristio-DigiCash,——|

prvo mora da otvori racun u banci koja koristi DigiCash
sistem (#1). Nakon toga, potroSa¢ mora da skine sa Interneta
na hard disk svog racunara softver za digitalni nov€anik (#2).

m, kupac moze da zatrazi transfer digitalne gotovine (#3,
Cim se gotovina nade u digitalnom nov¢aniku, kupac

moze da troSi taj novac kod trgovaca koji su voljni da ga
prime (#5). Softver bi uzeo gotovinu iz digitalnog nov€anika i
prenio ga kod trgovca. Trgovac, zatim, moze da prenese

ac nazad u banku, kako bi potvrdio da novac nije duplo
oSen (#6). Banka bi onda stornirala e-novcice i kreditirala

racun trgovca u banci (#7).
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CyberCash
Radi od aprila 1995. godine

Vise hiljada transakcija dnevno.

CuberCash daje bezbjedan prolaz. Uzima podatke
koje Salje trgovac i prosleduje je trgov€evoj banci.
Sve se zasniva na Cyber Cash Wallet softveru koji
korisnik mora da ima na svom racunaru.

Na svom racunaru korisnik kreira vise
identifikacionih brojeva i za svaki ima posebnu
Sifru.

Podaci sa kartice koji se obavezno dostavljaju su:
broj kartice, rok vaznosti, adresa za dostavu robe i
telefonski broj.

100
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CyberCash
» Kupac signalizira da hoc¢e da plati.

» Trgovac Salje fakturu na korisnikov Wallet

» Kupac bira neku od platnih kartica koje ima u
digitalnom nov€aniku

» Kupcev Wallet digitalno potpisuje i Sifrira
fakturu, i informacije koje su unijete o platnoj
kartici.

» Trgovac prima ovako Sifriran paket i dodaje svoj
zahtjev za obradom placanja. Takode stavlja
svoj digitalni potpis (dobra strana ovog sistema
je Sto trgovac nikada nije u mogucnosti da vidi
broj platne kartice)
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‘ CyberCash

» Prednosti;koristi-jaku-enkripciju-(786-bitni-RSA);
trgovac ne vidi broj kreditne kartice kupca,
Eplata stize na trgovcev racun u uobi¢ajenom

oku

] Nedostaci; korisnici moraju imati instaliran
odatni softver, otvoren racun kod neke od
anaka koje prihvataju CyberCash bezbjedna
nternet pla¢anja

m Spremni su da podrze SET protokol (dodat
jihovom softveru), proSirenje poslovanja na
igitalni novac i mikro pla¢anja

CyberCash

Cyber Cash prebacuje paketnaraCunari |
dekriptuje poruku

Podaci za banku se posebno kriptuju i prosleduju
se trgovCevoj banci a ona prosleduje podatke
panci koja je izdala karticu.

zdavalac kartice dalje skida sa racuna i Salje
ndobrenje sa podacima o zavrSenoj transakciji
Cyber Cash prosleduje podatke trgovcu (sve se
ndvija u roku od 20 sekundi)

Trgovac Salje korisniku potvrdu da je transakcija
uspesno sprovedena i dostavlja mu broj pod

ojim je transakcija izvr§ena 2

IiIIKROPLACANJA
-| Zamjena za sitan novac

— Jeftin je (kes je skup za manipulaciju)

— Elektronski je pokretljiviji

— LakSe je za prebrojavanje, provjeru i
verifikovanje.

Koristi se za transakcije male vrednosti.

— Napitci

— Telefon

— Za prevoz, parking,...

— Za kopiranje,

— Za kopiranje internet sadrzaja,

— Lutrija, kocka.
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IKROPLACANJIA
Transakcije su vrijednosti ispod 1 $
= Moraju kosStati veoma malo

Tabela 6.6.3 Onlajn sistemi akumuliranih vrednosti

IME SISTEMA GODINA OSNIVANIA/OPIS

Ecount

1998. Pripejd debitni racn

m Tehnoloske ustede:
— Ne verifikuje se svaka transakcija
— Koristi se simetri¢na enkripcija
m Metodi rada
— Unaprijed unijeta vrijednost
— Grupisanje
m Agregiranje plac¢anja (da se smanje fiksni
troskovi)
m Ucesnici u plaéanju su anonimni
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Monetta Prepaid

2000. Pripejd virtualna kartica kojom je moguce kupovati i placati
onlajn bez kreditne kartice i bankovnog racuna. Digitalni novéanik.

Monetta Debit

2000. Ratun pomotu kojeg korisnik moze da placa sa postojeceg
tekovnog racuna ili kreditnih racuna. Digitalni novéanik.

eCharge 1997. pripejd ratun sa digitalnim novéanikom.
Millicent 1998. Pripejd kartice za kupovinu u prodavnicama (samo u Japanu)
SMART KARTICE
1994, Smart kartica, sistem akumulirane vrednosti, gde se sredstva
Mondex

tuvaju na &ipu na kartici.

American Express

Blue

1999, Kombinovana kreditna i smart kartica.
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Onlajn sistemi akumuliranih vrijednosti

= Onlajn platni sistemi akumuliranih vrijednosti
omogucavaju korisnicima da izvrSe trenutno onlajn
plac¢anja. Zasnovani su na vrijednostima akumuliranim
na onlajn raéunu.

Neki sistemi ove klase zahtijevaju od korisnika da skinu
sa mreze digitalni novéanik, na primer, Monetta-ova
debitna usluga i pripejd usluga eCharge-a, dok drugi
zahtijevaju od korisnika da se prijave i prenesu novac sa
racuna na kojima imaju kreditnu karticu, na onlajn racun
akumuliranih vrijednosti. Ovi sistemi se oslanjaju na
akumulirane vrijednost u banci kupca, ¢ekovni ili racun
za kreditnu karticu.
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Sl 6.6.5. Kako funkcionise ECOUNT: Sistem akumuliranih vrednosti
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= Da bi se koristio Ecount, korisnik treba da napravi
racun kod Ecount-a, i to na bazi kreditne ili
debitne kartice. Podaci o raéunu se salju preko
Weba_uz pomoc SSL-a (#). Kada Ecount provjeri
racun i stanje na njemu kod banke koja je izdala
kreditnu karticu korisnika (#2), potrosa¢ moze da
kupuje bilo gde na Web-u gdje je prihvacen
MasterCard (Ecount se tretira kao da je
MasterCard), kao i da placaju preko e-maila.

= [Primalac mora da se uclani kod Ecount-a da bi

mogao da primi novac) (#3). Ecount odmah skida

novac sa raéuna kupca i salje novac trgovcu (#4).

Na kraju mjeseca, banka koja je kupcu izdala

kreditnu karticu, salje izvestaj o tome da je novac
ransferisan na Ecount (5#). Na Ecountovom Web

sajtu kupac onlajn moze da vidi podatke o
bavljenoj transakciji.

Sistem billpoint

Osnovan je 1998. godine u Redwood City California, ali je ubrzo

kupljen-od-strane-eBay-
Predviden je za rad malih trgovaca i za on line kupce i prodavce.

Raspoloziv je 24 ¢asa dnevno za online transakcije i upravljanje
racunom.

Placanje se obavlja karticama
— (American Expres, Discover, MAsterCArd, Visa).

Za svaku transakciju se pla¢a odredena suma novca i ona je
odredena velicinom koja se naplacuje.

Tako za robu kojoj je cijena izmedu 0,01$ i15$ po transakciji se
placa 1.99%.

Ako je cijena izmedu 15.01$ i 35$ placa se 4% plus 1,99%.
Nadalje postoji tarifni sistem kako cijena raste tako se i iznosi
mijenjaju.

Transakcije koje se rade ovim sistemom trenutno su raspolozive
i nema kasnjenja u placanju.
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MILLICENT PROCES PLACANJA

Prodava
Froaavac

Razvijen je od firme DEC

Za mala i mikro pla¢anja
Kupac kupuje karticu koja je
kao telefonska

Za vrijeme plac¢anja razmenjuje
dio novca sa brokerom i pla¢a
Prodavac sakuplja djelove i
razmenjuje za novac

Svako se moze registrovati kao
broker

Broker

110

Sistem CCNOW

m Za razliku od prethodnih, ovaj sistem je okrenut ka
manjem broju kupaca i trgovaca koji placaju velike
iznose na aukcijama.

m Ciljna grupa ovog sistema su prodavci sa velikim
iznosima po transakciji i on line trgovci.

m Za svaku transakciju CCNOW napla¢uje 9% od
prodajne cijene.
m Plac¢anje se obavlja karticama.
— (American Expres, Discover, MasterCArd, Visa).
» CCNOW omogucava inostrana plac¢anja.

112
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§lema elektronskog kesa bazira

Sistem VERZA se na tehnologiji pametnih
m Sistem_Verza razvijen_je_u_januaru_1998. godine u San____ | | ka rtica
Francisku. = Primarna prednost takvih kesS sistema je ta Sto oni obi¢no
m Predviden je za rad malih i srednjih trgovaca. ade nezavisno od finansijskih institucija.
J Pla¢anje se obavlja karticama = Smart kartica ima ugradene bezbjednosne funkcije.
— (American Expres, Discover, Diners/Novus L R . . -
MasterCArd, Visa) a mogucée je placanje online = Elektronski kes na smart karticama se ne moze povratiti
gekovima (e,_éekovima)_ ako se kartica izgubi, za razliku od kreditnih kartica, gde

Po svakoj transakciji naplacuje u zavisnosti da Ii je orisnik moie da se obrati finansijskoj instituciji i dobije
pojedinaéna prodaja ili je prodaja preko WEB saijta. lovu karticu. i

Za pojedinacnu prodaju e-¢ekovima provizija je 0,99%
plus 3,9% dok je za plac¢anje karticama 2,99%$ plus
6,9%.

m Za WEB prodaje ¢ekovima 0,99% plus 3,5% dok je u
istom slucaju ali sa karticama 1,99$ plus 5,9%. w

" n

Ilfeer-to-Peer (P2P) Concepts Pojam pametne Kartice

I

Pametne kartice su plasticne kartice sa integrisanim

= P2P o o mikroprocesorskim ¢ipom.
— plaéanje ne ukljucuje banku a Pored postojeceg sertifikata i tajnog kljuga, sam digitalni
— placanje direktno od kupca prodavcu potpis se generiSe unutar sigurnog okruzenja &ipa.
— veoma sli¢no ke$ placanju % Na taj nacin tajni kiju¢ nikada ne napusta karticu, i nije
— transferi izmedu “digital wallets” ostupan apllkacuvama Izvan cipa. 3
— nabavke online = Pristup kartici se stiti lozinkom koju sam korisnik definise, i

koja se nikada ne prenosi komunikacijskim kanalom.

a Ukoliko se uzastopno unese pogreSna lozinka, kartica se
blokira, i postaje neupotrebljiva.

— mikroplac¢anja
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odjela pametnih kartica

% Pametne kartice se u osnovi mogu podijeliti
u dvije osnovne grupe:

= pametne kartice sa moguénoscéu interne
mikroprocesorske obrade podataka, koje su
sposobne pamtiti i zastititi podatke i donositi
odluke u odredenim granicama;

siskljucivo memorijske kartice, ¢iji su dobar
primer telefonske kartice.

17

Primjer 1: ¢itaci kartica sa
rimj

zdravstvenim podacima

= |Posle identifikacije ljekar pregleda podatke zapisane
na kartici a zatim ih moze modifikovati.

Ukoliko je terminal povezan sa li¢nim racunarom i
preko njega je moguce pristupati podacima.

Velika koli¢ina podataka se sigurno nalazi na kartici,
a svaki podatak se moze brzo naci i mijenjati.
Izbjegava se upotreba velike koli¢ine papira, a
eventualno osteceni ili izgubljeni podaci se lako
nadoknaduju kopijama na ra¢unarima.

lh

&

[
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Lodruéja primjene pametnih
artica

@ Kartice namijenjene za elektronsko placanje su jedno od
najzanimljivijih i najperspektivnijih podrucja primene ove tehnologije.
u| Struktura sistema za opsluzivanje pametnih kartica ove vrste dosta
zavisi od iznosa novéanih vrednosti koje se mogu cuvati na
karticama.

=| Danas se “pametne kartice” ve¢ uveliko koriste u razli¢itim
identifikacionim postupcima ili za pla¢anje javnih telefona i javnog
prevoza.

#| Gotovo sigurno ¢e se “pametne kartice” uskoro koristiti kao licne ili
zdravstvene kartice, pri ¢emu ¢e se u njima nalaziti vlasnikov
zdravstveni karton, a ne samo osnovni li¢ni podaci.

=| Svim ovim primjenama nema tehnicke prepreke.
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Primjer 2: Tastatura sa ugradenim
dijelom za identifikaciju korisnika
"pametnom karticom"

Identifikacioni postupci ve¢ jesu i bi¢e jedna od
najvaznijih upotreba "pametnih kartica".

&

= Obzirom na velike moguénosti zastite podataka
unutar same kartice moguce je pouzdano cuvati
"elektronske klju¢eve" za pristup razlicitim
resursima.

120
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ILrednosti upotrebe pametnih kartica u
ﬁrocesima placanja

% pojeftinjenje nov¢anih transakcija, umesto materijalnog
novca koristi se elektronski novac koji se u digitalnom
obliku nalazi u karticama;

pojednostavljenje toka transakcija, smanjenje koli¢ine
materijalnog novca u opticaju ¢ime se pojednostavljuje
rukovanje njime;

: znacajno se smanjuje moguénost krade ili zloupotrebe
pametnih kartica sa postoje¢im novcanim vrednostima,
naroCito kada se upotrebi PIN (engl Personal
Identification Number) metoda identifikacije prije
transakcije;

121

Digitalni ¢ekovni platni sistemi

«Cekovi postaju sve vie negotovinski nadin pla¢anja:

2000. godine je u SAD-u ispisano 65 milijardi ¢ekova, a
broj raste sa stopom od oko 1 milijardu godiSnje — tri puta
vi§e od porasta kreditnih kartica, debitnih kartica i drugih
vrsta elektronskog transfera novca.

*Nazalost, procesiranje ¢eka kosta izmedu 0.75i 3.00
dolara. Centralna banka SAD-a procjenjuje da to kosta
ameri¢ku ekonomiju 44 milijarde dolara godisnje. Cekovi
su/ spor nacin placanja i oni zahtijevaju koverat i poStansku
markicu.

+ Digitalni ¢ekovni platni sistem nudi drugacije reSenje.

rednosti upotrebe pametnih kartica u
procesima pla¢anja (nastavak)

Tabela 6.6.6 Digitalni ¢ekovni platni sistemi

SISTEM GODINJA OSNIVANJA/OPIS

za razliku od magnetskih kartica gdje su podaci na povrsini i
lako dostupni ostecivanju i provali, kriptovanom digitalnom
sadrzaju pametnih kartica je gotovo nemoguée neovlasé¢eno
pristupiti radi ¢itanja ili mijenjanja sadrzaja;

same Kkartice i li¢ni uredaji koje korisnik treba da ima su
relativno jeftini;

anonimnost korisnika tokom transakcije je zagarantovana;
visoka deljivost sredstava sa kartice omoguc¢ena je samom
digitalizacijom nov¢anih vrijednosti;

mogucnost viSefunkcijskih karticnih sistema, koji bi pruzili
mogucnost upotrebe iste kartice za vise namjena, na primjer
posjedovanje novcanih vrijednosti, pla¢anje javnih prevoza,
telefona, sadrzavanje razlicitih licnih podataka, identifikaciju
digitalnim potpisom i sl.
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1998. Konzorcijum od 15 banaka, vladinih agencija i tehnoloskih kom-
eCheck panija {Echeck.org). Bezbedan elektronski éekovni sistem. Potreban digi-
talni novéanik.

Achex Inc. 1999. Jednostavan tekovni sistem. Nije potreban digitalni novéanik.

BillPoint Electron- | 2000. eBay, Wells Fargo su usli u onlajn digitaIni sistem Eekova, ali samo
ic Checks za upotrebu u okviru eBay-a. Nije potreban digitalni novéanik.
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" Kio Sto se vidi na slici 6.6.7., eChecks zahtijeva od korisnika
da od tradicionalne banke dobije “elektronski ¢ekovnik”
baziran na hardveru. Hardver moze biti PCMCIA kartica,
standardna PC kartica ili specijalni eksterni ¢ita¢ za smart

—karticu. Elektronski-tekovnik sadrzi digitaini i isni

u obliku privatnog kljuca. Elektronski éekovnik takode sadrzi

javni klju¢ banke koja ga je izdala (#1). Preko softvera koji

se dobija uz elektronski ¢ekovnik, kupac popunjava
elektronski ¢ek i salje ga prodavcu preko Interneta (#2).

= Komunikacija je Sifrovana i sadrZi digitalni potpis kupca, javni
IéII]uc': i digitalni potpis mati¢ne banke. Prodavac zatim
identifikuje digitalne potpise obje strane, koristeéi njihove

javne kljuceve (#3A, #3B), i deponuje Cekove u svoju banku

o
(#

4&. Visi stepen autoriteta za ¢ekove, kao Sto H’e Centralna
E)a, potvrduje javni klju¢ banke koja je izdala ¢ekove

" eUIhecks mogu takode da sadrze i podatke o robi, podatke,o
sdlmi robe koja je poslata i druge informacije.

Neke banke su
automatizovale upotrebu
¢eka kroz ACH mrezu

Kupac izdaje ¢ek trgovcu.

Trgovac prosleduje ¢ek njegovoj banci.

Banka desifruje ek i prosledivanjem odgovarajuce
informacije formira ACH transakciju.

Banka podnosi zahtev za transakciju preko ACH
operatora.

Operator uspostavlja transakciju tako Sto skida
novac sa racuna kupca (iz banke kupca) i
prebacuje novac na rac¢un trgovca (u banci
trgovca).
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Placanje ¢ekom kroz ACH mrezu

Finansijska
institucija
trgovca

Finansijska
institucija
kupca
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Osnovne komponente upotrebe
' eCheck-a

= Elektronska ¢ekovna knjizica — je smart kartica u kojoj se nalazi

t

orivatni klju¢ platiSe. PIN zasti¢uje upotrebu smart kartice.
Drivatni klju¢ sluzi da potpise eCheck platise.

Sertifikat ovlascenja (Certificate authority — CA) - izdavanje
ertifikata se koristi za digitalno potpisivanje e-¢ekova, potvrde
azli¢itih strana i osiguranja poverenja. Sertifikati se zahtevaju
7a platiSe, trgovce i sve finansijske institucije u procesu.

=-Cek — informacije u vezi ¢eka (koje su iste kao i kod
radicionalnog ¢eka) nalaze se u fajlu. Dizajn ¢eka dozvoljava
dostavu ¢ekova izmedu razli¢itih u¢esnika upotrebom e-maila ili
breko Web-a. Informacije uskladistene u éeku zasnivaju se na
-inancial Services Markup Language (FSML) specifikaciji.
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&

-STC Electronic Check

FSTC (Financial Services Tehnology Consortium) — je
organizacija banaka, provajdera finansijskih usluga,
univerziteta i istrazivackih organizacija.

Razvili su i testirali eCheck 1998.

Koncept eCheck-a dozvoljava sve tipove placanja, i koristi
elektronske informacije i Internet za prosledivanje ¢eka
od jedne do druge strane.

U projekat su ugradene jake bezbjednosne tehnologije da
bi se obezbijedila sigurna dostava novca.

Bezbjednosne tehnologije ukljuéuju upotrebu kriptovanja
i potvrde upotrebom digitalnog potpisa i smart kartice.

Koncept eCheck-a zato zahteva upotrebu sertifikata za
sve strane koje ucestvuju u procesu.
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Proces upotrebe FSTC e-
ceka

Kupac se obracéa za e-¢ek banci izdavaocu.

Banka izdavaoc izdaje sertifikat kupcu za potpisivanje ¢ekova i
elektronske ¢ekovne knjizice.

Kupac popunjava ¢ek tako Sto unosi PIN elektronske ¢ekovne
knjizice, izdaje ¢ek trgovcu, i Salje ga preko e-maila ili Web-a.
Trgovac potvrduje e-¢ek, verifikovanjem digitalnog potpisa kupca.
Trgovac koristi svoju elektronsku ¢ekovnu knjizicu za prihvatanje
novca sa svojim digitalnim potpisom.

Trgovac prosleduje e-cek finansijskoj instituciji trgovca.
Finansijska institucija trgovca Salje e-éek finansijskoj instituciji
koja ga je izdala.

Finansijska institucija izdavaoc proverava verifikaciju e-¢eka, da li
je dupliran i da li je sertifikat kupca vazeci.

Posle verifikovanja detalja racuna, novac se prebacuje na racun
trgovca.
132
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Sema procesa upotrebe
FSTC e-ceka

1

Finansijska [
Institucija
kupca

Finansijska
Institucija
trgovca 133

trgovac

W

Kasnije su se pojavili bankarski sistemi kreditnih kartica, u
kojima banka odobrava ra¢unu trgovca odmah po prijemu
rauna o prodatoj robi, prikupljajuci iznose koji ¢e biti

zaraCunati-vlasnikukartice na kraju—ugovorenog-perioda.

Vlasnik kartice ovaj iznos placa banci u totalu ili u mesecnim
ratama sa obraCunatom kamatom. Prvi bankarski sistem od
nacionalnog znacaja bio je BankAmericard, koji je pokrenula
Bank of America iz Kalifornije 1959. godine. Ovaj sistem
licenciran je u drugim drzavama pocCetkom 1966. godine, a
od| 1976-77 godine nosi naziv VISA. Ostale znacajne
bankarske kartice su MasterCard (ranije Master Charge) i
Barclay's. Mnoge banke koje su organizovale sisteme
kreditnih kartica na lokalnoj ili regionalnoj osnovi odlucile su
da| pristupe velikim nacionalnim sistemima posto se obim
usluga (ishrana i smestaj, kao i kupovina u prodavnicama)
Sirio. Ovi sistemi su se kasnije prosirili na sve djelove sveta.

ISTORIJSKI RAZVOJ KREDITNIH/DEBITNIH KARTICA

Kredijtna kartica se obi¢no definiSe kao mali komad kartona ili plastike koji
sadrzi neko sredstvo za identifikaciju (recimo potpis ili sliku), Sto
omogucava osobi na koju kartica glasi da kupuje robu ili usluge na teret
svog racl ; .

Sjedinjenim Drzavama tokom 1920—ih godina, kada su pojedine firme,
poput naftnih kompanija i lanaca hotela, po€ele da ih izdaju svojim
potrasacima. Ovakve kreditne kartice bile su zatvorenog tipa, tj. mogle su
da se koriste samo u prodajnim/usluznim objektima kompanije koja ih je
izdala. Njihova upotreba znac¢ajno je povecana nakon Il svetskog rata.

Prvuluniverzalnu kreditnu karticu, koja je mogla da se koristi u raznovrsnim
prodajnim/usluznim objektima, izdavao je Diners' Club, Inc., 1950. godine.
U ovom sistemu, kompanija koja posluje kreditnim karticama (Diner's Club)
naplaéuje vlasnicima kartica godiSnju proviziju, a njihove racune zaduzZuje
mesecéno ili godiSnje. Firme—kooperanti Sirom sveta pla¢aju proviziju za
usluge Diners' Cluba u rasponu od 4% do 7% od ukupnog iznosa racuna.
Drugu znacajniju karticu ovoga tipa lansirala je American Express
Company 1958. godine.
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U bankarskim sistemima kreditnih kartica, vlasnik kartice mozZe da izabere pla¢anje
u ratama, u kom slu€aju banka naplaéuje kamatu na neizmireni dug. Ovi kamatni
prihodi omogucavaju bankama da se uzdrze od naplac¢ivanja godi$nje provizije
vlasnicima kartica i da zaraGunavaju nize provizije za uslugu trgovcima koji su
¢lanovi sistema. Jo$ jedna prednost ovih sistema je ta $to trgovci primaju svoje

uplate promptno, nakon deponovanja racuna o prodaji kod banke.

Znadj, kreditne kartice u svom danasnjem obliku pojavile su se u Sjedinjenim
Drzayama Sezdesetih godina. Medutim, tek nedavno je upotreba kreditnih kartica
znacajno prosSirena izvan severne Amerike, buduéi da je do kraja sedamdesetih
nivo njihove upotrebe u Evropi bio vrlo mali.

Debitne kartice su novijeg datuma i predstavljaju metod placanja koji se najbrze
razvijg u Velikoj Britaniji i izvesnom broju zemalja OECD-a. Kreditna kartica, u
danaFnjem smislu te reci, je kartica koja dokazuje da je njenom vlasniku odobrena
kredifna linijja. Ona omogucava vlasniku da kupuje i/ili podize gotovinu do
prethpdno utvrdenog iznosa; odobreni kredit moze se u celosti isplatiti na kraju
odredenog perioda ili se moze isplacivati u ratama, pri ¢emu se neizmireni dug
smatra odobrenim kreditom. Kamata se zaracunava na iznos bilo kog odobrenog
kredita, a vlasniku se ponekada naplac¢uje i godiSnja provizija. Za razliku od
kredifne kartice, debitna kartica je kartica koja omogucava svom vlasniku da
kupuje direktnim zaduzivanjem svog racuna. 136
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Kreditne i debitne kartice sve viSe dobijaju na znaéaju kao
metod obraCuna za pla¢anja na malo pri kupovini odredenih
roba i usluga. Najvece kompanije koje posluju kreditnim
karticama organizovate su zasebne etektronske klirinSke i
obracunske sisteme. MasterCard i Visa imaju svoje sopstvene
mreze koje se koriste za verifikaciju transakcija Sirom sveta.
Elektronski terminali na mestu prodaje (sistemi za elektronski
transfer novca na mestu prodaje/usluge — EFT/POS terminali)
omogucavaju da se podaci sa kartice provere za manje od 15
sekundi u okviru mreze koja povezuje trgovce Sirom sveta sa
centrom za obradu kreditnih kartica i emitentom kreditnih
kartica. Na primer, sistem koji koristi Visa, VisaNet, sastoji se
od tri raCunarska centra, od kojih su dva u Sjedinjenim
Drzgvama, a jedan u Velikoj Britaniji. Siroke komunikacione
mreze povezuju trgovce, koji koriste Visa sistem, sa ovim
raCunarskim centrima. Ove mreze se sve brze Sire, uporedg,sa

trendom prihvatanja kreditnih kartica od strane potro$aca.

Eurocheque i Eurocard (konkurenti Visa sistema) zajedno
su lansirali debitnu karticu koja bi konkurisala rastu¢éem
poslovanju_Visa sistema u Evropi. Uprkos pove¢anom |
obimu, poslovanje sa kreditnim karticama postalo je vrlo
konkurentno, a provizije obaraju nove, Cesto nebankarske
firme, koje ulaze u ovu oblast poslovanja.

Kreditne kartice, uglavhom, zahtevaju Cetiri strane u svakoj
transakciji: vlasnika kartice, trgovca koji prodaje robu ili
usluge, onoga ko vrsi obradu pla¢anja kredithom karticom i
emitenta kreditne kartice. U izvesnim slu€ajevima firma koja
vrSi|obradu plac¢anja kredithnom karticom i emitent kreditne
kartjce bice iste mada one, uglavnom, posluju kao razliciti
pravni entiteti.
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roj kreditnih kartica u upotrebi naglo raste Sirom svijeta.
U Evropi je krajem 1990. godine postojalo oko 200

miliona vlasnika kreditnih kartica. Prema podacima
londonske konsultantske firme Battelle, ovaj broj je do
kraja 1995. godine povecan na 350 miliona. Pored toga,
vlasnici kreditnih kartica sve CeSce koriste svoje kartice
umesto tradicionalnih nacina placanja putem gotovine i
Gekova. U Battelle—u tvrde da je broj transakcija pla¢anja
putem Kkartica iznosio 8 milijardi krajem 1995, Sto
predstavlja povecanje od 300% u odnosu na 1990.
Prema podacima iste firme, broj Visa kartica u ltaliji je
udvostruéen 1990. godine, dok je u Spaniji i Francuskoj
povecéan za oko 50%.
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Platni sistemi s kreditnim/debitnim karticama pokazali su
se krajnje_neotpornim na_zloupotrebu. Kreditne/debitne |
kartice mogu se ukrasti od njihovih vlasnika i onda
Zloupotrebiti, a trgovci  koji  primaju  placanja
kreditnim/debitnim karticama mogu prevariti potroSaca i ne
isporuCiti mu robu (na primer, kod narucivanja preko
telefona). Gubici zbog Zloupotrebe pla¢anja
kreditnim/debitnim karticama od strane ftrgovaca su
znacajni. Zbog toga se vrsi ostra selekcija trgovaca koji ¢e
dobiti  ovla8éenje da primaju placanja  putem
kreditnih/debitnih  kartica. Sliéno tome, izdavanje
kreditnih/debitnih kartica sve se viSe kontroliSe kako bi se
smanijila zloupotreba i prevara od strane vlasnika kartica.
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Uprkos ovim problemima, kompanije koje posluju
kreditnim/debitnim  karticama, kao Sto su Visa i
MasterCard trenutno su najaktlvnue u razv01u bezbjednlh
platni

preko Interneta. Bezbjedne metode za transfer podataka i
obezbjedenje efikasnog sistema autorizacije predstavljace
veliko unapredenje u odnosu na off-lajn sisteme, koji se
trenutno koriste za prodaju robe Siroke potroSnje i usluga
preko telefona ili faksa. Medutim, kreditne i debitne kartice
stvorene su u vrijeme kada je naglasak u industriji
fimansijskin usluga bio na automatizaciji transakcija.
Kreditne/debitne kartice predstavljaju previSe glomazan i
ograniceni sistem, tako da je malo vjerovatno da ¢e se na
njima zasnivati jedan zaista globalni i elektronski platni
sistem buducnosti za plac¢anja na malo, uprkos po€etnom
uspjehu koji transakcije kreditnim/debitnim karticama
preko Interneta trenutno biljeZe.

ROCES PLACANJA
Rekli smo da trgovci imaju odnos sa nekom poslovnom

bankom—itirnezavisnom—prodajnom—organizacijom, preko—]

kojih vrSe obradu transakcija kreditnim/debitnim karticama.

rgovci moraju da plate poslovnoj banci ili nezavisnoj
prodajnoj organizaciji diskontnu proviziju zasnovanu na
ukupnom iznosu prodaje. Sli€no tome, poslovna banka ili
nezavisna prodajna organizacija mora da plati emitentu
kartice proviziju za zamenu onda kada izvrSe obradu
raCuna trgovca. Naravno, ovo je samo gruba skica jednog
nogo kompleksnijeg procesa, koji se u stvarnosti odvija.

OSNOVNI POJMOVI U VEZI SA PLATNIM

KARTICAMA

Dok kupuju upotrebom kreditnih/debitnih kartica ljudi
i ne razmisljaju o procedurama koje se odvijaju ,u
pozadini" — &ta se deSava kada trgovac provuce
karticu kroz POS terminal; ko autorizuje plac¢anje;
Sta je potrebno da trgovac uradi da bi mogao da
obavlja transakcije putem kreditnih kartica? U cilju
objasnjenja ovog procesa potrebno je da se prvo
upoznamo sa osnovnim terminima u vezi s kreditnim

karticama:
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Uobi¢ajena transakcija pomocu kreditne kartice
odvija se na slede¢i nacin:

o Trgovac-izraunava vrednost kuplijene robe i traZi od kupca |
da plati.

¢ Kupac daje trgovcu kreditnu/debitnu karticu.

e Trgovac provlaci kreditnu/debitnu karticu kroz POS
terminal. Vrednost prodate robe se unosi ru¢no, ili se
preuzima iz registar—kase.

¢ Trgovac podnosi podatke o kreditnoj/debitnoj kartici i
vrijednosti kupljene robe svojoj poslovnoj banci, sa zahtevom
za [autorizaciju. POS terminali su obiéno podeseni tako da
zahtevaju autorizaciju u momentu prodaje, a stvarni prenos
podataka sa racuna vrSi se kasnije.
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e Poslovna banka zatim obraduje transakciju, prosledujuci zahtjev za
autorizaciju banci koja emituje kreditnu/debitnu  karticu.  Broj
kreditne/debitne kartice identifikuje vrstu kartice, banku koja ju je
emitovala i racun vlasnika kartice

e Ako vlasnik kartice ima dovoljno novca na svom racunu da pokrije
kupojvinu (ili mu je odobrena kreditna linija), banka koja emituje
kreditnu/debitnu karticu autorizuje transakciju i generiSe autorizacionu
Sifru, Ova Sifra se Salje nazad poslovnoj banci. Banka koja emituje karticu
rezerviS§e novac na racunu vlasnika kartice u iznosu koji je ekvivalentan
vrednosti kupljene robe. Medutim, racun vlasnika kartice se jo§ uvek ne
zaduZuje.

* Poslovna banka obraduje transakciju, a zatim Salje Sifru za odobrenje ili
odbijanje POS terminalu trgovca. Svaki POS terminal ima svoj jedinstveni
identifikacioni broj, tako da je institucija koja vrsi obradu transakcija u
mogucénosti da prosledi podatke upravo tom terminalu.

e Ragun Stampa POS terminal ili registar—kasa. Trgovac zahteva od
kupca da potpiSe racun, koji ga obavezuje da nadoknadi naznaceni |znos
ban%?kqa emituje kreditnu/debitnu karticu.

Ovaj pregled, naravno, nije kompletan jer ne
pokriva—ufogufinansijskihmreZa.—On—se odnosi—
uglavnhom na transakcije Visa i MasterCard
karticama. Kod American Express i Discover
kartica, na primer, ne postoji emisiona banka. Ipak,
pomenuti redosled aktivnosti nam moze posluZiti
kao prilicno vjeran primjer jednog procesa placanja
kredithom /debitnom karticom
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eKasnije, u najve¢em broju slu€ajeva uvece, kada se radnja
zatvara, trgovac uporeduje autorizacije koje su memorisane
u POS terminalu sa potpisanim racunima. Kada izvrSi

provieru podudarnosti svih autorizacija sa pofpisanim
racunima, trgovac e prevesti, ili prenijeti podatke o svakoj
autorizovanoj transakciji  kreditnom/debithom  karticom
poslovnoj banci na depozit. Isto tako, on moze deponovati
kod banke i realne, potpisane papirne racune.

ePoslovna banka, za svaki pojedini racun, vrSi sa
odgovarajuéom bankom koja je emitovala karticu ono $to se
naziva zamenom. Banka koja je emitovala karticu odobrava
poslovnoj banci iznos konkretnog racuna, umanjen za iznos
provizije za zamenu.

ePaslovna banka zatim deponuje iznos svih raCuna koje je
podneo konkretni trgovac na njegov racun, umanjujuci ga za
diskontnu proviziju.

IGRACIJA SA MAGNETNE TRAKE NA CIP

Tradicionalna kreditna ili debitna kartica ¢uva podatke
na magnetnoj traci:
Ova traka je sacinjena od tri staze na kojoj se Cuvaju
podaci. Nijedna od ovih staza nema kapacitet za
cuvanje velike kolicine podataka. S druge strane,
upisani podaci podlozni su spoljnim uticajima, takode
mogu biti promijenjeni, izbrisani ili osteéeni, slucajno ili
namjerno. lako je ostavljena mogucnost i za Citanje i za
upisivanje podataka, zbog nedovoljne sigurnosti i
praktiCnih razloga upisivanje se gotovo ne Koristi, tako
da ovu karticu mozemo nazvati samo memorijskom
odnosno karticu na kojoj se podaci samo €uvaju.
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Nasuprot nje imamo smart karticu. Smart kartica ima oko
100|puta viSe memorijskog prostora (sa mogu¢nos¢u da se
taj broj poveca za jo$ nekoliko puta) i procesor pomocu
koga su omogucena razna izraCunavanja direktno na
kartici (i baS u ovom kontekstu uvida se i razlog zasto
ovakve kartice nazivamo pametnim “smart’). Znaci, cio
proces (npr. kriptovanje) pocinje, traje i zavrSava se na
samoj kartici i nikakvi podaci ne napustaju karticu Sto
sistem Cini izolovanim od spoljnjeg svijeta. SprijeCeno je
kloniranje i zloupotreba podataka sa kartice a mogucnosti
primjene su viSestruke.
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STA JE U CIPU?
Smart kartica je niSta drugo nego PC u malom. To ukljucuje: procesor
(CPU), pomoc¢u koga se vrse izracunavanja; Read-Only Memory (ROM),

memorija na kojoj se nalazi operativni sitem, Random Access Memory
(RAM), memorija koja se koristi za priviemeno skladiStenje prilikom rada
procesora i Electronically Erasable and Programmable Read-Only
Memory (EEPROM), memorija u kojoj su smesteni podaci od interesa
(broj tekuéeg racuna, sertifikati, kljucevi i sl.). Zatim tu je Clock i ulazno
izlazni sklop preko koga se komunicira ca okolinom (Citacem). Tipi¢na
smart kartica moze imati 8-bit procesor koji radi na 5 MHz, 256 do 1024 B

ipu, koriste¢i ne vise od 700 bajtova za to. Malo blize 1999. godine
-ova multifunkcionalna kartica na 16 KB EEPROM-a sadrzi DES i
triple-DES algoritam, omogucéava RSA generisanje klju¢a (do 2048 bita),
implementiran je SHA1 hash algoritam kao i mogu¢nost za DSA kao i
RSA potpisivanje.
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Smart kartica je plasti¢na kartica, koja po izgledu podsjeca na

obi¢nu kreditinu ili debitnu karticu stim da poseduje jedan
detalj koji je odvaja od njih, a to je integrisano kolo ili ip, na
kome se nalazi procesor i memorija. Na €ipu se na siguran
nacin mogu ¢uvati odredeni podaci.

Najveéa snaga Smart Card tehnologije jeste u raznovrsnosti
mogucih primena. Zahvaljujuéi inteligenciji kartice, moguce je
razviti raznovrsne sigurnosne aplikacije u oblastima kao $to
su: zaStita pristupa racunaru ili mrezi, identifikacija, mobilna
telefonija, elektronski novac, vozacka dozvola, zdravstveni
karton, zastita podataka, digitalni potpis, kuponi, zaStita
autorskih prava, elektronska trgovina itd. Trenutno su u
opticaju desetine miliona smart kartica u raznim oblastima sa
tendencijom daljeg razvitka. 150

%0 ISO 7816 (standardi vezani za smart kartice),
smart kartica sadrzi osam elektri¢nih kontakata:

C1: Power supply (VCC) |C5: Ground (GND)

C2: Reset (RST) C6: Programming voltage (VPP)
C3: Clock (CLK) C7: Input/output (I/O)

C4: Reserved (RFU) C8: Reserved (RFU)
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OPERATIVNI SISTEMI

Kao| $to personalni raéunari imaju svoj operativni sistem (DOS, Windows,
Linux i i i jaj & j
svoj, smesten u ROM. lako su sve smart kartice u principu u saglasnosti
sa |SO 7816 standardima, operativni sistemi se obi¢no razlikuju u
zavisnosti od toga ko ih je napravio (jedan primer je MPCOS koji je
patentiran od strane firme Gemplus). Naravno to znaci da veéina smart
card aplikacija ima ograni¢eno podrucje primene, iz razloga $to odredena
aplikacija, pisana za jedan operatvni sistem neée raditi na drugom.

Stoga stvaranje multifunkcionalne jeftine smart kartice koja c¢e
istovremeno biti i platna i identifikaciona kartica kao i omogucavati pristup
mobhilnoj mrezi, predstavlja ozbiljan zadatak, ali je to neophodno ako se
Zeli da smart kartica bude Siroko prihva¢ena od korisnika.
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Citadi mogu biti povezani sa personalnim ragunarima,
integrisani u ATM uredaje (bankomate), ugradeni u POS

| terminale, mobilne telefone ili samostalni sa sopstvenim |

malim LCD ekranom i numeri¢kom tastaturom. Ako neko Zeli
da skine neku smart card aplikaciju sa Interneta, bez obzira
koji| tip ¢Citata ima i ko je izdavalac njegove Kartice,
garantovano Ce uspeti jedino ako operativni sistem na kartici
podrzava tu aplikaciju. |z toga se jasno vidi da tek postojanje
Otvorenog operativnog sistema donosi pravu stvar. Jedan od
primera koji ide u ovom pravcu je OpenCard Framework
razvijen od strane IBM, Netscape, NCI i Sun Microsystems
specijalno za potrebe integracije smart Kkartica u
kompjuterskim mrezama, mrezama POS terminala, kuénim
kompjuterima.
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Kao prilog u standardizaciji

kartice, trebali bi biti
usaglaseni standardi za
programske aplikacije koje
koriste smart kartice kao deo
sistema. Aplikacije
komuniciraju sa  Citaima
smart kartica (koji se nazivaju
i “card terminals” ili "card
acceptance devices")  koji
Citaju ili upisuju podatke sa
smart kartice.
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USB‘ Citac smart kartica

SIGURNOST KOD SMART KARTICA

Najjadi adut smart card tehnologije je upravo sigurnost.

Vratimo se na ¢as unutrasnjoj strukturi smart kartice. Da bi
se sprecilo kopiranje i zloupotreba, smart kartica se oslanja
ng kontrolu pristupa podacima koji se nalaze na EEPROM-u
pomocu sopstvenog sigurnosnog operativhog sistema
smestenog na ROM-u. U EEPROM-u se moze nalaziti
najnoviji 1024-bitni RSA kljug, liéni podaci o vlasniku kartice,
broj tekuceg racuna, sertifikati, te je od velikog interesa da
ovi podaci ne budu podlozni zloupotrebi. Moze se osigurati
da dio podataka bude vidljiv od strane €itaca smart kartice a
dio da ne bude i da nikako ne moZe napustiti karticu.

156

39



Dobro dizajnirani sistemi koriste viSestruke mere
sigurnosti. Da bi se koristila kartica neophodno je znati
odgovarajuci—kod—za —aktiviranje—PIN—(Personal—]
Identification Number). Postojanje PIN-a eliminiSe
mogucnost zloupotrebe kartice u slucaju krade ili gubitka.
Identifikacija pomoc¢u PIN koda viSestruko je bezbednija
od bilo kog drugog nacina identifikovanja prije svega iz
sledecih razloga: PIN kod nikada ne putuje mrezom i
otporan je na napade tipa brutforce ili dictonary; polise
koje regulidu duZinu i u€estanost promjene PIN-a mogu
biti manje restriktivne od onih za password, na taj nacin
se izbejgava ugrozavanje bezbjednosti sistema od strane
osoblja pisanjem identifikacionih kodova na papire ili u
datoteke.
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PRIMJERI UPOTREBE SMART KARTICA
U mogucnosti ste da personalizujete vasu smart karticu na nacin koji vama
odgovara. Slede nekoliko primjera koji su ve¢ realizovani ili ¢e to biti u skorije

vrijeme.

Debitna kartica

Svracéate svako jutro u va$ omiljeni kafi¢ na jutarnju kafu. Kada posle popijene
kafe Zelite da platite svojom smart karticom, ljubazna kasirka, posto je stavila
vasu karticu u &ita¢, obavestava vas da je to vasa 10 kafa koja je besplatna, tako
da je ne morate platiti.

EIe£tronski tiketi

Morate na sluzbeni put u inostranstvo. Na sajtu avio kompanije potvrdujete
rezervaciju odredenog leta. Mole vas da ubacite vasu smart karticu u Cita¢ koji je
povezan sa vasim kuénim raéunarom, ako je posedujete, a ako ne, da nastavite
sa popunjavanjem gomile upitnika. Na kartici se na sre¢u ve¢ nalaze podaci o
tome kakvo sediste Zelite, da ste vegeterijanac i slicno. Ubrzo zatim dobijate
obayestenje da vas vasa elektronska karta ¢eka na aerodromu.

Naravno, uvek kada idete na aerodrom saobracaj je zakréen ali to viSe nije neki
problem. StiZzete pred sam polazak aviona, odlazite na deo na kome se nalazi

¢ita€, ubacujete vasu karticu i bez zadrzavanja ukrcavate se na avion.
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mjesto PIN-a, za identifikaciju vlasnika kartice moguée
je u nekim sluCajevima Kkoristiti otisak prsta.

Koris¢enjem ove metode poveéava se nivo sigurnosti i
sam proces identifikacije je tehnicki jednostavniji. Jedini
problem je Sto je potrebno obezbediti ¢itaé koji to
podrzava.

Podaci koji se nalaze na kartici nikada ne napustaju
njeno bezbjedno okruzenje, otporni su na sve napade
na operativni sistem. Smart kartice su prenosne i zato
su idealne za bezbjednu distribuciju privatnih kljuéeva u
sluaju njihovog centralizovanog generisanja
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lektronski novac
Studirate negde daleko od kuce i upravo ste ostali bez para a novac vam
je hitni Cu-i-majci-objadnj
je hitno potreban novac ne bi li kupili knjigu za ispit koji upravo spremate.
VaSa majka, posle kraéeg dvoumljenja, stavlja svoju smart karticu u
terminal, vi stavljate svoju u va$ terminal i odredena suma novca je
rebacena na vasu karticu tako da sada bez problema mozete i¢i sa
rustvom na pice.
lektornska trgovina
elite da obnovite svoju kolekciju CD izdanja. Posredstvom Interneta
dlazite na sajt neke muzicke On line prodavnice. Posle napravljenog
izbora albuma sve $to je potrebno da uradite je da stavite vasu smart
articu u vas$ cita€ i sve je zavrSeno. Ne morate da unosite broj racuna,
ime i prezime, vasu adresu ili neke druge podatke. Sve je brzo,
jednostavno i naravno sigurno.
| tako dalje i tako dalje. Naravno svi podaci potrebni da bi nabrojani
rimeri funkcionisali smje$teni su na samo jednu multifunkcionalnu smart
articu.
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ELEKTRONSKI CEKOVI

m Klasi¢an nacin rada
m Uredaji za procesiranje ¢ekova

m Modeli poslovanja sa elektronskim
Ccekovima.

m Formiranje elektronskog Ceka.
m Sertificiranje ¢ekovnih kartica.
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STA JE CEK

m |zdavanjem &eka iz opticaja se isklju€uje gotov
novac i pla¢anje se vrsi bez gotovine.

m |Cek uvek mora imati pokri¢e na raéunu i
izdavanje ¢eka bez pokri¢a podleze kazni.

m (Trasat moze biti:

— drzava

— banka

— neka finansijska institucija
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STA JE CEK

= Cek je vrednosni papir izdan u propisanoj formi
kojim izdavalac ¢eka - trasant izdaje bezuslovni
nalog trasatu - banci da na teret kod njega
deponovanih sredstava isplati osobi u korist koje je
izdat Cek - remitentu u ¢eku naznacenu svotu
novca.

n Cek je platezno sredstvo i moZe biti naplativ samo
po videnju.
m |zdavalac Ceka - trasant moze biti samo osoba koja

u Casu izdavanja ¢eka ima kod trasata deponovana
sredstva
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IZDAVANJE CEKOVA

= Stampaju se u kovnici novca.

m Sa njima se postupa kao sa novcem.
— Vodi se evidencija o svakom ¢eku
— Cuvaju se u trezoru
— lzdaju se na potpis
— Prilikom izdavanja ¢ek se dostampava
(OCR) i svaki pojedinacni ¢ek se vezuje
za partiju tekuéeg racuna.
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LG 2000
automatic cheque reading / :
Data base interrogation
- for opposition lists

PRIJEM | PROCESIRANJE CEKOVA LOKALNI

| SISTEM ZA

= SluZe za jednokratnu upotrebu. PRIJEM Pt X1

m Trgovina ih prikuplja sortira po CEKOVA B
bankama i Salje na naplatu.

m Dolaze u banku koja ih je izdala.

m |du na posprocesiranje Cekova.

m Zatvaraju iznos na teku¢em racunu.

m Idu na arhiviranje i Cuvaju se vise
godina.

MINI-COMPUTER

electronic
data file
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9 ading
and sorfing

SIGURNOSNI MEHANIZMI ‘

m Vodi se evidencija o svakom izdatom Ceku.
m Kvalitet Stampe je veoma visok.

m Imaju hologram kao sistem protiv
falsifikovanja.

m Koriste se uz liCnu kartu.
m Potpisuju se.
m Potpis se uporeduje sa potpisom na kartici.

'On-Us
Sort/Balance HD it

r
J Check
Cash
Cash
Letter Letter

"Clearing
House”
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3ank Internet Payment System (BIPS)

m Predlozen od FSTC (Financial Services Technology
J Consortium)

Fazno se implementira u zavisnosti od broja u€esnika
Dizajniran je za plac¢anje malih iznosa transkacija (<
$500)
= Omogucava veci broj scenarija pla¢anja
J Koristi ACH

B
BANK INTERNET
PAYMENT SYSTEM 169

= EKTRONSKI CEKOVI

n Cek predstavla  potpisani papirni
dokument kojim se nalaze banci potpisnika
Ceka da isplati naznaceni iznos novca sa
potpisnikovog rac¢una u odredenom roku.

L] Elektronski ¢ek ili e-Cek se zasniva na
ideji da elektronski dokument mozZe da
zameni papirni dokument i da kriptografski
potpis moze da zameni ru€ni potpis.

pYN

STC Internet Check

Debit account Credit account
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Payer Payee
— o Asart | —
information el
E-mail
N Z
- Signature
2| ard Depositslip
Order S W Chack
Chack. k : Signature
Signature Hioleme) Certificate
|—> Certificate E-mail Cortificate
eatian Endorsement
Cortfieate
Secure ervelope
Certficate
Wiail account statement gl
secure envelope
ACH P -
Deposit check
- EcP SRR,
Consumer's bank Clear check Merchant's bank
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