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Identifikacija ključnih komponenti
E-komerc biznis modela.
•Plaćanje na INTERNETU
•KREDITNE/DEBITNE KARTICE

22

ZaZaššto prito pričča o biznis a o biznis 
modelima?modelima?

Neophodna da se ne naprave Neophodna da se ne naprave 
popoččetnietniččke greke grešške.ke.

33

KozmoKozmo -- konakonaččan krahan krah

KoriKoriššććenje enje InternetInterneta u cilju a u cilju 
kombinovanja pogodnosti onkombinovanja pogodnosti on--line line 
kataloga i trenutnog zadovoljstvakataloga i trenutnog zadovoljstva
neposredne kupovine u klasineposredne kupovine u klasiččnim nim 
prodavnicama, nudjenjem zabave, prodavnicama, nudjenjem zabave, 
hrane i ostalih proizvoda uz hrane i ostalih proizvoda uz 
dostavu u roku od jednog sata bez dostavu u roku od jednog sata bez 
ograniograniččenja na vrijednost i bez enja na vrijednost i bez 
dodatne naplate trododatne naplate trošškova dostave.kova dostave.

44

KozmoKozmo -- konakonaččan krahan krah
Kreiranje lokalnih Kreiranje lokalnih Web sWeb sajtova u ajtova u 
cilju lokalizacije ponude na cilju lokalizacije ponude na 
osnovu korisniosnovu korisniččkog pokog pošštanskog tanskog 
((zipzip)) kkododaa..
Zahtjevi postavljeni na Zahtjevi postavljeni na Web sWeb sajajt t 
se direktno prenose use direktno prenose u KozmoKozmo
distribudistribuccionionee centrcentree, , nakon nakon ččega ega 
se se pakpakuju i isporuuju i isporuččujuuju. . 
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KozmoKozmo -- konakonaččan krahan krah

$250 $250 milionmilionaa Venture Venture kkapitalapitalaa
NaglaNagla eekskspanpanzziijaja ii intenintenzzivivnana
trotroššenja sredstava u cilju enja sredstava u cilju 
osvajanjaosvajanja trtržžiiššta i ta i 
prepoznavanja na trprepoznavanja na tržžiišštu tu 
KratkoroKratkoroččna profitabilnost nije na profitabilnost nije 
bila problembila problem

66

RiziRiziččni kapitalni kapital ili ili anglicizamanglicizam Venture CapitalVenture Capital oznaoznaččava ava kapitalkapital Private Private 
equityequity investicionog druinvesticionog drušštva (venture kapital firme) koja prutva (venture kapital firme) koja pružžaju aju 
sudjelovanja pri finansiranju u posebno inovativnim, rizisudjelovanja pri finansiranju u posebno inovativnim, riziččnim ili nim ili 
kreativnim firmama koje su pokrenule obekreativnim firmama koje su pokrenule obeććavajuavajućći posao. i posao. 

Venture Capital firme za svoja uloVenture Capital firme za svoja uložžena sredstva dobijaju ena sredstva dobijaju dionicedionice ili dio ili dio 
firme sa potencijalno visokim povratkom ulofirme sa potencijalno visokim povratkom uložženog novca. Taj posao enog novca. Taj posao 
istovremeno krije i visok stepen istovremeno krije i visok stepen rizika.rizika.

UlagaUlagačče rizie riziččnog kapitala karakterinog kapitala karakterišše sljedee sljedećće:e:
–– ulaganje prije svega u mlada, tehnoloulaganje prije svega u mlada, tehnološški usmjerena poduzeki usmjerena poduzećća (engl. "start a (engl. "start 

up"). up"). 
–– takve firme ne mogu dobiti konvencionalni zajam za finansiranje takve firme ne mogu dobiti konvencionalni zajam za finansiranje 
–– sredstva se u osnovi staviljaju na raspolaganje bez vremenskog osredstva se u osnovi staviljaju na raspolaganje bez vremenskog ogranigraniččenja. enja. 

Cilj ploda kapitala nije u Cilj ploda kapitala nije u dividendidividendi ili ili kamatamakamatama nego dobitak pri prodaji nego dobitak pri prodaji 
udjela u firmi. udjela u firmi. 

Sudjelovanje je povezano s vrlo visokim rizikom, Sudjelovanje je povezano s vrlo visokim rizikom, ššto moto možže dovesti do e dovesti do 
potpunog gubitka glavnice. Istovremeno je mogupotpunog gubitka glavnice. Istovremeno je mogućća velika isplativost a velika isplativost 
ulaganja. ulaganja. 

Neiskusnim poduzetnicima se nudi i menadNeiskusnim poduzetnicima se nudi i menadžžerski erski knowknow--howhow za pomoza pomoćć
kako bi ulaganja bila kako bi ulaganja bila ššto uspjeto uspješšnija. Dakle nija. Dakle ulagaulagačč momožže aktivno e aktivno 
intervenisati u poduzetniintervenisati u poduzetniččkim aktivnostima. kim aktivnostima. 

77

KozmoKozmo -- konakonaččan krahan krah

Lekcija koja je nauLekcija koja je nauččenaena::
–– TeTešško je zaraditi novac na dostavi ko je zaraditi novac na dostavi 

jeftinih proizvodajeftinih proizvoda..
–– biznisbiznis modelmodel nije bio primjenljiv na sve nije bio primjenljiv na sve 

praktipraktiččne situacijene situacije..
–– OsnivaOsnivačči kompanije nisu po pravilu i i kompanije nisu po pravilu i 

najbolji menadnajbolji menadžžerieri..
TeTešško je za novu kompaniju odrko je za novu kompaniju održžati ati 
profitabilan profitabilan ee--komerckomerc biznisbiznis u u 
potpuno novoj poziciji na  trpotpuno novoj poziciji na  tržžiišštu tu ..

88

EE--komerckomerc biznisbiznis ModelModelii

BBiznisiznis modelmodel
–– skup planiranih aktivnosti u cilju skup planiranih aktivnosti u cilju 

ostvarivanja profita na trostvarivanja profita na tržžiišštutu

BBiznisiznis planplan
–– dodokkumentument koji opisuje koji opisuje biznisbiznis modelmodel

EE--komerckomerc biznisbiznis modelmodel
–– biznisbiznis model model koji koristi jedinstvene koji koristi jedinstvene 

kvalitete i prednostikvalitete i prednosti InternetInterneta ia i World World 
Wide Web.Wide Web.
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Osam Osam kljuključčninihh komponentikomponenti biznisbiznis
mmodelodelaa

1010

Osam Osam kljuključčninihh komponentikomponenti biznisbiznis
mmodelodelaa

1111

Osam Osam kljuključčninihh komponentikomponenti biznisbiznis
mmodelodelaa : : 1. Ponuda vrijednosti1. Ponuda vrijednosti

DefinDefiniišše kakoe kako proizvodi ili servisi proizvodi ili servisi 
jedne kjedne kompanompanije zadovoljavaju ije zadovoljavaju 
potrebe potropotrebe potroššaaččaa..
PitanjaPitanja

ZaZaššto bi potencijalni kupac izabrao to bi potencijalni kupac izabrao 
vavaššu kompaniju a ne neku druguu kompaniju a ne neku drugu??
ŠŠta nudi vata nudi vašša kompanija a a kompanija a ššta ne ta ne 
nude ili ne mogu da nude druge nude ili ne mogu da nude druge 
kompanijekompanije??

1212

Osam Osam kljuključčninihh komponentikomponenti biznisbiznis
mmodelodelaa : : 2.2.Model prihodaModel prihoda

Opisuje na koji naOpisuje na koji naččin in ćće kompanija e kompanija 
ostvarivati prihodostvarivati prihod,, profitprofit i superioran i superioran 
povrpovrććaj investiranog kapitalaaj investiranog kapitala..
EE--komerckomerc model prihoda obuhvatamodel prihoda obuhvata::

modelmodel reklamiranjareklamiranja
modelmodel pretplatepretplate (u(uččlanjenjalanjenja))
modelmodel transakcionih transakcionih provizijaprovizija
modelmodel prodajeprodaje
modelmodel partnerapartnera ((afilacioniafilacioni model)model)
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Osam Osam kljuključčninihh komponentikomponenti
biznisbiznis mmodelodelaa :  :  ModelModel prihodaprihoda

Model Model prihodaprihoda odod reklamiranjareklamiranja
kkompanompanijaija prpruužžaa forum forum zaza reklamiranjereklamiranje i i 
naplanaplaććuje odgovarajuuje odgovarajućću u provizijuproviziju
((YahooYahoo))

Model Model prihodaprihoda odod pretplatepretplate
kkompanompanijaija nudi korisnicima prostor ili nudi korisnicima prostor ili 
druge servise, a naplatu vrdruge servise, a naplatu vršši kroz i kroz 
razlirazliččite videove pretplata za pristup ite videove pretplata za pristup 
nekim ili svim ponudjenim servisimanekim ili svim ponudjenim servisima
((Consumer ReportsConsumer Reports or or Wall Street Wall Street 
JournalJournal))

1414

Yahoo Yahoo koristikoristi modelmodel prihoda odprihoda od
pretplpretplateate zaza Yahoo PlatinumYahoo Platinum

1515

Osam Osam kljuključčninihh komponentikomponenti
biznisbiznis mmodelodelaa : : ModelModel prihodaprihoda

Model Model prihodaprihoda zasnovanzasnovan nana
transakcionimtransakcionim provizijamaprovizijama

kompanija ostvaruje prihod naplatom kompanija ostvaruje prihod naplatom 
provizijeprovizije zaza omoguomoguććenenee ili ostvarenili ostvarenee
transakcijatransakcija ((eBayeBay or or EE--TradeTrade))

Model Model prihodaprihoda odod prodajeprodaje
kompanija ostvaruje prihod prodajom kompanija ostvaruje prihod prodajom 
proizvoda, informacija ili servisaproizvoda, informacija ili servisa ((AmazonAmazon or or 
DoubleClickDoubleClick))

Model Model prihodaprihoda prekopreko partnerapartnera
kompanija usmjerava poslovanje na kompanija usmjerava poslovanje na 
partnerepartnere i dobija fiksni ili procentualni i dobija fiksni ili procentualni 
prihod od svake ostvarene prodajeprihod od svake ostvarene prodaje
((MyPointsMyPoints))

1616

Amazon Amazon koristi model prihoda od koristi model prihoda od 
prodajeprodaje
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Pet primarnihPet primarnih mmodelodela prihodaa prihoda

1818

Osam Osam kljuključčninihh komponentikomponenti biznisbiznis
mmodelodelaa : : 3.3.OOččekivano trekivano tržžiišštete

OOččekivano trekivano tržžiišštete
odnosi se na trodnosi se na tržžiiššte na koje se rate na koje se raččuna, una, 
kao i na ukupne potencijalne kao i na ukupne potencijalne 
finansijske resurse ostvarljive na datom finansijske resurse ostvarljive na datom 
trtržžiišštutu
defindefinisano je potencijalnim prihodom u isano je potencijalnim prihodom u 
svakom od segmenata trsvakom od segmenata tržžiiššta na kojima ta na kojima 
kompanija ima namjeru da konkurikompanija ima namjeru da konkuriššee

VeliVeliččina trina tržžiišštata
Obim stvarne ili potencijalne Obim stvarne ili potencijalne 
komercijalne vrijednosti u okviru koje komercijalne vrijednosti u okviru koje 
kompanija ima namjeru da poslujekompanija ima namjeru da posluje

1919

Osam Osam kljuključčninihh komponentikomponenti biznisbiznis
mmodelodelaa : : 4.4.Konkurentsko okruKonkurentsko okružženjeenje

Odnosi se na druge kompanije koje djeluju Odnosi se na druge kompanije koje djeluju 
na istom trna istom tržžiišštu prodajutu prodajućći slii sliččne proizvodene proizvode

Zavisi odZavisi od::

koliko je konkurenatskih kompanija  aktivnokoliko je konkurenatskih kompanija  aktivno
koliko su velike konkurentske aktivnostikoliko su velike konkurentske aktivnosti
udio svakog od konkurenata na zajedniudio svakog od konkurenata na zajedniččkom kom 
trtržžiišštutu
koliko su koliko su profitabprofitabiillnne e konkurentske kompanijekonkurentske kompanije
kako konkurentske kompanije cijene svoje kako konkurentske kompanije cijene svoje 
proizvodeproizvode

2020

Osam Osam kljuključčninihh komponentikomponenti biznisbiznis
mmodelodelaa : : KonkurentnostKonkurentnost

PostiPostižže se onda kada kompanija e se onda kada kompanija 
proizvodi superiorne proizvode i/ili proizvodi superiorne proizvode i/ili 
postipostižže za njih cenu na tre za njih cenu na tržžiišštu nitu nižžu od u od 
veveććine ili svih konkuretskih kompanijaine ili svih konkuretskih kompanija
PostiPostižže se na osnovu diferencijalnog e se na osnovu diferencijalnog 
pristupa faktorima proizvodnje, pristupa faktorima proizvodnje, ččime ime 
se stise stičče prednost u odnosu na e prednost u odnosu na 
konkurenciju konkurenciju –– makar i na kratmakar i na krataak k 
vremenski rokvremenski rok
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Osam Osam kljuključčninihh komponentikomponenti biznisbiznis
mmodelodelaa : : KonkurentnostKonkurentnost

AAsimetrijasimetrija
nastaje uvek kada jedan od unastaje uvek kada jedan od uččesnika na esnika na 
trtržžiišštu ima vitu ima višše resursa od ostalihe resursa od ostalih

Prednost prvog potezaPrednost prvog poteza
konkurentska prednost ostvarena na konkurentska prednost ostvarena na 
trtržžiišštu zahvaljujutu zahvaljujućći prvenstvu iznoi prvenstvu iznoššenja enja 
proizvoda i/ili servisaproizvoda i/ili servisa

2222

Osam Osam kljuključčninihh komponentikomponenti biznisbiznis

mmodelodelaa :: Strategija trStrategija tržžiišštata

Plan koji objedinjava sve detalje o Plan koji objedinjava sve detalje o 
tome na koji natome na koji naččin kompanija in kompanija 
nastupa na novom trnastupa na novom tržžiišštu i kako tu i kako 
privlaprivlačči nove kupcei nove kupce
I najbolji biznis plan neI najbolji biznis plan nećće imati e imati 
uspjeha ukoliko nije na uspjeha ukoliko nije na 
odgovarajuodgovarajućći nai naččin plasiran in plasiran 
potencijalnim kupcimapotencijalnim kupcima

2323

Osam Osam kljuključčninihh komponentikomponenti biznisbiznis
mmodelodelaa : : Organizacioni razvojOrganizacioni razvoj

Opisuje kako Opisuje kako ćće  kompanija e  kompanija 
organizovati zahtjevani posaoorganizovati zahtjevani posao
posao se uobiposao se uobiččajeno dijeli na ajeno dijeli na 
funkcionalne cjelinefunkcionalne cjeline departmdepartmaannee
Kretanje od uopKretanje od uopšštenih ka tenih ka 
specijalizovanim poslovima u specijalizovanim poslovima u 
korak sa rastom i razvojem korak sa rastom i razvojem 
kompanijekompanije

2424

Osam Osam kljuključčninihh komponentikomponenti
biznisbiznis mmodelodelaa :: UpravljaUpravljaččki timki tim

Zaposleni u kompaniji odgovorni za Zaposleni u kompaniji odgovorni za 
realizaciju biznis modelarealizaciju biznis modela
Jak mendJak mendžžerski tim pruerski tim pružža trenutnu a trenutnu 
kredibilnost spoljakredibilnost spoljaššnjim investitorimanjim investitorima
Jak menadJak menadžžerski tim erski tim ččesto ne moesto ne možže da e da 
spasi slab biznis modelspasi slab biznis model
Neophodno je da menadNeophodno je da menadžžerski tim ima erski tim ima 
mogumoguććnost promjene i redefinisanja nost promjene i redefinisanja 
biznis modela ukoliko je to neophodnobiznis modela ukoliko je to neophodno
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NajznaNajznaččajnijiajniji BBiznisiznis--toto--ConsumerConsumer
(B2C) (B2C) biznisbiznis mmodelodelii

2626

NajznaNajznaččajnijiajniji BBiznisiznis--toto--
Consumer (B2C) Consumer (B2C) biznisbiznis mmodelodelii

2727

Plaćanje

2828

NOVAC NA INTERNETUNOVAC NA INTERNETU

PojavaPojava InternetaInterneta i i potrebapotreba zaza
plaplaććanjimaanjima..
NaNažžalostalost novacnovac se ne mose ne možže e 
transportovatitransportovati krozkroz mremrežžuu..
PrvaPrva prirupriruččnana rereššenjaenja
JavljajuJavljaju se se prviprvi sistemisistemi zaza plaplaććanjeanje (FV)(FV)
PlatnePlatne karticekartice kaokao popoččetnoetno rereššenjeenje..
ČČimim je je poslovniposlovni svsvijijet et shvatioshvatio
mogumoguććnostinosti InternetaInterneta, , popoččinjeinje masovnimasovni
razvojrazvoj..
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PayPal: PayPal: novacnovac u  Eu  E--mailumailu

3030

PayPal: PayPal: novacnovac u  Eu  E--mailumailu

JednaJedna odod ee--komerckomerc uspuspjjeeššnihnih pripričča:a:
–– IzaIzaššla je na berzu ula je na berzu u 2002; 2002; preuzeta je od preuzeta je od 

eBay OeBay Okktobtobrara 2002 2002 zaza $1.5 $1.5 milijardu milijardu 
–– Primer Primer ““peerpeer--toto--peerpeer”” sistema plasistema plaććanjaanja
Popunila je prazninu koju su izbjegavale Popunila je prazninu koju su izbjegavale 
kompanije kreditnih karticakompanije kreditnih kartica –– individualindividualni i ni i 
mali prodavcimali prodavci

3131

Danas je PayPal najveDanas je PayPal najvećći i najpopularniji onlajn i i najpopularniji onlajn 
platni sistem, koji je u poplatni sistem, koji je u poččetku svog osnivanja etku svog osnivanja 
1999. godine imao nekoliko korisnika, a u 1999. godine imao nekoliko korisnika, a u 
avgustu 2001. godine je imao 9 miliona avgustu 2001. godine je imao 9 miliona 
korisnika. Krajem 2009. godine PayPal je imao korisnika. Krajem 2009. godine PayPal je imao 
preko 78 miliona aktivnih korisnika u 190 preko 78 miliona aktivnih korisnika u 190 
zemalja sa 19 razlizemalja sa 19 različčitih valutnih sistema. Godiitih valutnih sistema. Godiššnji nji 
rast se verast se većć dudužži niz godina odri niz godina održžava na nivou od ava na nivou od 
20%. Web sajt ove kompanije je samo u 2008. 20%. Web sajt ove kompanije je samo u 2008. 
godini posjetilo vigodini posjetilo višše od 260 miliona korisnika. Od e od 260 miliona korisnika. Od 
100 prvih onlajn kompanija, 100 prvih onlajn kompanija, ččak 44 nude opciju ak 44 nude opciju 
plaplaććanja preko ovog sistemaanja preko ovog sistema

3232

PayPal je jedan od najvePayPal je jedan od najveććih uspjeha u eih uspjeha u e--trgovini. trgovini. 
Novac zarađuje na dva naNovac zarađuje na dva naččina.ina.

PrvoPrvo, onlajn prodavci, koji mogu biti ili fizi, onlajn prodavci, koji mogu biti ili fiziččka ka 
lica ili mala preduzelica ili mala preduzećća koja ne a koja ne žžele poteele potešškokoćće ili e ili 
visoke cene vezane za dobijanje naloga visoke cene vezane za dobijanje naloga 
trgovatrgovaččke kreditne kartice, plake kreditne kartice, plaććaju nisku cijenu aju nisku cijenu 
za uslugu, svega 0.29% od transakcije, za uslugu, svega 0.29% od transakcije, ššto je to je 
viviššestruko niestruko nižže u odnosu na cijenu trasakcije e u odnosu na cijenu trasakcije 
preko kreditnih kartica. Potropreko kreditnih kartica. Potroššaačči ne plai ne plaććaju aju 
niniššta za korita za koriššććenje naloga. enje naloga. 

DrugoDrugo, P, PayPal zarađuje novac tako ayPal zarađuje novac tako ššto dobija to dobija 
kamatu na osnovu sredstava koja jokamatu na osnovu sredstava koja jošš nisu nisu 
prenepreneššena sa PayPal sistema.ena sa PayPal sistema.
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Snaga PayPalSnaga PayPal--a lea ležži djelimii djelimiččno u njegovoj no u njegovoj 
jednostavnosti: oslanja se na postojejednostavnosti: oslanja se na postojećći platni i platni 
sistem kreditnih kartica i sistem kreditnih kartica i ččekova. Ipak, to je i ekova. Ipak, to je i 
jedna od njegovih slabosti. jedna od njegovih slabosti. 

PayPal ima visok stepen prevara koje imaju veze PayPal ima visok stepen prevara koje imaju veze 
sa sistemom kreditnih kartica na koji se oslanja. sa sistemom kreditnih kartica na koji se oslanja. 
Da bi se zaDa bi se zašštitio od prevara, PayPal tratitio od prevara, PayPal tražži i 
specijalnu dozvolu za iznose od preko $200.specijalnu dozvolu za iznose od preko $200.

U ovom poglavlju biU ovom poglavlju bićće rijee riječči o postojei o postojeććim platnim im platnim 
sistemima, prepoznasistemima, prepoznaććemo univerzalne emo univerzalne 
karakteristike ovih sistema, opisakarakteristike ovih sistema, opisaććemo sadaemo sadaššnje i nje i 
budubudućće platne sisteme ee platne sisteme e--trgovine, kako u B2C, trgovine, kako u B2C, 
tako i u B2B polju.tako i u B2B polju.

3434

TTipovi platnih sistemaipovi platnih sistema

GotovinaGotovina
ČČekovni transferekovni transfer
Kreditne karticeKreditne kartice
Deponovane vrijednostiDeponovane vrijednosti
AAkumulirani bilansikumulirani bilansi

3535

Vrste  sistema Vrste  sistema 
plaplaććanjaanja

Gotovina je zakonsko sredstvo plaGotovina je zakonsko sredstvo plaććanja anja 
odredjeno od strane nacionalnih vlasti u odredjeno od strane nacionalnih vlasti u 
cilju reprezentovanja vrijednosti.cilju reprezentovanja vrijednosti.
ČČekovni iznos su novekovni iznos su novččana sredstva koja ana sredstva koja 
se direktno prenose preko potpisanih se direktno prenose preko potpisanih 
mjenica ili preko mjenica ili preko ččekova sa raekova sa raččuna una 
potropotroššaačča prodavcu ili nekoj drugoj a prodavcu ili nekoj drugoj 
osobi.osobi.

3636

NajNajččeeššćći sistemi plai sistemi plaććanja anja 
prema broju transakcijaprema broju transakcija



10

3737

NajNajččeeššćći sistemi plai sistemi plaććanja prema anja prema 
iznosuiznosu

3838

Vrste sistema plaVrste sistema plaććanjaanja

Kreditna kartica je raKreditna kartica je raččun pomoun pomoćću kojeg potrou kojeg potroššaačč
plaplaćća na odloa na odložženo, omogueno, omoguććava potroava potroššaaččima da ima da 
kupuju a da ne plate odmah i sem toga potrokupuju a da ne plate odmah i sem toga potroššaačč
momožže na taj nae na taj naččin da plain da plaćća istovremeno a istovremeno veveććem em 
broju trgovaca broju trgovaca 
UdruUdružženja za kreditne kartice su neprofitabilne enja za kreditne kartice su neprofitabilne 
organizacije koje postavljaju norme za poslovanje organizacije koje postavljaju norme za poslovanje 
banaka koje izdaju kreditne karticebanaka koje izdaju kreditne kartice
Te banke ustvari izdaju kreditne kartice i Te banke ustvari izdaju kreditne kartice i 
izvrizvrššavaju transakcije avaju transakcije 
Procesni centri se bave provjerom raProcesni centri se bave provjerom raččuna i una i 
bilansabilansa

3939

Vrste sistema plaVrste sistema plaććanjaanja

Depozitni platni sistemiDepozitni platni sistemi su rasu raččuni koje su uni koje su 
formirani polaganjem depozita iz kojih se formirani polaganjem depozita iz kojih se 
isplaisplaććuju sredstva ili se povlauju sredstva ili se povlačče ako je to e ako je to 
potrebno potrebno 
PomoPomoćću debitnih kartica se odmah naplau debitnih kartica se odmah naplaććuju uju 
dugovanja ili se realizuju druge potradugovanja ili se realizuju druge potražžnje sa nje sa 
depozitnih radepozitnih raččunauna
Sistemi plaSistemi plaććanja sa anja sa akumuliranim akumuliranim 
bilansimabilansima su rasu raččuni na kojima se sumiraju uni na kojima se sumiraju 
rashodi i na koja potrorashodi i na koja potroššaci periodiaci periodiččno no 
uplauplaććuju sredstvauju sredstva

4040

Karakteristike sistema Karakteristike sistema 
plaplaććanjaanja
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4141

dada

4242

NANAČČINI PLAINI PLAĆĆANJA PREKO ANJA PREKO 
INTERNETAINTERNETA

•Kombinacija telefon - kartica
•Plaćanje pouzećem
•Kupovina plaćanjem preko žiro računa
•Plaćanje platnim karticama
•Elektronski čekovi
•Elektronski nalog

4343

PLAPLAĆĆANJE POUZEANJE POUZEĆĆEMEM

KorisnikKorisnik nana InternetuInternetu nalazinalazi tratražženuenu roburobu..
PoruPoruččujeuje prijavomprijavom nana sajtusajtu..
RobuRobu donosidonosi dostavljadostavljačč iliili popošštartar..
PlaPlaććanjeanje direktnodirektno dostavljadostavljaččuu..
LoLoššaa stranastrana je je šštoto se se jedanjedan ddiio robe o robe vravraććaa dada
nijenije preuzetpreuzet,, a a trotrošškovikovi susu vevećć napravljeninapravljeni..

4444

PLAPLAĆĆANJE PREKO ANJE PREKO ŽŽIRO RAIRO RAČČUNAUNA

KorisnikKorisnik nalazinalazi nana InternetuInternetu roburobu..
Sa Sa sajtasajta dobijadobija ccijijenuenu i i brojbroj žžiroiro raraččunauna nana
kojikoji trebatreba dada uplatiuplati novacnovac..
KorisnikKorisnik plaplaććaa u u bancibanci i i ššaljealje potvrdupotvrdu trgovcutrgovcu..
RobaRoba se se poslposlijije toga e toga dostavljadostavlja popošštomtom iliili
dostavljadostavljaččemem..
LoLoššaa stranastrana je je šštoto korisnikkorisnik moramora dada odradiodradi
velikuveliku proceduruproceduru sasa bankombankom, a , a robaroba stistižžee
kasnijekasnije..
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4545

Kreditne kartice Kreditne kartice ččine 95% plaine 95% plaććanja onlajn u SADanja onlajn u SAD--u. u. 
Dok su kreditne kartice dominantan naDok su kreditne kartice dominantan naččin za in za 
plaplaććanja onlajn u SADanja onlajn u SAD--u, ovo ne vau, ovo ne važži za ostale i za ostale 
djelove svijeta.djelove svijeta.
Van SADVan SAD--a samo 50% potroa samo 50% potroššaačča koristi kreditnu a koristi kreditnu 
karticu za kupovinu onlajn. karticu za kupovinu onlajn. 
PotroPotroššaačči u Evropi se vii u Evropi se višše oslanjaju na e oslanjaju na ččekove ili na ekove ili na 
plaplaććanja pouzeanja pouzeććem. Potroem. Potroššaačči u Japanu se i u Japanu se 
oslanjaju na transfere preko banaka, plaoslanjaju na transfere preko banaka, plaććanja anja 
pouzepouzeććem koristeem koristećći lokalne prodavnice kao mjesta i lokalne prodavnice kao mjesta 
odakle se preuzima roba i raodakle se preuzima roba i raččunima akumuliranih unima akumuliranih 
bilansa sa telefonskom kompanijom.bilansa sa telefonskom kompanijom.

4646

ON LINE ON LINE PPLALAĆĆANJEANJE PREKO PREKO 
INTERNETAINTERNETA

1.   KUPAC DOSTAVLJA 
TRGOVCU PARAMETRE 
ZA PLAĆANJE

BANKA 
KUPCA

BANKA 
TRGOVCA

KUPAC TRGOVAC

INTERNET

ZAŠTIĆENA 
FINANSIJSKA 

MREŽA

2.   TRGOVAC TRAŽI 
PLAĆANJE PREKO GATEWAY-a

GATEWAY

AUTORIZACIONI
SERVER

3.   GATEWAY 
ZAHTIJEVA 

AUTORIZACIJU

4.   TRANSAKCIJA SE 
AUTORIZUJE

5.   TRANSAKCIJA ULAZI 
U MREŽU ZA 
PLAĆANJE

6.   BANKA KUPCA 
PLAĆA BANCI 
TRGOVCA

9.  BANKA KUPCA 
OBAVJEŠTAVA 
KUPCA

7.  BANKA 
TRGOVCA 
PRIHVATA 
PLAĆANJE

8.   BANKA 
TRGOVCA 
OBAVJEŠTAVA 
TRGOVCA

4747

PLAPLAĆĆANJE KARTICAMAANJE KARTICAMA

FazaFaza informisanjainformisanja
FazaFaza dogovoradogovora i i ugovaranjaugovaranja
FazaFaza plaplaććanjaanja
FazaFaza bankarskogbankarskog postprocesiranjapostprocesiranja

4848

FazaFaza informisanjainformisanja;                                        ;                                        
PregledPregled elektronskogelektronskog katalogakataloga ponuđenihponuđenih
proizvodaproizvoda..
FazaFaza dogovoradogovora i i ugovaranjaugovaranja;                 ;                 
RegistracijaRegistracija nana stranistrani trgovcatrgovca,                      ,                      
ProvProvjjera i era i potvrdapotvrda autentifikacijeautentifikacije,                     ,                     
IzborIzbor servisaservisa i i slanjeslanje porudporudžžbinebine ,                ,                
ProvProvjjera era stanjastanja nana raraččunuunu i i kreditnekreditne
sposobnostisposobnosti, , PotvrdaPotvrda narudnarudžžbinebine

PLAPLAĆĆANJE KARTICAMAANJE KARTICAMA
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4949

PLAPLAĆĆANJE KARTICAMAANJE KARTICAMA

FazaFaza plaplaććanjaanja;                                                ;                                                
SlanjeSlanje kriptovanihkriptovanih podatakapodataka,                           ,                           
ProvProvjjera i era i potvrdapotvrda kriptovanihkriptovanih podatakapodataka,        ,        
SlanjeSlanje kljuključčaa zaza dekriptovanjedekriptovanje i i debitnogdebitnog
raraččunauna, , DekriptovanjeDekriptovanje i i potvrdapotvrda servisaservisa,               ,               
SlanjeSlanje potvrdepotvrde..
FazaFaza bankarskogbankarskog postprocesiranjapostprocesiranja.               .               
PrijemPrijem podatakapodataka o o izvrizvrššenimenim transakcijamatransakcijama, , 
ZaduZadužživanjeivanje raraččunauna korisnikakorisnika,                ,                
FormiranjeFormiranje zbirnihzbirnih naloganaloga popo trgovcimatrgovcima,        ,        
IzvrIzvrššenjeenje plaplaććanjaanja trgovcimatrgovcima..

5050

MEĐUSOBNI ODNOSI UMEĐUSOBNI ODNOSI UČČESNIKAESNIKA
•Onlajn transakcije kreditnom karticom obavljaju se naoko isto
kao i uobičajena kupovina istom karticom. Međutim velika razlika
je u tome što onlajn prodavci nikad ne vide karticu koja se koristi, 
niti se ona provlači kroz fizički čitač kartica, a rezultujući izveštaj
se ne potpisuje. 

•Onlajn transakcije kreditnom karticom najviše liče na transakcije
vezane za narudžbine poštom ili telefonom. Ovakav tip kupovine
se naziva i CNP (Card Not Present – kartica nije prisutna) 
transakcije i one su najveći razlog zašto naplate mogu kasnije
biti predmet odbijanja od strane potrošača. Posto prodavac
nikada ne vidi kreditnu karticu, niti dobije od kupca potpis, kada
se pojavi neka rasprava, prodavac rizikuje to da transakcija bude
onemogućena i odbijena, iako je prodavac već poslao prodatu
robu ili je korisnik skinuo sa mreže digitalni proizvod.

5151

5252

Slika 6.4.1 pokazuje ciklus onlajn kupovine Slika 6.4.1 pokazuje ciklus onlajn kupovine 
kreditnom karticom. kreditnom karticom. 
U toj kupovini ukljuU toj kupovini uključčeno je pet strana: potroeno je pet strana: potroššaačč, , 
prodavac, klirinprodavac, klirinšška kuka kućća (clearinghouse), banka a (clearinghouse), banka 
prodavca i banka koja je izdala karticu potroprodavca i banka koja je izdala karticu potroššaačču.u.
Kako bi primio plaKako bi primio plaććanja kreditnom karticom, anja kreditnom karticom, 
prodavac mora imati svoj raprodavac mora imati svoj raččun kod banke ili neke un kod banke ili neke 
finansijske institucije. Rafinansijske institucije. Raččun prodavca je raun prodavca je raččun u un u 
banci pomobanci pomoćću kojeg kompanije mogu obraditi u kojeg kompanije mogu obraditi 
kreditnu karticu i dobiti novac od te transakcije.kreditnu karticu i dobiti novac od te transakcije.
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5353

Kako je prikazano u slici 6.4.1, onlajn transakcija kreditnom Kako je prikazano u slici 6.4.1, onlajn transakcija kreditnom 
karticom pokarticom poččinje kupovinom (#1). Kada potroinje kupovinom (#1). Kada potroššaačč žželi neeli neššto da kupi, to da kupi, 
on doda stavku proizvoda u potroon doda stavku proizvoda u potroššaaččku korpu na Web sajtu ku korpu na Web sajtu 
prodavca. Kada potroprodavca. Kada potroššaačč zeli da plati robu koju je kupio, stvara se zeli da plati robu koju je kupio, stvara se 
sigurnosni tunel preko Interneta koristesigurnosni tunel preko Interneta koristećći SSL (Secure Sockets i SSL (Secure Sockets 
Layer) protokol.  KoristeLayer) protokol.  Koristećći i ššifrovanje, SSL obezifrovanje, SSL obezbeđuje beđuje ččitav proces itav proces 
tokom kojeg se podaci o kreditnoj kartici tokom kojeg se podaci o kreditnoj kartici ššalju prodavcu i alju prodavcu i šštiti te titi te 
podatke od upada sa Interneta (#2). SSL ne identifikuje ni prodapodatke od upada sa Interneta (#2). SSL ne identifikuje ni prodavca vca 
ni potroni potroššaačča. Obje strane moraju imati povjerenja jedna u drugu. a. Obje strane moraju imati povjerenja jedna u drugu. 
Kada prodavac primi informaciju o kreditnoj kartici potroKada prodavac primi informaciju o kreditnoj kartici potroššaačča, softa, soft--
ver prodavca kontaktira klirinver prodavca kontaktira klirinššku kuku kućću (clearinghouse) (#3). u (clearinghouse) (#3). 
KlirinKlirinšška kuka kućća (clearinghouse) je finansijski posrednik koji identifia (clearinghouse) je finansijski posrednik koji identifi--
kuje kreditnu karticu i proverava bilans na rakuje kreditnu karticu i proverava bilans na raččunu. Klirinunu. Klirinšška kuka kućća a 
kontaktira banku koja je izdala kreditnu karticu da bi ona potomkontaktira banku koja je izdala kreditnu karticu da bi ona potom
proverila raproverila raččun (#4). Kada je kartica provjerena, banka koja je un (#4). Kada je kartica provjerena, banka koja je 
izdala kreditnu karticu vrizdala kreditnu karticu vršši transfer na rai transfer na raččun prodavca u njegovoj un prodavca u njegovoj 
banci (#5). Zatim se potrobanci (#5). Zatim se potroššaačču u ššalje informacija o kupovini (#6).alje informacija o kupovini (#6).

5454

OgraniOgraniččenja platnih sistema enja platnih sistema 
putem online kreditnih karticaputem online kreditnih kartica

BezbjednostBezbjednost
Ni trgovac ni potroNi trgovac ni potroššaačč ne mogu biti u potpunosti ne mogu biti u potpunosti 
autentifikovaniautentifikovani

Rizik trgovcaRizik trgovca
PotroPotroššaačči mogu da odbiju naplatui mogu da odbiju naplatu

TroTrošškovikovi
PribliPribližžno no 3.5% 3.5% od potraod potražžnje plus transakcioni tronje plus transakcioni trošškovikovi

2020--30 centi po transakciji (ne isplati se prodavati robu 30 centi po transakciji (ne isplati se prodavati robu 
cijene manje od 10$) cijene manje od 10$) 

DruDrušštvena jednakost tvena jednakost 
Mladi ne posjeduju kreditne karticeMladi ne posjeduju kreditne kartice
Skoro Skoro 100 m100 miliona Amerikanaca ne moiliona Amerikanaca ne možže sebi da priue sebi da priuššti ti 
kreditnu karticu ili se smatra da su rizikreditnu karticu ili se smatra da su riziččna kategorijana kategorija

5555

SET: Secure Electronic Transaction ProtocolSET: Secure Electronic Transaction Protocol ––
Protokol za bezbjedne elektronske transakcijeProtokol za bezbjedne elektronske transakcije

To je standard za industriju eTo je standard za industriju e--trgovine koga su trgovine koga su 
zajednizajedniččkim naporima razvile kim naporima razvile MasterCard MasterCard ii VisaVisa, kao na, kao naččin in 
da se olakda se olakšša i podstakne vea i podstakne većća bezbjednost kada su u a bezbjednost kada su u 
pitanju transakcije putem kreditnih kartica pitanju transakcije putem kreditnih kartica 
Koristi digitalni sertifikat za identifikaciju poKoristi digitalni sertifikat za identifikaciju poššiljaocailjaoca
UpotrebomUpotrebom SETSET--a, a, prodavciprodavci mogumogu bitibiti sigurnisigurni dada prispprispjjeleele
narudnarudžžbinebine ninijejesusu prompromijijenjeneenjene tokomtokom ccjjelokupnogelokupnog
procesaprocesa izvrizvrššavanjaavanja. SET . SET takođetakođe identifikujeidentifikuje i i potropotroššaaččaa i i 
prodavcaprodavca. . SlikaSlika 6.5.1 6.5.1 pokazujepokazuje kakokako funkcionifunkcioniššuu SET SET 
transakcijetransakcije..

5656
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5757

Centralno pitanje za prodavce i banke koje Centralno pitanje za prodavce i banke koje 
izdaju kreditne kartice je autentifikacija i izdaju kreditne kartice je autentifikacija i 
odbijanje plaodbijanje plaććanja. Iakanja. Iako SSL protokol nudi o SSL protokol nudi 
bezbjednu transakciju između prodavca i bezbjednu transakciju između prodavca i 
potropotroššaačča, a, ne obezbeđuje servis ne obezbeđuje servis 
autentifikacije. autentifikacije. 
Osim toga, SSL ne moOsim toga, SSL ne možže da obezbijedi e da obezbijedi 
servis neporecivosti: kupac moservis neporecivosti: kupac možže da narue da naručči i 
robu ili da skine sa Weba neki sadrrobu ili da skine sa Weba neki sadržžaj, a da aj, a da 
zatim tvrdi da se ta transakcija nikada nije zatim tvrdi da se ta transakcija nikada nije 
ni odigrala.ni odigrala.

5858

First VirtualFirst Virtual

Godine 1994. započeo je sa radom prvi platni sistem na Internetu. First Virtual 
predstavlja jednostavan sistem koji od korisnika ne zahtijeva nikakvu dodatnu
instalaciju softvera, i jednostavan je za upotrebu. Prije započinjanja transakcije
obavezna registracija
1. Na sajtu trgovca kupac pronalazi traženu robu i popunjava FV PIN
2. Trgovac proverava FV PIN
3. Trgovac inicira transakciju plaćanja preko FV šaljući mu sledeće
podatke:FV PIN trgovca, FV PIN kupca, iznos, valuta, opis proizvoda.
4. First Virtual šalje e-mail poruku kupcu na koju on treba da odgovori i 
potvrdi kupovinu. Ova poruka u sebi sadrži sledeće informacije: ime
trgovca, iznos, opis proizvoda.
5. Kupac potvrđuje sa da ili ne, prihvata li kupovinu ili je odbija. To radi
putem e-mail pošte. Ukoliko ne odgovori u nekom zadatom roku
transakcija se poništava.
6. First Virtual šalje poruku trgovcu da je prodaja prihvaćena i da će nakon
91-og dana novac biti uplaćen na njegov račun. 

5959

SISTEMI PLASISTEMI PLAĆĆANJA PREKO INTERNETAANJA PREKO INTERNETA

PlatnePlatne karticekartice
–– SSL, SET SSL, SET protokolprotokol

NaloziNalozi zaza plaplaććanjeanje, , direktandirektan transfer, transfer, ččekoviekovi
–– Automated Clearing House (ACH)Automated Clearing House (ACH)

Online BankingOnline Banking
–– WingspanWingspan

PlaPlaććanjeanje prekopreko posrednikaposrednika
–– PayPalPayPal

KarticeKartice sasa ununijijetometom vrednovrednoššććuu, Smart , Smart karticekartice, , DigitalniDigitalni novnovččanikanik
(Wallets)(Wallets)
–– MondexMondex

MikroplaMikroplaććanjaanja ((uobiuobiččajenoajeno iznosiznos ispodispod $0.10)$0.10)
–– MillicentMillicent

AgregacijaAgregacija
–– CentralizovaniCentralizovani raraččunun zaza trgovcetrgovce i i korisnikekorisnike ((QpassQpass) ) 

DigitalniDigitalni bonovibonovi
–– FloozFlooz, , BeenzBeenz

ElektronskiElektronski CashCash
–– eCasheCash

6060

SISTEMI PLASISTEMI PLAĆĆANJA PREKO ANJA PREKO 
INTERNETAINTERNETA

Plaćanje običnim karticama
First Virtual
CyberCash
E- cash

Plaćanje smart karticama
NetCash
Mondex

Mikroplaćanja
Millicent
NetBill
CyberCoin

Ruski platni sistemi
PayCash
Kiberplat

Francuski platni sistem
Kleline

Bankarski sistemi
Billpoint
Ecount
EMoneyMail
Gmoney
MoneyZap
PayMe
PayPal

Nebankarski sistemi
Bills
Checkfree
DirectPayment
MoneyCentral
YahooBillPay
Virtual Pay
StatusFactory

Više od 150 različitih sistema plaćanja
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6161

Korisnici i kompanije koriste razliKorisnici i kompanije koriste različčite oblike ite oblike 
plaplaććanja i kupovine prilikom komercijalnih anja i kupovine prilikom komercijalnih 
transakcijatransakcija

Popularni instrumenti Popularni instrumenti 
plaplaććanja su:anja su:

kekešš (elektronska gotovina) (elektronska gotovina) --
korisnici obikorisnici običčno koriste keno koriste kešš kada kada 
je iznos transakcije relativno je iznos transakcije relativno 
mali;mali;
ččekovi ekovi -- ččekovi se koriste za ekovi se koriste za 
svaki iznos transakcije;svaki iznos transakcije;
elektronsko prenoelektronsko prenoššenjeenje
(elektronski transferi) (elektronski transferi) -- kada su kada su 
u pitanju vrlo visoki iznosi u pitanju vrlo visoki iznosi 
transakcija, individue ili transakcija, individue ili 
kompanije koriste elektronski kompanije koriste elektronski 
povezane transfere, servise povezane transfere, servise 
dostupne preko lokalnih dostupne preko lokalnih 
finansijskih organizacija.finansijskih organizacija.

6262

B2B eB2B e--commercecommerce

OdgovarajuOdgovarajućće finansijske institucije U.S. omogue finansijske institucije U.S. omoguććile su ile su 
upotrebu postojeupotrebu postojeććih formi platnih instrumenata kao ih formi platnih instrumenata kao ššto to 
su su ččekovi i kreditne kartice.ekovi i kreditne kartice.

Novi talas tehnologija razrijeNovi talas tehnologija razriješšio je neke ranije probleme io je neke ranije probleme 
bezbjednosti plabezbjednosti plaććanja kroz nezaanja kroz nezašštitiććeni kanal Interneta.eni kanal Interneta.

Upotreba SETUpotreba SET--a za transakcije kreditnim karticama a za transakcije kreditnim karticama 
obezbjeđuje sve strane transakcijeobezbjeđuje sve strane transakcije..

eChecks eChecks –– omoguomoguććavaju elektronsko procesiranje avaju elektronsko procesiranje 
ččekova klijenata od strane banaka i trgovaca.ekova klijenata od strane banaka i trgovaca.

6363

B2B transakcijeB2B transakcije

Finansijski EDI omoguFinansijski EDI omoguććava organizacijama da ava organizacijama da 
razmijene velike novrazmijene velike novččane iznose prilikom ane iznose prilikom 
plaplaććanja, preko odgovarajuanja, preko odgovarajućće finansijske e finansijske 
institucije.institucije.

Mali biznis moMali biznis možže ue uččestvovati u elektronskoj estvovati u elektronskoj 
razmjeni upotrebom Interneta i Automated razmjeni upotrebom Interneta i Automated 
Clearing House.Clearing House.

6464

Automated Clearing House Automated Clearing House 
(ACH)(ACH)
ACHACH je nacionalna mreje nacionalna mrežža za sakupljanje i izdavanje kapitala.a za sakupljanje i izdavanje kapitala.
ACH mreACH mrežža omogua omoguććava infrastrukturu elektronskog plaava infrastrukturu elektronskog plaććanja.anja.
MreMrežža radi preko ACH instrukcija koje sadra radi preko ACH instrukcija koje sadržžee::
–– Ime korisnika,Ime korisnika,
–– Broj raBroj raččuna,una,
–– Broj finansijske organizacije,Broj finansijske organizacije,
–– Iznos,Iznos,
–– Datum transakcije.Datum transakcije.

U AU ACCH jedna banka zapoH jedna banka započčinje transakciju, a druga prihvata inje transakciju, a druga prihvata 
transakciju.transakciju.
ACH daje moguACH daje moguććnost planost plaććanja anja ččekom.ekom.
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ČČetiri primarna dela ACH etiri primarna dela ACH 
procesiranja su:procesiranja su:

InicijatorInicijator –– osoba ili entitet koji zapoosoba ili entitet koji započčinje ACH inje ACH 
transakciju preko ACH mretransakciju preko ACH mrežže.e.
Finansijska institucija inicijatoraFinansijska institucija inicijatora –– zapozapoččinje ulaz u inje ulaz u 
ACH mreACH mrežžu u ime inicijatora.u u ime inicijatora.
PrimaocPrimaoc –– entitet koji prihvata plaentitet koji prihvata plaććanje kao rezultat anje kao rezultat 
ACH transakcije.ACH transakcije.
Finansijska institucija primaocaFinansijska institucija primaoca –– institucija koja institucija koja 
prihvata ACH podatke od finansijske institucije prihvata ACH podatke od finansijske institucije 
inicijatora.inicijatora.

6666

Sistemi plaSistemi plaććanja u anja u B2BB2B

Kompleksniji su od sistema Kompleksniji su od sistema B2C B2C 
Mora se povezati sa postojeMora se povezati sa postojeććim im 
sistemima sistemima ERP ERP ii EDI EDI 
Dva glavna tipa Dva glavna tipa 

Sistemi koji zamjenjuju tradicionalne bankeSistemi koji zamjenjuju tradicionalne banke
PostojePostojećći bankovni sistemi koji se nadovezuju na i bankovni sistemi koji se nadovezuju na 
B2B trB2B tržžiišštete

6767

6868

KljuKljuččne Odlike sistema plane Odlike sistema plaććanja u anja u 
B2B B2B 
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7070

Procjena je da se u USA meseProcjena je da se u USA meseččno generino generišše oko 30 e oko 30 
milijardi ramilijardi raččuna koje plauna koje plaćća oko 200 miliona potroa oko 200 miliona potroššaačča i a i 
nekoliko miliona kompanija. Neki strunekoliko miliona kompanija. Neki struččnjaci smatraju da njaci smatraju da 
se cijena se cijena žživotnog ciklusa raivotnog ciklusa raččuna, od izdavanja do una, od izdavanja do 
plaplaććanja, kreanja, krećće od $3 do $7. Ovaj rae od $3 do $7. Ovaj raččun ne obuhvata un ne obuhvata 
vrijeme koje potrovrijeme koje potroššaci koriste da bi otvorili raaci koriste da bi otvorili raččune, une, 
proproččitali ih, napisali itali ih, napisali ččekove, adresirali koverte, zalijepili ekove, adresirali koverte, zalijepili 
popošštansku markicu i najzad ih poslali. Ne ratansku markicu i najzad ih poslali. Ne raččunajuunajućći i 
trotrošškove potrokove potroššaačča, ukupni troa, ukupni trošškovi za rakovi za raččune se kreune se krećću u 
od 360 do 840 milijardi dolara, ili od 4% do 8% od BNPod 360 do 840 milijardi dolara, ili od 4% do 8% od BNP--
a. Tra. Tržžiiššte rate raččuna una ččini izuzetnu priliku za upotrebu ini izuzetnu priliku za upotrebu 
Internet tehnologije u cilju smanjenja troInternet tehnologije u cilju smanjenja trošškova plakova plaććanja anja 
raraččuna i vremena koje se tom prilikom trouna i vremena koje se tom prilikom trošši. Kako su i. Kako su 
potropotroššaačči sve vii sve višše onlajn, logie onlajn, logiččno je ono je oččekivati da ekivati da ćće e 
koristiti Internet kao sredstvo za efikasno plakoristiti Internet kao sredstvo za efikasno plaććanje anje 
raraččuna.una.

Electronic Billing Presentation and Electronic Billing Presentation and 
PaymentPayment -- ElektronskoElektronsko prezentovanjeprezentovanje i i plaplaććanjeanje
raraččunauna

7171

Electronic Billing Presentation and Electronic Billing Presentation and 
PaymentPayment -- ElektronskoElektronsko prezentovanjeprezentovanje i i plaplaććanjeanje
raraččunauna

Novi naNovi naččini onlajn platnih sistema za ini onlajn platnih sistema za 
mjesemjeseččne rane raččune une 
OmoguOmoguććava potroava potroššaaččima da kontroliima da kontroliššu u 
svoje rasvoje raččune elektronskim putem i da une elektronskim putem i da 
plaplaććaju preko elektronskog transfera aju preko elektronskog transfera 
sredstava od banke ili rasredstava od banke ili raččuna kreditnih una kreditnih 
karticakartica

7272

ČČak i one firme koje ak i one firme koje ššalju raalju raččune regularnom poune regularnom pošštom, tom, 
sve visve višše nude opciju slanja rae nude opciju slanja raččuna elektronskim putem, una elektronskim putem, 
ššto dozvoljava potroto dozvoljava potroššaaččima da odmah izvrima da odmah izvršše transfer e transfer 
sredstava sa  bankovnog rasredstava sa  bankovnog raččuna kako bi platili rauna kako bi platili raččun bilo un bilo 
gdje u svijetu. Procenjuje sa da danas u SAD 50% gdje u svijetu. Procenjuje sa da danas u SAD 50% 
domadomaććinstava veinstava većć koriste neki od EBPP sistema. koriste neki od EBPP sistema. 
OOččekivani rast je ekivani rast je ččitavih 75% do 2012. godine.itavih 75% do 2012. godine.
Iako se preko 90% svih EBPPIako se preko 90% svih EBPP--a dea deššava u B2C sektoru, ti ava u B2C sektoru, ti 
platni sistemi se brzo platni sistemi se brzo ššire na B2B trgovinu. Izazovi ire na B2B trgovinu. Izazovi 
vezani za plavezani za plaććanje raanje raččuna elektronskim puten su isti i za una elektronskim puten su isti i za 
potropotroššaačče i za preduzee i za preduzećća, osim a, osim ššto su poslovne to su poslovne 
transakcije po pravilu sa mnogo vetransakcije po pravilu sa mnogo veććim iznosima novca. im iznosima novca. 
Iako poIako poččetni kapital za implementaciju EBPP sistema etni kapital za implementaciju EBPP sistema 
momožže da iznosi $100,000, taj novac se brzo isplati. Jedna e da iznosi $100,000, taj novac se brzo isplati. Jedna 
kompanija, North Pittsburgh Telephone, procenjuje da kompanija, North Pittsburgh Telephone, procenjuje da 
ćće ue ušštedjeti 80% postedjeti 80% posle uvođenja sistema elektronske le uvođenja sistema elektronske 
prezentacije i naplate raprezentacije i naplate raččuna.una.
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Digitalni sistemi plaDigitalni sistemi plaććanja u anja u 
B2CB2C

DigitalDigitalnini WalletsWallets
DigitalDigitalnini CashCash

Online Stored Value SystemsOnline Stored Value Systems
Smart Card Stored Value SystemsSmart Card Stored Value Systems

Digital Accumulating Balance Payment Digital Accumulating Balance Payment 
SystemsSystems
Digital Credit Card Payment SystemsDigital Credit Card Payment Systems
Digital Checking Payment SystemsDigital Checking Payment Systems

7474

Navedimo neke nove platne sisteme Navedimo neke nove platne sisteme 
prilagođene digitalnoj ekonomijiprilagođene digitalnoj ekonomiji::

Digitalna gotovina: sistemi koji stvaraju privatni oblik monete Digitalna gotovina: sistemi koji stvaraju privatni oblik monete koja koja 
momožže biti potroe biti potroššena u okviru sajtova eena u okviru sajtova e--trgovine.trgovine.

Onlajn sistem akumuliranih vrijednosti: sistemi koji se oslanjaOnlajn sistem akumuliranih vrijednosti: sistemi koji se oslanjaju na ju na 
pretplatu, debitne kartice ili pretplatu, debitne kartice ili ččekovne raekovne raččune kako bi se stvorila une kako bi se stvorila 
monetarna vrijednost koja se momonetarna vrijednost koja se možže koristiti pri kupovini u ee koristiti pri kupovini u e--trgovini.trgovini.

Platni sistem digitalnih akumuliranih bilansa: sistemi koji Platni sistem digitalnih akumuliranih bilansa: sistemi koji 
akumuliraju male naplate i periodiakumuliraju male naplate i periodiččno naplano naplaććuju svojim uju svojim 
potropotroššaaččima. Ovi sistemi su naroima. Ovi sistemi su naroččito pogodni za mikroplaito pogodni za mikroplaććanja za anja za 
digitalne sadrdigitalne sadržžaje.aje.

Digitalni kreditni raDigitalni kreditni raččuni: sistemi koji prouni: sistemi koji prošširuju onlajn funkcionalnost iruju onlajn funkcionalnost 
postojepostojeććih platnih sistema kreditnih kartica.ih platnih sistema kreditnih kartica.

Digitalni Digitalni ččekovi: sistemi koji stvaraju digitalne ekovi: sistemi koji stvaraju digitalne ččekove za eekove za e--trgovinu trgovinu 
i proi prošširuju funkcionalnost postojeiruju funkcionalnost postojeććih ih ččekovnih sistema u bankama.ekovnih sistema u bankama.

7575

Digital WalletsDigital Wallets

Identifikuje potroIdentifikuje potroššaačča preko digitalnog a preko digitalnog 
sertifikata ili drugih metoda  sertifikata ili drugih metoda  
ššifrovanja, ifrovanja, ččuva i prenosi vrijednosti i uva i prenosi vrijednosti i 
obezbjeđuje platni proces od obezbjeđuje platni proces od 
potropotroššaačča do trgovcaa do trgovca

7676

Funkcionalnost Funkcionalnost Digital WalletsDigital Wallets--aa
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7878

Vrste Vrste Digital WalletsDigital Wallets--aa

7979

Digital WalletsDigital Wallets

DigitalniDigitalni walletswallets--ii kojikoji susu babazirani na klijentu su zirani na klijentu su 
softverske aplikacije koje potrosoftverske aplikacije koje potroššaačči instaliraju na i instaliraju na 
svoj rasvoj raččunar i preko kojih potrounar i preko kojih potroššaačči imaju tu i imaju tu 
pogodnost, pogodnost, ššto mogu automatski da popune to mogu automatski da popune 
formulare u onlajn prodavnicamaformulare u onlajn prodavnicama
Digitalni walletsDigitalni wallets--i bazirani na serveru su softverske i bazirani na serveru su softverske 
platne usluge i usluge za autentikaciju, koji se platne usluge i usluge za autentikaciju, koji se 
prodaju finansijskim institucijama i koje ih  dalje prodaju finansijskim institucijama i koje ih  dalje 
prodaju trgovcima smostalno ili kao deo njihovog prodaju trgovcima smostalno ili kao deo njihovog 
finansijskog paketa finansijskog paketa 
Electronic Commerce Modeling Language Electronic Commerce Modeling Language je je 
standard za digitalne walletsstandard za digitalne wallets--ee

8080

•Digitalni novčanici bazirani na klijentu imali su do sada malo 
uspjeha.
•Digitalni novčanici bazirani na serveru su imali više uspjeha. To 
su platne usluge i proizvodi koji se prodaju finansijskim 
institucijama ili direktno ili kao dio paketa njihove finansijske 
usluge, bazirani na softveru za autentifikaciju.
•Jedan od najvećih sistem digitalnih novčanika baziranih na 
serveru je Majkrosoftov Passport (Microsoft ’s Passport), danas 
poznatiji kao Windows Live ID. 
• Passport je jedan dio Majkrosoft ove .NET platforme i 
strategije. Passport nudi korisnicima uslugu logovanja (Single 
Sign-In service SSI), i kao opciju ekspresnu kupovinu (Express 
Purchase EP). Opcijom SSI-a, korisnik može da se uloguje na 
Web sajt jednim klikom na logo Passport-a koji se pojavljuje na 
sajtovima. Isto tako, koristeći EP opciju jednim klikom, potrošač
izražava svoje preference što se tiče plaćanja i to se saopštava 
trgovcu. Dakle, nema više popunjavanja formulara na svakom 
Web sajtu.
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Model prihoda za digitalne novModel prihoda za digitalne novččanike bazirane na anike bazirane na 
serveru je da ostvare prihod, tako serveru je da ostvare prihod, tako ššto to ćće naplatiti e naplatiti 
trgovcima taksu za instalaciju, minimalne mjesetrgovcima taksu za instalaciju, minimalne mjeseččne ne 
takse i taksu za svaku transakciju. Neki prodavci takse i taksu za svaku transakciju. Neki prodavci 
prikupljaju podatke o potroprikupljaju podatke o potroššaaččevoj  transakciji i prodaju evoj  transakciji i prodaju 
je drugim marketinje drugim marketinšškim firmama.kim firmama.
PokuPokuššaji da se naprave standardi za digitalne novaji da se naprave standardi za digitalne novččanike anike 
su propali. Konzorcijum u su propali. Konzorcijum u ččijem su sastavu Dell, AOL, ijem su sastavu Dell, AOL, 
American Express, Sun Microsystems, Brodia, masterAmerican Express, Sun Microsystems, Brodia, master--
Card, IBM i Microsoft , koji je nastao sa ciljem da se Card, IBM i Microsoft , koji je nastao sa ciljem da se 
napravi standard nazvan Electronic Commerce Modeling napravi standard nazvan Electronic Commerce Modeling 
Language (ECML) Language (ECML) –– elektronski jezik za trgovinu elektronski jezik za trgovinu –– vrlo je vrlo je 
malo napredovao od 1999. godine, iako se Majkrosoftov malo napredovao od 1999. godine, iako se Majkrosoftov 
Passport slaPassport slažže sa ECML . Druge konkurentske grupe, kao e sa ECML . Druge konkurentske grupe, kao 
ššto su Open Trading Protocol (OTP) i Open Buying on to su Open Trading Protocol (OTP) i Open Buying on 
the Internet (OBthe Internet (OBI), I), su takođe jako malo napredovalesu takođe jako malo napredovale..

8282

1. Elektronska1. Elektronska gotovinagotovina

8383

DigitalDigitalnini CashCash

Takođe poznat i pod nazivom Takođe poznat i pod nazivom ee--cashcash
Digitalne forme memorisanja  i Digitalne forme memorisanja  i 
razmjene vrijednosti, koje imaju razmjene vrijednosti, koje imaju 
ograniograniččenu konvertibilnost u druge enu konvertibilnost u druge 
forme vrijednosti za forme vrijednosti za ššta su im ta su im 
neophodni posrednici.neophodni posrednici.

8484

PapirnaPapirna gotovinagotovina imaima sledesledećće e 
karakteristikekarakteristike::

jjednostavnostednostavnost –– kompaktnakompaktna je je lakolako se se nosinosi uzuz sebesebe;;
pprepoznatljivostrepoznatljivost –– vizuelnimvizuelnim (i (i sigurnosnimsigurnosnim) ) komponentamakomponentama novnovččaniceanice
garantujegarantuje se se njenanjena valjanostvaljanost kaokao sredstvasredstva plaplaććanjaanja, , kaokao i i njenanjena
vrvrijijednostednost;;
pprenosivostrenosivost –– gotovinagotovina se se razmrazmjjenjujeenjuje izmeđuizmeđu osobaosoba bezbez posredovanjaposredovanja
finansijskefinansijske institucijeinstitucije;;
nneprativosteprativost –– osimosim u ru rijijetkimetkim (i (i unaprunaprijijed ed pripremljenimpripremljenim) ) slusluččajevimaajevima, , 
vrlovrlo je je tetešškoko pratitipratiti put put gotovinegotovine odod osobeosobe do do osobeosobe;;
aanonimnostnonimnost –– identifikacijaidentifikacija onogaonoga kojikoji plaplaććaa, , kaokao i i onogaonoga kojikoji je je plaplaććenen
nijenije potrebnapotrebna, , zaza razlikurazliku odod plaplaććanjaanja kreditnomkreditnom karticomkarticom iliili ččekomekom;;
uusitnjivostsitnjivost –– novnovččanicaanica vevećće e vrednostivrednosti se mose možže e razmrazmijijenitieniti zaza
odgovarajuodgovarajućći i brojbroj novnovččananiica ca manjemanje vrvrijijednostiednosti iliili kupljenokupljeno dobrodobro i i ostatakostatak
vrvrijijednostiednosti..
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ElektronElektronsskiki ekvivalentekvivalent novnovččaniceanice sastojisastoji se se odod
binarnebinarne informacijeinformacije –– nizaniza bitovabitova –– ččijeije je je kopiranjekopiranje
jednostavnojednostavno..
DaDa bi se bi se valjanostvaljanost novnovččaniceanice moglamogla provprovjjeritieriti i i 
dokazatidokazati koristikoristi se se metodametoda elektronelektronsskogkog potpisapotpisa. . 
SvakaSvaka valjanavaljana novnovččanicaanica nosinosi potpispotpis finansijskefinansijske
institucijeinstitucije kojakoja juju je je izdalaizdala..
PProblemroblem viviššestrukogestrukog trotroššenjaenja se rse rjjeeššavaava pravilompravilom
da je vda je vijijekek trajanjatrajanja jednejedne novnovččaniceanice jednajedna
transakcijatransakcija. . 

Elektronski ekvivalent novčanice

8686

podizanjepodizanje novcanovca iziz bankebanke -- u u kojemkojem korisnikkorisnik
prenosiprenosi, u , u elektronskomelektronskom oblikuobliku, d, dioio novcanovca sasa
svogsvog raraččunauna u u bancibanci nana karticukarticu,,

plaplaććanjeanje -- korisnikkorisnik prenosiprenosi ddioio novcanovca drugomdrugom
uuččesnikuesniku protokolaprotokola ((prodavacprodavac)),,

deponovanjedeponovanje novcanovca u u bankubanku -- prodavacprodavac
deponujedeponuje odod korisnikakorisnika dobijendobijen novacnovac nana svojsvoj
bankovnibankovni raraččunun..

Osnovni protokol e-plaćanja gotovinom
sastoji se od tri koraka:

8787

PProtokolrotokol elektronskogelektronskog plaplaććanjaanja

8888

PProtokolrotokol momožžee bitibiti implementiranimplementiran kaokao
onon--lineline iliili offoff--lineline, s , s obziromobzirom nana oblikoblik vezeveze
izmeđuizmeđu bankebanke i i plaplaććeneene osobeosobe ((prodavcaprodavca).).

On-line i off-line sistem
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OnOn--lineline plaplaććanjeanje podrazumpodrazumijijevaeva postojanjepostojanje
stalnestalne komunikacionekomunikacione vezeveze izmeizmeđđu u osobeosobe kojakoja je je 
plaplaććenaena ((prodavacprodavac) i ) i bankebanke, pa se , pa se provprovjjera era 
valjanostivaljanosti novnovččaniceanice obavljaobavlja prprijije e isporuisporuččivanjaivanja
plaplaććeneene robe (robe (nana ovajovaj nanaččinin se se obavljaobavlja kupovinakupovina
putemputem kreditnihkreditnih karticakartica).).

OffOff--lineline plaplaććanjeanje podrazumpodrazumijijevaeva povremenupovremenu vezuvezu
izmeđuizmeđu plaplaććeneene osobeosobe ((prodavcaprodavca) i ) i bankebanke, pa se , pa se 
valjanostvaljanost novnovččanicaanica obavljaobavlja naknadnonaknadno, , poslposlijije e 
isporuisporuččenjaenja robe (robe (nana ovajovaj nanaččinin se se obavljaobavlja
kupovinakupovina putemputem ččekovaekova).).

On-line i off-line plaćanje

9090

JednostavanJednostavan protokolprotokol plaplaććanjaanja
elektronskomelektronskom gotovinomgotovinom

PodizanjePodizanje novcanovca s s bankovnogbankovnog raraččunauna
–– KupacKupac ššaljealje bbancianci zahtzahtjjevev zaza određenomodređenom kolikoliččinominom elektronskogelektronskog novcanovca
–– Banka Banka pripremapriprema elektronskuelektronsku novnovččanicuanicu i i digitalnodigitalno je je potpisujepotpisuje
–– Banka Banka ššaljealje novnovččanicuanicu kupcukupcu i i teretitereti njegovnjegov bankovnibankovni raraččunun
PlaPlaććanjeanje
–– KupacKupac ššaljealje trgovcutrgovcu novnovččanicuanicu
–– TrgovacTrgovac provprovjjeravaerava bbananččinin potpispotpis nana novnovččanicianici
–– TrgovacTrgovac ššaljealje kupljenukupljenu roburobu kupcukupcu
DepozitDepozit
–– TrgovacTrgovac ššaljealje novnovččanicuanicu bbancianci
–– Banka Banka provprovjjeravaerava potpispotpis nana novnovččanicianici
–– Banka Banka proveravaproverava dada lili je je novnovččanicaanica vevećć upotrebljenaupotrebljena
–– Banka Banka proveravaproverava dada lili je je zaduzadužženen raraččunun kupcakupca
–– Banka Banka unosiunosi serijskiserijski brojbroj novnovččaniceanice u u bazubazu upotrebljenihupotrebljenih novnovččanicaanica
–– Banka Banka povepoveććavaava raraččunun trgovcatrgovca

9191

JednostavanJednostavan protokolprotokol plaplaććanjaanja
elektronskomelektronskom gotovinomgotovinom

Banka Banka kreirakreira novnovččanicuanicu nana zahtzahtjjevev korisnikakorisnika, , 
tete je u je u mogumoguććnostinosti zapamtitizapamtiti vezuvezu izmeđuizmeđu
korisnikakorisnika i i serijskogserijskog brojabroja novnovččaniceanice. . 
Time Time nestajenestaje mogumoguććnostnost garantovanjagarantovanja
anonimnostianonimnosti korisnikakorisnika i i transakcijatransakcija. . 
PriPri deponovanjudeponovanju novnovččaniceanice u u bbancianci odod
stranestrane trgovcatrgovca, , bbankaanka momožžee utvrditiutvrditi dada je je tata
novnovččanicaanica izdataizdata odod stranestrane kupcakupca, i , i nana tajtaj
nanaččinin momožžee dada pratiprati potropotroššnjunju kaokao i i kodkod
kreditnihkreditnih karticakartica..

9292

OnOn--line i offline i off--line line sistemisistemi
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OnOn--line i offline i off--line line sistemisistemi

PoslePosle obavljeneobavljene transakcijetransakcije serijskiserijski brojbroj novnovččaniceanice
zapisujezapisuje se u se u bazubazu podatakapodataka bankebanke, a , a svakasvaka daljnjadaljnja
novnovččanicaanica s s istimistim serijskimserijskim brojembrojem dospdospjjelaela nana
depozitdepozit odbijaodbija se se kaokao falsifikatfalsifikat. . 
OnOn--line line sistemisistemi mogumogu jednostavnojednostavno otkritiotkriti pokupokuššajaj
viviššestrukogestrukog trotroššenjaenja jednejedne tete isteiste novnovččaniceanice, i , i 
omoguomoguććitiiti osobiosobi kojakoja je je plaplaććenaena otkrivanjeotkrivanje prevareprevare. . 
OffOff--line line sistemisistemi omoguomoguććavajuavaju detekcijudetekciju viviššestrukogestrukog
plaplaććanjaanja istomistom novnovččanicomanicom, , aliali tektek posleposle obavljeneobavljene
transakcijetransakcije. . 
StogaStoga se se uvodeuvode dodatnidodatni mehanizmimehanizmi kojikoji otkrivajuotkrivaju
identitetidentitet osobeosobe kojakoja plaplaććaa akoako i i samosamo akoako je je istaista
novnovččanicaanica upotrebljenaupotrebljena viviššee putaputa..
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KARAKTERISTIKARAKTERISTIČČNI SISTEMI PLANI SISTEMI PLAĆĆANJAANJA

EE--cashcash
Net cashNet cash
CyberCashCyberCash
MilicentMilicent
RuskiRuski sistemisistemi plaplaććanjaanja
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Digitalna gotovina ili Digitalna gotovina ili ee--gotovinagotovina
Digitalna gotovina ili Digitalna gotovina ili ee--gotovina gotovina bila je jedan od prvih bila je jedan od prvih 
alternativnih platnih sistema nastalih za potrebe ealternativnih platnih sistema nastalih za potrebe e--trgovine. trgovine. 
Naziv digitalna gotovina je pomalo pogreNaziv digitalna gotovina je pomalo pogreššan naziv.an naziv.

Definicije gotovine je da je to zakonsko sredstvo plaDefinicije gotovine je da je to zakonsko sredstvo plaććanja, anja, 
tj. novac, definisan od strane nacionalnih vlasti i koji je tj. novac, definisan od strane nacionalnih vlasti i koji je 
konvertibilan u druge vrste dobara i usluga bez posredstva konvertibilan u druge vrste dobara i usluga bez posredstva 
tretreććeg lica. Do danas, ni jedna zemlja, nije uspjela da stvori eg lica. Do danas, ni jedna zemlja, nije uspjela da stvori 
elektronsku formu novca kao zakonskog sredstva plaelektronsku formu novca kao zakonskog sredstva plaććanja. anja. 
Umjesto toga, ono Umjesto toga, ono ššto danas imamo je neka zanimljiva vrsta to danas imamo je neka zanimljiva vrsta 
sakupljanja vrijednosti i razmjene vrijednosti koje imaju sakupljanja vrijednosti i razmjene vrijednosti koje imaju 
ograniograniččenu konvertibilnost u druge vrste vrijednosti i za koje enu konvertibilnost u druge vrste vrijednosti i za koje 
su potrebni posrednici prilikom konverzije. Iako su raniji su potrebni posrednici prilikom konverzije. Iako su raniji 
primjeri digitalne gotovine pretrpjeli poraz, veliki broj ideja primjeri digitalne gotovine pretrpjeli poraz, veliki broj ideja 
je do danas preje do danas prežživio kao dio P2P (peerivio kao dio P2P (peer--toto--peer) platnih peer) platnih 
sistema.sistema.

9696
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DIGIDIGICASH PROCES PLACASH PROCES PLAĆĆANJAANJA
•Kako vidimo na slici 6.6.3. da bi kupac koristio DigiCash, 
prvo mora da otvori račun u banci koja koristi DigiCash
sistem (#1). Nakon toga, potrošač mora da skine sa Interneta
na hard disk svog računara softver za digitalni novčanik (#2). 
Zatim, kupac može da zatraži transfer digitalne gotovine (#3, 
#4). Čim se gotovina nađe u digitalnom novčaniku, kupac
može da troši taj novac kod trgovaca koji su voljni da ga
prime (#5). Softver bi uzeo gotovinu iz digitalnog novčanika i 
prenio ga kod trgovca. Trgovac, zatim, može da prenese
novac nazad u banku, kako bi potvrdio da novac nije duplo
potrošen (#6). Banka bi onda stornirala e-novčiće i kreditirala
račun trgovca u banci (#7).

9999

NET CASH PROCES PLANET CASH PROCES PLAĆĆANJAANJA

Razvijen je na Univerzitetu
Južna Kalifornija
1. Kupac uzima net-cash sa

servera u banci
2. Na svom serveru ga kriptuje

javnim ključem
3. Za svaku sesiju generiše se     

poseban javni ključ
4. Prodavac transferiše odmah

novac svojoj banci.
5. Banke u kliringu zatvaraju

posao.

Kupac Prodavac

Banka kupca Banka prodavca

Server banke kupca Server banke trgovca
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CyberCashCyberCash
• Radi od aprila 1995. godine
• Više hiljada transakcija dnevno.
• CuberCash daje bezbjedan prolaz. Uzima podatke

koje šalje trgovac i prosleđuje je trgovčevoj banci.
• Sve se zasniva na Cyber Cash Wallet softveru koji

korisnik mora da ima na svom računaru.
• Na svom računaru korisnik kreira više

identifikacionih brojeva i za svaki ima posebnu
šifru.

• Podaci sa kartice koji se obavezno dostavljaju su: 
broj kartice, rok važnosti, adresa za dostavu robe i 
telefonski broj.
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CyberCashCyberCash
• Kupac signalizira da hoće da plati.
• Trgovac šalje fakturu na korisnikov Wallet
• Kupac bira neku od platnih kartica koje ima u 

digitalnom novčaniku
• Kupčev Wallet digitalno potpisuje i šifrira

fakturu, i informacije koje su unijete o platnoj
kartici.

• Trgovac prima ovako šifriran paket i dodaje svoj
zahtjev za obradom plaćanja. Takođe stavlja
svoj digitalni potpis (dobra strana ovog sistema
je što trgovac nikada nije u mogućnosti da vidi
broj platne kartice)

102102

CyberCashCyberCash

• Cyber Cash prebacuje paket na računar i 
dekriptuje poruku

• Podaci za banku se posebno kriptuju i prosleđuju
se trgovčevoj banci a ona prosleđuje podatke
banci koja je izdala karticu.

• Izdavalac kartice dalje skida sa računa i šalje
odobrenje sa podacima o završenoj transakciji

• Cyber Cash prosleđuje podatke trgovcu (sve se 
odvija u roku od 20 sekundi)

• Trgovac šalje korisniku potvrdu da je transakcija
uspešno sprovedena i dostavlja mu broj pod 
kojim je transakcija izvršena

103103

CyberCashCyberCash

PrednostiPrednosti;; koristikoristi jakujaku enkripcijuenkripciju (786(786--bitni RSA), bitni RSA), 
trgovactrgovac ne ne vidividi brojbroj kreditnekreditne karticekartice kupcakupca, , 
uplatauplata stistižže e nana trgovtrgovččevev raraččun u un u uobiuobiččajenomajenom
rokuroku
NedostaciNedostaci;; korisnicikorisnici morajumoraju imatiimati instaliraninstaliran
dodatnidodatni softversoftver, , otvorenotvoren raraččun un kodkod nekeneke odod
banakabanaka kojekoje prihvatajuprihvataju CybeCyberrCash Cash bezbbezbjjednaedna
Internet Internet plaplaććanjaanja
SpremniSpremni susu dada podrpodržže SET e SET protokolprotokol ((dodatdodat
njihovomnjihovom softverusoftveru), pro), prošširenjeirenje poslovanjaposlovanja nana
digitalnidigitalni novacnovac i i mikromikro plaplaććanjaanja

104104

MIKROPLAMIKROPLAĆĆANJAANJA
ZamZamjjenaena zaza sitansitan novacnovac
–– JeftinJeftin je (je (kekešš je je skupskup zaza manipulacijumanipulaciju))
–– ElekElekttronskironski je je pokretljivijipokretljiviji
–– LakLakššee je je zaza prebrojavanjeprebrojavanje, , provprovjjerueru i i 

verifikovanjeverifikovanje..
KoristiKoristi se se zaza transakcijetransakcije male male vrednostivrednosti..
–– NapNapititcici
–– TelefonTelefon
–– ZaZa prevozprevoz, parking,..., parking,...
–– ZaZa kopiranjekopiranje,,
–– ZaZa kopiranjekopiranje internet internet sadrsadržžajaaja,,
–– LutrijaLutrija, , kockakocka..



27

105105

MIKROPLAMIKROPLAĆĆANJAANJA
TransakcijeTransakcije susu vrvrijijednostiednosti ispodispod 1 $1 $
MorajuMoraju kokošštatitati veomaveoma malomalo
TehnoloTehnološškeke uušštedetede::
–– Ne Ne verifikujeverifikuje se se svakasvaka transakcijatransakcija
–– KoristiKoristi se se simetrisimetriččnana enkripcijaenkripcija

MetodiMetodi radarada
–– UnaprUnaprijijed uned unijijeta eta vrvrijijednostednost
–– GrupisanjeGrupisanje

AgregiranjeAgregiranje plaplaććanjaanja ((dada se se smanjesmanje fiksnifiksni
trotrošškovikovi))
UUččesniciesnici u u plaplaććanjuanju susu anonimnianonimni

106106

Onlajn sistemi akumuliranih vrijednostiOnlajn sistemi akumuliranih vrijednosti

Onlajn platni sistemi akumuliranih vrijednosti Onlajn platni sistemi akumuliranih vrijednosti 
omoguomoguććavaju korisnicima da izvravaju korisnicima da izvršše trenutno onlajn e trenutno onlajn 
plaplaććanja. Zasnovani su na vrijednostima akumuliranim anja. Zasnovani su na vrijednostima akumuliranim 
na onlajn rana onlajn raččunu.unu.
Neki sistemi ove klase zahtijevaju od korisnika da skinu Neki sistemi ove klase zahtijevaju od korisnika da skinu 
sa mresa mrežže digitalni nove digitalni novččanik, na primer, Monettaanik, na primer, Monetta--ova ova 
debitna usluga i pripejd usluga eChargedebitna usluga i pripejd usluga eCharge--a, dok drugi a, dok drugi 
zahtijevaju od korisnika da se prijave i prenesu novac sa zahtijevaju od korisnika da se prijave i prenesu novac sa 
raraččuna na kojima imaju kreditnu karticu, na onlajn rauna na kojima imaju kreditnu karticu, na onlajn raččun un 
akumuliranih vrijednosti. Ovi sistemi se oslanjaju na akumuliranih vrijednosti. Ovi sistemi se oslanjaju na 
akumulirane vrijednost u banci kupca, akumulirane vrijednost u banci kupca, ččekovni ili raekovni ili raččun un 
za kreditnu karticu.za kreditnu karticu.

107107
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Da bi se koristio Ecount, korisnik treba da napravi Da bi se koristio Ecount, korisnik treba da napravi 
raraččun kod Ecountun kod Ecount--a, i to na bazi kreditne ili a, i to na bazi kreditne ili 
debitne kartice. Podaci o radebitne kartice. Podaci o raččunu se unu se ššalju preko alju preko 
Weba uz pomoc SSLWeba uz pomoc SSL--a (#). Kada Ecount provjeri a (#). Kada Ecount provjeri 
raraččun i stanje na njemu kod banke koja je izdala un i stanje na njemu kod banke koja je izdala 
kreditnu karticu korisnika (#2), potrokreditnu karticu korisnika (#2), potroššaačč momožže da e da 
kupuje bilo gde na Webkupuje bilo gde na Web--u gdje je prihvau gdje je prihvaććen en 
MasterCard (Ecount se tretira kao da je MasterCard (Ecount se tretira kao da je 
MasterCard), kao i da plaMasterCard), kao i da plaććaju preko eaju preko e--maila. maila. 
Primalac mora da se uPrimalac mora da se uččlani kod Ecountlani kod Ecount--a da bi a da bi 
mogao da primi novac) (#3). Ecount odmah skida mogao da primi novac) (#3). Ecount odmah skida 
novac sa ranovac sa raččuna kupca i una kupca i ššalje novac trgovcu (#4). alje novac trgovcu (#4). 
Na kraju mjeseca, banka koja je kupcu izdala Na kraju mjeseca, banka koja je kupcu izdala 
kreditnu karticu, kreditnu karticu, ššalje izvealje izvešštaj o tome da je novac taj o tome da je novac 
transferisan na Ecount (5#). Na Ecountovom Web transferisan na Ecount (5#). Na Ecountovom Web 
sajtu kupac onlajn mosajtu kupac onlajn možže da vidi podatke o e da vidi podatke o 
obavljenoj transakciji.obavljenoj transakciji.

110110

MILLICENT PROCES PLAMILLICENT PROCES PLAĆĆANJAANJA

Razvijen je od firme DEC
Za mala i mikro plaćanja
Kupac kupuje karticu koja je 
kao telefonska
Za vrijeme plaćanja razmenjuje 
dio novca sa brokerom i plaća
Prodavac sakuplja djelove i 
razmenjuje za novac
Svako se može registrovati kao
broker

Kupac Prodavac

Broker
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SistemSistem plaplaććanjaanja amazon.comamazon.com

OvajOvaj sistemsistem je je prvenstvenoprvenstveno razvijenrazvijen kaokao Accept.com 1998Accept.com 1998.. GodineGodine,, aliali
je u je u junujunu 19991999.. godinegodine kupljenkupljen odod stranestrane amazon.comamazon.com. . 
SistemSistem funkcionifunkcioniššee online i online i kaokao ciljnuciljnu grupugrupu imaima on line on line kupcekupce i i 
prodavceprodavce, male , male trgovcetrgovce. . 
OdOd svakesvake transakcijetransakcije trgovactrgovac plaplaććaa 0.60$ 0.60$ popo transakcijitransakciji plus 4,75% plus 4,75% odod
ccijijeneene. . 
PlaPlaććanjeanje je je omoguomoguććenoeno ččekovimaekovima, , popošštanskomtanskom uplatnicomuplatnicom i i karticamakarticama
–– (American (American ExpresExpres, Diner's, Discover, JBC, , Diner's, Discover, JBC, MastercardMastercard, VISA). , VISA). 

NovNovččaneane transakcijetransakcije sasa karticamakarticama se se obavljajuobavljaju trenutnotrenutno. . 
NovacNovac kojikoji je je poslatposlat odod stranestrane kupcakupca direktnodirektno se se prosleđujeprosleđuje trgovcutrgovcu. . 
ZaZa transakcijetransakcije kojekoje susu veveććee odod 1000 $ prim1000 $ primjjenjujeenjuje se program se program kojikoji
garantujegarantuje isporukuisporuku. . 
U U kolikokoliko dođedođe do do problemaproblema u u kvalitetukvalitetu kojikoji je je garantovangarantovan iliili robaroba nijenije
isporuisporuččenaena. Amazon.com . Amazon.com sistemsistem plaplaććanjaanja raspoloraspoložživiv je je samosamo nana ovomovom
sajtusajtu. . 
ReklamacijeReklamacije susu mogumoguććee u u određenomodređenom rokuroku

112112

SistemSistem billpointbillpoint
OsnovanOsnovan je 1998je 1998.. godinegodine u Redwood City California, u Redwood City California, aliali je je ubrzoubrzo
kupljenkupljen odod stranestrane eBay. eBay. 
PredviđenPredviđen je je zaza radrad malihmalih trgovacatrgovaca i i zaza on line on line kupcekupce i i prodavceprodavce. . 
RaspoloRaspoložživiv je 24 je 24 ččasaasa dnevnodnevno zaza online online transakcijetransakcije i i upravljanjeupravljanje
raraččunomunom. . 
PlaPlaććanjeanje se se obavljaobavlja karticamakarticama
–– (American (American ExpresExpres, Discover, , Discover, MAsterCArdMAsterCArd, Visa). , Visa). 

ZaZa svakusvaku transakcijutransakciju se se plaplaććaa određenaodređena sumasuma novcanovca i i onaona je je 
određenaodređena veliveliččinominom kojakoja se se naplanaplaććujeuje. . 
TakoTako zaza roburobu kojojkojoj je cje cijijenaena izmeđuizmeđu 0,01$ i15$ 0,01$ i15$ popo transakcijitransakciji se se 
plaplaććaa 1.99$. 1.99$. 
AkoAko je cje cijijenaena izmeđuizmeđu 15.01$ i 35$ 15.01$ i 35$ plaplaććaa se 4% plus 1,99$. se 4% plus 1,99$. 
NadaljeNadalje postojipostoji tarifnitarifni sistemsistem kakokako ccijijenaena rasteraste takotako se i se i iznosiiznosi
mmijijenjajuenjaju. . 
TransakcijeTransakcije kojekoje se se raderade ovimovim sistemomsistemom trenutnotrenutno susu raspoloraspoložživeive
i i nemanema kakaššnjenjanjenja u u plaplaććanjuanju. . 
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SistemSistem CCNOWCCNOW

ZaZa razlikurazliku odod prepretthodnihhodnih, , ovajovaj sistemsistem je je okrenutokrenut ka ka 
manjemmanjem brojubroju kupacakupaca i i trgovacatrgovaca kojikoji plaplaććajuaju velikevelike
iznoseiznose nana aukcijamaaukcijama. . 
CiljnaCiljna ggruparupa ovogovog sistemasistema susu prodavciprodavci sasa velikimvelikim
iznosimaiznosima popo transakcijitransakciji i on line i on line trgovcitrgovci. . 
ZaZa svakusvaku transakcijutransakciju CCNOW CCNOW naplanaplaććujeuje 9% 9% odod
prodajneprodajne ccijijeneene.  .  
PlaPlaććanjeanje se se obavljaobavlja karticamakarticama.   .   
–– (American (American ExpresExpres, Discover, , Discover, MasterCArdMasterCArd, Visa). , Visa). 

CCNOW CCNOW omoguomoguććavaava inostranainostrana plaplaććanjaanja..
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SistemSistem VERZAVERZA

SistemSistem VerzaVerza razvijenrazvijen je u je u januarujanuaru 19981998.. godinegodine u San u San 
FranciskuFrancisku. . 
PredviđenPredviđen je je zaza radrad malihmalih i i srednjihsrednjih trgovacatrgovaca. . 
PlaPlaććanjeanje se se obavljaobavlja karticamakarticama
–– (American (American ExpresExpres, Discover, Diners/Novus , Discover, Diners/Novus 

MasterCArdMasterCArd, Visa) a , Visa) a mogumoguććee je je plaplaććanjeanje online online 
ččekovimaekovima ((ee--ččekovimaekovima). ). 

Po Po svakojsvakoj transakcijitransakciji naplanaplaććujeuje u u zavisnostizavisnosti dada lili je je 
pojedinapojedinaččnana prodajaprodaja iliili je je prodajaprodaja prekopreko WEB WEB sajtasajta. . 
ZaZa pojedinapojedinaččnunu prodajuprodaju ee--ččekovimaekovima provizijaprovizija je 0,99$ je 0,99$ 
plus 3,9% plus 3,9% dokdok je je zaza plaplaććanjeanje karticamakarticama 2,99$ plus 2,99$ plus 
6,9%.6,9%.
ZaZa WEB WEB prodajeprodaje ččekovimaekovima 0,99$ plus 3,5% 0,99$ plus 3,5% dokdok je u je u 
istomistom slusluččajuaju aliali sasa karticamakarticama 1,99$ plus 5,9%.1,99$ plus 5,9%.
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PeerPeer--toto--Peer (P2P) ConceptsPeer (P2P) Concepts

P2PP2P
–– plaplaććanjeanje ne ne ukljuuključčujeuje bankubanku
–– plaplaććanjeanje direktnodirektno odod kupcakupca prodavcuprodavcu
–– veomaveoma slisliččnono kekešš plaplaććanjuanju
–– transferitransferi izmeđuizmeđu ““digital walletsdigital wallets””
–– nabavkenabavke onlineonline
–– mimikkroplaroplaććanjaanja
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ŠŠema elektronskog keema elektronskog kešša bazira a bazira 
se na tehnologiji pametnih se na tehnologiji pametnih 
karticakartica

Primarna prednost takvih kePrimarna prednost takvih kešš sistema je ta sistema je ta ššto oni obito oni običčno no 
rade nezavisno od finansijskih institucija.rade nezavisno od finansijskih institucija.
Smart kartica ima ugrađene bezbjednosne funkcijeSmart kartica ima ugrađene bezbjednosne funkcije..

Elektronski keElektronski kešš na smart karticama se ne mona smart karticama se ne možže povratiti e povratiti 
ako se kartica izgubi, za razliku od kreditnih kartica, gde ako se kartica izgubi, za razliku od kreditnih kartica, gde 
korisnik mokorisnik možže da se obrati finansijskoj instituciji i dobije e da se obrati finansijskoj instituciji i dobije 
novu karticu.novu karticu.
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PPametneametne karticekartice susu plastiplastiččne ne karticekartice sasa integrisanimintegrisanim
mikroprocesorskimmikroprocesorskim ččipomipom..
Pored Pored postojepostojeććegeg sertifikatasertifikata i i tajnogtajnog kljuključča, sam a, sam digitalnidigitalni
potpispotpis se se generigeneriššee unutarunutar sigurnogsigurnog okruokružženjaenja ččipaipa..
Na Na tajtaj nanaččin in tajnitajni kljuključč nikadanikada ne ne napunapušštata karticukarticu, i , i nijenije
dostupandostupan aplikacijamaaplikacijama izvanizvan ččipaipa. . 
PristupPristup karticikartici se se šštitititi lozinkomlozinkom kojukoju sam sam korisnikkorisnik definidefiniššee, i , i 
kojakoja se se nikadanikada ne ne prenosiprenosi komunikacijskimkomunikacijskim kanalomkanalom. . 
UkolikoUkoliko se se uzastopnouzastopno uneseunese pogrepogreššnana lozinkalozinka, , karticakartica se se 
blokirablokira, i , i postajepostaje neupotrebljivaneupotrebljiva..

Pojam pametne kartice
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PametnePametne karticekartice se u se u osnoviosnovi mogumogu podpodijijelitieliti
u u dvdvijijee osnovneosnovne grupegrupe::

pametnepametne karticekartice sasa mogumoguććnonoššććuu interne interne 
mikroprocesorskemikroprocesorske obradeobrade podatakapodataka, , kojekoje susu
sposobnesposobne pamtitipamtiti i i zazašštitititititi podatkepodatke i i donositidonositi
odlukeodluke u u određenimodređenim granicamagranicama;;

iskljuisključčivoivo memorijskememorijske karticekartice, , ččijiiji susu dobardobar
primer primer telefonsketelefonske karticekartice. . 

Podjela pametnih kartica
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PodruPodruččjaja primprimjjeneene pametnihpametnih
karticakartica

KarticeKartice namnamijijenjeneenjene zaza elektronskoelektronsko plaplaććanjeanje susu jednojedno odod
najzanimljivijihnajzanimljivijih i i najperspektivnijihnajperspektivnijih podrupodruččjaja primeneprimene oveove tehnologijetehnologije. . 
StrukturaStruktura sistemasistema zaza opsluopslužživanjeivanje pametnihpametnih karticakartica oveove vrstevrste dostadosta
zavisizavisi odod iznosaiznosa novnovččanihanih vrednostivrednosti kojekoje se se mogumogu ččuvatiuvati nana
karticamakarticama..
Danas se Danas se ““pametnepametne karticekartice”” vevećć uvelikouveliko koristekoriste u u razlirazliččitimitim
identifikacionimidentifikacionim postupcimapostupcima iliili zaza plaplaććanjeanje javnihjavnih telefonatelefona i i javnogjavnog
prevozaprevoza..
GotovoGotovo sigurnosigurno ććee se se ““pametnepametne karticekartice”” uskorouskoro koristitikoristiti kaokao liliččne ne iliili
zdravstvenezdravstvene karticekartice, , pripri ččemu emu ćće se u e se u njimanjima nalazitinalaziti vlasnikovvlasnikov
zdravstvenizdravstveni kartonkarton, a ne , a ne samosamo osnovniosnovni liliččnini podacipodaci..
SvimSvim ovimovim primprimjjenamaenama nemanema tehnitehniččkeke preprekeprepreke..
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PrimPrimjjerer 1:1: ččitaitačči i karticakartica sasa

zdravstvenimzdravstvenim podacimapodacima

PoslePosle identifikacijeidentifikacije lljjekarekar pregledapregleda podatkepodatke zapisanezapisane
nana karticikartici a a zatimzatim ihih momožžee modifikovatimodifikovati. . 
UkolikoUkoliko je terminal je terminal povezanpovezan sasa liliččnimnim raraččunaromunarom i i 
prekopreko njeganjega je je mogumoguććee pristupatipristupati podacimapodacima..
VelikaVelika kolikoliččinaina podatakapodataka se se sigurnosigurno nalazinalazi nana karticikartici, , 
a a svakisvaki podatakpodatak se se momožžee brzobrzo nanaććii i mi mijijenjatienjati..
IzbIzbjjegavaegava se se upotrebaupotreba velikevelike kolikoliččineine papirapapira, a , a 
eventualnoeventualno ooššteteććenieni iliili izgubljeniizgubljeni podacipodaci se se lakolako
nadoknađujunadoknađuju kopijamakopijama nana raraččunarimaunarima..
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PrimPrimjjerer 22:: TTastaturaastatura sasa ugrađenimugrađenim
ddijijelomelom zaza identifikacijuidentifikaciju korisnikakorisnika
""pametnompametnom karticomkarticom""

IdentifikacioniIdentifikacioni postupcipostupci vevećć jesujesu i bii bićće e jednajedna odod
najvanajvažžnijihnijih upotrebaupotreba ""pametnihpametnih karticakartica".".

ObziromObzirom nana velikevelike mogumoguććnostinosti zazašštitetite podatakapodataka
unutarunutar same same karticekartice mogumogućće je e je pouzdanopouzdano ččuvatiuvati
""elektronskeelektronske kljuključčeve" eve" zaza pristuppristup razlirazliččitimitim
resursimaresursima..
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PrednostiPrednosti upotrupotreebe be pametnihpametnih karticakartica u u 
procesimaprocesima plaplaććanjaanja

pojeftinjenjepojeftinjenje novnovččanihanih transakcijatransakcija, , umestoumesto materijalnogmaterijalnog
novcanovca koristikoristi se se elektronskielektronski novacnovac kojikoji se u se u digitalnomdigitalnom
oblikuobliku nalazinalazi u u karticamakarticama; ; 
pojednostavljenjepojednostavljenje tokatoka transakcijatransakcija, , smanjenjesmanjenje kolikoliččineine
materijalnogmaterijalnog novcanovca u u opticajuopticaju ččimeime se se pojednostavljujepojednostavljuje
rukovanjerukovanje njimenjime; ; 
znaznaččajnoajno se se smanjujesmanjuje mogumoguććnostnost krađekrađe iliili zloupotrebezloupotrebe
pametnihpametnih karticakartica sasa postojepostojeććimim novnovččanimanim vrednostimavrednostima, , 
naronaroččitoito kadakada sse e upoupottrrebiebi PIN (PIN (englengl. Personal . Personal 
Identification NumberIdentification Number) ) metodametoda identifikacijeidentifikacije prprijije e 
transakcijetransakcije; ; 
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zaza razlikurazliku odod magnetskihmagnetskih karticakartica gdjegdje susu podacipodaci nana povrpovrššiniini i i 
lakolako dostupnidostupni ooššteteććivanjuivanju i i provaliprovali, , kriptovanomkriptovanom digitalnomdigitalnom
sadrsadržžajuaju pametnihpametnih karticakartica je je gotovogotovo nemogunemoguććee neovlaneovlaššććenoeno
pristupitipristupiti radiradi ččitanjaitanja iliili mmijijenjanjaenjanja sadrsadržžajaaja; ; 
same same karticekartice i i liliččnini uređajiuređaji kojekoje korisnikkorisnik trebatreba da da imaima susu
relativnorelativno jeftinijeftini; ; 
anonimnostanonimnost korisnikakorisnika tokomtokom transakcijetransakcije je je zagarantovanazagarantovana; ; 
visokavisoka deljivostdeljivost sredstavasredstava sasa karticekartice omoguomoguććenaena je je samomsamom
digitalizacijomdigitalizacijom novnovččanihanih vrvrijijednostiednosti; ; 
mogumoguććnostnost viviššefunkcijskihefunkcijskih kartikartiččnihnih sistemasistema, , kojikoji bi bi prupružžiliili
mogumoguččnostnost upotrebeupotrebe isteiste karticekartice zaza viviššee namnamjjenaena, , nana primprimjjerer
posposjjedovanjeedovanje novnovččanihanih vrvrijijednostiednosti, , plaplaććanjeanje javnihjavnih prevozaprevoza, , 
telefonatelefona, , sadrsadržžavanjeavanje razlirazliččitihitih liliččnihnih podatakapodataka, , identifikacijuidentifikaciju
digitalnimdigitalnim potpisompotpisom i sl. i sl. 

Prednosti upotrebe pametnih kartica u 
procesima plaćanja (nastavak)
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Digitalni Digitalni ččekovni platni sistemiekovni platni sistemi
•Čekovi postaju sve više negotovinski način plaćanja: 
2000. godine je u SAD-u ispisano 65 milijardi čekova, a 
broj raste sa stopom od oko 1 milijardu godišnje – tri puta 
više od porasta kreditnih kartica, debitnih kartica i drugih 
vrsta elektronskog transfera novca.

•Nažalost, procesiranje čeka košta između 0.75 i 3.00 
dolara. Centralna banka SAD-a procjenjuje da to košta 
američku ekonomiju 44 milijarde dolara godišnje. Čekovi 
su spor način plaćanja i oni zahtijevaju koverat i poštansku 
markicu.
• Digitalni čekovni platni sistem nudi drugačije rešenje.
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Kao Kao ššto se vidi na slici 6.6.7., eChecks zahtijeva od korisnika to se vidi na slici 6.6.7., eChecks zahtijeva od korisnika 
da od tradicionalne banke dobije da od tradicionalne banke dobije ““elektronski elektronski ččekovnikekovnik””
baziran na hardveru. Hardver mobaziran na hardveru. Hardver možže biti PCMCIA kartica, e biti PCMCIA kartica, 
standardna PC kartica ili specijalni eksterni standardna PC kartica ili specijalni eksterni ččitaitačč za smart za smart 
karticu. Elektronski karticu. Elektronski ččekovnik sadrekovnik sadržži digitalni potpis korisnika i digitalni potpis korisnika 
u obliku privatnog kljuu obliku privatnog ključča. Elektronski a. Elektronski ččekovnik takođe sadrekovnik takođe sadržži i 
javni kljujavni ključč banke koja ga je izdala (#1). Preko softvera koji banke koja ga je izdala (#1). Preko softvera koji 
se dobija uz elektronski se dobija uz elektronski ččekovnik, kupac popunjava ekovnik, kupac popunjava 
elektronski elektronski čček i ek i ššalje ga prodavcu preko Interneta (#2).alje ga prodavcu preko Interneta (#2).

Komunikacija je Komunikacija je ššifrovana i sadrifrovana i sadržži digitalni potpis kupca, javni i digitalni potpis kupca, javni 
kljuključč i digitalni potpis matii digitalni potpis matiččne banke. Prodavac zatim ne banke. Prodavac zatim 
identifikuje digitalne potpise obje strane, koristeidentifikuje digitalne potpise obje strane, koristećći njihove i njihove 
javne kljujavne ključčeve (#3A, #3B), i deponuje eve (#3A, #3B), i deponuje ččekove u svoju banku ekove u svoju banku 
(#4). Vi(#4). Višši stepen autoriteta za i stepen autoriteta za ččekove, kao ekove, kao ššto je Centralna to je Centralna 
banka, potvbanka, potvrđuje javni kljurđuje javni ključč banke koja je izdala banke koja je izdala ččekove ekove 
(#5). (#5). 

eChecks mogu takođe da sadreChecks mogu takođe da sadržže i podatke o robi, podatke o e i podatke o robi, podatke o 
sumi robe koja je poslata i druge informacije.sumi robe koja je poslata i druge informacije.

128128
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Neke banke su Neke banke su 
automatizovale upotrebu automatizovale upotrebu 
ččeka kroz ACH mreeka kroz ACH mrežžuu

Kupac izdaje Kupac izdaje čček trgovcu.ek trgovcu.
Trgovac prosleđuje Trgovac prosleđuje čček njegovoj banci.ek njegovoj banci.
Banka deBanka deššifruje ifruje čček i prosleđivanjem odgovarajuek i prosleđivanjem odgovarajućće e 
informacije formira ACH transakciju.informacije formira ACH transakciju.
Banka podnosi zahtev za transakciju preko ACH Banka podnosi zahtev za transakciju preko ACH 
operatora.operatora.
Operator uspostavlja transakciju tako Operator uspostavlja transakciju tako ššto skida to skida 
novac sa ranovac sa raččuna kupca (iz banke kupca) i una kupca (iz banke kupca) i 
prebacuje novac na raprebacuje novac na raččun trgovca (u banci un trgovca (u banci 
trgovca).trgovca).
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kupackupac trgovactrgovac
FinansijskaFinansijska
institucija institucija 

trgovcatrgovca

FinansijskaFinansijska
institucijainstitucija

kupcakupca

ACH
mreža

Plaćanje čekom kroz ACH mrežu
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FSTC Electronic CheckFSTC Electronic Check

FSTC (Financial Services Tehnology Consortium) FSTC (Financial Services Tehnology Consortium) –– je je 
organizacija banaka, provajdera finansijskih usluga, organizacija banaka, provajdera finansijskih usluga, 
univerziteta i istrauniverziteta i istražživaivaččkih organizacija.kih organizacija.
Razvili su i testirali eCheck 1998.Razvili su i testirali eCheck 1998.
Koncept eCheckKoncept eCheck--a dozvoljava sve tipove plaa dozvoljava sve tipove plaććanja, i kanja, i koristi oristi 
elektronske informacije i Internet za prosleđivanje elektronske informacije i Internet za prosleđivanje ččeka eka 
od jedne do druge strane.od jedne do druge strane.
U projekat su ugrađene jake bezbjednosne tehnologije da U projekat su ugrađene jake bezbjednosne tehnologije da 
bi se obezbijedila sigurna dostava novca.bi se obezbijedila sigurna dostava novca.
Bezbjednosne tehnologije ukljuBezbjednosne tehnologije uključčuju upotrebu kriptovanja uju upotrebu kriptovanja 
i potvrde upotrebom digitalnog potpisa i smart kartice.i potvrde upotrebom digitalnog potpisa i smart kartice.
Koncept eCheckKoncept eCheck--a zato zahteva upotrebu sertifikata za a zato zahteva upotrebu sertifikata za 
sve strane koje usve strane koje uččestvuju u procesu.estvuju u procesu.
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Osnovne komponente upotrebe Osnovne komponente upotrebe 
eCheckeCheck--aa

Elektronska Elektronska ččekovna knjiekovna knjižžicaica –– je smartje smart kartica u kojoj se nalazi kartica u kojoj se nalazi 
privatni kljuprivatni ključč platiplatišše. PIN zae. PIN zašštitiććuje upotrebu smart kartice. uje upotrebu smart kartice. 
Privatni kljuPrivatni ključč sluslužži da potpii da potpišše eCheck platie eCheck platišše.e.
Sertifikat ovlaSertifikat ovlaššććenjaenja (Certificate authority (Certificate authority –– CA) CA) -- izdavanje izdavanje 
sertifikata se koristi za digitalno potpisivanje esertifikata se koristi za digitalno potpisivanje e--ččekova, potvrde ekova, potvrde 
razlirazliččitih strana i osiguranja poverenja. Sertifikati se zahtevaju itih strana i osiguranja poverenja. Sertifikati se zahtevaju 
za platiza platišše, trgovce i sve finansijske institucije u procesu.e, trgovce i sve finansijske institucije u procesu.
EE--ččekek –– informacije u vezi informacije u vezi ččeka (koje su iste kao i kod eka (koje su iste kao i kod 
tradicionalnog tradicionalnog ččeka) nalaze se u fajlu. Dizajn eka) nalaze se u fajlu. Dizajn ččeka dozvoljava eka dozvoljava 
dostavu dostavu ččekova između razliekova između različčitih uitih uččesnika upotrebom eesnika upotrebom e--maila ili maila ili 
preko Webpreko Web--a. Informacije uskladia. Informacije uskladišštene u tene u ččeku zasnivaju se na eku zasnivaju se na 
Financial Services Markup Language (FSML) specifikaciji.Financial Services Markup Language (FSML) specifikaciji.
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Proces upotrebe FSTC eProces upotrebe FSTC e--
ččekaeka

1.1. Kupac se Kupac se obraobraććaa za eza e--čček banci izdavaocu.ek banci izdavaocu.
2.2. Banka izdavaoc Banka izdavaoc izdajeizdaje sertifikat kupcu za potpisivanje sertifikat kupcu za potpisivanje ččekova i ekova i 

elektronske elektronske ččekovne knjiekovne knjižžice.ice.
3.3. Kupac Kupac popunjavapopunjava čček tako ek tako ššto unosi PIN elektronske to unosi PIN elektronske ččekovne ekovne 

knjiknjižžice, izdaje ice, izdaje čček trgovcu, i ek trgovcu, i ššalje ga preko ealje ga preko e--maila ili Webmaila ili Web--a.a.
4.4. Trgovac Trgovac potvrđujepotvrđuje ee--čček, verifikovanjem digitalnog potpisa kupca.ek, verifikovanjem digitalnog potpisa kupca.
5.5. Trgovac koristi svoju elektronsku Trgovac koristi svoju elektronsku ččekovnu knjiekovnu knjižžicu za icu za prihvatanjeprihvatanje

novca sa svojim digitalnim potpisom.novca sa svojim digitalnim potpisom.
6.6. Trgovac Trgovac prosleđujeprosleđuje ee--čček finansijskoj instituciji trgovca.ek finansijskoj instituciji trgovca.
7.7. Finansijska institucija trgovca Finansijska institucija trgovca ššaljealje ee--čček finansijskoj instituciji ek finansijskoj instituciji 

koja ga je izdala.koja ga je izdala.
8.8. Finansijska institucija izdavaoc Finansijska institucija izdavaoc proverava verifikacijuproverava verifikaciju ee--ččeka, da li eka, da li 

je dupliran i da li je sertifikat kupca vaje dupliran i da li je sertifikat kupca važžeećći.i.
9.9. Posle verifikovanja detalja raPosle verifikovanja detalja raččuna, una, novac se prebacujenovac se prebacuje na rana raččun un 

trgovca.trgovca.
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ŠŠema procesa upotrebe ema procesa upotrebe 
FSTC eFSTC e--ččekaeka

kupac
Finansijska
Institucija

kupca

Finansijska 
Institucija
trgovca

trgovac

Internet Internet Finansijska
mreža

Internet

1

2

3

4

5 6

7

8

9
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ISTORIJSKI RAZVOJ KREDITNIH/DEBITNIH KARTICA
Kreditna kartica se obično definiše kao mali komad kartona ili plastike koji
sadrži neko sredstvo za identifikaciju (recimo potpis ili sliku), što
omogućava osobi na koju kartica glasi da kupuje robu ili usluge na teret
svog računa, koji se periodično zadužuje. Kreditne kartice pojavile su se u 
Sjedinjenim Državama tokom 1920–ih godina, kada su pojedine firme, 
poput naftnih kompanija i lanaca hotela, počele da ih izdaju svojim
potrošačima. Ovakve kreditne kartice bile su zatvorenog tipa, tj. mogle su
da se koriste samo u prodajnim/uslužnim objektima kompanije koja ih je 
izdala. Njihova upotreba značajno je povećana nakon II svetskog rata. 

Prvu univerzalnu kreditnu karticu, koja je mogla da se koristi u raznovrsnim
prodajnim/uslužnim objektima, izdavao je Diners' Club, Inc., 1950. godine. 
U ovom sistemu, kompanija koja posluje kreditnim karticama (Diner's Club) 
naplaćuje vlasnicima kartica godišnju proviziju, a njihove račune zadužuje
mesečno ili godišnje. Firme–kooperanti širom sveta plaćaju proviziju za
usluge Diners' Cluba u rasponu od 4% do 7% od ukupnog iznosa računa. 
Drugu značajniju karticu ovoga tipa lansirala je American Express 
Company 1958. godine. 
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Kasnije su se pojavili bankarski sistemi kreditnih kartica, u 
kojima banka odobrava računu trgovca odmah po prijemu
računa o prodatoj robi, prikupljajući iznose koji će biti
zaračunati vlasniku kartice na kraju ugovorenog perioda. 
Vlasnik kartice ovaj iznos plaća banci u totalu ili u mesečnim
ratama sa obračunatom kamatom. Prvi bankarski sistem od
nacionalnog značaja bio je BankAmericard, koji je pokrenula
Bank of America iz Kalifornije 1959. godine. Ovaj sistem
licenciran je u drugim državama početkom 1966. godine, a 
od 1976–77 godine nosi naziv VISA. Ostale značajne
bankarske kartice su MasterCard (ranije Master Charge) i 
Barclay's. Mnoge banke koje su organizovale sisteme
kreditnih kartica na lokalnoj ili regionalnoj osnovi odlučile su
da pristupe velikim nacionalnim sistemima pošto se obim
usluga (ishrana i smeštaj, kao i kupovina u prodavnicama) 
širio. Ovi sistemi su se kasnije proširili na sve djelove sveta. 
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U bankarskim sistemima kreditnih kartica, vlasnik kartice može da izabere plaćanje
u ratama, u kom slučaju banka naplaćuje kamatu na neizmireni dug. Ovi kamatni
prihodi omogućavaju bankama da se uzdrže od naplaćivanja godišnje provizije
vlasnicima kartica i da zaračunavaju niže provizije za uslugu trgovcima koji su
članovi sistema. Još jedna prednost ovih sistema je ta što trgovci primaju svoje
uplate promptno, nakon deponovanja računa o prodaji kod banke. 

Znači, kreditne kartice u svom današnjem obliku pojavile su se u Sjedinjenim
Državama šezdesetih godina. Međutim, tek nedavno je upotreba kreditnih kartica
značajno proširena izvan severne Amerike, budući da je do kraja sedamdesetih
nivo njihove upotrebe u Evropi bio vrlo mali. 

Debitne kartice su novijeg datuma i predstavljaju metod plaćanja koji se najbrže
razvija u Velikoj Britaniji i izvesnom broju zemalja OECD–a. Kreditna kartica, u 
današnjem smislu te reči, je kartica koja dokazuje da je njenom vlasniku odobrena
kreditna linija. Ona omogućava vlasniku da kupuje i/ili podiže gotovinu do 
prethodno utvrđenog iznosa; odobreni kredit može se u celosti isplatiti na kraju
određenog perioda ili se može isplaćivati u ratama, pri čemu se neizmireni dug 
smatra odobrenim kreditom. Kamata se zaračunava na iznos bilo kog odobrenog
kredita, a vlasniku se ponekada naplaćuje i godišnja provizija. Za razliku od
kreditne kartice, debitna kartica je kartica koja omogućava svom vlasniku da
kupuje direktnim zaduživanjem svog računa. 
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Kreditne i debitne kartice sve više dobijaju na značaju kao
metod obračuna za plaćanja na malo pri kupovini određenih
roba i usluga. Najveće kompanije koje posluju kreditnim
karticama organizovale su zasebne elektronske klirinške i 
obračunske sisteme. MasterCard i Visa imaju svoje sopstvene
mreže koje se koriste za verifikaciju transakcija širom sveta. 
Elektronski terminali na mestu prodaje (sistemi za elektronski
transfer novca na mestu prodaje/usluge — EFT/POS terminali) 
omogućavaju da se podaci sa kartice provere za manje od 15 
sekundi u okviru mreže koja povezuje trgovce širom sveta sa
centrom za obradu kreditnih kartica i emitentom kreditnih
kartica. Na primer, sistem koji koristi Visa, VisaNet, sastoji se 
od tri računarska centra, od kojih su dva u Sjedinjenim
Državama, a jedan u Velikoj Britaniji. Široke komunikacione
mreže povezuju trgovce, koji koriste Visa sistem, sa ovim
računarskim centrima. Ove mreže se sve brže šire, uporedo sa
trendom prihvatanja kreditnih kartica od strane potrošača. 
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Broj kreditnih kartica u upotrebi naglo raste širom svijeta. 
U Evropi je krajem 1990. godine postojalo oko 200 
miliona vlasnika kreditnih kartica. Prema podacima
londonske konsultantske firme Battelle, ovaj broj je do 
kraja 1995. godine povećan na 350 miliona. Pored toga, 
vlasnici kreditnih kartica sve češće koriste svoje kartice
umesto tradicionalnih načina plaćanja putem gotovine i 
čekova. U Battelle–u tvrde da je broj transakcija plaćanja
putem kartica iznosio 8 milijardi krajem 1995, što
predstavlja povećanje od 300% u odnosu na 1990. 
Prema podacima iste firme, broj Visa kartica u Italiji je 
udvostručen 1990. godine, dok je u Španiji i Francuskoj
povećan za oko 50%. 
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Eurocheque i Eurocard (konkurenti Visa sistema) zajedno
su lansirali debitnu karticu koja bi konkurisala rastućem
poslovanju Visa sistema u Evropi. Uprkos povećanom
obimu, poslovanje sa kreditnim karticama postalo je vrlo
konkurentno, a provizije obaraju nove, često nebankarske
firme, koje ulaze u ovu oblast poslovanja. 

Kreditne kartice, uglavnom, zahtevaju četiri strane u svakoj
transakciji: vlasnika kartice, trgovca koji prodaje robu ili
usluge, onoga ko vrši obradu plaćanja kreditnom karticom i 
emitenta kreditne kartice. U izvesnim slučajevima firma koja
vrši obradu plaćanja kreditnom karticom i emitent kreditne
kartice biće iste mada one, uglavnom, posluju kao različiti
pravni entiteti. 
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Platni sistemi s kreditnim/debitnim karticama pokazali su
se krajnje neotpornim na zloupotrebu. Kreditne/debitne
kartice mogu se ukrasti od njihovih vlasnika i onda
zloupotrebiti, a trgovci koji primaju plaćanja
kreditnim/debitnim karticama mogu prevariti potrošača i ne 
isporučiti mu robu (na primer, kod naručivanja preko
telefona). Gubici zbog zloupotrebe plaćanja
kreditnim/debitnim karticama od strane trgovaca su
značajni. Zbog toga se vrši oštra selekcija trgovaca koji će
dobiti ovlašćenje da primaju plaćanja putem
kreditnih/debitnih kartica. Slično tome, izdavanje
kreditnih/debitnih kartica sve se više kontroliše kako bi se 
smanjila zloupotreba i prevara od strane vlasnika kartica. 

142142

Uprkos ovim problemima, kompanije koje posluju
kreditnim/debitnim karticama, kao što su Visa i 
MasterCard, trenutno su najaktivnije u razvoju bezbjednih
platnih sistema za plaćanje kreditnim/debitnim karticama
preko Interneta. Bezbjedne metode za transfer podataka i 
obezbjeđenje efikasnog sistema autorizacije predstavljaće
veliko unapređenje u odnosu na off–lajn sisteme, koji se 
trenutno koriste za prodaju robe široke potrošnje i usluga
preko telefona ili faksa. Međutim, kreditne i debitne kartice
stvorene su u vrijeme kada je naglasak u industriji
finansijskih usluga bio na automatizaciji transakcija. 
Kreditne/debitne kartice predstavljaju previše glomazan i 
ograničeni sistem, tako da je malo vjerovatno da će se na
njima zasnivati jedan zaista globalni i elektronski platni
sistem budućnosti za plaćanja na malo, uprkos početnom
uspjehu koji transakcije kreditnim/debitnim karticama
preko Interneta trenutno bilježe. 
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OSNOVNI POJMOVI U VEZI SA PLATNIM 
KARTICAMA

Dok kupuju upotrebom kreditnih/debitnih kartica ljudi
i ne razmišljaju o procedurama koje se odvijaju „u 
pozadini" — šta se dešava kada trgovac provuče
karticu kroz POS terminal; ko autorizuje plaćanje; 
šta je potrebno da trgovac uradi da bi mogao da
obavlja transakcije putem kreditnih kartica? U cilju
objašnjenja ovog procesa potrebno je da se prvo
upoznamo sa osnovnim terminima u vezi s kreditnim
karticama: 
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PROCES PLAĆANJA
Rekli smo da trgovci imaju odnos sa nekom poslovnom
bankom ili nezavisnom prodajnom organizacijom, preko
kojih vrše obradu transakcija kreditnim/debitnim karticama.

Trgovci moraju da plate poslovnoj banci ili nezavisnoj
prodajnoj organizaciji diskontnu proviziju zasnovanu na
ukupnom iznosu prodaje. Slično tome, poslovna banka ili
nezavisna prodajna organizacija mora da plati emitentu
kartice proviziju za zamenu onda kada izvrše obradu
računa trgovca. Naravno, ovo je samo gruba skica jednog
mnogo kompleksnijeg procesa, koji se u stvarnosti odvija. 
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Uobičajena transakcija pomoću kreditne kartice
odvija se na sledeći način: 

• Trgovac izračunava vrednost kupljene robe i traži od kupca
da plati. 

• Kupac daje trgovcu kreditnu/debitnu karticu. 

• Trgovac provlači kreditnu/debitnu karticu kroz POS 
terminal. Vrednost prodate robe se unosi ručno, ili se 
preuzima iz registar–kase. 

• Trgovac podnosi podatke o kreditnoj/debitnoj kartici i 
vrijednosti kupljene robe svojoj poslovnoj banci, sa zahtevom
za autorizaciju. POS terminali su obično podešeni tako da
zahtevaju autorizaciju u momentu prodaje, a stvarni prenos
podataka sa računa vrši se kasnije. 
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• Poslovna banka zatim obrađuje transakciju, prosleđujući zahtjev za
autorizaciju banci koja emituje kreditnu/debitnu karticu. Broj
kreditne/debitne kartice identifikuje vrstu kartice, banku koja ju je 
emitovala i račun vlasnika kartice. 

• Ako vlasnik kartice ima dovoljno novca na svom računu da pokrije
kupovinu (ili mu je odobrena kreditna linija), banka koja emituje
kreditnu/debitnu karticu autorizuje transakciju i generiše autorizacionu
šifru. Ova šifra se šalje nazad poslovnoj banci. Banka koja emituje karticu
rezerviše novac na računu vlasnika kartice u iznosu koji je ekvivalentan
vrednosti kupljene robe. Međutim, račun vlasnika kartice se još uvek ne 
zadužuje. 

• Poslovna banka obrađuje transakciju, a zatim šalje šifru za odobrenje ili
odbijanje POS terminalu trgovca. Svaki POS terminal ima svoj jedinstveni
identifikacioni broj, tako da je institucija koja vrši obradu transakcija u 
mogućnosti da prosledi podatke upravo tom terminalu. 

• Račun štampa POS terminal ili registar–kasa. Trgovac zahteva od
kupca da potpiše račun, koji ga obavezuje da nadoknadi naznačeni iznos
banci koja emituje kreditnu/debitnu karticu. 
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•Kasnije, u najvećem broju slučajeva uveče, kada se radnja
zatvara, trgovac upoređuje autorizacije koje su memorisane
u POS terminalu sa potpisanim računima. Kada izvrši
provjeru podudarnosti svih autorizacija sa potpisanim
računima, trgovac će prevesti, ili prenijeti podatke o svakoj
autorizovanoj transakciji kreditnom/debitnom karticom
poslovnoj banci na depozit. Isto tako, on može deponovati
kod banke i realne, potpisane papirne račune. 

•Poslovna banka, za svaki pojedini račun, vrši sa
odgovarajućom bankom koja je emitovala karticu ono što se 
naziva zamenom. Banka koja je emitovala karticu odobrava
poslovnoj banci iznos konkretnog računa, umanjen za iznos
provizije za zamenu. 

•Poslovna banka zatim deponuje iznos svih računa koje je 
podneo konkretni trgovac na njegov račun, umanjujući ga za
diskontnu proviziju. 
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Ovaj pregled, naravno, nije kompletan jer ne 
pokriva ulogu finansijskih mreža. On se odnosi
uglavnom na transakcije Visa i MasterCard
karticama. Kod American Express i Discover
kartica, na primer, ne postoji emisiona banka. Ipak, 
pomenuti redosled aktivnosti nam može poslužiti
kao prilično veran primer jednog procesa plaćanja
kreditnom /debitnom karticom
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MIGRACIJA SA MAGNETNE TRAKE NA ČIP
Tradicionalna kreditna ili debitna kartica čuva podatke
na magnetnoj traci.
Ova traka je sačinjena od tri staze na kojoj se čuvaju
podaci. Nijedna od ovih staza nema kapacitet za
čuvanje velike količine podataka. S druge strane, 
upisani podaci podložni su spoljnim uticajima, takođe
mogu biti promijenjeni, izbrisani ili oštećeni, slučajno ili
namjerno. Iako je ostavljena mogućnost i za čitanje i za
upisivanje podataka, zbog nedovoljne sigurnosti i 
praktičnih razloga upisivanje se gotovo ne koristi, tako
da ovu karticu možemo nazvati samo memorijskom
odnosno karticu na kojoj se podaci samo čuvaju.
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Nasuprot nje imamo smart karticu. Smart kartica ima oko
100 puta više memorijskog prostora (sa mogućnošću da se 
taj broj poveća za još nekoliko puta) i procesor pomoću
koga su omogućena razna izračunavanja direktno na
kartici (i baš u ovom kontekstu uviđa se i razlog zašto
ovakve kartice nazivamo pametnim “smart”). Znači, ceo
proces (npr. kriptovanje) počinje, traje i završava se na
samoj kartici i nikakvi podaci ne napuštaju karticu što
sistem čini izolovanim od spoljnjeg sveta. Sprečeno je 
kloniranje i zloupotreba podataka sa kartice a mogućnosti
primjene su višestruke. 
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Smart kartica je plastična kartica, koja po izgledu podsjeća na
običnu kreditinu ili debitnu karticu stim da poseduje jedan
detalj koji je odvaja od njih, a to je integrisano kolo ili čip, na
kome se nalazi procesor i memorija. Na čipu se na siguran
način mogu čuvati određeni podaci.
Najveća snaga Smart Card tehnologije jeste u raznovrsnosti
mogućih primena. Zahvaljujući inteligenciji kartice, moguće je 
razviti raznovrsne sigurnosne aplikacije u oblastima kao što
su: zaštita pristupa računaru ili mreži, identifikacija, mobilna
telefonija, elektronski novac, vozačka dozvola, zdravstveni
karton, zaštita podataka, digitalni potpis, kuponi, zaštita
autorskih prava, elektronska trgovina itd. Trenutno su u 
opticaju desetine miliona smart kartica u raznim oblastima sa
tendencijom daljeg razvitka. 
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Smart kartica ima oko 100 puta više memorijskog prostora
(sa mogućnošću da se taj broj poveća za još nekoliko
puta) i procesor pomoću koga su omogućena razna
izračunavanja direktno na kartici (i baš u ovom kontekstu
uviđa se i razlog zašto ovakve kartice nazivamo pametnim
“smart”). Znači, ceo proces (npr. kriptovanje) počinje, traje
i završava se na samoj kartici i nikakvi podaci ne 
napuštaju karticu što sistem čini izolovanim od spoljnjeg
sveta. Sprečeno je kloniranje i zloupotreba podataka sa
kartice a mogućnosti primjene su višestruke. 
Postoje i kartice sa čipom koji u sebi ne sadrži procesor
nego samo memorijsku jedinicu što ih ne čini naročito
pametnim te ih u ovom tekstu i ne uzimamo u 
razmatranje. 
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ŠTA JE U ČIPU?
Smart kartica je ništa drugo nego PC u malom. To uključuje: procesor
(CPU), pomoću koga se vrše izračunavanja; Read-Only Memory (ROM), 
memorija na kojoj se nalazi operativni sitem, Random Access Memory
(RAM), memorija koja se koristi za privremeno skladištenje prilikom rada
procesora i Electronically Erasable and Programmable Read-Only 
Memory (EEPROM), memorija u kojoj su smešteni podaci od interesa
(broj tekućeg računa, sertifikati, ključevi i sl.). Zatim tu je Clock i ulazno
izlazni sklop preko koga se komunicira ca okolinom (čitačem). Tipična
smart kartica može imati 8-bit procesor koji radi na 5 MHz, 256 do 1024 B 
RAM-a, 6 do 24 KB ROM-a, 1 do 16 KB EEPROM-a.

Daleke 1986. godine Philips-ova smart kartica sadržala je DES algoritam
na čipu, koristeći ne više od 700 bajtova za to. Malo bliže 1999. godine
IBM-ova multifunkcionalna kartica na 16 KB EEPROM-a sadrži DES i 
triple-DES algoritam, omogućava RSA generisanje ključa (do 2048 bita), 
implementiran je SHA1 hash algoritam kao i mogućnost za DSA kao i 
RSA potpisivanje. 
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Po ISO 7816Po ISO 7816 ((standardistandardi vezanivezani zaza smart smart karticekartice), ), 
smart smart karticakartica sadrsadržžii osamosam elektrielektriččnihnih kontakatakontakata::

C8:C8: Reserved (RFU)Reserved (RFU)C4:C4: Reserved (RFU)Reserved (RFU)
C7:C7: Input/output (I/O)Input/output (I/O)C3:C3: Clock (CLK)Clock (CLK)
C6:C6: Programming voltage (VPP)Programming voltage (VPP)C2:C2: Reset (RST)Reset (RST)
C5:C5: Ground (GND)Ground (GND)C1:C1: Power supply (VCC)Power supply (VCC)
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OPERATIVNI SISTEMI

Kao što personalni računari imaju svoj operativni sistem (DOS, Windows, 
Linux i sl.) takođe i smart kartica (koja je računar u malom) poseduju
svoj, smešten u ROM. Iako su sve smart kartice u principu u saglasnosti
sa ISO 7816 standardima, operativni sistemi se obično razlikuju u 
zavisnosti od toga ko ih je napravio (jedan primer je MPCOS koji je 
patentiran od strane firme Gemplus). Naravno to znači da većina smart 
card aplikacija ima ograničeno područje primene, iz razloga što određena
aplikacija, pisana za jedan operatvni sistem neće raditi na drugom. 

Stoga stvaranje multifunkcionalne jeftine smart kartice koja će
istovremeno biti i platna i identifikaciona kartica kao i omogućavati pristup
mobilnoj mreži, predstavlja ozbiljan zadatak, ali je to neophodno ako se 
želi da smart kartica bude prihvaćena od širokih narodnih masa.
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Pos terminal 

Kao prilog u standardizaciji
operativnog sistema za
kartice, trebali bi biti
usaglašeni standardi za
programske aplikacije koje
koriste smart kartice kao deo
sistema. Aplikacije
komuniciraju sa čitačima
smart kartica (koji se nazivaju
i “card terminals” ili "card 
acceptance devices") koji
čitaju ili upisuju podatke sa
smart kartice. 

USB čitač smart kartica
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Čitači mogu biti povezani sa personalnim računarima, 
integrisani u ATM uređaje (bankomate), ugrađeni u POS 
terminale, mobilne telefone ili samostalni sa sopstvenim
malim LCD ekranom i numeričkom tastaturom. Ako neko želi
da skine neku smart card aplikaciju sa Interneta, bez obzira
koji tip čitača ima i ko je izdavalac njegove kartice, 
garantovano će uspeti jedino ako operativni sistem na kartici
podržava tu aplikaciju. Iz toga se jasno vidi da tek postojanje
Otvorenog operativnog sistema donosi pravu stvar. Jedan od
primera koji ide u ovom pravcu je OpenCard Framework
razvijen od strane IBM, Netscape, NCI i Sun Microsystems 
specijalno za potrebe integracije smart kartica u 
kompjuterskim mrežama, mrežama POS terminala, kućnim
kompjuterima. 
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SIGURNOST KOD SMART KARTICA

Najjači adut smart card tehnologije je upravo sigurnost. 
Vratimo se na čas unutrašnjoj strukturi smart kartice. Da bi 
se sprečilo kopiranje i zloupotreba, smart kartica se oslanja
na kontrolu pristupa podacima koji se nalaze na EEPROM-u 
pomoću sopstvenog sigurnosnog operativnog sistema
smeštenog na ROM-u. U EEPROM-u se može nalaziti
najnoviji 1024-bitni RSA ključ, lični podaci o vlasniku kartice, 
broj tekućeg računa, sertifikati, te je od velikog interesa da
ovi podaci ne budu podložni zloupotrebi. Može se osigurati
da dio podataka bude vidljiv od strane čitača smart kartice a 
dio da ne bude i da nikako ne može napustiti karticu.
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Dobro dizajnirani sistemi koriste višestruke mere 
sigurnosti. Da bi se koristila kartica neophodno je znati
odgovarajući kod za aktiviranje PIN (Personal 
Identification Number). Postojanje PIN–a eliminiše
mogućnost zloupotrebe kartice u slučaju krađe ili gubitka. 
Identifikacija pomoću PIN koda višestruko je bezbednija
od bilo kog drugog načina identifikovanja prije svega iz
sledećih razloga: PIN kod nikada ne putuje mrežom i 
otporan je na napade tipa brutforce ili dictonary; polise
koje regulišu dužinu i učestanost promene PIN-a mogu
biti manje restriktivne od onih za password, na taj način
se izbegava ugrožavanje bezbednosti sistema od strane
osoblja pisanjem identifikacionih kodova na papire ili u 
datoteke. 
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Umesto PIN-a, za identifikaciju vlasnika kartice moguće
je u nekim slučajevima koristiti otisak prsta. 
Korišćenjem ove metode povećava se nivo sigurnosti i 
sam proces identifikacije je tehnički jednostavniji. Jedini
problem je što je potrebno obezbediti čitač koji to 
podržava. 
Podaci koji se nalaze na kartici nikada ne napuštaju
njeno bezbedno okruženje, otporni su na sve napade
na operativni sistem. Smart kartice su prenosne i zato
su idealne za bezbednu distribuciju privatnih ključeva u 
slučaju njihovog centralizovanog generisanja
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PRIMERI UPOTREBE SMART KARTICA
U mogućnosti ste da personalizujete vašu smart karticu na način koji vama
odgovara. Slede nekoliko primera koji su već realizovani ili će to biti u skorije
vrijeme. 
Debitna kartica
Svraćate svako jutro u vaš omiljeni kafić na jutarnju kafu. Kada posle popijene
kafe želite da platite svojom smart karticom, ljubazna kasirka, pošto je stavila
vašu karticu u čitač, obaveštava vas da je to vaša 10 kafa koja je besplatna, tako
da je ne morate platiti.
Elektronski tiketi
Morate na službeni put u inostranstvo. Na sajtu avio kompanije potvrđujete
rezervaciju određenog leta. Mole vas da ubacite vašu smart karticu u čitač koji je 
povezan sa vašim kućnim računarom, ako je posedujete, a ako ne, da nastavite
sa popunjavanjem gomile upitnika. Na kartici se na sreću već nalaze podaci o 
tome kakvo sedište želite, da ste vegeterijanac i slično. Ubrzo zatim dobijate
obaveštenje da vas vaša elektronska karta čeka na aerodromu.
Naravno, uvek kada idete na aerodrom saobraćaj je zakrčen ali to više nije neki
problem. Stižete pred sam polazak aviona, odlazite na deo na kome se nalazi
čitač, ubacujete vašu karticu i bez zadržavanja ukrcavate se na avion.
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Elektronski novac
Studirate negde daleko od kuće i upravo ste ostali bez para a novac vam
je hitno potreban. Nazovete telefonom kuću i majci objašnjavate kako vam
je hitno potreban novac ne bi li kupili knjigu za ispit koji upravo spremate. 
Vaša majka, posle kraćeg dvoumljenja, stavlja svoju smart karticu u 
terminal, vi stavljate svoju u vaš terminal i određena suma novca je 
prebačena na vašu karticu tako da sada bez problema možete ići sa
društvom na piće.
Elektornska trgovina
Želite da obnovite svoju kolekciju CD izdanja. Posredstvom Interneta
odlazite na sajt neke muzičke On line prodavnice. Posle napravljenog
izbora albuma sve što je potrebno da uradite je da stavite vašu smart 
karticu u vaš čitač i sve je završeno. Ne morate da unosite broj računa, 
ime i prezime, vašu adresu ili neke druge podatke. Sve je brzo, 
jednostavno i naravno sigurno.

I tako dalje i tako dalje. Naravno svi podaci potrebni da bi nabrojani
primeri funkcionisali smješteni su na samo jednu multifunkcionalnu smart 
karticu.
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ELEKTRONSKI ELEKTRONSKI ČČEKOVIEKOVI

KlasiKlasiččan an nanaččin in radarada
UreUređđajiaji zaza procesiranjeprocesiranje ččekovaekova
ModeliModeli poslovanjaposlovanja sasa elektronskimelektronskim
ččekovimaekovima..
FormiranjeFormiranje elektronskogelektronskog ččekaeka..
SertificiranjeSertificiranje ččekovnihekovnih karticakartica..
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ŠŠTA JE TA JE ČČEKEK

ČČekek je je vrednosnivrednosni papirpapir izdanizdan u u propisanojpropisanoj formiformi
kojimkojim izdavalacizdavalac ččekaeka -- trasanttrasant izdajeizdaje bezuslovnibezuslovni
nalognalog trasatutrasatu -- bancibanci dada nana teretteret kodkod njeganjega
deponovanihdeponovanih sredstavasredstava isplatiisplati osobiosobi u u koristkorist kojekoje je je 
izdatizdat ččekek -- remitenturemitentu u u ččekueku naznanaznaččenuenu svotusvotu
novcanovca..
ČČekek je plateje platežžno no sredstvosredstvo i moi možže e bitibiti naplativnaplativ samosamo
popo viviđđenjuenju..
IIzdavalaczdavalac ččekaeka -- trasanttrasant momožže e bitibiti samosamo osobaosoba kojakoja
u u ččasuasu izdavanjaizdavanja ččekaeka imaima kodkod trasatatrasata deponovanadeponovana
sredstvasredstva
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ŠŠTA JE TA JE ČČEKEK

IzdavanjemIzdavanjem ččekaeka iziz opticajaopticaja se se iskljuisključčujeuje gotovgotov
novacnovac i i plaplaććanjeanje se se vrvršši i bezbez gotovinegotovine..
ČČekek uvekuvek moramora imatiimati pokripokrićće e nana raraččunuunu i i 
izdavanjeizdavanje ččekaeka bezbez pokripokrićća a podlepodležže e kaznikazni..
TrasatTrasat momožže e bitibiti::
–– drdržžavaava
–– bankabanka
–– nekaneka finansijskafinansijska institucijainstitucija
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IZDAVANJE IZDAVANJE ČČEKOVAEKOVA

ŠŠtampajutampaju se u se u kovnicikovnici novcanovca..
Sa Sa njimanjima se se postupapostupa kaokao sasa novcemnovcem..
–– VodiVodi se se evidencijaevidencija o o svakomsvakom ččekueku
–– ČČuvajuuvaju se u se u trezorutrezoru
–– IzdajuIzdaju se se nana potpispotpis
–– PrilikomPrilikom izdavanjaizdavanja ččekek se se dodošštampavatampava

(OCR) i (OCR) i svakisvaki pojedinapojedinaččnini ččekek se se vezujevezuje
zaza partijupartiju tekutekuććegeg raraččunauna. . 
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PRIJEM I PROCESIRANJE PRIJEM I PROCESIRANJE ČČEKOVAEKOVA

SluSlužžee zaza jednokratnujednokratnu upotrebuupotrebu..
TrgovinaTrgovina ihih prikupljaprikuplja sortirasortira popo
bankamabankama i i ššaljealje nana naplatunaplatu..
DolazeDolaze u u bankubanku kojakoja ihih je je izdalaizdala. . 
IduIdu nana posprocesiranjeposprocesiranje ččekovaekova..
ZatvarajuZatvaraju iznosiznos nana tekutekuććemem raraččunuunu..
IduIdu nana arhiviranjearhiviranje i i ččuvajuuvaju se se viviššee
godinagodina..
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SIGURNOSNI MEHANIZMISIGURNOSNI MEHANIZMI

VodiVodi se se evidencijaevidencija o o svakomsvakom izdatomizdatom ččekueku..
KvalitetKvalitet šštampetampe je je veomaveoma visokvisok..
ImajuImaju hologram hologram kaokao sistemsistem protivprotiv
falsifikovanjafalsifikovanja..
KoristeKoriste se se uzuz liliččnunu kartukartu..
PotpisujuPotpisuju se.se.
PotpisPotpis se se upoređujeupoređuje sasa potpisompotpisom nana karticikartici..
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LOKALNI LOKALNI 
SISTEM ZA SISTEM ZA 
PRIJEM PRIJEM 
ČČEKOVAEKOVA
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Deposit 
Ticket

Check

Encode Sort/Balance

Cash 
Letter

Check

“Clearing 
House”

Clearing 
House

“On-Us”

Deposit 
Ticket

Check

Cash 
Letter

Check
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Bank Internet Payment System (BIPS)Bank Internet Payment System (BIPS)

PredloPredložženen odod FSTC (Financial ServicesFSTC (Financial Services Technology Technology 
Consortium)Consortium)
FaznoFazno se se implementiraimplementira u u zavisnostizavisnosti odod brojabroja uuččesnikaesnika
DizajniranDizajniran je je zaza plaplaććanjeanje malihmalih iznosaiznosa transkacijatranskacija (< (< 
$500)$500)
OmoguOmoguććavaava veveććii brojbroj scenarijascenarija plaplaććanjaanja
KoristiKoristi ACHACH

172172

FSTC Internet Check FSTC Internet Check 
ModelModel

SOURCE: MARVIN SIRBU
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ELEKTRONSKI ELEKTRONSKI ČČEKOVIEKOVI

ČČekek predstavljapredstavlja popottpisanipisani papirnipapirni
dokumentdokument kojimkojim se se nalanalažžee bancibanci popottpisnikapisnika
ččekaeka dada isplatiisplati naznanaznaččenieni iznosiznos novcanovca sasa
popottpisnikovogpisnikovog raraččunauna u u određenomodređenom rokuroku. . 

ElektronskiElektronski ččekek iliili ee--ččekek se se zasnivazasniva nana
idejiideji dada elektronskielektronski dokumentdokument momožžee dada
zamenizameni papirnipapirni dokumentdokument i i dada kriptografskikriptografski
potpispotpis momožžee dada zamenizameni ruruččnini potpispotpis. . 
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PREDNOSTI KORIPREDNOSTI KORIŠŠĆĆENJA EENJA E--ČČEKAEKA
smanjsmanjuuje se je se brojbroj papirnihpapirnih ččekovaekova
bankebanke smanjujusmanjuju opremuopremu kojakoja je je potrebnapotrebna zaza
servisiranjeservisiranje papirnihpapirnih ččekovaekova
smanjsmanjuuje se je se manuelnimanuelni radrad kojikoji je je potrebanpotreban zaza
servisiranjeservisiranje papirnihpapirnih ččekovaekova
eliminieliminiššee se se pozadinskipozadinski unosunos ččekovaekova
smanjujusmanjuju se se popošštanskitanski trotrošškovikovi slanjaslanja ččekovaekova
trotrošškovikovi šštampanjatampanja ččekovaekova se se smanjujusmanjuju ((šštampajutampaju se se 
kaokao novacnovac))
sasa papirnimpapirnim ččekovimaekovima se se manipulimanipuliššee kaokao sasa gotovimgotovim
novcemnovcem
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OSNOVNI PRINCIPI EOSNOVNI PRINCIPI E--ČČEKAEKA

EE--ččekek je je istoisto šštoto i i papirnipapirni ččekek samosamo je je 
tehnolotehnološškiki naprednijinapredniji i i momožžee bitibiti primprimijijenjenenjen u u 
šširokomirokom dijapazonudijapazonu plaplaććanjaanja kaokao i u i u 
poslovnimposlovnim transakcijamatransakcijama..
EE--ččekek koegzistirakoegzistira zajednozajedno sasa papirnimpapirnim ččekomekom
i i drugimdrugim sistemimasistemima plaplaććanjaanja..
EE--ččekek je je nezavistannezavistan odod komunikacionogkomunikacionog
medijumamedijuma..
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RAZLIKA IZMEĐU PAPIRNOG I ERAZLIKA IZMEĐU PAPIRNOG I E--ČČEKAEKA

SveSve kopijekopije ččekaeka susu perfektneperfektne
DupliciranjeDupliciranje ččekovaekova je je dozvoljenodozvoljeno
Banka Banka platiplatilalac c ććee isplatitiisplatiti samosamo jednujednu kopijukopiju ee--ččekaeka. . 
PostojiPostoji detekcijadetekcija duplikataduplikata..
SveSve stranestrane uuččesniceesnice u u transakcijitransakciji mogumogu dada provereprovere
digitalnidigitalni potpispotpis nana ččekueku i i dada detektujudetektuju promenepromene iliili
prevareprevare..
EE--ččekek momožžee bitibiti poslatposlat i i primljenprimljen kaokao bilobilo kojikoji ee--mail.mail.
ElektronskiElektronski format format dopudopušštata alternativnealternativne nanaččineine
obradeobrade..
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Secure PaySecure Pay

Secure Pay je Secure Pay je metodametoda elektronskogelektronskog plaplaććanjaanja kojakoja
koristikoristi tehnologijutehnologiju ččekovaekova umestoumesto kreditnihkreditnih
karticakartica, , korikoriššććenihenih odod veveććineine drugihdrugih metodametoda. . 
SistemSistem susu stvorilistvorili ""RediRedi--Check" u Salt Lake CityCheck" u Salt Lake City--u.u.
KorisnikKorisnik moramora imatiimati ((jedinojedino) ) bankovnibankovni korisnikorisniččkiki
raraččunun kodkod bankebanke kojakoja prima prima ččekoveekove plativeplative u u 
ameriameriččkimkim dolarimadolarima..
Pre Pre korikoriššććenjaenja, , korisnikkorisnik trebatreba da uneseda unese podatkepodatke o o 
svomsvom bankovnombankovnom raraččunuunu Secure PaySecure Pay--u.u.
Tada Tada korisnikkorisnik odabereodabere svojesvoje korisnikorisniččkoko imeime i i 
lozinkulozinku. . 
Secure Pay Secure Pay metodametoda ne ne koristikoristi Internet Internet zaza
prenoprenoššenjeenje finansijskihfinansijskih podatakapodataka, , vevećć posebneposebne, , 
zaza to to predviđenepredviđene vezeveze..
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Secure PaySecure Pay

OdvijanjeOdvijanje transakcijetransakcije se se događadogađa u u sledesledeććimim koracimakoracima::
–– KupacKupac ododaaberebere proizvodproizvod kojikoji namnamjjeravaerava dada kupikupi. . 
–– KupacKupac ukucaukuca svojesvoje Secure Pay Secure Pay korisnikorisniččkoko imeime i i lozinkulozinku. . 
–– InformacijeInformacije se se ššaljualju u u RediRedi--Check, Check, kojakoja proveravaproverava transakcijutransakciju. . 
–– RediRedi--Check Check vravraććaa potvrdupotvrdu i i šštampatampa ččekek sasa kupkupččevimevim podacimapodacima

i i kolikoliččinominom potropotroššenogenog novcanovca i i ššaljealje gaga nana prodavprodavččevuevu adresuadresu
putemputem normalnenormalne popošštete. . 

–– ProdavacProdavac momožžee raspolagatiraspolagati novcemnovcem 24 24 satasata posleposle prodajeprodaje
proizvodaproizvoda

DaDa bi bi nekaneka trgovinatrgovina postalapostala prodavacprodavac prekopreko Secure Secure 
Pay Pay sistemasistema potrebnopotrebno je je ispunitiispuniti obrazacobrazac nana Web Web 
stranicamastranicama. . TakođeTakođe, , plaplaććaa se 250 se 250 dolaradolara i 2% i 2% odod
iznosaiznosa svakesvake transakcijetransakcije..
StraniceStranice RediRedi--CheckCheck--a (a (http://www.redihttp://www.redi--check.comcheck.com//) ) 
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ZAJEDNIZAJEDNIČČKO PAPIRNOM I EKO PAPIRNOM I E--ČČEKUEKU

AutorizacijAutorizacijaa
StriktnoStriktno popošštovanjetovanje instrukcijainstrukcija
ObavljanjeObavljanje transakcijetransakcije
EE--ččekek kaokao dodatnododatno imaima autentifikacijuautentifikaciju prekopreko
digitalnogdigitalnog popottpisapisa i i sertifikatasertifikata..
VelikaVelika prednostprednost ee--ččekaeka je je šštoto svakisvaki segment segment 
transakcijetransakcije momožžee bitibiti automatskiautomatski procesiranprocesiran,, a a svakisvaki
ddiio se o se momožžee raditiraditi nezavisnonezavisno..
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UUČČEEŠŠĆĆE E ČČEKOVA U PLAEKOVA U PLAĆĆANJIMAANJIMA

Cash Checks Credit Card ATM/Debit EFT Other

Cash

Non-
Cash

Checks


