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Nivo aplikacije

3 Principi protokola nivoa aplikacije
7 Web
3 HTTP

3: Nivo aplikacije 2




Neke mrezne aplikacije

E-mail

Web

"Instant messaging”
"Remote login”

"P2P file sharing”
"Multi-user” mrezne
igre

"Streaming stored”
video klipovi

Qaaoaaaa

u

7 Internet telefon

7 “"Real-time" video
konferencija

3 “6rid computing”

7 Drustvene mreze

a..

3: Nivo aplikacije

Kreiranje mrezne aplikacije

Napisati programe ko ji
O se izvrdavaju na razli¢itim
krajnjim sistemima i
o komuniciraju preko mreze.

O npr., Web: Web server
software komunicira preko
browser software

Ne pise se softver za
uredaje na ki¢mi mreze
O mrezni uredaji na kicmi ne
funkcionisu na nivou
aplikacije
O ovakav dizajn dozvoljava
brzi razvoj aplikacija

aplikacija

S

=

3: Nivo aplikacije

aplikacija
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Arhitekture mreznih aplikacija

7 Klijent-server

7 Peer-to-peer (P2P)

7 Hibrid klijent-server i P2P
..

3: Nivo aplikacije 5

P2P arhitektura

. - S . < eer-peer
3 Proizvoljni krajnji sistemi ~egren P P

mogu direktno komunicirati
bez u¢esta servera
T Peer zahtijeva servis od
drugog peer-a, nude(i servis
drugim peer-ovima |
O skalabilnost- novi peer-ovi : ==

=7

I
donose nove kapacitete, L ==

ali i nove zaht jeve

0 Peer-ovi se povremeno
povezuju i mogu da mijenjaju
IP adrese

O SloZeno upravljanje

3: Nivo aplikacije 6




Klijent-server arhitektura

server:
A Uvijeka aktivan

g (\grﬁ’!

3 Po pravilu permanentna IP
adresa

1 Data centri

klijenti:
7 Komuniciraju sa serverom

T Mogu biti povremeno
povezani

A Mogu imati dinamicku IP
adresu

A Ne komuniciraju medusobno
Nivo aplikacije  2-7

Hibrid Klijent-server i P2P arhitektura

Skype
O voice-over-IP P2P aplikacija
O centralizovani server: pronalaZzenje adrese udaljene strane:
O klijent-klijent konekcija je direktna bez posredovanja
servera
Instant messaging
o Catovanje dva korisnika je P2P
O Detektovanje prisutnosti i lokacije je centralizovano:
+ Korisnik registruje svoju IP adresu na centralni server kada
hole da ¢atuje
+ Korisnik kontaktira centralni server da pronade IP adrese
korisnika sa kojima Zeli da atuje

3: Nivo aplikacije 8




Komuniciranje procesa

Proces: program koji se Klijent proces: proces
izvrsava na hostu. koji inicijalizuje

7 U samom hostu, dva komunikaciju
procesa komuniciraju na | Server proces: proces

bazi inter-procesne koji Ceka da bude
komunikacije kontaktiran
(definisane u OS).

A Procesi na razli¢itim 7 Napomena: aplikacije sa
hostovima komuniciraju P2P arhitekturom imaju
razmjenom poruka i klijent iserver

procese

3: Nivo aplikacije 9

Soketi

7 Proces 3alje/prima poruke preko svog "socket”-a

7 “socket” je analogan vratima
O Proces 3alje poruke preko socketa

O proces koji 3alje se oslanja na transportnu infrastrukturu
na drugoj stani vrata koja prenosi poruku do “socket”
prijemnog procesa

A APT: (1) izbor transportnog protokola; (2) moguénost
specificiranja nekoliko parametara (maksimalna
veli¢ina bafera i maksimalna veli¢ina segmenta)

aplikacija aplikacija Kontrolisano od
/ SOCke\ ) strane programera
— —
Kontrolisano od
sfrane OS
(‘{ Internet '
\
%& y

3: Nivo aﬁiﬁ:cije 10




Adresiranje

A Za proces koji prima
poruke, mora postojati
identifikator

7 Svaki host ima
jedinstvenu 32-bitnu IP

3 Identifikator
ukljucuje i IP adresu i
broj porta vezan za
proces ha hostu.

3 Primjer brojeva porta:

adresu HTTP 80
e . ‘ s :
7 Prisjetiti se komande ’ . erve_r
. . O Mail server: 25
ipconfig...

3 P: Dali je IP adresa 7 VISE KASNIJE

hosta na kojem se
proces izvrsava dovoljna
za identifikaciju
procesa?
O: Ne, mnogi procesi se mogu izvrdavati na istom hostu
3: Nivo aplikacije 11

Protokol nivoa aplikacije definise

3 Tipove poruka koje se Javni (public) protokoli:

razmjenjuju, npr.,
zahtjevi & poruke
odgovora

Tipove sintaksi poruka:
koja su polja & kako su
odvojena

Semantika polja, npr.,
znaéenje informacija u
poljima

Pravila vezana kada i
kako se 3alju poruku i
kako se odgovara na njih

3 Definisani u RFC-ovima
3 Dozvoljavaju
interoperatibilnost

3 npr, HTTP, SMTP

Privatni (proprietary)
protokoli:

I npr, Skype, Viber,...

3: Nivo aplikacije
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Koji transportni servisi su potrebni aplikacijama?

Gubici podataka

3 Neke aplikacije (npr., audio)
mogu tolerisati odredeni nivo
gubitaka

7 Druge aplikacije (npr., file
transfer, telnet) zahtijevaju
100% pouzdani transfer
podataka

Vrijeme

3 Neke aplikacije (npr.,
Internet telefonija,
interaktivne igre)
zahtijevaju malo
kasnjenje

Brzina prenosa

3 Neke aplikacije (npr.,
multimedija) zahtijevaju
preciziranje minimalne
dostupne brzine prenosa

3 Druge aplikacije
(“elasti¢ne aplikacije™)
koriste onoliko opsega
koliko mogu dobiti

Zastita

3 Enkripcija, integritet
podataka, ...

3: Nivo aplikacije 13

Transportni servisni zahjevi zajednic¢ki za sve aplikacije

Aplikacija Gubici Brzina prenosa Vrem. osjet.
file transfer bez elasti¢an ne
e-mail bez elastitan ne
Web dokumenti bez elasti¢an ne

real-time audio/video toleranthe  audio: 5kb/s-1Mb/s da, 100-tinak ms
video:10kb/s-5Mb/s
stored audio/video tolerantne Isti kao gore da, nekoliko s
Interaktivne igre  tolerantne  nekoliko kb/s i vise da, 100-tinak ms
instant messaging bez elasti¢an daine

3: Nivo aplikacije 14




Servisi transportnih protokola Interneta

TCP servisi:

m

konektivnost: uspostavljanje
komunikacije se zahtijeva
izmedu klijentskih i serverskih
procesa

pouzdani transport izmedu
procesa slanja i prijema
kontrola protoka: poSiljalac ne
smije da “zagusi" prijemnik
kontrola zagusenja: usporava
posiljaoca kada je mreza
zagusena

Ne obezjeduje: tajming,
garantovanje minimalnog opsega

UDP servisi:

9 Nepouzdani prenos
podataka izmedu procesa
slanja i prijema

9 Ne obezbjeduje:
uspostavljanje veze,
pozdanost, kontrolu
protoka, kontrolu
zagusenju, tajming, ili
garantovani opseg

P: Zasto oba? Zasto UDP?

3: Nivo aplikacije

15

Internet aplikacije: aplikacija, transportni protokoli

Protokoli nivoa Transportni
Aplikacija aplikacije protokol
e-mail SMTP [RFC 2821] TCP
udaljeni terminal  Telnet [RFC 854] TCP
Web HTTP [RFC 2616] TCP
file transfer FTP [RFC 959] TCP

streaming multimedia

Privatni ili javni

TCP ili UDP ili RTP

Internet telefonija

Privatni

(npr., Dialpad, Skype) UDP (i TCP)

3: Nivo aplikacije
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Zastita i TCP

TCP & UDP
7 Nema kriptovanja

3 Tekstualne lozinke se
prenose preko Interneta

SSL (Secure Sockets

SSL je na nivou aplikacije

7 Aplikacije koriste SSL
biblioteke, koje
“komuniciraju”sa TCP

Layer) SSL socket API
7 Omoguéava enkripciju o Tekstualna lozinka se
TCP konekcije Salje kriptovana preko
7 Integritet podataka Interneta
7 Autorizacija od kraja do
kraja

3: Nivo aplikacije 17

Web i HTTP

Termini

3 Web stranica se sastoji od objekata

7 Objekat moze biti HTML fajl, JPEG slika, Java
"applet”, audio fajl,...

7 Web stranica se sastoji od osnovnog HTML-fajla
koji sadrzi vie referenci objekata

A Svaki objekat se adresira sa URL (Uniform
Resource Locators)

3 Primjer URL:

http://www.cftmn.ac.me/index.html

ime hosta ime puta

3: Nivo aplikacije 18




Pregled HTTP-a

HTTP: hypertext
transfer protokol
3 Web-ov protokol nivoa
aplikacije
3 klijent/server model
O klijent: "browser" koji
zahtijeva, prima,
prikazuje Web objekte
O server: Web server
Salje objekte kao
odgovor na zaht jeve

¢ server sa
309" Apache Web
server

iPhone sa
pretrazivaCem Safari

3: Nivo aplikacije 19

Pregled HTTP-a (nastavak)

Koristi TCP:

O Klijent inicijalizuje TCP vezu
(kreira socket) prema serveru,
port 80

0 server prihvata TCP vezu od
klijenta

0 HTTP poruke zahtjeva i
odgovora (poruke protokola
nivoa aplikacije) se razmjenjuju
izmedu “"browser”-a (HT TP
klijem“g i Web servera (HTTP
server

O TCP veza se zatvara

HTTP je “stateless”

3 server he Cuva
informacije o
prethodnim korisnikovim
zahtjevima (ne
raspoznaje korisnike)

Pored toga _
Protokoli koji nadziru
“stanje” su kompleksni!
prethodno stanje mora biti
nadzirano

ako server/klijent “"padne”,
njihovi uvidi u “stanje”
mogu biti inkonzistentni,
moraju biti ponovo
razmotreni

3: Nivo aplikacije 20
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HTTP konekciije

Neperzistentni (heistrajan) Perzistentni HTTP
HTTP 7 Vige objekata moZe
7 Najvise jedan objekat je biti poslato preko
poslat preko TCP konekcije. jedne TCP veze izmedu
7 Povlagenje vide objekata klijenta i servera.

podrazumijeva otvaranje vise
konekcija

3: Nivo aplikacije 21

Neperzistentni HTTP

Pretpostavimo korisnik unese sledeéi URL http://
www.cftmn.ac.me/index.html

la. HTTP klijent inicijalizuje TCP
vezu do HTTP servera (procesa)
nccl) www.cftmn.ac.me po portu lblml/"wETEfii:\:legcnz\Zogrlia na
8 TCP konekcije na portu 80.
“Prihvata” vezu, obavestava
2. HTTP Klijent %alje HTTP Klijenta
poruku zahtjeva (sadrzi URL)
u socket TCP veze. Poruka

3. HTTP server prima poruku
indicira da klijent Zeli \

zahtjeva, formira poruku
objekat /index.phtml

odgovora koja sadrzi
/ zahtijevani objekat i alje
poruku svom socketu

vrif'eme

3: Nivo aplikacije 22
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Neperzistentni HTTP(nastavak)

|

Vrijeme

/ 4 HTTP server zatvara TCP

vezu.
5. HTTP klijent prima poruku
odgovora koja sadrzi html
fajl, prikazuje html,
tumaci html fajl, pronalazi
upucene objekte

6. Koraci 1-5 se ponavljaju za
svaki objekat

3: Nivo aplikacije 23

Modelovanje vremena odgovora

Definicija RTT (Round Trip

Time): vrijeme prenosa malog
paketa od klijenta do servera i &l
nazad. Inicijalizacija__:

Vrijeme odgovora: TCPveze

Jjedan RTT za inicijalizaciju TCP FaleTT /

veze .

zahtjeva
Ojedan RTT za HTTP zahtjev i RTT Vrijeme za
vracanje prvih nekoliko bajtova / }lf:;_clgos
HTTP odgovora Fajl — :
primljen

IVrijeme prenosa fajla
ukupno = 2RTT+vrijeme
prenosa fajla

vrijeme vrijeme

3: Nivo aplikacije 24
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Perzistentni l;lTTP

Problemi neperzistentnog HTTP-a:

3 zahtijeva 2 RTT po objektu

3 OS mora raditi i dodijelifi
resurse hosta za svaku TCP
vezu

7 Problem je $to browser-i Cesto
otvaraju paralelne TCP veze za
povlacenje zahtijevanih
objekata

Perzistentni HTTP

7 server zadrZava vezu otvorenu
poslije slanja odgovora

3 sekvencijalne HTTP poruke
izmedu istog klijent/servera se

Perzistentni bez "pipelining":

3 Klijent Salje novi zahtjev
samo kada je prethodni
odgovor primljen

3 jedan RTT za svaki upuéeni
objekat

7 Kada nema zahtjeva TCP
konekcija je slobodna

Perzistentni sa "pipelining":

3 klijent Salje zahtjeve
odmah po dobijanju
referenci objekata

7 Veli¢ine svega po jedan

Zalju istom vezom RTT za svaki referencirani

7 Zatvara konekciju poslije objekat
odredenog vremena
neaktivnosti

3: Nivo aplikacije 25

HTTP poruka zahtjeva

3 Dva tipa HTTP poruka: zahtjev, odgovor

3 HTTP poruka zahtjeva:

O ASCII (format Citljiv ovjeku) carriage return karakter
... . line-feed karakter
Linija zahtjeva /
(GET POST _GET /index.html HTTP/1.1\r\n

! ! Host: www.cftmn.ac.me\r\n
HEAD komande) User-Agent: Firefox/3.6.10\r\n
e Accept: text/html,application/xhtml+xml\r\n

LIHIJC Accept-Language: en-us,en;q=0.5\r\n
zqglqu\]q Accept-Encoding: gzip,deflate\r\n
Accept-Charset: ISO-8859-1,utf-8;g=0.7\r\n

H Keep-Alive: 115\r\n
carriage return, | Connection: keep-alive\r\n

line feed na —\z\n
pocetku linije
OznGCGVGJU kr‘a\i Zaglavua 3: Nivo aplikacije 26
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Tipovi

HTTP/1.0 HTTP/1.1

0 GET 7 GET, POST, HEAD
A POST o PUT

A3 HEAD O Uploaduje fajl na

O Pita servera da pusti S‘J?_stcs’ u WeB;Ervelr.'u
trazeni sadriaj ertnisano u polju

(otklanjanje gredaka) 7 DELETE
O Brige fajl definisan u
URL polju

3: Nivo aplikacije

27

HTTP poruka odgovora

statusna linija
(protokol statusni kod statusna fraza)

— HTTP/1.1 200 OK\r\n
Date: Thu, 26 Sep 2013 18:09:20 CET\r\n
Server: Apache/2.0.52 (CentOS)\r\n
Last-Modified: Tue, 30 Oct 2012 17:00:02
GMT\r\n
LlnlJe ETag: "17dc6-a5c-b£f716880"\r\n
) Accept-Ranges: bytes\r\n
ZGQIGVIJG Content-Length: 2652\r\n
Keep-Alive: timeout=10, max=100\r\n
Connection: Keep-Alive\r\n
Content-Type: text/html;
charset=IS0-8859-1\r\n
L_\r\n
/data data data data data ...

podaci, npr.,
zahtijevani
HTML fClJl 3: Nivo aplikacije

28
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HTTP kodovi statusnog odgovora

U prvoj liniji u server->klijent poruci odgovora.

Nekoliko primjera kodova statusa i odgovarajuéih poruka:

200 OK
O Zahtjev uspjesdan, zahtijevani objekat se nalazi u poruci
301 Moved Permanently

O Zahtijevani objekat preseljen, nova lokacija specificirana u
poruci (Lokacija:)

400 Bad Request
O Server ne razumije poruku zahtijeva
404 Not Found
O Zahtijevani dokument nije pronaden na ovom serveru

505 HTTP Version Not Supported

3: Nivo aplikacije

29

Cookies: vode rac¢una o “stanju”(RFC 6265)

Mnogi Web sajtovi Primjer:
koriste cookies o Neko pristupa

Cetiri komponente: ELZ’”E‘ZT‘; uvijek preko
1) Linija zaglavlja Set-cookie 5 Posieluie specifitne e-
u HTTP poruci odgovora co rr\\lmer'\i: e sF:JJ tove po

2) Linija zaglavlja Cookie u prvi put

HTTP poruci zaht jeva 5 Kada inicijalni HTTP

3) Cookie fajl se Cuva ha zahtjevi dodu na sajt,
korisnikovom hostu i sajt kreira jedinstveni
odrzava se od strane ID i kreira
korisnikovog browser-a odgovarajuéu

4) Baza podataka na Web informaciju u bazi
sajtu podataka za ID

https://tools.ietf.org/html/rfc6265

3: Nivo aplikacije
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“stanju”(nastavak)

server H

mazon server

Cookies: vode rac¢una o
klijent
=
ebay 8734 obi¢na http por. zqh‘r\]eﬁA
cookie fajl uobi¢ajen http odgovor

— kreiraID
1678 za kor'lsmktlfgies'game

& = “| Set-cookie: 1678
ebay 8734
amazon 1678

— obi¢na http por. zahtjeva
Cookie: 1678

~
cookie- r'is‘rtf ij
——def inisana‘/p/

Nedjelju dana kasnilc_a,!] uobi¢ajen http odgovor ‘ akcija / Baza
. podataka
pristup
CLDVIEEIN | obicna http por. zahtjeva
amazon 1678 cookie: 1678 cookie-
definisana
J uobicajen http odgovor ( akeija

3: Nivo aplikacije 31

Cookies: vode rauna o

“stanju”(nastavak)

Pored toga _

Sta cookies donose:

Cookies i privatnost:

3 autorizaciju
7 “shopping cards”
7 preporuke

7 stanje korisnikove
sesije (Web e-mail)

7 Cookies dozvoljavaju
sajtu da dosta nauci o
korisniku

7 Mogu se dostaviti imena
i kontakt podaci

7 Pretrazivali koriste
cookies da nauce vise o
korisnicima

3 Kompanije dobijaju
dodatne informacije
preko weba

3: Nivo aplikacije 32
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Web “caches” (proxy server)

Cilj: zadovoljenje Klijentovog zahtjeva bez uklju¢ivanja
originalnog servera
3 Korisnik setuje browser:
Web pristup preko proxy
servera i
I browser Zalje sve HTTP
zaht jeve proxy serveru
O objekat u proxy-u:
proxy Salje objekat
O ili proxy zahtijeva
objekat od Zeljenog
servera, tada vraéa
objekat klijentu

3: Nivo aplikacije

Klijen'r Server

https://tools.ietf.org/html/rfc7234

33

Vise o proxy serveru

3 Proxy server radi i kao Zasto proxy server?
Klijent i kao server 7 Smanjuje vrijeme odziva na
3 Tipi¢no proxy instalira ISP zahtjev.
(univerzitet, kompanija,
rezidencijalni ISP)

7 Smanjuje saobradaj na
linku institucije prema
Internetu.

0 Internet sa proxy
serverom omoguéava
“slabim” provajderima
sadrzaja efikasniju predaju
sadrzaja

3: Nivo aplikacije

34
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Primjer:

Pretpostavke:

+ Srednja velic¢ina objekta: 100000 bita

> Srednji broj zahtjeva prema Zeljenim
serverima: 19/sec

> Srednja brzina : 1.9 Mb/s

RTT od rutera institucije do Zeljenog
servera:2 s

Brzina na pristupnom linku: 2 Mb/s

Zeljeni
serveri

2Mb/s
Posledice: Pristupni link
+ IskoriSenje LAN-a: 0.19%

IskoriSenje pristupnog linka
Ukupno kasnjenje= kasnjenje na
Internetu+ kasnjenje u pristupu+ LAN
kasnjenje

= 2s + minuti + us

problem!

3: Nivo aplikacije 35

Primjer: brzi pristupni link

pretpostavke:

« Srednja velicina objekta: 100000 bit > olieni

> Srednji broj zahtjeva:|9/sec Zeljeni
serveri

> Srednja brzina: 1.9 Mb/s

RTT od rutera institucije do Zeljenog
servera: 2's

Brzina pritupnog linka: 100 Mbps
posledice:
IskorisSenje LAN-a: 0.19%
> Iskoris¢enje linka= 1.9%
> Ukupno kasnjenje= Internet
kasnjenje + pristupno kasnjenje+
LAN kasnjenje
= 2sec+ms+us

100 Mb/s
Pristupni link

Troskovi: povecanje brzine pristupa je skupo!
3: Nivo aplikacije 36
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Primjer: Lokalni proxy

pretpostavke:

« Srednja veli¢ina objekta: 100000 bita
Srednja brzina zahtjeva:|19/sec
Srednja brzina: 1.9 Mb/s

RTT od rutera institucije do zZeljenog
servera:2 s

Brzina pristupa: 2 Mb/s

Zeljeni
serveri

posledice:
LAN utilization: 0.19%
IskoriS¢enje pristupnog linka= ?
Ukupno kasnjenje=?

2 Mb/s
Pristupni link
Kako izracunati iskoriscenje i kasnjenje?

Troskovi: proxy nije skup!
3: Nivo aplikacije 37

Primjer: Lokalni proxy

Izracunavanje iskoriséenja i kasnjenja:
7 Pretpostavimo da je vjerovatnola
pogadanja 0.4
0 40% zahtjeva se posluZzi ha proxy
serveru , 60% zahtjeva na Zeljenom
serveru
IskoriSc¢enje pristupnog linka:
= 60% zahtjeva koristi pristupni link

+ Brzina prenosa preko pristupnog linka=
0.6*1.9 Mb/s = 1.14Mb/s

= iskoris¢enje = 1.14/2 = .57

Zeljeni
serveri

2 Mb/s
Pristupni link

« Ukupno kasnjenje
= = 0.6 * (kasnjenje od Zeljenih servera)
+0.4 * (kasnjenje do proxy servera)
= =06 (2.0) + 0.4 (~ms)
= =~12s
= Manje nego 100Mb/s pristupni link

3: Nivo aplikacije 38
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Conditional GET

Kli jen‘g

A Cilj: ne slati objekat ako
cache ima up-to-date
saluvanu verziju

7 cache: specificira datum
¢uvanja kopije u HTTP
zaglavlju

If-modified-since:
<date>

7 server: odgovor ne sadrzi
objekat ako je sacuvana
kopija up-to-date:

HTTP/1.0 304 Not
Modified

h‘ers://Tools.ie‘rf.or‘g/hfml/r‘fc7232‘——

Eser'ver'

~ HTTP poruka GET
If-modified-since: — C)bjekaf

<date>

hije

HTTP odziv
HTTP/1.0

304 Not Modified

—Tmodifikovan

| HTTP poruka zahtjeva

If-modified-since: —

<date>

objekat

HTTP odziv

<data>

HTTP/1.0 200 OK

__modifikovan
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