4. Nivo transporta

A Shvatiti principe na 3 Protokoli transportnog
kojima pocivaju nivoa na Internetu:
servisi hivoa O UDP: nekonektivni transport
transporta: O TCP: konektivni transport i
O Multipleksiranje/ kontrola zagusenja

demultipleksiranje

O Pouzdan prenos
podataka

O Kontrola protoka
O Kontrola zagusenja
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Transportni servisi

i protokoli

7 obezbjeduju /logicku komunikaciju
izmedu aplikacija koje se odvijaju
na razli¢itim hostovima
transportni protokoli se
implementiraju na krajnjim
sistemima
O Predajna strana transportnog
protokola: dijeli poruke u
segmente, prosleduje ih
mreznom nivou
O Prijemna strana transportnog
protokola: desegmentira
segmente u poruke, i
prosleduje ih nivou aplikacije
Vise od fednog transportnog
protokola je na raspolaganju
aplikacijama
O Internet: TCP i UDP

m

transport
)
R
) /]

| PR

transport
5
3
=

Nivo transporta  4-3
. v .
Transportni vs. mrezni nivo
A Mrezni nivo: logi¢ka Analogija:
komunikacija izmedu 12 [judi salje pisma za 12
hostova [judi
A Transportni nivo: 7 procesi = |judi
logi¢ka komunikacija 7 poruke = poruke u
izmedu procesa kovertama B
O Oslanja se na servise & h.OSTOVV.' = kuce u kojima
mreznog hivoa i \judi Zive ' '
poboljSava njihove 7 transportni protokol = zapis
osobine na koverti
7 mrezni protokol = postanski

servis
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Internet protokoli transportnog nivoa

aplikacija
<

7 Pouzdana, redosledna
isporuka (TCP)
O Kontrola zagusenja
o Kontrola protoka
O Uspostavljanje veze

3 Nepouzdana,
neredosledna isporuka:

UDP
O Bez unapredenja“best- el ,
effo.r"r”ppfr"isfuﬁja IP I
7 Servisi koji se ne e
pruzaju: g =
O Garantovano kasnjenje w@

O Garantovana propusnost
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Glava 3: Sadrzaj

3 4.1 Servisi nivoa 73 4.5 Konektivni transport: TCP
transporta O Struktura segmenta

0 4.2 Multipleksiranie i O Pouzdani prenos podataka
demultipleksiranje O Kontrola protoka

3 4.3 Nekonektivni © Upravljanje vezom

transport: UDP

3 4.4 Principi pouzdanog
prenosa podataka
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Multipleksiranje/demultipleksiranje

Multipleksiranje na predaji:
Manipulisanje podacima iz vise
socketa, dodavanje
transportnog zaglavlja (koristi
se za demultipleksiranije)

aplikacija
aplikacija @
i

transport nrega

mreza Ik
fizacki

4

Demultipleksiranje na prijemu:
Koristi zaglavlje za predaju
primljenih segmenata pravom
soketu

aplikacija [L_=] soket
> proces
trangport
mneza
IInk
figicki b
| =

link
g fizi€ki
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Kako funkcionise demultipleksiranje?

39 host prima IP datagrame
O Svaki datagram ima izvorisnu
IP adresu, odredisnu IP
adresu

O Svaki datagram nosi 1
segment nivoa transporta

O Svaki segment ima izvorisni,
odredisni broj porta

+ 16 bitni broj (0-65535)

+ 0-1023 su tzv"dobro poznati”
portovi koji su unaprijed
rezervisani (RFC1700,
www.iana.org)

O host koristi IP adrese & brojeve
portova da usmjeri segment na
odgovarajuéi socket

+«— 32 bits

Izvor. port # | Odred. port #

Druga polja zaglavlja

Aplikacioni podaci
(poruka)

TCP/UDP format segmenta
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Nekonektivno demultipleksiranje (UDP)

7 Kada host primi UDP segment:

7 Kada se kreira UDP socket O Provjerava odredisni broj

transportni nivo mu odmah porta u segmentu
dodjeljuje broj porta koji ne o Usmjerava UDP segment u
koristi neki drugi UDP soket socket koji ima taj broj porta
na hostu 3 IP datagrami sa istim

.. destinacionim brojevima
7 Klijentska strana transportnog  portova, ali razliéi]fim

protokola obi¢no socketu izvoridnim IP adresama i/ili

dodjeljuje ne "dobro poznate” izvorisnim brojevima portova

portove 1024-65535 se usmjeravaju na isti socket
7 UDP socket identifikuju dva

podatka:

(IP adresa odrediita, broj porta odredista)
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Nekonektivno multipleksiranje

DatagramSocket
serverSocket = new
DatagramSocket DatagramSocket DatagramSocket
mySocket2 = new mySocketl = new
DatagramSocket (6428) ; DatagramSocket
(9157); aplikacija (57735);
aplikacija @ application
9
tro rt
trangport nkdsh transport
mreza link mrega
link fizi€ ki lin
g fiziEki fiz|gki D
N’ sf
izvorisni port: 6428 izvorisni port: ?
odredisni port: 9157 odredisni port: ?
“+ ]
izvorisni port: 9157 izvorisni port: ?
odredisni port: 6428 odredisni port: ?
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Konektivho demultipleksiranje

7 TCP socket identifikuju

4 par

ametra:

O Izvorisna IP adresa
O Izvorisni broj porta
O Odredisna IP adresa
O Odredisni broj porta

3 Prijemni host koristi

sve Cetiri vrijednosti za
usmjeravanje segmenta
na odgovarajuci socket

A Server host moze
podrzavati vise
simultanih TCP socket-a:

O svaki socket je

identifikovan sa svoja 4-

parametra

7 Web serveri imaju

razli¢ite socket-e za
svakog povezanog

klijenta

O he-perzistentni HTTP ¢e
imati razli¢ite socket-a za

svaki zahtjev
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Konektivno demultipleksiranje

aplikacija

aplikacija aplikaci'la
rangport
trangport nrdsa transpor
mrieza lilk mreza
link H iz ki link
q fizjcki Sorver: P fizitki
e adresa B
host: IP izvorisni IP,port: B,80 -
d A odredisni IP,port: A,9157 izvorisna IP,port: C,5775
adresa odredisna IP,port: B,80
izvorisna IP,port: A,9157 -
odredisna IP, port: B,80_

tri segmenta, adresirana na IP adresu: B,

dest port: 80 se demultipleksiraju na razliCite sokete

—_____izvorisna IP,port: C,9157

odredidna IP,port: B,80

e

host: IP
adresa C
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Konektivno demultipleksiranje

Threaded server
aplikacija
aplikacija pa aplikaci'la
ardport Vpw g
trangport nrdsa franspor
mrieza lilk mreza
link £izil ki link
fizjcki server: IP fizicki
e adresa B
«+ 1
host: IP izvorisna IP, port: B,80
adresa A odredisna IP, port: A,9157 izvorigna IP, port: C,5775

izvorisna IP, port: A,9157
odredisna IP, port: B,80

odredisna IP, port: B,80

izvorisna IP,port: C,9157
odredisna IP, port: B,80

host: IP
adresa C
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4. Nivo transporta

A 4.1 Servisi nivoa
transporta

3 4.2 Multipleksiranje i
demultipleksiranje

3 4.3 Nekonektivni
transport: UDP

0

3 4.4 Principi pouzdanog

prenosa podataka

4.5 Konektivni
transport: TCP
O Struktura segmenta

O Pouzdani prenos podataka

O Kontrola protoka
O Upravljanje vezom
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UDP: User Datagram Protocol [RFC 768]

7 Nema poboljsanja koja se

nude Internet protokolu Zasto onda UDP?

0 “best effort” servis, UDP o
segmenti mogu biti:

O izgubljeni 7 jednostavnije: ne vodi se

O predani neredosledno

Nema uspostavljanja veze
(koja povecava kasnjenje)

racuna o stanju veze

o I manje zaglavlje segmenta
O nekonektivni: (8B u odnosu na 20B kod
O nema uspostavljanja TCP-a)
veze (hGndSthjhg) ' 7 nema kontrole zagugenja:
izmedu UDP posiljaoca i UDP moze slati podatke
prijemnika onom brzinom kojom to
O svaki UDP segment se aplikacija Zeli
tretira odvojeno od
drugih
Nivo transporta 4-15
UDP' ZGglGVI Ie SegfmenTCl* Pr‘oz}]ezzzlzxérll}ﬁ
3 Cesto se koristi za “streaming”
multimedijalne aplikacije +«——— 32 bita
° ToIgrapfrne u odn95u na gubitke Tzv.port # | Dest. porf #
O Osjetljive na brzinu prenosa Ve'lﬁlgg /
7 drugi UDP korisnici segmenmu’/"e'@*h checksum
o DNS bajtovima,
O SNMP (zbog toga $to mrezne ”kg‘:';zf,fjce'
menadZment aplikacije
funkcionisu kada je mreza u
kriti¢nom stanju) Podaci aplikacije
o RIP (zbog periodi¢nog slanja RIP (poruka)
update-a)
3 Pouzdani prenos preko UDP: mora se
dodati pouzdanost ha nivou aplikacije
O Oporavak od greske na nivou
apﬁikaci je J Format UDP segmenta
A Problem kontrole zagusenja je i RFC 768

dalje otvoren!
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UDP checksum-a

Cilj: detekcija greske u prenosenom segmentu

Razlog: nema garancije da je kontrola greske primijenjena na svim
linkovima preko kojih se segment prenosi. Sta vise, greska
moZze nastupiti i u nekom od rutera.

Posil jalac: Prijemnik:
3 Tretira sadrzaj segmenta 7 Sumiraju se sekvence 16-

(uklju€ujuéi zaglavlje) kao
sekvence 16-bitnih
prirodnih brojeva

3 checksum: dodaje (suma 1.
komplementa) informaciju
segmentu

3 Posiljac postavlja
vrijednost checksum -e u
odgovarajuce polje UDP
segmenta

bitnih brojeva (ukljucujuéi
polje checksum) i posmatra
se da li je rezultat broj koji
sadrzi 16 jedinica:
O NE - detektovana greska
O DA - nema greske. Da /i
ste sigurni?

Nema oporavka od greske! Segment se ili odbacuie ili

se predaje aplikaciji uz upozorenie!

Nivo transporta 4-17

Internet Checksum-a primjer

3 Napomena

O Kada se sabiraju brojevi, prenos sa
najznacajnijeg bita se dodaje rezultatu

1110011001 100110
1101010101010101

prenos @W1011101

110111011

suma 1 0
1

11101
checksum 0 00010

1
0O

1011
1000011
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4. Nivo transporta

3 4.1 Servisi nivoa 3 4.5 Konektivni transport: TCP
transporta O Struktura segmenta

7 4.2 Multipleksiranje i © Pouzdani prenos podataka
demultipleksiranje O Kontrola protoka

7 4.3 Nekonektivni © Upravljanje vezom

transport: UDP

A 4.4 Principi pouzdanog
prenosa podataka
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Opsti principi pouzdanog prenosa podataka

7 Vazno u nivoima aplikacije, transporta, linka
7 Jedna od top-10 karakteristika mreze!

Q
=
(8]
S <
= =) Proces Proces
i slanja _Prijema
© ]
rdt_send
‘= . Pouzdani kanal | 0 [data]{deliver data()
t Protokol za pouzdam Protokol za pouzdani
S o prenos (predajna prenos (prij Jemna I
o > sTrgnq) strai
<
g udt send() W m rdt_rev()
s
[ 4
Zbog univerzalonsti pristupa L,(i Nepouzdani kanal |)J
razjasnjenju problema

a) Pruzeni servis b) Implementacija servisa

7 Karakteristike nepouzdanog kanala ¢e odrediti kompleksnost
pouzdanog protokola za prenos podataka (rdt)

Nivo transporta 3-20
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Pouzdani prenos preko pouzdanog kanala

3 Kanal je pouzdan u potpunosti
O Nema greske po bitu
O Nema gubitka paketa

B

B
\

Nivo transporta 4-21

Kanal sa greskom (ali hema gubitka paketa)

7 Kanal moZe zamijeniti vrijednosti bita u
paketu

7 Potrebno je detektovati gresku na
prijemnoj strani. Kako?

3 Prijemna strana o tome mora
obavijestiti predajnu stranu potvrdom
uspjesnog (ACK) ili neuspjesnog prijema
(NACK)

7 Kada prijemna strana primi ACK 3alje
nove podatke, ako primi NACK obavlja
ponovno slanje prethodnog paketa
(retransmisija)

7 ARQ (Automatic Repeat reQuest)

NAC

B

Nivo transporta 4-22
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Prethodno rjesenje ima fatalan problem!

Sta se dedava kada su  Riesavanje duplikata:

ACK/NAK
ostecene?

3 Posiljalac ne zna $ta se
de3ava na prijemul!

O Retransmisija je
besmislena: moguce je
dupliranje paketa

B g

e

0 Posiljalac dodaje svakom

paketu broj u sekvenci
Posiljalac ponovo salje
posmatrani paket ako je ACK/
NAK ostecen
Prijemnik odbacuje duple
pakete
U ACK/NAK nema broja u
sekvenci paketa koji se
potvrduje jer nema gubitka
paketa, pa se potvrda odnosi
na poslednji poslati paket.
TOP & WAIT ]

Posiljac 3alje jedan paket,
a zatim ¢eka ha odgovor

Nivo transporta 4-23

i) B stop & wait (u kanalu

\
|

bez gubitaka)

Nivo transporta 4-24
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Stop & wait (u kanalu bez gubitaka)

Posiljalac:

7 Dodaje broj u sekvenci
paketu

3 Dva broja (0,1) su
dovoljna. Zasto?

7 Mora provjeriti dali je
primljeni ACK/NAK
ostecen

3 Mora provjeritidali je
primljeni paket
duplikat

O stanje indicirada li je O
ili 1 o&ekivani broj u
sekvenci paketa

3 Napomena: prijemnik
ne moze znati da li je
poslednji ACK/NAK
primljen ispravan od
strane posiljaoca

Nivo transporta 4-25

ACK

ACK

ACK

ACK

Stop & wait (u kanalu
bez gubitaka) bez NAK

7 Iste funkcionalnosti kao u
prethodnom sluéaju,
koris¢enjem samo ACK

3 umjesto NAK, prijemnik
Salje ACK za poslednji
paket primljen ispravno

O Prijemnik mora eksplicitno
unijeti broj u sekvenci
paketa Ciji se uspjesan
prijem potvrduje

3 Dvostruki ACK za isti
paket na strani posiljaoca
rezultira istom akcijom
kao: ponovo salji
posmatrani paket

Nivo transporta 4-26
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Stop & wait (kanal sa greskom i gubicima)

Nova pretpostavka: kanal
takode izaziva gubitak
paketa Spodafa aili
potvrda

O checksum, broj u sekvenci,
ACK, retransmisije su od
pomodi, ali ne dovoljno.

P: Kako se izboriti sa
gubicima?

O Posiljalac Eeka dok se
odredeni podaci ili ACK
izgube, zatim obavlja
retransmisiju.

O Koliko je minimalno vrijeme
Cekanja?

O Koliko je maksimalno
vrijeme ekanja?

O Nedostaci?

Pristup: posiljalac ¢eka
r‘azumno'J vrijeme za ACK
O Retransmisija se obavlja ako se
ACK ne primi u fom vremenu
0 Ako paket (ili ACK) samo zakasni
(ne biva izgubljen):
O Retransmisija ée biti ]
duplirana, ali koris¢enje broja
u sekvenci Ce to odraditi
O Prijemnik mora definisafi
broj u sekvenci paketa Ciji je
prijem veé potvrden

O Zahtijeva timer

Nivo transporta 4-27

timeout ACK O x/

timeout

ACK

ACK

Stop & wait: u kanalu sa
gubicima
A Iste funkcionalnosti kao u

prethodnom slu;aju,
koris¢enjem samo ACK

3 umjesto NAK, prijemnik
Salje ACK za poslednji
paket primljen ispravno

O Prijemnik mora eksplicitno
unijeti broj u sekvenci
paketa Ciji se uspjesan
prijem potvrduje

3 Dvostruki ACK za isti

paket na strani posiljaoca

rezultira istom akcijom
kao: ponovo salji
posmatrani paket

Nivo transporta 4-28
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STOP & WAIT performanse

3 S&W funkcionise, ali ima lose performanse

3 primjer: 1 Gb/s link, 15 ms vrijeme prenosa od kraja do kraja,
veli¢ina paketa 10008 :

T _ L (veli¢ina paketa u bitima) _ 8kb/pkt
prenosa R (propusnost linka, b/s) = 109 b/s

~__ L/R _ .008
Posili.  pTT4+L /R 30008
O U posijaiact iskoriscenje - dio vremena u kome je posiljalac zauzet

O Posiljalac 3alje 1000B paket svakih 30.008 ms -> 267kb/s iako
je propusnost linka 1 Gb/s

O Mrezni protokol ograni¢ava fizi¢ke resurse!
o U praksi je situacija jo$ gora jer je napravljeno nekoliko
zanemarivanja!

=8us

= 0.00027
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STOP & WAIT performanse

posiljalac prijemnik

Prvi bit paketa je poslat, t = 0—
Posledni bit paketa je poslat, t = L / Rz

— Prvi bit paketa stize

RTT —Poslednji bit paketa stiZe, Salje
se ACK
ACK stize, posalji sledeci
paket, t=RTT + L/ Rf\ ”””””””””””
.008
L/R = = 0.00027

U, .= =
Podilj.  pTT+ L/R 30008

Nivo transporta 4-30
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"Pipelined" protokoli

"Pipelining”: posiljalac dozvoljava istovremeni prenos
vise paketa Ciji prijem nije potvrden
O Opseg brojeva u sekvenci mora biti prosiren
O Baferovanje na predajnoj i/ili prijemnoj strani

data packet—

<+— ACK packets

a) Stop and wait protokol b) Pipeline protokol

3 Postoje dvije forme ovog protokola: "go-Back-N*,
"selective repeat”

Nivo transporta 3-31

“Pipelining”: povelanje iskoristenja
posiljalac
Prenosi se prvi bit paketa, t =0

Prenosi se posledniji bit paketa, t =1~
L/RIL

prijemnik

Prvi bit paketa stize

Poslednji bit paketa stize, posalji ACK
Poslednji bit paketa 2 stize, posalji ACK
i—Poslednji bit paketa 3 stiZe, posalji ACK

RTT

ACK stize, Salji sledeéi\
paket, t =RTT +L/R|

..... -~ Poveéanje iskoristenja

/ 3 putal

37L/R _ 9% _ 40008

Posili. ~ pTT.L/R 30008

Nivo transporta 3-32
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Pipelined protokoli: pregled

Go-back-N: Selective Repeat:

= Posiljalac moze imati = Posiljalac moze imati do
do N nepotvrdenih N nepotvrdenih poslatih
poslatih segmenata segmenata

= Prijemnik salje samo * Prijemnik salje individualne
kumulativne potvrde potvrde za svaki paket

+ Ne potvrduje segmente

ako se jave “praznine”
= Posiljalac ima timer za

naEtariji nepotvrdeni

paket

+ Kada timer istekne
ponovo se Salju svi
nePOtvrdeni segmenti Nivo transporta  4-33

Predajnik ima tajmer za
svaki nepotvrdeni
segment

- Kada timer istekne ponovo
se Salje samo taj segment

Go-Back-N (sliding window)

Posiljalac:

O k-bita dugacak broj u sekvenci u zaglavlju paketa $to znaci da se moze poslati
N=2k nepotvrdenih paketa

g “prozor” veli¢ine N susjednih nepotvrdenih paketa je dozvoljen

0 Zasto ograni¢avati N?

send_base  hextsegnum prijem veé jo& nijesu
potvrden iskoriseni

LD | Rz | e,

window size
N
0 Broj u sekvenci se upisuje u polje zaglavlja velié¢ine k bita (0,2%-1). Kod
TCP k=32, pri ¢emu se he broje segmenti, ve¢ bajtovi u bajt streamu.

0 ACK(n): ACK sve pakete, ukljucujuéi n-ti u sekvenci - “kumulativniACK”
O Mogu se pojaviti dupli ACKovi (vidi prijemnik)

Nivo transporta 4-34
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GBN

d timer se inicijalizuje za "najstariji* segment i vezuje
za svaki paket Ciji prijem jos nije potvrden

A timeout(n): retransmisija paketa n i svih paketa ¢iji je
broj u sekvenci veci od n, u skladu sa veli¢inom prozora

3 uvijek se dalje ACK za korektno primljen paket sa
najvelim brojem u sekvenci uz postovanje redosleda

O MoZe generisati duple ACK-ove

O Treba da zapamti samo broj oekivanog paketa
3 “out-of-order” paket:

O odbacuje -> nema baferovanja na prijemu! Zasto?

O Re-ACK paket sa najvelim brojem u sekvenci

Nivo transporta 4-35

GBN u akciji

timeout

-36

Vo transporta 4
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Go-Back-N: problemi

7 Dozvoljava posiljaocu da ispuni link sa paketima, ¢ime se uklanja
problem loSeg iskoris¢enja kanala.

T Sa druge strane kada su veli¢ina prozora i proizvod brzine
prenosa i kasnjenja veliki mnogo paketa moze biti na linku. U
slu€aju gubitka jednog paketa mnogi paketi moraju biti potpuno
nepotrebno iznova poslati.

3 Iz tog razloga se koriste “selective repeat” protokoli, koji kao sto
im ime kaze omogucavaju izbor paketa koji ¢e biti ponovo poslati.

Nivo transporta 4-37

"Selective Repeat”

A Prijemnik pojedinacno potvrduje sve ispravno
primljene pakete
O baferuje pakete, ako je to potrebno, za eventualnu
redoslednu predaju nivou iznad sebe
A Posiljalac ponovo 3alje samo pakete za koje ACK
nije primljen
O Posiljalac ima tajmer za svaki paket ¢iji prijem nije
potvrden
3 Prozor posiljaoca
o N uzastopnih brojeva u sekvenci
O Ponovo ograni¢ava broj poslatih paketa, ¢iji prijem nije
potvrden

Nivo transporta 4-38
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“Selective repeat”

—posil jalae —prijemnik
Podaci 0d0290 : pake‘r N U [rcvbase, rcvbase+N-1]
7 Ako je slededi broj u 3 Podalji ACK(n)
sekvenci u prozoru .
dostupan, salji paket 7 out-of-order: baferuj
timeout(n): 7 in-order: predaj (takode
3 Ponovo 3alji paket n, baferuj, predaj u in-order),
restartuj tajmer povelavaj prozor na sledeci
ACK(n) u [sendbase sendbase+N]: paket koji jos nije primljen
9 ?r(:r‘mﬁ;r‘e%] pakeT n kao da Je ka@T N U [rcvbase-N,rcvbase-1]
7 Ako je nnajmanii 7 ACK(n)
nepotvrdeni paket, prosiri X
osﬁovu prozo?*a na b%zi drugacije:
narednog najmanjeg broja 7 ignorisi
nepotvrdenog paketa

Nivo transporta 4-39

Selective repeat u akciji

prozor(N=4) posilialac prijemnik
B 456738 Salje pkt0
EBE 45678 Salje pktl \ ; .
<l - ktO, Salje ackO
[EPE4 5678 salje pkt2 prima pktd, say)
EPE45678 Salje pkt3 \‘Xgubi prima pkt1, Salje ackil
[ (Ceka)

prima pkt3, baferuje,
ofIEXXs 6 7 s prima ackO, 3alje pkt4 salje ack3

o 1EEEHs 7 8 prima ackl, Salje pkt5 prima pkt4, baferuje,

L Salje ack4
rBlI]e2| dolazak ack3 prima pkt5, baferuje,
3 ) Salje ack5
pkt 2 timeout | )
F] 2 3 4 5 R& Salje pkt2
Rl 2 3 4 5[] iliezi dolazak ack _ _
Rl 2 3 4 5[} &:] Bibe dolazak acid prima pkt2; predaje pkt2,

0 1EEEN6 7 5 Biljezi dolazak ack# pkt3, pkt4, pkt5; Salje ack2

Q: Sta se dogada kada ack2 stigne?
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. Prozor posiljaoca Prijemni prozor
Se I eC"' ve r‘epea"": (poslije prijema) (poslije prijema)
di IemCl EEBs012 RO -

primjer:

7 Brojevi u sekvenci:
0,1,2,3

7 Veli¢ina prozora=3

3 Prijemnik ne vidi
razliku u dva
scenarija!

3 Duplikat se prima
kao novi (b)

Q: kakva je relacija
izmedu veli¢ine broja
u sekvenci i veli¢ine
prozora kako bi se
izbjegao problem (b)?

>0012
70112

— 01 2FNE2

I

~—— Primice paket sa
brojem u sekvenci 0

ERso012 —RktL
3012&4
oIEEo 1 2 kt3x
0 1EEI1 2

k0

(a) nema problema

Prijemnik ne vidi posiljaoCevu stranu.
Prijemnikovo ponasanje je identi¢no u oba slucaja!
Nesto nije u redu!

[EBls012 —RKO

EEs012 —RKL — ofEHo 12
3012.42%< — 0 1EEN]12

— 012E[KI2

timeout )e/
Ponovo Salji pkto)e/ ‘
[EE3012 —Lkt0 o
—, Primice paket sa
(b) Problem! brojem u sekvenci 0
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4. Nivo transporta

3 4.1 Servisi nivoa
transporta

3 4.2 Multipleksiranje i
demultipleksiranje

73 4.3 Nekonektivni
transport: UDP

3 4.4 Principi pouzdanog
prenosa podataka

7 4.5 Konektivni transport: TCP
O Struktura segmenta
O Pouzdani prenos podataka
O Kontrola protoka
O Upravljanje vezom

Nivo transporta 4-42
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TCP: Pregled rrc

ovi: 793,1122,1323, 2018, 2581,---

A tacka-tacka:
o Jedan posilj, jedan prij.
7 pouzdan, redosledan
prenos bajta:
O nema “granica poruka”
7 “pipelined”:
O TCP kontrola zagusenja i

protoka podesava velicinu
prozora

O Baferi za slanje &
prijem

Socket _

TCP TCP
predajni bafer prijemni bafer
Q O

A3 “full duplex” prenos:

O U istoj vezi prenos se
obavlja u oba smjera

O MSS: maksimalna veli¢ina
polja podatak u segmentu

3 konektivan:

O “handshaking” (razmjena
kontrolnih poruka) inicira je
posiljalac, razmjenjuje
stanja prije slanja

3 kontrola protoka:

O Posiljalac ne moze “zagusiti"

prijemnika

— - Socket
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TCP struktura segmenta (21B-14808B)

URG: urgentni podaci

general. se ne koristi)>_| Source port #

32 bita

dest port # Brojali bajta

ACK: ACK #

sequence humber

podataka
(ne segmenatal)

validna\\@nowledgemen‘r number

redosledan prenos

head| not
sed AP R|S|F

PSH: gurni sada pod.

Receive window

(general. se ne koristi)— |

sum Urg data pointer bajta koje je
prijemnik spreman
RST, SYN, FIN:— | (}P/JP- (promj. vel.) da primi
Uspost. veze kontrola protoka
(setup, raskidanje
komande) Podaci aplikacije
Internet (promjenljiva veli¢ina)
checksum

(kao kod UDP)
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TCP brojevi u sekvenci, ACK-ovi

Br‘oievi u sekvenci: Odlazni segment poSiljaoca
e . . Source port # dest port #

O Dodjeljuje se broj prvom

bajfu iz sadria\ia acknowledgement number
[ [ rwnd

Segmen‘i’a checksum urg pointer

O Inicijalne vrijednosti se Velidina prozora
utvrduju na slu¢ajan ) N

Prostor brojeva u sekvenci posiliaoca

Potvrde (ACK):
\ \ \ \

O Broj sekvence sledeéeg

. . v . Poslate oslati, mogu se neiskoriséeni
bClJTG kOJ' se OCCkUJe sa potvrde Eepo'rvr‘deni koristiti
druge strane “in-flight”)
O kumulativni ACK incoming segment to sender

l source port # ‘ dest port # l

Q: Kako se prijemnik ponasa ~ontions number
prema out-of-order Bl ocknowledgement number |
segmentima? al | _rnd

l checksum [ urg pointer l
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TCP brojevi u sekvenci, potvrde

Host A Host B
Ty \p'? >
Korisnik -
otkuca

Seq=42, ACK=79, data = ‘C’
host potvrduje

/ prijem ‘C’, vraéa
“c
. Seq=79, ACK=43, data = ‘C’
Host potvrduje
vraéeni ‘C’

—~—
Seq=43, ACK=K

jednostavni telnet scenario
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4. Nivo transporta

3 4.1 Servisi nivoa 7 4.5 Konektivni transport: TCP
transporta O Struktura segmenta

742 Mulfipleksiranje i O Pouzdani prenos podataka
demultipleksiranje o Kontrola protoka

3 4.3 Nekonektivni © Upravljanje vezom

transport: UDP

7 4.4 Principi pouzdanog
prenosa podataka
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TCP pouzdani prenos podataka

3 TCP kreira pouzdani 3 Retransmisije su trigerovane
servis koris¢enjem IP  sa:
nepouzdanog servisa O timeout dogadajima

7 “Pipelined” segmenti © duplim ack-ovima

3 Kumulativne potvrde O Na poCetku treba razmotriti

3 TCP koristi jedan pojednostavljenog TCP

retransmisioni fajmer pOS'IJGO,CVa' o ,
O Ignorisu se duplirani ack-ovi

O Ignoridu se kontrole protoka i
zagusdenja

Nivo transporta 4-48
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Dogadaji vezani za TCP posiljaoca

1. Podaci primljeni od 2. timeout:
aplikacije: 7 Ponovo se %alje segment
3 Kreiranje segmenta sa koji je izazvao timeout
sekvencom brojeva A restartovati tajmer
7 Broj u sekvenci je 3.Ack primlien:

byte-stream broj

prvog bajta podataka u 7 Ako se potvrdi prijem

ranije nepotvrdenog

segmen"ru _ segmenta

7 Startuje ,Se _TaJmer' O Napraviti odgovarajuci
ako to vec nije uradeno update

7 Interval timeout-a se O startovati tajmer ako
izraunava po postoje segmenti koji Cekaju

odgovarajucoj formuli
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TCP: scenariji retransmisije

i
3
5 00 £
= X &
gubitak 3
Seq=92 l
, 88 p, Sendbase |
SendBase g
=120 £
P\G\gs'\oo g,\
a8 %
SendBase
~ SendBas o .
=100 0 Nedovrieni timeout (hema
.. _retransmisije drugog dok ne
. vrijemE - .
vrijeme .
J Scenario izgubljene ACK dodje potvrda za prvi)
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TCP: scenariji retransmisije
B\ Host Host 8 | D
Seq=92 g pog U sluéaju kada istekne timeout
3laka period, TCP se vige ne pridrzava
s (A0 ranije pomenute formule za
eq=700 2 P\C . v . 1_ + . + I
. 208 porter izraéunavanje timeout intervala.
X 3ka Umjesto nje TCP duplira raniju
gubitak vrijednost timeout intervala.
SendBase ,P\c\é/

=120

timeout

vrijeme
Scenario kumulativnog ACK
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TCP Round Trip Time i Timeout

P: kako postavitiTCP P: kako aproksimirati RTT?
vrijeme timeout-a? 0 SampleRTT: mjeriti vrijeme od

9 Du¥e od RTT-a slanja segmenta do prijema ACK
o ali RTT varira O Ignorisati retransmisije
7 Suvie kratko: prerani O Radi se za samo jedan
timeout nepotvrdeni segment
O nepotrebne 7 SampleRTT (e varirati, Zelja je
retransmisije za $to boljom estimacijom RTT
7 Previde dugo: spora O Vise mjerenja, a ne samo
reakcija na gubitak trenutno SampleRTT
segmenta
7 Potrebna je P: Da li SampleRTT vezivati za svaki
aproksimacija RTT-a nepotvrdeni segment?

P: Zasto ignorisati retransmisije?

Nivo transporta 4-52
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TCP Round Trip Time and Timeout

EstimatedRTT = (1- a)*EstimatedRTT + a*SampleRTT

7 Uticaj proslosti opada po eksponencijalnoj raspodjeli

7 Exponential weighted moving average (EWMA) ili
eksponencijalno ponderisani klizni prosjek

7 Tipi¢na vrijednost: a = 0.125
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Primjer RTT estimacije:

RTT: gaia.cs.umass.edu to fantasia.eurecom.fr

350

Pl
|
A7 LA

N
o
3

RTT (milliseconds)

N
=3
S)

150

100

1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106
time (seconnds)

—e— SampleRTT —=— Estimated RTT
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27



TCP Round Trip Time i Timeout

Setovanje timeout-a

7 EstimatedRTT + “sigurnosna margina”
O Velika varijacija u EstimatedRTT -> velika sigurnosna
margina
3 Prvo se estimira koliko SampleRTT odstupa od
EstimatedRTT:
DevRTT = (1-B)*DevRTT +
B* | SampleRTT-EstimatedRTT |

(tipiéno, P = 0.25) EWMA od ove razlike

Tada se setuje timeout interval:

TimeoutInterval = EstimatedRTT + 4*DevRTT
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TCP generisanje ACK [RFC 1122, RFC 2581]

Dogadaj na prijemu TCP akcije prijemnika
Dolazak in-order segmenta sa ACK sa kasnjenjem. Ceka do 500ms
oekivanim brojem u sekvenci. Svi za sledeci segment. Ako nema sledeceg,

podaci do olekiv. broja su potvrd. Salje ACK.

Dolazak in-order segmenta sa Odmah Salje jednu kumulativnu

o&ekiv. brojem u sekvenci. Potvrd. ACK, potvrdujuci oba in-order segmenta
prijema drugog segmenta u toku.

Dolazak out-of-order segmen’fq Odmah éalje dUpllkat ACK, indiciraju(':i
sa veéom vrijednosti broja u sekv. broj u sekvenci ocekivanog bajta.

od ocekivane. Detektovan prekid.

Dolazak segmenta koji djelimi¢no Odmah Salje ACK, omogucavajuci da

ili potpuno popunjava prekid. segment popuni prekid

Nivo transporta 4-56
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"Fast Retransmit"

J Time-out period je Cesto 3 Ako posiljalac primi 3 ACK za

predug: iste podatke, pretpostavlja
O Dugo kadnjenje prije slanja se da je segment poslije
izgubljenog paketa potvrdenog izgubljen:
7 Detekcija izgubljenog o “fast retransmit": ponovno
segmenta preko dupliranih slanje segmenta prije nego
ACK-ova. to je tajmer istekao

O Posiljalac Cesto salje
mnogo segmenata

O Ako je segment izgubljen,
najvjerovatnije Ce biti
dosta dupliranih ACK-ova.

P: Da li TCP ima GBN ili “selective repeat” kontrolu greske?
P: Zasto 3 a ne dva ACK?
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4. Nivo transporta

3 4.1 Servisi nivoa 7 4.5 Konektivni transport: TCP
transporta O Struktura segmenta

3 4.2 Multipleksiranje i © Pouzdani prenos podataka
demultipleksiranje O Kontrola protoka

3 4.3 Nekonektivni O Upravljanje vezom

transport: UDP

3 4.4 Principi pouzdanog
prenosa podataka
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TCP kontrola protoka________

proces ‘
Aplikacija moZe ukloniti aplikacije
podatke iz bafera +—— N
TCP sockefta ... (V ! aplikacija
TCP socket 0s

.. sporije odTCP
prijemnik predaje —

£
(posiljalac 3alje) TP
kod

[ | § |
Q 1P

 Kontrola protoka

Prijemnik kontrolise posiljaoca,
tako da posiljalac nece zagusiti
prijemnikov bafer Salju¢i podatke
velikom brzinom

prijemni baferi

kod @
1
II I I 1 \f

1 ] !
od posiljaoca

prijemnikov protolol stack

Nivo transporta  4-59

TCP kontrola protoka

3 Prijemnik oglasava slobodan
prostor u baferu
podesavanjem vrijednosti u
polje rwnd u zaglavljuTCP
segmenta

O Velic¢ina RcvBuffer se
podesava u opcijama
socketa (tipi¢na vrijednost
40968B)

O Mnogi OS podesavaju
RcvBuffer

A Posiljalac ograni¢ava broj
nepotvrdenih (“in-flight”)
podataka na vrijednost
prijemnikovog rwnd

A Garantuje da se ne prepuni
bafer

Prema procesu aplikacije

;—

RevBuffer [Baferovanje podataka

!

rwnd

Slobodan prostor
u baferu

1

Korisni sadrZaji TCP segmentu

Baferovanje na prijemnikovoj
strani
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4. Nivo transporta

A 4.1 Servisi nivoa 3 4.5 Konektivni transport: TCP
transporta O Struktura segmenta

7 4.2 Multipleksiranje i © Pouzdani prenos podataka
demultipleksiranje o Kontrola protoka

3 4.3 Nekonektivni © Upravljanje vezom

transport: UDP

7 4.4 Principi pouzdanog
prenosa podataka
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TCP 3-way handshake

Stanje klijenta g iﬂ Stanje servera
LISTEN B LISTEN
ira inicijalni broj u sekvenci x,
Salje poruku TCP SYN
SYNSENT SYNbit=1, Seq=x

Bira inicijalni broj u sekvenci y

Salje poruku TCP SYNAC
potvrdujuci SYN EYN RCVD

SYNbit=1, Seq=y

ACKbit=1; ACKnum=x+1
Primljeni SYNACK(x) indicira
da je server aktivan;
ESTAB Zalje ACK za SYNACK; |~

ovaj segment moze sadrzati ACKbit=1, ACKnum=y+1

klijent- datke
entserver podatke . [primljeniACK(y)
indicira da je klijent aktivan

ESTAB
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31



TCP: zatvaranje konekcije

Stanje klijenta
ESTAB

g

clientSocket.close ()

FIN_WAIT_1

FIN_WAIT_2

TIMED_WAIT

CLOSED

Ne moze slati
ali moZe primati

Ceka da server
zatvori

Cekanje u trajanju

od dva vremena “Zivota”

segmenta

L

T Fbit=1
it= ,seq=x\’

/
ACKbit=1; ACKnum=x+1
—

‘/FLNbit=1, seq=y
\

ACKbit=1; ACKnum=y+1

Stanje servera
ESTAB
CLOSE_WAIT
Jos uvijek
moZze slati
LAST_ACK
Ne moze
vise slati
CLOSED
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