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Nivo aplikacije

3 Principi protokola nivoa aplikacije

7 Web
O HTTP

3: Nivo aplikacije 2




Primjeri Internet aplikacija

3 E-mail 3 Internet telefon
0 Web 3 “"Real-time" video
0 “"Instant messaging” konferencija
0 "Remote login” 0 "Grid computing”
0 "P2P file sharing" 0 Drustvene mreze
0 “Multi-user" mrezne 0 TicToc

igre d..
0 "Streaming stored”

video klipovi

3: Nivo aplikacije 3

Kreiranje Internet aplikacije

aplikacija

Napisati programe ko ji
O se izvrsavaju na razli¢itim mrega—
krajnjim sistemima I
komuniciraju preko mreze.
0 Softver Web servera
komunicira preko mreze sa
softverom browser-a =
N ]
Ne pise se softver za
mrezne uredaje
0 mrezni uredaji ne funkcionisu
na nivou aplikacije
0 ovakav dizajn dozvoljava brzi
razvoj aplikacija

Nacionalni ili globalni ISP

Lokalni ili
regionalni
IsP

fizicki

Kompanijska g BN
mr‘ega f;

3: Nivo aplikacije 4




Arhitekture Internet aplikacija

0 Klijent-server

0 Peer-to-peer (P2P)

0 Hibrid klijent-server i P2P
a..

3: Nivo aplikacije 5

Klijent-server arhitektura

Server:
O Uvijek aktivan

3 Po pravilu permanentna IP
adresa

O Standalone, Farma servera,
Data centri

Klijenti:
0 Komuniciraju sa serverom
O Mogu biti povremeno povezani

O Mogu imati dinami¢ku IP
«« adresu

\ O Ne komuniciraju medusobno

Primjeri:

O Web, e-mail, file transfer,..
Nivo aplikacije  2-6




P2P arhiTekTurg

Proizvoljni krajnji sistemi
mogu direktno komunicirati
bez u¢eséa servera
Peer zahtijeva servis od
drugog peer-a, nude(i servis
drugim peer-ovima
O skalabilnost- novi peer-ovi
donose nove kapacitete,
ali i nove zahtjeve
Peer-ovi se povremeno
povezuju i mogu da mijenjaju
IP adrese
O SloZeno upravljanje
Primjer: P2P file sharing

3: Nivo aplikacije

7

Hibrid Klijent-server i P2P arhitektura

Skype/Viber

Q voice-over-IP P2P aplikacije

O centralizovani server: pronalazenje strane sa kojom se Zeli

komunicirati

a klijent-klijent komunikacija je direktna bez posredovanja

servera
Instant messaging

0 Catovanje dva korisnika je P2P

0 Detektovanje prisutnosti i lokacije je centralizovano
Q Korisnik registruje svoju IP adresu na centralni server kada hoée da

Catuje

Q Korisnik kontaktira centralni server radi pronalazenja IP adrese

korisnika sa kojima Zeli da éatuje

3: Nivo aplikacije




Komuniciranje procesa

Proces: program koji se Klijent proces: proces
izvrdava nha hostu. koji ini.cija.lizuje

3 U samom hostu, dva procesa komunikaciju
komuniciraju na bazi inter- Server proces: proces
procesne komunikacije koji ¢eka da bude
(definisane u OS). kontaktiran

O Procesi na razli¢itim hostovima
komuniciraju razmjenom poruka

O Napomena: aplikacije sa
P2P arhitekturom imaju
i klijent iserver
procese

3: Nivo aplikacije 9

Socke Fi

0 Proces 3alje/prima poruke preko svog socket-a

O Socket je sli¢an vratima
O Proces salje poruke preko socket-a

O Proces koji salje se oslanja na transportnu infrastrukturu
na drugoj stani vrata koja prenosi poruku do socket-a
prijemne strane

O Po dva su socket-a angazovana (jedan na izvoristu drugi na

odredistu)
2plikacia aplikacija Kontrolisano od
| S0CkeF_ | Coroces> J—Smneline toere
A s
—l__u— —

Kontrolisano od
strane OS

J Internet -

3: Nivo aﬁikacije 10
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Adresiranje

O Za proces koji prima
poruke, mora postojati
identifikator

O Svaki host ima
jedinstvenu 32-bitnu IP
adresu

O Prisjetiti se komande
ipconfig...

O P: Dali je IP adresa
hosta na kojem se
proces izvrsava dovoljna
za identifikaciju
procesa?

O: Ne, mnogi procesi se mogu izvrsavati na istom hostu

0 Identifikator
ukljucuje i IP adresu i
broj porta vezan za
proces na hostu.

O Primjer brojeva porta:

O HTTP server: 80
O Mail server: 25

7 VISE KASNIJE

3: Nivo aplikacije
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11
Protokol nivoa aplikacije definise
O Tipove poruka koje se Javni (public) protokoli:

razmjenjuju, npr., zahtjevi i
poruke odgovora

Sintaksu poruka tj. koja su
polja i kako su odvojena

Semantika  polja, odnosno
znalenje informacija  u
poljima

Pravila vezana kada i kako se
Salje poruka i kako se
odgovara na njih

O Definisani u RFC-ovima

O Dozvoljavaju interoperatibilnost

3 npr, HTTP, SMTP
Privatni (proprietary) protokoli:
3 npr, Skype, Viber, Zoom,...

3: Nivo aplikacije
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Koji transportni servisi su potrebni aplikacijama?

Gubici podataka

O Neke aplikacije (npr., audio)
mogu tolerisati odredeni nivo
gubitaka

O Druge aplikacije (npr., file
transfer, telnet) zahtijevaju
100% pouzdani transfer
podataka

Vrijeme

O Neke aplikacije (npr.,
Internet telefonija,

interaktivne igre)
zahtijevaju malo kasnjenje

Brzina prenosa

O Neke aplikacije (npr.,
multimedija) zahtijevaju
preciziranje minimalne
dostupne brzine prenosa

O Druge aplikacije (“elastic¢ne
aplikacije”) koriste onoliko
opsega koliko mogu dobiti

Zastita

O Enkripcija, integritet
podataka, ...

3: Nivo aplikacije 13

13

Transportni servisni zahjevi zajednicki za sve aplikacije

Aplikacija Gubici  Brzina prenosa Vrem. osjet.

File transfer  bez elasti¢an ne

E-mail bez elasti¢an ne

Web bez elasti¢an he

Real-time audio/video  tolerantne audio: 5kb/s-1Mb/s
video:10kb/s-5Mb/s da, 10' ms
Stored audio/video  tolerantne Isti kao gore da, nekoliko s
Interaktivne igre  tolerantne nekoliko kb/s i vide da, 10'ms
Instant messaging  bez elasti¢an daihe

3: Nivo aplikacije 14
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w n
56 trougao
Velika brzina prenosa
—_— (>100Mb/s, u piku vise od 10Gb/s)

Enhanced Mobile Broadband
Capacity Enhancement

Gigabytes in a second

3D video - 4K screens

Work & play in the cloud
Smart city cameras
Augmented reality

Voice
Industrial & vehicular automation
Mission critical broadband

Sensor NW
Self driving car

Massive loT Low Latency
Massive Connectivity Ultra-High Reliability & Low Latency

Malo kasnjenje (<1ms)

iggiog-lrg%}:;:;q\:,ijjuuzzdiaja . from TU-R IMT Mala vjerovatnoéa gubitka (reda 109)
danasnji WiFi 3: Nivo aplikacije 15
15
Servisi transportnih protokola Interneta

TCP servisi: UDP servisi:

O konektivnost: uspostavljanje O nepouzdani prenos
komunikacije se zahtijeva podataka izmedu procesa
izmedu Klijentskih i serverskih slanja i prijema
procesa O ne obezbjeduje:

O pouzdani transport izmedu uspostavljanje veze,
procesa slanja i prijema pouzdanost, kontrolu

O kontrola protoka: posiljalac ne protoka, kontrolu
smije da “zagusi” prijemnik zagusenja, Tajming,

garantovani opseg i

O kontrola zagusenja: usporava .
A 3 P sigurnost

posiljaoca kada je mreza
zagusena

O ne obezjedyje: tajming,
garantovanje minimalnog
opsega, sigurnost

P: Zasto oba? Zasto UDP?

3: Nivo aplikacije 16
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Internet aplikacije: aplikacija, transportni protokoli

Protokoli nivoa Transportni
Aplikacija aplikacije protokol
e-mail SMTP [RFC 5321] TCP
Interaktivne igre  WOW, FPS (privatni) UDP ili TCP
Web HTTP1.1[RFC7320] TCP
file transfer FTP [RFC 959] TCP
streaming mulfimedia HTTP [RFC 7320], TCP
DASH
Internet telefonija SIP [RFC 3261],
RTP [RFC 3550], ili TCP ili UDP

privatni (Skype,..)

3: Nivo aplikacije 17

17

Zastita i TCP

TCP i UDP socket-i
0 Nema enkripcije

0 Tekstualne poruke se

prenose preko Interneta
bez zastite

TLS (Transport Layer Security)

o

aaaa

a

Omogucava privatnost komunikacije
enkripcijom TCP konekcije i UDP
komunikacije

Integritet podataka

Autorizacija od kraja do kraja
Protokol nivoa aplikacije

Aplikacije koriste TLS biblioteke,
koje “komuniciraju”sa TCP
Tekstualne poruke se salju
enkriptovane preko Interneta

HTTPS=HTTP+TLS

3: Nivo aplikacije 18
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Web i HTTP

Termini

0 Web stranica se sastoji od objekata

0 Objekat moze biti HTML fajl, JPEG slika, Java
“applet”, audio fajl,...

0 Web stranica se sastoji od osnovnog HTML-fajla
koji moZe sadrzati reference vise objekata

O Svaki objekat se adresira sa URL (Uniform
Resource Locators)
O Primjer URL:
http://www.ucg.ac.me/index.html

— —_—

protokol  ime hosta  ime puta

3: Nivo aplikacije 19

19

Pregled HTTP-a

HTTP (HyperText Transfer Protocol)

0 Web-ov protokol nivoa aplikacije L
O klijent/server model PCsa Furef ?‘”77‘
O klijent: Web browser 3alje pretrazivacem 7\’/’
zahtjeve, prima i prikazuje Web

objekte
O server: Web server 3alje

f ) Q 1 « Serversa
objekte kao odgovor na zahtjeve S0 Apache Web
\);(‘Q ° serverom

iPhone sa
pretrazivatem Safari

3: Nivo aplikacije 20

20

10



Pregled HTTP-a (nastavak)

Koristi TCP:

m)

o

m)

klijent inicijalizuje TCP vezu
(kreira socket) prema serveru,
port 80

server prihvata TCP vezu od
klijenta

HTTP poruke zahtjeva i
odgovora (poruke protokola
nivoa aplikacije) se razmjenjuju
izmedu “browser”-a (HTTP
klijen’rg i Web servera (HTTP
server

TCP konekcija se zatvara Pposlije
zavrdetka razmjene HTT
poruka

HTTP je “stateless”

0 server ne ¢uva
informacije o
prethodnim korisnikovim
zaht jevima (ne
raspoznaje korisnike)

Pored toga

Protokoli koji nadziru
“stanje” su kompleksnil

O prethodno stanje mora biti
nadzirano

O ako server/klijent "padne”,
njihovi uvidi u “stanje”
mogu biti inkonzistentni,
moraju biti ponovo
razmotreni

3: Nivo aplikacije
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21

HTTP konekcije

Neperzistentni (heistrajan) HTTP

Perzistentni HTTP

0 Najvise jedan objekat se Salje preko TCP konekcije.
O Povlalenje vise objekata podrazumijeva otvaranje vise konekcija

O Vise objekata moze biti poslato preko jedne TCP konekcije izmedu
klijenta i servera.

3: Nivo aplikacije
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Neperzistentni HT TP

la. HTTP Klijent inicijalizuje TCP
konekciju do HTTP servera

(procesa) na www.ucg.ac.me p
portu 80

2. HTTP Klijent %alje HTTP
poruku zahtjeva (sadrzi URL)

objekat /index.html

vr'if'eme

Neka korisnik unese sledeéi URL http://www.ucg.ac.me

1b. HTTP server na hostu
www.ucg.ac.me ¢eka na TCP

konekcije na portu 80.
Prihvata konekciju i o tome
obavjestava klijenta

oreko socket-a TCP koneksije. 3. HTTP server prima poruku
Poruka indicira da klijent ;:Ii\‘

/

zahtjeva, formira poruku
odgovora koja sadrzi

zahtijevani objekat i 3alje
poruku preko svog socket-a

3: Nivo aplikacije

23

23

Neperzistentni HTTP(nastavak)

/

5. HTTP klijent prima poruku
odgovora koja sadrzi html fajl,
prikazuje html fajl, tumaci
html fajl, pronalazi upuéene

4. HTTP server zatvara TCP
konekciju.

objekte
VNJeme 6. Koraci 1-5 se ponavljaju za
} svaki objekat
3: Nivo aplikacije 24
24
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Neperzistentni HTTP: vrijeme odgovora

RTT (Round Trip Time):

O vrijeme prenosa paketa

servera i hazad.

Vrijeme odgovora:

0 jedan RTT za inicijalizaciju TCP
veze
0 jedan RTT za HTTP zahtjev i
vraéanje prvih nekoliko bajtova HTTP
odgovora
O Vrijeme prenosa objekta

0 2RTT+L/R
0 Ako su index.html fajl i N-1
referenciranih objekata jednaki
vrijeme njihovog prenosa je

o N*(2RTT+L/R)

zanemarljive veli¢ine od klijenta do

E
-

Inicijalizacija

TCP veze \
RTT{
Zahtijeva 44/

objekta \
Vrijeme za
RTT{ / } prenos

Objekat — objekta

primljen /R

v

vrijeme vrijeme

3: Nivo aplikacije 25

25

Perzistentni IiTTP

Problemi neperzistentnog HTTP-a:

O zahtijeva 2 RTT po objektu

O OS mora raditi i dodijeliti resurse

hosta za svaku TCP konekciju

O problem je $to browser-i Cesto
o‘rvar‘a[iu paralelne TCP konekcije
za pavlacenje zahtijevanih
objekata

Perzistentni HTTP

O server zadrZava konekciju
otvorenu poslije slanja odgovora

O sekvencijalne HTTP poruke izmedu
istog klijent/servera se salju istom
konekcijom

O Zatvara konekciju poslije . .
odredenog vremena nedktivnosti

Perzistentni bez "pipelining”:

O klijent alje novi zahtjev samo
kada je prethodni odgovor
primljen

0O jedan RTT za svaki preneseni
objekat

O kada nema zahtjeva TCP konekcija
je slobodna

O ako su index.html fajl i N-1
referenciranih objekata jednaki
vrijeme njihovog prenosa je

o (N+1RTT+N*L/R

Perzistentni sa "pipelining":

o klig’)qm‘ Salje zahtjeve odmah po
dobijanjureferenci objekata

O jedan RTT za sve referencirane
objekte

O ako su index.html fajl i N-1
referenciranih objekata jednaki
vrijeme njihovog prenosa je

o 3RTT+N*L/R

3: Nivo aplikacije 26
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HTTP poruka zahtjeva

0 Dva tipa HTTP poruka: zahtjev, odgovor

0 HTTP poruka zahtjeva:
O ASCII (format Citljiv covjeku)

Linija zahtjeva
(GE% POST,JK:GET /index.html HTTP/1.1\r\n

Host: www.ucg.ac.me\r\n
HEAD komande) User-Agent: Firefox/3.6.10\r\n

Linii Accept: text/html,application/xhtml+xml\r\n

inije Accept-Language: en-us,en;q=0.5\r\n

ZGQIGVIJG Accept-Encoding: gzip,deflate\r\n
Accept-Charset: ISO-8859-1,utf-8;9=0.7\r\n

' |connection: keep-alive\r\n

line feedna ——\r\n
pocetku linije
OZHGEGVGJU kr'aj ZGQIGVIJG 3: Nivo aplikacije 27

carriage return karakter
line-feed karakter

27

Tipovi

POST: HEAD:
O web stranice ¢esto sadrze Q Zahtijeva samo zaglavlje koje
forme za unos podataka se 3alje ako je specificirani URL

0 Podaci koje je unio korisnik se  zahtijevan GET porukom
Salju od klijenta server u tijelu
HTTP POST poruke zahtjeva

GET: PUT:
O Sluzi za povlaéenje objekata sal Upload-uje novi fajl (objekat)
servera na server

Q U potpunosti mijenja fajl koji
postoji na specificiranom URL-y
sa sadrzajem u tijelu HTTP
POST poruke zahtjeva

Q Koristi se i za slanje
korisnikovih podataka u sklopu
URL polja HTTP GET poruke
zahtjeva (poslije simbola ?"):

www.google.com/animalsearch?monkeysé&banana

3: Nivo aplikacije 28
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HTTP poruka odgovora

statusna linija
protokol statusni kod statusna fraza

N
— HTTP/1.1 200 OK\r\n
Date: Thu, 26 Sep 2013 18:09:20 CET\r\n
Server: Apache/2.0.52 (CentOS)\r\n
Last-Modified: Tue, 30 Oct 2012 17:00:02
GMT\r\n
L“ﬂje ETag: "17dc6-a5c-bf716880"\r\n
) Accept-Ranges: bytes\r\n
ZClglClV'JCl Content-Length: 2652\r\n
Keep-Alive: timeout=10, max=100\r\n
Connection: Keep-Alive\r\n
Content-Type: text/html; charset=ISO-8859-

1\r\n
L_\r\n
///,,vdata data data data data ...
podaci, npr.,
zahtijevani
HTML fGJI 3: Nivo aplikacije 29
29

HTTP kodovi statusnog odgovora

U prvoj liniji u server->klijent poruci odgovora.
Nekoliko primjera kodova statusa i odgovarajuéih poruka:
200 OK
O Zahtjev uspjesdan, zahtijevani objekat se nalazi u poruci
301 Moved Permanently

O Zahtijevani objekat preseljen, nova lokacija specificirana u
poruci (Lokacija:)

400 Bad Request

O Server ne razumije poruku zahtijeva
404 Not Found

O Zahtijevani dokument nije pronaden na ovom serveru
505 HTTP Version Not Supported

O Verzija HTTP protokola nije podrzana

3: Nivo aplikacije 30
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Cookies: vode rac¢una o “stanju”(RFC 6265)

Mnogi Web sajtovi koriste  Primjer:
cookies O Neko pristupa Internetu uvijek

Cetiri komponente: preko isfog hosta
L Liniia zaglavlia Set-cookie u O Posjecuje specifi¢ne e-commerce
: Ja zagiavy) sajtove po prvi put

HTTP poruci odgovora

- . . O Kada inicijalni HTTP zahtjevi dodu
2 LmlJa.zagla\./lJa Cookie u HTTP na sajt, sajt kreira jedinstveni ID
poruci zahtjeva

i kreira odgovarajuéu informaciju

3. Cookie fOJI se 5UVO na u bazi poda"'aka zZa ID
korisnikovom hostu i odrZava se

od strane korisnikovog browser-a
4. Baza podataka na Web sajtu

https://tools.ietf.org/html/rfc6265

3: Nivo aplikacije 31

31

Cookies: vode rac¢una o “stanju”(nastavak)

klijent q E
wljent = server

ebay 8734

HTTP zahtjev

\‘A,mazon server

cookie fajl HTTP odgovor — kreira ID
+<7 Set-cookie: 1678 [1678 za korisnikkreiranje
b
amazon 1678
— HTTP zahtjev
Cookie: 1678 cookie- prishﬁ' ij
——definisana < -

Nedjelju dana kasnilg_!] HTTP odgovor ‘ akcija Baza

. podataka
pristup
ebay 8734 WMl HTTP zahtjev
amazon 1678 Cookie: 1g78 cookie-

‘J HTTP odgovor

definisana
{ akcija

3: Nivo aplikacije 32
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Cookies: vode rac¢una o “stanju”(nastavak)

Pored toga _

Sta cookies donose? Cookies i privatnost:

O Cookies dozvoljavaju
sajtu da dosta nauci o

O autorizaciju
A “shopping cards”

korisniku
O preporuke O Mogu se prikupiti imena
O pracenje stanja korisnikove i kontakt podaci
sesije (Web e-mail) 3 Pretrazivadi koriste
cookies da nauce vise o
korisnicima

0 Kompanije dobijaju
dodatne informacije
preko weba

3: Nivo aplikacije 33

33

Web “caches” (proxy server)

Cilj: ispunjavanje zahtjeva Klijenta bez ukljuéivanja originalnog servera

O Korisnik setuje browser: Web
pristup preko proxy servera

O browser 3alje sve HTTP
zahtjeve proxy serveru

O objekat u proxy-u: proxy
Salje objekat

O ili proxy zahtijeva objekat RO AR
od Zeljenog servera, tada e
, . .. ,('(? oN
vraéa objekat Klijentu Z 009

Server

Klijent

https://tools.ietf.org/html/rfc7234

3: Nivo aplikacije 34
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Vise o proxy serveru

O Proxy server radi i kao Zadto proxy server?
lijent { kao server O Smanjuje vrijeme odziva na
O Tipi¢no proxy instalira ISP zahtjev.
(univerzitet, kompanija, A Smanjuje saobracaj na

rezidencijalni ISP) linku institucije prema

Internetu.

O Internet sa proxy
serverom omogucava
“slabim” provajderima
sadrzaja efikasniju predaju
sadrzaja

3: Nivo aplikacije 35

35

Pr'im'!er:

Pretpostavke:
a Srednja veli¢ina objekta: 100000 b E E E E

o Srednji broj zahtjeva prema Zeljenim Zeljeni

serverima: 19 zahtjeva/s i server!
. EVIRT avni

o RTT izmedu Rutera 1i Zeljenog Internet
servera: 2s

o Brzina na pristupnom linku: 2Mb/s Ruter 1

Posledice: Pristupni link

o Srednja brzina dolaznog saobraéaja: brzine 2 Mb/s

100000 b*19 zahtj./s= 1,9 Mb/s Mreia uter 2

o Iskorisenje LAN mreze: institucije i
(1,9Mb/5)/(16b/5)=0,0019=0,19% s

a Iskorifenje pristupnog link robleml 33
(oMb o) By 5088 ¢557%) 444
o Ukupno kasnjenje= RTT na Internetu +

kasnjenje na pristupnom linku + LAN

= + minuti + ms = minuti
kadnjenje = 2s + minuti + ms = minut 3: Nivo cplikacije 36

36
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Primjer: brzi pristupni link

Pretpostavke:

o Srednja veli¢ina objekta: 100000b

o Srednji broj zahtjeva: 19 zahtjeva/s

o RTT od Rutera 1 do Zeljenog servera:

a Brzina prenosa pristupnog linka:
100Mb/s

Posledice:

o Srednja brzina dolaznog saobraéaja:

100000 b*19 zahtj./s= 1,9 Mb/s

o Iskorisenje LAN mreZe:
(1,9Mb/s)/(16b/s5)=0,0019=0,19%

o Iskor'iéenjefris’rupnog linka
(1,9Mb/s)/(100Mb/s)=0,019= 1,9%

Zeljeni
serveri

Pristupni link
brzine 100 Mb/s

kadnjenje na ;r‘isfupnom linku+ LAN
kasnjenje = 2s+ms+ms = 2s

Troskovi: poveanje brzine pristupa je skupo!
3: Nivo aplikacije 37

37

Primjer: Lokalni proxy

Pretpostavke:
o Srednja veli¢ina objekta: 100000b

o Srednja brzina zahtjeva: 19 zahtj./ Zeljeni

o RTT od Rutera 1 do Zeljenog serveri
servera: 2s

o Brzina pristupa: 2Mb/s

Posledice: Ruter

o Srednja brzina dolaznog saobraéaja:

100000 b*19 zahtj./s= 1,9 Mb/s

o Iskorisenje LAN mreZe: .
(1,9Mb/s)/(16b/s)=0,0019=0,19% in"e ; AN brzine

a Iskoriséenje pristupnog linka= ? 16b/s

o Ukupno kasnjenje= ?

Pristupni link
brzine 2 Mb/s

Kako izracunati iskoriséenje Troskovi: proxy nije skup!
pristupnog linka i kasnjenje? 3 Nivo aplikacije 38

38
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Primjer: Lokalni proxy
Izradunavanje iskorisCenja i kasnjenja:

ONeka je vjerovatnoéa pogadanja 0,4
O 40% zahtjeva posluzi na proxy serveru, E Zel jeni

0 60% zahtjeva na Zeljenom serveru serveri
s . . Jjavni
Iskoriséenje pristupnog linka: Internet
o 60% zahtjeva koristi pristupni link

o Srednja brzina prenosa preko pristupnog 1@
linka: 0,6*1,9 Mb/s = 1,14Mb/s Ruter

n Iskoridéenje pristupnog linka: pristupri Bk
1,14/2 = 057 M Ruter 2

Ukupno kasnjenje LAN brzine

0 0,6 * (kasnjenje od Zeljenih servera) 16b/s
+0,4 * (kadnjenje do rox servera) = .
=0 6*2(5 + OJ4*J1ms Lk y )= Lokalni

o Manje kasnjenje nego za rls’ru ni link rox
br'zfrl\e IOOI‘JI\ ) J p P P 4

3: Nivo aplikacije 39

39

Conditional GET

Klijen‘rg Eﬁ Server

N

O Cilj: ne slati objekat ako

cacv:he kli\]em‘a.i‘ma up-to-date — 1p poruka GET
sacuvanu verziju If-modified-since: [— ObjekaT
O Klijent: specificira datum <date> nije
¢uvanja kopije u HTTP —Todifi
zagla\;llju Py HTTP odziv Mmodifikovan
If-modified-since: 304 ﬁﬁ?’,ﬁiﬁﬁed
<date>
O Server: odgovor he sadrzi 1 ,
objekat ako je sa¢uvana I—Pf'TP poruka zahtjeva
.. -modified-since: —,
kopija up-to-date: <date> objekat
HTTP/1.0 304 Not __modifikovan
Modified HTTP odziv
. : s~  HTTP/1.1 200 OK
https://tools.ietf.org/html/rfc7232 <data>

3: Nivo aplikacije 40

40
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HTTP/2

HTTP 11:
Q uvodi vise, pipeline GET poruka preko jedne TCP konekcije

Q server odgovara redos/edno (FCFS: First-Come-First-Served) na GET
zahtjeve

Q zbog FCFS moze se desiti da mali objekat mora da ceka prenos iza
velikog objekta Head-Of-Line (HOL) blokiranje

QO Oporavak od gubitaka (retransmisija izgubljeni TCP segmenta) usporava
prenos objekata

Cilj: dodatno smanjiti kasnjenje u slucaju stranice sa
vise referenciranih objekata

3: Nivo aplikacije 41

41

HTTP/2

HTTP/2:

Q [RFC 7540, 2015]

Q povedava fleksibilnost servera u slanju objekata klijentu
Q Potekao iz SPDY protokola (Google)

Q Poruke zahtjeva, statusni kodovi, veéina polja zaglavlja su isovjetna
kao kod HTTP 1.1

0 Redosled slanfa zahtijevanih objekata je baziran na prioritetima koje
je definisao klijent (ne mora biti FCFS)

0O Omoguéava slanje nezahtijevanog referenciranog objekta klijentu

O Dijeli objekte na frejmove, rasporeduje frejmove radi smanjenja
HOL blokiranja

3: Nivo aplikacije 42

42
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HTTP/2: ublazavanje HOL blokiranja

HTTP 1.1
klijent zahtijeva veliki objekat (na primjer video fajl) i 3 manja objekta

Klijent Server

Zahtijevani objekti

Slanje objekata po redosledu zahtjeva: Oz, O3, O4 Cekaju iza O;

3: Nivo aplikacije 43

43

HTTP/2: ublaZzavanje HOL blokiranja

HTTP/2:
objekti se dijele ne frejmove, “izmijesano” slanje frejmova
Klijent Server
Gl T GET _geT Zahtijevani objekti
. —
e e &=
- B
—— —
— —_ 0
_’ == _O;
4—6*4,» O4

Oz, O3, O4 se brzo prenose, malo kasnjenje se dodaje O;

HOL blokiranje jos vijek postoji jer se sve obavlja po jednoj TCP konekciji na
kojoj se garantuje pouzdani tok bajtal

3: Nivo aplikacije 44

44
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HTTP/3

HTTP/2 funkcionise preko jedne TCP konekcije:

Q Oporavak od gubitka paketa koriséenjem TCP pouzdanog prenosa i dalje
usporava prenos objekata jer se obavlja na nivou bajta za sve HTTP-
ove tokove jedne TCP konekciju

Q Kao i kod HTTP 1.1, browser-i otvaraju vise paralelnih HTTP tokova radi
smanjenja usporavanja i poveéanja propusnosti

O Nema zastite preko Vanilla TCP konekcije pa se za zastitu koristi TLS

HTTP/3:
Q Vise pipeline prenosa preko UDP protokola koriséenjem QUIC protokola
0 QUIC (Google uveo za Chrome, IETF za ostale browsere)

0 QUIC protokol garantuje pouzdani prenos preko UDP prokola uz mnogo
manje kasnjenje od TCP protokolal

Q QUIC nije implementiran u OS.
O QUIC je podrzan od znacajnog broja Web klijenata i Web servera

O Ima zastitu na nivou aplikacije a ne na nivou bajta kao kod TLS-a
3: Nivo aplikacije 45

45
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