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4. Nivo transporta

Ciljevi:

3 Shvatiti principe na O Protokoli transportnog
kojima poclivaju nivoa na Internetu:
servisi hivoa O UDP: nekonektivni
transporta: fransport

O TCP: konektivni tfransport i

O Multipleksiranje/ .
kontrola zagusenja

demultipleksiranje

O Pouzdan prenos
podataka

O Kontrola protoka

O Kontrola zagusenja
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4. Nivo transporta

4.1 Servisi nivoa 4.5 Konektivni transport: TCP
transporta O Struktura segmenta

4.2 Mul'l‘ipleksir'qnje i O Pouzdani prenos podataka
demultipleksiranje O Kontrola protoka

4 3 Nekonektivni O Upravljanje konekcijom

transport: UDP

4.4 Principi pouzdanog
prenosa podataka
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Transportni servisi i protokoli

O obezbjeduju logicku
komunikaciju . izmedu
aplikacija koje se izvrsavaju
na razlicitim hostovima

O transportni protokoli se
implementiraju na krajnjim
sistemima

O Predajna strana transportnog

protokola dijeli poruke u
segmente =~ koje prosleduje

mreznom hivou

O Prijemna strana transportnog
protokola desegmentira

Segmente u poruke koje
prosleduje nivou aplikacije
O Vise od jednog transportnog
r'o‘rokol]a Jje na raspolaganju
nternet aplikacijama

o TCP, UDP, ...

Mobilna

aplikacija
transport

fizicki |

Komvpanijska
Nivo transporta 4-3
Poredenje transportnog i mreznog nivoa
O Mrezni nivo: logicka Andlogija:
komunikacija izmedu 12 [judi salje pisma za 12
hostova [judi

O Transportni nivo:
logi¢ ka komunikacija
izmedu procesa

O Oslanja se na servise
mreznog hivoa i
poboljsava njihove
osobine

O procesi = |judi

O poruke = poruke u
kovertama

O hostovi = kue u kojima
ljudi Zive

O transportni protokol =
zapis na koverti

O mrezni protokol = postanski
servis

Nivo transporta
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Akcije transportnog nivoa

wey . Ap. poruka
Posiljalac

]

]

]

Salje poruku nivoa
aplikacije [Fr [ porua
Odreduje vrijednosti

zaglavlja nivoa transporta

Kreira segment

Prosleduje segment IP

protokolu

Nivo transporta
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Akcije transportnog nivoa

m]

Ap. poruka

m}

m}

- AE. Eoruku
—

Prijemnik

Prima segment od IP
protokola

Provjerava vrijednosti
zaglavlja nivoa transporta
(Hv)

Izvlaéi poruku nivoa
aplikacije (Ap. poruka)
Demultipleksira Ap. poruku
Saljuéi je na odgovarajuéi
socket

Nivo transporta
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Internet protokoli transportnog nivoa

O Transmission Control
Protocol (TCP)

O Pouzdana, redosledna
isporuka bajta
O Kontrola zagusenja
O Kontrola protoka
O Uspostavljanje veze
0 UDP (User Datagram
Protocol)

O Nepouzdana, neredosledna
isporuka segmenata

O Bez unapredenja“best-
effort” IP servisa

O Servisi koji se ne pruzaju:

O Garantovano kasnjenje
O Garantovana propusnost

Mobilna aplikacija
" transport
mreza

_nivo linka |

Lokalni ili
regionalni

Kompanijska “p
mreza 5
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4. Nivo transporta

4.1 Servisi nivoa
transporta

4.2 Multipleksiranje i
demultipleksiranje
4.3 Nekonektivni
transport: UDP

4.4 Principi pouzdanog
prenosa podataka

4.5 Konektivni transport: TCP
O Struktura segmenta
O Pouzdani prenos podataka
O Kontrola protoka
O Upravljanje konekcijom
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Mutlipleksiranje i demultipleksiranje

Klijent

é Aplikacija
nerru @

HTTP server

# APACHE

HTTP SERVER

HT TP poruka

Transpor

MreZa

Link

Fizicki

Aplikacija

@

Transport

MreZa

Link

Fizicki
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Mutlipleksiranje i demultipleksiranje

g

Klijent

6 Aplikacija
NETFLIX Q

HTTP server

APACHE

/ HTTP SERVER

Transpor

MrezZa

Link

HHTTP por

Fizi¢ki

Aplikacija

@

Transport

Mreza

Link

Fizi¢ki

g

\
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Mutlipleksiranje i demultipleksiranje

g

Klijent

é Aplikacija
nerru @

Transpor

HTTP server

{

HTTP SERVER

# APACHE

I

Aplikacija

@

MreZa

Link

Fizicki

Transport

MreZa

E H HyHrHTTe por,TLl

Link

Fizicki
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Mutlipleksiranje i demultipleksiranje

g

Aplikacija

@

Transport

Mreza

Link

Fizi¢ki

HTTP server
Klijent
r‘ - APACHE
AphkaclJa 7 HTTP SERVER
NETFLIX Q
Transpor
MrezZa
Link
Fizi¢ki

g

\
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Mutlipleksiranje i demultipleksiranje

KI ijen‘rl

é Aplikacija

nerru @
Transpor
Mreza
Link
4 ‘! Fizicki

KI IJ ent,
Aplikacija
@
Transpojt
MreZg
Link ' \
Fizi¢k g’
>
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Multipleksiranje i demultipleksiranje

Multipleksiranje na predaji:

Manipulisanje podacima iz vise
socketa, dodavanje transportnog
zaglavlja (koristi se za
demultipleksiranje)

Demultipleksiranje na prijemu:

Koristi zaglavlje za predaju
primljenih segmenata pravom

socketu
aplikacija aplikacija [.[L Jsocket
Q proces
transport trangport
mreza mneza
, link Ik \
[ ‘{ fizick fileki y
< |

Nivo transporta 4-14
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Kako funkcionise demultipleksiranje?

O host prima IP datagrame

O Svaki datagram ima izvorisnu
IP adresu i odredidnu IP
adresu

O Svaki datagram nosi 1
segment nivoa transporta

O Svaki segment ima izvorisni i
odredisni broj porta

- 16 bitni broj (0-65535)

+ 0-1023 su tzv"dobro poznati”
portovi koji su unaprijed
rezervisani (RFC1700,
www.iana.org)

O host koristi IP adrese i brojeve
portova da usmjeri segment na
odgovarajuéi socket

+——— 32 bita

Izvor. port ; Sdr'ed. port # )

Druga polja zaglavlja

Aplikacioni podaci
(poruka)

TCP/UDP format segmenta

Nivo transporta 4-15
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Nekonektivno demultipleksiranje (UDP)

O Kada se kreira UDP socket
transportni nivo mu odmah
dodjeljuje broj porta koji ne koristi
neki drugi UDP socket na hostu

O Klijentska strana transportnog
protokola obi¢no socketu dodjeljuje
ne “dobro poznate” brojeve portova
(1024-65535)

0O UDP socket identifikuju dva
podatka:

(IP adresa odredista, broj porta odredista)

O Kada host primi UDP segment:
O Provjerava odredisni broj
porta u segmentu
O Usmjerava UDP segment u
socket koji ima taj broj porta
O IP datagrami sa istim
destinacionim brojevima
portova, ali razli¢itim
izvorisnim IP adresama i/ili
izvoridnim brojevima portova
se usmjeravaju na isti socket

Nivo transporta 4-16
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Nekonektivno demultipleksiranje

DatagramSocket

bat Socket serverSocket = new
atagramSocke DatagramSocket DatagramSocket
mySocket2 = new 9 mysgocke'rl = new
DatagraemSocket (6428); DafagramSockeT
(9157); aplikacija (G773)

aplikacija 0 aplikacija

| o |

_@_ Triansport L s o
trandport N

reyl =N HUH B

mreza E linl mnj
link Fizichi li
L ‘{ fidiEki
&y

S

izvorisni port: 6424
odredisni port: 915,

izvorisni port: ? }
odredisni port: ?

izvorisni port: 9157

izvorisni port: ?
odredisni port: 6428

odredisni port: ?

Nivo transporta 4-17

Konektivno demultipleksiranje

O TCP socket identifikuju O Server moZe podrzavati vise

4 parametra: simultanih TCP socket-a:
O Izvoridna IP adresa O svaki socket je identifikovan
O Izvoridni broj porta sa svoja 4-parametra

O Odredisna IP adresa

O Web serveri imaju razli¢ite
O Odredisni broj porta

socket-e za svakog

O Prijemni host koristi povezanog klijenta
sve ée-r”n' vr-ijednosfi zZa Q ne—per‘zisTenTni HTTP ée imati
usmjeravanje segmenta r‘azli{:iTe socket-a za svaki
nha odgovarajuéi socket zahtjev

Nivo transporta 4-18




Konektivno demultipleksiranje

aplikacija

=

aplikacija

ol p sl 4 In
randport W2 s
trangport L relza ranspor
mreza lilk mreza
link izl ki link
q fizlcki Server: fizicki
- IP S
) adresa B
host: IP

host: IP
adresa A

izvorisni IP port: B,80

odredisni IP port: A 9157

izvoridna IP port: A 9157
odredisna IP, port: B,80

tri segmenta, adresirana na IP adresu: B,
dest port: 80 se demultipleksiraju na razli¢ite sockete

Izvorisna IF,por

odredisna IP port: B,80

t: C,5775 adresa C

odredisna Ill’,por:r: EQO

Nivo fransporta 4-19
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Konektivno demultipleksiranie

"Threaded” server
aplikacija
aplikacija aplikacija
— 4 o i,
trangport ranspor
mreza mreza
link link
fizf¢ki Server: fiziZki x \
i adresa B
host: IP izvoriZna IP, port: B,80 B host: IP
adresa A odredidna IP, port: A 9157 izvorisna IP, port: C,5775 adresa C
odredisna IP, port: B,80
izvorisna IP, port: A,9157 -
odredisna IP, port: B,80 -
izvorisna IP port: C,9157
odredisna IP, port: B,80
Nivo transporta 4-20
20
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4 Nivo transporta

4.1 Servisi nivoa
transporta

4.2 Multipleksiranje i
demultipleksiranje
4.3 Nekonektivni
transport: UDP

4.4 Principi pouzdanog
prenosa podataka

4.5 Konektivni transport:
TCP
O Struktura segmenta
O Pouzdani prenos podataka
O Kontrola protoka
O Upravljanje konekcijom

Nivo transporta 4-21
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UDP: User Datagram Protocol [RFC 768]
O Nema poboljsanja koja se
nude Internet protokolu Zas3to onda UDP?
0 “best effort” servis, UDP O Nema uspostavljanja veze
segmenti mogu biti: (koja poveéava kasnjenje)
O izgubljeni 0 Jednostavnije jer se ne
. vodi raCuna o stanju veze
O predani neredosledno 9 manie zaalavlie seamenta
O nekonektivni: (8B 'L ocosu ha 208 kod
O nema uspostavljanja TCP protokola)
veze (handshaking) 7 nema kontrole zagusenja:
izmedu UDP posiljaoca i UDP moZe slati podatke
prijemnika onom brzinom kojom to
O svaki UDP segment se aplikacija Zeli
tretira odvojeno od
drugih
Nivo transporta 4-22
22
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UDP: ZGglGV'Je SegmenTC( Provjera sume

u zaglavlju

1 Cesto se koristi za streaming
multimedijalne aplikacije

O Tolerantne u odnosu na gubitke

+—— 32 bita

O Osjetljive na brzinu prenosa Ve'gl")'}\)ﬂ Izv. port # | Dest. por] #
3 drugi UDP korisnici segmentay T length checksum
o DNS bajtima,
ukljucujuéi

O SNMP (zbog toga $to mrezne
menadzment aplikacije
funkcionisu kada je mreza u
kriti¢nom stanju) Podaci aplikacije

o HTTP/3 (poruka)

O Za pouzdani prenos preko UDP (npr
HTTP/3) se mora dodati pouzdanost
na nivou aplikacije

o0 k od greske na ni
Oporatakod greske i Format UDP segmenta

o Kontrola zaguenja na nivou RFC 768
aplikacije

zaglavlje

Nivo transporta 4-23

23
UDP checksum-a

Cilj: detekcija greske u prenosenom segmentu

Razlog: nema garancije da je kontrola greske primijenjena na
svim linkovima preko kojih se segment prenosi. Dodatno,
greska moze nastupiti i u nekom od rutera.

Posiljalac: Prijemnik:

0 Tr'kelﬁr‘va sadrzaj Ise 'merllm 0O Sekvence 16-bitnih brojeva
Celdence To-oiinih brojeva 22912Vl (ukjucujuci polje

9 Tzraunava se 1 J checksum) se sumiraju i

zralunava se ; .
X - provjerava se da li je
Eﬁgﬂfame?;hsgxulfs)_b'm'h rezultat broj koji sadrzi 16
o . jedinica:

. 5?3"6\]51:02:5;2:&]251‘/”7_6 u O NE - detektovana greska
odgovarajuée polje UDP O DA - nema greske. 22222222
segmenta

ema oporavka od greske! Segment se odbacuje ili se

N | ka od greske! S 1 se odbacuje ili s
predaje aplikaciji uz upozorenje!

Nivo transporta 4-24
24
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Primjer Internet Checksum-e

3 Napomena
O Kada se sabiraju brojevi, prenos sa
najznacajnijeg bita se dodaje rezultatu

1110011001100110
1101010101010101

prenos @1011101110111011

suma

1 10111011
checksum 0

011 1100
100010001000011

Nivo transporta 4-25
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4. Nivo transporta
4.1 Servisi nivoa 4.5 Konektivni transport: TCP
transporta O Struktura segmenta
4.2 Multipleksiranje i O Pouzdani prenos podataka
demultipleksiranje O Kontrola protoka
4.3 Nekonektivni O Upravljanje konekcijom
transport: UDP
4.4 Principi pouzdanog
prenosa podataka
Nivo transporta 4-26
26
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Opsti principi pouzdanog prenosa podataka

0O Pouzdani prenos je vazan na hivoima aplikacije, transporta, linka
0 Jedna od top-10 karakteristika mreze!

s‘Pr‘ed P “p daini Prijemni i
2 ajn =/ Predajni
I Aplikacija podaci podaci

Aplikacija__ Heeeleld]
Transport J: Transport

Predajna strana Prijemna strana

D

i protokola protokola
Abstrakcija pouzdanog P azdanog pouzdanog
servisa prenosa prenosa

Transport j t

Mreza ( \
Implementacija pouzdanog
servisa

O Karakteristike nepouzdanog kanala ¢e odrediti komplekshost
pouzdanog protokola za prenos podataka (rdt)

Nivo transporta 4-27
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Pouzdani prenos preko pouzdanog kanala

O Kanal je pouzdan u potpunosti
O Nema greske po bitu
O Nema gubitka paketa

B B
\

3 Nema potrebe za protokolom pouzdanog prenosal!
Nivo transporta 4-28

28
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Kanal sa greskom (ali nema gubi‘rka paketa)

Kanal moZe zamijeniti vrijednosti bita u @ @

paketu

Potrebno je detektovati gresku na

prijemnoj strani. Kako?
Prijemna strana o fome mora

obavijestiti predajnu stranu potvrdom
uspjesnog (ACK) ili neuspjednog prijema

(NACK)

Ako prijemna strana primi
O ACK - 4alje nove podatke

O NACK - ponovo 3alje prethodni paket

(retransmisija)

ARQ (Automatic Repeat reQuest)

\
e

\

NAC

\
e

Nivo transporta 4-29
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Prethodno rjesenje ima fatalan problem!

Sta se degava kada su
ACK/NAK osteéene?

O Posiljalac ne zna $ta se
desava na prijemul

O Retransmisija je
besmislena: moguée je
dupliranje paketa na
prijemnoj strani

g 9

Rjesavanje problema duplikata:

o

o

Posiljalac dodaje svakom paketu
broj u sekvenci

Posiljalac ponovo salje
posmatrani paket ako je
ACK/NAK osteéen

Prijemnik odbacuje duple pakete
U ACK/NAK nema broja u
sekvenci paketa koji se
potvrduje jer nema gubitka
paketa, pa se potvrda odnosi ha
poslednji poslati paket.

TOP & WAIT ]

Posiljac Salje jedan pakeft,
a zatim ¢eka na odgovor

Nivo transporta 4-30

30
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L g

Stop & Wait u kanalu
bez gubitaka

Nivo transporta 4-31
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Stop & Wait u kanalu bez gubitaka
Posil jalac: Prijemnik:
0 Dodaje broj u sekvenci O Mora provjeriti da li je
paketu primljeni paket
7 Dva broja (0,1) su duplikat
dovoljna. Zasto? O stanje indicira da li je O
s li i ili 1 o€ekivani broj u
O M(_""(i‘_Pr"?VJgr";' da li je sekvenci paketa
gg,'rrgé\fnn' ACK/NAK 1 Napomena: prijemnik
ne moze znati da li je
poslednji ACK/NAK
primljen ispravan od
strane posiljaoca
Nivo transporta 4-32
32
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g

ACK

ACK

Stop & Wait u kanalu
bez gubitaka bez NAK

0 Iste funkcionalnosti kao u
prethodnom sluéaju,
koriséenjem samo ACK

0 umjesto NAK, prijemnik 3alje
ACK za poslednji paket koji je
primljen ispravno

O Prijemnik mora eksplicitno unijeti
broj u sekvenci paketa ¢iji se
uspjesan prijem potvrduje

0 Dvostruki ACK za isti paket na
strani posil jaoca rezultira
istom akcijom kao: ponovo salji
posmatrani paket

Nivo transporta 4-33
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Stop & wait u kanalu sa greskom i gubicima

Nova _ pretpostavka: kanal
izaziva i gubitak paketa
(podataka ili potvrda)

O checksum, broj u sekvenci,

ACK, re‘rransmisille su od
pomodi, ali e dovol jno.

Kako se izboriti sa gubicima?

O Posiljalac  Ceka dok  se
odredeni podaci ili ACK

izgube, zatim obavlja
reétransmisiju.

O Koliko j)e minimalno vrijeme
Cekanja:

O Koliko_je maksimalno vrijeme
¢ekanja?

O Nedostaci?

Posiljalac moze da ¢eka
“razumno” vrijeme za ACK
O Retransmisija se obavlja ako se
ACK ne primi u fom vremenu
O Ako paket (ili ACK) samo zakasni
(nije izgubljen):
o Refransmisija ¢e biti duplirana, ali

koris¢enje broja u sekvenci ¢e to
odraditi

o Prijemnik mora definisati broj u ,

sekvenci paketa Ciji je prijem veé
potvrden

O Zahtijeva timer

Nivo transporta 4-34

34
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\
timeout

timeout

ACK

ACK

Stop & wait u kanalu sa
gubicima
0 Iste funkcionalnosti kao u

prethodnom sluéaju,
koris¢enjem samo ACK

O umjesto NAK, prijemnik
Salje ACK za posledn{(i
ispravno primljeni paket

O Prijemnik mora eksplicitno
unijeti broj u sekvenci
paketa &iji se uspjesan
prijem potvrduje

O Dvostruki ACK za isti
paket na strani posiljaoca
rezultira istom akcijom
kao " ponovo salji
posmatrani paket"”

Nivo transporta 4-35
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Stop & Wait

Posiljalac:

’ Bira O na predajnom brojacu. ‘

|
4-{ Ocekuje poruku sa viseg nivoa. ‘
|

Prijemnik:

’ Postavlja prijemni broja¢ na O.

Ceka paket sa brojem na koji

Kada stigne poruka sa viseg nivoa, kreira paket
i dodjeljuje mu broj sa predajnog brojaca.

r pokazuje brojac. b
NE

Odbacuje primljeni
paket Paket ispravan?

Salje paket, Euva paket i aktivira timer. ‘

Ceka potvrdu

Istekao tajmaut? ‘
INE
’ Ispravna potvrda? e
IpA '
’ Ocekivani broj potvrde? }—
IDA

DA

Prima paket, njegov sadrzaj
predaje visem nivou, Salje
potvrdu prijema paketa ¢iji
broj odgovara pokazivanju F
prijemnog brojaca poveéava
vrijednost prijemnog brojaca
za 1 (po modulu 2)

NE

Jjedan (po modulu 2)

|| Brise paket iz memorije, poveéava broja¢ za

Nivo transporta 4-36

36
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STOP & WAIT performanse

O S&W funkcionise, ali ima loSe performanse

O primjer: 1 6b/s link, 15 ms vrijeme prenosa od kraja do kraja,
veli¢ina paketa 1000 B :

T _ L (veli¢ina paketa u bitima) _8 kb/paketu -8
prenosa ~ R (kapacitet linka [b/s]) 109b/s Tous

_L/R 0008
Pofili.  pTT+L/R 30008
O U posiljalact iskoriscenje - dio vremena u kome je posil jalac
zauzet
O Posiljalac 3alje 1000B paket svakih 30,008 ms -> 267 kb/s bez
obzira $to je kapacitet linka 16b/s
O Primjer da mrezna funkcija ograni¢ava propusnost mreze!
O U praksi je situacija jos gora jer je napravljeno nekoliko
zanemar'ivanja! Nivo transporta 4-37

= 0,00027

37

STOP & WAIT performanse

posil jalac

prijemnik

Prvi bit paketa je poslat, t = 0
Poslednji bit paketa je poslat, t =L / R[

RTT

ACK stize. Podalji sledeéi(
paket, t =RTT+L /R

L/

Prvi bit paketa stize

Salje se ACK.

_ R 0008
Posili.  RTT+L/R 30,008

= 0,00027

Nivo transporta 4-38

Poslednji bit paketa stize.

38
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"Pipelined" protokoli

"Pipelining”:  posiljalac dozvoljava istovremeni
prenos vise paketa Ciji prijem nije potvrden

O Opseg brojeva u sekvenci mora biti prosiren

O Baferovanje na predajnoj i/ili prijemnoj strani

<+— ACK packets

a) Stop and wait protokol b) Pipeline protokol

O Postoje dvije forme ovog protokola: *go-Back-N’,
"selective repeat”

Nivo transporta 3-39

39

"Pipelining” poveéava iskoristenje

posiljalac prijemnik

Prenosi se prvi bit paketa, t = —fso----oeoooeeeeeeeee

Prenosi se poslednji bit paketa, +Q,
L/R

Prvi bit paketa stize

__——Poslednji bit paketa 1 stiZe, posalji ACK
> Poslednii bit paketa 2 stize, posalji ACK

Posledhji bit paketa 3 stize, posalji ACK

ACK stize, %alji slededi]
paket, +=RTT +L/ Rﬁ

Povelanje iskoristenja
/ 3 putal

__3TL/R 002 45008
Posili. RTT+L/R 30008
Nivo transporta 3-40
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Pipelined protokoli

Go-back-N:
Q Posiljalac moZze imati do
N nepotvrdenih poslatih

segmenata
Q Prijemnik 3alje samo
kumulativne potvrde

0 Ne potvrduje segmente
ako se jave “praznine”
O Posiljalac ima timer za
najstariji  nepotvrdeni
paket

0 Kada  fimer _ istekne
ponovo se 3alju svi
nepotvrdeni segmenti

Selective Repeat:

0 Posiljalac moze imati do N

nepotvrdenih poslatih
segmenata

Q Prijemnik salje
individualne potvrde za
svaki paket

Q Predajnik ima tajmer za
svaki nepotvrdeni segment

0 Kada timer istekne "ponovo
se dalje samo taj segment

Nivo transporta  4-41
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Go-Back-N (s/iding window)

Posiljalac:

O k-bita dugacak broj u sekvenci u zaglavlju paketa znali da se moze poslati N=2k

nepotvrdenih paketa

0 “prozor” veli¢ine N susjednih nepotvrdenih paketa je dozvoljen

O Zasto ograni¢avati N?

send_base  hextsegnum

prijem vec jog nijesu
potvrden iskorisceni

I | s | e

window size
N

O Broj u sekvenci se upisuje u polje zaglavlja veli¢ine k bita (0,2k-1). Kod
TCP (k=32) se ne broje segmenti, ve bajti u streamu.

O ACK (n): ACK sve pakete, ukljuujuéi n-ti u sekvenci - “kumulativni ACK”
O Mogu se pojaviti dupli ACK-ovi (vidi prijemnik)

Nivo transporta 4-42

42
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GBN

O timer se inicijalizuje za "najstariji* segment i vezuje za
svaki paket &iji prijem jo$ nije potvrden

O timeout(n): retransmisija paketa n i svih paketa ¢iji je
broj u sekvenci veci od n, u skladu sa veli¢inom prozora

O uvijek se Salje ACK za korektno primljen paket sa
najvecim brojem u sekvenci uz postovanje redos/eda

O MoZe generisati duple ACK-ove

O Treba da zapamti samo broj oekivanog paketa
0 “out-of-order” pakeft:

O odbacuje -> nema baferovanja na prijemu! Zasto?

O Re-ACK paket sa najveéim brojem u sekvenci

Nivo transporta 4-43
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GBN u akiiii

Predajni prozor(N=4.

timeout

iVo transporta 4-44

44
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GBN
Posil jalac:

l Bira O na predajnom prozoru.
¥

Ocekuje poruku sa viseg hivoa dok

se prozor ne zakljuca.
¥

Kada stigne poruka sa viseg nivoa, kreira paket i
dodjeljuje mu prvi slobodni broj iz predajnog
prozora.

Prijemnik:

’ Postavlja prijemni brojac na O.

Ceka paket sa brojem na koji "
r pokazuje brojac.

Salje i Euva paket
¥
’ Prvi paket u prozoru? P‘ﬁ

NE

Ceka potvrdu
Istekao tajmaut?

Ispravna potvrda?

DA
’ Ocekivani broj potvrde?
{pA

Aktivira
timer.

Salje sve pakete
iz prozora, uva
ih i aktivira timer.

Odbacuje primljeni |
paket, 3alje potvrdu - 5
poslednjeg uspjesno @@
primljenog segmenta oA

Brise paket iz memorije, pomjera prozor za jedno
mjesto udesno

1£{ Ocekivani broj paketa? ‘

Y

Prima paket, njegov sadrzaj
predaje visem nivou, 3alje
potvrdu prijema paketa ¢iji
broj odgovara pokazivanju H
prijemnog brojaca i poveéava
vrijednost prijemnog brojaca
za 1 (po modulu 2)

Nivo transporta 4-45
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Go-Back-N: problemi

poslati.

poslati.

O Dozvoljava posiljaocu da ispuni link sa paketima, ¢ime se uklanja
problem lo3eg iskoris¢enja kanala.

O Sa druge strane, kada su veliCina prozora i proizvod brzine
prenosa i kadnjenja veliki mnogo paketa moze biti na linku. U
sluéaju gubitka jednog paketa mnogi paketi moraju biti ponovo

O Iz tog razloga se koriste SELECTIVE REPEAT protokoli, koji kao
Sto im ime kaZe, omoguéavaju izbor paketa koji e biti ponovo

Nivo transporta 4-46
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"Selective Repeat”

d Prijemnik  pojedinacno potvrduje sve ispravno
primljene pakete

O baferuje pakete, ako je to potrebno, za eventualnu
redoslednu predaju nivou iznad sebe

0 Posiljalac ponovo Salje samo pakete za koje ACK nije
primljen
O Posiljalac ima tajmer za svaki paket iji prijem nije potvrden
3 Prozor posil jaoca
O N uzastopnih brojeva u sekvenci

O Ponovo ogranicava broj poslatih paketa, Ciji prijem nije
potvrden

Nivo transporta 4-47
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n ' . ]
Selective repeat

Posil jalac - Prijemnik
POd?(Ci odlozgoi pClkCT N U [rcvbase, revbase+N-1]
O Ako je slededi broj u Sl

sekvfenci u prqzoruJ 7 Posalji ACK(n)

dostupan, 3alji paket O out-of-order: baferuj
timeout(n): O in-order: predaj (takode
O Ponovo 3alji paket n, baferuj, predaj u in-order),

restartuj tajmer poveéavaj prozor na sledeci
ACK(n) u [sendbase sendbase+N]: paket koji jo$ nije primljen
7 Pharkiced paket n kao da je paket N U [revbase-N revbase-1]
0 Ako je r:inajmalr}]i 3 ACK(n)

nepotvrdeni paket, prosiri TP

oshovu pr'ozqe'a na bazi drugacije:

narednog najmanjeg broja 0 ignorisi

nepotvrdenog paketa

Nivo transporta 4-48
48
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Selective repeat u akciji

v

prozor(N=4) posiljalac prijemnik

FEEK 5678 %alje pkt0

FEEY 5678 %alje Pkﬂ\ , .

= 5678 Salie pkt2- prima pkt0, Salje ackO

% 5678 éal::e Ek‘r3 [ prima pkt1, salje ackl

o (ceka) prima pkt3, baferuje,

0 678 prima ackO, 3alje pkt4 Salje ack3

o1 BEREe 78 Prima ackl, Salje pkfd prima pkt4, baferuje,

Salje ack4

Biljeii dolazak ack3 prima Pkf5, baferuje,
kf 2 timeout salje ackd

01 X7 8 Salje pkt2
01 78 BiljeZi dolazak ack4
01EEY6 78 BiljeZzi dolazak ack4

01EE 7 8

Q: Ssta se dogada kada ack2 stigne?

prima pkt2; predaje pkt2,
pkt3, pkt4, pkt5; salje ack2

Nivo transporta 4-49
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Selective repeat u akc

iji

prima pkt0, Salje ackO
prima pkt1, alje ackl

Predajni prozor (N=4) 205‘:/71'67/05 pri [e/ﬂﬂ/k
b 12 3 TR alje pktO
D 12 3 A Salje pktl \
b 12 3 W4 salje pkt2 T -
FEEN: 5678 dalje pkt3 \Xgub
(Eeka)

0 678 primaackO, %alje pkt4
01 78  primaackl, %lje pkt5

BiljeZi dolazak ack3

@kf 2 timeout J
01 FWEs 7 8 3alj g)k’rz
o1 Bk 75 e 349 [~
01 XN 78
[F% 3 4 5 B4 /

Q: Sta se dogada kada stigne ack2?

prima pkt3, baferuje ga,
alje ack3

prima pkt4, baferuje ga,
Salje ack4

prima pktb, baferuje ga,
Salje ackb

rima pkt2; predaje pkt2,
gk+3, §k+4, §k+5;§’au2 ack2

Nivo transporta 4-50
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Selective repeat: osiidoina
dilema

primjer:
O Brojevi u sekvenci:

0,1,2,3

0 Velicina prozora=3
O Prijemnik ne vidi

razliku u dva
scenarijal

O Duplikat se

rima kao novi

P: p(va je relacija

izmedu velicine
broja u sekvenci i
velicine prozora
kako bi se izb'egao
problem pod (b):

Prozor posiljaoca Prozor prijemne strane

(poslije prijema)

EEE3 0 1 2 —Rk1O

@Hs 012 —pkil [ ofEE012
0 1 2 KR F t2 01EEN12
— 012FH2
oFEE0 1 2+ pkt3
B12 3 O X
W ~—— Primiée paket sa

brojem u sekvenci O
(a) nema problema

I
Prijemnik ne vidi stranu posiljaoca.
Prijemnikovo ponasanje je identicno u oba slucajal
Nes'to nije u redu!

012 EFERCL
@Es012 —pkil — ofEE]o12

0 1 2 kYOI _%4 — 01EEI12
— 012FIH?2
"
timeout
Ponovo 3alji pkf%
12 12
CERlso12 —PE Primiée paket sa

| brojem u sekvenci O

(b) Problem!
Nivo transporta 4-51
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Posiljalac: Prijemnik:

l Bira O na predajnom prozoru.
¥

Oc&ekuje poruku sa viseg nivoa dok
se prozor ne zakljua.

l Postavlja prijemni prozor. ‘

¥

Ceka paket. F

Kada stigne poruka sa vie
dodjeljuje mu prvi slobodni broj iz predajnog
prozora.

nivoa, kreira paket i

Odbacuje primljeni
paket.

NE

Paket ispravan?

DA

L2
§a|je i Cuva paket,
aktivira timer.

timer istekao.

Ceka potvrdu

Istekao tajmaut?
Ispravna potvrda?

DA

’ Broj potvrde iz prozora?
Ipa

Paket u prozoru?

DA

Prima i &uva NE -
paket _Redoslednl paket?
DA

Visem nivou predaje
paket i sve ostale
primljene pakete do
prvog koji hije
primljen. Pomjera H
prozor za onoliko
mjesta koliko je

Brise paket iz memorije. Markira broj iz prozora koji
odgovara potvrdenom paketu. Eventualno pomjera

prozor udesho do broja prvog sledeéeg nemarkiranog
broja.

paketa predato visem
nivou.

Nivo transporta 4-52
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4 Nivo transporta

4.1 Servisi nivoa

4.5 Konekfivni transport: TCP

transporta

4.2 Multipleksiranje i
demultipleksiranje
4.3 Nekonektivni
transport: UDP

4.4 Principi pouzdanog
prenosa podataka

O Struktura segmenta

O Pouzdani prenos podataka
O Kontrola protoka

O Upravljanje konekcijom

Nivo transporta 4-53
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TCP: Pr'eqled RFC-ovi: 793, 1122, 1323, 2018,.., 7323
O tacka-tacka: 7 Kumulativne potvrde
O Jedan posilj, jedan prij. O “full duplex" prenos:
O pouzdan, redosledan O U istoj vezi prenos se
prenos bCleCl-’ obavljau ObC.l smjera N
o nema “granica poruka” o Mss: maksimalna veli¢ina
a *pivelined" polja podataka u segmentu
pl‘?‘CP K T. | . . . O konektivan:
0 ontrola zagudenja i " o .
protoka podesava veliCinu ° kha”dslhq}/:'”j K (razmjena
rozora ontrolnih poru a) inicira je
P ) . posiljalac, razmjenjuje
O Baferi za .S'/G/Ué & stanja prije slanja
prijem O kontrola protoka:
Aplkacia pisie Aplcaca ita O Podiljalac ne moZe “zagusiti"
S°°ke‘~----TC;----~ I prijemnika
® Cegmen] & O
Nivo transporta 4-54
54
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TCP struktura segmenta (21B-14808B)

32 bita

URG: urgentni podaci

(generalno se ne source port# | dest. port# rojali bajta
kmsm\ sequence number podataka a ne
ACK: ACK # 7 segmenatal

(redosledan prijenos

validm\\q}knowledgemen‘r number bajta)

T e belceluaPRrlsl receive window
C, E: notifikacija zagusen\;a_ﬂ;;cks/
. Checksum Urg. dat nt
PSH: gurni sada pod.— | rg. gara pornre
generalno se ne koristi)

RST, SYN, FIN: = |
Uspost. veze

(setup, rﬁimgﬁ?:) Podaci aplikacije

Infer'ne,;/ (promjenljiva veli¢ina)
checksu

(kao kod UDP)

roj bajta koje je
prijemnik spreman
da primi

(kontrola protoka)

OpcijeAfpromjenljive veli¢ine)

Nivo transporta 4-55
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TCP brojevi u sekvenci, ACK-ovi
Brojevi u sekvenci: Odlazni segment podiljaoca
. .. . Source port #| dest port #
O Dodjeljuje se broj prvom
bajfu iz sadriaja Tcknowiedgemzm nurn;er
rwn
segmen‘ra checksum urg pointer
O Inicijalne vrijednosti se Veliina prozora
N

utvrduju  na  slu€ajan

nacin "l"" “""
Potvrde (ACK):
\

Prostor brojeva u sekvenci posiljaoca

O Broj sekvence sledeleg

: L ¥ : Primljene poslati, mogu se heiskoriséeni
bGJTG kOJl se ocekUJe sa potvrde Eepo’rvr‘deni kor'gls*ri*ri
druge strane “in-flight”)
O kumulativni ACK Dolazni segment posiljaoca

l source port # [ dest port # l

P: Kako se prijemnik ponasa

sequence number

prema out-of-order Ql_iocioennt romer
segmentima? A | rwnd
l checksum [ urg pointer l

Nivo transporta 4-56
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TCP brojevi u sekvenci, potvrde

Host
/ V'/

a4
Korisnik
otkuca
“c

vraéeni 'C

Seq=43, ACK

a—

C
5S¢ ACK| dhta = ‘C’
Host potvrduje
NG

Host

' \

B

g

@)

host potvrduje
prijem ‘C’, vraéa

Jjednostavni scenario (TELNET)

Nivo transporta 4-57
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4. Nivo transporta
4.1 Servisi nivoa 4.5 Konektivni transport: TCP
transporta O Struktura segmenta
4.2 Multipleksiranje i O Pouzdani prenos podataka
demultipleksiranje O Kontrola protoka
4 3 Nekonektivni O Upravljanje konekcijom
transport: UDP
4.4 Principi pouzdanog
prenosa podataka
Nivo transporta 4-58
58
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TCP pouzdani prenos podataka

O TCP kreira pouzdani J Retransmisije su trigerovane
servis koris¢enjem IP sa:

nepouzdanog servisa O timeout dogadajima
O Pipelined segmenti O duplim ack-ovima
0 Kumulativne potvrde O Na poetku freba razmotriti
9TCP  koristi  jedan pojednostavl jenog TCP

posil jaoca:

O Ignorisu se duplirani ack-ovi

O Ignorisu se kontrole protoka i
zagusenja

retransmisioni tajmer

Nivo transporta 4-59
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oo . Vel o
Dogadaji vezani za TCP posiljaoca
1. Podaci primljeni od 2. timeout:
aplikacije: 0 Ponovo se 3alje segment
O Kreiranje segmenta sa  koji je izazvao timeout
sekvencom brojeva O restartovati tajmer
0 Broj u sekvenci je 3 Ack primljen:
redni bka prvog bajta 5 4k, se potvrdi prijem
podataka u segmentu ranije nepotvrdenog
O Startuje se tajmer ako  segmenta
to vec nije uradeno O Napraviti odgovarajuci
O Interval timeout-a se update
izradunava po O startovati tajmer ako
odgovarajuéoj formuli postoje segmenti koji Cekaju
Nivo transporta 4-60
60
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TCP Round Trip Timei Timeout

Kako postavitiTCP  Kako aproksimirati RTT?
vrijeme timeout-a? 0 SampleRTT: mjeriti vrijeme od

3 Du¥e od RTT-a slanja segmenta do prijema ACK
o ali RTT varira O Ignorisati retransmisije
O Suvide kratko: prerani ORadi se za samo jedan
timeout nepotvrdeni segment
O nepotrebne 0 SampleRTT e varirati, Zelja je
retransmisije za $to boljom estimacijom RTT
O Previde dugo: spora O Vise mjerenja, a nhe samo
reakcija na  gubitak trenutno SampleRTT
segmenta
O Potrebna je Dali SampleRTT vezivati za svaki
aproksimacija RTT-a nepotvrdeni segment?

Zasto ignorisati retransmisije?

Nivo transporta 4-61
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TCP Round Trip Time and Timeout

EstimatedRTT = (1- a)*EstimatedRTT + a*SampleRTT

O Uticaj proslosti opada po eksponencijalnoj raspodjeli

O Exponential  weighted moving average (EWMA) ili
eksponencijalno ponderisani klizni prosjek

O Tipi¢na vrijednost: @ = 0,125

Nivo transporta 4-62

62
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Primjer RTT estimacije:

RTT: gaia.cs.umass.edu to fantasia.eurecom.fr

350 4

P | P
il ‘Al“

)
o
S

RTT (milliseconds)

N
=3
S

150

100 T T T T T T T T T T T T T T T
1 8 15 22 29 36 43 50 57 64 7 78 85 92 929 106
time (seconnds)

—e— SampleRTT —s— Estimated RTT

Nivo transporta 4-63
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TCP Round Trip Time i Timeout

Setovanje timeout-a

O EstimatedRTT + “sigurnosna margina”
O Velika varijacija u EstimatedRTT -> velika sigurnosna margina
O Prvo se estimira koliko SampleRTT odstupa od EstimatedRTT:

DevRTT = (1-B)*DevRTT + B*| SampleRTT-EstimatedRTT|

(tipiéno, B = 0,25)
\

EWMA od ove razlike

Tada se setuje timeout interval:

TimeoutInterval = EstimatedRTT + 4*DevRTT

Nivo transporta 4-64

64

32



TCP generisanje ACK [RFC 1122, RFC 2581]

Dogadaj na prijemu

TCP akcije prijemnika

Dolazak /n-order segmenta sa
olekivanim brojem u sekvenci. Svi
podaci do olekiv. broja su potvrd.

ACK sa kagnjenjem. Ceka do 500ms
za sledeci segment. Ako nema sledeéeg,

alje ACK.

Dolazak /n-order segmenta sa
olekiv. brojem u sekvenci. Potvrd.
prijema drugog segmenta u toku.

Odmah salje jednu kumulativnu
ACK, potvrdujuéi oba in-order segmenta

Dolazak out-of-order segmenta
sa veéom vrijednosti broja u sekv.
od olekivane. Detektovan prekid.

Odmah 3alje duplikat ACK, indicirajuéi
broj u sekvenci o¢ekivanog bajta.

Dolazak segmenta koji djelimi¢no
ili potpuno popunjava prekid.

Odmah 3alje ACK, omoguéavajuéi da
segment popuni prekid

Nivo transporta 4-65
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Host A Host B
/™

= datak
5eq=92, 8 bajta poa\facL

—
ACK=100

—timeout —»

~—
Seq=92, 8 bajta podataka
—

ACK=100

Scenario gubitka
ACK

SendBase=92 ~—
Seq=92, 8 bajta podataka

~—_

Seq=100, 20 bajtuﬁdafz

.
3
o
Q
£
I

SendBase=100
SendBase=120

SendBase=120

Scenariji retransmisije kod TCP-a

Salje kumulativni
ACK za 120

Nedovréeni timeout (nema
retransmisije drugog dok ne
stigne potvrda za prvi)

Nivo transporta 4-66

66
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Scenariji retransmisije kod TCP-a

I
o
@
3
>
I
o
2
<
w

i
/
s

S5eq=92, 8 bajta podataka

Seq=100, 20 bajmw
ACK=100
X /

ACK=120

/

A

Seq=120, 15 bajta podataka

Kumulativni ACK
potvrduje ranije
izgubljeni ACK

Nivo transporta 4-67
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O Timeout period je Cesto
predugalak:
O Dugo kasnjenje prije slanja
izgubljenog paketa

O Detekcija izgubljenog
segmenta preko dupliranih
ACK-ova.

O Posiljalac  Cesto  Zalje
mnogo segmenata

O Ako je segment izgubljen,
najvjerovatnije ée  biti
dosta duplih ACK-ova.

kontrolu greske?
Zasto 3 a he dva ACK?

Da li TCP ima GBN ili “selective repeat"

" el Hosia Host B
Fast Retransmit g T

kY

timeout

—

— TCP fast retransmit

Ako posiljalac primi 3 ACK za isti
segment, pretpostavlja se da je
segment poslije potvrdenog
izgubljen:
fast retransmit. ponovljeno
slanje segmenta prije nego sto

je tajmer istekao

Nivo transporta 4-68
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TCP

Posil jalac:

l Bira O na predajnom prozoru.
¥

se prozor ne zakljuca.

Ocekuje poruku sa viseg hivoa dok

Prijemnik:

l Postavlja prijemni prozor. ‘

¥

Kada stigne poruka sa videg nivoa, kreira segment i
dodjeljuje njegovom prvom bajtu prvi slobodni broj

iz predajnog prozora.

Ceka segment. +

l

—lzj

Odbacuje primljeni
segment. Salje potvrdu
prvog o&ekivanog bajta.

NE Segment ispravan?

¥
’ Salje i &uva segment ‘
¥

DA ivi
’ Prvi bajt u prozoru? }—' Aktivira

NE

Salje najstariji segment
iz prozora, £uva
ga i aktivira timer.

Ceka potvrdu 3

Istekao tajmaut?
Ispravna potvrda?

timer.

Salje najstariji
segment

iz prozora, Euva
ga'i aktivira timer.

NE foa

Treéa kopija
potvrde?

l Ocekivani broj potvrdenog bajta?

NE

1DA

Brise segment iz memorije, pomjera prozor za

onoliko bajta koliko je potvrdeno.

DA
Bajti u prozoru?
DA
Prima i Zuva segment. NE - —
Salje potvrdu o—{ Redosledni prvi bajt? ‘
prvog olekivanog bajta.
] ba

Vigem nivou predaje sadrzaj segmenta i
sadrzaje svih ostalih primljenih
segmenata do prvog koji nije primljen.
Pomjera prozor za onoliko bajta koliko
Jje bajta predato visem nivou. Ceka
500ms na dolazak sledeéeg segmenta.

Salje potvrdu
prvog oekivanog bajta.

Nivo transporta 4-69
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4. Nivo transporta
4.1 Servisi nivoa 4.5 Konektivni transport: TCP
transporta O Struktura segmenta
4.2 Multipleksiranje i O Pouzdani prenos podataka
demultipleksiranje O Kontrola protoka
4 3 Nekonektivni O Upravljanje konekcijom
transport: UDP
4.4 Principi pouzdanog
prenosa podataka
Nivo transporta 4-70
70

35



TCP kontrola protoka

Kontrola protoka —

Prijemnik kontrolise posiljaoca,
tako da posiljalac nece zagusiti
prijemnikov bafer Saljuéi
podatke velikom brzinom

Aplikacija moze ukloniti

koje prima TCP TP
(posiljalac 3alje) kod

!

proces
aplikacije

podatke iz bafera - Do
TCP socketa ... /! gglilia_c:_‘jg
TCP socket 0s
rijemni baferi
... sporije od 2 Va\
predaje podataka ——

B
kod \
,I. 1 v | \\f

1
otld posiljaocq

prijemnikov protolol stack

Nivo transporta 4-71
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TCP kontrola protoka
O Prijemnik oglasava slobodan
prostor u baferu
pod.esavanJem vriyj eqHOSf' Prema procesu aplikacije
polja rwnd u zaglavljuTCP
segmenta T |
O Veligina RcvBuffer se  RevBuffer Baferovanje podataka
podefava u  opcijama W
socketa (tipi¢na vrijednost wd \ 7
40968B) l_ 2%
O Mnogi OS  podesavaju
RcvBuffer Korisni sadrzaji TCP segmentu
O Posiljalac ograni¢ava broj ) L
nepotvrdenih (in-Flight) Baferovanje na p/"'/‘/emn/ko vo,
podataka na  vrijednost strani
prijemnikovog rwnd
O Garantuje da se ne prepuni A
bafer‘ Nivo transporta 4-72
72
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4 Nivo transporta

4.1 Servisi nivoa
transporta

4.2 Multipleksiranje i

demultipleksiranje

4.3 Nekonektivni
transport: UDP

4.5 Konekfivni transport: TCP

O Struktura segmenta

O Pouzdani prenos podataka

O Kontrola protoka
O Upravljanje konekcijom

4.4 Principi pouzdanog

prenosa podataka
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73
Uspostavljanje TCP konekcije (3-way handshake)
Stanje klijenta q Eﬁ Stanje servera
LISTEN — LISTEN

ESTAB

Bira inicijalni broj u
sekvenci x,

SYNSENT 3alje poruku TCP SYN

Primljeni SYNACK(x) indicira
da je server aktivan;
Salje ACK za SYNACK;
ovaj segment moZe sadrzati
klijent-server podatke

SYNbit=1, Seq=x
ACKbit=0; ACKnTm=2_,

SYNbit=1, Seq=y
ACKbit=1; ACKnum=x+1

/

SYNbit=0, Seq=x+1
ACKbit=1, ACKnum=y<l
+

HTTP poruka

Bira inicijalni broj u sekvenciy
alje poruku TCP SYNACK
potvrdujuéi SYN

Primljeni ACK(y)
indicira da je klijent akﬂvag

SYN RCVD

STAB

Nivo ftransporta 4-74
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Zatvaranje TCP konekcije

Stanje kijjenta q Eﬁ Stanje servera
ESTAB — ESTAB

clientSocket.close() ~——FINbit=1 seq=x
FIN_WAIT_1 Nemoze slati ACKbit=1: A’Cthumag’
—

ali moze

primati CLOSEWATT
FINDbit=0, seq=y Jo¥ uvif’ek

FIN_WAIT 2 Cekadaserver A€Kbit=1: ACKnum=x+1 | 1050 qati

zatvori
FINbit=1, seqsz LAST_ACK

—AEKDBIT=1; ACKnum=w Ne moZe
TIMED_WAIT T — vige slati
cokanio u traiant FINbit=0, seq=w

cekanje u frajanju it=1: =
od dva vrenJ\ena “iiéof‘c‘:" ACKbit=1; ACKnumyri~
segmenta

CLOSED l

CLOSED
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