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e pristupa, izmjene ili unistavanja informacija, ili

 dovodenja sistemau nepouzdano ili neupotrebljivo stanje.
Drugim rije¢ima, upad je bilo koji skup akcija koji narusava integritet, povjerljivost
ili raspolozivost resursa.
Pokazalo se da =zastita kontrolom pristupa, mreznom barijerom i
softverom za sprjeCavanje infekcije zlonamjernim programima (virusi, crvi,
trojanski konji, Spijunski programi) nije dovoljna.7
Sistemi za detekciju upada
Sistemi za prevenciju upada
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na mrezu ili raCunarski sistem ili da kompromituju sistem.

Primjeri upada mogu biti izvedeni uz koriS¢enje dodatnih elemenata ili u cjelini
sa:

* virusom,

* prekoracenjem bafera,
e odbijanjem usluge, ili
* |aziranjem IP adrese.



Sistemi za detekciju upada

* Problem poznat pod imenom prelivanje (prekoracenje) bafera jedan je od
zanimljivih primjera koji je sve ¢esce eksploatisan.

* On je najcesce posljedica programerske greske. U okviru zloupotrebe ovog propusta,
moze se koristiti dodatni kod koji je napravljen da pokrene posebne akcije koje ¢e
poslati instrukciju napadnutom racunaru da izvrsi vrlo Stetne akcije kao sto su:
unistavanje ili izmjenapodataka, otkrivanje poverljivih informacija ili narusavanje
funkcionisanja rada racunara.

* Napadi prekoracenja bafera nastali su nakon sto je u okviru programskog jezika C
stvorena takva moguénost tj. okvir, a programeri i njihove loSe prakse ili neznanje
stvorilo ranjive tacke

 Odbrana od ove vrste opasnosti sastoji se u tome da programeri poznaju

moiuc’e irobleme i da se drze iravilaﬁrilikom iroiramiran'la.



* Rootkit je skup alata ili alat koji se sastoji od malih i korisnih programa koji
omogucavaju napadacu da ima pristup ,,root” korisniku tj. korisniku sa najvise
ovlaséenja u sistemu. Drugim rijeCima, rootkit je skup programa i koda koji
omogucava permanentno i konzistentno, neprimjetno prisustvo na kompjuteru.
Da bi se zaobisao IDS / IPS softver, postoje dva pristupa: aktivni i pasivni.

* Aktivan pristup se koristi u vrijeme izvrSavanja i dizajniran je da se
preduprijedi otkrivanje.

e Samo ako neko postane sumnijiCiv, pasivni pristup se aktivira iza
scene kako bi se potraznja i otkrivanje ucinili Sto tezim.
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za klasifikaciju:
* Sta se detektuje,
 gdje je IDS sistem smjesten,
* kada otkriva napad, i
* kako reaguje na napad.
* Kriterijum podjele: Sta se detektuje?
» detekcija zloupotreba (engl. misuse intrusion detection) - podrazumijeva
otkrivanje poznatih napada koje eksploatiSu poznate slabosti tj. ranjivosti sistema,
» detekcija anomalija (engl. anomaly intrusion detection) - koncentrise na

neuobicajenu aktivnost uopste govoreci, koja moze indicirati upad.
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* Mrezno bazirani IDS, i
* Aplikativno bazirani IDS.
e Kriterijum podjele: kada je napad otkriven?
e u realnom vremenu (engl. real time) i
e naknadno, tj. nakon deSavanja (engl. after the fact, post-mortem).
e Kriterijum podjele: reakcija na napad
* Pasivni

e Aktivni
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e identifikacija (engl. identification),

e ogradjivanje — okruzivanje (engl. containment),
e iskorjenjivanje (engl. eradication),

e oporavak (engl. recovery),

e nastavak (engl. follow-up).




Odgovor IDS-a

Napad

Tacnost.
* (Osa nazvana “upad” oznacava da li se upad zaista dogodio: "+" znaci da je zaista
postojao upad, dok "-" znaci da nije bilo upada.

* Druga osa (odgovor IDS-a) oznacava da li IDS misli da je detektovao upad (“+”) ili
ne (“-”). Kao sto je slucaj i u realnom svijetu, ovaj model
pokazuje da IDS nije uvijek u pravu.

» Cetiri slu¢aja koji su predstavljeni kvadrantima ove

tabele ¢e Vam pomocdi da lakse razumijete statisticka svojstva IDS-a.
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Teorija IDS sistema - Osjetljivost

* Osjetljivost (engl. sensitivity) se definiSe kao ucestanost pravih alarma (engl. true
positive rate), tj. kolicnik broja stvarnih upada koje je IDS detektovao (TP) i zbira
pravih alarma i propustenih alarma. Matematicki, osjetljivost je izrazena na
sljededi nacin:

e osjetljivost = TPR =TP / (TP + FN)

» Ucestanost propustenih alarma (engl. false negative rate) se definise kao koli¢nik
broja stvarno negativnih i zbira stvarno pozitivnih i lazno negativnih:
e FNR=FN /(TP + FN) = 1 - TPR = 1 — osjetljivost.

» Osjetljivi IDS-ovi (engl. sensitive IDSs) su korisni za identifikovanje napada na
podrucja mreze u kojima se diskriminacija aktivnosti lako moze ispraviti ali upad
ne smije nikada promacdi. .



Teorija IDS sistema - Odredenost

* Matematicki, odredenost (engl. specificity) definiSe se kao odnos ucestanosti
ispravno detektovanih legitimnih aktivnosti, tj. kao kolicnik ispravno detektovanih
legitimnih aktivnosti i zbira stvarno negativnih i [aznih alarma:

e osjetljivost =TNR=TN /(TN + FP)

* TN je slucaj kada IDS korektno izvjestava da nema upada. Do FP dolazi kada IDS
pogresno izvijesti da postoji upad, kada ga u stvarnosti nema. Ucestanost laznih
alarma (engl. False Positive Rate) odreduje se kao:

* FPR=FP/(TN+FP)=1-TNR =1 — odredenost

e |DS-ovi sa visokom odredenoscu (engl. specific IDSs) imaju veliku vaznost za
administatore mreza. Za ove programe, pozitivni rezultati su korisniji nego
negativni rezultati. .



* Tacnost je proporcija, tj. odnos svih IDS rezultata (pozitivnih i
negativnih) koji su ispravni, tj. korektni.

* Na primjer, moze vam zatrebati IDS sa viSom tacnosS¢u u nekom podrucju mreze U
ovom slucaju vas Web server je pod stalnim napadom i to Ce izazvati njegovo
zbunjvanje i moze dovesti do finansijskog gubitka, ako se server kompromituje. U
tom slucaju je potrebno da da se ¢ak i mala anomalija procesira i to automatski
jer je nivo saobracaja veoma veliki.

e U sustini, da bi se postigao najveci nivo osjetljivosti i odredenosti, moze biti
potrebno i kombinovanje slojeva razliCitih IDS-ova
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prikaz numerackih relacija, tj. odnosa).
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Ucestalost laznih alarma (FPR)




* Prediktivne vrijednosti se dobijaju kombinovanjem prethodne vjerovatnode (engl.
prior probability), tj. vrijednosti koja je dobivena na osnovu prethodne prakti¢ne
primjene IDS-a u drugim mrezama, sa rezultatima IDS sistema koji radi u mrezi za
koju se prediktivne vrijednosti racunaju.

 Mnogi administratori mreze obavljaju analizu rezultata IDS-a na osnovu intuicije,
sto je pogresan pristup koji najses¢e dovodi do nepreciznih rezultata.




redi

nekog napada dode.
* JosS jedna korisna vrijednost za analizu IDS sistema je odnos dvije vjerovatnoce
(engl. odds)
* vrijednost koja pripada intervalu O (Sto znaci nikada),
* beskonacno (Sto znadi, uvijek).
 Matematicka veza izmedu verovatnoce i odnosa je sljedeca:
* odnos = vjerovatnoca / (1 — vjerovatnoca),
e vjerovatnoca = odnos / (1 + odnos).
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)

oni mogu uciniti malo da se ocijeni saobracaj koji koristi dozvoljene (otvorene)
portove.

* |DS moze ocijeniti, tj. analizitati saobracaj koji prolazi ove otvorene portove, ali ga
ne moze zaustaviti.

* |IPS moze proaktivno blokirati napade.

* |PS sistemi spreCavaju poznate napade; nove, nepoznate vrste
napada je potrebno prvo identifikovati i analizirati i na osnovu toga kreirati
potpis, tj. oznaku koja Ce biti dodana u bazu IPS sistema kako bi se omogucila
detekcija napada.
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Sistemi za sprecavanje upada - IPS

e |PS sistemi mog da ukljucuju algoritme za detekciju napada na osnovu definisanih
sigurnosnih politika i anomalija u sistemu.

* Specavanje detektovanih napada se najcesce svodi na prekidanje konekcije sa
onih adresa sa ojih su primije¢ene maliciozne aktivnosti.

* Znaci, osnovne funkcije IPS sistema su sljedece:
e identifikacija neautoriziranih aktivnosti na osnovu potpisa,
e identifikacija neautoriziranih aktivnosti na osnovu detektovanih anomalija,
e vodenje evidencije i/ili slanje upozorenja administratorima zaduZzenim za
sigurnost u realnom vremenu,
e prikupljanje forenzickih podataka o detektovanim napadima,
e sprjeCavanje napada. .



e Sandbox pristup
* Hibridni pristup
* Pristup baziran na zastiti pomocu jezgra
e |PS sistemi se dijele na dva osnovna tipa:
e Host bazirani IPS (engl. host based IPS, HIPS)
e Mrezno bazirani IPS (engl. network based IPS, NIPS)




e zastita od takozvanih “zero day” napada na sistem,
* smanjene obaveze zaposlenih koji su odgovorni za sigurnost (na primjer,
upravljanje zakrpama),

® smanjenje troskova odrzavanja sistema i

e mogucnost implementacije u aplikacije koje se razvijaju.




)

e relativno dug period implementacije i podesSavanja (tj. obucavanja),

e jzazivanje problema u radu aplikacija (ukoliko je sistem lose konfigurisan),
e neophodnost testiranja svake nove aplikacije u interakciji sa HIPS sistemom
prije uvodenja,

* ne Ciste infekcije do kojih je ve¢ doslo.




Otpornost na nove napade

Raspolozost

Malo vreme Cekanja tj. Kasnjenje

Napredno rukovanje alarmima i mogucénost naknadne analize




