4. Sigurnost bezicnih mreza (WLAN)




mozemo svrstati u:

* WWAN (Wireless Wide Area Network)

* WMAN (Wireless Metropoliten Area Network)
= WLAN (Wireless Local Area Network)
= WPAN (Wireless Personal Area Network)




e

u
ovakvim sistemima za povezivanje se koriste tehnologija mobilne telefonije kao Sto su
LTE i UMTS.

Wireless Metropolitan Area Networks (WMAN) su mreze gradskog podrucja. Dometa
su u rasponu do 50 km. Pored tehnologija mobilne telefonije, u ovim okruzenjima
najpopularnija tehnologija je WiMAX.

Wireless Local Area Networks (WLAN) su lokalne mreze. Dometa su do 100 m. U ovim
okruzenjima se najvise koriste WLAN tehnologije ili IEEE 802.11 serija standarda.



Wireless Personal Area Network (WPAN) je bezZicha PAN mreze koja moze da koristi jednu od
sljedecih tehnologija:
= Bluetooth i Bluetooth Low Energy (BLE)

= ZigBee
= /-Wave
= 6LoWPAN

= Ultra-Wideband (UWB)
= Body Area Network (BAN)
= |rDA, Wireless USB ...
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» Prenos podataka bezicnom vezom radio talasima postao je veoma atraktivno rjesenje u skoro
svim segmentima telekomunikacije,

= U opsStem slucaju najbitniji zahtjevi u WLAN-u su visok protok podataka, fleksibilnost,
mobilnost korisnika unutar mreze i jednostavnost koriscenja,

= Danasnji WLAN-ovi posjeduju svojstva koja ih ¢ine privlacnim za koriséenje sve veceg skupa
korisnika.,

= \Velikom broju poslovnih korisnika posebno je zanimljiva, a nekima i neophodna pokretljivost u
radu. Primjena koncepta pokretljivosti (mobility) omogucuje stanicama u WLAN-u permanentno
mijenjanje fizickog polozaja uz istovremenu mogucnost medusobnog komuniciranja.
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IEEE 802.11 podrzava tri razlizita medijuma za prenos na fizickom sloj: jedan sloj se
zasniva na infra-crvenom prenosu (IR), a druga dva na radio prenosu, prvenstveno u
ISM (Industrial, Scientific, Medical) opsezima od 2.4GHz i 5GHz koji je dostupan svuda
u svijetu. Za prenos se koriste FHSS (Frequency-hopping spread spectrum), DSSS

(Direct-sequence spread spectrum) i OFDM (Orthogonal frequency-division
multiplexing) tehnike prenosa.

2.4GHz 2.4GHz 5GHz 2.4GHz

FHSS DSSS OFDM DSSS

1Mbps 1Mbps 6,9, 12, 18, 24, 36, | 5.5, 11 Mbps

2Mbps 2Mbps 48, 56 Mbps

Fizicki sloj (PHY) za radio prenos kod protokola IEEE 802.11



Standardi IEEE 802.11
Standard 802.11b

Prihvatanje bezicnih mreza na trzistu u velikoj mjeri su usporili relativno mali protoci
definisani 802.11 standardnom. Da bi se izaslo u susret potrebama za povecanim
protokom IEEE je 1999. godine odobrio 802.11b. Standard je zvanicno objavljen u
oktobru 1999. godine, frekvencija na kojoj radi je 2.4GHz, brzina prenosa podataka
iznosi 4.5Mbit/s, maksimalna brzina prenosa iznosi 11Mbit/s, udaljenost izmedu
radnih stanica u zatvorenom prostoru je priblizno 35 metara.

Cilj IEEE je bio da ponudi standard koji podrzava brzine prenosa podataka kao i 802.3
Ethernet standard. Standard 802.11b podrzava pet brzina prenosa podataka:
11Mbit/s, 5.5Mbit/s, 2.1Mbit/s, 1Mbit/s, 512Kbit/s.



Standardi IEEE 802.11

802.11b koristi opseg 2.4GHz u spektru. RijeC je o nelicenciranom radio opsegu
poznatom pod imenom — Industrial, Sceientific and Medical (ISM) koji u opsegu
2.412-2.483 GHz nudi 14 kanala za koris¢enje. Ve¢ina WLAN mreza radi na 802.11b
standardu pa tako je ovaj standard postao referenca za WLAN.

Varijacija na 802.11b je 802.11b+, koji udvostrucuje protok na 22Mbit/s odnosno
44Mbit/s uz Texas instruments ACX100 chipset, pa treba pripaziti prilikom kupovine
uredaja.

Zbog toga Sto 802.11b koristi tehniku prosirenog spektra sa direktnom sekvencom
(DSSS), svaka 802.11b pristupna tacka moze biti postavljena na jedan, ili nekoliko
kanala da bi se izbjegao konflikt sa ostalim bezicnim uredajima u okruzenju.
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802.11a je dopunjeni originalni standard rafitikovan 1999. godine. 802.11a standard
koristi isti bazni protokol kao i originalni standard, radi u opsegu od 5GHz i koristi 52
podnosioca (sub carrier) na ortogonalnim frekvencijama sa multipleksiranjem
(OFDM) i maksimalnom brzinom po kanalu od 54Mbit/s, koja daje realnu propusnu
mo¢ mreze od 20Mbit/s.

Kako se doslo do zakljucka da opseg na 2.4 GHz nije pogodan za vece brzine prenosa
zbog zagusenja, preslo se na opseg oko 5 GHz, takode iz ISM dijela spektra. U Evropi
je to 5.15 - 5.35 GHz i 5.470 — 5.725 GHz, dok je u SAD to 5.15 — 5.35 GHz i 5.725 —
5.825 GHz.
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Frekvencijski opseg kod 802.11a standarda




Ovim standardnom predviden je rad WLAN-a sa maksimalnim protokom od
54Mbit/s kao kod 802.114, ali se koriste iste radio frekvencije kao kod 802.11b, i pri
tom je potpuno kompatibilan sa starijom specifikacijom. Kod WLAN mreZa koje rade
na osnovu standarda 802.11g realna brzina prenosa podataka iznosi skoro 20Mbit/s .

U junu 2003. godine IEEE (Institute of Electrical and Electronics Engineers) je
zvanicno dodao 802.11g protokol u svoju kolekciju sertifikata, a pocCetkom jula
proizvodaci opreme poceli da objavljuju da su njihovi proizvodi testirani, odnosno
sertifikovani u skladu sa zahtjevima, a Cime je pocela i njihova komercijalna prodaja.



Predstavlja jednu od poslednjih izmjena i dopuna koja poboljSava prethodne 802.11
standarde dodavanjem vise-predajnih i viSe-prijemnih antena po sistemu poznatom
pod nazivom MIMO (Multiple Input Multiple Output). 802.11n je standard koji
predvida rad uredaja u oba opsega - 2.4GHz i 5GHz.

Brzine prenosa podataka su do 248 Mbps, a propusnost (throughput) 74 Mbps.

IEEE je odobrio izmjene i dopune i to je objavljeno u oktobru 2009. Prije konacne
ratifikacije, proizvodaci su vec izvrsili migracije na 802.11n mreze bazirane na
sertifikatima WiFi alijanse u skladu sa nacrtom standarda 802.11niz 2007. godine.
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mreze. Pitanje sigurnosti u WLAN mrezama je veoma bitno pitanje s obzirom da se
podaci prenose radio talasima.

Zbog nacina prenosa postoji mogucénost prisluskivanja i analize saobracaja Sto dovodi
do otkrivanja povjerljivih informacija, korisnickih lozinki i neautorizovanog pristupa
mrezi i njenim resursima.

Cak i ako podaci koji se prenose kroz mrezu nisu povjerljivi, postoji moguénost da
uljez koristi nedovoljno zasticeni WLAN da bi sa njega pokrenuo napade na bilo koji
drugi sistem na Internetu.



Sigurnost bezicnih raCunarskih mreza

Najednostavniji oblik zastite - Filtriranje MAC adresa
Buduc¢i da je MAC adresa jedinstveni heksadecimalni broj svakog proizvedenog
mreznog adaptera, filtriranje daje moguénost preciznog odredivanja uredaja s kojih je
moguce pristupiti Access Point-u, odnosno samoj mrezi. Mana ove metode je
administriranje statickih filter lista kod velikih mreza.

Takode, kod nekih mreznih kartica postoji moguénost izmjene MAC adrese i
predstavljanje pod laznim brojem. Prakticno sve kartice koje imaju podrsku za Linux
mogu preko sniffer programa sa AP-a pokupiti listu dozvoljenih MAC adresa i zatim ih
prikazati kao vlastite. Medutim, kod manjih bezicnih mreza MAC filtriranje je
relativno snazan i praktican oblik zastite.



Mixed-mode mreze podrzavaju WPA i WPA2 isrovremeno. Tih 5 kategorija se kasnije
mogu dodatno prosiriti podjelom WPA i WPA2 mreza u dvije pod-kategorije kao Sto
su: WPA-Personal i WPA-Enterprise.

Kategorije su odredene metodom enkripcije i mehanizmamom za autentifikaciju
koji se koriste.




Postoji moguénost da WPA i WPA2 metode koriste i TKIP i CCMP istovremeno zbog
pokusaja proizvodaca da obezbijede kompatibilnost sa starim uredajima.

Personal WPA i WPA2 koriste PSK (Pre shared key) za lokalnu autentifikaciju, a
Enterprise WPA i WPA2 koriste 802.1x (EAP) i eksterni server za autentifikaciju

(RADIUS).

Open mreze ne koristi ni Sifrovanje ni autentikaciju.



WPS je dizajniran od strane Wi-Fi Alliance kako bi se omogucila laka potvrda identiteta uprkos
korisSéenju slozene lozinke. Ideja je bila da se eliminiSe upotreba dugih i slozenih lozinki koji
nisu prihvatljive za sve korisnike. Postoji nekoliko varijanti upotrebe WPS. Iz perspektive
bezbjednosti, WPS PIN se smatra nesigurnim.

Access Point uredaji koji podrzavaju ovaj metod imaju taster sa oznakom WPS. Ako se on
pritisne, mora se unijeti WPS PIN na uredaju klijenta u kratkom roku (obicno 60 sekundi).
Ovaj PIN se obi¢no nalazi na naljepnici na AP-a.

Problem sa ovim pristupom je slaba struktura 8-cifarskih PIN-ova, koji se sastoje samo od
brojeva. Na taj nacin, Brute force napadi se mogu efikasno obavljati u okviru dozvoljenog
vremenskog okvira.



Sigurnost bezicnih raCunarskih mreza
Wi-Fi Protected Setup (WPS)

Ako ne postoje drugi mehanizmi bezbjednosti za napade na WPS, takvi napadi ce biti
ponovljeni u roku od nekoliko sati. Posto se WPS PIN ne mijenja automatski, napad moze biti
prekinut i nastavljen u neko drugo vrijeme. Za razliku od napada na WPA2, napad mora nuzno
biti usmjeren protiv Access Point.

Postoji nekoliko besplatnih alata specijalizovanih za ovu vrstu napada, npr. Reaver. Mehanizmi
bezbjednosti koji su implementirani u Access Point uredajima mogu blokirati WPS mode u
slucaju da postoji suvise PIN-pokusaja u kratkom vremenskom periodu. Reaver moze zaobici ove
mehanizme i druge mjere zastite. Ako Reaver alat uspjesno obavi posao, Wi-Fi lozinka ¢e se
prikazati kao obican tekst.

U vecdini pristupnih tacaka, WPS je ukljucen u default rezimu, i u PIN modu. Bududi da vecina
korisnika pretpostavlja da je jaka WPA2 lozinka dovoljna za sigurnu mrezu, cesto zaboravi da
iskljuci WPS, sto predstavlja problem za sigurnost uredaja.



Sigurnost bezicnih raCunarskih mreza

BeZicne metode za Sifrovanje

Tri metode Sifrovanja rade na drugom sloju OSI modela i definisane su 802.11-2007
standardima. Te tri metode su: WEP, TKIP i CCMP. One se koriste za Sifrovanje MAC protokol
Data Unit (MPDU) payload-a, ili podataka sadrzanih u IP paketima. Sve tri metode koriste
simetricne algoritme. WEP i TKIP koriste RC4 enkripciju (Stream Sifrovanje), dok CCMP koristi
AES (Advanced Encription Standard) enkripciju (Block Sifrovanje). IEEE 802.11- 2007 standardi
definiSu WEP kao metod enkripcije za pre—RSNA security period, dok TKIP i CCMP se smatraju
usaglasenim sa Robust Security Network (RSN) protokolima za Sifrovanje. Naredna razlika
izmedu WEP, s jedne strane, i TKIP i CCMP s druge strane je da WEP koristi prekonfigurisan
staticki klju¢ koji je ranjiv na napade. Sa druge strane, TKIP i CCMP koriste kljuceve za
Sifrovanje koji se dinamicki generiSu u okviru 4-way Handshake procesa.



Sigurnost bezicnih raCunarskih mreza
WEP

Wired Equivalent Privacy (WEP) je najjednostavniji oblik bezi¢ne sigurnosti. To je bezbjednosni
protokol drugog sloja koji koristi Rivest Cipher 4 (RC4) streaming Sifriranje. Koristi dvije
varijante relativno kratkog dijeljenog kljuca: 64-bitnu i 128-binu varijantu.

Standardni 64-bit WEP koristi 40-bitni klju€ (takode poznat kao WEP-40), koji se nadovezuje sa
24-bitnim vektorom inicijalizacije (initialization vector 1IV) da bi se formirao RC4 klju¢. Ovaj
metod sigurnosti je samo malo sigurniji vid tekstualne lozinke. Razlog je slabost u WEP
protokolu. WEP zastita moze biti kompromitovana u nekoliko minuta, kad se koriste open-
source i Siroko dostupni alati na Internetu. Ako se paketi podataka snimaju dovoljno dugo,
lozinka se moze otkriti u nekoliko minuta. Zbog toga se mreze i pristupne tacke koje koriste WEP
smatraju izuzetno nesigurnim.



Sigurnost bezicnih raCunarskih mreza
WPA

WPA je baziran na IEEE 802.11i standardu. Uveden u aprilu 2003. godine od strane
Wi-Fi Alliance organizacije. Upotreba TKIP enkripcije je definisana u standardu sa
ciliem prevazilazenja slabosti WEP protokola. TKIP koristi Rivest Cipher 4 (RC4)
streaming Sifrovanje za proces enkripcije i dekripcije. TKIP mijenja WEP sa duzim
128-bitnim per-packet klju¢em i dinamicki generiSe 48-bitni vektor inicijalizacije (IV)
sa Message Integrity Check (MIC) za svaki novi paket. MIC je dizajniran da bi se
sprijecili aktivni ili pasivni man-in-the-middle napadi. Posto je WPA osmisljen kao
privremeno kratkorocno rjesenje za poboljsanje bezicne sigurnosti, ima i svoje
slabosti. WPA treba koristiti samo na starijem hardveru koji nije u stanju da podrzi
AES-CCMP. TKIP je obavezan kada se koristi WPA.



K
autentifikacije: Personal i Enterprise.

Personal metod je lokalna autentifikacija, koja se obicno koristi.
Enterprise provjera autenticnosti je zasnovana na upotrebi eksternog servera za

autentifikaciju i mnogo manje je prisutna. Zahtijeva poseban server za potvrdu
identiteta i namijenjen je prvenstveno za kompanije.



Sigurnost bezicnih raCunarskih mreza
Personal autentifikacija

Personal WPA i WPA2 mreze su namijenjene da se koriste za ad-hoc konfigurisane
pristupe tacke (AP) i kuéne mreze. Oni koriste pre-shared key (PSK) klju¢ koji je
podloZzan napadima sa pogadanjem password/passphrase s korisSéenjem rjecnika
napada. PSK podesavanje pocinje sa definisanjem passphrase na pristupnoj tacki
(AP), koja ¢e se koristiti za generisanje kljuCeva za Sifrovanje.

U cilju stvaranja bezbjedne fraze za pristup (passphrase), preporuka je da je ona
slozena sa vise od 20 znakova. ReijCi iz rje€nika ne treba da se koriste i passphrase
mora da sadrzi mala i velika slova, brojeve i specijalne znakove. Ako se ove
preporuke ne slijede, mreze su podlozne kompomitovanju.



Sigurnost bezicnih raCunarskih mreza
Enterprise autentifikacija

Enterprise autentifikacija koristi IEEE 802.1x i eksterni server za autemtifikaciju kao
sto je Remote Authentication Dial In User Service (RADIUS). Tako ovaj proces
definisu tri standarda: EAP, 802.1x, i RADIUS.

The Extensible Authentication Protocol (EAP) je protokol drugog sloja proces koji
omogucava bezicnom klijentu autentikaciju na mrezu. Postoji verzija EAP protokola
koji se koristi u LAN okruZenju i naziva se EAP-over LAN (EAPoL) i verzija za bezi¢ne
mreze. EAP definiSe standardni nacin enkapsulacije informacija za potvrdu identiteta,
kao Sto su korisnicko ime i lozinka ili digitalni sertifikat koje AP moze da koristiti za
provjeru identiteta korisnika.



Proces potvrde identiteta se odvija izvan AP-a u komunikaciji sa serverom za
provjeru autenticnosti. EAP ima nekoliko prosSirenja: EAP-MD5, EAP-TLS, LEAP
(Lightweight EAP), PEAP (Protected EAP), EAP-Fast i EAP-GTC.

802.1x i RADIUS definiSu i pakete za EAP informacije, na primjer 802.1x standard
definiSe transport od klijenta do pristupne tacke ili uredaja (AP, svic, ruter, itd).

Ovi podaci se prenose pomocu RADIUS protokola za autentifikacione servere. Server
¢e provjeriti autenticnost korisnika i na osnovu toga mu dozvoliti pristup mrezi.



Sigurnost bezic¢nih racunarskih mreza
Alati za procjenu sigurnosti bezbjednosti bezicnih mreza

Brojni softverski alati se mogu koristiti za obavljanje wardriving procesa — procesa
procene sigurnosti bezicnih mreza. Upotreba alata takode zavisi od hardverskih i
softverskih platformi koje se koriste.

U slucaju koriséenja racunara sa operativhim sistemom Windows moguci alati su
Vistumbler, InSSIDer, itd. U slucaju koris¢enja Linux operativhog sistema, Kismet
predstavlja de-facto standard. Uvodenje Android smart telefon platformi je uticalo
u velikoj mjeri na prosirenje mogucih alata za Wardriving. ti alati su: Wigle Wi-Fi,
War-drive, G-Mon, WiFi finder, WiFi tracker i dr. Za iOS platformu (koja je dostupna
za iPhone i iPad) postoje slicni softverski alati, npr. WiFiFoFum i Wi-Fi Ekplorer.
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Standard WEP 802.1x EAP WPA 802.11i/WPA2
Objavljen 1997 2001 2003 2004
Enkripcija Staticki kljucevi, Dinamicki klju¢evi | Dinamicki, Dinamicki,
ranjivi po paketu po paketu,
najsigurniji
Autentifikacija Nema (opciono Korisnicko ime / Korisnicko ime / Korisnicko ime /
korisnika filtriranje po MAC | lozinka, sertifikati, [lozinka, sertifikati, |lozinka, sertifikati,
adresama) PSK PSK PSK




Mod

WPA

WPA2

Entrprise

802.1x sa EAP autentifikacijom
i WEP/TKIP enkripcijom

802.1x sa EAP autentifikacijom
i AES enkripcijom

Personal

PSK autentifikacija sa WEP/
TKIP enkripcijom

PSK autentifikacija i AES-CCMP
enkripcijom




= DoS napadi radio ometanjem (jamming)
= Nepostovanje procedure za pristup radio kanalu (backoff, NAV, itd.)
WEP protokol
* Nije postigao cilj (ozbiljni sigurnosni problemi
Standard IEEE 802.11i
= Kontrole pristupa je zasnovana na standardu IEEE 802.1X
= Fleksibilan model autentifikacije
= PoboljSano upravljanje kriptografskim klju¢evima
= TKIP (zasnovan na RC4 (WPA, WPA?2)
Moze da radi sa starijim hardverom
Rjesava sigurnosne probleme WEP-a
= AES primjena zahtijeva novi hardver (WPA2)



