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Konvencija o cyber-kriminalu
-’

** VijeCe Evrope je u novembru 2001. donijelo konvenciju kojom je pokusalo

dati smjernice u borbi protiv raCunarskog kriminala.

*

*

*

krivicna djela protiv tajnosti, nepovrjedivosti i dostupnosti podataka
krivicna djela poput prevare i faslifikovanja uz pomoc racunara
krivicna djela koja se odnose na sadrzaj podataka

* npr distribuciju i Sirenje uznemirujucih sadrzaja

krSenje autorskih i srodnih prava.
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Konvencija o cyber-kriminalu

* Krivicna djela protiv tajnosti, nepovrjedivosti'i dostup ataka:

* neovlaséen pristup (cl. 2)

* neovlas¢eno presrijetanje podataka (cl. 3)

* mijenjanje sadrzaja, brisanje ili ostecenje podataka (cl. 4)

* ometanja normalnog rada racunara (cl. 5)

* proizvodnja, prodaja, distribucije ili upotreba uredaja projektovanih u
svrhu pocinjenja nekog od prethodno navedenih krivi¢nih djela (cl.
6)



Konvencija o cyber-kriminalu

+ Zakonodavni okvir \
’

* neovlas¢eno koris¢enje racunara i raCunarske mreze
* racunarska sabotaza

* pravljenje i unosSenje racunarskih virusa

racunarska prevara

ometanje elektronske obrade i prenosa podataka i funkcionisanja
racunarske mreze

* neovlascen pristup zasticenom racunaru ili raunarskoj mrezi
** sprjecavanje i ograniCavanje pristupa javnoj racunarskoj mrezi
* neovlasc¢eno koris¢enje autorskog i drugog srodnog prava

*
*
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+ Zakon je objavljen u "Sluzbenom listu CG", br. 113
27.11.2024. godine, a stupio je na snagu 5.12.2024.

ePredmet zakona i

eZakon propisuje mjere za postizanje najviSeg nivoa informacione bezbjednosti mreznih i
informacionih sistema, ukljucujudi sajber bezbjednost, odredivanje klju€nih i vaznih
subjekata, upravljanje sajber bezbjednoscu i druga pitanja od znacaja za informacionu
bezbjednost13.

eObaveza primjene odnosi se na drzavne organe, ministarstva, lokalne samouprave, pravna
lica sa javnim ovlaséenjima, privredna drustva i sva druga pravna i fizicka lica koja upravljaju
mreznim i informacionim sistemima


https://me.propisi.net/zakon-o-informacionoj-bezbjednosti/
https://www.gov.me/dokumenta/0d5d1c72-b09e-43bb-bd91-5076f5eb9fbb

—

Definicija informacione i sajber bezbjednosti:

* Informaciona bezbjednost podrazumijeva stanje povjerljivosti,
cjelovitosti, dostupnosti i zastite podataka, kao i sajber
bezbjednost.

* Povjerljivost: podatak je dostupan samo ovlasc¢enim licima.

* Cjelovitost: oCuvanje tacnosti i kompletnosti podataka, zastita od
neovlascenih izmjena.

* Dostupnost: ovlaséeni korisnici mogu pristupiti podacima kad god

je potrebno.
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——

Zastita od sajber prijetnji i incidenata
* Zakon propisuje mjere zastite od sajber prijetnji i incidenata, koje
obuhvataju:
*  Fizi¢ku zastitu objekata, prostora i uredaja gdje se nalaze mrezni i informacioni sistemil.
e Zastitu mreZnih i informacionih sistema tokom obrade, skladiStenja i prenosa podataka,
kao i zastitu povjerljivosti, cjelovitosti i dostupnosti podataka u svim fazama Zivotnog

ciklusa sistemal.

* Upravljanje rizicima u oblasti sajber bezbjednosti, ukljuujuéi izradu analize rizika, pravila
za postupanje sa incidentima, planove kontinuiteta poslovanja i sajber kriza, akte o
bezbjednosti lanca snabdijevanja, kriptografsku zastitu i procjenu efikasnosti mjera


https://me.propisi.net/zakon-o-informacionoj-bezbjednosti/
https://me.propisi.net/zakon-o-informacionoj-bezbjednosti/

—

Institucionalni okvir i nadzor

Zastitu mreznih i informacionih sistema, narocito klju¢nih i vaznih
subjekata, kao i stru¢ni nadzor nad primjenom mjera informacione
bezbjednosti vrsi Agencija za sajber bezbjednost.

Vlada Crne Gore propisuje blizi sadrzaj mjera informacione bezbjednosti.

Obaveze subjekata

Svi subjekti su duzni da imenuju odgovorno lice za pracenje primjene
mjera informacione bezbjednosti.

Obavezna je primjena mjera informacione bezbjednosti i kontinuirano
pracenje njihove efikasnosti. 8



—

Uskladenost sa EU standardima

Zakon je u potpunosti uskladen sa NIS2 Direktivom Evropske unije, Cime
Crna Gora preuzima najviSe evropske standarde sajber bezbjednosti i
postaje prva drzava Zapadnog Balkana koja ih primjenjuje.

Posebne odredbe

Zakon ne vazi za odredene drzavne organe iz oblasti odbrane, bezbjednosti
i centralnog bankarstva, kao i za podatke Cija se bezbjednost ureduje
posebnim propisima o tajnosti podatakal.

Podaci o licnosti moraju se obradivati u skladu sa zakonom o zastiti
podataka o licnosti 9


https://me.propisi.net/zakon-o-informacionoj-bezbjednosti/

Copyright, patentiilicence

Autorsko pravo
* Stiti originalnu implementaciju i nacin prikaza neke ideje, a ne samu ideju !

* moze se zastititi izvorni i izvrsni kod, uputstva i dokumentacija u digitalnom
ili pisanom obliku.

* ne Stiti algoritme, metode i matematicke postupke koris¢ene u realizaciji
softvera

*  Stiti od neovlas¢enog kopiranja ili oponasanja koda,

* ali ne Stiti od konkurencije koja samostalno i nezavisno (bez uvida u izvorni
kdd konkurencije) razvija sli¢an softver
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Copyright, patentiilicence
& Za razliku od autorskog prava koje Stiti prezentaciju iaeje

patent stiti samu ideju

oblik izrazavanja,
* Dakle, patent stiti ideje, algoritme i matematicke postupke koris¢ene u
programu, a ne sam kod.

** zabranjuje objavu bilo kakvog slicnog rada pa makar bio i nezavisno
razvijen.

* visoka cijena njihovog izdavanja i dugo vrijeme koje mora prodi od predaje
zahtjeva pa do eventualnog odobrenja za objavljivanje patenta
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Drustveni aspekti sigurnosti

eganogra
« utiskivanje jedne poruke u drugu na neki naéin
** pri cemu utisnuta poruka ostaje skrivena
* primjer — utiskivanje poruke u sliku

*npr za utiskivanje vlasnickih prava u sliku (watermarking)

* prednost u odnosu na krlptografuu ne zna se da je poruka
skrivena ‘ |




Drustveni aspekti sigurnosti
*  Sloboda izrazavanja i cenzura S

*  Zabranjeni materijal moze da obuhvati lokacije sa sleaec’:im

sadrzajem (shodno vladaju¢em rezimu):

*  materijal nepodesan za djecu i omladinu

* govor mrznje usmjeren na razliCite etnicke, religiozne, seksualne
i druge grupe

* informacije o demokratiji i demokratskim vrijednostima

* istorijski materijali koji protivrjeCe zvani¢noj verziji vlade

* prirucnici za ilegalne aktivnosti kao sto su obijanje brava,
pravljenje oruzja, eksploziva i eksplozivnih naprava, razbijanje
Sifara i slicno.
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Drustveni inzenjering

\

**  Probijanje sigurnosti iskoriséenjem ljudskog faktora
* nedostatka svijesti o veliCini problema sigurnosti

* nemara i gresaka
** neobavijeStenosti i neobrazovanosti
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Organizacione metode zastite



Analiza rizika

* Svakom projektovaniju sistema zastite treba p >
analize rizika. Tako se mogu procijeniti potrebna sredstva za
njegovu realizaciju, kao i budZet neophodan za svakodnevno
funkcionisanje.

* Povrjedivost sistema na neki dogadaj definisSe se kao finansijski
gubitak koji pretrpi neka organizacija ako se taj dogadaj desi.

+ lzloZenost sistema na neki dogadaj (rizik) definiSe se kao
povrjedivost na taj dogadaj, pomnozena vjerovatnodom
njegovog desavanja.
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Analiza rizika

* Vjerovatnoce rizika opisuju se pomocu vre 3 )
kom se olekuje jedno deSavanje tog dogadaja. Na prlmer
* vjerovatnoca deSavanja pozara je jedanput u 40 godina,

* vjerovatnoca deSavanja operatorske greske kojom se uniStava jedna
datoteka je jedanput u 4 godine,

* vjerovatnoca desavanja softverske greske je jedanput u 10 dana.

* Ako je procijenjeno da neki dogadaj moze da izazove gubitak od
1.000.000 €, a vjerovatnoda njegovogdesavanja za godinu dana
iznosi 0,5%, onda je izlozenost sistema:

| =P xV =0,005 x 1.000.000 = 5.000 €
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Analiza rizika

* Ukupna izloZenost neke organizacije je jec
izloZenosti za razne dogadaje.

* Projektant zaStite treba da vodi raduna o tome da dogadaje, dije
istovremeno deSavanje moze da dovede do narusavanja
integriteta podataka, ucini nezavisnim, tako da rezultantna
vjerovatnoda deSavanja bude mala. Vjerovatnoce se ne mogu
mnozZiti (za dva ili viSe dogadaja) ako dogadaji nisu nezavisni.

* Napomenimo da se vjerovatnoda uspjeha smisljenog napada na
pojedine tacke sistemaili sistem u cjelini moze znatno smanjiti
restrikcijom poznavanja raznih aspekata sistema — prije svega
samih metoda zastite — na one gsobe koje to treba da znaju.



Organizacione metoda

* Prilikom projektovanja i realizovanja infor
racunarskih mreza potrebno je voditi racuna o skupu mjera za
povecanje sigurnosti i za razumno odrzavanije rizika po pitanju
sigurnosti na prihvatljivom nivou, uz prihvatljive troskove i uticaj
na performanse sistema. Potrebno je definisati:

* odgovornost u projektovanju tehnika i postupaka u zastiti i
* odgovornost za zastitu pri svakodnevnom radu.
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Organizacione metoda

* U pogledu odgovornosti u projektovanju 3
zastiti neophodno je uspostaviti sledede elemente

e cjelokupnu koordinaciju, odgovornost za tehnicki aspekt projekta,
e odgovornost za proceduralne kontrole,

e odgovornost za kontrolu programa i programera,

e odgovornost za fizicku zastitu,

e odgovornost za kontrolu i provjeru funkcionisanja sistema zastite.
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Organizacione metoda

* Takode potrebno je definisatiioc
kontrole:

e operativne procedure i kontrole,

e rad u prostoriji racunara,

e procedure i pravila kojima se Stite podaci,

e procedure potrebne kod zamjene starog sistema novim,

e procedure koje e se primjenjivati u slu¢ajevima otkaza racunarskog
sistema.
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FiziCke metode zastite

* Domen fizicke sigurnosti sistema bavi se pi
ranjivostima i mjerama zastite koje se mogu prlmuemtl kako bi se
fizicki zastitili resursi i povjerljive informacije neke kompanije,
orgnizacije ili institucije.

* Fizicka sigurnost se najc¢esce odnosi na mjere koje se
preduzimaju kako bi se zastitili proizvodni i poslovni sistemi od
prijetnji, kao Sto su provale i krade resursa i povjerljivih
informacija, pa se najjednostavnije moze definisati kao proces
kontrole osoblja, opreme i podataka ukljucenih u proces obrade
informacija.
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Prijetnje fizickoj sigurnosti

« “Velika trojka” sigurnosti (povijerljivost, integ
raspoloZivost) izloZena je riziku iz fizickog okruzenja i kao takva
mora biti zasticena. Rizik predstavljaju:

o prekidi u obezbjedivanju racunarskih usluga (raspolozivost),

o fizicko oSteclenje sistemaili pomocne infrastrukture (raspoloZivost),
* neautorizovano razotkrivanje informacija (povijerljivost),

e gubitak kontrole nad sistemom (integritetu),

o krada podataka ifili opreme (povijerljivost, integritet i raspoloZivost).
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Prijetnje fizickoj sigurnosti

* Navodimo i nekoliko primjera prijetniji fizick

e hitni slucajevi (pozari i zagadenje dimom, oStecenje gradevine,
eksplozije, prekid snabdijevanja elektricnom energijom ili grijejanja,

oStecenja izazvana pucanjem vodovodnih cijevi, ispustanje toksi¢nih
materija),

e prirodne katastrofe (zemljotresi, kliziSta, poplave),

e [judska intervencija (sabotaZe, vandalizam, ratovi, drzavni udari).
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Mjere zastite

Prijetnje fizickoj sigurnosti
\

Jedan segment fizicke zastite je fizicka kontrola pristupa prostorijama u kojima
se nalaze racunari, racunarska i komunikaciona oprema.

Ovdje se mogu koristiti razli¢ite metode kontrole

*

*

*

*

cuvar,

brava sa Siframa,

karti¢ne kontrole pristupa,
biometrijske metode.

Tipicne biometrijske karakteristike koje se mogu iskoristiti da bi se jednoznacno
identifikovao identitet neke osobe su: otisak prsta, snimak mreznjace oka, crte
lica, geometrija Sake, glas i svojerucni potpis.
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Kadrovski aspekti

* Prilikom izbora kadrova za rad 'na osjetljivil :
funkcijama u okviru informacionog i komunikacionog sistema,
kao i raCunarske mreze potrebno je voditi racuna o strucnosti,
povjerenju i lojalnosti.

* Za neke sluzbe je posebna potrebna provjera u pogledu
bezbjednosti, kao i rada na ranijim mjestima i uopste strucnoj i
licnoj proslosti kandidata.
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Kadrovski aspekti

* Pri svakodnevnom radu, poseban znacaj u pc
za zastitu pri svakodnevnom radu imaju:

e Rukovodilac racunarskog centra - Zaduzen je za raspodjelu
odgovornosti u oblasti zastite i ima odgovornost za striktnu i
neprekidnu primjenu mjera zastite.

e Administrator zastite.

e Lokalni sluzbenici zastite.
e Vlasnici datoteka.

e Kontrolori zastite.
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Sigurnosna politika preduzeda

* Pitanje sigurnosti je veoma bitno u eri koju karal kom|
racunarsko okruzenje, sa mnogim racunarskim platformama isa
ogromnim konglomeratom integrisanih racunarskih mreza.
Implementacija sistem sigurnosti na nivou preduzeda, institucije ili
organizacije je Cesto vrlo komplikovan i nedovoljno definisan zadatak.

* Ovom prilikom je potrebno razmotriti odredena pitanja, kao sto su na
primjer:
e Koliki je stepen sigurnosti neophodan i koje vrste sigurnosti najefektnije
zadovoljavaju konkretne zahtjeve kao poslovnog subjekta?
e Odakle poceti u definisanju i postavljanju sistema sigurnosti?
 Kako korisnik informacione tehnologije mozete ostvariti i odrzati ekonomican
nivo sigurnnosti informacionog sistemg sa prihvatljivom cijenom (troskom).



Sigurnosna politika preduzeca -

Sigurnosna odgovornost

Politika sigurnosti IT mora jasno i nedvosmisleno uk
sigurnost.

* U pojednostavljenom smislu znacenja “svi”’ su odgovorni znaci i "niko".

* Politika sigurnosti mora zahtijevati od svih korisnika da potpiSu ugovor, koji jasno
odreduje njihovu specifi¢nu sigurnosnu odgovornost i potrebno znanje koje bi
trebalo da u sebi sadrzi elemente poznavanja sistema i podataka. Sledece tacke
moraju biti pokrivene u ugovoru:

e organizacija je vlasnik sistema IT i podataka,

e korisnik se slaze da nije i da nece udiniti neautorizovane kopije podataka i softvera,
e korisnik se slaZe da izabere sigurnosnu sifru (password) na promisljen nacin

te da Ceje drzati i oCuvati tajnom,

e korisnik se slaze da pristupi sistemu i podacima samo na autorizovan nacin,

e Korisnik poznaje prava organizacije pradenja sistema za sigurnosne svrhe.
29
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