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IDENTIFIKACIONI SISTEMI

Status Broj ECTS

Semestar Fond casova

predmeta kredita

Obavezan vii 6 3P+1V

Uslovijenost drugim predmetima:

Nema formalnih uslova.
Podrazumijeva se poznavanje racunara, C i C++ jezika.

Metod nastave i savladanja gradiva:

Predavanja, racunske vjezbe i vjezbe u raCunarskoj ucionici. UCenje i
samostalna izrada praktiCcnih zadataka. Konsultacije.




" SAEENIDENTIFIKACIONI SISTEMI

Sadrzaj predmeta:

Pripremna sedmica

| sedmica
[l sedmica
[Il sedmica
IV sedmica
V sedmica
VI sedmica
VIl sedmica
VIl sedmica
IX sedmica
X sedmica
Xl sedmica
XIl sedmica
Xl sedmica
XIV sedmica
XV sedmica
XVI sedmica

Zavrsna sedmica

XVII-XXI sedmica

Priprema i upis semestra

Uvod; Upoznavanje sa predmetom, ciljevima i naCinom rada;
Pregled identifikacionih tehnika;

Opticke identifikacione tehnike;

Pametni identifikatori (smart kartice);

RFID (bezzi¢na) tehnologija;

| provjera znanja;

RFID (bezzi¢na) tehnologija;

Pregled biometrijskih identifikacionih tehnika
Prepoznavanje otiska prsta;

Prepoznavanje duzice oka;

Prepoznavanje lica i glasa;

Il provjera znanja;

Baze podataka u identifikacionim sistemima
|dentifikacioni sistemi kao cjelina;
Prezentacija seminarskih radova

Zavrsni ispit

Ovjera semestra i upis ocjena

Dopunska nastava i popravni ispitni rok
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Opterecenje studenata na predmetu

Sedmicno
6 kredita x 40/30 = 8 casova

U toku semestra

Struktura:
3 Casa predavanja
1 €as racunskih vjezbi
4 ¢asa samostalnog rada,
ukljuéujucéi konsultacije

Nastava i zavrsni ispit: (8 Casova) x 16 = 12

casova

Neophodne pripreme prije po¢etka semestra
(administracija, upis, ovjera)

2 x (8 Casova) = 16 Casova

Ukupno opterecenje za predmet 6x30 =180

casova

Dopunski rad za pripremu ispita u popravnom
ispitnom roku, ukljuCujuci i polaganje popravnog ispita
od 0 do 30 Casova (preostalo vrijeme od prve dvije

stavke do ukupnog opterecenja za predmet 150
casova)

Struktura opterecenja:

128 Casova (Nastava)+16 Casova (Priprema)+36
casova (Dopunski rad)

Studenti su obavezni da pohadaju nastavu i rade prakticne vjezbe.
Za najvisu ocjenu obavezan je seminarski rad.
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Literatura:

Nedeljko Leki¢, Zoran Mijanovié, “ldentifikacioni sistemi”, Osnovni udzbenik
Ostali potrebni material Ce biti postavljen u elektronskom obliku na
www.ucg.ac.me

Oblici provjere znanja i ocjenjivanje:

-Bodovi na vjezbama 22 poena

-Provjera znanja 22 poena,

-Zavrsni ispit 50 poena.

-Seminarski rad se ocjenjuje sa 6 poena i obavezan je za najviSu ocjenu,
-Prelazna ocjena se dobija ako se kumulativho sakupi najmanje 50 poena.




" T ID SISTEMI

Identifikacioni sistemi:
- prepoznaju covjeka,

- omogucuju ostvarivanje
njegovih prava i obaveza.

Printer Label on Box Antenna Readers Computer w/ - prepozn aj u stva r,

Software
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Raznovrsne mogucénosti primjene:
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Dvije osnovne grupe:

Tradicionalni
identifikacioni sistemi

Biometrijski
identifikacioni sistemi




" ENIRADICIONALNI ID SISTEMI

Najcesce koristene tradicionalne identifikacione tehnike:

Magnetski zapis Trakasti kodovi

31

aaaaa

r
[ ix
bu :|| 3lm|!l}l|1|

EAN-13

POFATT

"Pametni” identifikatori




" JENNTMAGNETSKI ZAPIS

Prva veca primjena 60-tih godina na prevoznim kartama u londonskom metrou.
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" JEEEEENETMAGNETSKI ZAPIS

NajcCesca primjena magnetnih kartica je kao:

Identifikacione
kartice

Finansijske Prevozne
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" JEEENNNTMAGNETSKI ZAPIS

Modifikovanje magnetizma sitnih magnetnih cestica
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Rekodiranje

Osjetljivost na prisustvo magnetnog polja:
LOCO — nisko koercitivhe — oksid gvozda — 300 Oe

HICO - visoko koercitivne — barijum ferit — 2500 do 4000 Oe
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Obrazac lijevih

startnih traka [101]
gl

Lijeva mirna zana
Minimalna 10
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B desnih
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Kompletan simbol U.P.C koda — verzija A



" T QR SIMBOL

B ] Fixed patterns
B Fomatinfo
Enc: Encoding mode
Len: Message length
E1: Error correction
Bitorder (1 is MSB):
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-5~4-3
71211615
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8
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6 543|211
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In this symbol, dark is
0 on even rows,

1 on odd rows



Vezija 2 (25%25) Vezija 3 (29x29) Vezija 4 (33x33)

Vezua 1 (21x21

Vezija 10 (57x57)
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" AEEERRKASTI KODOVI - PRIMIJENE

Gotovo svaki artikl kupljen u prodavnici sadrzi simbol trakastog koda.

»-

=




" AEEERRKASTI KODOVI - PRIMIJENE
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KODOVI - PRIMIENE

Gigantski QR Code u Tokiju za povezivanje sa web stranicom




" JENRAMETNI” IDENTIFIKATORI

"Pametni” identifikatori imaju ugraden jedan ili vise mikrocCipova.
Cip moze sadrzati mikroprocesor ili moze biti samo memorijski.

Zasticenost podataka.

Koriste se sirom svijeta u:
- finasijskim poslovima,

- telekomunikacijama,

- tranzitu,

- maloprodaji,

- zdravstvu,

- kontroli pristupa itd.



Prof. dr Nedeljko Lekic



" JEENTT RFID

Osnovni sastavni djelovi RFID tehologije su:
¢ RF identifikatori,
e RFID citaci i

e sistem za prikupljanje, distribuciju i upravljanje
podacima

Host
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RF identifikatori mogu biti najraznovrsnijih oblika.




" JEENTT RFID

Brojne prednosti.

Bolja od Bar-code tehnologije i tehnologije magnetskih traka:

e Ne zahtijevja se direktna vidljivost ili kontakt identifikatora
sa Citacem.

e Vise RF identifikatora moze biti procitano odjednom.

e RF identifikatori osim postojecih podataka imaju i raspolozivi
memorijski prostor za daljnju nadogradnju.




" JEENTT RFID

Jos neke prednosti:

- Nema ostecenja kontakata.
- Nema ostecenja glave citaca.
- Otpornost na prljavstinu i ogrebotine.

- Identifikacija uz minumum napora korisnika.
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Chemistry
Health Food industry

Biotechnologies

Materials ’
Life sciences
oy Computer
: engineering
Environment Mobile & web
Mechanical SCIENCES services
engineering Netiworks
- Information
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communication
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Electronic
TECHNOLOGIES eNaineering

Aerospace
& Defense Nanotechnologies g QR

MARKETS
Transportation Energy




" NN RFID — NFC

é IDENMTIFICATION
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Pametne korpe (touchscreen, navodenje)

Bez tradicionalnih kasa za naplatu

Pametne police
Informacije o proizvodu

Extra Future Store u Rheinberg, Njemacka, 40km
sjeverno od Dusseldor-a
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i sa cijenom B

RFID tagovi
proizvoda



= S CIP IMPLANTI
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RFID Chips Used In Humans
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" EEEEENSTPIIMPLANTI - PRIMJENE

2+

Razmjena kontakt detalja pomocu implanta
— dodirom pamatnog telefona prijatelja

Implant kao kljuc
- otkljucavanje vrata pomocu implanta

Hitna medicinska intervencija
- krvna grupa, ljekovi i doziranja,
bolijesti, kontakt za hitan slucaj, ...



" EEEEENSTPIIMPLANTI - PRIMJENE

Implant kao lozinka
L) — logovanje na uredaje koji traze lozinku

Clanska karta

') — za pristup fithes studio i drugim klubovima
Implant kao prevozna karta
H — moze zamijeniti mjesecnu voznu kartu



“EG DOMETA




" EEESSSSREIDVECEG DOMETA

UHF860

1D No. 00009645

MName Mr A Mann
Title Manager
Dept Sales

Status: OK
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" T BIOMETRIJA

Sto je biometrija?

¢ Jedinstvene fizicke karakteristike i
karakteristike ponasanja.

e Omogucavaju individualnu identifikaciju i
autentifikaciju

e Ne mogu biti pozajmljene, ukradene ili
zaboravljene



- —SKE KARAKTERISTIKE
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Varijacije u biometrijskim karakteristikama.
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" T BIOMETRIJA

Margine greske - povecavaju mogucnost obmanjivanja sistema.

Definisanje optimalne margine nije jednostavan posao.

Definisu se sljedeci pojmovi:

FRR (False Reject Rate) - Procenat odbacivanje osoba koja imaju
pravo na datom sistemu.

FAR (False Accept Rate) - Procenat prihvatanja osoba bez prava.

M

FAR FRR
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gy
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Hand Iris %
_ Retina :
E,] Signature =
© | Face Finger ig
2
Voice =

|-

Accuracy

Poredenje cijene primjene i tacnosti rada pojedinih
biometrijskih identifikacionih metoda
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Dopuna tradicionalnih ID sistema:
* "nesto sto znas” ("nesto sto posjedujes”) i
e "nesto sto si”,

omogucuje dobijanje optimalnog stepena sigurnosti.

Multibiometrijski sistemi — prepoznavanje vise
biometrijskih karakteristika.



" JIEENNNRFID i BIOMETRIJA

Uporedivanje otiska upisanog u Mifare 1K Tag i otiska
uzetog sa skenera otiska prsta




" EEEEEERNSKIID SISTEM — DUZICA OKA

Osnovni sastavni djelovi sistema:
- VistaFA2 Single Iris & Face Camera

- PC aplikacija

- baza podataka
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VistaFA2 BioCAM

Aplikativm
softver @ ﬁ
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Serveri
baza podataka



" JEEEEERNSKIID SISTEM — DUZICA OKA

o
lentfikacia  Upishvanie koisika | Evidencia |
S
0 me Presime
i Nedielfo Lekic
2 Fetar Petrovic
4 Flip Fipovic
5 Masa Wazovic
6 dovana Jovanavic
7 Marka Markowic

Dirzava

Cma Gor
Cma Gora
Cma Gora
Cma Gor
i

Cma Gor

Prepoznavanje duzice
Grad Adresa
Fodgarica Studertsea
Padgarica Cetingsh put bb
His3ic. Laz
Padgarica stud b
Miano
Padgornica nepomata

Frofesar
Majstar
Nastavni
Lagir
Mode!
nepomata

- olEN

Sefiektyy sk

[v] Zoamtoft

Up

Chrid

@ Slka
Salkty sl
=

Upisivanje

W

Identifikacija

ldentffikacija

STOP

Upisivanje korisnika

=3

Evidencija | Setup

Prepoznavanje duZice

o |

Broj korisnika: &
Podaci idertifikovanog korisnika

Marko

Markovié
Crna Gora
Podgorica
nepoznata
nepoznata

Zoomto it 87 2] % o Quaity: 100
ldentification results
D \iijeme Ime Prezime Zemlia Miesto Adresa  Profesija Skor &
100 2018/02/03 05:14  Marko Markovié Cma Gora Podgorica nepoz nepoznata 720
57 2018/02/03 09:10  Flip Filipovic Cma Gora Nik&ic Laz MNastavnik 713
59 2018/02/03 09:10  Marko Markovid Cma Gora Podgorica nepoz... nepoznata 140
58 2018/02/03 09:10  Flip Filipovic Cma Gora Mikic Laz MNastavnik 674
95 2018/02/03 08:54  Flip Filipovic Cma Gora Mik&ic Laz MNastavnil 742
56 2018/02/03 08:54  Jovana Jovanovic ltalija Milano Mode! 325 [¥]
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