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LTE

Celularne mreze

1 Zadatak mobilne mreze je pruzanje globalnog mobilnog pristupa uz dobar
kvalitet prenosa podataka, govora, audio i video sadrzaja.

[ Mobilna mreza je bazirana na nepouzdanom medijumu za prenos na kome je
prisutno slabljenje signala, refleksija, difrakcija,...

[ Pouzdanost komunikacije dodatno pogorsava mobilnost korisnika.
O Korisni¢ki terminali imaju vrlo ograni¢enu emisionu snagu.

[ Korisnici zahtijevaju kvalitetan servis gdje god se nalazili - servis koji se
mora odrzavati dok su u pokretu.
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LTE

Celularne mreze

1 Kljucna osobina dizajna mobilne mreze je podjela geografskog podruc ja
na éelije.

Q Korisnici u éelijama komuniciraju sa baznom stanicom (BS).

Q Susjedne (Celije koriste razli¢ite frekvencije zbog ograni¢avanja
smetnji.

[ Smetnje se smanjuju prilagodavanjem emisione snage udaljenosti izmedu
korisni¢kih uredaja i BS.

QU novije vrijeme susjedne Celije mogu koristiti istu frekvenciju
koriséenjem novih tehnika smanjenja smetnji

QU cilju pruzanja pouzdanog servisa, mobilna mreza funkcionise u
licenciranim frekvencijskim opsezima.

0 Prenos podataka izmedu korisnickih uredaja i BS je strogo regulisan od
strane BS-a kako bi se izbjegle kolizije i ispunili zahtjevi u pogledu
performansi aktivnih konekcija.

0 BS je povezana na jezgro mreZe koju Cine Cvorovi Ciji je zadatak
rutiranje saobracaja od i prema Internetu/drugim telekomunikacionim
mrezama

O Pored BS u celularnoj mrezi postoje i druga Cvorista zaduZena za
funkcije uspostavljanja i odrzavanje korisnic¢kih veza.

Centralna frekvencija
koju koristi celija
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LTE

Celularne mreze

[ Da bi se povezao na mrezu, korisni¢ki uredaj osluskuje
signale sa BS-a.

O Bira BS ¢iji je signal detektovao kao najsnazniji.

O Svaka BS odreduje periodicne vremenske slotove
tokom kojih novi korisnici mogu poslati svoje zahtjeve
Za povezivanje.

O Korisni¢ki uredaj Salje odabranom BS-u zahtjev za
povezivanje tokom jednog od ovih vremenskih slotova.

[ Ako zahtjev ne zapadne u koliziju sa zahtjevima drugih
korisnika i ako postoje raspolozivi resursi, BS utvrduje
odgovarajuce vremenske slotove i frekvencije za
komunikaciju s korisni¢kim uredajem.

Centralna frekvencija
koju koristi ¢elija
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LTE

Celularne mreze

Q Svaki korisnic¢ki uredaj Je dodijeljen Ccvoristu koje igra
ulogu “mati¢nog registra” i vodi evidenciju o nhjegovoj]
lokaciji.

0 Korisnicki uredaj periodicno salje signal koji prima BS na
koju je povezan, a zatim BS $alje poruku “matic¢nom
registru” da bi se azurirala lokacija korisni¢ kog terminala.

O Da bi kontaktirala korisni¢ki terminal, mreza provjerava u
"mati¢nom registru” njegovu lokaciju, odnosno BS na koju
je povezan, a zatim informacije namijenjene korisniku
usmjerava na tu BS.

O Kada se korisnik krele iz jedne u drugu éeliju, nova BS
preuzima komunikaciju u procesu koji se naziva handover.

0 Korisnicki terminal periodicho izvjestava mrezu o jacini
signala iz okolnih BS-a na osnovu ¢ega mu mreza pomaze da
odradi eventualni handover na novu BS.

Centralna frekvencija
koju koristi ¢elija
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LTE

Celularne mreze

d BS Frqnosi podatke brzinom koja je odredena odabranim
modulacionim postupkom.

Q Ovu brzinu dijele svi aktivni korisnici u celiji.

a Broj aktivnih korisnika u Celiji je ograni¢en brzinom prenosa
BS podijeljenom sa brzinom prénosa pojedinachog korisnika.

0 Zona pokrivanja ¢elije bi frebalg biti priblizno obrnuto
proporcionalna gustini dktivnih korisnika.

O U prgksi, posto modulacija moze zavisiti od kvaliteta
korisnicke veze, precizno dijeljenje je mnogo slozenijel

Qd Celije su manje u gusto naseljenom gradskom podrucju nego u
rijetko naseljenom Turalnom podruc ju.

O Radijus éelije se kree obi¢no od 1km do 20 km.
Q Treba imati na umu da kada su éelije manje, handoveri su ¢es¢i.

Centralna frekvencija

au Icelularnim mrezama koriséena emisiona shaga je relativno koju koristi celija
mala.

Q LTE korisnicki ur'edag'l koristi maksimalnu emisionu snagBu od oko
dok je maksimalna emisiona ir(\)a% LTE BS koja

funkcionisge na kanalu Sirine 10 MHz oko

Q Vecle Celije zahtijevaju relativno veéu emisionu snagu ka i od
kor‘isni(\fkil!\ ur'edaj‘g], J m 9 Napredne komunikacione tehnologije 10-7



LTE

Celularne tehnologije
A LTE je specificna implementacija mobilne mreze.
[ Standardizovao je 3GPP (3rd Generation Partnership Project).
A Kluéni elementi evolucije mobilnih mreza su:

O migracija sa komutacije kola na komutaciju paketa
O podrzavanje mobilnosti korisnika

O prenos multicasta,

O povecanje brzine prenosa,

Q..
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LTE

Celularne tehnologije
[ Universal Mobile Telecommunication System (UMTS) je specificiran Rel-99
JUMTS je namijenjan za mobilne podatke i mobilne govorne usluge.

QUMTS prenosi govor koristeéi komutaciju kola, a podatke prenosi koriscenjem
komutaciju paketa.

QHigh Speed Downlink Packet Access (HSDPA) je definisan u Rel-5, poveéava
brzinu prenosa i smanjuje kasnjenja na downlinku

dHigh Speed Uplink Packet Access (HSUPA) je specifiran u Rel-6, poboljsava
performanse uplinka, uvodi VoIP (Voice over Internet Protocol) pomoéu svoje
QoS (Qulity of Service) podrske za servise u realnom vremenu i Multimedia
Broadcast and Multicast Service (MBMS) za point-to-multipoint komunikaciju.

Sirokopojasni
(_D Pokretanje Emall, pristup
Video male
rezolucije

5G (>1Gb/s), Rel-15
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mobilnost

(l) Danas
b4
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Napredne komunikacione tehnologije 10-9

Source: Cisco VNI Global Mobile Data Traffic Foracest, 2017-2022



LTE

Celularne tehnologije
QLTE je uveden Rel-8 specifikacijom

O Njegova kljuéna osobina je da na f
Division Mdultiplexing Access (OFDMA

A Brzi i pouzdaniji LTE-Advanced sgecu
Rel-11(HetNet, CoMP, ...) i Rel 12(256

)
ficiran u Rel-10 (MIMO, 100MHz opseg,...),

izickom nivou koristi Orthogonal Frequency
-QAM za HetNet..)

[ Rel-13 i Rel-14 sadrze specifikaciju LTE Advancegi Pro (najbrzi LTE, 3Gb/s, 256-

QAM, Massive MIMO, LTE-Unlicence
QRel-15 specificira 56 tehnologiju
QRel 16 je posveéen "B6 faza 2" tehnologiji

I LTE IoT

[ Rel 17 tek treba da definise osnovne karakteristike “beyond 56" mreze

Sirokopojasni
Email, pristup
Video male

rezolucije

(_!_) Pokretanje

4G (100+Mb/s), LTE,
LTE-A, LTE-AE

3G (42Mb/s) , UMTS,
HSDPA, HSUPA
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O v
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2030

Source: Cisco VNI Global Mobile Data Traffic Foracest, 2017-2022
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LTE

Karakteristike LTE tehnologije

dMedunarodna unija za telekomunikacije (ITU) je 2008. definisala
zahtjeve za radio pristupnu tehnologija Cetvrte generacije (46).

dIzmedu ostalog mobilni i stacionarni korisni¢ki uredaji trebaju da imaju
maksimalne brzine prenosa od 100Mb/s i 1Gb/s, respektivno.

[Osnovna verzija LTE obi¢no se naziva a 3.96 ili pre-4G tehnologija jer
he zadovoljava sve pomenute zahtjeve.

HdRazvoj LTE-a definise skup zahtjeva kozji lﬂaecifjcir'gjq brzinu prenosa na
dowplinku od 100Mb/s (za kanal Sirine 20MHz) i kashjenje u radio dijelu
mreza manje od 5ms

QBazne stanice Cine Radio Access Network (RAN)
[dPodrzava brzu mobilnost i ima visoke performanse pristupne mreze

QSirina kanala kod LTE je od 1,4-20 MHz.

ALTE podrzava dvije tehnike za uplink/downlink prenos:
O Frequency Division Duplex (FDD)
O Time Division Duplex (TDD).

dOdluka o koris¢enju FDD ili TDD =zavisi od dostupnosti spektra
telekomunikacionomoperatoru.
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LTE

Karakteristike LTE tehnologije

ALTE koristi “openloop” i “"closedloop” algoritme kontrole snage na
uplinku radi smanjenja inter-Celijske ~ interferencije i ustede
baterije na korisni¢kim uredajima.

dKod “openloop” kontrole snage, korisni¢ki uredaj procjenjuje
slabljenje downlink pilot signala poznate snage i podesava svoju
emisuclqntli snagu pretpostavljajuéi slican gubitak uslijed propagacije
po uplinku.

dKod “closedloop” kontrole snage, BS izri¢ito upuluje korisnicki
uredaj da li da povela ili smanji emisionu snagu na oshovu jacine
primljenog signala.

dStandardi ne specificiraju koriséenje bilo kojeg algoritma kontrole
snage ha downlink-u. Ova odluka je ostavljena operatoru.

dDa bi povetao brzinu i pouzdanost prenosa podataka, LTE koristi
sljedecée tehnike:
O Adaptive Modulation and Coding (AMC),
A Hybrid-Automatic Repeat request (H-ARQ)
0 MIMO.

n
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LTE

Karakteristike LTE tehnologije
1 BS LTE mreze je Evolved Node B (eNB)

’

[ eNB se povezuju na zi¢no IP jezgro Evolved Packet Core (EPC)

[ Kontrolna ravan prenosi kontrolne podatke

[ Ravan podatka prenosi korisni¢ ke podatke

[ Ravan podataka je povezana na Internet i druge telekomunikacione

mreze

O EPC sadrzi sledeéa ¢vorista
0 Mobile Management Entity (MME),
O Home Subscriber Server (HSS),
Q Serving Gateway (S-GW),
[ Packet Data Network Gateway (P-GW)

4d...

EPC

'7 S5-CW

— P-GW

[ mme

{ HSS5
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LTE

Karakteristike LTE tehnologije

Q S-GW preko P-GW prenosi uplink i downlink saobraéaj ka i od javnog ili privatnog
Interneta.

(1 S-GW obezbjeduje i razmjenu podataka izmedu eNB-ova istog operatora.

OMME je posvecen funkcijama kontrolne ravni (provjera identiteta korisnika
EI"II! ofp. uspostavljanja veze, izbor S-GW, pomo¢ pri handover-u, pracenje
orisnickih uredaja u idle modu, sigurnosna kontrola).

O MME od HSS-a dobija informacije o pretplatni¢ kom statusu korisnika

[ Kada je korisnik van svoje mreze, mreza kojoj pristupa kontaktira njegov maticni
” S ,rl'(adl provjere autenticnosti i dobijanja odgovarajuc¢ih informacija o
orisniku.

[ HSS igra ulogu "matic¢nog registra”.

"
O EPC
ll «NB [
T—
S I s-ow — p-ow Internet
v, ?
: R4 ] x\
|| MME |--{ HSs EpPC -1 EpC

Ravan podataka

Kontrolna ravan
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LTE

LTE Advanced

3 Kao Sto je vec reCeno LTE Advanced, kao unaprijedena verzija LTE, je
poCeo postepeno da se uvodi pocev od 3GPP-a Release 10 pa sve do
Release-12.

0 Izmedu ostalog korisniku se nudi brzina od 16b/s

 LTE-Advanced je odobren kao 4G tehnologija od strane ITU-a 2012.
godine.

d Kljuéna unapredenja koja donosi LTE Advanced su:
[ Agregacija nosilaca
[ Unaprijedeni MIMO
O Relejni ¢vorovi
[ Coordinated Multi Point Operation (COMP)

Napredne komunikacione tehnologije 10-15



LTE

LTE Advanced

LAgregacija  nosilaca. omogucava operatoru da
ponudi Siri_kanal svojim klijentima, ako ima licencu
za vise od jednog kahala na odredenoj lokaciji.

[ Svaki nosilac koji se koristi zq agregaciju se naziva
komponentnim nosiocem. a moze’imati Sirinu kanala
od 1,4, 3,5, 10 ili 20 MHz.

Do pet komponenthih nosilaca se moze kombingvati
tako da se ponudi Siri kanal do 100 MHz, pri cemu
ge aglr;egacua nosilaca obavlja nezavisno za uplink i

ownlink.

EIKgmsponenmi hosioci ne moraju biti
uCestanostima, cak mogu iti u
opsezima.

0 Buduci da kompanentni nosiogi mogu imati razli¢ito
Rokmvame . zbog.v razli¢itih propagaciohih
arakteristika, obicno kompgnentni nosilac sa
veCim pokrivanjem se oznacava kao primarni
nosilac a dodathi sekundarni komponentni nosioci
se dodaju po potrebi.

dPrimarni  komponentni nosilac . je odgovoran za
odrzavanje radio veze sa korisniCkim uredajem.

ha bliskim
razlic¢itim

3GPP Rel-10",

Komponentni nosilac (Rel-8 kompatibilan)

—
. !

= ,M_ II — —— — .

Neprekidna agregacija pet komponentnih nosilaca u istom opsegu (5x20MHz)

1 11 0

J— Mo —— — —_—— e

——

Agregacija tri komponentnih nosioca u istom opsegu sa prekidom (3x20MHz)

I - >

Opseg X Opseg Y

Agregacija dva komponentna nosioca u irazli¢itim opsezima (2x20MHz)
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LTE

LTE Advanced Pro

[ Unaprijedena verzija LTE-Advanced, uvedena dokumentima Release 13 i
Release 14 (3GPP).

O Korisniku se nudi brzina od 3Gb/s

O Kasnjenje u radio dijelu mreZe je manje od 2ms sto je vaZzno za vremenski
kritiche aplikacije

O Kompatibilan je sa LTE i LTE-Advanced korisni¢kim uredajima

O LTE-Advanced je odobren kao 4.9G6 tehnologija od strane ITU-a 2015.
godine i bice integrisan u 56 mrezu

[ Kljuéna unapredenja koja donosi LTE Advanced su:
O Koriséenje nelicenciranog opsega
O Poboljsanje agregacije nosilaca
O PoboljSanja za MTC (Machine Type Communications)
O PoboljSanja za D2D
O Elevacioni beamforming i viSedimenzioni MIMO
O PoboljSanje multi-user komunikacije
O Indoor pozicioniranje
O Jednocelijski point-to-multipoint
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Softverski definisane mreze (SDN)

A

d

d

U tradicionalnim mrezama ravan podataka i kontrolna ravan
implementirani su na svakom uredaju

SDN kontrolna ravan je razdvojena od ravni podataka i logicki
centralizovana

(]inici),alno motivisan problemima koji prate virtuelizaciju servera u "big
ata” eri

d Mrezni administratori moraju da osiguraju da je VLAN kojem pripada VM
dodijeljen onom portu svica na koji je povezan fizi¢ki server.

[ Potrebno je rekonigurisati VLAN svaki put kada se VM pomjeri na drugi server.

Drugi motiv: koriséenje pametnih telefona, tableta i notebook racunara
za pristup resursima kompanijskih mreza

O Administratori moraju biti u stanju da rapidno odgovore na dinami¢ke promjene
inteziteta saobraéaja, QoS zahtjeve i sigurnosne zahtjeve.

A Upravljanje tradicionalnim mrezama je veoma kompleksno i sporo.

Napredne komunikacione tehnologije
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Softverski definisane mreze (SDN)

Zasto logicki centralizovana kontrolna ravan?

d Jednostavnije upravljanje mreZzom: rijede su greske u
koL\figumcijl, veCa fleksibilnost u kontroli saobracajnih
Tokova

O API izmedu kontrolne ravni i ravni podataka omoguéava
programiranje” rutera

Q Centralizovano “programiranje” je lakse: tabele prosledivanja se
racunaju centralizovano i distribuiraju.

d Distribuirano "programiranje” je teze: tabele Frosledivarpja racunaju
distribuirani algoritmi (protokoli) koji su implementirani na svakom
ruteru.

1 Otvorena implementacija kontrolne ravni

Napredne komunikacione tehnologije
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Analogija: evolucija od mejnfrejma do PC racunara

7«-1;-‘- _ ”

Specijalizovane
aplikacije

A

v v / v v / v v

—

— Oftvoreni interfejs —
| - 1]

Specijalizovani Windows I . n
Operativni | ©os) | L ili

Sitem
. . \ — Otvoreni interfejs —
Specijalizovani |
AT Mikroprocesor
Vertikalno integrisan Horizontalno integrisan
Zatvorenog koda » Otvoreni interfejsi
Spore inovacije Brze inovacije

Mala industrija Ogromna industrija
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InZzenjering saobraéaja: kompleksnost distribuiranog rutiranja

P: Sta ako mrezni operator Zeli da se saobracaj od u do z
prenosi rutom uvwz, a saobraéaj od x do z rutom?

O: moramo definisati tezinske faktore linkova tako da
algoritam rutiranja bira bas te rute (ili nam je potreban novi
algoritam rutiranja)

Tezinski faktori linkova su jedini vid kontrole: losel
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InZenjering saobracaja: tesko

P: $ta ako mrezni operator Zeli da podijeli saobraéaj izmedu u i z preko
dvije rute: uvwz i uxyz (balansiranje saobracaja)?
O: nije moguée to uraditi (potreban novi algoritam rutiranja)

Napredne komunikacione tehnologije ~ 10-22



InZenjering saobracaja: tesko

P. Sta ako w Zeli da rutira plavi i crveni saobracaj na razli¢ite nacine?

O: Nije moguée (sa rutiranjem na osnovu destinacione IP adrese, link-
state i distance-vector rutiranjem)

Napredne komunikacione tehnologije ~ 10-23



Softverski definisano umrezavanje (SDN)

4. programabilne 3. Kontrolne
kontrolne —— - . . funkcije
aplikacije izvrsavaju se

izvan svi¢eva u

- C) — ravhi podataka

Kontrolna
ravan

=
>
>
” (]

Ravan

@ T B & = & podataka
v

2. Razdvojene

kontrol
1] é é @ é rgca;()l "

ravan
- -
1: generalizovano —
prosledivanje na — , =
nivou “toka" S —————

—— podataka
(hpr. OpenFlow) Napredne komunikacione tehnologije
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SDN perspektiva: svicevi u ravni podataka

Ravan podataka

A Brzi, jednostavni svicevi,
implementirani u hardveru

Q Prosledivanje se vrsi ha osnovu
tabele tokova koju instalira
kontroler

 Tabele tokova generalizuju
tabele prosledivanja

O API za kontrolu tabela tokova
(npr. OpenFlow)
QDefinise sta moZe da se kontrolise a
sta ne moze

A Protokol za komunikaciju sa
kontrolerom (npr. OpenFlow)

T

<> R
@&@ po daav‘rcélnka

>
Sosea 1
SON S\f{fa?)\ﬂedne komunikacione tehnologije
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SDN EersEek’riva: SDN kontroler

SDN kontroler (mrezni OS):

d Odrzava informacije o stanju
mreze

A Interakcija sa mreznim kontrolnim
aplikacijama putem northbound

API—j(] __________________ Kontrolna
.. v o . . v . thbound APT ~ ravan
A Interakcija sa mreznim svi¢evima e
preko sou’rhbound AP.I-J(.] | SDN kontroler
d Implementiran kao distribuiran E (mrezni operativni sistem)
sistem zbog performansi,
skalabnlnos’ru, robustnosti na southbound APT |
greske i kvarove ~ TTTTTTTTETOC T
<=
N
=
SbN S\ﬁfa?)\gedne komunikacione tehnologije ~ 10-26



SDN perspektiva: kontrolnhe aglikaciie

Mrezne kontrolne aplikacije:
4 "Mozak" upravljanja:
implementiraju kontrolne funkcije

koristeli API koji pruza SDN
kontroler

d Moi.e _ih kreira’rj i treéa strana:
razlicita od proizvodaca SDN
sviceva i kontrolera

Aplikacije za kontrolu
mreze

l A
Kontrolna

northbound API ravan

Napredne komunikacione tehnologije
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Virtuelizacija mreznih funkcija (NFV)

Virtuelizacija
[ Pretvara fizicke resurse u logicke, ili virtuelne, resurse

O Omogucava korisnicima i aplikacijama iznad nivoa apstrakcije da upravljaju i
koriste "logicke" resurse bez ulaza u detalje o stvarnim fizi¢kim resursima

NFV

[ Razdvajanje mreznih funkcija od hardvera, i stvaranje uslova za izvrsavanje
mreznih funkcija u formi softverskih komponenti na serverima opste namjene,
svi¢evima, storidz uredajima ili cloud-u

O Virtuelne mrezne funkcije (eng. Virtual Network Functions-VNFs) se mogu
sastojati od jedne ili vise virtuelnih masina na ko'Lima se izvrsavaju razli¢iti
softveri i procesi koji zamjenjuju ulogu odredenin hardverskih uredaja

O Obicno se vise VNF-ova se koristi u sekvenci kako bi se korisnicima pruzili servisi
od interesa

Napredne komunikacione tehnologije ~ 10-28



Mane hardverske implementacije mreznih funkcija

0 Danasnje mreze sadrze veliki broj hardverskih uredaja na kojima su vertikalno
integrisane razlicite mrezne funkcije (npr. rutiranje, balansiranje opterecenja,
dubinska inspekcija paketa, firewall)

Mane tradicionalnog pristupa

d Softver koji je implementiran na ovim uredajima je zatvorenog koda i nudi vrlo
ograni¢ene moguénosti za udaljenu rekonfiguraciju

Novi servisi zahtijevaju nove tipove hardverskih uredaja
Novi hardver znaci nove kapitalne troskove
Kompleksna integracija i upravljanje velikim brojem uredaja

Jednom kada se saobralajno opterelenje priblizi mreznom kapacitetu (npr. 70%
|sk}$r'|scenos’r|), vrsi se upgrade opreme kako bi mreza mogla da odgovori na buduce
zahtjeve

Bilo kakva nepredvidena distorzija saobralaja moze izazvati probleme u
funkcionisanju mreze

O 00O

O
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NFV transformacija

Klasi¢ni mrezni uredaiji

Ruter Svic
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- Implementacija mreZnih funkcija u hardveru
- Funkcija zatvorenog koda
- Vertikalna integrisanost hardvera i softvera

Virtuelizovane mrezne funkcije
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Internet stvari (IoT)

d Globalna infrastruktura koja omoguéava umrezavanje velikog broja fizi¢kih il
virtuelnih uredaja (mehanickih i digitalnih masina i predmeta) primjenom
Sirokog spektra ICT tehnologija.

0 Obezbjeduje efikasno povezivanje digitalnog i fizickog svijeta, tj.
povezivanje senzorskih i aktuatorskih uredaja sa Internetom.

O M2M  komunikacija - IoT wuredaji direktno i indirektho medusobno
razmjenjuju podatke.

d Krajnji korisnici putem web-a i mobilnih aplikacija pristupaju podacima koje
Salju senzorski uredaji, konfigurisu uredaje i upravljaju IoT sistemima.

O Primjena: pametni gradovi, pametna domalinstva, logistika,  digitalna
transformacija industrije, zdravstva, uprave, poljoprivrede itd.
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Internet stvari - struktura

ﬂ

Aplikacije i
servisi

v

A

Infrastruktura

i Hardver

a - "Pametni” uredaji sa ugradenim racunarskim funkcionalnostima koji
medusobno razmjenjuju informacije i u¢e na osnovu iskustva.

a - OmoguCuje povezivanje uredaja na bezi¢nu ili neku drugu ra¢unarsku
mrezu; Obezbjeduje okruZenje za razvoj IoT aplikacija kroz kanale za upravljanje
podacima i uredajima.

a - Prikupljanje podataka sa uredaja, obrada i prenos podataka.
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LoT uredaji

L U opstem slucaju, strukturu senzorskog Cvora Cine: modul za napajanje i upravljanje
napajanjem, senzorska jedinica, procesorska jedinica/mikrokontroler i radio
primopredajnik (komunikacioni modul).

d U zavisnosti od namjene uredaja, arhitektura moze obuhvatiti i podsisteme za
lokalizaciju, mobilnost i dodatne izvore energije.

d Primjeri ToT uredaja: kuéni aparati, pametni telefoni, Stampaci, automobili, industrijske
masine, racunari, uredaji u energetskim sistemima, uredaji u zdravstvenim sistema i

raznldrugl
_ Podsistem za \ Podsistem za

lokalizaciju mobilnost

\» Procesor J Radio interfejs
D « -
A/ \, Memorija (Tx/Rx)
B T !

Podsistem za Opcioni izvori
napajanje energije

Senzori
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IoT uredaji

d Modul za napajanje obezbjeduje pouzdan izvor napajanja potreban za rad
kompletnog sistema.

1 Uloga senzorskih uredaja (Cvorova) je prikupljanje informacija o okruzenju u kojem
se nalaze i prenos informacija u vidu u elektri¢nih signala.

O Ako je na izlazu senzora analogni signal, za njegovu konverziju u digitalni oblik se
koristi analogno-digitalni (A/D) konvertor. Takav digitalni signal se prosleduje na
ulaz mikrokontrolera.

L Mikrokontroler preuzima i obraduje digitalne podatke, a zatim ih, po potrebi,
skladisti u memoriju.

J Primopredajnik je radio-frekvencijski (RF) modul koji se koristi za prenos
podataka, tj. za fizi¢ku realizaciju komunikacije sa drugim ¢vorovima.

0 Mnoge IoT mreze osim samih senzora sadrze i aktuatore kojima se djeluje na
okruzenje (npr. ventili koji kontrolisu protok tecnosti ili gasa, pumpa koja regulise
koli¢inu goriva ili motor koji otvara/zatvara vrata).

Napredne komunikacione tehnologije

10-34



IoT uredaji

Karakteristike IoT uredaja

d

d
4
4

U

Dinamicka samoadaptivnost - uredaji se dinamicki prilagodavaju okruzenju i
reaguju na promjene iz okruzenja.

Autonomnost - Konfigurisu se uz minimalno u¢esée korisnika.

Interoperabilnost komunikacionih protokola - Medusobnu komunikaciju ostvaruju
putem standardizovanih interoperabilnih komunikacionih protokola.

Jedinstveni identitet - Imaju jedinstven simbolic¢ki ili numericki identifikator,
npr. IP adresu ili jedinstveni identifikator resursa (eng. Uniform Resource
Identifier, URI).

O Pomolu jedinstvenog identifikatora korisnici pristupaju uredaju preko Interneta, daljinski
upravljaju uredajem, konfigurisu i prate njegov status.

UmreZenost - Povezani su u ra¢unarsku mrezu koja omogucuje da medusobno
komuniciraju i da budu vidljivi ostalim uredajima i aplikacijama.

Ograniceni resursi - mala procesorska snaga, mala memorija i ¢esto baterijsko
hapajanje.
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Generalna IoT arhitektura
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BeZicne senzorske mreze (WSNs)

* MreZa prostorno distribuiranih senzorskih uredaja, koji na kooperativan
nacin saraduju u realizaciji mjernih i komunikacionih zadataka.

= Imaju kljucnu ulogu u IoT razvoju!

= Osnovne aktivnosti:
* Prikupljanje podataka
* Razmjena podataka

* Prenos relevantnih informacija o mreznom okruzenju (npr. femperatura, pritisak, zvuk,
kretanje, osvjetljenje i dr.) ka centralnom &voru - koordinatoru (sink cvoru) ili baznoj
stanici.

* WSN koordinator vrsi agregaciju prikupljenih podataka i nakon toga ih
prosleduje ka spoljnoj mrezi preko gejtvej uredaja (GW).
= U nekim sluc¢ajevima koordinator lokalno obraduje podatke, aktivira alarm i

Salje odgovarajuée instrukcije aktuatorskim | senzorskim uredajima u
zavisnosti od vrjednosti primljenog podatka (Edge computing)
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BezZ

d Brojne ToT aplikacije  podrazumijevaju
prenos podataka preko veceg broja ¢vorova i
linkova - hopova, do koordinatora WSN
mreze.

Q Funkcija GW  je agregacija podataka
primljenih od senzorskih cvorova, kontrola
mreznog statusa, prosledivanje agr'eglrcmlh
podataka ka web platformi ili lokalno
skladistenje.

O Preko odgovarajuée web platforme podaci
postaju dostupni za vizuelizaciju, analizu,
daljinsko ocCitavanje i dr.

¢nhe senzorske mreze

P"
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Druge mreze Druge mreze
(Internet) (Internet)
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korisnici korisnici
M sink

Scenario sa jednim Scenario sa vise sink
sink ¢vorom ¢ cvor ¢vorova

Napredne komunikacione tehnologije

10-38



BezZi¢ ne senzorske mreze

[ Zavisno od okruzenja u kome se primjenjuju, bezi¢ne senzorske mreze mogu se
koristiti za:
QO Pojedinana i periodi¢na mjerenja na osnovu kojih je moguéa aproksimacija vremenskih ili
egﬁgggmh funkcija, pracenje promjena ili odredivanje grani¢nih vrijednosti posmatrane
O Vremensko i prostorno praéenje objekata i ciljeva i prenos prikupljenih informacija ka
pristupnom uredaju.
O Razne oblasti primjene:
O industrija,
 vojska,
[ geolokacija,
[ javna bezbjednost, e,
Q poljoprivreda, = Bl
a seizmologija, -
3 zdravstvo, itd.

Napredne komunikacione tehnologije

10-39



W SN arhitektura

dOsnovu  komunikacija u bezi¢nim
senzorskim mrezama Cini slojevit
model arhitekture.

dMehanizmi i protokoli OSI nivoa
prilagodeni su  zahtjevima IoT
aplikacija i ogranicenim hardverskim
resursima senzorskih uredaja.

dKomunikaciona  arhitektura  WSN
mreza se bazira na pet slojeva: fizicki
sloj, sloj podataka, mrezni sloj,
transportni sloj i sloj aplikacija.

Komunikacioni

protokoli

pu)
Q
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O S ©
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W SN arhitektura

Fizicki sloj
0 Na fizickom, PHY sloju (eng. Physical Layer) se implementiraju mehanizmi
koji odreduju nacine obrade i prenosa signala izmedu senzorskih ¢vorova.

L PHY sloj vrsi izbor frekvencija za realizaciju bezicne komunikacije,
generiSe nosele frekvencije, vrsi detekciju signala, izbor modulacionog

postupka i enkripciju podataka.

O WSN se najcesée implementiraju u ISM opsegu. Pri tome, brojne druge
tehnologije koriste ovaj opseg (npr. IEEE 802.11, Bluetooth).

0 Jedan od najpopularnijih standarda za WSN IoT primjene je IEEE
802.15.4, projektovan za aplikacije koje podrazumijevaju vrlo malu
potrosnju, jednostavnu implementaciju i malu cijenu realizacije.
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W SN arhitektura

Sloj podataka (eng. Data link layer)

d Céin% 9131 dva podsloja: MAC (eng. Media Access Control) i LLC (eng. Logical Link
ontrol).

O MAC podsloj definise prava pristupa bezi¢nom medijumu, mehanizme za smanjenje
vjerovatnoée” kolizijg u prenosu paketa, kao i mehanizme za pracenje potrosnje
ehergije senzorskog cvora.

A LLC. podsloj obavljg funkci&e adresiranja na nivou linka, kreira zaglavlje frejma i
multipleksira saobracajne tokove.

WSN MAC vs. tradicionalni MAC:

A Decentralizovana kontrola

A Linkovi su veoma dinami¢nih karaktersitika
A Veliki broj uredaja po jedinici povrsine

[ Potrosnja energije ja brigal
d Zivotni vijek mreze, pouzdanost, skalabilnost i kasnjenje su uglavnom bitniji od
propusnosti.
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W SN arhitektura

Mrezni sloj
[ Upravlja adresiranjem i rutiranjem podataka dobijenih od transportnog sloja.
d IP protokol je referentni protokol ovog sloja.
O U IoT komunikacijama, IPv6 predstavlja referentni protokol prenosa.
Transportni sloj
d Transportni sloj odrzava tok podataka izmedu aplikacija.
[ Obezbjeduje:
0 Generisanje potvrde "od kraja do kraja" da bi se garantovala ispravnost prijema,
O Kontrolu protoka,

d Kontrolu zagusenja,
O Multipleksiranje i demultipleksiranje tokova;

Sloj aplikacije
0 Omoguéava isporuku specifi¢nih usluga do krajnjeg korisnika.
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W SN arhitektura

Upravljacka ravan

3 Komunikaciona arhitektura WSN mreZe sadrzi i tri upravljacke ravni: upravijanje
napajanjem, upravljanje mobilnos¢u i upravljanje zadacima.
d Ravan upravljanja napajanjem obezbjeduje mehanizme za regulisanje potrosnje

senzorskog ¢vora prilikom realizacije tri Kljucne operacije: monitoring okruzenja,
obrada podataka i bezi¢na komunikacija.

3 Ravan upravljanja mobilnodéu omoguéava detekciju i pracenje kretanja senzorskih
cvorova.
Q Senzorski cvor u svakom trenutku ima pregled situacije u okruZenju, odnosno ima informaciju o
susjednim ¢vorovima, $to omoguéava izbor adekvatnog rezima potrosnje.

d Ravan upravljanja zadacima zaduZena je za rasporedivanje aktivnosti vezanih za
komunikaciju 1 obradu podataka.

Q Upravljacke ravni pruzaju podrsku senzorskim ¢vorovima pri koordinaciji aktivnosti
sto rezultuje smanjenjem ukupnhe potrosnje.

Napredne komunikacione tehnologije
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IoT komunikacione tehnologije

J Podjela ha oshovu udaljenosti prenosa ili pokrivenosti radio-signalom, uz osnovni

zahtjev da se primjenjuju tehnologije i resenja koja obezbjeduju energetsku
efikasnost:

O WBAN (eng. Wireless Body Area Network),
O WPAN (eng. Wireless Personal Area Network),
O WLAN (eng. Wireless Local Area Network),

QWWAN (eng. Wireless Wide Area Network).

O Pored navedene podjele, u literaturi se ToT komunikacione tehnologije cesto grupisu
kao: proximity tehnologije, fehnologije kratkog i tehnologije dugog dometa.

QU grupu proximity tehnologija se ubrajaju RFID i NFC, sa dometom od nekoliko metara i primjenom u
oblasti identifikacije i prenosa kratkih paketa.

[ Tehnologije kratkog dometa, koje se oznaCavaju i kao kapilarne (eng. capillary), imaju domet do 100-ak
metara i pogodne su za realizaciju WBAN, WPAN i WLAN mreza.

[ Poslednjih godina se intenzivno razvijaju tehnologije dugog dometa (do 15-ak kilometara) koje su pogodne
za realizaciju velikih WLAN i WWAN mreza
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ToT komunikacione Tehnologiie

O Uzimajuéi u obzir karakteristike IoT tehnologija, u literaturi se moze
pronaci i sledea kategorizacija:
[ Tehnologije vrlo kratkog dometa (tipi¢an predstavnik su NFC sistemi),
O Akftivni i pasivni RFID sistemi kratkog dometa,

 Sistemi zasnovani ha IEEE 802.15.4 standardima kao $to su: ZigBee, 6LoWPAN,
6TiSCH i Thread-bazirani sistemi,

O Bluetooth-bazirani sistemi (npr. BLE),
[ Komercijalni sistemi, npr. Z-Wave, CSRMesh, EnOcean i dr.,

[ Sistemi bazirani na IEEE 802.11/Wi-Fi, npr. AllSeen Alliance specifikacije ili
Open Connectivity Foundation,

[ Tehnologije dugog dometa (LoRaWAN, SigFox, NB-ToT).

Napredne komunikacione tehnologije ~ 10-46



BG mreze

[dMedu trendovima koji motivisu razvoj 5G tehnologija posebno se isticu:

dDrasti¢an porast mobilnog saobraéaja.

QCISCO predvida da e se ukupni mobilni saobracaj povecati oko 7 puta u periodu od
2017. do 2022. godine.

dUsvajanje IoT resenja u razli¢itim granama industrije.
O Predvidanja su da ¢e broj povezanih IoT uredaja do 2023. godine iznositi 31.4
milijardi.
dKontinuitet pojavljivanja novih servisa
Qnpr. 3D video visoke rezolucije, prosirena realnost, mobilni Cloud, aplikacije za takfilni
Internet.

Navedeni trendovi namecu veliki broj izazova na koje je neophodno
odgovoriti povelanjem kapaciteta mreZe, poboljSanjem energetske
efikasnosti i iskorisCenosti spektra, kao i SkC(lC(bllhlJlm metodama upravljanja
mreznim resursima.
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BG - Tehnicki zaht jevi

O Ultra velike brzine prenosa i ultra malo kasnjenje

O Maksimalna brzina prenosa (u idealnim uslovima): 10-20 Gb/s

O Kasnjenje <1Ims

0 Ocekivana propusnost na nivou jednog korisnika u urbanim/polu-urabnim zonama 100Mb/s.
O Masovna konektivhost

O Podrska za 10 puta veli broj uredaja u odnosu na 46 mreze.

O Fleksibilna i inteligentna mreza

Q Soffverski-definisana mrezna arhitektura, moguénost analize podataka u realnom vremenu i
pruzanje personalizovanih i inteligentnih servisa

 Pouzdani rad

0 Obezbijediti dostupnost i pouzdanost mreze na nivou od 99%, kao i moguénost automatske
rekonfiguracije u slu¢aju kvara.

O Energetski i ekonomski isplativa infrastruktura

0 56 sistemi bi trebalo da budu 50-100 puta energetski efikasniji od LTE sistema, i ekonomicniji
u pogledu potrebnih ulaganja u infrastrukturu
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Poredenie 4G i 5G standarda
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BG servisi

[ Poboljsanje mobilne Sirokopojasne mreze (eMBB - Enhanced Mobile Broadband)
L eMBB ima za cilj da zadovolji potrebe |judi za digitalnim nacinom Zivota, i fokusira se na
aplikacije koje imaju stoge zahtjeve za propusnim opsegom, kao Sto su ultra HD video,
virtuelna i prosirena stvarnost.

A Ultra pouzdana komunikacija malog kasnjenja (uRLLC - Ultra Reliable Low Latency
Communication)

L Cilj uURLLC servisne grupe je da podrzi digitalnu transformaciju industrije. Fokusira se na
servise osjetljive na kasnjenje, kao Sto su bezbjednost u asistiranim i autonomnim vozilima,
monitoring i upravljanje u realnom vremenu, udaljene medicinske intervencije itd. Danasnje
mreze ne podrzavaju ove servise.

[ Masovne masinske komunikacije (WMMTC - Massive Machine Type Communications).

[ Masinske komunikacije se odnose na uredaje koji komuniciraju bez |judske intervencije.
TezZi da ispuni zahtjeve ToT aplikacija koje periodi¢no prikupljaju manje koli¢ine podataka
iz baterijski napajanih senzorskih mreza, i obraduju ih sa ciljem unaprijedenja nekog
proizvodnog procesa ili kvaliteta Zivota.

Napredne komunikacione tehnologije
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BG servisi
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5G New Radio (NR)

1 3GPP standardi

d Prva verzija standarda poznata je kao Release 15
[ Tehnologije:

O Milimetarski talasi

3 CP-OFDM

d Nova struktura frejma

1 Masivhi MIMO

[ Beamforming
...
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56 NR - Spektar

O Koristi se spektar na nizim (low band), srednjim (mid band) i visokim (high
band) u¢estanostima

0 Release 15 pokriva ucestnosti od ispod 16Hz pa do 52.6 GHz
O Predvideno korisCenje milimetarskih talasa (>24GHz)

0 Visokofrekvencijski dio spektra (>66Hz) dostupan je na vise opsega koji
variaraju po regionima

0 Mnogi opsezi jos uvijek nisu dostupni zbog servisa koje je potrebno ukinuti

 Slabljenje u slobodnom prostoru proporcionalno je kvadratu u¢estanosti i
kvadratu rastojanja

[ 88 dB slabljenje na 30 GHz, za rastojanje od 20 m
O Radijus mmWave Celije oko 100m
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BG infrastruktura

SDN/NFV
5G je sveobuhvatni sofverski sistem koji koristi sve raspolozive resurse

= Mrezne funkcije su realizovane u sofveru (konvergencija sa IT)
* Fleksibilnija softverski definisana mrezna infrastruktura
* Paralelni razvoj vise specijalizovanih mreza

= MreZne funkcije ée biti instalirane i na uredajima ivice mreze

= Razvoj novih i integracija postojelih pristupnih mreza Softverizacija
Integracija postojecih i mreze
razvoj novih lokalnih Pomjeranje inteligencije

pristupnih mreza prema ivici

<

Infrastruktura
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5G infrastruktura

Prednosti:
O Softverske mrezne funkcije iz infrastrukture izvlae najbolje
O Komunikaciona infrastruktura se moze prilagoditi potrebama
[ Mrezne funkcije (servisi, pouzdanost, zastita) mogu biti implementirane bilo gdje
L Ista tehnologija za razne primjene

Infrastruktura
09 Lokalna pristupna dg€  Okosnica fiksne ili Centralni

Korisnicki
uredaj

node mreza node mobilne mreze cloud
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5G infrastruktura

0 Izmjestanje mreznih funkcija sa mreznog sistemskog nivoa na uredaj/fog, edge, centralni cloud

O Poboljsanje performansi (balansiranje optereéenja i veca pouzdanost)
O Slajsovanje mreze - virtuelna mreza za svaki servis

[ Otpornost komunikacije od kraja do kraja

Q Zastita na infrastrukturnom nivou

O Siguran i pouzdan menadzment konekcije

d Orkestracija mreznih funkcija u realnom vremenu

E Menadzment i orkestracija

MenadZment
uredaja/

konekcija

N/ .l-

J:

r y O
AR g e
infrasfrukfu C

0g Lokalna pristupna dge  Okosnica fiksne ili Centralni cloud
node mreza hode  mobilne mreze

I s

i/

KorisnicKki
uredaj

Napredne komunikacione tehnologije ~ 10-56



DG jezgro mreze
36PP TS 23.501 [ resr s | s | v

UE - User Equipment N10

(R)AN - Radio Access Network

DN - Data network —

UPF - User Plane Function AMF N11 E@ N7 PCF N5 AF
AMF - Access and Mobility Management Function = -

SMF - Session Management Function

PCF - Policy Function NI N4 N15

UDM - Unified Data Management
AUSF - Authentication Server Function
NSSF - Network Slice Selection Function

AF - Application Function (R)AN FT N6 DN
NR air

N9

[ Access and Mobility Management Function (AMF) je kljucni kontrolni entitet

O Session Management Function (SMF) obuhvata odvojene funkcije mreze koje se bave sesijama
O User Plane Function (UPF) sadrzi funkcije korisni¢ke ravni

[ Policy Function (PCF) sadrzi funkcije bazirane na administrativnoj politici

I
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bG jezgro mreze
Poredenje sa 3GPP EPC (4G jezgrom mreze)

56 predstavlja evoluciju postojelih telekomunikacionih mreza prema sofverizovanoj mrezi

NSSF AUSF N13 UbDM

N22
N1

UE - User Equipmem
(R)AN - Radio Access Network
DN - Data network
UPF - User Plane Function UE (R)AN UPF
AF - Application Function
PCF - Policy Function

AMF - Access and Mobility Management Function
SMF - Session Management Function

UDM - Unified Data Management

AUSF - Authentication Server Function

NSSF - Network Slice Selection Function
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