Ethernet

“dominantna” Zi¢na LAN tehnologija:

7 nekoliko € za za vise razlicitih brzina prenosa
7 Prva siroko koris¢ena LAN tehnologija

3 Jednostavnija i jeftina

7 Siroki opseg brzina prenosa: 10 Mb/s - 100 6b/s

Metcalfe-ova skica
Etherneta




Topologija zvijezda

7 Topologija magistrala je bila popularna
devedesetih
7 Sada topologija zvijezda preovladuje

7 Izbor évorista: hub ili switch

3
I =3

switch

I



Struktura Ethernet Frejma

Adapter posiljaoca enkapsulira IP datagram (ili neki
drugi paket nivoa mreze) u Ethernet frejm

type
dest. | source data CRC
preamble | address| address (payload)

Preamble (8B):

7 7 B sa sadrzajem 10101010 praéenim sa 1B
sadrzaja 10101011

7 Sluzi za sinhronizaciju prijemnika i predajnika




Struktura Ethernet Frejma (vise)
J Adrese (6B):

o Ako adapter primi frejm sa odgovarajuéom destinacionom
ili broadcast adresom (npr ARP paket), prosleduje
podatke iz frejma protokolu mreznog nivoa

o U suprotnom, adapter odbacuje frejm

7 Type(2B): ukazuje na protokol nivoa mreze
(najcesce IPv4 (0800) i IPv6 (86DD), ali nekad i
Novell IPX i AppleTalk)

7 CRC(4B): provjera na prijemu, ako je detektovana
greska, frejm se odbacuje (CCITT-32 CRC)

X324 020+ 023+ x4 X104+ X2 4 x4 X0+ 0B L X7+ X+ XA r X2 e X+ ]

rype

dest.
e 5 55| oSl




Nepouzdani, nekonektivni servis

A3 Nekonektivni: Nema handshaking procedure
izmedu predajnog i prijemnog adaptera.

3 Nepouzdan: prijemni adapter ne salje pozitivne ili
negativne potvrde prijema predajnom adapteru

O tok datagrama koji se prosleduje nivou mreze moze imati
praznina

O praznine popunjava TCP, ako se koristi
O u suprotnom, aplikacija ¢e vidjeti praznine



Ethernet koristi CSMA/CD

7 nema slotova 7 prije pokusaja

7 adapter ne prenosi ako CE*PGHS@SUE; GC_JGP*EF‘
osjeti da neki drugi ceka slu¢ajno vrijeme,
adapter Zalje, to je, to je, random access

carrier sense

7 predajni adapter prekida
slanje ako osjeti da i
drugi adapter salje, to je,
collision detection



Ethernet CSMA/CD algoritam

1. Adapter prima datagram & 4. Ako adapter detektuje

2.

kreira frejm

Ako adapter osjeti
slobodan kanal 8u trajanju
od 96 bita), pocinje A

Salje frejm. Ako osjeti da

je kanal zauzet, ceka dok

kanal oslobodi i salje

. Ako adapter posal je

kompletan frejm bez
detekcije drugog prenosa,
smatra se da je prenos bio
uspjesan |

druglc‘:r’enos dok salje,
prekida i salje jam signal

. Poslije prekida, adapter

ulazi u eksponencijalni
backoff: poslije m-te
kolizije, adapter bira K na
slu¢ajan nacin iz opsega
{01,2,...2m-1}. Adapter
Eeka u Tr*aJanJu K- 512 bita
| vraca se na korak 2.



Ethernet CSMA/CD (vise)

Jam Signal: sluZzi da svi interfejsi

detektuju koliziju; 48b

Trajanje bita: 0.1 us za 10Mb/s
Ethernet ;

za K=1023, vrijeme Eekanja je

oko B0 ms

Eksponencijalni Backoff:

3 Cilj: adaptirati pokusaje
retransmisije kako bi se
estimiralo trenutno
optereéenje

o Veliko opterecenje: sluc¢ajno
kasnjenje ce biti duze

3 Prva kolizija: izaberi K iz {0,1};
kasnjenje je jednako O ili
trajanju 512 bita

3 Poslije druge kolizije: izaberi
Kiz 30,1,2,3]...

J Poslije deset kolizija, izaberi K
iz{0,1,2,3,4,..,1023}

3 Nakon 10 kolizija adapter
odustajel!



802.3 Ethernet Standardi: fizi¢ki nivo i nivo linka

3 mnogo razli¢itih Ethernet standarda
o zajednicki MAC protokol i format frejma
o Razli¢ite brzine: 2 Mb/s, 10 Mb/s, 100 Mb/s, 16b/s, 106

b/s, 40Gb/s
O Razli¢iti medijumi za prenos: opti¢ko vlakno, upredena
parica
. - MAC protokol
aplikacija | format frejma
transport
mreza | 7 100BASE-TX mc}BASE-Tzﬂ 100BASE-FX
— l".ﬁ'u!( _ & 100BASE-T4 ' 100BASE-SX | | 100BASE-BX
fiziCki -

/ N\

Upredena parica Opticko viakno



Fast Ethernet

Tabela TEEE 802.3 100 Mb/s Ethernet medium alternative

100baszeT4 100baseT 100baseFX
Medi Upredena parica kategorije 3 | Upredena parica kategorije 5 Opticko multimode vlakno
eqim UTP 4 parice UTP 2 parice Dva vlakna
__. Maksimalna 100 m 100 m 2 km
veli¢ina segmenta
Topologija Zvijezda Zvijezda Zvijezda

Da bi se postigla kompatibilnost sa 10 Mb/s Ethernet-om:

Isti format frejma, isti interfejs, isti protokoli

Hub topologija samo sa upredenom paricom ili viaknom
Magistrala topologija & koaksijalac se ne koriste

Kategorija 3 upredena parica (telefonski) zahtijeva 4 parice
Kategorija 5 upredena parica zahtijeva 2 parice (najpopularnija)
Najéesce koris¢eni LAN danas

(N0 [ O O R |




Gigabit Ethernet

Tabela IEEE 802.3 1 Gb/s Gigabit Ethernet medium alternative

1000bazesSX 1000kaszelX 1000baszelCX 1000baszeT
Opticko multimednoe | Opticko monomedne Klopl Upredna parica
Medium vlakno vlakno b ?{ op Je"ff kategorije 5
Dva vliakna Dva vlakna ararna parica UTP
Maksimalna
veli¢ina 550 m 5 km 25 m 100 m
segmenta
Topologija Zvijezda Zvijezda Zvijezda Zvijezda

g u

U

g u

Vrijeme slota povecano na 512 B
Mali frejmovi moraju biti poveéani na 512 B

Grupisanje frejmova kako bi se dozvolilo stanicama da prenose
grupe kratkih frejmova

Struktura frejma je zadrzana ali je CSMA-CD izbjegnut
Intenzivno se primjenjuje na kicmama mreza i za povezivanje

servera




10 Gigabit Ethernet

Tabela IEEE 802.3 10 Gb/s Ethernet medium alternative

10GbazeSR 10G6BaselR 10GbaszeEW 10GbaszelX4
Dva opticka Dva opticka vlakna | Dva opticka vlakna | Dva opticka vliakna
vliakna multimodna/monomedna
Medium Multimedna na Monomoedna na Monomodna na sa cetiri talasne duzine
850 nm 1310 nm 1550 nm na 1310 nm opsegu
SONET 8B10B kod
64B66B kod 64B66E kompatibilna
Maksimalna
veli¢ina 300 m 10 km 40 km 300 m - 10 km
segmenta

g oo auqa

Zadrzana struktura frejma
CSMA-CD protokol zvani¢no napusten

LAN fizi¢ki nivo za primjenu u lokalnim mrezama
W- WAN fizi¢ki nivo za primjenu koris¢enjem SONET OC-192c¢
Intenzivna primjena u gradskim mrezama
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40GEthernet i 100GEthernet

TEEE 802.3ba 406b/s i 1006b/s Ethernet Task Force
Ratifikovani u junu 2010
Identi¢an format Ethernet frame kao kod prethodnih verzija

Identi¢na minamalna i maksimalna veli¢ina Ethernet frejma
BER na MAC podnivou manji od 10 12
Podrska za OTN (opticke transportne mreze)

Brzine prenosa na MAC podnivou od 40 i 100 Gb/s
Monomodno vlakno, multimodno vlakno,...



WiFi

Motivacija:

7 Zainteresovanost korisnika za pristup Internetu bilo gdje i
bilo kadal

7 Postici priblizne brzine prenosa i nivoa kasnjenja u
bezi¢nom pristupu kao kod Zicnog pristupa

7 Podrzati sto je vecu mogucu mobilnost uz veliku brzinu
prenosa.

73 Obzirom na veliku zainteresovanost trzista primijeniti
trenutno najmodernija i najbolja tehnoloska rjesenja.




Elementi bezicne racunarske mreze

«€ J)
- BeZi¢ni hostovi —g—

3 laptop, PDA, IP telefon,....
3 TIzvrsavaju aplikacije
3 Mogu biti stacionarni,

= nomadiéni ili mobilni
< :7 Mrezna e .
infrastruktura O Bezié¢nost ne znadi

uvijek mobilnost!




W os N b

Elementi bezicne mrez

bazna stanica

3 Tipic¢no se Eovezuja na zi¢nu
(optika) ili bezi¢nu (WiMAX)
mreZnu okosnicu

0 ZaduZena za slanje i prijem
frejmova ka i od bezicnih
hostova

O Zona pokrivanja je prostor
sa nivoom signala koji

oo sV 4 ies i
_ omoguéava uspjesan prijem
-5’ w _ MI."EZH.EI informacije
infrastruktura O Primjeri: bazne stanice

celularnih mreza, 802.11

pristupna tacka (access
point)




o W S

Elementi bezicne racunarske mreze

bezi&ni link @

s 3 Vrsta prenosnog madijumﬂ

.a kojima se hostovi povezuju na
pristupnu tacku

3 Moze se koristiti i za linkove
na okosnici

0 Vise uredaja moze istovremno
zahtijevati zuuzimarzf'e

5; f - beiién? linka tako da je
: Mrezna neophodan protokol kontrole
infrastruktura visestrukog pristupa

BeZicni linkovi se razlikuju
prema:
o Koriscenim opsezima
o Modulacijama
Tehnikama kodiranja

% 3rzinama prenosa

PN
N smetom...
f’fﬂ_"‘:’
o]




Elementi bezicne mreze

_ infrastrukturni mod
ﬂg 7 Bazna stanica povezuje
bezZié¢ne terminale na mreznu

okosnicu

3 Handoff (handover): mobilni
terminal kogi napusta zonu
pokrivunju azne stanice mora
promijeniti baznu stanicu na

. koju je povezan bez prekida
a a : Mrezna ko%el‘!cife P
infrastruktura




Elementi bezicne mreze

- ad hoc mod

3 Nema baznih stanica

3 Cvorista mogu
prenositi frejmove
samo do drugih
¢vorista koji su u zoni
pokrivanja

73 Cvorista se
samoorganizuju u
mrezu




Characteristics of selected wireless links

1300 802.11 ac

450

o4 802.11a,9 802.11a,g point-to-point
5-11 802.11b
3G: UMTS/WCDMA-HSPDA, CDMA2000-1xEVDO

384 2.5G: UMTS/WCDMA, CDMA2000

Brzina prenosa (Mb/s)
P

2G: 1S-95, CDMA, GSM

Objekat Van objekta  Van objekta  Van objekta

10-30m 50-200m Sr. rast. Vel. rast.
200m — 4 km 5Km — 20 km



Elementi beziche mreze

jedan hop multiple hop-ovi
host se povezuje na Host se Cesto mora
infrastrukturne | baznu stanicu (WiFi, preko vise ¢vorista
(npr, AP) WiMAX, celularnu) povezati na okosnicu:
koja ga povezuje mesh mreza

na mreznu okosnicu

bez nema bazne stanice, nema| 'Nekada 5
infrastrukture | konekcije namreznu | Mora dase poveze
okosnicu preko vise Evorista da

bi dosegao Zeljeni Evor.

(Bluetooth, ad hoc mreze)
MANET, VANET




Karakteristike bezichog linka (1)

Razlikuje se od Zicnog linka ...

O Slabljenje nivoa signala: radio signal vise slabi
tokom prostiranja (gubitak uslijed propagacije)
O Lnterferencija sa dr*u?lm izvorima: frekvencije

dijele bezi¢ni terminali izmedu sebe ili sa drugim
uredajima

O Multipath propagacija: radio signal se reflektuje od
zemlje i objekata tako da u istu tacku dolazi u
razlicitim trenucima

Projektovanje bezicnih linkova i zona pokrivanja je
izuzetno komplikovanoll



Karakteristike bezicnog linka (2)

Klju¢ne karakteristike

0

Odnos signal sum (SNR: signal-to-noise
ratio)

o QOdnos snage signala i snage suma
. [ . .
izraZzen u decibelima (dB)

o veci SNR - lakse odvojiti poruku od
suma

101

102

102

3 Vjerovatnola greske po bitu (BER: Bit o
LJ

Error Rate)
o manji BER - efikasniji prenos

Kompromisi izmedu SNR i BER [lll

3

3

Za datu modulaciju: poveéanje snage -
> povecanje SNR->smanjenje BER

Za dati SNR: izabrati modulacioni
Bosfupuk koji zadovoljava zahtijevani
ER, a koji daje najveéu propushost

SNR se moze mijgn&uﬂ zbu? _
mobilnosti: dinamicka adapfacija

fizickog nivoa (modulacione tehnike,
brzina prenosa

10-%

10-#

107

—-—

1k

5 10 15 20 30
SNR(dB)

e QAM256 (8 Mb/s)
~ — - QAM16 (4 Mb/s)

—— BPSK (1 Mb/s)

40



Karaketristike bezicnog linka (3)

I pored primjene visestrukog pristupa, vise bezicnih
predajnika i prijemnika moze izazivati dodatne
probleme:

{Cf:: S5 ! C(:F{‘_’_ 1}?} (@ '-:?'M}
=S aYS L
:

‘Snaga signall

Snaga signala -
g9 =13 ‘cvora C

cvora A

prostor

1. Problem sakrivenog

terminala Slabljenje signala:
7 B, A detektuju jedan drugog 7 B, A se detektuju
J B, C detektuju jedan drugog J B, C se detektuju o
J A, C se ne detektuju sto znaci J A, C se ne detektuju i
da A, C ne vode raéuna o izazivaju interferenciju na

interferenciji na mjestu B mjestu B



TEEE 802.11 Wireless LAN (WLAN WIFi) standardi

O 802.11b

2

00

o

Ratifikovan 1999

2.4-2.5 GHz nelicencirani opseg

Sirina kanala 20MHz

Kapacitet do 11 Mb/s (dijel jeno izmedu
korisnika)

Domet 38m (unutar objekta) - 140m (van
objekta

Domet 5000m (van objekta) ako se koristi
licencirani opseg 3.76Hz (SAD)

Stvarni kapacitet 6.5Mb/s

DSSS (direct sequence spread spectrum ) na
fizic kom nivou

0 802.11a

o

C 00

Q

Ratifikovan 1999
Nelicencirani opseg 5.75-5.875 GHz
Sirina kanala 20MHz

Domet 3bm (unutar objekta) - 120m (van
objekta)

Dijeljeni kapacitet do 54 Mb/s (stvarni
kapacitet do 25Mb/s)

OFDM (Orthogonal frequency-division
multiplexing )

O 802.11g

o Ratifikovan 2003
2.4-2.5 GHz nelicencirani opseg
Sirina kanala 20MHz

Dijeljeni kapacitet do 54 Mb/s
(stvarni kapacitet do 25Mb/s)

o Domet 35m (unutar objekta) - 120m
(van objekta

o OFDM li DSSS

000

802.11n
o Ratifikovan 2009
o 2.4-256Hzi/ili 5.75-5.875 GHz

nelicencirani opsezi
o Sirina kanala 20 ili 40 Mhz

o Dijeljeni kapacitet do 600Mb/s
(s‘lgva‘nl‘ni ispgd 200Mb/s)

o Domet 70m (unutar objekta) - 250m
(van objekta

o OFDM
MIMO (multiple input multiple out)
o 4 toka podataka istovremeno

o

Svi koriste CSMA/CA tehniku za kontrolu visestrukog pristupa

Infrastrukturni ili ad-hoc mod



802.11 LAN arhitektura

7 BeZi¢ni host komunicira sa

Internet baznom stanicom
o Bazna stanica = access
point (AP)
N / 7 Basic Service Set (BSS) (ili
<7 “cell”) u infrastrukturnom

hub, switch

or router modu sadrzi:

O Bezi¢ne hostove
O access point (AP)

7 ad hoc mod sadrzi samo
hostove



802.11: kanali, dodjela kanala

7 802.11b: 2.4GHz-2.485GHz opseg je podijeljen na
11 kanala razli¢itih frekvencija

O AP admininistrator bira frekvenciju za AP
O Moguca interferencija: moze biti izabran
identican kanal na susjednoj AP!
7 host: mora se pridruziti AP
O Skenira kanale, osluskuje beacon frejmove koji

sadrze ime AP (SSID) i1 MAC adrese AP
O bira AP kojemu ce se pridruziti
O obavlja autentifikaciju

O 3Salje DHCP zahtjev kako bi dobio IP adresu iz
AP mreze




Opseg 2.4 - 2.5GHz

5 ] 7 8 9 10 1 12 13 4  Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2,484 Center Frequenc

e
o

22 MHz

Chents on
channgl 1

Energy ol tha
4 on
channal 1

Clents of
channal £




802.11: pasivno/aktivno skeniranje

BBS 1 BBS 2 BBS1 BBS 2
cC D) C c@§> &
API @13/@' AP 2 AP 1 L@%‘/@’“APZ
H1
Pasivno skeniranje: Aktivno skenirane:
(1) AP Zalje beacon frejmove (1) Host Salje Probe Request frejm
(2) Host Salje Association Request svim prisutnim AP
frejm izabranom AP (2) AP Salju Probes response frejm
(3) AP Salje Association Response (3) Host salje izabranom AP
frejm odgovarajuc¢em hostu Association Request frejm

(4) lzabrani AP Salje Association
Response frejm hostu



TEEE 802.11: visestruki pristup

7 avoid collisions - izbjegavanje Kolizije koja nastaje kada
2 i vise ¢vorista emituju

7 802.11: CSMA - osluskivanje prije slanja
o Nema kolizije sa komunikacijom koja je u toku

1 802.11: nema detekcije kolizijel

o Tesko je detektovati kolizuju prilikom emitovanja zbog
* niskog nivoa prijemnog signala

- sakrivenog terminala
o Cilj je pokusati izbjeli koliziju (avoid collisions) CSMA/
C(ollision)A(voidance)

€D € €
& e
C !

j—
\:@3‘}) . Srf;ugu S_nugtIJ
signala signaia
7 E\ag:i:rm A c¢vora C

prostor



TEEE 802.11 MAC Protokol: CSMA/CA

802.11 posiljalac

1. ako posiljalac detektuje slobodan kanal tokom
trajanja intervala DIFS (Distributed Interframe
Egﬂ;ad ET)::ldu se dalje cijeli frejm (nema detekcije posiljalac prijemnik

2. ako se tokom DIFS detektuje zauzeti kanal tada se

o Izracunava slu¢ajno backoff vrijeme tajmera DIFS {

o Dok je kanal zauzet tajmer se zaustavlja

O Nakon oslobadanja kanala timer odbro java

O Kada istekne tajmer, ako je kanal slobodan
pocinje slanje frejma

o Ako nakon slquu nema potvrde ACK, poveéava se
sluCajni backoff interval, i ponavlja se korak 2

SIFS
802.11 prijemnik }

o salje ACK poslije isteka SIFS (Short Interframe -

3 Ako je primljeni frejm ispravan
Space)

o ACK je potreban zbog problema skriveni terminal
3 Ako primljeni frejm nije ispravan prijemnik
odbacuje frejm




Izbjegavanje kolizije (vise

IDEJA! dozvoliti korisniku da “rezervise” kanal duze nego $to mu
je potrebno za slanje jednog frejma: izbjeli kolizije za velike
rejmove
3 Posiljalac prvo salje mali request-to-send (RTS) frejm pristupnoj
tacki koriséenjem CSMA
o RTS frejmovi mogi zapasti u koliziju sa drugim frejmovima (sto
nije veliki problem jer su kratki)

J Pristupna tacka salje svima clear-to-send CTS frejm kao odgovor na
RTS frejmove

3 CTS frejm primaju sva ¢vorista ali ga korsiti samo onaj posiljalac
kojemu je namijenjen
O Posiljalac pocinje slanje frejma sa podacima
o Druge stanice ne salju

Koriscenjem malih rezervacionih frejmova
izbjegava se kolizija velikih frejmova |




Izbjegavanje koliziuje: razmjena RTS-CTS

é" (C-%AP B @

;ulizija rezervacija

CTS(A) CTS(A) .

odlaganje

v

vrijeme ACK(A) ACK(A)




802.11 frejm: adresiranje

2 2 6 6 6 2 6 0-2312 4

1L
\ \ Adresa 4: samo se
Adresa 1: MAC adresa koristi u ad hoc modu

beZi¢nog hosta ili AP kojem Adresa 3: MAC adresa
je namijenjen frejm interfejsa uredaja
okosnice na koji je AP
Adresa 2: MAC adresa  povezan

beZi¢nog hosta ili AP koji

salje frejm

Payload je najc¢esce 15008 ko ji nosi IP datagram ili ARP paket.



adresiranje

802.11 frejm:

[55

(€90

dest. adresa

AP MAC adr

H1 MAC adr

55
R1 MAC adr ]

55

adresa 1

adresa 2

55

adresa 3

802.11 frejm

55
R1 MAC adr |AP MAC adr 55]

izvorisna adresa

802.3 frejm



802.11 frejm
Broj frejma u sekvenci

Trajanje rezervisanog vremena
/ prenosa (RTS/CTS) / (za potrebe ARQ

retransmisije)

2 6 6 6 2 6 0-2312 4
payload
Tip frejma

(RTS, CTS, ACK, data)



802.11: mobilnost unutar iste mreze

3 Ukoliko H1 prelaskom iz
zone pokrivanja jedne AP
u zonu drugog AP ostaje u
istoj IP mrezi: IP adresa
moZze ostati ista

3 U suprotnom H1 mora
dobiti novu IP adresu

3 LAN switch metodom
self-learning otkriva
prelazak H1 na novi AP i
azurira svoju tabelu
prosledivanja na nivou
linka




802.11: napredne moguchosti

Adaptacija brzina

7 AP i host dinamicKki
mijenjanju brzine
prenosa (promjenom
vrste modulacije na
fizi¢ kom nivou)

7 Kako se host pomjera,
SNR se mijenja

-==+= QAM256 (8 Mbis)
— — QAM16 (4 Mbls)

= BPSK (1 Mbis)
@ Taika funkcionisanja

10—
104

N
10-2 \ "

109
109

]

20 30
SNR(dB)

—
--""'--_

10-7

10 40

1. SNR opada, BER raste
dok se host udaljava od AP

2. Kada BER postane
previsok, odnosno SNR
nedovoljan, stanice prelaze
na novu modulacionu tehniku
§to znaci nizu brzinu
prenosa ali i na nizi BER



802.11: napredne moguchosti

Power Management

7 Host obavjestava AP: “Idem da spavam do
slede¢eg beacon frejma”

O AP zna da ne treba da salje frejmove ovom
hostu

O Host se "budi” prije sledeceg beacon frejma
(100ms sna) pri cemu budenje traje 250us
7 beacon frejm: sadrzi listu hostova za koje AP
posjeduje frejmove
OHost ostaje "budan” ako u beacon frejmu
uoci svoju MAC adresu; u suprotnom ponovo

ide na spavanje do narednog beacon frejma



