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Nivo aplikacije
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Primjeri mreznih aglikaci]a

g4 O Q O Q 4

d

E-mail

Web

"Instant messaging”
"Remote login”

“P2P file sharing”

"Multi-user” mrezne
igre
"Streaming stored”

video klipovi (Netflix,

Hulu, YouTube,...)

7 Internet telefon

7 "Real-time" video
konferencija

7 “6rid computing”
7 Drustvene mreze
7 Cloud computing
7 Fog computing



Kreiranje mrezne aplikacije

Napisati programe koji e Y Tizick

O se izvrsavaju na razli¢itim
krajnjim sistemima i

o komuniciraju preko mreze.

o npr., Web: Web server
software komunicira preko
browser software

Ne pise se softver za
uredaje na kicmi mreze
O mrezni uredaji na ki¢mi
uglavnom ne funkcionisu na
nivou aplikacije
o ovakav dizajn dozvoljava
brzi razvoj aplikacija




Google Data Centri

7 Procijenjena cijena jednog data centra: stotine
miliona $

7 Google je svake godine potrosi nekoliko milijardi $
u nove data centre

7 Svaki data centar trosi stotine MWh elektric¢ne
energije




Google Data Centri

South America

Quilicura, Chile

North America
Berkeley County, South Carolina

Council Bluffs, lowa
Europe

Dublin, Ireland

The Dalles, Cregon
Douglas County, Georgia

Henderson, Nevada Eemshaven, Netherlands

Jackson County, Alabama o
v Fredericia, Denmark

Lenacir, Narth Carclina

- Hamina, Finland
Loudoun County, Virginia

Mayes County, Oklzhoma Middenmeer, Netherlands

Midlothian, Texas St. Ghislain, Belgium

Montgomery County, Tennessee

New Albany, Ohio Asia
Papillion, Nebraska Changhua County, Taiwan

Storey County, Nevada Singapore



Google Data Centri
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Poredenje sa energetskom proizvodnjom u CG

Snaga CG elektroenergetskog sistema bazira se na kapacitetima
proizvodnih postrojenja HE ,Peruica”, HE ,Piva" i TE ,Pljevlja".

Ukupni instalisani proizvodni kapaciteti elektrana iznose 874 MW,
od cega hidroelektranama pripada 649 MW ili 74,3%, a
termoelektrani 225 MW ili 25,7 7.

HE Perulica - instalisana snaga je 307 MW, a moguca godisnja
proizvodnja oko 1.300 G Wh.

HE Piva - instalisana snaga je 342 MW, a moguéa godisnja
proizvodnja oko 860 G Wh.

TE Pljevlja - instalisana snaga je 225MW, U 2018. godini
proizvedeno je 1443,8 GWh energije.



Google Data Centri

U rijetkim slucajevima kada Gugl data centar dozivi nestanak struje, treba
omogudéiti milione vati rezervne elektri¢ne energije u sekundi. Ovo je teZak
izazov, sa kojim se industrija obiéno suocava koristeéi dizel generatore.
Prelazak na obnoviljive izvore energije.

Plan da se u Belgiji po prvi put umjesto dizel generatora korise baterije za skladistenje
energije...



Google Data Centri

Oklahoma data center



Google Data Centri

Google data center



Komuniciranje procesa

Proces: program koji se
izvrsava na hostu.

7 U samom hostu, dva
procesa komuniciraju na
bazi inter-procesne
komunikacije

(definisane u OS).

7 Procesi na razli¢itim
hostovima komuniciraju
razmjenom poruka

Klijent proces: proces
koji inicijalizuje
komunikaciju

Server proces: proces

koji ceka da bude

kontaktiran

7 Napomena: aplikacije sa

P2P arhitekturom imaju
i klijent i server
procese




Soketi

7 Proces salje/prima poruke preko svog “"socket“-a

7 “socket” je analogan vratima
O Proces salje poruke preko socketa

o proces koji salje se oslanja na transportnu infrastrukturu
na drugoj stani vrata koja prenosi poruku do "socket”
prijemnog procesa

3 API: (1) izbor transportnog protokola; (2) moguénost
specificiranja nekoliko parametara (maksimalna
veli¢ina bafera i maksimalna veli¢ina segmenta)

50Cke#xhhh ivmﬂa

[~

Kontrolisano od
strane programera

Kontrolisano od
strane OS

g

Internet




Adresiranje

7 Za proces koji prima 73 Identifikator
poruke, mora postojati ukljucuje i IP adresu i
identifikator broj porta vezan za

3 Svaki host ima proces na hostu.
jedinstvenu 32-bitnu IP Primjer brojeva porta:
adresu o HTTP server: 80

7 Komanda ipconfig... o Mail server: 25

7 P: Dali je IP adresa 7 VISE KASNIJE

hosta na kojem se
proces izvrsava dovoljna
za identifikaciju
procesa?

O: Ne, mnogi procesi se mogu izvrsavati na istom hostu



Protokol nivoa aplikacije definise

3 Tipove poruka koje se Javni (public) protokoli:
razmjenjuju, npr., 7 Definisani u RFC-ovima
Zﬂh'ijVi & pOI"UkE u| Dozuofjavqju
odgovora interoperatibilnost

3 Tipove sintaksi poruka: 3 npr, HTTP, SMTP
koja su polja & kako su Privatni (proprietary)
odvojena protokoli:

7 Semantika polja, npr., 3 npr, Skype,..
znacenje informacija u
poljima

T3 Pravila vezana kada i
kako se salju poruku i
kako se odgovara na njih



Koji transportni servisi su potrebni aplikacijama?

Gubici podataka

7 Neke aplikacije (audio) mogu
tolerisati odredeni nivo
gubitaka

7 Druge aplikacije (file transfer,
telnet) zahtijevaju 100%

pouzdani transfer podataka

Vrijeme

7 Neke aplikacije
(Internet telefonija,
interaktivne igre)
zahtijevaju malo
kasnjenje

Brzina prenosa

7 Neke aplikacije
(multimedija) zahtijevaju
preciziranje minimalne
dostupne brzine prenosa

7 Druge aplikacije
(“elasti¢ne aplikacije™)
koriste onoliko opsega
koliko mogu dobiti

Zastita

3 Enkripcija, integritet
podataka, ...



Transportni servisni zahjevi zajednicki za sve aplikacije
'ﬁ

Aplikacija Gubici Brzina prenosa Vrem. osjet.
file transfer bez elastiéan ne
e-mail bez elastican ne
Web dokumenti bez elastiéan ne
real-time audio/video tolerantne  audio: 5kb/s-1Mb/s da, 100-tinak ms
video:10kb/s-5SMb/s
stored audio/video tolerantne Isti kao gore da, nekoliko s
Interaktivne igre tolerantne  nekoliko kb/s i vise da, 100-tinak ms
instant messaging bez elastiéan daine




"56G trougao”

Enhanced Mobile Broadband

Capacity Enhancement

Qorvo: LTE-A, Pro, Extended Bands, Fixed Wireless mmW,

Beam Steering Infrastructure, Efficient FEMs

Gigabytes in a second

3D video - 4K screens

Work & play in the cloud

Smart city cameras
Augmented reality

Voice

Industrial & vehicular automation
Mission critical broadband
Self driving car

Sensor NW

Massive loT Low Latency
Massive Connectivity Ultra-High Reliability & Low Latency

Qorvo: Ultra Low Power RF Connectivity, Qorvo: Massive MIMO, Carrier
ZigBee, Wi-Fi, Cat M, Thread Aggregation, Infrastructure




Servisi ‘rr*ansEor*‘rnih Ero‘rokola Interneta

TCP servisi: UDP servisi:

3O konektivnost: uspostavljanje 3 Nepouzdani prenos
komunikacije se zahtijeva podataka izmedu procesa
izmedu klijentskih i serverskih slanja i prijema
procesa 3 Ne obezbjeduje:

3 pouzdani transportizmedu uspostavljanje veze,
procesa slanju | prijema pozdanusf, kontrolu

protoka, kontrolu
zagusenju, fajming,
garantovani opseg, zastitu

3 kontrola protoka: posiljalac ne
smije da “zaqusi” prijemnik
3 kontrola zagusenja: usporava
posil jaoca kada je mreza
zqguignq P: Zasto oba? Zasto UDP?
3 Ne obezbjeduje: tajming,
garantovanje minimalnog opsega,
zastitu S



Internet aplikacije: aplikacija, transportni protokoli
'ﬁ

Protokoli nivoa Transportni
Aplikacija aplikacije protokol
e-mail SMTP [RFC 2821] TCP
udaljeni terminal Telnet [RFC 854] TCP
Web HTTP [RFC 2616] TCP
file transfer FTP [RFC 959] TCP
streaming multimedia HTTP (e.g., YouTube), TCPili UDP
RTP [RFC 1889]
Internet telefonija  SIP, RTP, proprietary
(e.g., Skype) TCP ili UDP




Zastita i TCP
TCP & UDP

3 Nema kriptovanja

7 Tekstualne lozinke se
prenose preko Interneta

SSL

7 Omogucava enkripciju
TCP konekcije

7 Integritet podataka

7 Autorizacija od kraja do
kraja

SSL je na nivou aplikacije

7 Aplikacije koriste SSL
biblioteke, koje
“komuniciraju”sa TCP

SSL socket API

0 Tekstualna lozinka se
Sal je kriptovana preko
Interneta



Web i HTTP

Termini

1 Web stranica se sastoji od objekata

7 Objekat moze biti HTML fajl, JPEG slika, Java
“applet”, audio fajl,...

7 Web stranica se sastoji od osnovnog HTML-fajla
koji sadrzi vise referenci objekata

7 Svaki objekat se adresira sa URL (Uniform
Resource Locators)

3 Primjer URL:

http://www.cftmn.ac.me/index.html

e

ime hosta ime puta



Pregled HTTP-a

HTTP: hypertext /!
transfer protokol e

3 Web-ov protokol nivoa PC sa Firefox
uplikucijg pretrazivacem H?‘?‘p

3 klijent/server model

o klijent: "browser” koji
zahtijeva, prima,

prikazuje Web objekte
o server: Web server !

¢ Sserver sa
6{;0\1 Apache Web
{{\’ © server

salje objekte kao

odgovor na zahtieve
9 J iPhone sa

pretrazivacem Safari



Pregled HTTP-a (nastavak)

Koristi TCP: HTTP je “stateless”

3 klijent inicijalizuje TCP vezu aJ server ne ¢uva
(kreira socket) prema serveru, informacijeo
port 80 prethodnim korisnikovim

- zahtjevima (ne

) iﬁg;ﬂﬂpr‘lhmfu TCP vezu od r'asp?:lr Znaje &ﬂrisnike)

3 HTTP poruke zahtjeva i poruke Pored toga
odgovora (poruke protokola L . ]
nivoa aplikacije) se razmjenjuju Protokoli koji nadziru
izmedu "browser”-a (H “stanje” su kompleksnil
klijent) i Web servera (HTTP . _ .
server I Ranije stanje mora biti

3 TCP veza se zatvara nadzirano

T ako server/klijent "padne”,
njihovi uvidi u “stanje”
mogu biti inkonzistentni,
moraju biti ponovo
razmotreni




HTTP konekcije

Neperzistentni (neistrajan) Perzistentni HT TP

HTTP 7 Vise objekata moze
7 Najvise jedan objekat je biti poslato preko
poslat preko TCP konekcije. jedne TCP veze izmedu
7 Povlacenje vise objekata klijenta i servera.

podrazumijeva otvaranje vise
konekcija



Neperzistentni HTTP

Pretpostavimo da korisnik unese sledeci URL
http://www.cftmn.ac.me/index.html

1a.

2.

vr if'eme

HTTP klijent inicijalizuje TCP
vezu do HTTP servera (procesa)

1b. HTTP server na hostu
na www.cftmn.ac.me po portu .
80 www.cftmn.com éeka na TCP

konekcije na portu 80.
“Prihvata” vezu, obavestava

HTTP Klijent 3alje HTTP Klijenta

poruku zahtjeva (sadrzi URL)

u socket TCP veze. Poruk 3. HTTP server prima poruku
indicira da klijent Zeli zahtjeva, formira poruku
objekat /index.html odgovora koja sadrZi

zahtijevani objekat i salje
poruku svom socketu



Neperzistentni HT TP(nastavak)
/ 4. HTTP server zatvara TCP

vezu.
5. HTTP klijent prima poruku

odgovora koja sadrzi html

fajl, prikazuje html,

tfumaci html fajl, pronalazi

upucene objekte

Vrijeme
| 6

. Koraci 1-5 se ponavljaju za
svaki objekat



Modelovanje vremena odgovora

Definicija RTT (Round Trip

Time): vrijeme prenosa malog g

paketa od klijenta do servera i

hazad. Inicijalizacija |

Vrijeme odgovora: e ’*’EZERTT: \‘
Jjedan RTT za inicijalizaciju TCP il L /

veze zahtjeva [

Jjedan RTT za HTTP zahtjev i RTTY \, Vrijeme za
vrac¢anje prvih nekoliko bajtova \ /}gﬁzoﬂ
HTTP odgovora Fajl —

IVrijeme prenosa fajla primljen

ukupno = 2RTT+vrijeme orieme orifeme

prenosa fajla



Persistentni HT TP

Problemi neperzistentnog HT TP-a:

O
0

zahtijeva 2 RTT po objektu

OS mora raditi i dodijeliti
resurse hosta za svaku TCP
vezu

Problem je sto browser-i cesto
otvaraju paralelne TCP veze za
povlacenje zahtijevanih
objekata

Perzistentni HT TP

0

0

server zadrzava vezu ofvorenu
poslije slanja odgovora

sekvencijalne HTTP }JOI"UkE
izmedu istog klijent/servera se
salju istom vezom

Zatvara konekciju poslije
odredenog vremena
neaktivnosti

Perzistentni bez "pipelining”:

3 Klijent salje novi zahtjev
samo kada je prethodni
odgovor primljen

3 jedan RTT za svaki upuceni
objekat

7 Kada nema zahtjeva TCP
konekcija je slobodna

Perzistentni sa "pipelining”:

3 klijent salje zahtjeve
odmah po dobijanju
referenci objekata

3 Veli¢ine svega po jedan
RTT za svaki referencirani
objekat



HTTP poruka zahtjeva

7 Dva tipa HTTP poruka: zahtjev, odgovor

3 HTTP poruka zaht jeva:
o ASCITI (format Citljiv Covjeku)

Linija zahtjeva
(GET POST _GET /index.html HTTP/1.1\r\n
! ! Host: www.cftmn.ac.me\r\n

HEAD ko mande) User-Agent: Firefox/3.6.10\r\n
... Accept: text/html,application/xhtml+xml\r\n

Li nije Accept-Language: en-us,en;qg=0.5\r\n
zqglqvqu Accept-Encoding: gzip,deflate\r\n
Accept-Charset: ISO-8859-1,utf-8;g=0.7\r\n

carriage return, |Keep-Alive: 115\r\n
| Connection: keep-alive\r\n

line feed na — . \r\n
pocetku linije
oznacavaju kraj zaglavlja

carriage return karakter
line-feed karakter




Tipovi

=

HTTP/1.0
3 GET

3 POST
7 HEAD

o Pita servera da pusti
trazeni sadrzaj
(otklanjanje gresaka)

HTTP/1.1

7 GET,POST, HEAD

a3 PUT

o Uploaduje fajl na
mjesto u Web serveru
definisano u URL polju

7 DELETE

O Brise fajl definisan u
URL polju



HTTP poruka odgovora

statusna linija (protokol statusni kod statusna fraza)

N

~
HTTP/1.1 200 OK\r\n

Date: Sun, 06 Mar 2016 10:52:45 GMT\r\n
Server: Apache/2.2.0 (CentO0S)\r\n
Last-Modified: Sun, 18 Feb 2018 10:12:14 GMT\r\n

Ljni'e ETag: "2c5799-1da5-506b53b26510d"\r\n
) Accept-Ranges: bytes\r\n
zaglqvqu Content-Length: 2455\r\n

Keep-Alive: timeout=15, max=100\r\n
Connection: Keep-Alive\r\n
Content-Type: text/html; charset=WINDOWS-1250\r\n

\r\n
data data data data data
™ ”‘7”*
podaci, npr.,
zahtijevani

HTML fajl



HTTP kodovi statusnog odgovora

U prvoj liniji u server->klijent poruci odgovora.
Nekoliko primjera kodova statusa i odgovarajuéih poruka:
200 OK
O Zahtjev uspjesan, zahtijevani objekat se nalazi u poruci

301 Moved Permanently

O Zahtijevani objekat preseljen, nova lokacija specificirana u
poruci (Lokacija:)

400 Bad Request
O Server ne razumije poruku zahtijeva

404 Not Found
o Zahtijevani dokument nije pronaden na ovom serveru

505 HTTP Version Not Supported
https://www.w3.org/Protocols/rfc2616/rfc2616-secl0.html



Cookies: vode racuna o “stanju”(RFC 6265)

Mnogi Web sajtovi Primjer:
koriste cookies o Neko pristupa
Internetu uvijek preko

Cetiri komponente:

1) Linija zaglavlja Set-cookie
u HTTP poruci odgovora

istog PC-a
O Posjecuje specific¢ne e-
commerce sajtove po

2) Linija zaglavlja Cookie u prvi put
HTTP_ poruci ZthTJEVG o Kada inicijalni HTTP

3) COU_*kI? fajl se Cuva na zaht jevi dodu na sajt,
korisnikovom hostu i sajt kreira jedinstveni
odrzava se od strane ID i kreira
korisnikovog browser-a odgovarajuéu

4) Baza podataka na Web informaciju u bazi
sajtu podataka za ID

https://tools.ietf.org/html/rfc6265



Cookies: vode racuna o “stanju’(nastavak)

lijent
k—J— server
ebay 8734
obi¢na http por. zahtjeva ‘
mazon server

cookie fajl uobi¢ajen http odgovor kreira ID

“7 Set-cookie: 1678 |1678 za korisnikKreiranje
ebay 8734 upisa <
amazon 1678

— obic¢na http por. zahtjeva _ o
Cookie: 1678 cookie- Kg'isfup
[

definisana
Nedjelju dana kusniE!j uobi&ajen http odgovor akcija / Baza

pristup podataka
D RTEEIN | obi&na http por. zahtjeva
amazon 1678 cookie: 1678 cookie-

— definisana
akcija

uobicajen http odgovor




Cookies: vode racuna o “stanju”(nastavak)

*

Pored toga _
Sta cookies donose: Cookies i privatnost:
7 autorizaciju 3 Cookies dozvoljavaju
sajtu da dosta nauci o

7 “shopping cards” Korisniku

7 preporuke 7 Mogu se dostaviti imena

7 stanje korisnikove i kontakt podaci

sesije (Web e-mail) 7 Pretrazivaéi koriste

cookies da nauce vise o
korisnicima

7 Kompanije dobijaju
dodatne informacije
preko weba




Web “caches” (proxy server)

Cilj: zadovoljenje klijentovog zahtjeva bez uklju¢ivanja
originalnog servera

3 Korisnik setuje browser:
Web pristup preko pr'oxy S— —

; |
servera . broxy -
O browser salje sve HT TP % U
zahTJeve proxy serveru KIlJenW?‘}P ) Server

o objekat u proxy-u:

proxy salje objekat &% |
o ili proxy zahtijeva _ <2 &n‘*“f B
objekat od Zeljenog “f \x(i? ©

servera, tada vraca ' -~
objekat klijentu

Klijent

https://tools.ietf.org/html/rfc7234

Server



Vise o proxy serveru

3 Proxy server radi i kao
klijent i kao server

3 Tipi€no proxy instalira ISP
(univerzitet, kompanija,
rezidencijalni ISP)

Zasto proxy server?

J Smanjuje vrijeme odziva na
zaht jev.

7 Smanjuje saobracaj na
linku institucije prema
Internetu.

3 Internet sa proxy
serverom omogucava
“slabim” provajderima
sadrzaja efikasniju predaju
sadrzaja



Primjer:

Pretpostavke:
+ Srednja velicina objekta: 100000 bita

+ Srednji broj zahtjeva prema zeljenim
serverima: |9 zahtjeva/s

¢ Srednja brzina : |.9Mb/s

+ RTT od rutera institucije do zeljenog
servera: 2s

il Serveri

< Brzina na pristupnom linku: 2Mb/s

2Mb/s
Pristupni link

Posledice:
+ Iskorisenje LAN-a: 0.19% pFOb,em!
+ Iskorisenje pristupnog linka
+ Ukupno kasnjenje= kasnjenje na
Internetu+ kasnjenje u pristupu+ LAN
kasnjenje
= 2s + minuti + us



Primjer: brzi pristupni link

pretpostavke:

« Srednja velicina objekta: 100000 bit
« Srednji broj zahtjeva: 19 zahtjeva/s
+ Srednja brzina: |.9Mb/s
2

RTT od rutera institucije do zeljenog
servera: 2s

« Brzina pritupnog linka: |00Mb/s

Serveri

posledice:

+ Iskorisenje LAN-a: 0.19%

+ Iskoriscenje linka= 1.9%

+ Ukupno kasnjenje= Internet
kasnjenje + pristupno kasnjenje+
LAN kasnjenje
= 2s+ ms + us

100 Mb/s
Pristupni link

Troskovi: poveéanje brzine pristupa je skupol



Primjer: Lokalni proxy

pretpostavke:

+ Srednja velicina objekta: 100000 bita
« Srednja brzina zahtjeva:19 zahtjeva/s
« Srednja brzina: |.9Mb/s
23

RTT od rutera institucije do zeljenog
servera: 2s

Serveri

« Brzina pristupa: 2Mb/s

posledice:

+ LAN utilization: 0.19% 2 Mb/s
Pristupni link

« Iskoriscenje pristupnog linka=?

+ Ukupno kasnjenje=?

Kako izracunati iskoriscenje i kasnjenje?

Troskovi: proxy nije skup!



Primjer: Lokalni proxy

Izracunavanje iskoriscenja i kasnjenja:
7 Pretpostavimo da je vjerovatnoca
pogadanja 0.4
0 40% zahtjeva se posluZzi na proxy

serveru, 60% zahtjeva na Zeljenom
serveru

Iskoriscenje pristupnog linka:
= 60% zahtjeva koristi pristupni link
<+ Brzina prenosa preko pristupnog linka= 2 Mb/s
0.6%1.9Mb/s = 1.14Mb/s Pristupni link
= iskoriscenje = 1.14/2 = .57

+» Ukupno kasnjenje
= = (0.6 * (kasnjenje od Zeljenih servera)
+0.4 * (kasnjenje do proxy servera)
= =0.6 (2.0) + 0.4 (—ms)
= =~ 12s
= Manje nego pristupni link od 100Mb/s

Zeljeni
serveri




Conditional GET

Klijenﬂ! %E"W@"
e
3 Cilj: ne slati ob jekat ako

cache ima up-to-date —  HTTP poruka GET

SGE uvanu ve-rnz-lj-u If-modified-since: <date> [___ ObJekﬂT
O cache: specificira datum nije

¢uvanja kopije u HTTP : —Tmodifikovan

zaglavlju *—- HTTP odziv

- _ HTTP/1.0
If-modified-since: <date> 304 Not Modified

7 server: odgovor ne sadrzi

objekat ako je sacuvana .y a zaht
. , I TP poruka zahtjeva
kOpIJG UP—TO—dﬂTe If—mﬂdigied—since: {{;.Iate}
HTTP/1.0 304 Not Modified objekuT

__modifikovan

HTTP odziv

HTTP/1.0 200 OK <data>

https://tools.ietf.org/html/rfc7232



FTP: the file transfer protocol

file transfer
FTP | = FTP
klijent server
Korisnik
udaljeni file
lokalni sistem
file

sistem

I transfer fajla od/do udaljenog hosta
3 klijent/server model

O klijent: strana koja inicijalizuje prenos (ili od/do
udaljenog hosta)

o server: udaljeni host
J ftp: RFC 959
3 ftp server: port 21



FTP: kontrolna veza i veze za prenos podataka

.. i kontrolna TCP konekcija,
3 FTP klijent kontaktira FTP | server port 21 ‘
server na port 21, definisudi o '

TCP kao transportni protokol e

TCP konekcija za
3 Klijent dobija autorizaciju P TP prenos podataka,  FTP
klijent server port 20 server

preko kontrolne veze

3 Klijent pregleda udaljene
direktorijume slanjem
komandi preko kontrolne
veze.

3 Server otvara drugu TCP vezu
podataka za prenos drugog

fajla.

7 Kada server primi komandu za E*}”T;Gc'iﬂ;_?gg: out of band”,
prenos fajla, server otvara ao ko _

TCP vezu za prenos podataka O FTP server nadzire “state™:
do klijenta (port 20) trenutni direktorijum, ranija

3 Poslije slanja jednog fajla identifikacija. “statefull”

server zatvara vezu.



FTP komande, odgovori

Primjeri komandi:

m

g d

Salje kao 7 bitni ASCIT
tekst preko kontrolnog

kanala, identi¢no kao HTTP.

USER ime
PASS lozinka

LIST vraca spisak fajlova u
direktorijumu

RETR imefajla povlaci
fajl

STOR imefajla smjesta
fajl na udaljeni host

Primjer kodova odgovora

0

0

status kodovi i fraze (kao u

HTTP)

331 Username OK,
password required

125 data connection
already open;
transfer starting

425 Can’ t open data
connection

452 Error writing
file



izlazni
baferi poruka

Elektronska Posta

[] Korisnié¢ki
mailbox

Tri glavne komponente:
3 korisnicki agenti
3 mail serveri

korisnic Hi
agent
mail |

server

3 SMTP (Simple Mail Transfer |
Protocol) ooood| S
T sServer
Korisnicki Agent SMTP

3 “mail reader”

O sastavljanje, editovanje,
¢itanje mail poruka

7 Eudora, Thunderbird, iPhone
mail client

3 odlazne, dolazne poruke se
¢uvaju na hostu

mail
server




Elektronska Posta: mail server|mmm e

[] Korisnié ki
' ' kurisnifr'i i mailbox
Mail Serveri o
7 Mailbox sadrzi dolazne mail | S —

poruke korisnika
O Red ¢ekanja odlaznih poruka [
: : v - oo

koje trebaju da se posalju

3 SMTP protokol izmedu mail SMTP

servera za slanje email
poruka

o klijent: slanje mail

serveru server “rag
“ »” - . - _ korisnic

O “server: prijem sa mail ooool | et
servera )

server

server

mail




Elektronska Posta: SMTP [RFC 5321]

3 koristi TCP za pouzdani transfer email poruke od klijenta do servera po
portu 25

direktan transfer: od servera posil jaoca do servera primaoca
Tri faze transfera
o handshaking (upoznavanje)
O prenos poruke
O zatvaranje
3 komanda/odgovor interakcije
o komande: ASCIT tekst
O odgovor: status kod ili fraza

3 Poruke moraju u kompletu biti 7-bitne ASCII.

I



Scenario slanja poruke

1) Korisnik A koristi korisnicki ~ 4) SMTP klijent salje poruku

agent da sastavi poruku i poruku Korisnika A preko TCP
adresira je na veze
korisnikb@ac.me . - :
2 Korisni& ki anika A 5) Mail server korisnika B prima
) KorisniCki agent korisnika poruku i SMTP-ov serverski
salje poruku njenom mail dio smjesta poruku u mailbo
serveru; poruka se smjesta >mJ P X
u red &ekanja Kor'_rsn_rka B B |
3) Klijentska strana SMTP 6) Korisnik B aktivira svoj
otvara TCP vezu sa mail korisnicki agent da procita
serverom korisnika B poruku
B BEh
o mail mail £
server server f_:t-'f
000oo @—. o

mail.t-com.me mail.ac.me



Primjer SMTP interakcije
S: 220 mail.ac.me
C: HELO mail.t-com.me

S: 250 Hello mail.t-com.me, pleased to meet you
C: MAIL FROM: <korisnika@mail.t-com.com>

S: 250 korisnika@mail.t-com.me... Sender ok
C: RCPT TO: <korisnikbQfac.me>
S: 250 korisnikb@ac.me ... Recipient ok
C: DATA
: 354 Enter mail, end with "." on a line by itself

C: Do you like ketchup?
: How about pickles?

: 250 Message accepted for delivery
C: QUIT
: 221 ac.me closing connection



SMTP: kraj

T SMTP koristi perzistentne ~ Uporedenje sa HTTP:

konekcije ) 9 HTTP: “pull”
T SMTP zahtijeva poruke u

7-bit ASCIT formatu 9 SMTP: "push
7 SMTP server koristi 7 Oba imaju ASCIT komande/
CRLF.CRLF da odredi kraj odgovore, kodove statusa,
ali se razlikuju po tijelima
poruke
poruke.

3 HTTP: svaki objekat se
smjesta u sopstvenoj poruci
odgovora

7 SMTP: vise objekata se
salje u visedjelnoj
(multipart) poruci



Format mail poruke (RFC 5322)

SMTP: protokol za

razmjenu email poruka v zaglavlje

RFC 5322: standard za
format tekstualnih poruka
3 Zaglavlja linija, npr?
o To:
o From:
O Subject:
Razlicito od SM TP komandi
SMTP MAIL FROM/RCPT
TO: |
3 tijelo
O poruka, samo ASCIT
karakteri

Prazna
linija

tijelo




Format poruke:

multimedija

3 MIME: multimedia mail extension, RFC 2045, 2046,

2047,2048, 2049
J Dodatne linije u zaglavlju

poruke deklarisu Tip MIME

sadrzaja
MIME verzija
Metod koriséen za \
kodiranje podataka
Tip multimedijalnih

From: korisnikA@t-com.me

To: korisnikBfac.me

Subject: Domac¢i rad
MIME-Version: 1.0

f Content-Transfer-Encoding: base64
»Content-Type: image/Jjpeg

podataka, podtip,
deklaracija parametara

Kodirani podaci




MIME tipovi

Tip sadrzaja: tip/podtip; parametri

Tekst Video

3 Primjeri podfipova: plain, 3 Primjeri podtipova : mpegq,
html quicktime

Slike Aplikacije

3 Primjeri podtipova: jpeg, 7 Drugi podaci kcé]i moraju
gif biti obradeni odgovarajudim

programom prije “gledanja”
Audio 3 Primjeri podtipova :

3 Primjeri pod’ripova - basic msword, octet-stream

(8-bit mu-law kodiranje),
32kadpcm (32 kb/s
kodiranje)



Visedjelni TIE

From: korisnikA@t-com.me

To: korisnikBfac.me

Subject: Picture

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary=StartOfNextPart

--StartOfNextPart

Dear Bob, Please find a picture of me. j
--StartOfNextPart

Content-Transfer-Encoding: base64 -1
Content-Type: image/jpeg
base64 encoded data .....
...... base64 encoded data
--StartOfNextPart

Do you want the recipe?

|



Pr'oTQkoli Mail pristupa

Protokol za

pristup Kor. L
maily__, lagent ] chE
‘

"I." I‘

[ (npr., POP, i o

I(or'
a an

SMTP SMTP

EIDI]EID oof o IMAP)
mail mail
server server

7 SMTP: predaja/smjestanje na serveru primaoca
3 Protokol mail pristupa: povlacenja sa servera
o POP: Post Office Protocol [RFC 1939]
+ autorizacija (agent <-->server) i povlacenje sadrzaja
* Port 110
o IMAP: Internet Mail Access Protocol [RFC 3501]
» Vise funkcija (sloZeniji)
* Port 143
* Manipulacija sa¢uvanim porukama na serveru
o HTTP: Hotmail , Yahoo! Mail, itd.



DNS: Domain Name System

Ljudi: imaju mnogo
dokumenata za
identifikaciju:

O ime, broj pasosa,...

Internet hostovi, ruteri:

o IP adresa (32 bit) - koristi
se za adresiranje
datagrama

o “ime”, npr., mail.ac.me -
koriste ga |judi
P: Kako mapirati IP adrese i
imena?

Domain Name System:

O

o aQ

Distribuirana baza podataka
implementirana kao hijerarhija
velikog broja servera imena

Protokol nivoa aplikacije host,
ruteri, serveri imena
komuniciraju za utvrdivanje
imena (adresa/ime translacija)

o napomena: kljuéna
Internet funkcija,
implementirana kao
protokol nivoa aplikacije

O KomPleksnosT na “ivici”
mreze

Port 53,
UDP,
RFC 1034 i 1035.



DNS

Zasto ne centralizovani DNS?
7 Jedna tac¢ka otkaza
7 Obim saobracaja
3 Centralizovana baza podataka
7 Nadzor

Ne odgovara/

DNS servisi

3 Translacija imena hosta u IP
adresu

3 Host "aliasing”
o Kanonska
( )i alias
imena ( )
3 Mail server "aliasing”
"mail.ac.me” u "ac.me”
7 Distribucija opterecenja
o Replikacija Web servera:
setovanje IP adresa za jedno

kanoni¢ko ime



Distribuirana i hijerarhijska baza podataka

Root DNS Serveri
com DNS serveri org DNS serveri edu/DNS se$ri
ahoo.com pbs.org poly.edu _ umass.edu _
BE)NS serveri gﬂgzggr.ﬁg:? DNS serveri DNS serveri DNS serveri

Klijent Zeli IP adresu za "www.amazon.com” prva
aproksimacija:
7 Klijent pita root server da nade com DNS server

7 Klijent pita jedan od com DNS servera da nade
amazon.com DNS server

3 Klijent pita amazon.com DNS server da mu posalje
IP adresu www.amazon.com




DNS: "Root" serveri imena

3 Kontaktiraju ih lokalni serveri imena kada ne mogu da pronadu ime

9 root server imena:
O kontaktira autoritativni server imena ako mapiranje nije poznato

O dobija mapiranje
o vraéa mapiranje lokalnom serveru imena

A verisign, Dulles, VA

C Cogent, Herndon, VA

D U Maryland College Park, MD

G US DoD Vienna, VA K RIPE London
H ARL Aberdeen, MD

J Verisign

| Autonomica, Stockholm

E NASA Mt View, CA
F Intemet Software
Consortium

Palo Alto, CA\;‘ ;

M WIDE Tokyo
postoji 13 svetskih
“root"” servera

B USC-ISI Marina del Rey, CA imenal
L ICANN Los Angeles, CA )

-

" www.root-servers.org

| =1y



DNS: "Root" serveri imena

HOSTNAME

[P ADDRESSES

OPERATOR

d.root-servers.net

b.root-servers.net

c.root-servers.net
d.root-servers.net
e.root-servers.net
f.root-servers.net
g.root-servers.net
h.root-servers.net
l.root-servers.net
j.root-servers.net
k.root-servers.net
l.root-servers.net

m.root-servers.net

198.41.0.4, 2001:503:ba3e::2:30
199.9.14.201, 2001:500:200::b

192.33.4.12, 2001:500:2::¢
199.7.91.13, 2001:500:2d::d
192.203.230.10, 2001:500:a8::e
192.5.5.241, 2001:500:2f::f
192.112.36.4, 2001:500:12::d0d
198.97.190.53, 2001:500:1::53
192.36.148.17, 2001:7fe::53
192.58.128.30, 2001:503:¢27::2:30
193.0.14.129, 2001:7fd::1
199.7.83.42, 2001:500:9f::42
202.12.27.33, 2001:dc3::35

Verisign, Inc.

University of Southern California,
Information Sciences Institute

Cogent Communications
University of Maryland

NASA (Ames Research Center)
Internet Systems Consortium, Inc.
US Department of Defense (NIC)
US Army (Research Lab)

Netnod

Verisign, Inc.

RIPE NCC

ICANN

WIDE Project




DNS: "Root" serveri imena

Zasto postoji samo 13 adresa DNS root servera?

Uobi¢ajena zabluda je da na svijetu postoji samo 13 root servera. U
stvarnosti postoji mnogo vise, ali i dalje je samo 13 IP adresa koje se
koriste za root servere.

Ograni¢enja u originalnoj arhitekturi DNS-a zahtijevaju da u
osnovhoj zoni postoji hajvise 13 adresa servera. U ranim danima
Interneta, postojao je samo jedan server za svaku od 13 IP adresa,
od kojih se vecina nalazila u Sjedinjenim DrZavama.

Danas svaka od 13 IP adresa ima vise servera, koji koriste Anycast
rutiranje za distribuciju zahtjeva na osnovu opterecenja i blizine.
Trenutno postoji preko 600 razli¢itih DNS root servera rasporedenih
na svakom nasel jenom kontinentu na zemlji.



DNS: "Root" serveri imena

Ko upravlja DNS root serverima?

Internet korporacija za dodijeljena imena i brojeve (ICANN -
Internet Corporation for Assigned Names and Numbers) upravlja
serverima za jednu od 13 IP adresa u osnovnoj zoni i delegira rad sa
ostalih 12 IP adresa raznim organizacijama ukljuéujuci NASA,
Univerzitet Maryland, zatim Verisign, koji je jedina organizacija koja
upravlja dvijema od osnovnih IP adresa.



TLD DNS serveri

« TLD server odrzava informacije za sva imena domena
koja dijele zajedni¢ku ekstenziju domena, kao Sto su
.com, .net ili Sta god dolazi posle poslednje tacke u
URL-u.

* Na primjer, .com TLD server imena sadrzi informacije
za svaku web lokaciju koja se zavrsava na ...com”.

« Ako je korisnik trazio google.com, nakon sto je primio
odgovor od root servera, rekurzivni resolver bi zatim
poslao upit .com TLD serveru, koji bi odgovorio tako
sto bi ukazao na autoritativni server imena za tqj
domen.



TLD DNS serveri

« Upravljanje TLD serverima imena obavlja Internet
Assigned Numbers Authority (LIANA), koja je ogranak
ICANN-a. TANA dijeli TLD servere u dvije glavne
grupe:

 GeneriCki TLD domeni: Ovo su domeni koji nisu
specifi¢ni za zemlju, a neki od najpoznatijih
generi¢kih TLD-ova ukljucuju .com, .org, .net, .edu i
.gov.

« ¢ccTLD domeni koda zemlje (country code TLD): Ovo
ukljuuje sve domene koji su specifi¢ni za zemlju ili
drzavu. Primjeri ukljucuju .uk, .us, .rui .jp.



TLD DNS serveri

7 Top-level domain (TLD) serveri: odgovorni za
com, org, net, edu, etc, i sve "top-level”
domene zemalja uk, fr, ca, jp,me.

O "VeriSign" nadzire servere za com TLD
O “"Educause” za edu TLD

Mexico
Micronesia (officially: Federated States of Micronesia) fm

Moldova .md

Mongolia



Autoritativni DNS serveri

7 Autoritativni DNS serveri: DNS serveri
organizacije obezbjeduju mapiranja imena
hostova u IP adrese za servere organizacije
(npr., Web i mail).

O Moze biti nadziran od strane organizacije ili servis
provajdera

« Autoritativni server je obi¢no poslednji korak na putu
za IP adresu. Sadrzi informacije specifi¢ne za ime
domena koji opsluzuje (npr. google.com).



Lokalni DNS

7 Striktno ne pripada hijerarhiji

7 Svaki ISP (rezidencijalni ISP, kompanijski,
univerzitet) ima jedan.
O Jos se zove “default DNS”

7 Kada host napravi DNS upit, upit se salje na
njegov lokalni DNS server

O Ponasa se kao DNS proxy, prosleduje upite u
hijerarhiju.



root DNS server

Prim jer 1 Iﬂ
) v - 2
7 Host cis.ac.me zeli IP %
TLD DNS server
adresu za 4 ¢Iﬂ

gaia.cs.umass.edu

t1
lokalni DNS serv

dns.ac.me

Iterativni upit: 1

Kontaktirani server odgovara q
sa imenom servera kojeg treba <&

autoritativni DNS server
dns.cs.umass.edu

kontaktirati cis.ac.me /!
“Neznam ovo ime, ali pitaj ovaj B

server 7 gaia.cs.umass.edu



Pr‘ ' m..! er 2 root DNS server

Rekurzivni upit:

0 Stavlja problem
utvrdivanja imena na

kontaktirani DNS
0 Veliko opterecdenje?

TLD DNS server

Tl

lokalni DNS server
dns.ac.me 5

1

autoritativni DNS server
dns.cs.umass.edu

cis.ac.me ‘!

gala.cs.umass.edu




DNS: "caching” i "updating”

7 Kada server imena definise mapiranje on ga cuva:
O Pri ¢emu se sacuvani podaci posle izvjesnog
timeout perioda brisu

O TLD serveri su tipi¢no sacuvani u lokalnim
DNS-ovima

* Na taj nacin se root name serveri rijetko posjecuju

7 “update/notify” mehanizmi su definisani od IETF
o RFC 2136



DNS zapisi

DNS:
distribuirana baza podataka ko ja sadrzi zapise resursa (resource records (RR))

RR format: (name, value, type, ttl)

3 Type=A 3 Type=CNAME
O name je ime hosta O name je alias ime nekog
O value je IP adresa “kanoni¢kog” (stvarnog) imena

O value je kanonic¢ko ime
O WwWw.ibm.com jE: u stvari

eZ874.x.akamaiedge.net

3 Type=NS
O name je domen
O value je IP adresa
autoritativnog name B Type=MX
servera za ovaj domen O value je kanoni¢no ime mail
servera Ciji je name alias
ime.



DNS protokol, poruke

Upiti i odgovori, imaju isti format

+—— 2 bajta > 4 2 bajta —

e

m idEﬂTifikﬂijﬂ: 16 bitni #W/ # answer RRs

broj za upit, odgovor na [ _ N
Up“’ koristi isti broi # authority RRs| # additional RRs

Zaglqvljg por-uke |__identification flags

O oznake: questions (variable # of questions)
o Upit ili odgovor
O Pﬂieljne rekurzije answers (variable # of RRs)
o Dostupne rekurzije
e Odggvgr (bl"ﬂj authority (variable # of RRs)

pojavljivanja tipova )
additional info (variable # of RRs)




DNS protokol, poruke

«—— 2 bajta ——++—— 2 bajta ——

identification flags

# questions # answer RRs

# authority RRs| # additional RRs

Ime, tip polja za upi‘r\

RR-ovi u odgovoru na

questions (variable # of questions)

answers (variable # of RRs)

Podaci za

autoritativne servere

authority (variable # of RRs)

Dodatna korisna _—"

additional info (variable # of RRs)

informacija



Ubacivanje zapisa u DNS

a
3

a

a

Primjer: osnovan je novi start up “Network Utopia”

Registracija imena networkuptopia.com u registar (VeriSign)

o Potrebno je dostaviti registru imena i IP adrese autoritativnog name
server (primarnog i sekundarnog )

o Registar ubacuje dva RR u sve com TLD servere:

(networkutopia.com, dnsl.networkutopia.com, N3)
(dnsl.networkutopia.com, 212.212.212.1, A)

Postavlja u autoritativni server Type NS zapis za
www.networkutopia.com i Type A zapis za dnsl.networkutopia.com

Kako ljudi mogu saznati IP adresu nekog Web sajta?

Kako poslati DNS poruku upita direktho DNS serveru?

O
O

nslookup komanda sa MSDOS comand prompta
Pomocu odgovarajucih sajtova



Napadi ha DNS

DDoS napadi Indirektni napadi
7 Bombardovanje root 3 Man-in-middle
servera prekomjernim o Presrijetanje upita
saobracajem 7 DNS “poisoning”
© Neuspjesan do sada o Slanje pogresnih odgovora
o Filtriranje saobradaja povezanih sa DNS serverom,
o Lokalni DNS serveri koji se kesiraju
kesiraju IP adrese TLD Koriscenje DNS za DDoS

servera, sto obezbjeduje _ ' _
zaobilaZenje root servera U Slanje upita sa ukradenih

7 Bombardovanje TLD IP adresa: cilj je IP
servera 3 Zahtijeva potvrdu

© Mnogo opasnijel



DNS spoofing - cache poisoning

* DNS Cache Poisoning: Poznato i kao DNS spoofing, je
vrsta napada koji iskorisCava ranjivosti u DNS-u kako bi se
internet saobracaj preusmjerio s legitimnog servera na
laZni server. Jedan od razloga zasto je DNS poisoning vrlo
opasan je taj sto se moze Siriti s DNS servera na DNS
server.

* Cache Poisoning zna¢i promjenu stvarnih vrijednosti URL-
ova. Na primjer, cyber kriminalci mogu stvoriti web
stranicu koja izgleda kao, recimo, www.abc.com i unijeti
hjen DNS zapis u DNS cache. Dakle, kada se ukuca
www.abc.com, racunar e pokupiti IP adresu lazne web
stranice i uspostaviti vezu s njom, umjesto prave web
stranice.

« Ovo se naziva pharming. Koristeéi ovaj metod, cyber
kriminalci mogu phishout-ovati login kredencijale i druge
infoemacije kao $to su podaci platnih kartica, brojeve
telefona... DNS poisoning se takode obavlja tako sto se
ubaca malware u racunar ili mrezu.



DNS spoofing - cache poisoning

 Ponekad, umjesto lokalnog kesa, kriminalci mogu
postaviti i lazne DNS servere, tako oni mogu da
daju lazne IP adrese.

- Ovo je DNS Poisoning visokog nivoa i kvari vecinu
DNS kesa u odredenoj oblasti, $to utice na mnogo
vise korisnika.



DNS cache poisoning

www.alliance.edu.in
192.0.32.10

Client DNS Resolver

Proces resavanja DNS upita



DNS cache poisoning

Malicious DNS
Resolver

,-J

{ ——) f ""'m =
Client DNS Caching Attacker
Resolver

Proces resavanja DNS upita izmijenjen DNS poisoning-om



DNS Cache Poisoning - Flooding

semea
Client
e Tl abc,com
- @ authoritative
» resolve

DNS Caching

resolver x\g
x -J

Attacker

Proces resavanja DNS upita izmijenjen DNS poisoning-om uz flooding



DNS spoofing

Malicious site
173.194,67.102

www.abc,com
192.0.32.10

Client DNS Caching Attacker
Resolver

Normalan proces resavanja DNS upita izmijenjen DNS spoofing-om



DNS Amplification za DDoS

Nisu direktna prijetnja protiv DNS sistema. Umjesto toga,
oni iskoriscavaju otvorenu prirodu DNS usluge za pojacanje
DDoS napada (’dis’rribuiranog uskraivanja usluge).

U DDoS napadima napadac koristi mrezu kompromitovanih
racunara za slanje velike koli¢ine saobracaja do cilja, kao sto
je server. Cilj je preopteretiti metu i usporiti je ili oboritii. U
pitanju su mnogostruki napadi.

Umjesto da Salje saobracaj direktno sa botneta zrtvi, botnet
Salje zahtjeve drugim sistemima. Ti sistemi reaguju slanjem
jos veéeg obim saobracaja do zrtve.

DNS Amplification su savrsen primjer. Napadaci koriste
botnet da posalju hiljade lookup zahtjeva prema DNS
serverima. Zahtjevi imaju laznu izvorisnu adresu i
konfigurisani su da maksimiziraju koli¢inu podataka koje svaki
DNS server vraca.



DNS Attacked by DDoS

DDoS napadi se mogu koristiti protiv razlic¢itih tipova
sistema. Ovo ukljucuje DNS servere. Uspjesan DDoS
napad na DNS server moze da dovede do njegovog
ispada, zbog Cega korisnici koji se oslanjaju na server
he mogu da pretrazuju web. Korishici ce vjerovatno i
dalje moci da dodu do web lokacija koje su hedavno
posjetili, pod pretpostavkom da je DNS zapis sacuvan
u lokalnoj kes memoriji.



Reflektovani napadi

Reflektovani napadi 3alju hiljade zahtjeva sa imenom
zrtve kao izvorisnom adresom.

Kada primaoci odgovore, svi odgovori se 3aljju
zvani¢nom posiljaocu, ¢ija je infrastruktura tada
pogodena.



Distributed Denial of Service (DDoS)
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Distributed Denial of Service (DDoS)

Innocent
Attack [ = daemon agents
alice now! R
Innocent master -~ _
= )

Innocent
daemon agents

(c) Step 3



