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Nivo transporta



Transportni servisi i protokoli

I obezbjeduju /ogicku komunikaciju LS
izmedu aplikacija ko je se odvijaju -

na razli¢itim hostovima

3 transportni protokoli se
implementiraju na krajnjim
sistemima

o Predajna strana transportnog
protokola: dijeli poruke u
segmente, prosleduje ih
mreznom nivou

O Prijemna strana transporinog
protokola: desegmentira
segmente u poruke, i
prosleduje ih nivou aplikacije

3 Vise od ]]ednug transportnog
protokola je na raspolaganju
aplikacijama

o Internet: TCP i UDP




Poreden je Transportnog i mr'einog hivoa

3 Mrezni nivo: logicka
komunikacija izmedu
hostova

A Transportni nivo:
logic ka komunikacija
izmedu procesa

o Oslanja se na servise
mreznog nivoa i
poboljsava njihove
osobine

Analogija:

12 l|judi salje pisma za 12
[judi

3 procesi = ljudi

3 poruke = poruke u
kovertama

3 hostovi = kuée u kojima
ljudi Zive

3 transportni protokol = zapis
na koverti

3 mrezni protokol = postanski
servis




Im‘er'nej' pr'oTokoli Transpor'fngg I’I_iVO_C_l_

7 pouzdana, redosledna
Isporuka (TCP)
o Kontrola zagusenja
o Kontrola protoka
o Uspostavljanje veze

7 nepouzdana,
neredosledna isporuka:

UDP
© Bez unapredenja"best-
effort” pristupa IP
3 Servisi koji se ne
pruzaju:
O Garantovano kasnjenje
O Garantovana propusnost
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Multipleksiranje/demultipleksiranje

Multipleksiranje na predaiji:
Manipulisanje podacima iz vise

Demultipleksiranje na prijemu:

socket-a, dodavanje Koristi zaglavlje za predaju
transportnog zaglavlja (koristi primljenih segmenata pravom
se za demultipleksiranije) socket-u

aplikacija aplikacija [ | socket
Q proces
transport trangport
mreza E mneza
link |k
fizicki Fidigki ;
>




Kako lonis ' iranie?

3 host prima IP datagrame

o Svaki datagram ima izvorisnu . 32 bita R
IP adresu, odredisnu IP
adresu

Izvor. port # | Odred. port #

o Svaki datagram nosi 1
segment nivoa transporta Druga polja zaglavlja

o Svaki segment ima izvorisni i
odredisni broj porta
+ 16 bitni broj (0-65535) Aplikacioni pOdﬂCi
+ 0-1023 su tzv"dobro poznati” (poruka)
portovi koji su unaprijed
rezervisani (RFC1700,
www.iana.org)

3 host koristi IP adrese & brojeve
portova da usmjeri segment na

odgovarajuci socket

TCP/UDP format segmenta



Dobro poznati portovi

PROTOCOL PORT
FTP data port (Active Mode) TCP 20
FTP control port TCP 21
SSH TCP 22
SCP (uses 55H) TCP 22
SFTP (uses 55H) TCP 22
Telnet TCP 23
SMTP TCP 25
TACACS+ TCP 49
DNS name queries UDP 53
DMS zone transfers TCF 53
TFTP UDP 69
HTTP TCP B0
Kerberos UDP/TCP BB
POP3 TCP 110

SNMP UDP 161



Dobro poznati portovi

SNMP trap UDP 162
NetBIOS [TCP rarely used) TCP/UDF 137, 138, and TCP 139
IMAP4 TCP 143

LDAP TCP 389

HTTPS TCP 443

SMTP with S5L/TLS TCP 455

IPsec (for VPN with IKE) UDP 500

LDAPV2 using S5L TCP 636

LDAPY3 using TLS TCP 636

IMAP using S5L/TLS TCP 993

POP using 55L/TLS TCP 995

L2TP UDP 1701

PETP TCP 1723

RDP TCP/UDF 3389

Microsoft SOL Server TCP 1433



Nekonektivno demultipleksiranje (UDP)

7 Kada se kreira UDP socket O Kada host primi UDP segment:

o Provjerava odredisni broj

transportni nivo mu odmah porta u segmentu
dodjeljuje broj porta koji ne 5 Usmjerava UDP segment u
koristi neki drugi UDP socket socket koji ima taj broj porta
na hostu 7 IP daTagr'ami sa razli¢itim

.. izvorisnim IP adresama i/ili
3 Klijentska strana transportnog  izyoriznim bro; ) jevima portova

protokola obi¢no socket-u se usmjeravaju na isti socket
dodjeljuje ne "dobro poznate”
portove 1024-65535

7 UDP socket identifikuju dva
podatka:

(IP adresa odredista, broj porta odredista)



Nekonektivno multipleksiranje

DatagramSocket
DatagramSocket serverSocket = new DatagramSocket
mySocket2 = new DatagramSocket mySocketl = new
DatagramSocket (642 DatagramSocket
(9157) ; aplikacija (5775) ;
aplikacija @ application
@ 44
N triansport
transport T3
mféza ink
link fizicKi
.g fizicki
- ]
izvoriSni port: 6428 izvorisni port: ?
. odredisni port: 9157 | | | odredisni port: ?
> e ¥
g - ]
izvoridni port: 9157 izvorisni port: ?

odredisni port: 6428 odredisni port: ?



Konektivno demultipleksiranje

3 TCP socket identifikuju T Server host moze

4 parametra: podrzavati vise

o Izvorisna IP adresa simultanih TCP socket-a:

o Izvorisni broj porta O svaki socket je

o Odredi$na IP adresa identifikovan sa svoja 4
parametra

o Odredisni broj porta

7 Prijemni host koristi
sve Cetiri vrijednosti za
usmjeravanje segmenta
na odgovarajuéi socket

7 Web serveri imaju
razliéite socket-e za
svakog povezanog
klijenta

O ne-perzistentni HTTP e
imati razli¢ite socket-e za
svaki zahtjev



Konektivno demultipleksiranje

aplikacija

e

g

host: IP
adresa A

izvoriéni IP,port: B,80
odredisni IP,port: A,9157

izvorisna IP,port: A,9157
odredisna IP, port: B,80_

odrediéna IP,port: B,80

tri segmenta, adresirana na IP adresu: B,

odredisna IP,port: B,80

dest port: 80 se demultipleksiraju na razlicite sokete

aplikacija
rangport :
nrdsa transpor
link mreza
fizil ki link
server: IP fizicki
adresa B
”T—F host: IP
izvorisna 1F,port: C,5775 adresa C



Konektivno demultipleksiranje

server

aplikacija

aplikacija aplikaci '|a
*' — F
transport tmnspur‘#
mreza . mreza
lihk : link
| fizjeki —er P fizick E
adresa B
iZVOri& - host: IP
host: IP izvorisna IP, port: B,80 E =
adresa A odredisna IP, port: A,9157 izvorisna 1P, port: C,5775 adresa C
- odredisna IP, port: B,80
izvorisna IP, port: A,9157
odredisna IP, port: B,80

izvorisna IP,port: C,9157
odredisna IP, port: B,80



Application-Layer

Underlying Transport

Application Protocol Protocol
Electronic moil SMTP TCP

Remote terminal access Telnet TCP

Web HTTP TCP

File fronsfer FIP TCP

Remote file server NFS Typically UDP
Streoming mulfimedio typically proprietary UDP or TCP
Internet telephony typically proprietary UDP or TCP
Network management SNMP Typically UDP
Name franslation DNS Typically UDP




UDP: User Datagram Protocol [RFC 768]

3 Nema poboljsanja koja se

nude Internet protokolu Zasto onda UDP?
7 “best effort” servis, UDP 3 Nema uspostavljanja veze
segmenti mogu biti: (koja povecava kasnjenje)
O izgubljeni 3 jednostavnije: ne vodi se

racuna o stanju veze

O neredosledno predati _ _
T manje zaglavlje segmenta

O nekonekfivni: (8B u odnosu na 20B kod
O nema uspostavljanja TCP-a)
veze (handshaking) 3 nema kontrole zagusenja:
izmedu UDP posiljaoca i UDP moze slati podatke
prijemnika onom brzinom kojom to

o svaki UDP segment se aplikacija Zeli
fretira odvojeno od

drugih




UDP: vise

Cesto se koristi za “streaming’
multimedijalne aplikacije

o Tolerantne u odnosu na gubitke

ot i - o Izv. port #
o Osjetljive na brzinu prenosa Vﬂhalg;l V- P
drugi UDP korisnici segmenta " length checksum
o DNS bajtovima,
ukljuéujuci

o SNMP (zbog toga Sto mrezne
menadZment aplikacije
funkcionisu kada je mreza u
kriti€nom stanju)

o RIP (zbog periodi&nog slanja RIP
update-a)

Pouzdani prenos preko UDP: mora se
dodati pouzdanost na nivou aplikacije

o Oporavak od greske na nivou
aplikacije
Problem kontrole zagusenja je i
dalje otvoren!

Detekcija
greske UDP
segmenta

zaglavlje

Podaci aplikacije
(poruka)

Format UDP segmenta
RFC 768



UDP checksum-a

Cilj: detekcija greske u prenosenom segmentu

Razlog: nema garancije da je kontrola greske primijenjena na svim
linkovima preko kojih se segment prenosi. Sta vise, greska
moZe nastupiti i u nekom od rutera.

Posil jac: Prijemnik:

3 Tretira sadrzaj segmenta 7 Sumiraju se sekvence 16-
kao sekvence 16-bitnih bitnih brojeva (ukljuéujuéi
prirodnih brojeva polje checksum) i posmatra

3 checksum: dodaje (suma 1. se da li je rezultat broj koji
kumpIeTenTu) informaciju sadri 16 jedinica:
segmentu

- Pzg ljac postavlja o NE - detektovana gr-e&lfﬂ
vrijednost checksum -e u o DA - nema greske. Da /i
odgovarajuée polje UDP ste sigurni?
segmenta

Nema oporavka od greskel Segment se ili odbacuje ili
se pr*e.da ie apllkam ji uz upozor*emeﬂ




Internet Checksum-a primjer

3 Napomena

O Kada se sabiraju brojevi, prenos sa
najznacajnijeg bita se dodaje rezultatu

11001100110

1 0110
1101010101 010101

prenos @W1011101110111011

suma

1 0111011101111 00
checksum 01 00010001 00O0OO011



TCP Pr'egled RFC-ovi: 793, 1122, 1323, 2018, 2581

J tacka-tacka:

o Jedan posilj, jedan prij.
3 pouzdan, redosledan

prenos bajta:

O nema “granica poruka”
3 “pipelined™

o TCP kontrola zagusenja i

protoka podesava veli¢inu
prozora

O Baferi za slanje &
prijem

Socket _

- - Socket

J “full duplex” prenos:

o U istoj vezi prenos u dva
smjera

O MSS: maksimalna veli¢ina
podataka sloja aplikacije u
segmentu (1460B, 5368,
512B)

O konektivan:

O “handshaking' (razmjena
kontrolnih poruka) inicira je
posiljalac, razmjenjuje
stanja prije slanja

d kontrola protoka:
o Posiljalac ne moZe “zagusiti”
prijemnika



TCP struktura segmenta (21B-14808B)

URG: urgentni podaci

general. se ne koristi)™~_

ACK: ACK #
validna

PSH: gurni sada pod.

(general. se ne koristi

T \kﬂgwled ement number

).-'""-...

. 32 bita

P
-

source port # | dest port #

~~._  sequence number

rf— sed EHrgglf Receive window

Urg data pointer

RST, SYN, FIN.-— | 9{;3 (promj. vel.)

Uspost. veze
(setup, raskidanje
komande)

Internet /

checksum
(kao kod UDP)

/ Podaci aplikacije

(promjenljiva veli¢ina)

Brojaci bajta
podataka

(ne segmenatal)
redosledan prenos

bajta koje je
prijemnik spreman
da primi

kontrola protoka



TCP pouzdani prenos podataka

___________________________ . _____
rdt_send() | I deliver data | I
Y
Reliable data Reliable data
transfer protocol transfer protocol
(sending side) (receiving side)
udt_send() - rdt_rcv()
___________ y—————

Unreliable channel

I
b. Service Implementation

rdt - reliable data transfer
udt - unreliable data transfer



Opsti principi pouzdanog prenosa podataka

3 Vazno na nivoima aplikacije, transporta, linka
7 Jedna od top-10 karakteristika mrezel

Q
-
O
S x
= O roces
z2
©
N LO Sy ——— rdt_send () | [dof] data][deliver data()
+ Protokol za pouzdani Protokol za pouzdani
S o prenos (predajna prenos (prijemna |
% = strana) strana
L
§ udt_sand{lii‘ll packet| | packet| Irclt rev()
=
Zbog univerzalonsti pristupa Nepouzdani kanal |)J
razjoinjenju preblema
a) Pruzeni servis b) Implementacija servisa

3 Karakteristike nepouzdanog kanala ée odrediti kompleksnost
pouzdanog protokola za prenos podataka (rdt)

rdt - reliable data transfer
udt - unreliable data transfer



Pouzdani prenos preko pouzdanog kanala

*

3 Kanal je pouzdan u potpunosti
© Nema greske po bitu
o Nema gubitka paketa




Kanal sa greskom (ali nema gubitka paketa)

Kanal moZe zamijeniti vrijednosti bita u
paketu

Potrebno je detektovati gresku na
prijemnoj strani. Kako? AC
Prijemna strana o fome mora
obavijestiti predajnu stranu potvrdom \\
uspjesnog (ACK) ili neuspjesnog prijema

(NACK) NAC
Kada prijemna strana primi ACK salje
nove podatke, ako primi NACK obavlja

ponovno slanje prethodnog paketa AC
(retransmisija)

ARQ (Automatic Repeat reQuest)




Prethodno r'leéen je ima fatalan Eroblem!

Sta se desava kada su  Rjesavanje duplikata:

7 Posiljalac dodaje svakom
A§ K/, NAK paketu broj u sekvenci
ostecene? 7 Posil jalac ponovo salje

posmatrani paket ako je ACK/
NAK ostecen

7 Prijemnik odbacuje duple

3 Posiljalac ne zna sta se
desava na prijemul

m Refr'u_nsmisiju je pakete
b‘-”s“f“s"-"."“: moguce je 3 U ACK/NAK nema broja u
dupliranje paketa sekvenci paketa koji se

potvrduje jer nema gubitka
paketa, pa se potvrda odnosi
na poslednji poslati paket.

STOP & WAIT

Posiljac salje jedan pakeft,
AC a zatim ¢eka na odgovor




Stop & wait (u kanalu
bez qubitaka)



Stop & wait (u kanalu bez gubitaka)

"ﬁ

Posil jalac: Prijemnik:

7 Dodaje broj u sekvenci T Mora provjeriti dali je
paketu primljeni paket

73 Dva broja (0,1) su duplikat
dgvoljna. Zasto? o stanje indicira da li je O

opiti da li i ili 1 o€ekivani broj u

0 MQPG_PP?V eritidali JE sekvenci PﬂkE'l'ﬂ
primljeni ACK/NAK N  briiemnik
o5telen 3 Napomena: prijemni

ne moze znati dali je
poslednji ACK/NAK
primljen ispravan od
strane posil jaoca



Stop & wait (u kanalu
bez gubitaka) bez NAK

7 Iste funkcionalnosti kao u
prethodnom slucaju,
koris¢enjem samo ACK

7 umjesto NAK, prijemnik
salje ACK za poslednji
paket koji je primljen
ispravno

o Prijemnik mora eksplicitno
unijeti broj u sekvenci
paketa €iji se uspjesan
prijem potvrduje

7 Dvostruki ACK za isti
paket na strani posiljaoca
rezultira istom akcijom
kao: ponovo salji
posmatrani paket



Stop & wait (kanal sa greskom i gubicima)

Nova pretpostavka: kanal Pristup: posiljalac ¢eka
takode izaziva gubitak “razur?mo"lvr'ijeme za ACK
paketa SPUdﬂTﬂ aili 7 Retransmisija se obavlja ako se
potvrda ACK ne primi u fom vremenu
o checksum, broj u sekvenci, 3 Ako paket (ili ACK) samo zakasni
ACK, retransmisije su od (ne biva izgubljen):
pomoci, ali ne dovol jno. o Retransmisija ce biti
P: Kako se izboriti sa duplirana, ali korisenje broja
gubicima? u sekvenci ¢e to odraditi
o Posiljalac ¢eka dok se o Prijemnik mora definisati
odredeni podaci ili ACK broj u sekvenci paketa Ciji je
izgube, zatim obavlja prijem vec potvrden
retransmisiju. 7 Zahtijeva timer
o Koliko je minimalno vrijeme
cekanja?

o Koliko je maksimalno
vrijeme cekanja?
o Nedostaci?



timeout

timeout

L J

Stop & wait: u kanalu sa
gubicima
7 Iste funkcionalnosti kao u

prethodnom slucaju,
koris¢enjem samo ACK

7 umjesto NAK, prijemnik
salje ACK za poslednji
paket primljen ispravno

o Prijemnik mora eksplicitno
unijeti broj u sekvenci
paketa &iji se uspjesan
prijem potvrduje

7 Dvostruki ACK za isti
paket na strani posiljaoca
rezultira istom akcijom
kao: ponovo .s‘i:rijr'
posmatrani paket



STOP & WAIT performanse

3 S&W funkcionise, ali ima lose performanse

3 primjer: 1 6b/s link, 15 ms vrijeme prenosa od kraja do kraja,
veli¢ina paketa 10008 :

_ L (veli€ina paketa u bitima) _  8kb/pkt

prenosa = p (propusnost linka, b/s) B 10° b/s =8 ps
vog: = L/R = ﬂ = 0.00027
posili.  SrT,L /R 30008 -
O U positjalact ISkorisCenje - dio vremena u kome je posiljalac zauzet

O Posiljalac salje 1000B paket svakih 30.008 ms -> 267kb/s bez
obzira sto je propusnost linka 1 Gb/s

O MreZni protokol ograni¢ava fizi¢ke resursel
o Stvar je jos gora jer je napravljeno nekoliko zanemarivanjal



STOP & WAIT performanse

posiljalac prijemnik

Prvi bit paketa je poslat, t =0+ -----------rerer -
Posledni bit paketa je poslat, t =L/ Rz

Prvi bit paketa stize
Poslednji bit paketa stize, salje
se ACK

RTT

ACK stize, posalji sledeci|
paket, t=RTT+L/R

F

.008
= —— = 0.00027



"Pipelined” protokoli

"Pipelining”: posiljalac dozvol java istovremeni prenos
vise paketa Ciji prijem nije potvrden
O Opseg brojeva u sekvenci mora biti prosiren

O Baferovanje vise od jednog segmenta na predajnoj i/ili prijemnoj
strani

data packet—se

—

dota packets— ¢

+— ACK packets

a) Stop and wait protokol b) Pipeline protokol

7 Postoje dvije forme ovog protokola: "go-Back-N",
'selective repeat”



“Pipelining”: povecanje iskoriscenja

posiljalac prijemnik

Prenosi se prvi bit paketa, t = 0 —f-------------

Prenosi se posledniji bit paketa, t =+
L/R

Prvi bit paketa stize

Poslednji bit paketa stize, posalji ACK
Poslednji bit paketa 2 stize, posalji ACK
Poslednji bit paketa 3 stize, posalji ACK

RTT

ACK stize, salji sledeci,
paket, t=RTT+L/R

Povelanje iskoris€enja

' / 3 putal

U - = - = 0.0008




Pipelined protokoli: pregled

Go-back-IN:

= Posiljalac moze imati
do N nepotvrdenih
poslatih segmenata

= Prijemnik salje samo
kumulativne potvrde
- Ne potvrduje segmente
ako se jave “praznine”

= PoSiljalac ima timer za
nai;stari]i nepotvrdeni
paket
- Kada timer istekne
ponovo se Salju svi
nepotvrdeni segmenti

Selective Repeat:

Posiljalac moze imati do
N nepotvrdenih poslatih
segmenata

Prijemnik Salje individualne
potvrde za svaki paket

= Predajnik ima tajmer za

svaki nepotvrdeni
segment

- Kada timer istekne ponovo
se Salje samo taj segment



GBN

—

timer se inicijalizuje za "najstariji’ segment i vezuje
za svaki paket Ciji prijem jos nije potvrden

timeout(n): retransmisija paketa n i svih paketa Ciji je
broj u sekvenci veci od n, u skladu sa velicinom prozora

uvijek se salje ACK za korektno primljen paket sa
najveéim brojem u sekvenci uz postovanje redosl/eda
O Moze generisati duple ACK-ove
O Treba da zapamti samo broj ocekivanog paketa
“out-of-order” paket:
O odbacuje -> nema baferovanja na prijemul Zasto?

O Re-ACK paket sa najvecim brojem u sekvenci



6BN u akciji

S Ac

ACK
e

ACK

- AC




Go-Back-N: problemi

m

O

Dozvoljava posil jaocu da ispuni link sa paketima, ¢ime se uklanja
problem loseg iskoristenja kanala.

Sa druge strane kada su veli¢ina prozora i proizvod brzine
prenosa i kasnjenja veliki mnogo paketa moze biti na linku. U
slu€aju gubitka jednog paketa mnogi paketi moraju biti potpuno
nepotrebno iznova poslati.

Iz tog razloga se koriste "selective repeat" protokoli, koji kao sto
im ime kaZe omogucavaju izbor paketa koji ¢e biti ponovo poslati.



Go-Back-N (sliding window)

Posiljalac:

0 k-bita dugacak broj u sekvenci u zaglavlju paketa sto znaci da se moze poslati
N=2k nepotvrdenih paketa

0 “prozor” velicine N susjednih nepotvrdenih paketa je dozvoljen

O Zasto ogranicavati N?

send base  nextsegnum prijem ved jos nijesu
l J, potvrden iskoris¢eni
AR LECEORL000000 | mpiemase ] e
potvrden mogu Koristiti
t _ window size —2
N

3 Broj u sekvenci se upisuje u polje zaglavlja veli¢ine k bita (0,2k-1). Kod
TCP k=32, pri ¢emu se ne broje segmenti, veé bajtovi u bajt streamu.

3 ACK(n): ACK sve pakete, ukljucujuéi n-ti u sekvenci - “kumulativniACK"
o Mogu se pojaviti dupli ACKovi (vidi prijemnik)



"Selective Repeat”

“

7 Prijemnik pojedinacno potvrduje sve ispravno
primljene pakete
o baferuje pakete, ako je to potrebno, za eventualnu
redoslednu predaju nivou iznad sebe
7 Posil jalac ponovo 3al je samo pakete za koje ACK
nije primljen
o Posiljalac ima tajmer za svaki paket &iji prijem nije
potvrden
3 Prozor posiljaoca
o N uzastopnih brojeva u sekvenci
o Ponovo ogranic¢ava broj poslatih paketa, €iji prijem nije
potvrden



"Selective repeat”

—posil jalae

Podaci odozgo :

3 Ako je sledeéi broj u
sekvenci u prozoru
dostupan, salji paket

timeout(n):

A3 Ponovo salji paket n,
restartuj tajmer

AC K( n) U [sendbase,sendbase+N]:

3 markiraj paket n kao da je
primljen

3 Ako je n najmanyji
nepotvrdeni paket, prosiri
osnovu prozora na bazi
nur'ednog nujrncmrleg broja
nepotvrdenog paketa

—prijemnik

PﬂkET N U [revbase, revbase+N-1]

a
a
a

Posal ji ACK(n)
out-of-order: baferuj
in-order: predaj (takode
baferuj, predaj u in-order),
poveéavaj prozor na slededi
paket koji jos nije primljen

Pﬂ.kE’-"’ N U [revbase-N revbase-1]

O

ACK(n)

drugacije:

O

ignorisi




Selective repeat u akciji

prozor(N=4) posiljalac prijemnik
KPEl45678 salje pkt0
IEPEl: 5678 salje pktl \ : .1
REBE):567 8 Salje pkt2 T~ prima pkt0, Salje ack0
o S . Salie pkt3 Xgubi prima pktl, salje ackl
— (éeka)

prima pkt3, baferuje,
ofZEXs 6 7 8 prima ack0, salje pkt4 salje ack3

0 1ZE¥¥6 7 s prima ackl, salje pkt5 orima pkt4, baferuje,

salje ack4
ﬂEineii dolazak ack3 prima pkt5, baferuje’
,Dkt 2 timeout J salje ack5

salje pkt2

Bl.h.e?. dolazak ackd prima pkt2; predaje pkt2,
BiljeZi dolazak ack4 Pkt3, pkt4, pkt5; Ealje ack2

Q: sta se dogada kada ack2 stigne?



Selective repeat:
dilema

pr-imje.r-'

3 Brojevi u sekvenci:
0,1,2,3

7 Veligina prozora=3

3 Prijemnik ne vidi
razliku u dva
scenarija!

T Duplikat se prima
kao novi (b)

Q: kakva je relacija
izmedu veliCine broja
u sekvenci i veliine
prozora kako bi se
izbjegao problem (b)?

“

Prozor posiljaoca
(poslije prijema)

EEE: 012

0143U12

012 n12‘$‘
30 12

0 1EEN

(a) nema prublema

Prijemni prozor
(poslije prijema)

123
[]112

— 012E0Ek2

|

~—— Primice paket sa
brojem u sekvenci 0

Prijemnik ne vidi posiljaocevu stranu.
Prijemnikovo ponasanje je identicno u oba slucajal
Nesto nije u redul

fEF):012 —DO0
[EEo012 —RKL
3(]1:1_L}|¢2?_.=
timeout xr/

Pnnmrn salji pktﬂy/
ER:012 —KO

(b) Problem!

— ofEElo12
— 01EEN1 2
— 01 2EfKl2

Primice paket sa

brojem u sekvenci 0



TCP brojevi u sekvenci, ACK-ovi

Brojevi u sekvenci: Odlazni segment posiljaoca
. g - ) Source port# |  dest port #

o Dodjeljuje se broj prvom

bajtu iz sadrzaja aclknowlrdgementnumber
rwnd

Sﬂngﬂtﬂ checksum urg pointer

o Inicijalne vrijednosti se Veliéna prozo
utvrduju na slué¢ajan N

\||||||||| ||||||
Potvrde (ACK):

’PBUSE HETPOSI jaoca

O Broj sekvence slededeg

. .. " - Puslate uslnh, mogu se nemknriééeni
bﬂJTﬂ kOJ' se UCERUJE sa potvrde Efpn'l'w'deni koristiti
druge strane (“in-flight”)

o kumulativni ACK Segment koji dolazi posiljaocu

. .- ] " source port # dest port #
Q: Kako se prijemnik ponasa sequence number

prema out-of-order acknowledgement number

ima? A rwnd
segmentima: oS E——




TCP brojevi u sekvenci, potvrde

Host A Host B
Korisnik w
otkuca
icl \

Seq=42, ACK=79, data = ‘'C’
K‘ host Pﬂ'l"fl"dl..ljﬁ

prijem ‘C’", vrada
icl
Seq=79, ACK=43, data = ‘C’
Host potvrduje
vraéeni ‘C’

\
Seq=43 ACK=80____

jednostavni Telnet scenario




TCP pouzdani prenos podataka

7 TCP kreira rdt servis [ Retransmisije su trigerovane

po IP nepouzdanom sa:
servisu O timeout dogadajima
7 “Pipelined’ segmenti © duplim ack-ovima

3 Kumulativne potvrde O Na pocetku treba razmotriti

7 TCP koristi jedan poiﬁgnosfavljenog Tep
retransmisioni tajmer postijaoca: o _
o Ignorisu se duplirani ack-ovi

o Ignorisu se kontrole protoka i
rdt - reliable data transfer zagusenja



Dogadaji vezani za TCP posiljaoca

1. Podaci primljeni od 2. timeout:
aplikacije: 7 Ponovo se 3alje segment
7 Kreiranje segmenta sa koji je izazvao timeout
sekvencom brojeva 7 restartovati tajmer
7 Broj u sekvenci je 3.Ack primljen:

byte-stream broj
prvog bajta podataka u
segmentu

7 Ako se potvrdi prijem
ranije nepotvrdenog

. _ segmenta
0 Startuje se "I‘aJme.r' o Napraviti odgovarajudi
ako to vec nije uradeno update
7 Interval timeout-a se o startovati fajmer ako

izradunava po postoje segmenti koji Cekaju

odgovarajuéoj formuli



TCP: scenariji retransmisije
@Hosf A Host B@ @Hos‘l‘ A

Seg=g
: s
S poxer® by
£ o
= X 5.
l gubitak
Sﬁg:g.? %_
23 Podatay Too - 1
SendBase §
-120 £
0‘{;:’19 %
SendBa ]
a:nmose SendBase 1
} ! =120 " Nedovrseni timeout (nema
vrijeme vrijemeetransmisije drugog dok ne

Scenario izgubljene ACK ne stigne potvrda za prvi)



TCP: ISije

U slu€aju kada istekne timeout
period, TCP se vise ne pridrzava
20071 ranije pomenute formule za

< K . o )
SG‘HOO, 208 hC izra¢unavanje timeout intervala.
. X 3laka Umjesto nje TCP duplira raniju
gubitak vrijednost fimeout intervala.
SendBase P@/

=120

timeout—— E
I
o
1)1
4
>
X
=]
i
_lu.
2

vrijeme
Scenario kumulativnog ACK

L



TCP Round Trip Time i Timeout

p:

O

O

kako postavitiTCP P: kako aproksimirati RTT?
vrijeme timeout-a? 7 SampleRTT: mjeriti vrijeme od
Du¥e od RTT-a slanja segmenta do prijema ACK
o ali RTT varira o Ignorisati retransmisije
Suvise kratko: prerani o Radi se za samo jedan
timeout nepotvrdeni segment
o nepotrebne 7 SampleRTT Ce varirati, zelja je
retransmisije za sto boljom estimacijom RTT
Previse dugo: spora o Vise mjerenja, a ne samo
reakcija na gubitak trenutno SampleRTT
segmenta
Potrebna je P: Da li SampleRTT vezivati za svaki
aproksimacija RTT-a nepotvrdeni segment?

P: Zasto ignorisati retransmisije?



TCP generisanje ACK [RFC 1122 RFC 2581]

Dogadaj na prijemu TCP akcije prijemnika

Dolazak in-order segmenta sa ACK sa kasnjenjem. Ceka do >00ms
o&ekivanim brojem u sekvenci. Svi Za sledeci segment. Ako nema sledeceg,
podaci do o&ekiv. broja su potvrd. Salje ACK.

Dolazak in-order segmenta sa Odmah salje jednu kumulativnu

o&ekiv. brojem u sekvenci. Potvrd. ACK, potvrdujuci oba in-order segmenta
prijema drugog segmenta u toku.

Dolazak out-of-order segmenta Odmah Salje duplikat ACK, indicirajuci
sa vecom vrijednosti broja u sekv. broj u sekvenci ocekivanog bajta.

od ocekivane. Detektovan prekid.

Dolazak segmenta koji djelimi&no Odmah salje ACK, omogucavajuci da
ili potpuno popunjava prekid. segment popuni prekid




"Fast Retransmit”

3 Time out period je Cesto 7 Ako posiljalac primi 3 ACK za

predug: iste podatke, pretpostavlja
o Dugo kasnjenje prije slanja se da je segment poslije
izgubljenog paketa potvrdenog izgubljen:
3 Detekcija izgubljenog o “fast retransmit”: ponovno
segmenta preko dupliranih slanje segmenta prije nego
ACK-ova. sto je tajmer istekao

o Posiljalac ¢esto salje
mnogo segmenata

o Ako je segment izgubljen,
najvjerovatnije ée biti
dosta dupliranih ACK-ova.



TCP kontrola protoka

Aplikacija moze ukloniti

proces
aplikacije

podatke iz bafera

|

TCP socket-a ...

.. sporije nego sto
TCP —

prijemnik predaje
(posiljalac salje)

Nl

TCP socket

prijemni baferi

f |

— Kontrola protoka
Prijemnik kontrolise posiljaoca,
tako da posiljalac nece zagusiti
prijemnikov bafer saljuci podatke
velikom brzinom

IP
kod

I

|
051 posiljaoca

aplikacija

prijemnikov protokol stack



TCP flow control

3 Prijemnik oglasava slobodan
prostor u baferu

Poqemvanjem VrijEd_HOSﬁ u Prema procesu aplikacije
polje rwnd u zaglavl juTCP t
segmenta f .
O Velicina RcvBuffer se Reveuffer Baferovanje podataka
podesava u opcijama T
socket-a (tipi¢na vrijednost rwn g
4096B) } u baferu
O Mnogi OS podesavaju I
RevBuf fer Korisni sadrzaji TCP segmentu

7 Posiljalac ograni¢ava broj _ S
nepotvrdenih (“in-flight”) Baferovanje na p{’yemnfkovcy
podataka na vrijednost strani
prijemnikovog rwnd

7 Garantuje da se ne prepuni
bafer



TCP 3-way handshake

Stanje klijenta

LISTEN
ira inicijalni broj u sekvenci x,
Salje poruku TCP SYN

SYNSENT

v Primljeni SYNACK(x) indicira
da je server aktivan;

ESTAB Salje ACK za SYNACK;
ovaj segment moZe sadrzati
klijent-server podatke

g

'\

SYNbit=1, Seq=x

-

SYNbit=1, Seq=y
ACKbit=1; ACKnum=x+1

K\
ACKbit=1, ACKnum=y+1

\

Bira inicijalni broj u sekvenci y
salje poruku TCP SYNAC
potvrdujuéi SYN

primljeniACK(y)
indicira da je klijent aktivan

Stanje servera

LISTEN

N RCVD

L J

ESTAB



TCP: zatvaranje konekcije
Stanje klijenta Stanje servera
’g E ESTAB

ESTAB
clientSocket.close ()
FIN.WAIT_1  Ne moZe slati FINbit=1, seq=x |
ali moze primati - CLOSE_WAIT
! ACKbit=1; ACKnum=x+1 Jo& uvijek
FIN WAIT 2  Cekada ;_:Saet*r::r; — moZe slati
__— LAST ACK
L ] bit= 1, seq=y )
TIMED_WAIT — Ne moze
T —~— vise slati
etamie U tratant ACKbit=1; ACKnum=y+1
&ekanje u trajanju v
od dva vremena “Zivota” — CLOSED
segmenta
CLOSED l



TCP kontrola zagusenja

7 Kontrola od kraja do kraja (bez Kako posiljac otkriva
u¢eséa mreze)

7 Posiljalac ogranicava slanje:
LastByteSent-LastByteAcked

< CongWin

3 Priblizno,

brzina =

CongWin

RTT

b/s

zagusenje?

T gubitak = timeout //i' 3
duplirane potvrde

7 TCP posiljalac
smanjuje brzinu
(CongWin) poslije
gubitka

tri mehanizma:

J CongWin je dinamic¢ka funkcija
detekcije zagusenja mreze

o AIMD
o “"slow start”

o konzervativan poslije
timeouta

AIMD - Additive
increase/multiplicative decrease



TCP ATMD

Multiplikativno Aditivno povecanje:
smanjenje: smanjuje povecava CongWin za
Cloegﬁln e pola u 1 MSS svaki RTT u
slucaju gubitka odsustvu gubitka:
sondiranje

Aditivno povecanje velic¢ine prozora ...
g i -... dok se gubici ne pojave (tada se prozor smanjuje na pola)
% J
= o
g8
eo |
o
g
§
Q

vrijeme

Duga TCP veza



TCP Slow Start

7 Kada veza pocne,

CongWin = 1 MSS povecava brzinu
5 Primjer: MSS = 500 B & eksponencijalno do prvog

RTT = 200 ms gubitka
o Inicijalna brzina =20 kb/s

7 Dostupna propusnost
moze biti>> MSS/RTT

O PoZeljno je brzo
podesavaje na Zeljenu
brzinu

7 Kada veza pocne,



TCP Slow Start (vise

Host A Host B

7 Kada veza pocne, g n
eksponencijalno .
\%

povecanje brzine do

gubitka :
o Udvostruéuje se g.segmenta

CongWin svaki RTT
O Inkrementira se .
CongWin sa svakim ! Segmenta
primljenim
o ACK Sumarum: inicijalna
brzina je niska ali brzo

«—RTT—

raste vrijeme




Ponavljanje

7 Poslije 3 duplirane ACK:
O CongWin se smanjuje
na pola
O Prozor raste linearno
7 Ali posle timeout-a:
O CongWin = 1 MSS;
O Prozor raste

eksponencijaino do
praga a zatim linearno

—— Filozofija:

» 3 duple ACK indicira da
je mreza sposobna da
salje

* timeout prije 3 duple
ACK je "alarmantan”




Ponavljanje (vise

P: Kada eksponencijalna
prelazi u linearnu?

Implementacija:

3 Varijabilni prag (Tahoe)

J U sluCaju gubitka, p_r‘ﬂc? se.
postavlja na 1/2 vri 1!3 nosti
CongWin prije gubitka

3 U sluCaju gubitka CongWin se
smanjuje na pulu(Rann%

Transmission round

TCP Series 2 Reno

|
5
T

1 T T T T T T T 1
6 7 B 9 10111213 14 1%
ransreission round



TCP Tahoe

7 "Slow Start”, izbjegavanje kolizije

7 Detektuje zagusenje kroz isticanje
timeout-a i trostruke potvrde

3 Inicijalizacija
O CongWin=1;
O Threshold=1/2 Max(Win)

7 Poslije timeouta i trostruke potvrde
O Threshold= 1/2 CongWin, CongWin=1
O Ulazi u slow start



TCP Reno

J "Fast Retransmit”, "Fast recovery”

7 Detektuje zagusenje kroz timeout-e i duplikate
ACK-ova
7 Kada se primi trostruki duplikat nekog ACK

o Izbjegava slow start i ide direktno u fazu izbjegavanja
kolizije

5 Threshold = 1/2 CongWin; Congwin = Threshold
(Koristi AIMD)

7 Kada se pojavi timeout
> "Slow start”



Sumarum: TCP kontrola zagusenja

7 Kada je CongWin ispod Threshold, posiljalac je u
slow-start fazi, prozor raste eksponencijalno.

7 Kada je CongWin iznad Threshold, posiljalac je u
fazi izbjegavanja kolizije, prozor raste linearno.

7 Kada se trostruki duplirani ACK pojavi, Threshold
se sefuje CongWin/2 a CongWin se setuje na
Threshold.

7 Kada se pojavi fimeout, Threshold se setuje na
CongWin/2 i CongWin se setuje na 1 MSS.



TCP propusnost

7 Koliko iznosi sredn&a%opusnosf TCP-a u funkciji
velicine prozora i RTT:
> Ignorise se slow start

I Neka je W veli¢ina prozora kada nastaju gubici.
7 Kada je veli¢ina prozora W, propusnost je W/RTT

7 Poslije gubitka, veli¢ina prozora pada na W/2,
propusnost na W/2RTT.

7 Srednja propusnost: .75 W/RTT

W —
" /WM/I/




Buduénost TCP-a

7 primjer: 1500 B segmenti, 100ms RTT, Zeli se 10
Gb/s propusnost

7 Zahtijeva se veli¢ina prozora od W = 83,333
segmenata

7 Srednja propusnost u zavisnosti vjerovatnoce
gubitka:
1.22 - MSS

RTTAL

7 Vjerovatno¢a gubitka = L = 2-10-10

7 Potrebne su nove verzije TCP-a za high-speed
potrebel

3 http://netlab.caltech.edu/FAST/




KorektnostTCP

Cilj korektnosti: ako K TCP sesija dijele isti
zaguseni link propusnosti R, svaki bi trebao da ima
srednju propusnost od R/K

TCP konekcija 1

L |
g

TCP konekcija 2

Zagusenje
na ruteru
kapaciteta R



Zasto je TCP korektan?

Dvije suceljene sesije:
3 Aditivno povecanje daje porast za 1, Tako da protok raste

3 Multiplikativno smanjenje smanjuje protok proporcionalno

Jednaki dio propusnosti

ubitak: smunjuje.‘Pr'ozor' sa faktorom 2
bjegavanje zagusenja: aditivno povecanje
gubici: smanjuje prozor sa faktorom 2
zbjegavanje zagusenja: aditivno povecanje

Protok veze 2

Protok veze 1 R



Korektnost (vise)

Korektnost i UDP Korektnost i paralelne TCP

konekcije

J Multimedijalne aplikacije

Eesto ne koriste TCP 3 Nema prevencije da aplikacija

5 Ne ele da kontrola otvori paralelne veze izmedu 2

zagusenja ogranici hosta.
kapacitet 3 Web browser-i fo rade
J Umjesto toga se koristi 3 Primjer: link propusnosti R
UDP: podrzava 9 veza;

o Ubacuje audio/video o nova aplikacija pita za 1 TCP
konstantnom brzinom, vezu, a dobija propusnost od R/
tolerise gubitak paketa 10

J Oblast istrazivanja: TCP o Nova aplikacija pita za 11 novih

TCP veza, i dobija vise od R/2!



