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‘Danagnji inieret je, sa milionima povezanih ralunara, komunikacionih linkova i
komutatora; milijardama korisnika koji se povezuju putem prenosivih radunara, ta-
bleta i pametnih telefona; i nizom novih povezanih uredaja: senzora, veb kamera,
igratkih konzola, okvira za slike, pa ¢ak i ve§ maSing, najvedi je inZenjerski sistem
koji je ovelanstvo ikada kreiralo. S obzirom da je internet toliko veliki i da sadeZi
i koristi mno§tvo razii€itih komponenti, ima li nade da shvatimo nagin njegovog
funkcionisanja? Postoje 1 vodedi principi 1 strukture koji pruZaju osnovu za razu-
mevanje tako &udesno velikog i sloZenog sistema? [ ako postoje, da 1i fe moguée da

uéenje o umreZzavanju ralunara bude | interesantno i zabavno? Sredom, odgovorina

sva ova pitanja su DA! U stvari, na§ cilj u ovoj knjizi je da vam pruZimo moderan
uvod u dinamicko polje umreZavanja rafunara, dajuéi vam principe i praktiéna zna-
nja koja ¢e vam biti potrebna za razumevanje ne samo danaSnje, veé 1 mreZa koje
¢e se tek pojaviti.

Pvo poglavlje predstavlja samo §iri pregled umreZavanja radunara i interneta.
Na§ cilj je da damo najopétiji prikaz i da uspostavimo okvir za ostatak knjige, kako
bismo sagledali celu slike. U ovom uvoednom poglaviju obradicemo i razmotriti
osnovu i mnogo toga $to se tice racunarskih mreza, pri ¢emu opdta slika nece biti
Zanemarena.
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Bvo kako ée izgledati prikaz ratunarskih mreza u ovom poglavlju. Posto pred-
stavimo neke osnovne termine i pojmove, ispitatemo osnovne hardverske i softver-
ske komponente koje &ine ratunarsku mrezu. Pofeéemo od oboda radunarske mreze
i razmotriti krajnje sisteme i mrezne aplikacije koje se izvrSavaju u mreZi. Posle
toga, prelazimo na jezgro raCunarskih mreZa, istraznjemo linkove i komutatore za
prenos podataka, kao i pristupane mreZe i fizicke medijume koji krajnje sisteme
povezuju sa jezgrom mreze. Saznacete da je infernet mreZa svih mreZa, a naudicete
i na koji nagin su te mreZe medusobno povezane.

Kada zavi&imo sa tim uvodom o obodu i jezgru radunarskih mreZa, u drugom
delu ovog poglavlja prelazimo na $ire | mnogo apstraktnije sagledavanje ralunar-
skih mreZa. Ispitaemo kadnjenje i gubitak podataka u radunarskim mreZama, kao
i propusnu mo¢ radunarskih mreZza i ponuditi jednostavne kvantitativne modele za
odredivanje propusne modi i kadnjenja od jednog do drugog kraja mreZe, modele
koji uzimaju u obzir kadnjenja nastala u prenosu, prostiranju i zbog Cekanja. Zatim
éemo predstaviti i neke kljudne principe u arhitekturi umreZavanja raCunara, tatnije,
slojevitost protokola i modele usluga. Takode Cemo nauditi da su mreZe podloZne
raznim vrstama napada; razmotricemo neke od tih napada i natin na koji raCunarske
mreze mogu postati mnogo bezbedaije. Konaéno, ovo poglavlje zavriavamo kra-
¢om istorijom radunarskih mreZa.

L.1 Staje internet?

Svima dostupni internet, svojevrsnu radunarsku mrezu, u ovoj knjizi koristimo kao
osnovno sredstve za razmatranje ratunarskih mreZa 1 njihovih protokola. Al §ta je
internet? Na ovo pitanje se moZe odgovoriti na nekoliko naéina. Prvo, moZemo dati
prakti¢an opis interneta, koii Je satinjen od osnovnih komponenti hardvera i softve-
ra. Drugo, moZemo internet prikazati kao infrstrukturu za umreZavanje koja pruza
usluge za distribuirane aplikacije. Poénimo sa prakticnim opisom, koriste¢i sliku 1.1
za ilustraciju naSe diskusije.

1.1.1 Praktican opis

Internet je raCunarska mreZa koja medusobno povezuje milione rafunarskih ure-
daja Sirom sveta. Do nedavno su veéinu ovih uredaja €inili tradicionalni stoni PC

radunari, Linux radne stanice i tzv. serverl kopi ¢uvaju i prenose informacije, kao

§to su veb stranice i elektronska podta. Medutim, sve vide neoubitajenih krajnjih
uredaja, kao 8to su: prencsivi radunari, mobilni telefoni, tableti, televizori, igracke
konzole, veb kamere, automobili, senzori za pradenje stanja Zivotne sredine, okviri
za slike, kuéni elektronski i bezbednosni uredaji, povezuje se sa internetom. Stavise,
izraz radunarska mreZa podéinje da zvudi pomalo zastarelo, imajuéi u vidu sve veéi
broj neuobidajenih uredaja koji se povezuju sa internetom. U Zargonu radunarskih
mreZa, svi ovi uredaji nazivaju se matiéni ra¢unari (eng. host} ili krajnji sistemi. U
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julu 2011, godine skoro 850 miliona krajnjih sistema bilo je povezano na internet
[ISC 2012], ne radunajuci mobilne telefone, prenosive rafunare 1 ostale uredaje, koji
s povremenc povezuju na internet. UJopéte, procenjeno je da ima oko 2 milijarde
internet korisnika [1TU 2011]. ‘

Macionalni ili
globalni posrednik
#a internet usluge
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za internet usluge
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Slika 1.7 ¢ Neke komponente kole sadinjavaju internet
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' i _i.Ki'ajnji- sisterni su medusobno povezani u mrezu komunika}c’ionh‘n linkov‘ima'i
“komutatorima paketa, U odeljku 1.2 videcete da postoje razliéi’q tipovi kor‘numkacy
onilt linkova; koji se prave kori§éenjem razlicitih ﬁzi§kih @edi;urpa, kan?vfstp su ko-.
: al.c"sfj'alhi Kablovi; bakarmni provodnici, optitki kablovi i radio talaSL. Razhc@ imklow
‘prenose podatke razliitim brzinama, pri Semu se brzina prenosa linka meri brojem
Ubitova u sekundi. Kada jedan krajnji sistem Salje podatke drugom krajnjem sistemu,
" polazni krajnji sistem deli te podatke na manje delove i svim tim delovima dodaje
odredeni blok bajtova zaglavlja. Dobijeni delovi informacija, u Zargonu ratunarskih
mreZa poznati kao paketi se kroz mreZu Salju do odrediSnog krajnjeg sistema, gde
se ponovo skazu u prvobitne podatke.

Komutator paketa preuzima paket koji stiZe nekim od dolaznih komunikacionih
linkova 1 prosleduje ga dalje nekima od svojih odlaznih komunikacionib linkova.
Postoji vide razli¢itih oblika i modela komutatora paketa, ali dva najrasprostranje-
nija u savremenom internetyu su usmerivaéi (ruteri) i komutatori sloja veze (svice-
vi). Zajednicko za obe ove vrste komutatora je to da pakete prosleduju do nithovih
konaénih odrediSta. Komutatori sloja veze se tipi¢no koriste u pristupnim mreZama,
dok se usmerivaéi cbiéno koriste u jezgru mreze. Od polaznog krajnjeg sistema
do odrediSnog krajnjeg sistema, postoji ¢itav niz komunikacionih linkova 1 komu-
tatora paketa kojima prolaze paketi. Ovaj prencs je poznat kao ruta ili putanja
kroz mre#u. Tadan obim saobracaja na internetu tedko je proceniti, ali Cisko [Cisko
VNI 2011] procenjuje da ée globalni internet saobradaj u 2012, godini biti biizu 40
egzabajtova po mesecu.

MreZe sa komutiranjem paketa (koje prenose pakete} po mnogo femu su slid-
ne saobracanim mreZama autoputeva, drumova i raskrsnica (kojima putuju vozila).
Uzmimo, na primer, fabriku koja bi trebalo da isporuéi veliku kolidinu tereta do
nekog odredidnog skladista koje se nalazi hiljadama kilometara daleko. U fabrici se
teret razdvaja na manie delove i utovara na vie kamiona. Svaki od tih kamiona zatim
putuje kroz mrezu autoputeva, drumova i raskrsnica do odredi$nog skladidta, U tom
skladi§m, teret se istovara i grupide sa ostatkom tereta koji je stigao istom isporukom.
Stoga, na mnogo nadina, paketi su sliéni kamionima, komunikacioni linkovi autopu-
tevima i drumovima, komutatori paketa lide na raskrsnice, a krajnji sistemi zgrada-
ma. Kao §to kamioni putuju putnom mreZom, paketi putwju radunarskom mreZom,

Krajnji sisterni pristupaju internetu preko posrednika za internet usluge
{Internet Service Provider, ISP). To mogu biti posrednici koji svoje usluge pru-

Zaju domaéinstvima, kao §to su lokalni kablovsk: operateri ili telefonske kompani- -

je, zatim posrednici za preduzeda i univerzitete, kao i posrednici koji obezbeduju
beZiéni pristup na aerodromima, u hotelima, kafeima i na drugim javnim mestima.
Svaki posrednik za internet usiuge, u stvari, predstavlja mreZu komutatora paketa i
komunikacionih linkova. Posrednici za internet usiuge krajnjim sistemima nude ra-
zli¢ite nadine za pristupanje mreZi, kao §to su §irokopojasni pristup za domadinstva
kablovskim ili DSL modemima, pristup velike brzine preko lokalne radunarske mre-
Ze, beZiéni pristup i modemski pristup brzine 56 Kb/s. Posrednici za internet usluge
obezbeduju pristup internetu 1 davaccima sadrZaja, povezujuéi veb sajtove direktno
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na internet. Suitina interneta je medusobno povezivanje krajnjih sistema, tako da i
posrednici za internet usluge, koji povezuju krajnje sisteme, moraju da budu medu-
sobno povezani, Ovi posrednici niZeg reda su medusobno povezani preko nacional-
nil 1 internacionalnih posrednika viseg reda, kao $to su Level 3 Communications,
AT&T ,Sprint i NTT. Posrednike vieg reda salinjava veci broj rutera velike brzine
medusobno povezanih veoma brzim linkovima za koje se koriste opticki kabiovi.
Svakom ISP mreZom, bez obzira na to da li je videg ili niZeg reda, upravija se ne-
zavisno. U svakoj se koristi IP protokol (videti u produZetku), i po§tuju se izvesna
pravila za raspodelu naziva i adresa. Posrednike za internet usluge i njihove medu-
sobne veze podrobnije obradujemo u odeljku 1.3.

Krajnji sistemi, komutatori paketa i ostale komponente interneta, koriste proto-
kole koji kontrolidu slanje 1 prijem informacija preko interneta. Protokol za kontrolu
prenosa TCP (Transmission Control Protocol) i internet protokol IP (Internet
Protocol) predstavijaju dva najvaZnija internet protokola. Protoko! IP utvrduje for-
mat paketa, koje ruteri i krajnji sistemi $alju i primaju izmedu sebe. Glavni internet
protokoli zbirno, poznati su pod nazivom TCP/IP. Ve¢ u ovom uvodnom poglavlju
pozabaviéemo se ovim protokolima. Ali, to je samo podetak — u vedem delu ove
knjige bavimode se protokolima radunarskih mreza!

Imajuéi u vidu zna¢yj protokola na internetu, veoma je vaZno da postoji opéta
saglasnost o tome $ta svaki od tih protokola taéno radi, kako bi mogli da se pra-
ve sistem: i proizvodi razliitih proizvedaga koji medusobno funkcionidu. Za to su
zaduZeni standardi. Za internet standarde zaduZena je Tehnicka radna grupa za
internet (Internet Engineering Task Force, IETF) [IETF 2012]. IETF standardi nazi-
vaju se RFC dokumenti (Request For Comments — zahtevi za komentarima). RFC
dokumenti nastali su kao opsti zahtevi za komentarima (otada i njihov naziv) kako
bi se resili problemi pri projektovanju mreZa i protokola sa kojima su se suodavali
projektanti mreZa, koje su prethodile internetu [Allman 2011]. RFC dokumenti puni
su tehni¢kih izraza i veoma su detaljni. Njima su definisani protokoli kao $to su:
TCP, 1P, HTTP (za veb) i SMTP (za elektronsku podtu). Trenutno postoji vise od
6000 RFC dokumenata. Postoje jos neka tela koja se bave standardizacijom mreZnih
komponenti, posebno kada su u pitanju mreZni linkovi. Primera radi, grupa IEEE
802 LAN/MAN Standards Committee [[EEE 802 2012] bavi se standardizacijom
Ethernet i beZiénih Wi-Fi mreZa. '

1.1.2 Opis usluga

U prethodnom odeljku upoznali smo mnoge komponente koje sadinjavaju inter-
net. Internet moZemo da opiSemo i iz sasvim drugadijeg ugla ~ tadnije, kao infia-
strukiuru kofa odredenim aplikacijama obezbeduje odredene usluge. U te aplikacije
ubrajamo: elektronsku podtu, pretrafivanje veba, druStvene mreZe, trenutnu razme-
nu poruka, telefoniranje preko interneta (VoIP), protok video zapisa, distribuirane
igrice, deljenje fajlova jzmedu ravnopravnih ratunara (peer-to-peer, P2P), televizija
preko interneta, udaljeni pristup i jo§ mnogo, mnogo toga. Za ove aplikacije se kaZe
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da su distribuirane aplikacije, posto se za njih koristi vise krajnjih sistema koji
medusobno razmenjuju podatke. Ono $to je vaZno jeste da se internet aplikacije
izvravaju na krajnjim sistemima, a ne u komutatorima paketa u jezgru mreZe. lako
komutatori paketa omoguéavaju razmenu podataka izmedu krajnjih sistema i oni
ne vode raéuna o aplikacijama iz kojih ti podaci potidu, ili koje koriste te podatke.

Objasni¢emo podrobnije $ta pedrazumevamo pod infrastrukturom koja odrede-
nim aplikacijama obezbeduje odredene usluge. Pretpostavimo da imate novu sjajnu
ideju za distribuiranu internet aplikacije od koje bi korist imalo Eitavo Eovetanstvo,
ili biste bar vi postali bogati i duveni. Na koji biste nacin tu sveju ideju pretvorili
u stvarnu internet aplikaciju? Podto se aplikacije izvrSavaju na krajnjim sistemima,
bi¢e potrebno da napidete delove programa koji bi se izvr8avao na krajnjim sistemi-
ma. Mogli biste, na primer, da te delove programa napiSete, koristeéi programske
jezike Java, C ili Python. 1 sad, po§to razvijate distribuiranu internet apiikaciju, ne-
ophodno je da ti delovi programa koji se izvravaju na razli¢itim krajnjim sistemima
medusobnoe razmenjuju podatke. { tu stiZemo do najvaznijeg pitanja — onog koje vodi
do drugadijeg nadina za opisivanje interneta kao platforme za aplikacije. Na koii
nadin da se program koji se izvriava na jednom krajnjem sistemu uputi internet da
isporudi podatke drugom programu koji se izvrSava na drugom krajnjem sistemu?

Krajnit sistemi povezani sa internetom obezbeduju pregramski interfejs apli-
kacije (Application Programming Interface, API) kojima se utvrduje na¢in na koji
program koji se izvrava na jednom krajnjern sistemu trazi od infrastrukture interneta
da isporudi podatke do tadno odredenog odrediinog dela softvera koji se izvrSava na
drugom krajnjem sistemu. Internet API je skup pravila koji polazni program mora da
postuje, tako da internet odredene podatke isporudi odredi¥nom programu. Internet
API podrobnije razmatramo u poglavlju 2. Za sada demo se posluZiti jednostavnim
poredenjem kakva inage &esto koristimo u ovoj knjizi. Pretpostavimo da Alisa Zeli da
poalje pismo Bobu, koristeéi obi¢nu po§tu. Naravno da Alisa ne moZe jednostavno
de napise pismo (podaci) i da ga baci kroz prozor. U stvari, posta traZi da Alisa stavi
pismo u kovertu, napife Bobovo puno ime, adresu i i poStanski broj na sredini ko-
verte, zatvori kovertu, zalepl markicu u gornji desni ugao koverte i da, kada sve to
zavesi, koverat ubaci u podtansko sandude. Drugim refima, podta ima sopstveni ,,po-
Stanski API“, ili skup pravila, koja Alisa mora da podtuje kako bt poSta njeno pismo
isporucila Bobu. Sliéno tome, internet ima API koji polazni program mora da sledi,
kako bi internet isporugio podatke programu koji prima podatke.

Posta, naravno, svojim korisnicima nudi vide razhiditih usluga, a medu njima
su ekspresna isporuka, potvrda o prijemu, obiéna usluga i jo§ mnogoe drugih usluga.
Stitno tome, internet svojim aplikacijama nudi vise razligitih usluga. Kada razvijate
internet aplikaciju morate da izaberete jednu od tih internet usluga za nju. Internet
usluge opisujemoe u poglavlju 2.

Upravo smo dali dva opisa interneta, jedan sa stanovista njegovih hardverskih i
softverskih sastavaih delova, drugi u smislu infrastrukture kojom se distribuiranim
aplikacijama obezbeduju odredene usluge. Ipak, verovatno ste i dalje zbunjeni time
$ta je internet u stvari. Sta je to komutiranje paketa i TCP/TP? Sta su ruteri? Koje se
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sve vrste komunikacionih linkova koriste unutar interneta? Sta je distribuirana apli-
kacija? Kako i zbog Cega bi se toster ili meteorologki senzor povezivali sa interne-
tom? Ukoliko ste jos uvek pomalo zbunjeni svim tim pitanjima, ne brinite se — svrha
ove knjige i jeste da predstavi sastavne delove interneta i principe koji upraviiaju
time kako 1 za8to sve to radi. U odeljcima i poglavljima koja slede ohjasni¢emo sve
ove vaZne pojmove i dati odgovore na ta pitanja.

1.1.3 Sta je protokol?

Poito sada imamo osnovnu predstavu o tome §ta je internet, razmotricemo jos jedan
veoma vaZan termin koji se stalno pominje u umreZavanju radunara: protokol. Sta je
protokol? Sta protokol radi?

Poredenie sa ljudima

Verovatno najjednostavniji nadin za objadnjenje pojma protokola ratunarskih mreza
je poredenje sa ljudima posto se mi, ljudi, stalno drZimo nekakvih protokola, odno-
sno pravila ponaSanja. Uzmite recimo sludaj kada bi nekoga trebalo da pitate koliko
je sati. Uobifajeni razgovor prikazan je na slici 1.2. Pravila ponaganja medu Jjudi-
ma (ili makar, dobro vaspitanje) nalaZe da sve podinje pozdravom (prvo: ,,Zdrave”
na stici [.2). Uobi¢ajen odgovor bi takode glasio: ,,Zdravo™, Jasno je da srdadan
odgovor: ,,Zdravo™ prvoj osobi znadi da se razgovor moZe nastaviti i da se moZe
pitati koliko je sati. Drugaciji odgovor na poéetno ,,Zdravo” (recimo, ,,Ostavi me na
miry!” ili ,,Ne razumem!”, ili neki odgovor koji nije kulturan) ukazivao bi na to da
druga osoba ne Zeli, ili ne moZe da nastavi razgovor. U tom sludaju, prema pravilima
ponadanja medu ljudima, prva osoba ne bi ni upitala: ,,Koliko je sati?” Dedava se da
prva osoba ne dobije odgovor na svoj pozdrav i u tom sludaju ona odustaje od toga
da pita koliko je sati. Uoavate da u pravilima ponaanja medu ljudima vazi to da
postoje odredene poruke koje Saljemo kao i odredeni postupci koje preduzimamo u
zavisnosti od dobijenog odgovera i drugih okolnosti (recimo da ne dobijemo odgo-
vor u toku nekog odredenog vremena). Jasno je da poslate i primljene poruke, kao i
postupcei koje preduzimano prilikom slanja i primanja tih poruka, ili dok &ekamo na
odgovor, imaju kljuénu ulogu u pravilima ponaganja medu ljudima, to jest ljndskom
protokolu. Ukoliko bi se ljudi ponaZali drugaije, to jest koristili drugaéije protokole

I‘)J

(na primer, jedna je osoba dobro vaspitana, ali druga nije, ili jedna razume pojam

vremena, a druga ne) razgovor izmedu njih ne bi bio mogu¢ i ne bi se postiglo nita
korisno. Isto vaZi i za umreZavanje ~ neophodno je da dva (ili vige) uredaja koji
medusobno komuniciraju koriste isti protokoi, kako bi ispunili neki zadatak.
Razmotrimo sada jo$ jednu sli¢nost sa ljudima. Pretpostavimo da ste na pre-
davanjima (na predavanju iz raCunarskih mreZa, recimo). Predavad nejasno prita o
protokolima i zbunjeni ste. Predavad zastaje i pita: ,,Ima li nekih pitanja?” (poruka
je poslata i primili su je svi studenti koji ne spavaju). DiZete ruku ($aljuéi nedvo-
smislenu poruku predavagu). Predavac razume $ta Zelite i nasmesi se, izgovarajuéi:
»1zvolite...” (8alje poruku koja vas ohrabruje da postavite pitanje ~ predavaéi vole da

7
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imn se postavljaju pitanja}, vi postavljate pitanje (to jest, aljete svoju poruku preda-
vagu). Predavaé slua vade pitanje (prima poruku sa vasim pitanjem) i odgova{fa na
njega ($alje poruku sa odgoverom). T iz ovog primera vidite da su prenoSenje i pri-
manje poruka, kao i niz uobi¢ajenih postupaka koji se preduzimaju pr.iliifom s}an;la
i prijema tih poruka predstavijaju srZ protokola za postavljanje pitanja i dobijanje
odgovora na njih.

<

Vréme Vreme Vreme Vreme

stika 1.2 € Pravila ponaienja medu fudima, ljudski protokol, i protokol reZunarske
mreZe

Mrezni protokolt

Mrezni protokol sli¢an je pravilu ponadanja medu ljudima, ljudskim protokolima,
osim $to poruke razmenjuju i odredene postupke sprovode hardverske i softverske
komponente nekog uredaja (radunara, mobilnog telefona, tablete, rutera, ili nekog
drugog uredaja koji moZe da se umrezi). Sve §to se deSava na internetu, a obuhvata
komunikaciju dva ili vi$e udaljenih entiteta upravija neki protokol. Na primer, pro-
tokoli koji su hardverski implementirani u mreZnim karticama dva fizi¢ki povezana
radunara upravljaju protokom bitova kroz ,Zicu” izmedu ove dve mrein-e karti'ce;
protokoli za kontrolu zaguienja saobracaja u krajnjim sistemima kontroiisu brzinu
kojom se paketi prenose izmedu pogiljaoca i primaoca; protokoli u ruterima odre-
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duju putanju kojom paketi putuju od polaziita do odredita. Protokoli se 1zvrSavaju
u svim delovima interneta, pa je upravo zbog toga dobar deo ove knjige posveden
protokolima raunarskih mreza.

Kao primer protokola radunarskih mreZa koji verovatno poznajete, razmotri-
¢emo §ta se dogada kada posaljete zahtev veb serveru, odnosno kada u svoi veb
¢itad upiSete URL adresu neke veb strane. Ono $to se defava prikazano je na desnoj
polovini slike 1.2. Prvo, va$ ratunar $alje poruku sa zahtevom za povezivanje od-
govarajucem veb serveru i ¢eka njegov odgovor. U najveéem broju sludajeva, veb
server prima ovaj zahtev i odgovara porukom da je povezivanje moguce. Znajuéi da
sada moZe da zatraZi odredeni veb dokument, va§ radunar porukom GET ¥alje naziv
veb stranice koju Zeli da preuzme sa veb servera. Na kraju, veb server $alje tu veb
stranicu {datoteku) vasem racunaru.

Navedeni primeri ponaSanja medu ljudima i primer mreZnog protokola ukazuju
na to da klju¢ni elementi koji defini$u protokole su razmena poruka i postupci koji
s¢ preduzimaju prilikom slanja ili prijema tih poruka:

Protokol definile format poruka i redosled po kome se te poruke razmenjuju
izmedu nqjmanje dve zasebne celine koje medusobno komuniciraju, kao i
postupke koji se preduzimaju posle slawja i/ili prijema odredenih poruka ili
nekog drugog dogadaia. )

Internet, a 1 sve druge radunarske mreZe, dosta koriste protokole. Prilikom ko~
munikacije se za ispunjavanje razli¢itih zadataka koriste razligiti protokoli. Citajuéi
ovu knjigu, saznadete da su neki protokoli veoma jednostavni i lako razumljivi, dok
ima i onih koji su sioZeni i te§ko razumljivi. Ovladavanje znanjem o umreXavaniu
rafunara znaci da se razume §ta protokoli rade, za§to to rade i kako to rade,

1.2 Obod mreze

U prethodnom odeljku predstavili smo internet i mreZne protokole na uopéteniji na-
Cin. Sada Zelimo da malo dublje uronimo u prikaz sastavnih delova radunarske mreze
(interneta posebno). Ovaj odeljak podinjemo od oboda mre¥e i od onih komponenti

koje najbolje poznajemo, a to su radunari, mobiini telefoni i drugi uredaji koje sva-

kodnevno koristimo. U narednom odeljku prelazimo sa tog oboda mreZe ka njenom
sredidtu 1 istraZzujemo komutiranje i rutiranje paketa u radunarskim mreZama.

?
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VRTOGLAVO MNOSTVO KRAJNJIH SiSTEMA NA INTERNETU

Me tako davne, skoro jedini uredaii koii su se kao krajnji sisternu povezivali na internet bilf su trudlq- .
analni redunari, kao o su stoni radunari | moéni serveri. Padevii od kasnih devedesefit goding, pa:
sve do danas, sve vile interesantnih uredoja se povezule sa internetom, Siredi npiﬁovu sposobriostda.’
salju i primaju digitalne podatke. Zahvaljujuéi sveprisulnost interneta, ngegowm debro deﬁmsommi

{standardizovanim) protokelima i dostupriosti hardvera koji moZe da se poveze na internet, bils jg

priradno da se internet tehnologija iskoristi za medusobno povezwome hh uredaga i umrezavan[e_'
sa serverima povezanim na internet. : : e ST

Vedina ovih uredajo je za kuénu upoirebu - konzole za v;c!eo igre [npr Microsoft Xbox], .
infernet televizija, digitalni okviri za slike koji preuzimaiu i prikazujy dxgsmlne Fotogmfue, ves mo-
fine, frigideri, pa &ak i toster koji preuzima meteorolotke mformac:ge i nat vad |ufc:rm tost dodo|e_
prognozu viemena za fo] dan {apr. prikazujudi oblaZrost i sunéane periods dana) [BBC 20011
Mobilni tefefoni koji koriste IP protokel i imaju GPS moguéncst pruZad iokccn;ske i geografske vslo
ge {mape, infermacije o najbliZim uslugama il ljudima) ria dohvat fuke, UmreZent serizori ugm&u;u-
se v predmete koji nas okruzujy | cmoguéavaju da nadzirema zgrade; mostove, séizmicke pojave,:.
navike divljth Zivolinie, korita reke 1 vreme. Tokode, mogude je ugraditi T ymreZit biomadicinske sen
zore v ligne mrefe. Sa laliko razli&itih uredaje keji su medusobne’ povezc:m, ;niernet za;sm posr0|e'
Jnternet sivari” (eng. internet of things) [ITU 2005b] :

Secate se iz prethodnog poglavija da se za ratunare 1 ostale uredaje povezane
sa internetom, u Fargonu radunarskih mreza, koristi izraz krajnji sistemi. Zovemo
ih tako poéto se nalaze na obodu (krainjim tafkama) interneta, kao $to je prikazano
na slici 1.3. U krajnje sisteme interneta spadaju stoni ra¢unari (§j. stoni PC rafunari,
Mac radunari i Linux sistemi), serveri (1j. veb serveri i serveri za e-postu) i prenosivi
radunari (4. laptopovi, mobilni telefoni i tableti). Pored njih, sve viSe drugih uredaja
koji se povezuju sa internetom, povezuju se kao krajnji sistemi {videti izdvojeni
tekst),

Krajoji sistemi se takode nazivaju maticni radunari (eng. hosts) posto pred-
stavljaju maticu za aplikaciie (koje se na njima se izvriavaju) kao Sto su programi
za pregledanje sadr?aja na internetu, programi za distribuciju sadrZaja na internetu
{veb serveri), programi za ¢itanje e-poste (klijent e-podte), ili programi za opsiuZi-
vanje e-podte (serveri e-poste). U &itavoj knjizi ravnopravno koristimo izraze matid-
ni racunar i krajnji sistem; drugim redima, maticni racunar = krajnji sistem. Matitni
radunari dalje se ponekad dele na dve vrste: klijenti i serveri. To nije uvek shudaj,
ali klijenti su obitno stoni ili prenosni radunari, mobilni telefoni i tako dalje, dok su
serveri mnogo moéniji ratunari koji se koriste za guvanje i distribuciju veb stranica,
protok video zapisa, prosledivanje e-poste i tome sli¢no. Danas se vedina servera iz

1.2 ° OBOD MREZE

kojih primamo rezultate pretrage, e-postu, veb strane i video zapise preraspodeljuje

u velike centre podataka. Na primer, Google ima 30-50 centara podataka od kojih
vedina Ima vife od sto hiljada servera,

Nacionaini ili
& globalnl pasrednik
o za mtemet usluge

" Mobilna rﬁréia': :

‘ L Lekalni il
1 - reg:onafmposredmk

za lnternet us[uge

Kuéna mreza .0

'l{grﬁp_a_mg_s_!ia m':r_eza .

Slika 1.3 © Medusobna povezanost krajnjih sistema

N
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1.2.1 Pristupne mreze

Podto smo razmotrili aplikacije i krajnje sisteme na ,,obodu mreZe®, raz-motriéemo
pristupne mreze — mreZe koje fizicki povezuju neki krajnj sistexp sa prvim rpterom
(takode se naziva i ,iviéni ruter) na putanji od tog krajnjeg s1stems% do b¥10 kog
udaljenog krajnjeg sistema. Na slici 1.4 prikazano je nekoliko vrsta }.)n.stupmh mre-
#a podebljanim, osentenim linijama i okruZenjima (kuda, preduzde i Sirokopojasna
mobilpa beZitna mreZa) u kojima se koriste.

Naicionalni ili
globalni posrednik
- Za i'_ritg_a'rnet_'uSiUgg

e Lokalnd i
“regionalni posrednik:.
za-intérnet_.’t’;sluge oY e

“Kompanijska mireza

Slika 1.4 € Pristupne mreze
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Pristup za domacinstva: DS, kablovski, FITH, Dial-Up i satelitski

Danas, viSe od 65% u razvijenim zemljama ima pristup internetu, pri Semu su
Koreja, Holandija, Finska i Svedska vodede, u kojima vide od 80% domadinsta-
va ima pristup internetu, koriste¢i vecinom §irokopojasne veze velike brzine [ITU
2011]. Finska i Spanija su pristup brzom intemetu proglasile ,,zakonskim pravom*.
S obzirom na ovako veliki interes u pristupu gradanstva, podnimo na$ pregled pri-
stupa mreZama tako §to cemo objasniti kako se iz kuée mozZete povezati na internet.

Danas su dva najrasprostranjenija tipa §irokopojasnih pristupa od kuée digitalna
pretplatniéka linija (DSL) i kablovski sistemi prenosa, Kuéa obiéno dobija DSL
internet pristup od iste lokalne telefonske kompanije koja pruZa i lokalni oZiden tele-
fonski pristup. Stoga, kada se koristi DSL, telefonska kompanija je takode i posred-
nik za internet usluge klijjenta. Kao §to je prikazano na slici 1.5, svaki DSL modem
kiijenta koristi postojetu telefonsku liniju (upredena parica bakarne Zice, o kojoj
¢emo govoriti u odeljku 1.2.2) za razmenu podataka pomoéu multipleksera, pristupa
digitalnoj pretplatnickoj liniji (DSLAM) koji se nalazi u lokalnoj centrali telefonske
kompanije (CO}. Kuéni DSL modem uzima digitalne podatke 1 prevodi ih u visoko-
frekventne tonove za preno$enje putem telefonskih Zica do CO; analogni signali se iz
veceg broja ovih domaéinstava prevode nazad u digitalni format u DSLAM-u.

Kuéna telefonska linija nosi u isto vreme podatke i tradicionalne signale, koji su
kodirani na razli¢itim frekvencijama:

» nizvodni kanal (eng. downstream) velike brzine, u opsegu od 50 kHz do T MHz;
¢ uzvodni kanal (eng. upstream) srednje brzine, u opsegu od 4 kHz do 50 kHz;
> obiCan dvosmerni telefonski kanal, u opsegu od 0 do 4 kHz.

Na ovaj natin, jedan DSL link izgleda kao da postoje tri zasebna linka, tako da je
DSL linkom mogude istovremeno razgovarati telefonom 1 biti povezan sa interne-
tom. (Ovu tehniku frekvencijskog multipleksiranja opisujemo u poglaviiu 1.3.1.)
Kod korisnika, razdelnik razdvaja podatke i telefonski signal koji stizu u domadin-
stvo 1 prosleduje signal sa podacima u DSL modem. U telefonskoj kompaniji, u CO,
DSLAM razdvaja podatke i telefonski signal i $alje podatke na internet. Stotine, pa
gek i hiljade domacinstava se povezuju na jedan DSLAM [Dischinger 2007].
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tK‘uini . Internet
clefon Bidoakin

Postojeda telefonska linija:
0-4KHz telefon; 4-50KHz
uzvodni podaci; 50-1MHz
nizvodni podaci

\

Centrala
(CO)

Kudni PC
Siika 1.5 ¢ Pristup internetu preko DSL tehnologije:

DSL standardi definidu brzinu prenosa od 12 Mb/s za nizvodni protok 1 2,5 Mb/s
7a uzvodni protok [ITU 2003]. Posto su brzine prenosa podataka nizvodno i uzvodno
razlitite, 1 pristup je asimetri¢an. Stvarne brzine nizvodnog i uzvodnog prenosa pﬁ)da—
taka mogu biti manje od gore navedenih, jer davalac DSL internet usluga moZe smfslue-
no da ograni¢i brzine za domacinstva Semu nudi vide razli¢itih nivoa usluge (1‘21-21151126-
brzine raspoloZive po raziititim cepama), ili maksimalna brzina moZe biti ogramée?na i
udaljeno¥tu izmedu domaéinstva i CO, prednika provodnika uporednih parica i nivoa
elektriénih smetnji. InZinjeri su namerno dizajnirali DSL za kratke udaljenosti izmedu
domadinstva i CO; uopiteno, ako se domadinstvo ne nalazi na oko 8 do 16 kilometara
od CO, najéesée mora da prede na alternativnu formu internet pristupa.

Opticki - internet
kabd RS

- Opitki-
razdeinik

- Opticki: Glavna stanica
:_ra;_dglr}lk-

kablovske mraZe

slika 1.6 © Hibridna optigko-koaksijalna pristupna mreZa

Dok DSL i standardni modemi koriste obitne telefonske linije, kablovski pri-
stup internetu koristi postojece kablove kablovske televizije. Domacinstvo dobij_&
kablovski pristup internetu od iste kompanije koja pruZa uslugu kablovske televi-
zije. Kao §to je prikazano na slici 1.6, glavna stanica je optickim kablovima pove-
zana sa razdelnicima u pojedinim delovima grada, od kojih se klasi¢ni koaksijaini
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kablovi koriste za povezivanje pojedinaénih Kuéa 1 stanova. Ovi razdelnici obi¢no
sluze za prikljuéivanje izmedu 500 i 3000 kuda. § obzirom da se u sistemu koriste i
opticki i koaksijalni kablovi, €esto se nazivaju hibridai optitko-koaksijalni sistemi
(HFC, engl. hybrid fiber coax). ‘

Kablovski pristup internetu zahteva specijalne modeme, nazvane kablovski
modemi. Kao 1 DSL modem, i kablovski modem je tipidno eksterni uredaj koji
se pomocu Eternet prikljuéka povezuje na kuéni PC. (O Eternetu ¢emo detaljnije
govoriti u poglalju 3). U glavnoj stanici kablovskog sistema, zavrini sistem kablov-
skog modema (CMTS ~ engl. cable modem termination system) ima sliénu ulogu
kao 1 DSLAM kod DSL mreZe — pretvara analogni signal poslat iz kablovskih mo-
dema brojnik domadinstava koja se nalaze nizvodno u digitalni format. Kablovski
modemi dele HFC mreZu na dva kanala: nizvodni kanal { uzvodni kanal, Kao i kod
DSL, pristup je obi¢no asimetri¢an, tako da se nizvodnom kanalu obi¢no dodeljuje
veca brzina prenosa nego uzvodnom kanalu. Standard DOCSIS 2.0 definige nizvod-
nu brzinu prenosa podataka od 42,8 Mb/s i uzvodau brzinu od 30,7 Mb/s, Kao i u
slucaju DSL mreZa, maksimaino moguca brzina nece biti realizovana zbog niZih
ugovorenih brzina podataka ili neprilagodenosti medijuma.

Bitna karakteristika kablovskog pristupa internetu je to §to je re¢ o irokopoja-
snom medijumu. Naime, svaki paket poslat od strane glavne stanice putuje nizvod-
nim kanalom svakim linkom ka svakom domaéinstvu, a svaki paket poslat iz do-
maéinstva putuje uzvodnim kanalom do glavne stanice. Iz tih razloga, ako nekoliko
korisnika istovremeno preuzima datoteku sa video zapisom na nizvodnom kanalu,
stvarna brzina po kojoj svaki korisnik prima tu video datoteku bi¢e znatno niza od
zbime nizvodne brizne kabla. S druge strane, ukoliko je samo nekoliko korisnika
aktivno 1 oni svi pretrazuju veb, tada ¢e svaki korisnik moéi da primi veb strane pri
punoj nizvodnoj brzini kabla, jer ¢e oni retko zahtevati veb strane u istom trenutku.
S obzirom da se i uzvodni kanal takode deli, potreban je distribuirani protokol za
viSestruki pristup kako bi se koordinisao prenos i izbegle kolizije. (Pitanjem kolizija
baviéemo se detaljnije u poglaviju 5).

lako DSL i kablovske mreZe predstavijaju trenutno vise od 90 procenata Siroko-
pojanog pristupa za domacinstva u Sjedinjenim DrZavama, najnovija dolazeéa tehno-
logija pod nazivom optika do kuée (FTTH - engl. Fiber To The Home) obedava ak i
vece brzine [FTTH Council 2011a]. Kao $to i ime govori, FTTH koncep je jednostavari

— pruza opti¢ki put od CO direktno do domaéinstva. U Sjedinjenim DrZavama, kom- . -

panija ,,Verizon” forsira ovu tehnologiju i svoju FIOS ushugu [Verizon FIOS 2012].

Postoji nekoliko konkurentnih tehnologija za opticku distribuciju od CO do
kuce. Najjednostavnija mreZa za opticku distribuciju zove se direktno vlakno (engl.
direct fiber), u kojoj po jedno vlakno vodi iz CO u svako domadinstvo. Cedéi slucaj
Jje da vlakno koje napusta centralu bude u stvari deljeno za potrebe mnogih do-
madinstava; ono je deljeno sve dok ne bude relativno blizu domaéinstava, gde se
onda razvrstava u pojedinaéna vlakna za korisnike. Postoje dve konkurentne mreZne
arhitekture za opticku distributiviu mreZu koje vr$e ovo razdvajanje: aktivne op-
titke mreze (AONs) i pasivne opticke mreze (PONs). AON je u sutini komutirani
Eternet, o kome ¢emo govoriti u poglavlju 5.




16

POGLAVLIE 1 « RACUNARSKE MREZE | INTERNET

Ovde éemo ukratko nesto reéi o PON, koji se koristi u usluzi FIOS kompanije
_Verizon”. Slika 1.7 prikazuje FTTH koji koristi PON arhitetkturu za distribuciju.
Svako domaéinstvo ima jedan terminator opticke mreZe (ONT —engl. optical network
terminator}, koji je povezan pomotu namenskog optikog vlakna na razdelnik u odre-
denom delu grada. Razdelnik kombinuje odredeni broj domacinstava (obiéno manje
od 100) na jedno, deljeno optitko vlakno, koje se povezuje na terminator optike linije
(OLT — engl. optical line terminator) u CO telekomunikacione kompanije. OLT koji
omoguéava konverziju izmedu optikih i elektronskih signala se povezuje na internet
preko rutera telekomunikacione kompanije. U PON arhitekturi, svi paketi poslati iz
OLT ka razdelniku se umnoZavaju na razdelniku (sli¥no kao i kod glavne centrale).

-1 nternet

entrata ~. =

Cptidki
ra  einik

Optitka
lakna

Skracenice:
ON -terminat 1 pticke mreZe
OL - terminat r o pticke linije

Sfika 1.7 € FTTH prisiup internetu:

FTTH moze da pruzi brzine internet pristupa u gigabitima po sekundi. Medutim,
veéina FTTH posrednika za internet usluge pruza razli¢ite brzine, pri ¢emu vece br-
zine kostaju vise. Prosetna nizvodna brzina za US FTTH korisnike bila je otprilike
oko 20 Mb/s u 2011. godini (u poredenju sa 13 Mb/s za mreZe sa kablovskim pristu-
pom i manje od 5 Mb/s za DSL) [FTTH Council 2011b].

Preostale dve tehnologije pristupnih mreZa takode obezbeduju pristup internetu za
domaéinstva. Na lokacijama na kojima DSL, kablovski pristup i FTTH nisu raspoloZivi
{npr. neka ruralna podrudja), moZe se koristiti satelitski link za povezivanje domadinsta-
va na internet brzinom koja je veéa od 1 Mb/s; StarBand i HughesNet su jedni od da-
vaoci ovakvog satelitskog pristupa, Dial-up pristup preko tradicionalne telefonske linije
bazira se na istom modelu kao i DSL — kuéni modem se preko telefonske linije povezuje
na modem posrednika za intemnet usiuge. U poredenju sa DSL-om i drugim girokopoja-
snifn mreZnim pristupima, dial-up pristup je uZasno spor sa brzinom od 56 kb/s.
Pristup kompanija (i domacinstava): Eiernet i WiFi
U preduzeéima i na univerzitetima, a sve viSe i u kuénom okruZenju, za poveziva-
nje krajnjeg sistema i pristupnog rutera obigno se koristi lokalna ralunarska mreza

(Local Area Network, LAN). Postoji vide vrsta LAN tehnologija, ali je tehnologija
Eternet trenutno ubedljivo najrasprostranjenija tehnologija u kompanijama, na uni-

1.2 » QBOD MREZE

verzitetima i kuénim mrezama. Kao §to je prikazano na slici 1.8, Eternet korisnici ko~
riste kablove sa upredenim bakamnim paricama za povezivanje sa Eternet komutato-
rom, tehnologijom o kojoj ¢ema detaljnije govoriti u poglavlju 5. Eternet komutator,
to jest svid, ili mreZa takvih medusobno povezanih komutatora se zatim povezuje na
vedi internet. Uz pristup Eternetu korisnici obino imaju pristup Eternet komutatoru
brzine 100 Mb/s, gde serveri mogu imati pristup pri brzini od 1 Gb/s ili ¢ak 10 Gb/s.

 CBtefnet Rister . -
osvide oo institucie:

L Kalise
L institucijes

Server

Siikes 1.8 € Eternet pristup internetu

Medutim, sve vedl broj Hudi pristupa internetu beZino, putem laptopova, pa-
metnih telefona, tableta i ostalih uredaja (videti ranije izdvojeni tekst pod naslovom
Beskrajni niz wredaja). U beZi€no] LAN postavel, beZidni korisnict prenose/primaju
pakete ka/od pristupne tadke koja je povezana u kompanijsku mreu (najéesée uklju-
Suje Zicnt Fternet), koja je povezana na ofifem intemnet. Korisnik beZiéne LAN teh-
rologije mora obigno da bude udaljen do nekoliko desetina metara od pristupne tatke.
Bezi¢ni LAN pristup zasnovan na IEEE 802.11 tehnologiji, kolokvijalno nazvan WiFi,
nalazi se apsolutno svugde — univerziteti, kancelarije, kafi¢i, aerodromi, domadinstva,
pa ¢ak t avioni. U mnogim gradovima, neko ko se naiazi na raskssnici moZe da bude
u dometu deset ili dvadeset baznih stanica (za pretraZive mapu 802.11 baznih stanica
koje su pronasli i preko kojih su se povezali sa internetom mnogi ljudi koji su uzivali
u tome, pogledajte [wigle.net 2012}). Najéesée koridcena tehnologija 802.11, o kojoj
¢emo podrobnije govoriti u poglaviju 6, nudi deljenu bezinu prenosa od 54 Mb/s.

lako su Ethernet 1 WiFi pristupne mreZe prvenstveno postavljane u kompa-

nijskom (univerziteti, kompanije) okruZenju, nedavno su postale sve uobidajeni-

Jje komporente kuénih mreZa. Mnoga domadéinstva kombinacijom Sirokopojasnog

kuénog pristupa (kablovskih ili DSL modema) i jeftine beZiéne LAN tehnologije .
kreiraju moéne kuéne mreze [Edwards 20111, Slika 1.9 predstavlja Sematski prikaz -

uobifajene kuéne mreZe. Ovu kuénu mreZu Sine jedan prenosivi rafunar i jedan
ozieni PC; bazna stanica (tafka be¥inog pristupa) koja komunicira sa beZidnim
radunarom; kablovski modem koji obezbeduje $irokopojasni pristup internetu i ruter
koji povezuje baznu stanicu 1 stacionarni ratunar sa kablovskim modemom. Ovakva
mreZa omogudava flanovima domadinstva da imaju Sirokopojasni pristup internetu,
pri femu jedan od njilk moZe da se kreée od kuhinje do dvorista i spavadih soba.
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BeZi¢ni pristup Sirokog opsega: 3G i LTE

Sve vise uredaja poput iPhones, BlackBerrys i android uredaja se koristi za slanje
elekironske poste, pretraZivanje veba, tvitovanje i preuzimanje muzike u pokretu.
Ovi uredaji koriste istu beZidnu tehnologiju koja se koristi u mobilnoj telefoniji
za slanje/primanje paketa preko bazne stanice kojom upravlja mobilai operater. Za
razliku od WiFi tehnologije, potrebno je da se korisnik nalazi na udaljenosti do
nekoliko desetina kilometara (nasuprot nekoliko desetina metara) od bazne stanice.

Telekomunikacione kompanije izuzetno mnogo ulaZu u tzv. trecu generaciju
(3G) mobilne telefonije, koja obezbeduje beZiéni pristup internetu sa komutiranjem
paketa na §irem prostoru pri brzinama pristupa veéim od 1 Mb/s. Ved su razvijene
i u upotrebi i pristupne tehnologije vece brzine — Cetvrta generacija (4G) beZidnih
mre¥a dirokog opsega. LTE tehnologija (,,Long Term Evolution”, kandidat za godi3-
nju nagradu Lo§ akronim) ima svoje korene u 3G tehnologiji 1 moZe eventualno da
dostigne brzine pristupa od 10 Mb/s. Nizvodne brzine komercijainih LTE sisterna u
upotrebi su reda veliGine nekoliko desetina Mb/s. Bavi¢emo se osnovnim principa
beZidnih mre¥a i mobilnosti, kao i tehnologijama WiFi, 3G i LTE (i mnogo visel) u
poglaviju 6.

1.2.2 Fizicki medijumi

U prethodnom pododeljku prikazali smo neke od najvaznijih tehnologija za pristu-

pre mreZe koje se koriste na internetu. Opisujuéi ove tehnologije, naveli smo i fizié-

ke medijume koji se u njima koriste. Na primer, rekli smo da se u HFC pristupnim
mreZama delom koriste opticki, a delom koaksijalni kablovi. Rekli smo da obiéni
DSL pristupne mreZe i Eternet koriste kablove sa upredenim bakarnim paricama.
Rekli smo i to da se u mreZama sa mobilnim pristupom koriste radio talasi. U ovom
pododeljku ukratko éemo opisati ove i druge prenosne medijume koji se festo ko-
riste u okviru interneta.

1.2 = OBOD MREZE

Da bismo pojasnili §ta podrazumevamo pod fizickim medijumom, zamisli¢emo
kako izgleda kratak Zivot jednog bita. Zamistite jedan bit koji putuje od jednog kraj-
njeg sistema, kroz seriju linkova i rutera, do drugog krajnjeg sistema. Taj na8 jadni
bit mora da luta okolo i prenosi se mnogo puta sa jednog mesta na drugo. lzvorni
krajnji sistem 3alje taj bit i ubrzo zatim prvi ruter u nizu prima taj bit; zatim ga taj
prvi ruter Salje dalje, a ubrzo potom prima ga drugi ruter i tako redom. Tako na$ bit,
putujuéi od svog izvora do svog odredista, prolazi kroz €itav niz parova predajnika
i prijemnika. Za svaki par predajnika i prijemnika, bit se 3alje prostiranjem elektro-
magnetnib talasa ili optickih impuisa kroz neki fizi¢ki medijom. Fizi¢ki medijumi
mogu da budu razliéitih oblika i izgleda, a ne moraju da budu isti za sve parove
predajnika i prijemnika duZ putanje. Primeri fizi¢kih medijuma su kablovi sa upre-
denim bakamim paricama, koaksijalni kablovi, kablovi sa multimodnim optickim
vlaknima, zemaljski i satelitski radio talasi. Fizicki medijumi dele se na dve vrste:
vodeni i nevodeni medijumi. Kod vodenih fizi¢kih medijuma, talasi se vode kroz
dvrstl medijum kao §to su kablovi sa optickim vlaknima, kablovi sa upredenim ba-
karnim paricama ili koaksijalni kablovi. Kod nevodenih medijuma talasi se prostiru
kroz atmosferu ili kroz vasionski prostor, kao u sluéaju beZignih lokainih mreZa
(L.AN) ili digitalnih satelitskih kanala.

Pre nego Sto predemo na karakteristike razlic¢itih tipova medijuma, recimo ne-
koliko redi 1 o njihovim cenama. Stvama cena fizitkog linka (bakarnog ili optié-
kog kabla i tako redom) obino je zanemarljiva u poredenju sa ostalim troskovima
umreZavanja. Na primer, trodkovi radne snage vezani za instaliranje fizi¢kih linkova
desto nekoliko puta prema8uju cenu samog materijala. Iz tog razloga, u mnogim no-
vijim zgradama se u svakoj prostoriji istovremeno instaliraju kablovi sa upredenim
paricama, opticki i koaksijalni kablovi. Cak i ako se u po&etku koristi samo jedan od
ovih medijuma, sva je prilika da ¢e se u bliskoj buduénosti koristiti jo¥ neki, tako da
se na ovaj naéin smanjuju trofkovi za naknadno postavljanje kablova.

Kablovi sa upredenim bakarnim paricama

Najjeftiniji 1 najrasprostranjeniji usmereni prenosni medijum jesu kablovi sa upre-
denim bakarnim paricama. Telefonske mreZe koriste ove kablove preko stotinu
godina. U stvari, za vide od 99 procenata Zianih linkova izmedu telefonskog apa-
rata i lokalnog telefonskog komutatora koriste se kablovi sa upredenim bakamim

paricama. Ove kablove ste sigumo veé videli u svom domu ili na radnom mestu. -

Upredena parica sastoji se od dva ravaomesmo spiralno upredena izolovana bakarna
provodnika, od kojih je svaki debljine oko 1 mm. Zice su upredene da bi se smanjile
elektromagnetne smetnie od sliénog para Zica u blizini. Najéesée se vise ovakvih pa-
rica spaja u kabl, omotavanjem parica zadtitnim omotadem. Par Zica &ini jednu ko-
munikacioni link. Kablovi sa neoklopljenim upredenim paricama {(Unshielded
Twisted Pairs, UTP) obitno se koriste u okviru iste zgrade, to jest, za lokalne ratu-
narske mreZe (LAN). Brzina prenosa podataka za LAN mreZe koje koriste upredene
parice krede se od 10 Mb/s do 10 Gb/s, Brzina prenvsa koju je mogude postiéi zavisi
od debijine provodnika i rastojanja izmedu predajnika i prijemnika.
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Kada se osamdesetih godina pojavila tehnologija opti¢kih viakana, mnogi su
podeli da omalovaZavaju kablove sa upredenim paricama zbog njihove relativno
male brzine prenosa. Neki su &ak mislili da ¢e tehnologija optickih vlakana potpuno
potisnuti kablove sa upredenim paricama. Ali upredene parice se nisu tako lako
predale. Savremena tehnologija upredenih parica, kao $to su kablovi kategorije 6a,
omogudéava brzine prenosa od 10 Gb/s na udaljenostima do nekoliko stotina meta-
ra. U svakom slu¢aju, upredene parice se jo§ uvek najcesce koriste za LAN mreZe
velike brzine.

Kao 3to smo ve¢ napomenuli, kablovi sa upredenim paricama najvise se kori-
ste za pristup domadinstava internetu. Videli smo da tehnologija obi¢nih modema
omoguéava brzine prenosa do 56 kb/s kori§¢enjem kablova sa upredenim paricama.
Takode, videli smo i to da je DSL {Digital Subscriber Line) tehnologija omogudila
korisnicima da iz svojih kuéa pristupaju internetu brzinom od nekoliko desetina
Mb/s koriséenjem kablova sa upredenim paricama (ukoliko Zive blizu modema po-
srednika za internet usluge).

Koaksijalni kablovi

Sli¢no kablovima sa upredenim paricama i koaksijalni kablovi se sastoje od dva
bakarna provodnika, s tim da su provodnici koncentriéni umesto paralelni. Takvom
konstrukeijom i posebnom izolaciiom i omotatem, koaksijalni kablovi omogucava-
ju velike brzine prenosa. Koaksijaini kablovi su nobi¢ajeno se koriste u sistemima
kablovske televizije. Kao §to smo veé rekli, sistemi kablovske televizije od nedavno
se dopunjuju kablovskim modemima koji kuénim korisnicima omoguéuju pristup
internetu brzinama od nekoliko desetina Mb/s, U kablovskoj televiziji i kablovskom
pristupu internetu, predajnik premesta digitalni signal u neki odredeni frekventni
opseg, a dobijeni analogni signal $alje se prema jednom prijemaiku ili viSe njih.
Koaksijalni kabl se koristi kao vodeni deljeni medijum. Drugim redima, to znadi
da istim kablom mo¥e da bude povezan veéi broj krajnjih sistema, pri femu svako
od njih prima sve ono §to $alju svi drugi krajnji sistemi.

Opticki kablovi

Opticko vlakno je tanki, savitljivi medijum koji provodi svetlosne impulse, pri éemu
svaki impuls predstavlja jedan bit. Opticki kabl sa jednim vlaknom podrzava izuzet-
no velike brzine prenosa, &ak do nekoliko desetina pa i stotina gigabita po sekundi.
Ovi kablovi nisu podloZni elektromagnetnim smetnjama, imaju neznatne slabljenje

signala do razdaljine do100 kilometara i veoma te$ko se prisluskuju. Zahvaljujuéi

ovim karakteristikama, opti¢ki kablovi su najbolji vodeni prenosni medijumi za ve-
lika rastojanja, posebno za prekomorske linkove. U mnogim medugradskim tele-
fonskim mreZama u SAD, ali 1 u drugim krajevima gveta, sada se koriste iskljudivo
kablovi od opti¢kih vlakana. U okosnici interneta takode preoviadava ova vrsta ka-
blova. Medutim, viscka cena optitkih uredaja — kao $to su predajnici, prijemmici i
komutatori smanjila je mjihova primenu u prenosu na kradim rastojanjima, kao §to
su LAN mreZe ili pristupne mreZe u domadinstvima. Brzina prenosa preko standar-
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dnog optitkog linka (Optical Carrier, OC) krede se od 51,8 Mb/s do 39,8 Gb/s; ove
brzine obitno se oznalavaju kao OC-n, gde je brzina prenosa n x 51,8 Mb/s. Danas
se koriste standardne brzine OC-1, OC-3, OC-12, OC-24, OC-48, OC-96, OC-192,
OC-768. U radovima [Mukherjee 2006, Ramaswamy 2010] obuhvadeni su razni
aspekati optickih mreZa.

Zemaljski radio talasi

Radio kanali prenose signale, koriste¢i elektromagnetni spektar. Njihova prednost
je utome §to ne zahtevaju postavljanje kablova, mogu da prolaze kroz zidove, obez-
beduju povezivanje mobilnim korisnicima i signal mogu da prenesu signal na vede
rastojanje. Karakieristike radio kanala u velikoj meri zavise od sredine kroz koiu se
prenose  rastojanja koje signali treba da predu. Sredina kroz koju se signali prenose
moZe na njih da utie tako §to se javlja slabljenje usled rastojanja i siabljenje u senci
(jadina signala se smanjuje sa povecanjem udaljenosti i prolaskom signala oko pre-
preka ili kroz njih), slabijenje usled viSestrukih putanja (signali se odbijaju o objekte
koji im se nadu na putu) i medusobnih smetnji (koje stvaraju drugi radio kanali ili
elektromagnetni signali).

Zemaljski radio kanali mogu grubo da se podele u tri grupe: one koji se koriste
na kradim rastojanjima {od jednog do dva metra); one koji se koriste u lokalnom
ckruZenju, najéesce od deset do nekoliko stotina metara, i one koji se koriste na
velikim tastojanjima do nekoliko desetina kilometara. Ligni uredaji poput beZidnih
slufalica, tastature, i medicinsk: uredaji rade na kraéim rastojanjima; tehnologija be-
Ziénih LAN mreZa opisana u odeljku 1.2.1 koristi radio talase lokalnog dometa, dok
tehnologije za mobilni pristup koriste radio kanale velikog dometa. Radio kanale
podrobnije razmatramo u poglaviju 6.

Satelitski radio kanali

Komunikacioni sateliti povezuju dva ili viSe mikrotalasnih zemaljskih predainika i
prijemnika, poznatih pod imenom zemaljske stanice. Satelit prima signale u jednom
frekventnom opsegu, zatim regenerife primljeni signal pomodu repetitora (objag-
njen u nastavku teksta) i onda Salje signal na drugoj frekvenciji. Za komunikacije
se koriste dve vrste satelita: geeastacionarni sateliti i sateliti sa niskim erbltama
(low-earth orbiting, LEQ).

Geostacionarni sateliti su trajno pozicionirani iznad iste talke na Zemlji.

Nepromenljivost polozaja postiZe se postavljanjem satelita u orbitu na visinu od
36000 kilometara iznad povrSine Zemlje. Zbog ogromne udaljenosti koju bi signal
trebalo da prede od zemaljske stanice do satelita i natrag do druge zemaljske stanice,
Jjavlja se znatajno kasnjenje od 280 milisekundi. Medutim, satelitski linkovi, koji
mogu da rade pri brzinama od nekoliko stotina Mb/s, desto se koriste u oblastima
gde ne postoji moguénost za DSL ili kablovski pristup internetu.

LEO sateliti nalaze se mnogo bliZe Zemlji i nisu stalno iznad iste tacke na
Zemljinoj povi§ini. Oni rotiraju oko Zemlje (sli¢no kao i Mesec) i mogu da medu-
sobno komuniciraju i da ostvaruju vezu sa zemaljskim stanicama. Da bi neka oblast
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bila stalno pokrivena, potrebno je u orbitu poslati mrogo satelita. Treputno ima
mnogo kosmunikacionih sistema na manjim visinama koji su v fazi razvoja. Lojdova
veb stranica o konstelaciji satelita { Wood 2012] nudi i sakuplja informacije o trenut-
nom poloZaju satetitskih komunikacionih sistema. Mogude je da ¢e se u buduénosti
za pristup internetu koristiti upravo tehnologija niskih satelita (LEQ).

1.3 Jezgro mrezZe

Poito smo ispitali obod interneta, zaronimo malo dublje unutar jezgra mreze — sme-
$u sadinjenu od komutatora paketa i linkova koji medusobno povezuju krajnje si-
steme interneta. Na slici 1. 10 jezgo mreZe je istaknuto podebljanim, osentenim
linijama.

1.3.1 Komutiranje paketa

U mreznim aplikacijama, krajnji sistemi medusobno razmenjuju poruke. U poru-
xama se mo’e nalaziti sve $to je programer aplikacije zamislio. Poruke mogu da
vrie kontrolnu funkeiju (na primer, poruka ,,Zdravo” iz naSeg primera o rukovanju
sa slike 1.2), ili mogu da sadrZe podatke, kao §to su poruke e-poite, JPEG slike, ili
MP3 muzicki fajl. Da bi se poslala poruka od izvornog krajnjeg sistema do odre-
di¥nog krajnjeg sistema, izvor dugacke poruke se razbija na manje fragmente po-
znate pod nazivom paketi. Ovi paketi, od svog izvora pa do svog odrediSta, prolaze
kroz komunikacione linkove i komutatore paketa (koji postoje u jednom od dva
najzastupljenija oblika, kao ruteri ili kao komutatori sloja veze). Paketi se pre-
ko komunikacionih linkova prenose brzinom koja je jednaka punoj brzini prenosa
odredenog linka. Stoga, ako izvorni krajnji sistem ili komutator paketa $alje paket
od L bitova preko linka &ija je brzina prenosa R hita/s, onda je vreme prenosa paketa
L/R sekundi.

Princip prenosa podataka uskladisti pa prosledi

Vecina komutatora paketa prilikom slanja na neki link koristi princip prenosa po-
dataka uskladigti pa prosledi . Prenos uskladisti pa prosledi znadi da komutator
mora da primi Sitav paket pre nego $to pocne da prenosi prvi bit tog paketa na
izlazni link. Da bismo detaljnije objasnili princip uskladiSti pa prosledi, WZmimo
u obzir jednostavnu mreZu koja se sastoji iz dva krajnja sistema povezana jednim
ruterom, kao §to je prikazano na slici 1.11. Ruter obi¢no ima vide povezanih linko-
va, jer je njegov zadatak da komutira dolazedi paket na odlazai link; u ovom jed-
nostavanom primeru, ruter ima popriliéno jednostavan zadatak da prenese paket od
jednog (ulaznog) linka do drugog prikljucenog finka. U ovom primeru, izvor ima tri
paketa koja $alje do odredista, pri Cemu se svaki sastoji od £ bitova. U vremenskom
preseku prikazanom na slici 1.11, izvor je preneo deo paketa 1, i podetni deo paketa
1 je veé stigao do rutera. S obzirom da ruter koristi princip uskladiSti pa prosledi, u

Skka 1.10 ¢ Jezgro mreZe:
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tom vremenskom intervalu ruter ne moze da prenosi bitove koje je primio. Umesto
toga on mora prvo da smesti bitove paketa u bafer, odnosno prihvatou memoriju
(ti. da ih uskladisti). Onda kada ruter primi sve bitove paketa, moZe da potne sa
prenoéenjem (tj. prosledivanjem) paketa na izlazai link. Da biste imali neki uvid u
princip prenosa uskladiti pa prosledi, izratunaéemo koliko vremena protekne od
momenta kada izvor pogne da %alje paket, do momenta kada odrediSte prihvati ceo
ovaj paket. (Ovde ¢emo ignorisati kadnjenje usled prostiranja — vreme potrebno da
se bitovi poalju duz Zice, priblizno brzinom svetlosti — o Cemu ¢e biti redi u odeljku
1.4}, Izvor podinje sa slanjem u vremenu 0; u trenutku L/R sekundi, izvor je preneo
ceo paket, a ruter ga je primio i uskladitio u celosti (jer nema kagnjenja usled prosti-
ranja). U trenutku L/R sekundi, moZe zapodeti prenoSenje paketa na izlazni link pre-
ma odreditu, jer je ruter upravo primio ceo paket; u trenutku ZL/R, ruter je preneo
ceo paket, i on je na odredi3tu primljen u celosti. Otuda je ukupno kadnjenje 2L/R.
Ukoliko bi komutator prosledio bitove ¢im stignu (bez skladistenja celog paketa),
onda bi ukupno kagnjenje bilo L/R, jer bitovi nisu zadrzani na ruteru. Medutim, kao
$to smo veé rekli u odeljku 1.4, ruteri bi trebalo da prime, uskladidte i obrade ceo
paket pre nego §to ga prosiede.

r Sre$nji Sed pakets 3 O3 red iSte
usklad isten na rutery,
K3 ji Ceka preistate $it8 ke
pre présledilanja

Slika 1,71 ¢ Komutiranje paketa po principy uskladisti pa prostedi:

Izradunajmo sada vreme koje protekne od trenutka kada izvor potne da %ajje
prvi paket do trenutka kada odrediste primi sva tri paketa. Kao i ranije, u trenutku
L/R, ruter potinje da prosleduje prvi paket. Takode, u trenutku L/R izvor podinje
da galje 1 drugi paket, jer je upravo zavi$io sa slanjem celog prvog paketa, Stoga, u
trenutku 21/R odredite je primilo prvi paket, a ruter je primio drugi paket. Na sli¢an
nagin, u trenutku 3L/R odredidte je primilo prva dva paketa, a ruter je primio tre¢i
paket. Konatno, u trenutku 4L/R, odrediste je primilo sva tri paketal

Razmotirimo sada opéti slu¢aj slanja jednog paketa od izvora do odredi$ta duz
putanje koja se sastoji od N liknova brzine R (na taj naéin ima N — [ rutera izmedu

izvora i odredidta). Primenjujudi istu, gore pomenutu logiku , vidimo da je kadnjenje

s kraja na kraj:

L
dskajsmkmij’}%_ (1.1)

Mozda sada Felite da odredite kasnjenje za P paketa poslatih preko niza od ¥
linkova.
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Kasnjenje usled Eekanja u redu i gubici paketa

Svi komutatori paketa su povezani na vife linkova. Za svaki prikljuteni link, ko-
mutator paketa ima, izlaznu privremenu memoriju, izlazni bafer, (engl. ourpur
buffer, naziva se i izlazni red Cekanja) u kome se smestaju paketi koje ée ruter
da posalje preko izlaznog linka. Taj izlazni bafer ima kfjuénu ulogu u kbmﬁtiranju
paketa. Ukoliko je link kroz koji bi neki paket trebalo da se pogalje trenutno zauzet
slanjem drugog paketa, pristigli paket mora da sadeka v izlaznom baferu. Zbog toga,
osim kadnjenja usled principa uskladidti pa prosledi, paketi trpe i ka§nienje zhog
dekanja u izlaznombaferu. Ova kasnjenja su promenijiva i zavise od nivoa Zagu-
Senja u mreZi. Posto je prostor u baferu ograniden, pristigli paket moze da stigne u
trenutku kada je bafer ved potpuno popunjen drugim paketima koji éekaju u redu za
prenos. U tom siucaju dolazi do gubitka paketa - odbacuje se, ili upravo pristigli
paket, ili jedan od onih koji éekaju u redu.

Na slici 1.12 prikazana je jednostavna mreZa sa komutiranjem paketa. Kao i
na slici 1.11, paketi su predstavljeni trodimenzionalnim plogicama. Sirina plogice
predstavlja broj bitova u odredenom paketu. Na ovoj slici sve plogice imaju jednaku
Sirinu, 8to znali da su svi paketi jednake duZine. Pretpostavimo da racunari A i B $a-
lju pakete raunaru E. Racunari A i B prvo $alju svoje pakete preko Eternet linkova
brzine 10 Mb/s do prvog rutera. Taj ruter ih zatim preusmerava na link &ija je brzina
1,§ Mb/s. Ukoliko je tokom kratkog vremenskog intervala brzina kojom paketi pri-
stiZu na ruter (pretvorena u bite u sekundi) nadmagila brzinu od 1,5 Mb/s, doéi ée
do zaguSenja na ruteru, posto paketi Sekaju u redu u izlaznom baferu pre nego §to
budu poslati na link. Na primer, ako ratunari A i B po¥alju u isto vreme rafale od po
pet paketa s kraja na kraj, onda ¢e vedina ovih paketa provesti neko vreme Gekajuéi
u 1.‘edu. Situacija je u potunosti analogna mnogim svakodnevnim situacijama - na
primer, moZemo da Eekamo u redu u banci ili ispred nekog Saltera. Kasnjenje zbog
¢ekanja u redu éemo podrobnije razmatrati u odeljku 1.4.

10 Mbfs Eternet

Red paketa
koji éekaju na
izlazni link

tegenda: D E

C 8 paket

Slika 1.92 ¢ Komutiranje paketa:
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Tabele prosledivanja i protokoli za rutiranje

Redeno je da ruter preuzima paket koji stiZe jednim od komunikacionih linkova
povezanih sa njim i prosleduje taj paket drugim komunikacionim linkom koji je po-
vezan njim. Ali, kako ruter odreduje na koji link bi trebalo da prosledi taj paket? U
razlititim radunarskim mre¥ama prosledivanje paketa se obavlja na razlidite nadine.
Ovde ¢emo ukratko opisati redenje koje se koristi na internetu.

Svaki krajnji sistem na internetu ima adresu koja se zove IP adresa (IP — internet
protocol). Kada izvorni krajnji sistem Zeli da posalje paket do odredidnog krajnjeg
sistema, izvor ukljutuje IP adresu odredidta u zaglavlje paketa. Sli¢no postanskim
adresama i ove adrese imaju hijerarhijsku strukturn, Kada paket stigne do nekog
rutera u mre¥i, taj ruter ispituje deo odredine adrese tog paketa 1 prosleduje ga
susednom ruteru. Ta¢nije govoredi, svi ruteri imaju tabele prosledivanja kojima se
odredidne adrese (ili delovi odredi$ne adrese) pridruZuju na izlazne linkove. Kada
neki paket stigne v ruter, taj ruter ispituje adresu i pretraZuje svoju tabelu prosledi-
vanja, koristeéi odredidnu adresu kako bi pronadao odgovarajuci iziazni link. Ruter
zatim usmerava paket na odgovarajuéi izlazni link.

Postupak usmeravanja sa jednog kraja na drugi kraj moze se porediti sa voza-
Zem koji ne koristi auto-kartu, ve¢ vide voli da pita za put. Na primer, pretpostavimo
da DZo putuje iz Filadelfije do ulice Lejksajd Drajv 156 u Orlandu na Floridi. DZo
prvo vozi do najbliZe benzinske pumpe i pita kako da stigne do ulice Lejksajd Drajv
156 u Orlandu na Floridi, Radnik na pumpi iz adrese izdvaja deo u kome se pominje
Florida i kaZe Dzou da je potrebno da ide medudrzavnim autoputem 1-95 jug, na
koji mo¥e da izade odmah pored benzinske pumpe. Takode, kaze DZou da bi kad
stigne na Floridu trebalo da zatraZi pomo¢ od nekog tamo. Do vozi putem 1-95 jug
sve dok ne stigne u Dzeksonvil na Floridi gde od drugog radnika na pumpi zatrazi
pomo¢. Taj radnik iz adrese izdvaja deo u kome se pominje Orlando 1 kaZe Dzou da
bi trebalo da nastavi putem 1-95 jug do Dejtona Bia i da se tamo raspita kod nekog
drugog. Radnik na pumpi u Dejton Bi¢u takode izdvaja deo iz adrese u kome se po-
minje Orlando i kaZe D¥ou da bi trebalo da ide putem I-4 koji vodi neposredno do
Orlanda. D¥o vozi ovim putem i sti¥e do odvajanja za Orlando. DZo svraca do jos
jedne pumpe, a radnik na toj pumpi ovog puta iz adrese izdvaja deo u kome se po-
minje ulica Lejksajd Drajv i kaZe DZou kojim putern da ide da bi stigao tamo. PoSto

stigne u ovu ulicu, DZo pita deaka na biciklu kako da stigne do svog odredista.
Degak iz adrese izdvaja deo u kome piSe broj 156 i pokazuje odgovarajutu kudu.
Do konadno stize na svoje krajnje odrediste. U prethodnom poredenju, radnict na
purpi i dedak na biciklu ponadaju se kao ruteri u mrezi. ‘

Upravo ste naudili da ruter adresu odredista paketa koristi za indeksiranje tabe-
le prosledivanja i odredivanje odgovarajudeg izlaznog linka. Medutim ova tvrdaja
zahteva odgovore na jo§ nekoliko pitanja: Kako se popunjavaju tabele proslediva-
nja? Da li se konfiguridu ruéno u svakom i za svaki ruter, il internet koristi auto-
matizovaniju proceduru? Ovim pitanjima ¢emo se detajnije baviti u poglavlju 4. Da
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bismo zadovoljili vae apetite , sada demo napomenuti da internet ima brojne spe-
cijalne protokole za rutiranje koji se koriste za automatsko popunjavanje tabela
prosledivanja. Protokoli za rutiranje mogu, na primer, da utvrde najkraéu putanju od
svakog rutera do odredita i da koriste rezultate najkrace putanje za konfigurisanje
tabela prosledivanja u ruterima, :

Dea i biste zaista Zeleli da vidite putanju koju paketi prelaze na internet, kre-
¢udi se sa jednog kraja na drugi? Pozivamo vas da to pokusate, koristeéi program
Traceroute. Jednostavno posetite http://www.traceroute.org,izaberite izvor u odre-
denoj zemlji i pratite putanju od tog izvora do vadeg radunara. (Pricu o prograimu
Traceroute moie nadi u odeljku 1.4.)

1.3.2 Komutiranje kola

Prilikom prenoSenja podataka kroz mreZu linkova i komutatora primenjuju se dva
osnovna pristupa: komutiranje kola i komutiranje paketa. Pojto smo u prethod-
nom ‘p‘ododeijku ispitali mreZe sa komutiranjem paketa, sada ¢emo paZnju preu-
smeriti na mreze sa komutiranjem kofa.

U mreZama sa komutiranjem kola, potrebni resursi du? putanje (baferi, brzina
prenosa iinka) za komunikaciju izmedu dva krajnja sistema su rezervisani za vteme
tr.ajanja komunikacione sesije izmedu krajnjih sistema. U mreama sa komutira-
njem paketa, ovi resursi nisu rezervisani i poruke koje pripadaju sesiji koriste resur-
sena zahtev, pa zato ponekad moraju da Gekaju (stanu u red) na pristup komunika-
cionom linku. Kao jednostavno poredenje, zamislite dva restorana: jedan u kome su
rezervacije neophodne 1 drugi u kome se one niti traZe, niti prihvataju. Za mesto u
%'estoran.u u kome su rezervacije neophodne pre polaska moramo pozvati telefonom
i rezervisati. Ali kada stignemo u restoran, praktiéno odmah moZemo da pozovemo
kqnobara i poru¢imo jelo. Za restoran koji ne prihvata rezervacije ne moramo da
brinemo o rezervaciji stola. Ali kada stignemo u restoran, moZda éemo prvo morati
da sacekamo na red za sto pa éemo tek onda moéi da pozovemo konobara.

Tradicionalne telefonske mreZe predstavljaju primere mrea sa komutiranjem
kola. Razmotrimo $ta se dogada kada jedna osoba telefonskom mrezom Zeli da po-
.éalje informacije (glas ili faks) drugoj osobi. Da bi posiljalac mogao da posalje svoje
1n§onnacije, telefonska mreZa najpre mora da uspostavi vezu izmedu posiliaoca i
primaoca. Ovo je bona fide veza u kojoj komutatori na putanji izmedu posiljaoca i
primaoca odrZavaju stanje veze za datu vezu. U Zargonu telekomunikacija ovakva
veza se naziva kolo. Uspostavljanjem kola, mreZa takode rezervi§e nepromenljivu
l:irzmtz prenosa na linkovima mreZe (koja predstavlja deo kapaciteta prenosa svakog
%znka) tokom trajanja te veze. Podto je data brzina prenosa rezervisana za ovu vezu
izmedu poSiljaoca i primaoca, posiljalac moZe primaocu da prenosi podatke garan-
fovanom konstantpom brzinom.
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Na slici 1.13 prikazana je mreZa sa komutiranjem kola. U ovoj mreZi Getirl ko-
mutatora kola su medusobno povezana preko ¢etiri linka. Svaki od ovih linkova ima
4 kola (kanala), §to zna¢i da svaki link moZe da podrZi 4 istovremene veze. Svi ra-
&unari (na primer, PC radunari i radne stanice) neposredno su povezani sa jednim od
komutatora. Kada dva radunara 7ele da komuniciraju, mreZa izmedu njih uspostavija
posvecenu vezu od jednog do drugeg kraja. Prema tome, da bi radunar A komu-
nicirac sa raéunarom B, mre#a najpre mora da zauzme po jedno kolo na oba linka.
U ovom primeru, posvedena veza od jednog do drugog kraja koristi drugo kolo na
prvom linku i etvrto kolo na drugom linku. Posto svaki link ima 4 kola, za svaki link
koji se koristi u vezi od jednog do drugog kraja, veza dobija jednu Cetvtinu ukupnog
kapaciteta linka za vreme trajanja veze. Stoga, na primer, ako svaki link izmedu su-
sednih komutatora ima brzinu prenosa od 1 Mb/s, tada svaka veza sa komutiranjem
kola od jednog do drugog kraja dobija po 250 kb/s posvecene brzine prenosa.

I obrnuto, pogledajmo $ta se defava kada jedan ratunar Zeli da posalje paket
drugom radunaru putem mreZe sa komutiranjem paketa, kao Sto je intermet. Kao i
kod komutiranja kola, paket se prenosi preko niza komunikacionih linkova. All, za
razliku od komutiranja kola, paket se alje u mreZu bez rezervisanja biio kakvih
resursa linka. Ako je neki od linkova zagusen zato §to bi preko tog linka u isto vre-
me trebalo da se prenesu drugi paketi , onda ¢e paket morati da sateka u baferu na
predajnoj strani linka §to ée izazvati kadnjenje. Internet e preduzimati najefikasnije
nadine da blagovremeno isporudi pakete , ali ne daje nikakve garancije.

Multipleksiranje u mreZama sa komutiranjem kola

Kola u linku se realizuju multipleksiranjem dodeljenih frekvencija (Frequency-
Division Multiplexing, FDM) ili multipleksiranjem dodeljenog vremena {Time-
Division Multiplexing, TDM). Kod FDM mreZa, frekvenini spektar se deli izmedu
veza koje su uspostavijene duZ linka.

Slika 1.13 © Jednostavna mreZa sa komufiranjem kola koju sadinjovaju Setiri
komutatora | Eetiri tinka
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Drugim re¢ima, link dodeljuje odredeni frekventni opseg svakoj vezi tokom
gitavog njenog trajanja. U telefonskim mreZama ovaj frekventni opseg obiéno ima
girinu od 4 kHz (4000 herca ili 4000 ciklusa u sekundi). Sirina ovog opsega se na-
ziva propusni opseg. FM radio stanice takode koriste tehnologiju FDM za deljenje
frekventnog spektra izmedu 88 MHz i 108 MHz, pri ¢emu se svakoj stanici dodelju-
je odredeni frekventni opseg.

Na TDM linkovima,vreme se deli na okvire fiksne duZine, pri Gemu je svaki okvir
podeljen na isti broj vremenskih odsegaka. Kada mreZa uspostavi vezu duz odredenog
linka, toj vezi se dodeljuje po jedan vremenski odsecak u svakom okviru. Ovi vremen-
ski odsedci namenjeni su samo za tu vezu, pri éemu se jedan vremenski odseak moZe
koristiti (u svakom okviru} za prenosenje podataka koji pripadaju toj vezi.

Na slici 1.14 je prikazanarealizacija FDM i TDM refenja za odredeni mre¥ni
link koji podrZava do Cetiri kola. Kod FDM pristupa, frekventni opseg podeljen je
na Cetirl podopsega od kojih svaki ima $jrinu od 4 kHz. Kod TDM pristupa, vremen-
ski opseg podeljen je na okvire sa po etiri vremenska odsedaka u svakom okvinu;
svakom kotu dodeljen je isti vremenski odsedak u TDM okvirima koji se ponavljaju.
U TDM slucaju, brzina prenosa kola jednaka je broju okvira u sekundi koji se mnozi
brojem bitova u odse¢ku. Na primer, ukoliko link prenosi 8000 okvira u sekundi,
a svaki vremenski odse€ak obuhvata osam bitova, onda je brzina prenosa jednog
kola64 kb/s. '

Zagovornici komutiranja paketa su oduvek tvrdili da komutirarje kola pred-
stavlja raspodelu resursa, podto su posvedena kola besposiena tokom perioda ti¥ine.

FDM

Ay

“ T |-tink D Frek en ija

reened
Vremenski odsedak  Qkvir

Legenda:

dd dremenski ddsedd ddeledeni sa 2"
i namenjeni su <& ddredeni par pdijalad-primalad.

Slika 1,14 & Sa FDM linkevima svake kolo neprekidno dobija deo propusnog
opsega. Sa TDM linkovima svake kolo periodiéno dobija &itay propusni
opseg tokom kradih intervala {fo jest, tokom vremenskih odseéaka)
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Na primer: kada jedna osoba u telefonskom razgovoru prestane da pri¢a, neupo-
slenemrezne resurse (frekventne opsege ili vremenske odsecke u linkovima duz
putanje veze) nije moguce koristiti za drugu aktivnu vezu. Drugi primer nedovolj-
ne iskoridéenosti tih resursa bio bi, recimo, slu¢aj radiologa koji koristi mreZu sa
komutiranjem kola za daljinsko pristupanje nizu rendgenskih snimaka. Radiolog
uspostavlja vezu, zahteva snimak, proucava ga i zatim zahteva novi snimak. MreZni
resursi su dodeljeni toj vezi, ali se ne koriste (tj. protraceni su ) dok radiolog prou-
%ava snimke. Sa neskrivenim zadovoljstvom zagovornici komutiranja paketa takode
istidu da su uspostavlianje kola i rezervisanje propusnog opsega od jednog do dru-
gog kraja isuvide sloZeni i da je za njih neophodan sloZen softver za signalizaciju
koji bi trebalo da uskladi rad komutatora duz putanje od jednog do drugog kraja.
Pre nego to zavr§imo razmatranje komutiranja kola, navedéemo i jedan brojca-
ni primer koji ée dodatno pojasniti ono o Cemu prigamo. Dakle, pogledajmo koliko
je vremena potrebno za slanje datoteke od 640 000 bitova od radunara A do ralunara
B kroz mrefu sa komutiranjem kola. Pretpostavimo da svi linkovi u mreZi koriste
TDM sa 24 vremenska odsetka i da imaju brzinu od 1.536 Mb/s. Takode éemo
pretpostaviti da je za uspostavljanje kola od jednog do drugog kraja potrebno 500
ms, nakon dega radunar A poginje prenos datoteke. Koliko je vremena potrebno za
prenos te datoteke? Svako kolo ima brzinu prenosa od (1.536 Mb/s)/24 = 64 kb/s,
$to znadi da je za prenos datoteke potrebno (640000 bitova)/(64 kb/s) = 10 sekundi.
Kada ovome dodamo i vreme potrebno za uspostavljanje kola, dobijamo 10,5 se-
kundi. Paznja! Vreme prenosa ne zavisi od broja tinkova: prenos traje 10 sekund:
bez obzira da li kolo od jednog do drugog kraja prolazi kroz jedan tink ili sto linko-
va. (Stvarno ka$njenje od jednog do drugog kraja takode obuhvata i kadnjenje usled
prostiranja; proitajte odeljak 1.4).

Poredenje komutiranja paketa i komutiranja kola

Poito smo opisali komutiranje kolai komutiranje paketa, videemo u éemu se ra-
zlikuju. Protivnici komutiranja paketa obiCno tvrde da komutiranje paketa nije
pogodno za usluge u realnom vremenu (na primer, za telefonske pozive i video
konferencije) zbog promenljivog i nepredvidivog kagnjenja izmedu krajnjih tataka
(prvenstveno usled promenlijivog i nepredvidivog ka$njenja zbog Eekanja u redu).
Zagovornici komutiranja paketa tvrde da: (1) komutiranje paketa obezbeduje bolju
deobu kapaciteta prenosa; (2) da je komutiranje paketa jednostavnije, efikasnije i
jeftinije za implementaciju u odnosu na komutiranje kola. Veoma zanimljivo pore-
denje komutiranja paketa i komutiranja kola moZete pronaéi u [Molinero-Fernandez
2002]. Uopéteno govoredi, ljudi koji ne vole dase optereéuju rezervacijama u resto-
ranu prednost daju komutiranju paketa u odnosu na komutiranje kola.

7asto je komutiranje paketa efikasnije? Evo jednostavnog primera, Pretpostavimo
da korisnici zajednicki koriste link od 1 Mb/s i da svaki korisnik ima periode kada je
aktivan i proizvodi podatke konstantnom brzinom od 100 kb/s i periode mirovanja
u kojima ne proizvodi nikakve podatke. Pretpostavimo, dalje, da je svaki korisnik
aktivan samo 10 procenata vremena (i da besposleno pijucka kafu tokom preostalih
90 procenata vremena). Kod komutiranja kola 100 kb/s za svakog korisnika mora
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biti rezervisan jednak vremenski ise¢ak. Ukoliko bi, primera radi, kod TDM komuti-
ranih kolaokvir od 1 sekunde bio podeljen na 10 vremenskih odsedaka od po 100 ms
svakom korisniku bi tada bio dodeljen jedan vremenski odse¢ak po okviru. ,

To znati da taj link sa komutiranjem kola istovremeno moze da podr¥ava samo

10 (= 1 Mb/s / 100 kb/s} korisnika. Kod komutiranja paketa verovatnoéa da je odre-
deni korisnik aktivan iznosi 0,1 (ili 10 procenata). Kada bi u mreZi bilo 35 korisni-
ka, verovatnoca da je njih 11 ili vie njih istovremeno aktivno iznosi 0,0004. (U
domacem zadatku P8 videdete kako smo dobili ovaj rezultat.) Kada je 10 ili manje
korisnika istovremeno aktivno (§to se dogada sa verovatnoéom od 0,9996) zbirna
brzina pristizanja podataka manja je ili jednaka 1 Mb/s, §to je jednako izlaz:;oj brzi-
ni linka. Preta tome, kada je u mreZi aktivao 10 ili manje korisnika, njihovi paketi
se kroz link krecu prakti¢no bez ikakvog kednjenja, kao i u sludaju komutiranja
kola. U sluaju kada je istovremeno aktivno vie od 10 korisnika, zbirna brzina
pristizanja paketa prevazilazi izlazni kapacitet linka i red na izlazu poéinje da raste

(On raste sve dok zbirna ulazna brzina ne padne ispod 1 Mb/s, kada red poéinje da;

se smanjuje.) Imajuéi u vidu da je verovatnoéa da vise od 10 korisnika bude isto-

vremeno aktivno izuzetno mala, komutiranje paketa obezbeduje praktidno jednake
performapse kao i komutiranje kola, ali za vife od tri puta veéi broj korisnika.

Pr.edimo sada na drugi, jednostavan primer. Pretpostavime da imameo 10 kori-

snika i da jedan od njih iznenada generife hiljadu paketa od po 1000 bitova, a da

ostali korisnici miruju i ne generiSupakete. U mreZama sa TDM komutiranj en‘,t kola
sa 10 vremenskih odsecaka po okviru (pri Semu svaki odseéak obuhvata 1000 bito-
va), aktivni korisnik za prenos podataka moZe da koristi samo svoj jedan vremenski
gdseéak u.ok;viru, dok preostalih devet vremenskih odsefaka u svakom okviru osta-

Je neiskoris¢eno. Proéi ée 10 sekundi pre nego §to se prenese svih milion bitova po-

data}fa aktivnog korisnika. U slu¢aju komutiranja paketa, aktivni korisnik moze bez

prelf[da da Salje svoje podatke kroz link, koristeéi njegovu punu brzinu od 1 Mb/s, s

ongrom na to da nijedan drugi korisnik ne $alje pakete koje bi trebalo rnultipleks’i:
ra}tx sa paketima aktivnog korisnika. U ovom studaju svi podaci aktivnog korisnika
bice preneti za jednu sekundu.

Prethodni primeri prikazuju dva sludaja u kojima performanse komutiranja pa-
ket-a mogu da budu superiornije u odnosu na performanse komutiranja kola. Takode
oviprimeri ukazuju i na najznacajniju razliku izmedu ova dva nadina delienja brzim;
pret'lvo,sa I.iuka izmedu viSestrukih tokova podataka. U sludaju sa komutiranjem kola
%{OFISCGII_]Q prenosnog linka se unapred raspodeljuje, bez obzira na zahteve, pri éeml.;
je rasporedeni deo vremena linka neiskori¥¢en ukoliko nema podataka za slanje.
Nasuprot tome, u slucaju sa komutiranjem paketa, link se koristi na zahtev. Prenosni
ka;n)acnet nekog linka deli se izmedu paketa samo onih korisnika koji imaju pakete
koje bi trebalo preneti preko tog linka.

’ Mada se u danadnjim telekomunikacionim mreZama podjednako koriste kormu-
tiranje kolai komutiranje paketa, teZi se tome da se sve vide koristi komutiranje pa-
keta. Mnoge telefonske mreZe sa komutiranjem kola lagano prelaze na komutiranje
paketa. Narogito, telefonske mree koriste komutiranje paketa za delove poziva koji
se prenose preko skupih prekookeanskih linkova.
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1.3.3 MreZa svih mreZa

Redeno je da se krajnji sistemi (PC rafunari, pametni telefoni, veb serveri, serveri za elek-

tronsku podtu itd.) povezuju na internet preko pristupnog postednika za internet usluge,

Pristupni posrednik za intemet usluge moZe da omogudi oZidenu ili beFi¢m povezanost,

koriSéenjem niza prisupnih tehnologija kao §to su: DSL, kablovski sistem, FTTH, WiFi1

mobilna mreza. Setite se da pristupni posrednik za internet ushige ne mora da bude tele-

komunikaciona iti kablovska komnpanija, to moZe da bude i univerzitet (kofi pruza pristup

internetu studentima, zaposlenima i nastavnom osoblju), ili kompanija (koja obezbedu-
je pristup za svoje zaposlene). Medutim, povezivanje krajnjih korisnika i onih koji nude
razne sadr¥aje za mrefu pristupnog posrednika za internet usluge, samo je mali deo za
reavanje zagonetke povezivanja milijardi krajnjih sistema koji ¢ine internet. Da bismo

resili ovu zagonetku, pristupni posrednici za intemet usiuge moraju da budu medusobno
povezani. Ovo se postiZe kreiranjem mreze svih mreZa razumevanje ove fraze je kiju¢ za
razumevanje interneta.

Mreza svih mreZa koja éini internet se tokom godina razvila u veoma sloZenu struk-
turu. Na ovaj razvoj su u mnogome uticali ekonomija i nacioralna politika, a mnogo
manje karakteristike mree. Da bismo bolje razumeli danaSnju strukfuru internet mree,
postepeno ¢emo graditi serfje mreZnih struktura, od kojih je svaka nova struktura bolja
aproksimacija stoZenog interneta kakav je danas. Setite se da je naj op&tiji cilj medusobno
povezivanje pristupnih posrednika za internet usluge, tako da svi krajnji sistermni medu-
sobno mogu slati pakete. Jedan jednostavan pristup bio bi da se svaki pristupni posrednik
7a internet usluge direktno povezuje sa svim ostalim pristupnim posrednicima za internet
usluge. Ovako umreZen dizajn bi bio veoma skup za pristupne posrednike za internet us-
luge, jer bi u tom slugaju bilo potrebno da svaki pristupni posrednik za internet usluge ima
zaseban komunikacioni link sa svakom od stotine hiljada drugih pristupnih posrednika za
internet usluge girom sveta.

Naga prva mrezna struktura, Myezna Struktura 1, povezuje sve pristupne posredni-
ke za internet ushuge pomodéu jednog globalnog tranzitog posrednika za internet usluge
(ISP — posrednik za internet usluge). Nai (zamisljeni) globalni tranzitni ISP prestavlja
mresu rutera i komunikacionih linkova koji se ne proteZu samo duZ zemaljske kugle,
veé imaju barem jedan ruter u blizini svakog od stotinu hiljada pristupnih posrednika za
internet usluge. Naravno, izgradnja ovako rasprostranjene mreZe bila bi veoma skupa
za globalnog posrednika za internet ustuge. Da bi bio profitabilan, ovaj posrednik mora
da naplaéuje ushugu povezivanja svakom pristupnom posredniku za intetnet usluge, pri
gemu cena zavisi (ali ne direkine proporcionalno) od koli¢ine saobracaja koji je pristu-

pni ISP razmenio sa globalnim ISP-om. Posto pristupni ISP placa globalnom franzitnom

posredniku za internet usluge, pristupni ISP bi i ovom shudaju bio korisnik, a globalni
tranzitni ISP posrednik.

Ukoliko neka kompanija izgradi i koristi globalni tranzitni ISP koji je profitabilan,
prirodno je da ¢e i druge kompanije poZeleti da izgrade sopstvene globalne tranzitne
posrednike za internet usluge i da se takmiée sa orginalnim globalnim tranzitnim ISP-
om. Ovo vodi do Mrene Strukiure 2, koja se sastoji iz stotinu hijjada pristupnih ISP-ova
i vife globainih tranzitnih posrednika za internet usluge. Pristupnim posrednicima za
internet usluge vise odgovara Mrezna Struktura 2 od Mrezne Strukture 1, jer oni sada
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mogu da biraju izmedu konkurentnih globalnil tranzitnih posrednika u zavisnosti od
njihove cene i usluge. Primetite, medutim, da globalni tranzitni posrednici za internet
ushuge moraju da budu medusebno povezani: u suprotnom, pristupnt posrednici za intes-
net ushige kojt su povezan: sa jednim globalnim tranzitnim posrednikom neée moéi da
komuniciraju sa pristupnim postednicima za internet usluge koji su povezani sa drugim
tranzitnim posrednikom.

Mrezna Strultura 2, koju smo upravo opisali, predstavlja hijerarhiju sa dva nivoa,
pri éemu se globalni tranzitni posrednici nalaze na gornjem, a pristupni posrednici za in-
ternet usluge na nizemn nivou, Ovo pretpostavlja da je moguénost povezivanja globalnib
tranzitnib posrednika za interet usluge izmedu sebe i sa svakim pristupnim ISP-om, i
ekonomski poZeljna. lako u stvarnosti neki posrednici za internet usluge imaju impre-
siviu globalnu pokrivenost i direkine se povezuiu sa mnogim pristupnim posrednicima
za internet usiuge, nijedan ISP ne moZe da bude prisutan bas u svakoj zemiji i u svakom
gradu na svetn. Umesto toga, u svakom datom regionu, moZe postojati regionalni ISP
sa kojim se pristupni posrednici za internet usiuge u tom regionu povezuju. Svaki regio-
nalni [SP se tada povezuje sa posrednikom za internet ushuge prvog reda. Posrednici
prvog reda su slicni nafem (zami§ljenom) giobalnom tranzitmom posredniku za inter-
net usluge, ali oni stvarno postoje, samo §to nisu prisutni u svakom gradu na svetu.
Oprilike postoji desetina posrednika prvog reda, ukljucujudi | kompanije kao §to su
Level 3 Communications, AT&T, Sprint | NTT. Zanimliivo je da ne postoji zvanicno
udruZenje posrednika prvog reda; u skladu sa stavom — ukoliko se pitate da li ste ¢lan
grupe, onda to verovatno niste,

Vratimo se ovoj mreZi svih mreZa. Ne same da posteii viSe konkurentskih posred-
nika za internet usluge prvog reda, veé u regionu moZe biti [ vide konkurentskih regio-
nalnih posrednika za internet ushuge, U takvoi hijerarhiji, svaki pristupni ISP plaéa regi-
onalnom ISP sa kojim se povezaje, a svaki regionaini ISP placa posredniku za internet
usluge prvog reda sa kojim se povezuje. (Jedan pristupni ISP moZe takode direkino da se
poveZe sa posrednikom prvog reda, pri emu placa ovom posredniku). Prema tome, na
svakom nivou hijerarhije postoji odnos korisnik-posrednik. Primecujete da posrednici
prvog reda ne pladaju nikome, jer se nalaze na vrhu hijerahije. Da bisimo stvari jo§ vife
zakomplikovali, u nekim regionima, moZe postojati jedan vedi regionalni ISP (vero-
vatno obuhvata celu dravu) sa kojim se povezaje vide manjik regionalnih posrednika
za internet usluge u tom regiomy; vedi regionalni ISP se tada povezige sa posrednikom
prvog reda. U Kini, na primer, ovi pristupni posrednici za internet usluge postoje u sva-
kom gradu I povezuju se sa posrednikom za internet ushuge te provinciie, koii se dalje
povezuje s nacionalnim posrednicima za internet usluge i oni se konaéno povezuju sa
posrednicima prvog reda [Tian 2012]. Ovu hijerahiju sa vie nivoa koja i dalje predstav-
lja grubu aproksimaciju danadnjeg interneta nazvacemo Mredna Siruktura 3.

Da bi se izgradila nreZa koja viSe podseéa na danadnji internet, moramo u hije-
rarhijsku MreZinu struktury 3 dodati pristupne tacke (engl. points of presence - PoP),
vifedomnu mreZu, uparivanje ravnopravnih (engl. peering) i internet tatke razmene
(ej,ngy Internet exchange points — IXP). Pristupne tatke postoje na svim hijerarhijskim
nivoima, 0sim na najniZem nivow (pristupni ISP). PoP je grupa od jednog ili viSe rutera
(na istoj lokaciil) u mreZi posrednika preko koje posrednici za internet usluge koii su
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korisnici mogu da se poveZu sa ISP-om u ulozi posrednika. Da bi se korisnicka mreza
povezala sa pristupnom tadkom posrednika, korisnik moZe da iznajmi link velike brzine
od trece strane, tj. telekomunikacionog posrednika i da se direktno poveze jedan od svo-
jih rutera sa ruterom pristupne tagke. Svaki ISP (osim posrednik prvog reda) moze da
bude viSedomni, o oznadava povezivanje sa dva ili vie ISP-a u ulozi posrednika. Na
primer, pristupni ISP moZe da izabere viSedomno povezivanje sa dva regionakna 18P-a,
a moZe da se povese visedomno isa dva regionalna posrednika za internet usluge, kao 1
sa posrednikom prvog reda. Sli¢no, regionaini ISP moZe da se poveZe viSedomno sa vise
posrednika za internet usluge prvog reda. Kada se ISP povezuje visedomno, on i dalje
falje i prima pakete na internet, &ak i ako jedan od njegovih posrednika otkaZe.

Kao §to smo upravo naudili, posrednik za internet usluge u ulozi korisnika placa svom
ISP posredniku da obezbedi globajnu internet povezanost. Suma koju ISP korisnik placa
ISP postedniku odrazava koli¢inu saobraaja koju razmeni sa posrednikom. Da bi se ovi
troskovi smanjili, dva susedna posrednika za internet usluge istog hijerarhijskog nivoa
mogu da se upare (engl. peer), §to znadi, da mogu direktno da povezu svoje mreZe tako
da se celokupan saobracaj izmedu njih prosleduje putem direkine veze, umesto preko po-
srednika viseg nivoa. Dva posrednika se obiéno upare bez naknade, odnosno nijedan ISP
ne placa ovom drugom. Kao 3o smo ranije napomenuli, posrednici prvog reda se takode
povezuju uparivanjem, bez pladanja naknade. Ako Zelite da vidite zanimljivo izlaganje o
uparivanju ravnopravnih i odnosima korisnik-posrednik pogledajte {Van der berg 2008].
Pored toga, kompanija koja predstavlja treéu stranu moZe da kreira internet tacku razme-
ne (IXP — engl. Internet Exchange Point), najéeicen nezavisnoj zgradi sa sopstvenim ko-
mutatorima, koja predstavija tadku susreta u kojoj vide posrednika moZe da se upari. Danas
na internetu postoji okvimo oko 300 TXP-a [Augustin 2009]. Ovo okruZenje koje se sastojl
od pristupnih posrednika, regionalnih posrednika, postednika prvog reda, pristupnih ta-
gaka, vide domnih mreZa, uparivanja i IXP tataka posmatramo kao Mreznu Sirulturu 4.

Konacno smo dodli do Mresne Strukure 5, koja opisuje internet iz 2012. godine.
Mpresna strukiura 5 opisana na stici 1.15 dobija se od Mrezne Strukture 4 dodavanjem
mre¥a davalaca sadriaja (engl. content provider networks). Google je trenutno je-
dan od najvecih primera za ovakvu mrezu davalaca sadrZaja. Tokom pisanja ove knji-
ge, Google je imao oko 30 do 50 centara podataka koji su rasporedeni Sirom Severne
Amerike, Evrope, Azije, Juzne Amerike 1 Australije. Neki od ovih centara podataka sa-
drze preko sto hiljada servera, dok su ostali centri podataka manji i u njima se nalazi
samo po stotinu servera. Svi Google-ovi centri podataka su medusobno povezani putem
Google-ove privatne TCP/IP mreZe, koja se prostire duZ cele zemaljske kugle, ali je ipak
odvojena od javnog interneta.

Oro §to je vazno, Google-ova privatna mreZa samo prenosi saobracaj dofod Google-

ovih servera. Kao §to je prikazano na slici 1.15 Google-ova privatna mreZa pokusava
da ,,premosti” gornje nivoe interneta uparivanjem (bez naknade) sa posrednicima niZeg
reda, bilo direktnim povezivanjem sa njima, ili povezivanjem sa njima u internet tatkama
razmene {Labovitz 2010]. Medutim, s obzirom da se do mnogih pristupnih posrednika za
internet usluge 1 dalje moZe dodi samo prolaskom kroz mreZe prvog reda, Google mreza
se takode povezuje sa posrednicima za internet usluge prvog niova i placa tim posrednici-
ma za saobraéaj koji razmenjuje sa njima. Kreiranjem sopstvene mreze, davalac sadrzaja,
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ne samao da smanjuje placanja posrednicima viSeg reda, ved pored toga ima vecéu konirolu
nad nafinom na koji se njegove usluge u krajnjoi liniji isporuguju krajnjim korisnicima.
Google-ova mrezna infrastruktura je detalinije opisana u odeljku 7.2.4.

- Regionalni- |
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lika 1.15 @ Medusobna povezanost posrednika za internet usluge:

Ukratko, danadnji internet — mreZa svih mreZa —je sloZen 1 sastoji se od oko desetak
posrednika prvog reda 1 stotina hiljada posrednika niZeg reda, Ovi posrednici se izmedu
sebe razlikuju prema veliéini oblasti koju pokrivaju, pri ¢erhu se neki prostiru na vise
kontinenata i okeana, dok su drugt ogranideni na male geografske regione, Posrednici
niZeg reda povezani su sa posrednicima viSeg reda, pri éemu su ti posrednici vieg reda
medusobno povezani. Korisnici 1 davaoci sadrZaja su korisnici posrednika niZeg reda, a
posrednici niZeg reda su korisnici posrednika viseg reda. Poslednjik godina veéina da-
valaca sadriaja je takode kreirala sopstvene mree i gdegod je bilo mogude direkino se
povezala sa posrednicima niZeg reda .

1.4 Kainjenje, gubici i propusna mo¢ u mreZama sa
komutiranjem paketa

Secate se da smo u odeljku 1.1 rekli da se internet moZe posmatrati 1 kao infrastruktura
koja pruZa usluge distribuiranim aplikacijama koje se izvr¥avaju na krajnjim sistemima,
U ideainom slu€aju, voleli bismo da internet izmedu dva krajaja sistema moZe da pre-
nese onoliko podataka koliko ftrenutno Zelimo bez ikakvih gubitaka podataka. Avaj, to
je uzvisen cilj, jedan od onih koji su nedostizni u stvarnosti. I zaista, radunarske mre¥e
su ograni¢ene propusnom mo¢i (koli¢inom podataka po sekundi koju mogu da prenesu)
izmedu krajnjih sistema, unose kasnjenje izmedu krajnjih sisterna, a mogu i da izgube
pakete podataka. S jedne strane, nesreca je §to realni fizi¢ki zakoni dovode do ka¥njenja i
gubitka podataka, kao i ograniéene propusne moéi. $ druge strane, s obziron da raunar-
ske mreZe imaju te probleme, to implicira mnogo zadivijujuéih izazova za pronalaZenje
redenja tih problema — vide nego dovoljno izazova da se tome posveti &itav kurs o umre-
Zavanju radunara i da se d4 podsticaj za hiliade doktorskih disertaciia! U ovom odeliku,
ispitujemo i odredujemo kaSnjenje, gubitke i propusnu mod u radunarskim mreZama.
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1.4.1 Uvid u kasnjenje u mreZama sa komutiranjem paketa

Secate se da paket nastaje u (izvornom) raunary, prolazi kroz Citav niz rutera i da
svoje putovanje zavr§ava u drugom (odredi$nom) racunaru.

Putujuéi od jednog Evora (radunar ili ruter) do susednog Evora (ratunar ili ruter)
na putanji, paket moze da zadesi nekoliko vrsta kagnjenja na svakom &voru na nje-
govoj putanji. Medu ovim kadnjenjima najzna¢ajnija su: kaSnjenje usled obrade
&vora;, kasnjenje usled ¢ekanja u redu; kainjenje usled prenosa i kaSnjenje
usled prostiranja, Sabiranjem svih ovih kaSnjenja dobija se ukupno ka¥njenje
¢vora. Karakteristike mnogih internet aplikacija , kao $to su: pretraga, pretraZivanje
veba, elektronska posta, mape, trenutno razmenjivanje poruka i razgovor pomocu [P
, u mnoegome zavise od kadnjenja mreZa. Da biste bolje razumeli komutiranje paketa
i radunarske mreze, morate da shvatite prirodu i zna¢aj pomenutih kasnjenja.

Vrste kadnjenja

Razmotrimo pomenuta ka$njenja pomoéu slike 1.16. U delu svoje putanje od jednog
do drugog kraja izmedu izvora i odredidta, paket se iz uzvodnog Evora kroz ruter A
Salje do rutera B. Cilj nam je da ustanovimo ka3njenje &vora rutera A. Ruter A ima
izlazni link koii vodi ka ruteru B. Tom linku prethodi red za Eekanje (takode poznat
i kao privremena memorija, bafer). Kada paket iz uzvodnog &vora stigne do rutera
A, ruter A ispituje zaglavlje paketa kako bi ustanovic odgovarajuéi izlazni link za
taj paket i zatim ga usmerava prema tom linku, U ovom primeru to je link koji vodi
ka ruteru B. Prenos paketa linkom mogué je samo ako se tim linkom trenutno ne
prenosi nijedan drugi paket i ako u redu za ekanje nema drugih paketa; ukoliko
je link trenutno zauzet, ili ukoliko postoje paketi koji veé Eekaju u redu za taj link,
novopristigli paket se pridodaje redu za Sekanje.

r stiranje

adnjen Cekanje u ren s

=t uste re u {tekanje
e ra e na pren )
¢ ra

Slika 1.16 © Kainjenje &vora rutera A

Kasnjenje usled obrade

Vreme koje je potrebno za ispitivanje zaglavlja paketa i odredivanje gde bi ga trebalo
usmeriti, predstavlja deo ka¥njenja usied obrade. Ka$njenje usled obrade obuhva-
ta i druge ¢inioce, kao §to je vreme potrebno za proveru greSaka na nivou bitova u pa-
ketima, do kojih dolazi prilikom prenosa od uzvodnog évora do rutera A. Kasnjenja
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usled obrade u veoma brzim ruterima su obiéno reda veli¢ine mikrosekunde ili ma-
nje. Nakon ove obrade Evora, ruter usmerava paket u red za Sekanje koji prethodi
linku ka ruteru B. (U poglavlju 4, podrobnije éemo prouditi nadin rada rutera.)

Kasnjenje usled ¢ekanja u redu

U redu za Cekanje paket mora da safeka da bude poslat na link 1 zato nastaje kas-
njenje usled ¢ekanja u redu. DuZina ovog kadnjenja zavisi od broja paketa koji su
pristigli pre odredenog paketa koji stoje u redu, éekajuéi na prenos duZ edredenog
linka. Ukoliko je red za ¢ekanje prazan i nijedan drugi paket se trenutno ne prenosi,
kadnjenje usled Eekanja u redu naSeg paketa jednako je nuli. S druge strane, uko-
liko je saobracaj velikog inteziteta i mnogo drugih paketa takode Seka na prenos,
kasnjenje usled Cekanja u redu bice duZe. Uskoro éemo videti da broj paketa koje
novopristigli paket moze oCekivati da zatekne u redu zavisi od inteziteta i prirode
saobracaja koji pristiZe u red za Cekanje. U praksi, ovo kadnjenje reda je velidine od
nekoliko mikrosekundi do nekoliko milisekundi.

Kasnjenje usled prenosa

Pretpostavijajuci da se paketi prenose tako §to onaj koji prvi pristigne biva prvi
usluZen, §to je uobiCajeno u mrezama sa komutiranjem paketa, na¥ paket mo¥e da
bude prenet tek poSto svi paketi koji su stigli pre njega budu preneti. Oznadimo
duZinu paketa u bitovima sa L, a brzinu prenosa linka od rutera A do rutera B sa R
bitova u sekundi. Na primer, za Eternet link od 10 Mb/s brzina je R = 10 Mb/s; za
Eternet link od 100 Mb/s brzina je R = 100 Mb/s. Ka$njenje usled prenosa jednako
je L/R. To je vreme koje je potrebno da se svi bitovi odredenog paketa propuste (t].
prenesu) na link. U praksi je ovo kadnjenje reda veli¢ine od nekoliko mikrosekundi
do nekoliko milisekundi.

Ka$njenje usled prostiranja

Posto se neki bit prenese na link, neophodno je da stigne do rutera B. Vreme po-
trebno za prelazak jednog bita od podetka linka do rutera B naziva se ka¥njenje
usled prostiranja. Bitovi putuju brzinom prostiranja linka koja zavisi od fizitkog
medijuma linka (tj. optickih kablova, kablova sa upredenim bakarnim paricama itd.)
t krede se u opsegu od: '

2+10* metara u selundi do 3-10° metara u sekundi

§t0 Je jednako, ili nefto manje od, brzine svetlosti. Ka¥njenje usled prostiranja
lzraégnava se tako §to se rastojanje izmedu dva rutera podeli sa brzinom prostiranja,
Prugxm re¢ima, ka$njenje usled prostiranja je d/s, pri emu je je drastojanje rutera A
1B, as je brzina prostiranja linka. Po$to poslednji bit paketa stigne do évora B, on i
svi ostali prethodno pristigli bitovi odredenog paketa se uskladiste u ruteru B, Zatim
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se ceo postupak ponavija u ruteru B, koji sada prosleduje paket. U regionalnim
cadunarskim mregama ka$njenje usled prostiranja je reda veli¢ine od nekoliko
milisekundi.

Poredenje kadnjenja usled prenosa i kasnjenja usled prostiranja

Novajlije u oblasti umreZavanja ponekad ne uvidaju razliku izmedu kasnjenja usled
prenosa 1 ka¥njenja usied prostiranja. Ova razlika je tesko uocljiva, ali veoma zna-
Sajna. Kagnjenje usled prenosa predstavlja vreme koje je ruteru potrebno da prenese
paket; ono zavisi od duZine paketa i brzine prenosa linka, ali ne zavisi od rastojanja
izmedu dva rutera. Kagnjenje usled prostiranja, s druge strane, predstavlja vreme
potrebno za prenoenje bita od jednog do drugog rutera; ono zavisi od rastojanja
izmedu dva rutera, ali ne zavisi od duZine paketa ili brzine prenosa linka.

Analogija moze da pomogne u razlikovanju kagnjenja usled prenosa i kasnje-
nja usled prostiranja. Zamislite antoput koji na svakih 100 kilometara ima naplatau
rampu, kao $to je prikazano na slici 1.17. Delove autoputa izmedu naplatnih rampi
mozete da poistovetite sa linkovima, a napiatne rampe sa ruterima. Pretpostavimo da
automobili putuju (odnosne prostiru se) ovim autoputem brzinom od 100 km/h (to
jest, da &im napuste naplatau rampu, trenutno dostignu brzinu od 100 km/h 1 odrZa-
vaju tu brzinu izmedu naplatnih rampi). Pretpostavimo dalje da 10 vozila putuje za-
jedno kao karavan, pri éemu sva vozila idu jedno iza drugog, ne menjajuci redosled.
Pojedina¢ne automobile moZete poistoveti sa bitovima, a ceo karavan sa paketom.
Takode, pretpostavimo da je naplatnim ramparsa potrebno 12 sekundi da opsluZe
(odnosno prenesu) jedan automobil, a poSto je duboka noé, ovi automobili su jedini
na autoputu. Konaéno, pretpostavimo i to da automobil koji prvi stigne do naplatne
rampe, mora na ulazu sadekati dolazak svih 9 preostalih automobila. (Drugim redi-
ma, &itav karavan najpre mora da se okupi na naplatnoj rampi pa da produZi dajje.)
Vreme potrebno da naplatna rampa propusti Citav karavan na autoput iznosi: (10
automobila)/(3 automobila/min) = 2 minuta. Ovo vreme odgovara kadnjenju usled
prenosa na ruterima. Za prelazak puta izmedu dve naplame rampe automobilima je
potrebno: 100 km/(100 km/h) = 1 sat. Ovo vreme odgovara kagnjenju usled prostira-
nja. Prema tome, vreme od trenutka kada se karavan okupi ispred naplatne rampe do
wwenutka kada se okupi ispred sledece naplatne rampe predstavlja zbir kadnjenja usled
prenosa i ka¥njenja usled prostiranja — & ovom primeru to je 62 minuta.

e—100km-—-

1
Karavan od Naplatna Naplatna
deset automobila rampa rampa

slika 1.17 € Anclogija sa karavanom automobila:

Zadr#imo se jo§ malo na ovom poredenju. Sta bi se dogodilo kada bi opsluZiva-
nje karavana na naplatnoj rampi traj alo duze od putovanja automobila izmedu dve
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rampe? Na primer, pretpostavimo da se automobili kre¢u brzinom od 1000 km/h
a da naplatna rampa opsluZuje jedan automobil u minutu. Putovanje automobéiz:
trajalo bi 6. minuta, a opsluZivanje Citavog karavana 10 minuta. U tom sluéaju ne-
koliko prvih automobila stiglo bi do druge naplatne rampe pre nego §to poslednji
automobil iz karavana napusti prvu rampu. Ovo se deSava u mreZama sa komutira-
niem paketa — prvi bitovi nekog paketa mogu da stignu do drugog rutera dok vecina
preostalih bitova iz tog paketa jod uvek Seka na prenos u prethodnom ruteru.

Ako slika vredi hiljadu redi, onda animacija mora da vredi milion reti. Veb stra-
nica pridruiena ovoj knjizi nudi interaktivni Java aplet koji sjajno ilustruje i poredi
kagnjenje usied prenosa i kadnjenje usled prostiranja. Najtoplije preporucujemo da
pogledate ovaj aplet [Smith 2009} koji takode pruZa veoma zanimljivo izlaganje o
kasnjenjima usled postiranja, ¢ekanja u redu i usled prenosa. |

quhko sa: dd?m o2 Ats @ Do 0Z02EIMO kaSnjenja usled obrade, cekanja u redu,
prenosa i prostiranja, onda se ukupno kagnjenje &vora izratunava na sledeéi nadin;

. dﬁuor = dobrada + drcd + dprenas + dpros
U(T:eéée svakog sabirka u ukupnom kasnjenju na évoru priliéno je neujednaceno. Na
primer, sabirak ¢ moZe da bude zanemarljiv (na primer, nekoliko mikrosekundi)
za link koji povezuje dva rutera u okvirm univerzitetskog'ka%npusa; medutirﬁ .ovo
kjaénj enje moZe da iznosi stotine milisekundi za dva rutera koii su povezani gesostam
cmnarn’ivm satelitskim Hnkom i moZe da bude najvazniji sabirak u ukupnom zbiru
dm-r, ‘Shcgo tome, i sabirak 4 moZe da bude sasvim zanemarljiv, ali i znadajno
vei,l.kl' Niegovo uleSce obicno je beznadajno pri brzinama prenosa od 10 Mb/s i
vedéim (na primer, u lokalnim racunarskim mreZama); medutim, za velike internet
pak.ete koji‘ se Salju sporim tefefonskim modemskim linkovima moZe da bude i ne-
kmoééi(;iogszégjés:ﬁg:i; i:i};]izifnﬁsfed obrade, a;bm 4 OBICNO0 je zanemzltrljivo;

: 3 propusnu mod rutera, odnosno maksimalnu
brzinu kojom ruter moZe da prosieduje pakete.

1.4.2 Kasnjenje usled ¢ekanja u redu i gubici paketa

Najs}oienija 1 najzanimljivija komponenta ukupnog ka3njenja na &voru jeste kas-
njenje usled Cekanja uredu, d_,. U stvari, ovo kasnjenje toliko je vazno i zanimljivo
za umreZavanje radunara da su o njemu napisanene hiijade &lanaka i brojne knjigé
[szrrsekas 1991; Daigle 1991; Kleinrock 1975, 1976; Ross 1995]. U ovoj knjizi
dajemo samo najopitije, zdravorazumsko razmatranje ka$njenja usled éekahja u
%'eda; radoznaliji &itaoci mogu da prelistaju neku od navedenih knjiga (ili ¢ak napisu
i doktgrsku disertaciju na ovu temu!). Nasuprot ostala tri kadnjenja (tadnije, d
Dooncs 1 6h,0,)> kaSnjenje usled Sekanja u redu se menja od paketa do paketa. &anggj
mer, .ak(.) 10 paketa istovremeno stigne u prazan red, prvi preneti paket neée imati
Ifasnj enje, dok e poslednji preneti paket imati relativno veliko ka¥njenje (posto on
¢eka prenoSenje prethodnih devet paketa). Prema tome, kada se govori o kagnjenju
usled ekanja u redu, obitno se koriste statisticki pokazatelji, kao $to su srednja
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vrednost ovog kagnjenja, varijansa i verovatnoca da kagnjenje usled Cekanja u redu
premasuje neku naznacenu vrednost.

Kada je kagnjenje usled ¢ekanja uredu znakajno, a kada zanemarljivo? Odgovor
na ovo pitanje zavisi od inteziteta sacbracaja koji stize u red za tekanje, brzine pre-
nosa linka i prirode pristiglog saobracaja, to jest, da li je ravnomeran, ili je u nale-
tima. Da bismo bolje razumeli o demu se radi, sa a ¢emo oznaditi proseénu brzinu
kojom paketi stizu u red za dekanje (meri se brojem paketa u sekundi). Kao i ranije,
R je brzina prenosa, odnosno brzina (u bitovima u sekundi) kojom se bitovi prenose
iz reda za Sekanje. Takode, zbog jednostavnosti, pretpostavicemo da se svi paketi
sastoje od L bitova. U tom sludaju, prosetna brzina kojom bitovi stizu u red iznosi
La bitova u sekundi. Konacéno, pretpostavi¢emo 1 to da je red za Cekanje veoma
dugagak, tako da u njemu moZe da se nalazi beskonadan broj paketa, Odnos La/R,
koji se naziva i intenzitet saobracaja, esto igra veoma vaZnu ulogu u proceni
kasnjenja usled dekanja u redu. Ukoliko je La/R > 1, onda prosecna brzina kojom
bitovi dospevaju u red za Sekanje premaduje brzinu kojom oni mogu da se prenesu
iz tog reda. U takvim, nepoZeljnim okolnostima, red za &ekanje bi se bezgraniéno
produZavao, a kasnjenje usled ¢ekanja u redu pribliZilo bi se beskonacnosti! Dakle,
jedno od zlatnih pravila pri projektovanju saobradaja u mreZi glasi: planirajte svoj
sistem tako da intenzitet saobrac¢aja nikada ne bude veci od 1.

Sada razmotrimo sludaj u kome je La/R < 1. U ovom slucaju, na ka¥njenie usied
gekania u redu utide priroda pristizuceg saobraéaja. Na primer, ukoliko paketi stizu
ravnomerno — odnosne, jedan na svakih L/R sekundi - svakipaket Ce zatedi prazan
red za dekanje i nikakvog Sekanja nece biti. Sa druge strane, ukoliko paketi stiZu u
povremenim naletima, prosegno kaSnjenje usled ¢ekanja u redu moze biti znacajno.
Pretpostavimo, na primer, da N paketa stiZe istovremeno svakih (L/R} N sekundi.
Tada se prvi paket prenosi bez kadnjenja, diugi sa kagnjenjem od L/R sekundi, a n-ti
paket sa kasnjenjem od (n - [)L/R sekundi. Ostaviéemo vam da u okviru vezbanja
izratunate proseéno kasnjenje usled cekanja u redu za ovaj primer.

Ova dva opisana primera o povremenom pristizanju paketa su pomalo akadem-
ski. Obigno, paketi u red stizu slucajno, bez ikakvog pravila i u vremenskim raz-
macima koji su sluSajnog trajanja . U ovakvom, mnogo realnijem siucaju, vrednost
La/R obiéno nije dovoljna da bi se u potpunosti statistidki opisalo kasnienje usled
ckanja u redu. Ipak, ova vrednost moZe da bude korisna da bi se stekao osecaj o
znadaju kasnjenja usled &ekanja u redu. TaZnije, ako je intenzitet saobracaja blizak
nuii, to znadi da paketi stiZu retko i sa dugim pauzama izmedu njih i da je mala ve-

rovatnoéa da Ge pristigli paket u redu za Cekanje zatedi neki drugi paket. Zbog toga

¢e proseéno kainjenje usled dekanja u redu biti blisko nuli. Nasuprot tome, kada je
intenzitet saobra¢aja blizak 1, u pojedinim trenucima ¢e brzina kojom paketi pristi-
u prevaziéi mogucnost prenosa (zbog promenljive brzine kojom paketi pristizu} i
tokom tih vremenskih perioda ¢e se napraviti red za tekanje; kada je brzina pristi-
zanja manja od kapaciteta prenosa, duZina reda za Zekanje de se smanjivati. Slicno
tome, kada se intenzitet saobra¢aja priblizava 1, prosetna duZina reda postaje sve
veéa. Na slici 1.18 prikazana je kvalitativna zavisnost prosecnog ka¥njenja usled
¢ekanja u redu u odnosu na intenzitet saobracaja.
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Prosedno kadnienje usled Cekanja u redu

v
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Sklea 1.18 € Zavisnost prosednog kadnjenjo usled Eekanja v redu u odnosy na
intenzitet saobraéaje:

‘Ono $to je veoma vaZno uociti na slici 1.18 je Sinjenica da priblizavanje ntenzi-
teta saobracaja vrednosti I, prouzrokuje da proseéno ka¥njenje usled &ekanja u redu
veoma brzo raste. U ovom slucaju, malo povedanje intenziteta saobraéaja dovodi do
NESTAZINENO MNOgo veceg porasta ka$njenja. Verovatno imate iskustva sa ovakvom
pojavom na autoputu. Ukolike vozite putem koji je uobidajno zagusen. Cinjenica
da je p\ft uobifajno zagusen znali da je intenzitet saobraéaja blizu [. Ukoliko neki
dog'ad.aj prouzrokuje makar i neznatno povecanje saobracaja, ka¥njenja koja iz toga
proistiéu mogu biti ogromnpa.

Da biste stekli pravi oseéaj o znadaju kadnjenja usled &ekanja u redu, ponovo
vas ohrabrujemo da posetite veb stranicu posvedenu ovoj knjizi na kojoj ;e nzﬂazi
mt_ergktivni Java aplet za Cekanje u redu. Ukoliko postavite dovoljno veliku brzinu
pristizanja paketa, tako da intenzitet saobraéaja premasi vrednost 1, videcete kako
red za Cekanje polako raste tokom vremena. ,

Gubici paketa

U prethodnom razmatranju pretpostavili smo da se u redu za Sekanje moze naéi be-
skonaf?no mnogo paketa. U stvarnosti red za Cekanje koji prethodi nekom linku ima
ograniCen kapacitet, pri ¢emu taj kapacitet znagajno zavisi od jzrade i cene rutera
Pcﬁto j¢ kapacitet reda za Sekanje konadan, kagnjenje paketa se u stvari nikad ne pri-'
blizava beskona&nosti, iako se intenzitet saobracaja pribli¥ava vrednosti 1. Umesto
toga, pristigli paket moze zateéi popunjen red za ekanje. Ukoliko nema mesta da se
takav gaket uskiadisti, ruter odbaeuje taj paket; drugim redima, paket se gubi. Ovo
prepu'ngavanje reda za Cekanje moZe da se vidi u malopre pomenutom Java apletu
kada je intenzitet saobraéaja vedi od 1,

. Sa stanovista krajnjeg sisterna, gubitak paketa izgleda kao da je paket poslat u
Jezgro mreZe, ali se nikad nije pojavio na svom odredi§tu. Udeo izgubljenih paketa
povecavva se sa poveCanjem intenziteta saobracaja. Prema tome, performanse odre-
Sien(‘)g Cvora mere se, ne samo ka$njenjem, ved i verovatnoéom gubitka paketa. Kao
Sto Cete videti u narednim poglavljima, izgubljeni paket moZe da se ponovo prenese
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sa jednog kraja na drugi kraj, da bi se obezbedilo da svi podaci budu prenett od
izvora do odredista.

1.4.3 Kainjenje od jednog do drugog kraja

Sve do sada govorili smo samo o kasnjenju na nivou &vora, odnosno na jednom
ruteru. Sada éemo nadu pricu usmeriti na ukupno kasnjenje od izvora do odredista.
Da biste bolje razumeli o Semu se tu radi, pretpostavicemo da izmedu izvomog i
odredignog radunara postoji N—-7 rutera. Takode, pretpostavi¢emo na trenutak da u
mreZi nema zagudenja (tako da su kadnjenja usled &ekanja u redu zanemarljiva), da
je kasnjenje usled obrade na svakom ruteru i na izvornom rafunaru jednako d .,
da brzina kojom svi ruteri i izvorni radunar prenose informacije iznosi R bitova u
sekundi i da je kasnjenje usled prostiranja na svakom linku d_ . Kagnjenja na nivou
Zvora se sabiraju i daju ukupno kagnjenje od jednog do drugog kraja,

di( = N(dobmda + dpmaos + dprus) (1 2)

i
gde je, i uovom slutajud = L/R, pri emu je L veligina paketa. Primecujete da
je jednatina 1.2 generalizacija jednading 1.1, koja nije uzimala u obzir obradu i
kagnjenje usled prostiranja. Ostavljamo vam da generalizujete jedracinu 1.2 za slu-
Saj razlicitih ka¥njenja svakog évora i uzimajuéi u obzir i prose&no kasnjenje usled
gekanja u redu na svakom Cvoru.

Program Traceroute

Vi e nap mena: riddenje pr grama ra ef ute a tkri anje putanje kr mreduy | merenja kaSnjenja kr mredu

Za sticanje boljeg osecaja o ka¥njenju od jednog do drugog kraja u raunarskoj mre-
#i, moZemo iskoristiti program Traceroute. To je jednostavan program koji se moZe
pokrenuti na bilo kom ratunaru povezanom na internet. Kada korisnik navede ime
odredinog radunara, program na izvornom racunaru ka njemu $alje viSe posebno
pripremljenih paketa. Putujuéi ka svom odredistu, ovi paketi prolaze kroz Gitav niz
rutera. Kada odredeni ruter primi neki od ovih posebnih paketa, on odmah Salje
kratku poruku izvornom radunaru u kojoj su navedeni njegov naziv i adresa.

Ta¢nije, pretpostavimo da izmedu izvornog i odredi¥nog ratunara postoji N—1
rutera. Izvorni ratunar u mreZu $alje N posebnih paketa od kojih je svaki adresiran
na konaéno odredidte. Ovi paketi obeleZeni su brojevima od I do N, pri ¢emu prvi
paket nosi broj 7, a postednji N. Kada a-ti ruter primi n-ti paket oznagen sa n, taj Tu-
ter ne prosleduje taj paket ka njegovom odredidtu, ve¢ Salje poruku izvornom ratu-
naru. Kada odredigni radunar primi N-ti paket i on 3alje poruku izvornom racunary.
Izvorni radunar beleZi vreme koje je proteklo od trenutka kada je poslao neki paket
do trenutka kada primi odgovarajuéu povratnu poruku; takode, beleZi naziv i adresu
rutera (ili odredi¥nog radunara) koji vraca poruku. Na ovaj nalin, izvorni ralunar
moze da rekonstrui§e putanju kojom paketi putuju od izvora do odrediSta i moZe
da odredi ka¥njenja na putu do svih rutera koji udestvuju u prenosu i nazad (po-
vratna kagnjenja). Program Traceroute ponavija opisani eksperiment tri puta, tako
da izvorni radunar ka odredi$nom, u stvari, 3alje 3*N paketa. Program Traceroute
detaljno je opisan u dokumentu RFC 1393.
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Evo jednog primera rezultata dobijenih upotrebom programa Traceroute u kome
je pradena putanja jizmedu izvornog radunara gaia.cs.umass.edu (na Univerzitetu
Masadusets) i odredi$nog radunara cis.poly.edu (na Politehnickom univerzitetu v
Bruklinu). Podaci su razvrstani u $est kolona: prvu kolonu &ini vrednost # koju smo
upravo opisali 1 koja predstavlja broj odredenog rutera duz ove putanje; u drugoj
koloni naveden je naziv odgovarajuéeg rutera; u treéoj njegova adresa (u obliku
XXX.XXX.XXX.XxX); poslednje tri kolone predstavljaju povratna kasnjenja za tri ek-
sperimenta. Ukoliko izvorni rafunar primi manje od tri poruke od bilo kog rutera
na putanji (usled gubitkapaketa u mreZi), program Traceroute postavlja zvezdicu
odmah iza broja rutera i za taj ruter prijavljuje manje od tri povratna kagnienja.

1 cs~gw {(128.119.240.254) 1.009 me 0.899 ms 0.993 ns

2 128.119.3.154 (128.119.3.154) 0.931 mg 0.441 ms 0.65] ms

3 borderd-rt-gl~1-3.gw.umass.edu (128.119.2.194) 1.032 ms 0.484 ms 0.451 ms

4 acri-ge-2-1-0.Boston.ow.net (208.172.51.129) 10.006 ms 8.150 ms 8.460 ms

5 agri-loopback.MewYork.cw.net (206.24.194.104) 12.272 ms 14.344 ms 13.267 ms

§ acr2-loopback.NewYork.cw.net (206.24.194.62) 13.225 ms 12.292 ms 12.148 ms

7 posld-Z.coreZ.NewYorkl.Levell3.net (209.244.160.133) 12.218 ms 13.823 ms 11.793 ms

B giged~1-52 hsipaccessl.NewYorkl.Level3.net (64.159,17.39) 13.081 ms 11.55% ms 13.297 ms

9 pO-0.polyu.bbnplanet.net (4.25.109.122) 12.716 wms 13.052 ma 12.786 ms
10 cis.poly.edu (128.238.32.126) 14.080 me 13,035 ms 12.802 ms

U navedenim rezultatima postoji devet rutera izmedu izvora i odredista. Vedina
ovih rutera ima naziv, a svi imaju adrese. Na primer, naziv rutera 3 je border 4rt-
gi—1-3.gw.mnass.edu, a njegova adresa je 128.119.2,194. Posmatrajuéi podatke koje
je ovaj ruter obezbedio, uvidamo da je u prvom od tri pokusaja povratno ka$nienje
bilo 1,03 milisekunde. Povratna kasnjenja za sledeéa dva pokugaja bila su 0,48 1 0,45
milisekunde. Ova povratna ka$njenja obuhvataju sva veé pomenuta kasnjenja, uklju-
¢ujuéi kasnjenje usled prenosa, kasnjenje usled prostiranja, kasnjenje usled obrade u
ruteru i kaSnjenje usled ¢ekanja u redu. Posto se kasnjenje usled Sekanja u redu tokom
vremena menja, povratno kadnjenje paketa » koji je poslat ruteru » moZe da bude due
od povratnog kaSnjenja za paket s+ poslat ruteru n+1. I zaista, ovu pojavu vidimo u
prethvodnom primeru: kaSnjenja do rutera 6 su veéa od ka¥njenia do rutera 7!

Zelite sami da isprobate program Traceroute? Toplo preporutujemo da posetite
adre?su http://www.traceroute.org koja obezbeduje veb interfejs na kome éete pré)—
pa(n o?:iman spisak izvora koji vam mogu posluZiti za pracenje ruta. Izaberite neki
izvor 1 upiSete naziv nekog odrediSnog rafunara, & program Traceroute ¢e obaviti
ostalo. Postoji viSe besplatnih programa koji programu Traceroute obezbeduju gra-
figki interfejs; nama omiljeni je PingPlotter [PingPlotter 2012].

Kasnjenja krajnjih sistema i aplikacija kao i ostale vrste kasnjenja

Pored kadnjenja usled obrade, prenosa i prostiranja, znatajno dodatno kainj enje
moZe da nastane i u krajnjim sistemima. Na primer, krajnji sistem koji deka na pre-
nos paketa na deljeni medijum (apr. kao §to je u sludaju Wi-Fi ili kablovskih mre¥a)
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mo¥e namerno da odlozi slanje tog paketa kao rezultat rada protokola za deljenje
medijuma sa drugim krajnjim sistemima; takve protokole obradujemo u poglaviju
5. Jos jedno znadajno kagnjenje je kaSnjenje nastalo kao posledica pravljenja paketa
podataka, koje postoji u YoIP aplikacijama (engl. Voice-over-1P odnosno telefonski
razgovor preko interneta). U FolP aplikacijama, posiljalac prvo mora da popuni pa-
ket digitalizovanim kodovanim glasom pa tek onda da podalje taj paket na internet.
Vreme potrebno za popunjavanje paketa — nazvano kadnjenje paketizacije — moZe
da bude znaajno i da utie na utisak koji korisnik ima o kvalitetu telefonskog raz-
govora preko interneta. Ovo pitanje bice podrobnije istrazeno u okviru problema za
samostatan rad na kraju ovog poglavlja.

1.4. 4 Propusna mo¢ rafunarskih mreza

Pored ka$njenja i gubitaka paketa, veoma vaZan pokazatel] performansi racunarskih
mreza je propusna mo¢ od jednog do drugog kraja. Da bismo definisali propusnu
moé, razmotri¢emo prenos velike datoteke sa ralunara A do radunara B preko ra-
Gunarske mreze. Na primer, to moZe da bude prenos velikog video zapisa izme-
du dva ravnopravna radunara u okviru P2P sistema za deljenje datoteka. Trenuina
propusna mof u bilo kom trenutku je brzina (u bitima u sekundi) pri kojoj radunar
B prima odredenu datoteku. (Mnoge aplikacije, medu njima i veéina onih koje se
koriste u P2P sistemima za deljenje datoteka, prikazuju trenutnu propusnu mo¢ to-
kom preuzimanja datoteka u korisni¢kom interfejsu — mo¥da ste to ve¢ primetili!)
Ukoliko se datoteka sastoji od F bitova i raunaru B je potrebno T sekundi da pti-
mi sve te bitove, tada je proseéna propusna moé pri prenosu tog fajla F/Tbitau
sekundi. Za neke aplikacije, kao &o su one za internet telefoniranje, poZeljno je da
kagnienje bude malo i da trenutna propusna mo¢ staino bude iznad nekog nivoa (na
primer, preko 24 kb/s za neke aplikacije za internet telefoniranje 1 preko 256 kb/s za
neke video aplikacije u realnom vremenu). Za neke druge aplikacije, medu njima i
one koje se koriste za prenos datoteka, kadnjenje nije kriti¢no, ve je poZeljno imati
$to je vecu mogudu propusnu mog.

Da bismo stekli jo3 bolji uvid u znagaj propusne moci, razmotrimo jos nekoliko
primera. Na slici 1.19(a) prikazana su dva krajnja sistema, server i klijent, povezana
sa dva komunikaciona linka i ruterom. Posmatramo propusnu mo¢ za prenofenje
datoteka od servera do klijenta. Neka R oznatava brzinu linka izmedu servera i
rutera, & R_brzinu linka izmedu rutera i klijenta. Pretpostavimo da se u Citavoj mre-
7i prenose samo oni bitovi koje ovaj server Salje ovom klijentu. Pitanje je, u ovom

idealnom slugaju, kolika je propusna moé izmedu servera i klijenta? Da bismo od-

govorili na ovo pitanje, bitove moZemo da zamislimo kao fecnost, a komunikacione
linkove kao cevi. Jasno je da server ne moZe da izbacuje bitove kroz link brzinom
veéom od R bita u sekundi, a ruter ne moZe da prosleduje bitove brze od R bitau
sekundi. Ukoliko je R <R, onda Ce bitovi koje server izbaci ,teéi“ prave kroz ruter
i stizati do kiijenta brzinom R_bita u sekundi, §to znagi da je propusna mo¢ R bita
u sekundi. Ukoliko je, sa druge strane, R <R, onda ruter nede modi da prosleduje
bitove onom brzinom kojom ih prima. U ovom sludaju, bitovi ée moéi da napusta-
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ju ruter brzinom R, $to znadi da je propusna moé od jednog do drugog kraja R .
(Paznial Ukeliko bitovi nastave da pristizu na ruter brzinom R i nastave da napu§te:-
ju ruter brzinom R , gomilanje bitova u ruteru koji &ekaju na pxb'enos do klijenta e se
nastavit% — $to je najnepoZeljnifa situacijal) Prema tome, za ovu jednostavnu mrezu
sa dva linka, propusna mo¢ je min {R , R }, to jest, jednaka je brzini prenosa linka
koji predstavlja usko grlo. PoSto smo odredili propusnu moé, mofemo priblizno
da odredimo vreme potrebno za prenofenje velike datoteke od F bitova od servera
kao F/min {R, R }. Pretpostavimo, kao primer, da preuzimate neku MP3 datoteku
od £ = 32 miliona bitova, da server ima brzinu prenosa od R = 2 Mb/s, a da imate
pristupni link brzine R = 1 Mb/s. Vreme potrebno za prenos rs}ve datoteke je u tom
slugaju 32 sekunde. Naravno, ovi izrazi za propusnu mo¢ i vreme prenosa samo su
pribliZni, posto se ne uzimaju u obzir mehanizmi principa prenosa podataka uskla-
disti pa prosledi i kadnjenje usled obrade, kao i efekti primene protokola.

Server

Klijent

b.

$lika 1.39 © Propusna moé za prenos datoteke od servera do klijenta:

] Na slici 1.19(b) prikazana je mreZa sa N linkova izmedu servera i klijenta, pri
Cemu su brzine prenosa N linkova R, R,, ..., R,. Primenom iste analize kao i za
mrezu od dva linka, pronalazimo da je propusna mo¢ za prenos neke datoteke od
servera do klijenta jednaka min{ R, R,, ..., R,}, odnosno da je i ovog puta jednaka
brzini prenosa linka koji predstavlja usko grio duZ putanje izmedu servera 1 klijenta.
S.ac‘ia ¢emo razmotriti jof jedan primer na koji nas navodi savremeni internet.
{\ia slici 1.20(a) prikazana su dva krajnja sistema, server i klijent, povezani sa ra-
culx.]arskom mrezom. Razmatramo propusnu mod za prenos datoteka od servera do
kluevnt& Server je sa mreZom povezan pristupnim linkom brzine R, a klijent je sa
mreZom povezan pristupnim linkom brzine R . Pretpostavimo sada ?ia svi linkovi u
jezgru komunikacione mree imaju veoma velike brzine prenosa, mnogo veée od R
i R?: 1 zaista, danas je jezgro intereta predimenzionirano linkovima velikih brzina 1;
kojima retko dolazi do zaguSenja. Takode, pretpostavimo da se u Sitavoj mre#i pre-
nose samo oni bitovi koje ovaj server Salje ovom klijentu. Podto je u ovom primeru
jezgro ratunarske mreZe sliCno Sirokoj cevi, brzina pri kejoj bitovi mogu da teku
od izvora do odrediita je i ovog puta manja vrednost od R iR, odnosno propusna
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mo¢ = min{R, R }. Prema tome, ograniavajuci faktor za propusnu moc danasnjeg
B <
interneta najéedce je pristupna mreza.

Server 10 servera

L ink Koji predstavija
usko grio kapaciteta
prénosa R- o

Klijent 10 klijenata
a. b.

Slike 1.20 @ Propusna moé od jednog do drugog kraja: [a) kiijent preuzima datoteku
sa servera, (b] 10 klijenta preuzima sa 10 servera:

Kao poslednji primer, pogledajte sliku 1.20(b) na kojoj je prika}zano %0 servera
1 10 klijenata povezanih sa jezgrom raCunarske mreZe. U ovom primeru imamo 10
istovremenih preuzimanja u éemu udestvuje 10 parova server-klijent. Pretpe'stav%mo
da je tih' 10 preuzimanja jedini saobradaj u mreZi u ovom trenuti{u‘. Ka(? §to je p?kam
zano na slici, u mrezi postoji link kroz koji prolaze svih 10 preuzimanja. Ozna}mm‘o
sa R brzinu prenosa linka R. Pretpostavimo da pristupni linkovi svih servera imaju
istu brzinu R, da pristupni linkovi svih klijenata imaju istu brzinu R_ 1 da je brzina
prenosa sv1h linkova u jezgru — osim onog zajednitkog linka brzme R - mnogo
veéa od R, R i R. Sada se pitamo, kolike su propusne moéi za preuzimanje fajlova?

Jasno, ukohko je brzina zajednidkog linka, R, velika — recimo stotinu puta veca od

R, iR - tada ¢e propusna moc za svako preuzimanje i ovoga puta biti min{R, R }.
All Std ako je brzina zajednitkog linka pribliZno istakao R i R ? Kolika je propusna
moc u tom sludaju? Pogledajmo odreden primer. Pretpostawmo da je R, =2 Mb/s,
=1 Mb/s, R = 5 Mb/s i da zajedni¥ki link deli svoju brzinu prenosa pod}ednako
na svih 10 preuzimanja. Tada usko grlo za svako preuzimanje nije vife pristupna
mreza, ved je to deljeni link u jezgru koji svim preuzimanjima nudi propusnu moé
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od samo 500 kb/s. Stoga propusna mo¢ od jednog do drugog kraja mreZe za sva
preuzimanja u ovom stucaju je ograniena na 500 kb/s.

Primeri na slici 1.19 i slici 1.20(a) pokazuju da propusna moé zavisi od brzine
prenosa linka preko koga teku podaci. Videli smo da se propusna moé, kada nema
uticaja drugog saobracaja, moZe se jednostavno pribliZno predstaviti kao najmanja
brzina prenosa duz putanje izmedu izvora i odredista. Primer na slici 1.20 (b) poka-
zuje da propusna mo¢ u opétijem slucaju ne zavisi samo od brzine prenosa linkova
duZ putanje, vec i od ostalog saobracaja. U odredenim sludajevima link sa najveéom
brzinom prenosa moZe i te kako da bude usko grlo za prenos datoteka ukoliko se
tim linkom istovremeno prenosi jo§ puno drugih podataka, Propusnu moé racunar-
skih mreZa podrobnije ¢emo razmotriti u okvira problema za samostalno refavanje
i narednim poglavljima.

1.5 Slojevitost protokola i njihovi modeli ushiga

Iz dosadadnjeg iziaganja ofigledno je da je internet izuzetno sloZen sistem. Videli
smo da se internet sastoji iz mno$tva sastavnih delova: brojnih aplikacija i protoko-
la, raznih tipova krajnjih sistema, komutatora paketa, kao i razli¢itih vrsta medijuma
koji se koriste za linkove. Imajuéi u vidu ovu izuzetnu sloZenost, postavlja se pitanje
da li je uopste moguce organizovati njegovu mreZnu arhitekturu i da li je moguce
napraviti bar pregled te arhitekture u ovoj knjizi. Sreom, odgovor na oba ova pita-
nia je potvrdan.

1.5.1 Slojevita arhitektura

Pre nego $to iznesemo naSa razmigljanja o arhitekturi interneta, napravicemo jos
Jjedno poredenje sa svetom oko nas, U stvari, u svakodnevnom Zivotu stalno imamo
posia sa veoma sloZenim sistemima. Zamislite da neko zatrazi da opifete, recimo,
sistem avionskog prevoza. Kako biste jednostavno opisali ovaj izuzetno sloZeni si-
stem, koji obuhvata: prodaju karata, proveru prtljaga, osoblje na terminalima, pilote,
avione, kontrolu leta i svetski sistem za usmeravanje aviona? Jedan od nagina za
opisivanje ovog sistema bio bi da pokusate da opiSete sve §to bi trebalo da uginite
{ili 8to bi drugi trebalo da ugine za vas) prilikom putovanja avionom. Dakle, najpre
kupujete kartu, predajete prtljag, odlazite na odredeni terminal i konadno se ukr-
cavate u avion. Avion uzlece i zatim se usmerava ka svom odredistn. Kada sleti,
iskrcavate se, prolazite kroz terminal i preuzimate svoj priljag. Ukoliko je let bio ne-
prijatan, Zalicete se agenciji od koje ste kupili kartu (3to je uzaludan trud). Ovakav
razvoj dogadaja je prikazan na slici 1.21.

Vet ste uotili neke slicnosti sa umreZavanjem radunara: avion vas prevozi od
mesta iz koga polazite do Zeljene destinacije — paket se prenosi od izvornog do odre-
diSnog radunara na internetu. Ali, to nije ona sli¢nost koju traZimo. Tra¥imo odrede-
nu struktury na slici 1.21. Posmatrajuéi sliku 1.21, uoavamo da na oba kraia postoji
deo za prodaju karata; pored toga postoji i sluzba za preuzimanje prifjaga putnika
koji su kupili karte, kao i aktivnosti putnika na odredenom izlazu sa kupljenom

A7



48

POGLAVLJE 1 ¢« RACUNARSKE MREZE | INTERNET

kartom i predatim prtljagom. Za putnike koji su proli odredeni izlaz (odnosno, za
putnike koji su ve¢ kupili kartu, predali prtljag i proli kroz izlaz) preostalo je uzle-
tanje i sletanje aviona, a tokom trajanja leta sluZba kontrole letenja vrEl usmeravanje
aviona. To nas navodi da aktivnosti sa slike 1.21 posmatramo u smislu horizontalne
povezanosti, kao 3te je to i prikazano na slici 1.22.

Karta (kupovanje)
Prtljag (predavanje) jag (& manje)
Terminal '(Lt[.(rcavan;e} i avanje)

Poletanje aviona f ona

Usmeravahje aviona

. Usmeravanje ay

§likar 1.21 & Postupci za putovanje avionom:

Kontrolni centri Aerodrom dolaska

vazdusnog saobra

Aerodrom polaska

Slika 1.22 € Horizontalna slojevitost aktivnosti koje se obavljaju u avionskom

prevozu:

Aktivnosti koje se obavljaju na slici 1.22 podelili smo na slojeve 1 na taj na-
%in dobili okvir unutar kojeg moZemo razgovarati o avionskom prevozu. Obratite
paznju, u svakom sloju se, u kombinaciji sa slojevima koji se nalaze ispod njega,
vrii neka aktivnost, odnosno pru¥a neka usluga. Na sloju prodaje karata i na niZim
slojevima, obavlja se prevoz putnika od aerodroma do aerodroma. Na sloju priljaga
i na nizim slojevima, odvija se prevoz putnika i njihovog prtijaga, od predavanja do
preuzimanija prtljaga. ZapaZate i da sloj zaduZen za prtljag svoje usluge pruza samo
putnicima koji su veé kupili kartu. Na sloju izlaza, obavja se prevoz putnika i nji-

Karte (kupovina) | Karte

Priijag (provera) | Prtfjag

izlaz (ukrcavanije) ie) | Izlaz

SR T Satetanie
sletanje

T |5 e e R :?{Lit.izia'ﬂ"é avior’;é': Rutiranje

Usmeravanje aviona | | Rutiranje aviona | - | Rutiranje aviona |.. | BULITANIE AVIONE: | aerodroma
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hovog prtljaga, od odlaznog izlaza do dolaznog izlaza. Na sloju uzletanja i sletanja
obavlja se prevoz putnika 1 njihovog prtljaga od jedne piste do druge. Svaki sloj
obezbeduje svoje usluge: (1) izvr§avanjem odredenih aktivnosti u okviru tog sloja
(na primer, na sloju izlaza vrii se ukrcavanje ljudi u avion i iskrcavanje iz njega) i
(2) korid¢enjem usluga koje se nalaze na sloju neposredno ispod njega (na primer,
na sloju izlaza koristi se usluga prevoza putnika od piste do piste, koje pripadaju
sloju uzietanja i sletanja).

Slojevita arhitektura omogudava izdvajanje poiedinih dobro definisanih, zaseb-
nih delova iz velikog i sloZenog sistema. Ovo pojednostavljenje je znafajne, ako ni
po demu drugom, po tome §to se time postiZe modularnost, tako da je mnogo lakse
izmeniti na¢in na kojii se primenjuje neka usiuga koju odredeni sloj obezbeduje. Sve
dek neki sloj obezbeduje iste usluge sloju 1znad njega 1 koristi iste usluge sloja koji
je ispod njega, ostatak sistema ostaje nepromenjen, ukoliko se promeni implemen-
tacija sloja. (Vodite raduna o tome da se izmena nacina na koji se primenjuje neka
usluga znacajno razlikuje od izmene same usluge.) Ukoliko, na primer, izmenimo
nadin rada izlaza(recimo, take da se fjudi ukrcavaju i iskrcavaju po visini), to se
neée odraziti na ostatak sistema avionskog prevoza, po8to se na sloju izlaza i dalje
obavlja ista radnja (ukrcavanje i iskreavanje putnika); samo je promenjen nadin na
koji se to obavlja. U velikim i sloZenim sistemima koji se neprekidno nadograduju,
moguénost da se promeni nacin na koji se implementira neka usluga bez posledica
na ostale delove sistema, predstavlja jo§ jednu veliku prednost razdvajanja sistema
na slojeve.

Slojevitost protokola

Zavriavamo sa avionima i na¥u paZaju usmeravamo nha mreZne protokole. Da bi
obezbedili strukturu za projektovanje mreZnih protokola, projektanti mreZa, orga-
nizuju protokole — ali i mreZni hardver 1 softver koji primenjuju te protokole — po
slojevima. Svaki protokol pripada jedrom sloju, isto kao §to i svaka aktivnost koja
se obavlja u avionskom prevozu prikazanom na slici 1.22 pripada nekom sloju. I
u ovom sludaju zanimaju nas usluge koje odredeni sloj pru¥a sloju koji se nalazi
iznad njega — takozvani model usluga sloja. Ba§ kao i u primeru sa avionskim pre-
vozom, svaki sloj pruZa svoje usluge: (1) izvr§avanjem odredenih aktivnosti unutar

tog sloja i (2) kori§¢enjem usluga sloja koji se nalazi neposredno ispod njega. Na

primer, usluga koju obezbeduje sloj # moZe da obuhvati pouzdanu isporuky poruka
sa jednog kraja mreZe na drugi kraj. Ovoe bi moglo da se obavi tako §to bi se iskori-
stila nepouzdana usluga sloja »-1 za dostavu poruka sa jednog kraja na drugi, dok bi
se sloju » dodala funkcionalnost za otkrivanje i ponovno slanje izgubljenih poruka.

Protokol u nekom sloju moZe da se realizujeu softveru, hardveru ili kombina-
cijom hardverske 1 softverske realizacije. Protokoli aplikativnog sloja — kao §to su,
HTTP i SMTP - skoro uvek se realizaju u softveru krajnjih sistema; isti je slucaj i sa
protokolima transportnog sloja. Podto su fizicki sloj 1 sloj veze podataka odgovorni
za komunikaciju preko odredenog linka, protokoli na njima obitno se realizuju na
mreZnoj kartici (na primer, mreZnim karticama Eternet ili Wi-Fi) koja je povezana
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sa datim linkom. Protokoli na mreZnom sloju obiéno se realizuju kombinovano ~ i
hardverski i softverski. Obratite paZnju da je, kao 3to su aktivnosti u slojevitoj ar-
hitekturi avionskog prevoza raspodeljene (distribuirane) izmedu razaih aerodroma
i centara za kontrolu leta od kojih se sastoji ceo ovaj sistem, i protokol u sloju 7 ta-
kode distribuiran izmedu krajnjih sistema, komutatora paketa i ostalih komponenti
od kojih se sastoji mreza. Drugim redima, po neki deo protokola iz sioja n Cesto se
nalazi u svakoj od ovih mreznih komponenti.

Aplikativni sloj

Sloj prezentacije

Aplikativni sloj Sloj sesije

Transportni sloj Transportni stoj

MreZni sloj MreZni sloj
Siof veze Sloj veze
Fizieki stoj Fizieki sloj

a. Petoslojni skup b. Sedmaoslojni
protokola na referentni model
internetu iSG 08l

Slika 1.23 ¢ Skup profokela na internetu [a) i OS1 referentni model (b)

Prednosti organizovanja protokola po slojevima su konceptualne i strukturalne
[RFC 3439]. Kao §to smo veé videli, slojevitost protokola omoguéava objadnje-
nje strukture komponenti sistema. Modularnost olakSava aZuriranje delova sistema.
Spomenuli smo, takode, da su neki istraZivadi i projektanti mreza Zestoki protivnici
organizovanja po slojevima [Wakeman, 1992]. Jedna od mogudih manjkavosti or-
ganizovanja po slojevima je ponavljanje funkcionalnosti koje se obavljaju naniZim
slojevima na nekom vigem sloju. Na primer, mnogi skupovi protokola nude opo-
ravak od greske na nivou pojedinaénog linka, ali i na nivou mreZe s kraja na kraj.
Drugi moguéi nedostatak je u tome to funkcionalosti koje se obavljaju u jednom
sloju mogu biti neophodne informacije (na primer, podatak o vremenu nekog do-
gadaja) koje se nalaze na drugom sloju, ¢ime se narulava ideja o razdvajanju na
slojeve.

Svi zajedno, protokoli na raznim slojevima se nazivaju skep protokola. Skup

protokola na internetu se sastoji od pet slojeva: fizicki sloj, sloj veze, mreZni sloj, .

transportni sloj i aplikativni sloj, kao §to je prikazano na slici 1.23(a). Ukoliko po-
gledate sadr¥aj ove knjige, videdete da smo je podelili na poglavlja koja odgovaraju
skupu protokola na internetu. Koristili smo pristup od vrha ka dnu, obradujudi
prvo aplikativni sloj, a zatim produZavamo nadole.
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Aplikativni sloj

Na aplikativnom sloju se nalaze mreZne aplikacije i njihovi protokoli iz aplikativ-
nog sloja. Aplikativni sloj interneta obuhvata veliki brojprotokola, kao §to su: HTTP
protokol (obezbeduje zahtevanje i slanje veb dokumenata), SMTP (obezbeduje pre-
nos elektronske poste) i FTP (obezbeduje prenos datoteka izmedu dva krajnja siste-
ma). Takode, videCemo i da se pojedine mrezne funkcije kao §to je, na primer, pre-
vodenje ljudima razumljivih naziva krainjih sistema na internetu, poput www.ietf.
org u 32-bitne mreZne adrese, izvriava se takode pomodu protokela aplikativhog
sloja, u ovom slu€aju protokola DNS (Domain Name System — sistem imenovanja
demena). U poglavlju 2 videcete da je veoma lako napraviti 1 pustiti u rad sopstvene,
nove protokole aplikativnog sloja. ‘

Protokoli aplikativnog sloja istovremeno se nalaze na vife krainjih sistema, to
jest disribuirani su, pri Cemu aplikacija na jednom krajnjem sistemu koristi taj pro-
tokol za razmenu paketa informacija sa aplikacijom na drugom krajnjem sistemu.
Ovaj paket informacija aplikativnog sloja naziva se poruka.

Transporti sloj

Transportni sloj na internetu prenosi poruke aplikativnog sloja izmedu krajnjih ta-
gaka aplikacije. Na internetu postoie dva transportna protokola, TCP i UDP, pri
¢emu se za prenoSenje poruka aplikativnog sloja koristi jedan od njih. Protokol TCP
aplikacijama, koje ga koriste, nudi uslugu sa uspostavljanjem veze. Ova usluga po-
drazumeva garantovanu isporuku poruka aplikativnog sloja do odredi$ta i kontrolu
toka (recimo, usagladavanje brzina po$iljaoca i primaoca). Pored toga, protokol TCP
deli duZe poruke na krade segmente i obezbeduje mehanizam za kontrolu zaguZenja,
tako §to izvor smanjuje brzinu prenosa ukoliko dode do zaguSenja mreZe. Protokol
UDP apiikacijama, koje ga koriste, nudi uslugu bez uspostavijanja veze. Ova usluga
Jje uprodc¢ena do krajnjih granica, bez obezbedenja pouzdanosti prenosa, bez kontro-
le toka i bez kontrole zagusenja. U ovoj knjizi pakete transportnog sioja nazivamo
segmentima.

MreZni sloj

MreZni sloj na internetu je odgovoran za prenodenje paketa mreZnog sloja (pozna-
tih kao datagrami) od jednog radunara do drugog. Protokol transportnog sloja na
internetu (TCP ili UDP) na izvornom raCunaru prosleduje segment transportnog
sloja i odredi$nu adresu mreZnom sloju, sli€no kao §to podtanskoj siuZbi predajemo
pismo sa napisanom odredi$nom adresom. MreZni sloj je taj koji obezbeduje uslugu
isporvuke segmenta do transportnog sloja naodredi§nom radunaru,

Cuveni IP protokol se nalazi na mreZnom sloju interneta. Ovaj protokol de-
finiSe polja u datagramu kao i nadin na koji krajnji sistemi i ruteri postupaju po
tim poljima. Postoji samo jedan jedini [P protokol i sve komponente interneta koje
imaju mrezni sloj moraju da ga koriste. MreZni sloj na internetu takode obuhvata
protokole za rutiranje (usmeravanje) koji odreduju putanje kojima se datagrami kre-
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éu od izvora do odredidta. Na internetu ima mnogo protokola za rutiranje. Kao §to
rekosmo u odeljku 1.3, internet predstavlja mreZu svih mreZa, pa u okviru neke mre-
¥e njen administrator moe da koristi bilo koji protokol za rutiranje po sopstvenoj
Zelji. lako se na mreZnom sloju nalaze i protokot IP i brojni protokoli za rutiranje,
za njega se Gesto kaze samo IP sloj, §to potvrduje Einjenicu da IP protokol oznacava
titav internet na okupu.

Sloj veze

Mrezni sloj na internetu usmerava datagrame kroz niz rutera izmedu izvora i odredi-
$ta. Za prenosenje paketa od jednog Svota (radunara ili rutera) do sledeceg, mreZni
sloj se oslanja na usluge sloja veze. Tagnije reeno, na svakom &voru mrezni sloj
prenosi datagram na nize ka sloju veze, koji ga isporucuje sledeéem Evoru na puta-
nji. Na sledeéem &voru, sloj veze prenosi datagram naviSe ka mreznom sloju.
Usluge koje obezbeduje sloj veze zavise od odredenog protokola sloja veze koji
se primenjuje na tom tnku. Na primer, neki protokot obezbeduju pouzdanu isporu-
ku od predajnog &vora, preko odgovarajuceg tinka, do prijemnog ¢vora. Skre¢emo
vam paZnju na to da se ova usluga pouzdane isporuke razlikuje od usluge pouzdane
isporuke TCP protokota, koji obezbeduje pouzdanu isporuku od jednog krajnjeg si-

stema do drugog. U primere protokola sloja veze spadaju Eternet, Wi-Fi i kablovski '

pristup sa upotrebom DOCSIS protokola. Posto datagrami na svom putu od izvor-
rog do odredi$nog radunara moraju da produ preko nekoliko linkova, moZe se desiti
da ih obraduju drugaéiji protokoli sloja veze na razliéitim linkovima duZ putanje.
Na primer, datagram se na jednom linku prenosi kori§¢enjem Eterneta, a vec u sle-
dedem kori¥éenjem protokola PPP. MrezZni sloj dobijace razli€ite usluge od razli¢itih
protokola sloja veze. U ovoj knjizi pakete sloja veze podataka nazivamo okvirima.

Fizicki sloj

Dok je sloj veze zaduZen za prenosenje celih okvira od jednog elementa mreze
do susednog elementa mreze, zadatak fizitkog sloja jeste prenoSenje pojedinacnih
bitova unutar istog okvira izmedu susednih &vorova. Protokoli na ovom sloju za-
vise od vrste linka, ali i od samog prenosnog medijuma od koga je link (da Ii su to
kablovi sa upredenim bakarnim paricama, monomodna optitka viakna i sli¢no). Na
primer, postoji vi¥e Bternet protokola za fizi&ki sloj: jedan za kablove sa upredenim
bakarnim paricama, drugi za koaksijalne kablove, trei za optitke kablove itd. Za
svaki od njih, bitovi se na razli¢it nacin prenose kroz link.

OS5I model

Posto smo podrobno razmotrili skup protokola na internetu, trebalo bi da kazemo i da
to nije jedini postojeéi skup protokola. Taénije, krajem sedamdesetih, Medunarodna
organizacija za standardizaciju (ISO} je predloZila organizaciju ra¢unarskih mreZa u
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sedam slojeva, koja je dobila naziv OSI (Open System Interconnection — otvoreni
sistem za medusobno povezivanje) model [ISO 2012]. OSI model je oblikovan u
vreme kada su protekoli koji su postali internet protokoli tek bili u zadetku 1 kada
su bili tek judnu od brejaih grupa protokola koji su razvijani; u stvari, dok su
tvorci stvarali prvobithe OS] modele, verovatno nisu ni pomisiiali na internet. I po-
red toga, od kraja sedamdesetih, vedina predavanja se i na univerzitetima zasnivala
se na ovakoj ISO postavci 1 bila je organizovana na ovom sedmoslojnom modelu.
Zhog tog svog ranog uticaja na obrazovanje o radunarskim mreZama, sedmoslojni
model se jo§ uvek proviadi kroz poneke udZbenike i predavanja o umreZavanju.

Sedam slojeva OSI referentnog modela, prikazanog na slici 1.23(b) su: aplika-
tivni sloj, sloj prezentacije, sloj sesije, transportni sloj, mreZni sloj, sloj veze poda-
taka i fiziCki sloj. Nacin rada pet od ovih sedam slojeva pribliZno je istovetan naéinu
rada njihovih sliéno nazvanih internet slojeva. Zato ¢emo razmotriti dva dodatna
sloja koja postoje u OSI referentnom modelu — sloj prezentacije i sloj sesije. Uloga
sloja prezentacije je da obezbedi usluge koje aplikacijama, koje medusobno razme-
njuju podatke, omogucavaju da tumade znadenje razmenjenih podataka. Ove usluge
obuhvataju komprimovanie podataka 1 §ifrovanje podataka (jasno je o emu se fu
radi), kao i opisivanje podatka (koje, kao §to ¢emo videti u poglavlju 9, aplikacije
oslobada brige o internim formatima u kojima se podaci uvaju, ili se prikazuju
- formatima koji se mogu razlikovati izmedu pojedinih ra¢unara). Sloj sesije obez-
beduje razgraniCavanje i sinhronizovanje razmene podataka, ukljudujuéi i nadin za
stvargnje tacke za oporavak u sluéaju greske i §eme za oporavak podataka.

Cinjenica da internet nema dva sloja koji postoje u OSI referentnom modelu
stvara odredenu nedoumicu: da i su usluge koje ti slojevi nude nebitne? Sta se
dogada ukoliko nekoj aplikaciji zatreba neka od tih usluga? Odgovor intemeta na
oba pitanja je istovetan - to zavisi od programera odredene aplikacije. Programer
aplikacije odluduje o tome da li je neka usluga vaZna i, ukoliko odredena usluga
jeste vaZna, obaveza programera aplikacije jeste da u tu aplikaciju ugradi sve §to je
potrebno da bi se ta usluga izvrSila.

1.5.2 Enkapsulacija

Na slici 1.24 prikazana je fizi¢ka putanja kojom se podaci kreéu nadole kroz skup
protokola predajrog krajnjeg sistema, naviSe i naniZe kroz skupove protokola ko-
mutatora sloja veze 1 ratera koji se nalaze izmedu krajnjih sistema, a zatim navige,
kroz skup protokola prijemnog krajnjeg sistema. Kao ¥to ¢ete videti u nastavku knji-
ge, i ruteri i komutatori sloja veze su u stvari komutatori paketa. Kao i kod krajnjih
sistema, i njihov mreZni hardver i softver organizovan je slojevito. Medutim, ruteri
1 komutatori sloja veze nemaju implementirane sve slojeve iz skupa protokola, veé
samo donje slojeve. Kao §to je prikazano na slici 1.24, komutatori sloja veze imaju
implementirane slojeve 1 12, a ruteri slojeve od 1 do 3. To, na primer, znaéi da ruteri
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na internetu mogu da izvr8avaju protokol IP {protokol tredeg sloja), a da komutatori
sloja veze to ne mogu. Nedto kasnije videdete da, iako ne prepoznaju IP adrese,
komutatori sloja veze mogu da prepoznaju adrese drugog sloja kao $to su, TeCHmo,
Eternet adrese. Imajte na umu  da krajnji sistemi imaju implementaciju svih pet
slojeva, 8to je u skladu sa stanovistem intemet arhitekture — da se veéina sloenosti
premesti na obode mreZe,

lzvor

Poruka @ M | Aplikativni slof
Segement | Hy: M. | Transportni sia]
Datagram | Hi' Myl M | Mredni slo)
Okvir Hy T HG THE M | Slod veze
Fizicki sloy
CHE A He | [T Sojveze ) |V HY rH MM
o : Fizicki sloj
Komutator sloja veze ™
Odrediste Rum.’@
Aplikativni sioj el
M | Transportr sloj FHEOHE M W Ve HE
FHE M T siof vere THECHG H R
& ' Fizicki stoj
bk w

Slika 1.24 ¢ Radunari, ruteri i komutatori sloja veze - svako od njih obuhvata razlicite
skupove slojeva, éime se potvrduie njihova razlidita namena:

Na slici 1.24 takode je prikazan i veoma vaZan koncept enkapsulacije. Na pre-
dajrom radunaru poruka aplikativnog sloja (M na slici 1.24) se prosleduje tran-
sportnom sloju. U najjednostavnijem siudaju, transportni sloj preuzima tu poruku i
dodaje joj dopunske informacije (tzv. informacije zaglavlja transportnog stoja; H na
stici 1.24) koje ¢e koristiti prijemna strana transportnog sloja. Poruka aplikativnog
sloja i informacije zaglavlja transportnog sloja zajedno &ine segment transportnog
sloja. Na taj natin, segment transportnog sloja enkapsulira poruku aplikativnog slo-
ja. Dopunske informacije sastoje se od: podataka na osnovu kojih priiemna strana
transportnog sloja isporuduje ovu poruku odgovarajuéoj aplikaciji i bitova za otkri-
vanje greSaka koji prijemnoj strani omoguéavaju da ustanovi da li su bitovi poruke

izmenjeni du putanje. Transportni sloj zatim prosleduje taj segment mreZnom slo-

ju, koji mu dodaje informacije zaglavlja mreznog sloja (H, na slici 1.24) sa podaci-
ma k20 $to su, na primer, adrese izvornog i odredisnog krajnjeg sistema, stvarajuéi
na taj nadin datagram mreZnog sloja. Ovaj datagram se zatim prosleduje sloju
veze koji ée (naravro) dodati svoje informacije zaglavlja sloja veze i napraviti okvir
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sloja veze. Dakle, vidimo da na svakom sloju paketi imaju dve vrste polja: polje
zaglavlja i polje pedataka. Polje podataka je obiéno paket sloja koji se nalazi iznad.

U ovom slutaju moZe nam pomodi poredenje sa slanjem internog dopisa,
koji se 3alje javnom poStanskom sluzbom, od jedne do druge filijaje kompanije.
Pretpostavimo da Alisa, koja radi u jednom predstavnistvu neke firme, Zeli da po-
salje dopis Bobu, koji se nalazi u dragom predstavniStvu iste firme. Dopis se moze
uporediti sa porukom aplikativnog sloja. Alisa stavlja dopis u interni koverat firme
na ¢ijoj prednjoj strani ispisuje Bobovo ime 1 sluzbu u kojoj radi. Interni koverat
firme se moZe uporediti sa segmentom transportnog sloja ~ na njemu se nalaze
informacije zaglavlja (Bobovo ime I oznaka sluzbe) i on enkapsulira poruku apli-
kativnog sloja (dopis). Kada kurirska sluzba predstavnidtva iz koga se poruka falje
dobije interni koverat firme, ona taj koverat stavlja u drugi koverat koji se koristi za
slanje pisama javnom postanskom sluzbom. Kurirska sluzba na tom kovertu ispisuje
postansku adresu predstavniStva iz koga se poruka 3alje i predstavnigtva kome je
poruka namenjena. U ovom sludaju poStanski koverat se mo¥e uporediti sa data-
gramom — on enkapsulira segment transportnog sloja (interni koverat firme) koji
enkapsulira izvornu poruku (dopis). Javna podtanska sluZba isporuduje postanski
koverat kurirskoj sluZbi predstavni$tva kome je poruka namenjena. Tamo podinje
postupak dekapsulacije. Kurirska stuzba izvlagi interni dopis kompanije i dostavlja
ga Bobu. Na kraju, Bob otvara taj koverat i uzima dopis.

Postupak enkapsulacije moZe biti mnogo sloZeniji od ovog koji smo upravo
opisali. Na primer, neka velika poruka moZe da se podeli na vife segmenata tran-
sportnog sloja (koji dalje mogu da se podele na vide datagrama mreZnog sloja). Na
prijemnoj strani, takav segment bi onda morao da se obnovi od datagrama koji ga
saCinjavaju.

1.6 Napadi na mrezu

Interniet je danas sustinski vaZan za mnoge institucije, velike i male firme, univerzi-
tete 1 vladine sluZbe. Mnogo pojedinaca oslanja se na internet za svoje profesional-
ne, drustvene i liéne potrebe. Ali, pored svik tih koristi i zadovoljstava, postoji i ta-

mna strana, strane na kojoj ,,lo§i momei* pokusavaju da nam zagorgaju svakodnevni -

Zivot, pravedi $tetu naim raCunarima povezanim sa internetom, ugroZavajuéi nasu
privatnost i onesposobljavajudi internet usluge od kojih zavisimo.

Oblast sigurnosti mreZa bavi se ispitivanjem naéina na koji lo§i momei mogu
da napadnu ratunarske mreZe i time kako mi, uskoro strudnjaci za umreZavanje
raCunara, moZemo da odbranimo mreZe od tih napada ili, $to je jo§ bolje, da projek-
tujemo nove arhitekture koje su pre svega imune na takve napade. Zahvaljujuéi sve
vecem broju i raznovrsnosti postojeéih napada, kao i pretnjama od novih i mnogo
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opasnijih napada koji nas tek &ekaju, sigurnost mreza postala je poslednjih godina
sredigna tema u oblasti raéunarskih mreza U ovom udzbeniku veiika paZnja je po-
sveéena pitanju bezbednosti mreza.

Poito joi uvek nismo struénjaci za raunarske mreze i internet protokole, pode-
¢emo sa prikazom nekih od preoviadujuéih bezbednosnih probiema. Time cemo se
zajnteresovati za mnogo ozbiljnije teme u poglavljima koji slede. Stoga, po€injemo
jednostavnim pitanjem: §ta sve moZe da bude loge? Zato su ratunarske mreZe ra-
njive? Koje su neke od najéesc¢ih vrsta napada u savremenim mreZama?

Losi momet mogu da ubace zlonamerni softver u va$ ratunar preko
mterneta

Uredaje povezujemo sa internetom zato §to Zelimo da preuzmemo podatke sa inter-
net, ili da podaljemo podatke na internet. Pod ovim podrazumevamo sve one dobre
stvari, kao §to su: veb stranice, poruke e-poste, MP3 muzika, telefonski pozivi, Zivi
video snimei, rezultati pretrazivada i tako dalje. Ali, naZalost, zajedno sa tim dobrim
stvarima stizu i one lode — poznate pod zajednitkim nazivom zlonamerni softver —
koji moze da ude u nafe uredaje i zarazi ih. Posto zlonamerni softver zarazi uredaj,
mode da izvede razne pedmuklosti, medu njima su brisanje datoteka i instaliranje
spijunskog softvera koji prikup}ja nase privatne informacije kao §to su: brojevi osi-
guranja, lozinke i unosi sa tastature, a zatim te podatke dostavlja (preko interne-
ta, naravno) lo§im momcima. Napadnut raunar moZe, takode, da bude uvucen u
mreu, sadinjenu od hiljada sliéno napadnutihraunara, poznatih pod zajednickim
nazivom mreZa pod opsadom (eng. botnet), kojima upravijaju losi momei i koje
zloupotrebljavaju za slanje neZeljenih e-poruka (spam poruka), ik za distribuirani
napad odbijanjavsluge (uskoro pritamo o tome) na ciljane raCunare.

Vedina zlonamernog softvera koji danas postoji se razmnoZava samostaino:
poito zarazi jedan radunar, sa tog racunara preko interneta traZi prilaz do drugih
radunara, a sa novozarazenih ratunara pokuava da ude u jo§ viSe ratunara. Na taj
natin, samorazmnoavajuéi zlonamerni softver moZe da se radiri neverovaino brzo.
Zlonamerni softver moze da se $iri u obliku virusa ili crva. Virus je vrsta zlopamet-
nog softvera koji podrazumeva da korisnik uradi nesto, kako bi zarazio uredaj tog
korisnika. Klasi€an primer je prilog e-poruke koji sadrzi zlonamerni izvrsni kod.
Kada korisnik primi i otvori takav prilog, on nesvesno pokrece zlonatmerni softver
na svom uredaju. Obitno se takvi virusi iz e-poruka razmnoZavaju samostalno: kada
se pokrene, virus moZe da posalje poruku sa istovetnim zlonamernim prilogom svim

primaocima iz e-adresara na odredenom ragunaru. Crvi su zlonamerni softver koji

u uredaj mo¥e da prodre bez izriGitog uledca korisnika. Na primer, korisnik moZe
da izvr$ava ranjivu mreznu aplikaciju kojoj napada¢ moze da posalje zlonamerni
softver. U nekim slutajevima, bez ikakvog ueséa korisnika, ta aplikacija moZe da
primi zlonamerni softver sa interneta i da ga pokrene, praveéi na taj naéin crva,
Taj crv u novozaraZenom rafunaru zatim pretraZuje internet, trazeéi druge racunare
koji koriste istu ranjive mreznu aplikaciju. Kada ih pronade, Salje svoju kopiju tirn
radunarima. Savremeni zlonamerni softver je veoma opasan i nanosi veliku Stetu.
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Dok obradujete teme iz ove knjige, podstitemo vas da stalno razmisljate o siedecem
pitanju: §ta to projektanti ratunarskih mreZa mogu da urade kako bi uredaje poveza-
ne sa internetom odbranili od zlonamernih napada?

Losi momci mogu da napadnu servere i mreznu infrastrukturu

Najvedi broj bezbednosnih pretnji spada u tzv. napad odbijanja usluge (denial-of-
service, DoS). Kao 8to sam naziv kaZe, DoS napad onesposobljava mreZu, radunar
ili neki drugi deo infrastrukture tako da ih obiéni korisnici ne mogu koristiti, Mete
DoS napada mogu da budu: veb serveri, serveri za e-postu, DNS serveri (o kojima
¢emo govoriti u poglavlju 2) i mree odredenih ustanova. DoS napadi na internetu

- su izuzetno Cestl, pri Cemu se na hiljade DoS napada desava svake godine [Moor

2001; Mirkovi¢ 2005]. Veéina DoS napada na internetu spada u jednu od sledeée
tri vrste:

] Napad na ranjive delove mreze. Ovo obuhvata slanje nekoliko dobro srode-
. nih poruka na ranjive aplikacije ili operativne sisteme, koji se izviiavaju na
rgéunaru koji je meta napada. Ukoliko se napadnutoj aplikaciji ili operativaom
sistemu podalje pravi niz paketa podataka, odgovaraju¢a usluga mo¥e da pre-
stane sa radom ilj, §to je jod gore, raunar moZe u potpunosti da otkage. '
= Zakrtenje propusnog opsega. Napadaé preplavljuje paketima raunar koji je meta
napa(via - tf)likim brojem paketa da pristupni fink napadnutog radunara postane
zagusen, Cime se spreava dospece pravih paketa na odgovarajuéi server. |
»  Plavljenje vezama. Napadag uspostavlja veliki broj poluotvorenih ili potpuno
otvorenih TCP veza (o TCP vezama ¢emo govoriti u poglavlju 3) ka radunaru

koji je meta napada. Taj radunar postaje prezauzet tim, laznim vezama, do te
mere da prestaje da prihvata ispravne veze.

. Sac?a ¢emo malo podrobnije razmotriti napad zakréenjem propusnog opsega.
anseéaj uci se nade analize o kaSnjenju i gubicima paketa u odeljku 1.4.2, odigledno
je da, ukoliko neki server ima pristupnu brzinu R bita u sekundi, onda je potrebno
dfi napadac uspostavi saobracaj sa tim serverom brzinom pribliznom brzini R, kako
bi napll’avio Stetu. Ukoliko je brzina R veoma velika, napad sa jednog mesta mozda
nece §1ti dovoljan da ugrozi odredeni server. Stavige, ukoliko sav saobraéaj potide iz
s:afn_o jednog izvora, uzvodni ruter moZda uspe da otkrije napad i blokira sav saobra-
¢aj iz tog izvora, pre nego $to taj saobracaj stigne blizu servera. U distribuiranom
DoS nap:jldu (DDoS), prikazanom na slici 1.25, napadaé¢ kontrolife vide izvora
prt cemu iz svakog od njih usmerava saobradaj prema meti napada. Na ovaj n'a(“;ina
nepphodno je da zbirna brzina saobracaja svih izvora koje napadad kontrolige budé
pr1-b§iz”',no Jednaka brzini R, kako bi ugrozila odgovarajuéi server. DDoS napadi za
Ivcoge se koriste botnet mreZe sa hiljadama zloupotrebljenih radunara su danas uobi-
Cajena pojava [Mirkovié 2005], DDoS napade je mnogo teZe otkriti i odbraniti se od
njih, nego DoS napade iz samo jednog izvora. '
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Sliker 1.25 ¢ Disiribuirani napad odbijanja usluge

Dok obradujete teme iz ove knjige, podstidemo vas da stalno razmisijate o siededem
pitanju: §ta to projektanti radunarskih mreZa mogu da urade za odbranu od DoS napada?
Videcemo da su za svaku od tri vrste DoS napada neophodne drugacije vrste odbrane.

Lo%i momei mogu da prisludkuju pakete

Danas mnogo korisnika pristupa internetu preko bezi¢nih uredaja, kao §to su laptop
radunari sa Wi-Fi vezama, ili uredaji sa pristupom internetu preko mreZe mobilne
telefonije (obradujemo ih u poglavlju 6). Mada svuda dostupni pristup internetu
itna izuzetne pogodnosti i mobilnim korisnicima nudi Cudesne nove aplikacije, on
je istovremeno izuzetno bezbednosno ranjiv -~ postavljanjem pasivnog prijemnika u
blizini beZitnog predajnika, koji moZe da dobije kopiju svih paketa koji se prenose!
Ti paketi mogu da sadre razne vrste osetljivih informacija, ukljuéujuéi: lozinke,
brojeve raduna, poslovne tajne i privatne li¢ne poruke. Pasivni prijemnik koji pravi
kopije svih paketa koji protaze pored njega se naziva prisluskivac paketa.
Pristudkivadi mogu da se koriste i u oZi¢enom okruZenju. U oZidenom okru-
enju u kome se koristi difuzno slanje signala, kao §to je u veini Eternet lokalnih
raéunarskih mrea, prisluskivag paketa moZe da prikupi kopije svih paketa koji se
$alju difuzno unutar lokalne radunarske mreZe. Kao $to je opisano u poglavlju 1.2,

kablovski prlstup takode koristi difuzno slanje paketa, pa je stoga podloZan pri- -

slugkivanju. Stavige, lodi momei mogu da obezbede pristup pristupnom ruteru neke
organizacije ili pristupnom linku, na koji mogu da postave prislugkivaé koji kopira
sve pakete, koji putuju do mreZe te organizacije ili od nje. Prisludkivani paketi mogu
zatim da se analiziraju bez neposredne povezanosti na internet, kako bi se iz njih
izvukle osetljive informacije.

Softver za prisludkivanje paketa je moguce besplatno preuzeti sa brojnih veb
stranica, a mogu se nabaviti i komercijalne verzije. Profesori koji drZe predavanja o
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umreilav-anju ra(.“mnara svojim studentima &esto daju zadatak da napiu program koji
se koristi kao prisluskivac paketa i program za obnavljanje podataka na aplikativnom
stoju. U sustini, za laboratorijske veZbe sa programom Wireshark [Wireshark 2012]
koje su sastavni deo ove knjige (pogledajte uvodni deo o Wireshark laboratorijskim
vezbama pri kraju ovog poglavlja) keristi se upravo takav prislugkivag paketa!
Posto su prisluskivali paketa pasivni — drugim re¢ima, oni re §alju pakete na pre-
nosni kanal — tefko ih je otkriti. Stoga, kada $aljemo pakete bezi¢nim kanaiom, mo-
ramo s¢ porniriti sa tim da neki loi momcei mozda snimaju kopije nagih paketa. Kao
§to moédav i sami nagadate, najbolja odbrana od prishu§kivaéa paketa podrazumevzi §i~
frovanje. Sifrovanje koje se koristi za bezbednost mreZa razmatrademo u poglavlju 8.

Lost momei mogu da se maskiraju u nekoga kome verujete

Neverovatno je lako (znadete to ubrzo, nakon §to proditate ovaj tekst!) da kreirate
paket koji ima proizvoljnu izvoridnu adresu, sadrZaja paketa i odredi§nu adresu i
zatim da ovaj, ruéno napravljeni paket, posaljete na internet, koji ée na taj nacin
pravilno proslediti ovakav paket do svog odredi$ta. Zamistite prijemnik koji nije
sumnji¢ay (na primer internet ruter) koji prima ovakav paket, preuzima (laZau)
izvoridnu adresu jer je poverljiv i zatim izvriava neke komande, ugradene u sadrzaj
paketa (na primer modifikuje tabelu prosfedivanja). Sposobnost ubacivanja paketa
na internet sa laZnom izvorinom adresom poznata je iyoé nazivom laiirahje Ir
adresa (eng. IP spoofing), i jedan je od brojnih nadina na koji neki korisnik moze
da se maskira kao neko drugi.

Da bi se ovaj problem refio, bice potrebna provera autenticnosti na Icrajnjim

tackama, koja predstavlja mehanizam koji omogucava da sa sigurno¥éu utvrdite da
li poruka potide sa mesta sa kog vi mislite. Jo§ jednom, Zelimo da vas ohrabrimo da
dok prelazite kroz poglavlja ove knjige, mislite kako ovo mode da se uradi u sluéaju’
mreénlih aplikacija 1 protokola. U poglavlju 8 ispitaéemo mehanizme za proveru
autenti€nosti na krajnjim tatkama.
‘ Zavriavajuci ovaj odeljak, vredi se jo§ jednom podsetiti kako je internet uopite
i postao takvo, nebezbedno mesto. Odgovor je, u sustini, u tome §toje internet pr-
Vez_l_stveno zamiSljen da takav i bude, poito se zasnivao na modelu ,,grupe korisnika
koji veruju jedan drugome i koji su svi povezani u mre#u, tako da imaju uvid u ono
§t9 drugi rade” [Blumentahl 2001] ~ model u kome (po definiciji) nema potrebé
brinuti ° bezbednosti. Mnogo toga u prvobitroj arhitekturi interneta oslikava ovo
zapaZanje o uzajamnom poverenju. Na primer, podrazumeva se da jedan korisnik
mgie da Salje pakete drugom korisniku, umesto da se za to zatra#i i dobije dozvola
a identitet IForisnika Je ostavljen njemu na volju, umesto da postoji obavezna pro:
vera autentiCnosti,

Izvesno je da savremeni intemet ne koriste samo , korisnici koji medusobno ve-
ruju jedan drugom®. Stavide, danasnjim korisnicima neophodno je da razmenjuju
pqda-tke i s korisnicima u koje nemaju uvek poverenje, ponekad Zele da komunici-
raju i anonimno, mogu da komuniciraju posredno preko nezavisnih postednika (npr.
veb. ke‘é servera, koje proutavamo u poglaviju 2, ili mobilnih agenata koji pomazu
korisnicima u pokretu, o &emu govorimo u poglavlju 6) i mogu da izgube poverenje
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u hardver, softver, pa éak i u vazduh koji koriste za komunikaciju. Upoznali smo se sa
veéinom izazova koji se ticu bezbednosti mreZa i kako budemo napredovali kroz ovu
knjigu, pozabavi¢emo se odbranom od prisluskivanja, laznog predstavljania, napada
Eovek u sredini, DDoS napada, zlonamernog softvera i jo§ mnogo toga. Potrebno je
da stalno imamo na umu da je komunikacija izmedu korisnika koji jedan drugom
veruju pre izuzetak nego pravilo. Dobro dogli u svet savremenih ra¢unarskih mreZa!

1.7 Istorija umreZavanja raunara i interneta

U odeljeima od 1.1 do 1.6 napravili smo prikaz tehnologija ratunarskih mreZa i
interneta. Trebalo bi da veé znate dovoljno i zadivite porodicu i prijatelje! Medutim,
ukoliko zaista Zelite da budete u centru paZnje na nekoj Zurci, potrebno je da svoje
vidike progitite pikanterijama iz fascinantne istorije interneta [Segaller 1998].

1.7.1 Razvoj komutiranja paketa: 1961-1972

Zadeci radunarskih mrea i savremenog interneta datiraju iz ranih $ezdesetih, kada
su telefonske mree preoviadavale u svetu komunikacionih tehnologija. Secate se
iz odelika 1.3 da telefonske mreZe za prenos informacija od poSiljaoca do primaoca
koriste komutiranje kola — odgovarajuéi izbor, zato §to se glas izmedu poSiljaoca i
primaoca prenosi konstantnom brzinom. Imajuéi u vidu sve vedi znacaj radunara
u to vreme, kao i pojavu radunara sa deljenjem vremena, bilo je sasvim ogekivano
razmi§ljati o nadinima njihovog povezivanja, kako bi mogli da ih upotrebijavaju
korisnici koji su medusobno geografski udaljeni. Saobracaj koji bi stvarali takvi
Kkorisnici verovatno bi bio u naletima — periodima aktivnosti, kao §to je slanje ko-
mande udaljenom radunaru, praéeni periodima neaktivnosti - u Cekanju na odgovor,
ili razmatranju primljenog odgovora.

Tri istraZivacke grupe u razli¢itim delovima sveta, nezavisno jedna od druge
[Leiner 1998], izumele su komutiranje paketa kao efikasnu i pouzdanu zamenu za
komutiranje kola. Prvi objavijen tad o tehnikama komutiranja paketa bio je rad
Leonarda Klajnroka [Kleinrock 1961; Kleinrock 1964], u to vreme postdiplomea
pa MIT-u. Koristeéi teoriju redova, Klajnrok je u svom radu elegantno demonstrirao
efikasnost refenja sa komutiranjem paketa za slutaj saobra¢aja u naletima. Tokom
1964. godine Pol Baran {Baran 1964] iz Instituta ,Rand” je zapoteo istraZivanje

o koriséenju komutiranja paketa za bezbedan prenos glasa u vojnim mreZama, a

Donald Dejvis i Rod¥er Skantlberi iz Nacionalne fizi€ke laboratorije u Engleskoj su
takode razvijali viastite ideje o komutiranju paketa.

Na osnovu istrazivadkog rada ove tri grupe postavljeni su temelji savremenog
interneta. Ali, internet ima i dugu istoriju prakti¢nog pristupa koji takode seze u
rane’60-te godine. J. C. R. Liklider [DEC 19907 i Lorens Roberts, inade obojica
Klajnrokove kolege sa MIT-a, pokrenuli su program iz raCunarskih nauka u okviru
Agencije za napredne istraZivatke projekte (Advanced Research Project Agency,
ARPA)u Sjedinjenim Dr#avama. Roberts je objavio opsti plan za ARPAnet [Roberts
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1967], prvu ralunarsku mrefu sa komutiranjem paketa i direktnog pretka savre-
menog, svima dostupnog interneta. Praznik rada 1969. Godine, bio je dan kada je
instaliran prvi komutator paketa na Univerzitetu UCLA, pod nadzorom Leonarda
Klajnroka, a nedugo zatim instalirana su jo§ tri komutatora paketa u Istrazivatkom
instituti Stanford (Stanford Research Institute, SRI), na Univerzitetu Santa Barbara
i na Univerzitetu Juta (slika 1.26). Ovaj rani predak interneta je tako, krajem 1969.
godine, imao ukupno &etiri ¢vora. Klajnrok se priseca da je pri prvom pokretanju
mreZe, kako bi se sa Univerziteta UCLA daljinski prijavili za rad na radunaru na
Institutu SRI, doslo do pada sistema [Kleinrock 2004, '

T

Slikka 1.26 ¢ Jedan od prvih komutaiora paketa
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Do 1972. godine mrea ARPAnet prodirila se na priblizno 15 &vorova i imala
prvu javnu demonstraciju koju je izveo Robert Kan. Tada je zavrien prvi protokol
za komunikaciju izmedu radunara koji su koristili krajnji sistemi ARPAxneta [RFC
0011, poznat pod nazivom NCP (Network Control Protocol). Pojavom protoko-
la za povezivanje krajnjih sisterna, moglo se otpodeti sa pisanjem aplikacija. Rej
Tomlinson je 1972. godine napisao prvi program za elektronsku postu.

1.7.2 Privatne mreze i medusobno povezivanje mreza: 1972-1980

Prvobitni ARPAnet je predstavljao zackruzenu i zatvorenu mreZu. Da bi stupio
u vezu sa ARPAnet radunarom, korisnik je u suftini morao da bude povezan sa
drugim IMP komutatorom ove mreze. Pocetkom i sredinom sedamdesetih godina
pored ARPAneta pojavile su se i druge samostalne mreZe sa komutiranjem pake-
ta: ALOHAnet, mikrotalasna mreZa koja je povezivala univerzitete na Havajskim
ostrvima [Abramson 1970], kao i paketne satelitske {RFC 829] i paketne radio mre-
7e [Kahn 1978} agencije DARPA; Telenet, komercijalna mreZa sa komutiranjem
paketa kompanije BBN zasnovana na ARPAnet tehnologiii; Cyclades, francuska
mrea sa komutiranjem paketa koju je osmislio Luj Puzan [Think 2002]; mreZe sa
deljenjem vremena kao §to su mreze Tymnet 1 GE Information Services kasnih Sez-
desetih i ranih sedamdesetih godina [Schwartz 1977}; IBM-ova mreZa SNA (1969
— 1974), takode uradena po uzoru na ARPAnet {Schwartz 19771.

Broj mrea je rastao. Sve je ukazivalo na to da je upravo sazreo trenutak za nasta-
nak sveobuhvatne arhitekture za medusobno povezivanje ovih mreZa. Pionirski posao
medusobnog povezivanja mreZa, pod sponzorstvom Agencije za napredna istraZiva-
nja ministarstva odbrane (Defense Advanced Research Projects Agency, DARPA), u
sustini stvaranje mreze svih mreza, obavili su Vinton Serf { Robert Kan {Cerf 1974];
tada je i skovan izraz internetting, kako bi se opisalo ono Sto se time radi,

Ovi arhitektonski principi su bili ugradeni u protokol TCP. Medutim, te prvobit-
ne verzije protokola TCP bitno su se razlikovale od njegove dana¥nje verzije. Prve
verzije protokola TCP u sebi su sjedinjavale pouzdanu isporuku podataka po redo-
sledu slanja sa ponovnim slanjem na krajnjim sistemima (jos uvek je deo dananjeg
protokola TCP) zajedno sa funkcijama prosledivanja (Sto danas obavlia protokol
IP). Prvi eksperimenti sa protokolom TCP, kao i uvidanje znagaja koji za aplikacije,
kao §to su pakovanje glasa, ima usluga nepouzdanog prenosa, bez kontrole toka, sa
jednog kraja na drugi kraj mreZe, doveli su do izdvajanja protokola IP iz protokola

TCP, kac 1 do pojave protokola UDP. Sustina tri klju¢na protokola savremenog in-

terneta — TCP, UDP i IP - smi§ljena je krajem sedamdesetih godina.

Uporedo sa istraZivanjima u oblasti interneta koje je sprovodila DARPA, odvi-
jale su se i mnoge druge vaZne aktivaosti u vezi sa mreZama. Na Havaiima, Norman
Abramson razvijao je ALOHAnet — radio-mreZu, zasnovanu na paketima, koja je
omogucavala medusobnu komunikaciju udaljenih lokacija na Havajskim ostrvima.
Protokol ALOHA. [Abramson 1970] bio je prvi protokol za viSestruki pristup koji
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je korisnicima sa razli¢itih mesta omoguéavao da zajednicki koriste isti medijum za
difuznu komunikaciju (radio-frekvenciju). Abramsonov rad na protbkolu za vide-
struki pristup nastavili su Metkalf i Bogs, i razvili protokol Eternet [Metcaife 1976]
namenjfen oZifenim mreZama sa difuzniim slanjem signala. Zanimljivo je to da je
stvaranje ovog protokola bilo motivisano potrebom povezivanja vedeg broja radu-
nara, Starapaca i zajednickih diskova [Perkins 1994]. Pre viSe od 25 godina, znatno
pre revolucije personalnih racunara i eksplozije mreza, Metkalf i Bigs su postavili
temelje danadnjih lokalnih raunarskih mreZa.

1.7.3 Sirenje mreza: 19801990

Do llcraja sedamdesetih godina sa ARPAnetom je bilo povezano oko dvesta radunara.
Krajem osamdesetih godina, broj radunara povezanih sa javnim internetom, save~
zom mreZa u kojoj se nazirao danadnji internet, dostigao je sto hiljada. Osmadesete
su bile godine naglog rasta.

. Dobar deo tog rasta bio je posledica nekoliko nezavisnih nastojanja da se stvo-
re rafunarske mreze koje bi zajedno povezivale vide univerziteta. Mre¥a BITNET
omogucavala je razmenu elektronske poste i prenos datoteka izmedu univerziteta u
seve.rf)istoénom delu SAD. MreZa CSNET (Computer Science Network) nastala je
sa ciljem povezivanja univerzitetskih istraZivaca koji nisu imaki pristup ARPAnetu.
Godine 1986. napravljena je mreZa NSFNET koja je omogudavala pristup superra-
éun.arskim centrima pod sponzorstvom udruZenja NSF. Okosnica ove mre¥e, &ija je
brzina na poletku iznosila 56 kb/s, a krajem te decenije veé 1,5 Mb/s, poé.iuiila je
kao osnovna okosnica za povezivanje veéeg broja regionalnih mre¥a.

. I.stovremeno, u ARPAnet zajednici mnogi krajnji elementi arhitekture danas-
njeg interneta lagano su zauzimali svoje mesto. Prvog januara 1983. godine zvanié-
no je pusten u rad protokol TCP/IP kao standardai protokol ove mreZe (zamenivii
protokol NCP). Prelazak [RFC 801] sa protokola NCP na protokol TCP/IP pred-
stavljao je pristup dana D — tog dana svi radunari ove mreZe morali su da se prebace
na pr?tokol TCP/IP. Krajem osamdesetih su napravljena proSirenja ovog protoko-
la kojima su omoguceni mehanizmi kontrole zaguSenja na strani krajnjih sistema
[Jacobson 1988]. Takode, razvijen je i sistem imenovanja domena (Domain Name
System, DNS) koji se koristi za preslikavanje ljudima razumljivib internet naziva
(na primer: gaia.cs.umass.edu) u odgovarajuée 32-bitne IP adrese [REC 1034]. '

- Uporedo sa razvojem ARPAneta (koji je vedim delom bio rezultat truda naug-
nika iz SAD), poCetkom osamdesetih u Francuskoj je predstavljen projekat Minitel,

veoma ambiciozni plan uvodenja mreZa u sve domove. Sistem Minitel, koji je spon-

zorisala francuska vlada, sastojao se od javne mreZe sa komutiranjem paketa (za-
snovane na skupu protokola X.25), Minitel servera i jeftinih terminala sa ugrade-
nim n}odemima male brzine. MreZa Minitel je zabeleZila veliki uspeh 1984, godine
ll<ada Je francuska vlada bespiatno delila Minitel terminale svim porodicama koje SL;
1zrazile Zelju da ih poseduju. U ovoj mreZi postojale su besplatni sajtovi - kao §to je
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onaj sa telefonskim imenikom — kao i privatni sajtovi ¢ije se koriscenje napladivale,
Sredinom devedesetih, na vrhu svoje popularnosti, mreZa Minitel je nudila vise od
20 000 razliditih usluga - od kuénog bankarstva, pa do specijalizovanih istraZi-
vackih baza podataka. Moglo bi se reéi da se Minitel na§ao u mnogim francuskim
domovima 10 godina pre nego ¥to je vetina Amerikanaca uopéte i Cula za internet.

1.7.4 Eksplozija interneta: devedesete godine

Ulazak u devedesete godine proilog veka je obelezen nizom dogadaja koji su sim-
bolizovali kontinuiranu evoluciju i sve prisutniju komercijalizaciju interneta. MreZa
ARPAnet, predak interneta, prestala je da postoji. Godine 1991. prestala su da vaZe
ogranitenja koja su se ticala komercijalnog koriS¢enja mreze NSFNET. Godine
1995. ova mreZa je presla u ruke komercijalnih posrednika za internet usluge, koji
su tada poteli da upravljaju saobracajem kroz ovu internetsku okosnicu.

Ipak, glavai dogadaj devedesetih predstavijala je pojava World Wide Web apli-
kacija koje su donele internet u domove i firme miliona ljudi Sirom sveta. Veb je
posluzio i kao platforma koja je omogudila pustanje u rad stotina novih aplikacija
koje svakodnevno koristimo, kao §to su pretraZivanje (npr. Google 1 Bing), internet
trgovina (npr. Amazon i eBay) i dru§tvene mreZe (npr. Facebook).

Veb je izmedu 1989. 1 1991. godine u istrazivatkom centru CERN izumeo Tim
Berners-Li [Berners-Lee 1989] na osnovu ideja proisteklih iz prethodnib radova
o hipertekstu Vanevara Busa iz Cetrdesetih [Bush 1945] i Teda Nelsona iz 1960-
ik [Xanadu 2012}, Berners-Li i njegovi saradnici su razvili prve verzije HTML-a,
HTTP-a, veb servera i pretraZivada — etiri kljuéne komponente veba. Krajem 1993.
godine veé je radilo oko 200 veb servera i to je bio samo vrh ledenog brega ono-
ga 3to se tek spremalo. Nekako u to vreme veliki broj istraZivada veé je razvijao
pretraZivade sa GUI interfejsima, medu njima i Mark Andrisen, koji je sa Diimom
Klarkom osnovao kompaniju ,,Mosaic Communications”, iz koje je kasnije nasta-
la kompanija ,,Netscape Communications Corporation” [Cusumano 1998; Quittner
1998]. Ved 1995. godine studenti su koristili Netscape pretrazivade za svakodnevno
krstarenje internetom. Nekako u to vreme kompanije — velike i male — pocele su da
koriste veb servere i obavljaju poslove preko veba. Godine 1996. Microsott je poteo
da pravi svoje pretraZivade, ¢ime je zapoteo rat pretraZivafa izmedu Netscapea i
Microsofta koji je Microsoft dobio nekoliko godina kasnije {Cusumano 1998].

Druga polovina 1990-ih je bilo doba izuzetnog rasta interneta, kao i mnogo-
brojnih inovacija za koje su zasluZne velike korporacije, ali i hiljade novonastalih
malih kompanija, koje su pravile proizvode i usluge za internet. Krajem milenijuma,
internet je podrzavao stotine popularnih aplikacija, medu kojima i Cetiri ubistvene
aplikacije za:

s+ e-podty, ukljudujuéi priloge i pristupanje e-porukama preko veba;

»  veb, ukljutujuéi pretraZivanje veba i trgovinu putem internet;

1.7 < ISTORIJA UMREZAVANIA RACUNARA [ INTERNETA

«  trenutnu razmenu poruka, sa kontakt listarha;

»  razmenu MP3 fajlova izmedu ravnopravnih korisnika, predvodenu programom
Napster.

Zanimljive je 1 to da su prve dve ubistvene aplikacije razvili istrazivaéki timovi,
dok su druge dve delo nekolicine mladih entuzijasta. '

Doba izmedu 1995. 1 2001. bilo je puro uspona i padova interneta u finansijskom
smislu. Pre nego $to su uopste i poele da donose zaradu, stotine novoosnovanih
preduzeca na internetu penudilo je svoje akcije na prodaju i podelo da sa njima trguje
na berzi. Vrednost mnogih kompanija je procenjna na milijarde dolara, bez ikak-
vih oliglednih izvora prihoda. Tokom 2000. i 2001. godine mnoge novoosngvane
kompaniie su ugadene. Ipak, brojne kompanije kao to su: Microsoft, Cisco, Yahoo,
e-Bay, Google i Amazon isplivaie su kao pobednici u ratu za prostor na intermetu.

1.7.5 Novi milenijum

Inovacije u oblasti umreZavanja ratunara nastavljaju se velikom brzinom. Napredak
se postiZe na svim poljima, ukljuéujuéi razmestanje brzih rutera i brzina prenosa u
pristupnim mreZama i u okosnicama mreze. Ipak, sledeéi razvoj zasluZuje posebnu
paZnju. .

> Jof od potetka novog milenijuma videli smo agresivan razvoj $irokopojasnog
pristupa interneta iz domova — ne samo putem kablovskih modema i DSL-a, ved
i putem opti¢kog viakna do domadinstava, o Cemmu smo govorili u odeljku 1.2.
Ovaj pristup internetu velike brzine pripremio je teren za nove video aplikacije,
kao §to sudeljenje video zapisa korisnika (npr. YouTube), reprodukovanje fil-
movana zahtev i televizijskih emisija (npr. Netflix}, kao i video konferencije sa
vide osoba (npr. Skype).

o Slve‘vec’a prisutnost veoma brzih (54 Mb/s i brie) javnih Wi-Fi mreZa i pristupa-
nje internetu srednjim brzinama (nekoliko Mb/s) preko 3G 1 4G mreZa mobilne
tefefonije, ne samo da omogudéavaju neprekidnu povezanost sa internetom uz
mobilnost, ve¢ i &itav niz novih zanimljivih usluga u zavisnosti od trenutpe
lokacije korisnika. Broj uredaja koji su beZi¢nim putem povezani na internet
nadmasio je oZi¢ene uredaje iz 2011. godine. BeZidni pristup velike brzine
omogucio je brzu pojavu ratunara koji se drZe u ruci (iPhones, android uredaji,
iPads 1 sli¢no}, i koji omoguéavaju stalan 1 neogranien pristup internetu,

*  Oniajn druStvene mreZe poput Facebook-a i Twitter-a kreirale su ogromne

mreZe ljudi preko interneta. Mnogi internet korisnici danas ,,Zive” prvenstveno
na Facebook-u. Kroz svoje interfejse za programiranje aplikacija onlajn drug-
tvene mreZe kreiraju platforme za nove mreZne aplikacije i distribuirane igre.

= Kao $to smo objasaili u odeljku 1.3.3 onlajn davaoci usluga kao §to su Google

i Microsoft su rasporedili sopstvene ekstenzivne privatne mreZe koje, ne samo
da povezuju njihove globalno rasporedene centre podataka, veé se koriste za
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zaobilaZenje interneta, $to je moguce vide direktnim povezivanjem sa mreZama
posrednika za internet usluge niZeg reda. Kao rezultat ovoga, Google pruZa
gotovo odmah rezultate pretraZivanja kao i pristup ¢-posti, kao da se njegovi
centri podataka nalaze unutar svakog ralunara.

> Mnoge kompanije koje trguju na internetu sada svoje aplikacije izvriavaju
u ,,oblaku” ~ kao §to je Amazon-ov EC2, Google-ov Application Engine, ili
Microsoft-ov Azure. Mnoge kompanije i univerziteti su takode svoje internet
aplikacije preselili u oblak (npr. e-posta i hostovanje veba). Kompanije koje

rade sa oblakom omoguéuju aplikacijama, ne samo da menjaju veli¢inu u

odnosu na radunarsko okruZenje i velidinu skladista, ve¢ im pruZaju implicitni
pristup svojim privatnim mre¥ama visokih performansi.

1.8 Rezime

U ovom poglavlju obuhvatili smo raznovrsne teme. Najpre smo naveli razlicite har-
dverske i softverske delove koji sadinjavaju intemet i raunarske mreZe u celini.
Po¥li smo od oboda mre¥e, prikazujuéi krajnje sisteme i aplikacije, kao i uslugu
prenosa koja je potrebna aplikacijama koje se izviSavaju na krajnjim sisternima.
Takode, razmotrili smo tehnologije sloja veze 1 fizitke medijume koji se najedce
koriste u pristupnim mreZama. Zatim smo dublje zaronili v mreZu, v jezgro mreZe, i
utvrdili da su komutiranje paketa i komutiranje kola dva osnovna pristupa za prenos
podataka kroz telekomunikacione mreZe i prikazali prednosti i mane oba pristupa.
Pored toga, istraili smo strukturu globainog interneta, saznavsi da je internet mre-
#a svih mreza. Videli smo da je hijerarhijska struktura interneta, koju sadinjavaju
posrednici za internet usluge viseg 1 niZeg nivoa, omoguéila da se intemet toliko
prosiri da moZe obuhvati viSe hiljada mreza.

U drugom delu ovog uvodnog poglavlja istraZili smo nekoliko tema koje se
mogu smatrati centralnim temama umreZavanja ratunara. Najpre smo ispitali uzro-
ke kasnjenja, propusnu moé i gubitke paketa u mreZama sa komutiranjem paketa.
Razvili smo jednostavne kvantitativne modele ka$njenja pri prenosu, prostiranju i
zhog dekanja u redu, kao i za propusnu moé, u domadim zadacima koje ¢emo vam
postavljati u &itavoj knjizi, koristi¢emo ove modele u znagajnoj meri. Zatim smo
istrazili slojeve protokola i modele usiuga, kljuéne strukturalne pojmove umreZa-
vanja na koje éemo se stalno pozivati. Bavili smo se takode i najéeS¢im napadima
na bezbednost interneta. Ovaj uvod u umreZavanje zavr§ili smo kratkim istorijskim
prikazom ragunarskih mreZa. Ve¢ prvo poglavlje, samo po sebi, predstavlja skraceni
kurs o umreZavanju radunara.

Kao §to vidite, u prvom poglavlju obuhvatili smo dosta toga! Ukoliko ste poma-
1o zbunjeni, nista ne brinite. U narednim poglavijima vratiéemo se na sve ove teme i
istraziti ih mnogo podrobnije (ovo je obeéanje, ne pretnjal). U ovom trenutku vazno
je da ste stekli osnovna znanja o elementima rafunarskih mreZa, da ste ovladali
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osnovnim izrazima koji se koriste u umrezavanju (nemojte se stideti da ono §to vam
ne bude jasno penovo potraZite u ovom poglavlju) ida ste voljni da o umreZavanju
saznate ;0§ viSe. To je ono §to se od nas ofekuje u nastavku ove knjige.

Mapa knjige

Pre nego $to krenete na put, nije lofe da pre toga bacite pogled na mapu, kako bi-
ste se upoznali sa glavnim putevima i raskrsnicama koje vas ofekuju, Konadai cilj
naSeg puta na koji se spremamo jeste dublje razumevanje Semu racunarske mreze
sluZe, kako rade i zasto to rade. Nada mapa su poglavlja ove knjige:

Racunarske mreZe 1 internet

Aplikativai sloj

Transportai sloj

Mrezni sloj

Sloj veze 1 lokalne ratunarske mreZe

Bezitne i mobilne mreZe

Maltimedijalno wnreZavanje

Bezbednost u radunarskim mreZama

R=JE- T B NV R N

Upravljanje nreZama

Poglavija od 2 do 5 su Cetiri kljuéna poglavlja knjige. Verovatno primeéujete da
ova poglavlja opisuju Setiri gornja sloja skupa internet protokola koji ¢ini pet slo-
Jjeva, po jedno poglavlje za svaki sloj. Zatim primecujete da nafe putovanje podinje
od vrha, od skupa internet protokola, tatnije, od aplikativanog sloja 1 da se produZava
naniZe. Ovakav pristup, od vrha ka dou, premenjuie se zbog toga §to tek nakon §to
upoznamo aplikacije, moZemo razumeti mreZne usluge neophodne za podriku tim
aplikacijama. Potom moZemo istraZiti razlidite nadine na kojese te usluge mogu
realizovati mreZnom arhitekturom. Zbog toga, obradivanje aplikacija na podetku je
povod za ostatak teksta,

Druga polovina knjige — poglavlia od 6 do 9 - usredsredena je na Setirl veoma
vaZne (i pomalo nezavisne) teme savremenih radunarskih mreza, U poglavlju 6,
ispitujemo beZitne i mobilnemreZe, ukliucujuéi beZidne lokalne ratunarske mreze
(ukljudwjuci Wi-Fi i Bluetooth), mreZe mobilne telefonije (ukjudujudi GSM, 3G i
4G) i mobilnost (i u TP i u GSM mreZama). U poglaviju 7 (Multimedijalno umre-
Zavanje) istrazujemo audio i video aplikacije, kao §to su internet telefonija, video
konferencije i protok uskiaditenih medija u realnom vremenu. Takode razmatramo
kako se mreZe sa komutiranjem paketa mogu projektovati da mogu obezbediti stalni
kvalitet usiuga audio i video aplikacijama. U poglaviiu 8 (Bezbednost u ratunar-
skim mreZama), najpre se bavimo osnovama §ifrovanja i mreZne bezbednosti, a
zatim istraZujemo kako se te osnovne teoretske postavke mogu primeniti ¢ brojnim
razlifitim okolnostima na internetu. U poslednjem poglaviju (Upravljanje mreza-
ma) istrazujemo kljuéna pitanja upravijanja mreZama, kao i osnovne internet proto-
kole kot se za to koriste,
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'Domaci zadaci: problemi i pitanja

Poglavlje 1 Kontrolna pitanja

ODEUAK 1.1

RI1.

R2.

R3.

U &emu je razlika izmedu raCunara host-a i krajnjeg sistema? Navedite vrste
krajnjih sistema. Da I je veb server krajnji sistem?

Ret protokol Sesto se koristi za opisivanje diplomatskih odnosa. Navedite
jedan primer diplomatskog protokola koji opisuje Wikipedia.

Zasto su standardi vaZni za protokole?

ODELIAK 1.2

R4,

RS.

Ré.

R7.
RS.
R9.

R10.

Navedite $est pristupnih tehnologija. Klasifikujte ih na: pristup za domadin-
stva, preduzeca, ili kao beZiéni pristup Sirokog opsega.

Da 1i se brzina prenosa HFC pristupnih mreZa dodeljuje samo jednom kori-
sniku, ili se deli izmedu vide njih? Da li u nizvodnom HEC kanalu moZe da
dode do kolizija podataka? Ako moZe, zaSto?

Navedite koji nadini za pristup internetu za domacinstva (rezidencijaine
korisnike) postoje u va§em mestu. Za sve njih navedite koju brzinu preuzi-
manja i slanja podataka nude 1 mesecnu cenu,

Koja je brzina prenosa Eternet lokalnih raéunarskih mreZa?

Koji se izicki medijumi koriste u Eternet mreZzama?

Za pristupanje domacinstava koriste se dial-up, HFC,DSL i FTTH modemi.
Za sve ove nadine pristupanja navedite opseg njihovih brzina prenosa i obja-
snite kada se ova brzina prenosa deli izmedu korisnika, a kada se ne deli.
Opisite najpopularnije savremene beZi¢ne tehnologije za pristup internetu.
Uporedite njihove prednosti i mane.

ODELJIAK 1.3

RI11.

RI12.

R13.

Pretpostavimo da se izmedu izvornog i odredi$nog raCunara nalazi ta¢no je-
dan komutator paketa. Brzine prenosa izmedu izvornog radunara i komuta-
tora i izmedu komutatora i odredi$nog radunara su i, respektivno. Ukoliko
pretpostavimo da je re¢ o komutatoru koji radi po principu prenosa podata~
ka uskladisti pa prosledi, koliko iznosi ukupno kadnjenje paketa duZine I od
jednog do drugog kraja njegovog puta? (Zanemariti kadnjenja usled Cekanja
u redu, prostiranja i obrade.)

Koje su prednosti mreZa sa komutiraniem kolau odnosu na mreZe sa komu-
tiranjem paketa? U &emu je prednost TDM tehnologije u odnosu na FDM
tehnologiju u mreZama sa komutiranjem kola?

Pretpostavimo da korisnici dele link brzine 2 Mb/s. Takode, pretpostavimo
da je korisnicima potrebno | Mb/s prilikom prenosa, ali da korisnici prenose
samo 20% vremena. (Pogledajte obja¥njenje statistiCkog multipleksiranja u
odeljku 1.3.)

R14,

R15.

"~ 1.8 = REZIME

a. Koliko korisnika moze da koristi ovaj link kada se koristi komutiranje kola?

b. Za dalje refavanje ovog problema, pretpostavimo da se koristi komutira-
nje paketa. Zasto u tom sluéaju praktiéno nema kadnjenja usied éekanja
u redu pre linka, ukoliko dva ili manje korisnika istovremeno prenosi
podatke? Zadto nastaje kadnjenje usled dekanja u redu, ukoliko tri kori-
snika istovremeno prenose podatke?

¢. Pronadite verovatnoéu da dati korisnik u odredenom trenutku prenosi
podatke.

d. Pretpostavimo da imamo tri korisnika. Pronadite verovatnodu da u bilo
kom trenutku sva tri korisnika istovremeno prenose podatke. Pronadite
udeo vremena kada red za ¢ekanje raste. '

Zato se dva posrednika za internet usluge istog nivoa Sesto povezuju rav-
nopravne, to jest uparuju se? Kako internet tadke razmene (engl. Internet
exchange points — [XP) zaraduju?

Neki davaoci sadrZaja su kreirali sopstvene mreZe. Opisite Google-ovu
mreZu. Sta motivide davaoce sadrZaja da prave ovakve mreZe?

ODELIAK 1.4

R16

RI17.

RIS,

R19.

R20.

. Zamislite slanje vi§e paketa od izvornog do odredi$nog radunara nepromen-
ljivem putanjom. Navedite od fega se sve sastoji Dkupno kadnjenje paketa
od jednog do drugog kraja. Koja su kaSnjenja uvek ista, a koja promenljiva?
Posetite aplet Transmission Versus Propagation Delay na veb stranici posve-
¢enoj ovoj knjizi. Pronadite kombinaciju postojecih brzina, kadnjenja usled
prostiranja i veli¢ina paketa za koju po§iljalac zavr§i prenos pre nego §o prvi
bit paketa stigne do primaoca. Pronadite jo§ jednu kombinaciju za koju prvi
bit paketa stigne do primaoca pre nego §to posiljalac zavrii prenos podataka.
Koliko je vremena potrebno paketu duZine 1000 bajtova da se prenesepreko
linka duZine 2500 km, brzinom prostiranja 2,5-108 m/s i brzinom prenosa 2
Mb/s? U opétem sludaju, koliko je potrebno paketu duZine L da se prenese
preko linka duZine d brzinom prostiranja s 1 brzinom prenosa Rb/s? Da li
ovakvo kadnjenje paketa zavisi od njegove duzine? Da li kadnjenje zavisi od
brzine prenoga?
Pretpostavimo da radunar A Zeli da poSalje veliku datoteku do radunara B. |
Putanja izmedu radunara A i ratunara B ima tri linka, brzina R, = 500 kb/s,
R,=2Mb/siR, =1Mb/s.
a. Pretpostavljajuéi da u mreZi nema drugog saobradaja, koja je propusna
mo¢ za prenos ove datoteke?
b. Pretpostavimo da datoteka ima 4 miliona bajtova, Koliko ée, priblizno,
trajati prenos te datoteke do radunara B?

¢. Ponovite (a} 1 (b), ali sada sa brzinom R, smanjenom na 100 kb/s.
Pretpostavimo da krajnji sistem A Zeli da posalje veliku datoteku do kraj-
njeg sistema B. Opisite, veoma uopdteno, kako krajnji sistem A pravi pakete
od tedatoteke. Kada neki od tih paketa stigne do komutatora paketa, koja
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informacija iz paketa omoguéava komutatorn da odredi kojim linkom bi
trebalo da se prosledi taj paket? Zasto ie komutiranje paketa sli¢no voznji
od jednog grada do drugog i usputnim raspitivanjem za put?

. Posetite aplet Quening and Loss na veb stranici posvedenoj ovej knjizi.

Kolika je naiveéa brzina emitovanja podataka, a kolika je najmanja brzina
prenosa? Sa tim brzinama, koliki je intenzitet saobracaja? Pokrenite aplet
sa tim brzinama 1 odredite koliko je vremena potrebno da se desi gubitak
paketa. Zatim ponovite eksperiment jo§ jednom i odredite ponovo koliko je
potrebno da se desi gubitak paketa. Da li se ove vrednosti razlikuju? Ako se
razlikuju, zasto?

ODELIAK 1.5

R22.

R23.

R24.

R25.

Navedite pet zadataka koje jedan sloj moZe da obavija. Da li je moguce da
jedan od tih zadataka (ili vide njih) obavijaju dva sloja (ili viSe njih)?
Kojih su pet slojeva u skupu internet protokola? Sta st osnovna zaduZenja
svakog od tih slojeva?

Sta je to poruka aplikativnog sloja? Segment transportnog sloja? Datagram
mreZnog sloja? Okvir sloja veze?

Koji slojevi u skupu internet protokola obavljaju postupak rutiranja? Koji
slojevi obavljaju postupak komutiranja sloja veze? U kojim slojevima su
smedteni aplikativai procesi?

ODELJAK L6

R26.
R27.
R28.

U gemu je razlika izmedu virusa i crva?

Opigite kako se pravi mreza pod opsadom i kako se koristi za DDoS napad?
Pretpostavimo da Alisa 1 Bob $alju pakete jedno drugom preko raéunargke
mreZe. Pretpostavimo da se Trudi postavi na mrezu take da moZe da prthfi—
ti sve pakete koje Alisa §alje i da Bobu 3alje samo one pakete koje ona Zeli;
takode, moZe da prihvati sve pakete koje 3alje Bob i da Alisi poSalje samo
one pakete koje Zeli. Navedite §ta sve zlonamerno moZe da uradi Trudi sa
tog mesta.

Pl

Projektujte i opisite protokol aplikativnog sloja koji ¢e se koristiti izmedu
automatskog bankomata i centralnog ratunara banke. Va§ protokol bi treba~
Jo da omoguéi proveru korisnikove kartice i lozinke, zatim proveru njego-
vog raduna (koji se Suva na centralnom ratunaru), kao i povlagenje odrede-
nog novéanog iznosa sa datog raduna {odnosno, isplatu novca korisniku).
Elementi vaseg protokola bi trebalo da budu u stanju da izadu na kraj sa
veoma Cestom pojavom da je traZeni iznos veci od onog koji je na radunu.

p2.

P3.

P4,

Ps.
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Protokol uobligite navodenjem poruka koje ¢e biti razmenjene kao i akcije
koje bi bankomat i centralni raCunar trebalo da preduzmu, kada dobiju ove
poruke. Skicirajte rad svog protokola za sludaj jednostavnog povlatenja bez
greSaka 1 nacrtajte dijagram koji je slican onome sa slike 1.2, Izrigito nave-
dite pretpostavke koje va¥ protokel pravi u vezi sa transportnom uslugom
niZeg sioja, na kojoj se zasniva, od jednog do drugog kraja.

Jednatina 1.1 prikazuje formulu za kasnjenje s jednog na drugi kraj prili-
kom slamya jednog paketa duZine L pomocu N linkova brzine prenosa R.
Uopstite ovu formulu za slanje P ovakvih paketa pomuéu N linkova.

Zanmslite aplikaciju koja svoje podatke prenosi ustaljenom brzinom (na pri-
mer, podiljalac stvara N bitova svakih k vremenskih jedinica, gde je & kratak
i nepromenljiv vremenski period). Takode, posto se pokrene, ova aplikacija
nastavlja da radi relativno duZi vremenski period. Qdgovorite na sledeca
pitanja i ukratko obrazioZite svoje odgovore:

a. Dali bi za ovu aplikaciju bila podesnija mreZa sa komutiranjem paketa,
ili mreZa sa komutiranjem kola? Za§to?

b. Pretpostavimo da se koristi mreZa sa komutiranjem paketa i da sav sa-
obracaj unjoj potice od vide opisanih aplikacija. Pored toga, pretposta-
vimo da je suma brzina podataka aplikacija manja od kapaciteta svakog
1 svih linkova. Da }i je u mreZi potreban neki mehanizam za kontrolu
zagudenja? Zadto?

Vratimo se za trenutak na mreZu sa komutiranjem kola sa slike 1.13.

Podsedamo vas da u njoj svaki link ima 4 kanala. U smeru kazaljke na satu

oznatite Cetiri komutatora slovima: A, B, Ci1D.

a. Koliko se najvife istovremenih veza moZe ostvariti t bilo kom trenutka
U ovoj mreZi?

b. Pretpostavimo da su sve veze uspostavijene izmedu komutatora A i C.
Koliko se najviSe istovremenih veza moZe uspostaviti?

¢. Pretpostavimo da Zelite da uspostavite &etiri veze izmedu komutatora A
1C, 108 Cetirl veze izmedu komutatora B i D. Da li ove pozive moZemo
rutirati kroz ova Cetiri linka kako bismo uspostavili svih osam veza?

Podsetite se poredenja sa karavanom automobila iz odelika 1.4.

Pretpostavimo ponovo da je brzina kretanja 100 km/h.

a. Uzmimo da karavan putuje 150 kilometara, kreée ispred jedne naplatne
rampe, prode kroz drugu i svoj put zavr$i neposredno posle treée naplat-
ne rampe. Koliko je kaSnjenje od jednog do drugog kraja?

b. Ponovo odgovorite na pitanja pod (a), ali ovog puta uz pretpostavku da
je u karavanu osam automobila umesto deset.
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Vi e nap mena: spitt anje katnjenja usle pr stivanja i pren sa

Po.

P7.

P8.

Ovim elementarnim probjemom zapoginjemo istraZivanje kaSnjenja uslfad
prostiranja i ka$njenja usled prenosa, dva srediSnja pojma‘g erei{;wangu.
Zamislite dva radunara, A i B, povezana jednim linkorn, €ija je brzina pre-
nosa R b/s. Pretpostavimo da su ova dva ratunara medusobno udaljena m
metara i da je brzina prostiranja duZ tog linka s metara u sekundi. Rafunar
A Zalje paket veli&ine L bitova rafunaru B.

a. lzrazite kadnjenje usled prostiranja &,  u zavisnosti od m i 5.
b. Odredite trajanje prenosa paketa d

prenes

¢. Zanemarujuéi ka$njenja usled obrade i ¢ekanja u redu, napifite izraz za
kagnjenje od jednog do drugog kraja.

d. Pretpostavimo da radunar A poéne sa prenosom paketa u trenutku ¢ = 0.
Gde se nalazi poslednji bit tog paketa u trenutku t=d_?

prenos

u zavisnosti od L1 R,

e. Pretpostavimo da je d_ vece od d Gde se nalazi prvi bit paketa u

prenos”
trenutku 1= d

orenos
f. Pretpostavimo da je o, manje odd .
trenutku ¢ = dpms?

g. Pretpostavimo da je s = 2,5 -10%, L = 100 bitova, a R = 56 kb/s. Odredite
udaljenost m tako da d, bude tednako

prenos”

U ovom problemu razmatramo slanje glasa u reainom vremenu od ratunara
A do radunara B kroz mrefu sa komutiranjem paketa (VoIP). Radunar A u
hodu pretvara analogni signal glasa u digitalai niz bitova od 64 kb;{s, a za-
tim ove bitove grupise u pakete od 56 bajtova. Izmedu radunara A 1 rauna-
ra B postoji samo jedan link ¢ &ija je brzina prenosa 2 Mb/s, a kaSnjenje usled
prostiranja 10 ms. Cim napravi paket, ratunar A ga odmah 3alje ralunaru

B. Cim radunar B primi &itav paket, on njegove bitove pretvara u analogni
signal. Koliko vremena prolazi od trenutka kada se neki bit napra\_u (pd pe-
vobitnog analognog signala na radunaru A) do trenutka kada se taj bit deko-
duje (u deo analognog signala na radunaru B)?

Pretpostavimo da vise korisnika deli link brzine 3 Mb/s. Takode, pretpos@—
vimo da svaki korisnik zahteva 150 kb/s prilikom preno3enja podataka, ali
da je svaki korisnik aktivan samo 10 procenata vremena. (Procitajte deo o
razlici izmedu komutiranja paketa i komutiranja kola u odeljku 1.3.)

a. Ako se koristi komutiranje kola, koliko korisnika moZe da bude podrZa-
no?

b. U nastavku ovog zadatka pretpostavimo da se koristi komutiranje pake-
ta. Odredite verovatno¢u da odredeni korisnik prenosi podatke.

¢. Pretpostavimo da u mreZi ima 120 korisnika. Odredite verov-atnoéu da
4 odredenom trenutku tadno n korisnika istovremeno prenosi podatke.
(Savet: koristite binomijalnu raspodelu.)

d. Odredite verovatnoéu da 21 ili vi$e korisnika istovremeno prenosi po-
datke.

Gde se nalazi prvi bit paketa u
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P9. Vratimo se za trenutak na odeljak 1.3 koji se bavi razlikom izmedu komu-

Pl0.

Pil.

Pl12.

P13.

tiranja paketa i kornutiranja kola u kome smo naveli primer linka brzine 1
Mb/s. Korisnici prenose podatke brzinom 100 kb/s kada rade, ali verovatno-
¢a da korisnici prenose podatke iznosi samo p = 0,1. Pretpostavimo sada da
je link od 1 Mb/s zamenjen linkom od 1 Gb/s.

a. Koliko iznosi N, odnosno najveéi broj korisnika koji se mogu usluziti
istovremeno, ukoliko se koristi komutiranje kola?

b. Sada pretpostavite da se koristi komutiranje paketa i da postoji M kori-
snika. NapiSite formulu (u furkeiji od p, M, V) za izradunavanje vero-
vatnoce da viSe od N korisnika $alje svoje podatke.

Zamislite paket duZine L koji nastaje u krajnjem sistemu A, putuje preko

tri linka do odredi¥nog krajnjeg sistema. Ova tri linka su povezana pomoéu

dva komutatora paketa. Oznadimo redom sa: d,s5,1 R duzinu, brzinu prosti-
ranja i brzinu prenosa linka i, za i = 1, 2, 3. Kasnjenje obrade komutatora
paketa je d .. Pod pretpostavkom da ne postoji ka¥njenje usled Eekanja

u redu, koliko je ukupno ka¥njenje paketa od jednog do drugog kraja u za-

visnosti od d,s, R (i= 1, 2, 3) i L? Pretpostavimo sada da je paket velidine

1500 bajtova, brzina prostiranja sva tri linka jednaka 2.5 -10® /s, brzina

prenosa sva tri linka je 2 Mb/s, ka$njenje usled obrade komutatora paketa je

3 msec, duZina prvog linka je 5000 km, a duzina drugog linka je 4000 km,

dok je duZina poslednjeg linka 1000 km. Koliko je kadnjenje od jednog do

drugog kraja za ove vrednosti?

U prethodnom problemu, pretpostavimo da je R =R,=R =Ridaje

A nae = 0. Pretpostavimo daljc da komutator paketa ne rad1 po principu
uskladisti pa prosledi, ve¢ da odmah prosleduje svaki bit koji primi, ne de-
kajuéi da stigne &itav paket. Koliko je kasnjenje od jednog do drugog kraja?
Komutator paketa prima paket i odreduje izlazni link na koji bi taj paket
trebalo da prosledi. Kada paket stigne, neki drugi paket je do pola poslat tim
izlaznim linkom, a Setiri druga paketa Sekaju da budu prosledena. Paketi se
prenose redom kojim su pristigli. Pretpostavimo da su svi paketi od 1500
bajtova i da je brzina linka 2 Mb/s. Koliko iznosi vreme kasnjenja usted
Cekanja u redu za taj paket? U opstem sludaju, koliko iznosi kagnjenje usled
¢ekanja u redu kada su svi paketi duZine L, brzina prenosa je R, x bitova

paketa koji se frenutno prenosi je veé preneto, a u redu za éekanje se veé
nalazi n paketa?

(a) Pretpostavimo da N paketa istovremeno stiZe na tnk u kome trenutno
nema nijedrog paketa koji se prenosi, ili Seka u redu. Svi paketi su duZine
L, a link ima brzinu prenosa R. Koliko iznosi proseéno kanjenje usled &e-
kanja u redu za N paketa?

(b) Pretpostavimo da N paketa istovremeno pristiZe nalink svakih LN/R se-
kundi. Kotiko je prosetno kasnjenje usled &ekanja u redu paketa,
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o P14 Razmatramo kagnjenje usled dekanja u redu u baferu rutera. Sa [ oznadimo
7 intenzitet saobraéaja; to jest, [ = La/R. Pretpostavimo da je kadnjenje usted
- gekanja u redu jednako JL/R (1~ Dzal<1.

P15,

Pie.

r17.

P18,

Plo.

a. Napisite jednadinu za ukupno kadnjenje, to jest, zbir kadnjenja usled Ce-
kanja u redu i kadnjenja usled prenosa.
b. Nacrtajte dijagram ukupnog kadnjenja u zavisnosti od L/R.

Ozna&imo sa « brzinu pristizanja paketa na link u paketima/sekundi, a sa
u brzinu prenosa linka u paketima/sekundi. Na osnovu formule za ukupno
ka¥njenje (4j. ka¥njenje usled Sekanja u redu plus kadnjenje usled prenosa}
izvedene u prethodnom problemu, izvedite formulu za ukupno kaSnjenje u
zavisnosti od a i u.

Uzmite u obzir bafer rutera koji prethodi izlaznom linku, U ovom pro-
blemu, koristiéete Litlovu formulu, Suvenu jednadinu u teoriji redova e~
kanja. Oznaéimo sa N zbir prosenog broja paketa u baferu i paketa koji

se trenutno prenose. Sa a ¢emo oznaciti brzinu pristizanja paketa na link.
Oznadimo sa d prosedno ukupno kasnjenje po paketu (tj. kadnjenje usled
Zekanja u redu plus ka$njenje usled prenosa). Litlova jednadinaje N = a - d.
Pretpostavimo da se u baferu nalazi 10 paketa, a da je prosecno kaSenje pa-
keta usled dekanja u redu 10 ms. Brzina prenosa linka je 100 paketa/sekun-
di. Koristeéi Litlovu formulu, pod pretpostavkom da nema gubitaka paketa,
kolika je prosetna brzina pristizanja paketa?

a. Uopstite formulu 1.2 u odeljku 1.4.3 za razliCite brzine obrade, brzine
prenosa i ka§njenja usled prostiranja.

b. Uradite ponovo deo pod (a), ali sada pretpostavite da postoji i prosecno
kasnjenje usled Sekanja u redu & , u svakom &voru,

Programom Traceroute u tri razlicita doba dana testirajte vezu izmedu
izvornog i odredi¥nog raunara na istom kontinentu.

a. Odredite prosetnu vrednost i standardnu devijaciju kaSnjenja povratnog
puta na svaka tri sata.

b. Ustanovite broj rutera na putanji na svaka tri sata. Da li se putanje me-
njaju za neki od ovih rezultata?

¢. Pokugajte da identifikujete broj ISP myeZa kroz koje paketi programa
Traceroute prolaze na svom putu od izvora do odredista. Rutere sliénih
imena i (ili) sli¢nih IP adresa trebalo bi smatrati delom mreZe istog posred-
nika za internet ushuge. Da li se u vadim eksperimentima najduZa kadnjenja
javijaju na tadkama povezivanja susednih posrednika za internet usluge?

d. Ponovite prethodne zadatke, ali sada za izvorne i odrediSne radunare na
razliditim kontinentima, a zatim uporedite dobijene vrednosti za isti kon-
tinent i dobijene vrednosti za razliCite kontinente.

(a) Posetite veb stranu www.traceroute.org i programom Traceroute testiraj-
te vezu izmedu dva razlidita grada u Francuskoj i istog odredisnog radunara
u Sjedinjenim Drzavama. Koliko linkova je isto na ovoj putanji? Da li je
prekookeanski link isti?

(&)

(©

P20.

p21.

P22,

P23.

P24.

1.8 ° REZIME

Ponovite primer pod (a), ali ovog puta 1zaber1te jedan grad u Francuskoj i
108§ jedan u Nemackoi.

[zaberite grad u Sjedinjenim DrZavama i testirajte vezu do dva radunara, u
dva razligita grada u Kini. Koliko linkova j je zajednicko na ove dve putanjc‘?
Da li se dve putanje razilaze pre nego §to stignu do Kine?

Razmotrite primer za propusnu mo¢ koja odgovara skici 1.20 (b). Sada
pretpostavimo da umesto 10 parova postoji M parova klijent-server. Sa R,
R, 1R oznatite brzine linkova servera, {inkova klijenata i mrenih lmkova
Pr(,tpoqtawmo da svi ostali linkovi imaju dovoljan kapacitet i da u mrei
ne postoji drugi saobracaj, osim onog koji stvara M parova klijent-server,
Izvedite opitu jednadinu za propusnu moé u zavisnosti od R,R, RiM~
Uzmimo u obzir sliku 1.19 (b). Pretpostavimo da postoji M putanja izmedu
servera 1 klijenta. Nijedna od dve putanje ne deli link. Putanja k (k=1, . .

» M) se sastoji od N linkova przina prenosa RS RE . . ., R X Ukoliko server
mozZe da koristi samo jednu putanju za slanje podata_ka do klijenta, kolika je
maksimalna propusna moé koju server moZe da postigne? Ako server moze
da koristi sve M putanje za slanje podataka, kolika je maksimalna propusna
mo¢ koju server moZe da postigne?

Pogledajte sliku 1.19 (b). Pretpostavimo da svaki link izmedu servera i
klijenta ima verovatnocu gubitka paketa p, i da je verovatnoéa gubitka pa-
keta ovih finkova nezavisna. Koja je verovatoca da paket (poslat od strane
servera) prijemnik uspeSno primi? Server ¢e ponovo prenositi paket, ako se
paket izgubi na putanji od servera do klijenta. Koliko prosegno puta ¢e ser-
ver ponovo prenositi paket kako bi kiijent uspedno primio paket?

Pogledajte sliku 1.19 (a). Pretpostavimo sada da znamo da je link koji pred-
stavlja usko grlo na putanji od servera do Klijenta prvi link &ija je brzina bito-
va/sekundi. Pretpostavimo da $aljemo parove paketa od servera do kiijenta i
nazad, 1 da nema drugog sacbracaja na putanji. Pretpostavimeo da je svaki pa-
ket veli¢ine £ bitova, i da je kasnjenje usled prostiranja d .. 1sto za oba linka.

a. Koliko iznosi vreme izmedu pristizanja ovih paketa na odrediste?
Odnosno, koliko vremena protekne od trenutka kada stigne posledniji bit
prvog paketa do trenutka kada stigne poslednji bit drugog paketa?

b. Sada pretpostavimo da drugi link predstavija usko grlo (tj. R <R) Da
li je moguée da drugi paket Seka na podetku drugog linka? Obj asnite.
Sada pretpostavimo da server $alje drugi paket 7 sekundi poito pogalje
prvi paket. Koliko T mora da iznosi kako ne bi bilo ¢ekanja u redu pre
drugog linka? Objasnite,

Pretpostavimo da hitno Zelite da isporudite 40 terabajtova podataka iz

Bostona do Los Andelesa. Na raspolaganju vam je posvedéen link brzine 100

Mb/s za prenos podataka. Da li éete se odlugiti za prenos podataka putem

ovog linka, ili ¢ete koristiti FedEx-ovu isporuku preko noéi? Objasnite.
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P25,

P26.

P27.

P28.

P29.

P30.

Pretpostavimo da su dva radunara, A i B, medusobno udaljena 20 000 kilo-
metara i da su povezani direktnim linkom brzine R = 2 Mb/s. Pretpostavimo
da je brzina prostiranja preko tog linka iznosi 2,5- 10® metara u sekundi.

a. lzratunajte proizvod propusnog opsega i kasnjenja, R - s

b, Od radunara A do radunara B bi trebalo poslati datoteku od 800 000
bitova. Pretpostavimo da se ova datoteka 3alje neprekidno kao jedna
velika poruka. Koliko ée se najviSe bitova nalaziti na linku u odredenom
trenutiu?

¢. Protumatite znadenje proizvoda propusnog opsega i kasnjenja.

d. Kolika je duZina bitova (u metrima) na linku? Da li je veéa od fudbai-
skog igrali§ta?

e. Izvedite opiti izraz za izradunavanje duZine bitova u zavisnosti od brzi-
ne prostiranja s, propusnog opsega R i duZine linka m.

Na osnovu problema P25, pretpostavimo da moZemo da izmenimo R. Za

koju vrednost R je duzina bita jednaka duzini linka?

Ponovo se vraéamo na problem P25, ali sada sa linkom R = 1 Gb/s.

a. IzraSunajte proizvod propusnog opsega i kadnjenja, R - & .

b. Uzmimo da bi od radunara A do radunara B trebalo da se poSatje datote-
ka od 800 000 bitova. Pretpostavimo da se ta datoteka $alje neprekidno
kao jedna velika poruka. Koliko najvife bitova moZe biti na linku u da-
tom trenutku?

¢. Kolika je dugina bitova (u metrima) na linku?

Ponovo se vratite na problem P25,

a. Koliko traje slanje datoteke pod pretpostavkom da se 3alje neprekidno?

b. Pretpostavimo sada da je datoteka razbijena na 20 paketa od po 40 000
bitova. Pretpostavimo da primalac potvrduje prijem svakog paketa ida
je trajanje prenosa potvrde prijema paketa zanemarljivo. Konacno, pret-
postavimo i to da posiljalac ne moZe da posalje slededi paket sve dok ne
dobije potvrdu o prijemu prethodnog. Koliko traje slanje ove datoteke?

¢. Uporedite rezultate pod (a) 1 (b).

Pretpostavimo da izmedu geostacionarnog satelita i njegove bazne stanice

na Zemlji postoji mikrotalasni link brzine prenosa 10 Mb/s. Svakog mi-

nuta satelit snima po jednu digitalnu fotografiju i Salje je baznoj stanici.

Pretpostaviéemo da brzina prostiranja iznosi 2,4 - 10% metara u sekundi,

a. Koliko iznosi ka$njenje usled prostiranja ovog linka?

b. Izratunajte proizvod propusnog opsega i kasnjenja, R - d .

¢. Sax oznadimo veli¢inu fotografije. Koja je najmanja vrednost x sa ko-

jom mikrotalasni tink vrii neprekidan prenos?

Vratimo se na poredenje sa avionskim transportom u delu o slojevima iz

odeljka 1.5 i dodavanju zaglavlja jedinicama podataka protokola na njiho-

yom putu nanize kroz skup protokola. Postoji li nedto $to odgovara informa-

b. lzvorni radunar  Komutator peketa  Komutator paketa

1.8 = REZIME

cijama zaglavlja §to se dodaje putnicima i prtijagu dok se oni kreéu nanize,
slededi pravila avionskog transporta?

P31. U savremenim mreZama sa komutiranjem paketa, ukijudujuéi i internet,

izvorni raCunar deli dugadke poruke aplikativaog sloja (na primer, sliku ili
muzicku datoteku) na manje pakete i te pakete 3alje kroz mreZu. Primalac
te pakete sastavlja i tako dobija izvornu poruku. Ovaj postupak nazvali smo
segmentiranje poruka. Na slici 1.27 je prikazan transport poruke od jednog
do drugog kraja sa i bez segmentiranja poruke. Zamislite da od izvornog d
odrediSnog rafunara sa siike 1.27 bi trebalo poslati poruku duZine ‘

8 + 10° bitova, Pretpostavimo da svaki link ima brzinu prenosa od 2 Mb/s.
Zanemarujemo kasnjenja usled prostiranja, fekanja u redu i obrade.

a. Razmotrimo primer slanja poruke od izvora do odredista bez segmen-
tiranja poruke. Koliko je viemena potrebno da poruka stigne do prvog
komutatora? Imajuéi v vidu to da svi komutatori koriste komutiranje
paketa po principu prenosa podataka uskladiti pa prosledi, koliko je
ukupno vremena potrebno za prebacivanje poruke od izvornog do odre-
dignog radunara?

b. Pretpostavimo sada da je ova poruka segmentirana na 800 paketa, pri
¢emu je svaki paket duZine 10 000 bitova. Koliko je vremena potrébno
za prenos prvog paketa od izvornog radunata do prvog komutatora? Cim
se prvi paket podalje odprvog komutatora ka drugom komutatoru, drugi
paket se $alje od izvornog radunara ka prvom komutatoru, U kom trenut-
ku ¢e drugi paket u potpunosti dospeti do prvog komutatora?

c. Koliko je vremena potrebno za prenos datoteke od izvornog do odredig-

nog ratunara ukoliko se koristi segmentiranje poruke? Uporedite ovaj
rezultat sa odgovorom pod (a) i prokomentarigite.

fzvorni radunar  Komutator paketa Komutator paketa Odredi$ni racunar

Paket

Odredidnt racunar

Slika 1.27 @ Transport poruke od jednog do drugeg kraja: {a} bez segmentirania
poruke {b} sa segmentiranjem poruke
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d. Pored smanjenja ka$njenja, navedite razloge za segmentiranje poruka.
e. Navedite nedostatke segmentiranja poruke.

P32. Eksperimentidite malo sa apletom Message Segmentation koji ¢ete pronadi
na veb stranici posveéenoj ovoj knjizi. Da li kadnjenja u ovom apletu odgo-
varaju kasnjenjima iz prethodnih problema? Na koji na&in kaSnjenja usled
prostiranja kroz link uti¢u na wkupno ka$njenje od jednog do drugog kraja
kada se koristi komutiranje paketa (sa segmentiranjem poruka), a kako kada
se koristi komutiranje poruka?

P33. Pretpostavimo da bi od ragunara A do raSunara B trebalo poslati veliku
datoteku od F bitova. Izmedu radunara A i B postoje tri linka (i dva komu-
tatora), pri Semu linkovi nisu zaguseni (to jest, nema kasnjenja usled Ceka-
nja u redu). Radunar A deli datoteku na segmente od po S bitova i svakom
segmentu dodaje zaglavlje od 80 bitova, Eime se dobijaju paketi duine L =
80 + S bitova. Brzina prenosa svakog linka iznosi R b/s. Pronadite vrednost
velidine segmenta § za koju je kagnjenje najmanje prilikom prenosa datote-
ke sa radunara A na radunar B. Zanemarite kadnjenje usled prostiranja.

P34. Skajp nudi uslugu koja dozvoljava telefoniranje sa personalnog ralunara na
obigan telefon. To zna&i da glasovni poziv mora da se prosledi preko inter-
neta i preko telefonske mreZe. Objasnite kako se ovo postizZe.

Wireshark laboratorijska veibanja

. Kazi mi i zaboraviéu. Poka#i mi i zapamtiéu. Ukljuci i mene u rad i razumedlu.”
Kineska poslovica

Razumevanje mrenih protokola &esto zavisi od toga da li ste bili u prifici da th vidi-
te na delu i da se poigrate se sa njima — prate¢i razmenu poruka izmedu dva mreZna
entiteta, ulaze¢i dublje u nadin rada protokola, pokretanje protokota da urade odre-
dene stvari i nadgledanje kako to rade i koje su posledice toga. Ovo se moZe uéiniti
simuliranjem, ili u stvarnom mreZnom okruZenju kao §to je internet. U Java aple-
tima na prateéoj veb lokaciji ove knjige koristi s¢ prvo refenje, dok se u Wireshark
laboratorijskim veZbanjima koristi drugo. Pokretacete mreZne aplikacije u razlici-
tim situacijama na svom racunaru na postu, kod kuce ili u laboratoriji. Praticete rad
mreznih protokola na radunaru koji ée razmenjivati poruke sa protokolima koji se
izvriavaju negde na internetu. Prema tome, vi i va§ ralunar bicete sastavni delovi
ovih #ivih laboratorijskih veZbi. Posmatraéete — i uéiti - radedi.

Osnovna alatka za praéenje razmenjenih poruka izmedu pokrenutih protoko-
Ja naziva se sakuplja& paketa (eng. packet sniffer). Kao $to iz naziva ove alatke
moZete da zakljudite ona pasivno kopira (sakuplja) poruke koje se $alju od strane
vageg radunara ili ka njemu. Osim toga, ova alatka prikazuje sadrzaj razlicitih polja
protokola ovako sakupljenih poruka. Na slici 1.28 prikazan je snimak radne povr-

) 1.8 o REZIME

‘éine sakupijada pakdta Wireshark. U pitanju jé besplatan program koji moze da se
izvriava na radunarima pod operativnim sistemima Windows, Linux/Unix 1 Mac.
U ovoj knjizi pronaéj ¢ete Wireshark laboratorijska veZbanja pomoéu kojih éete
istraZiti veliki broj protokola pomenutih u odredenom poglavlju. U prvom veZbanju
najpre Cete da nabavite i instalirate kopiju programa Wireshark, pristupidete nekoj
veb lokaciji kako biste prikupili i ispitali poruke protokola koje razmenjuju vag veb
Cita 1 odgovarajuéi veb server.

Komandni
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awi.comv/kurose-ross.




eonard Kleinrock

[sonard :Kléinfdék iéx 'prdfe;*scr cadunarskih navka ne Univerzitet) -
. .Kof[formgo - UCLA U ios And’elesu N[egov radynar na ovom -

”naverz;ieafu e 1969 godme posias prvi &vor internata, Prowlcs_

: komufxran;c pokefc} kojd je stvorio 1961 godme posmfc U
?ehnalogi;a na kojoj se zosniva intemet. Diplomirac je na -

: @rodskom keledzo & Ni fujorky {CCNY} dok je mogisrarske i
'_dokrorskc studiie 1z obicsn eiekrrotehmckog mzengerst\/a zavrdio
na METU '

Zbog fega sie se opredelili za specijalizaciju u oblasti tehnolegije vmrefovania i
inferneta?

Na doktorskim studijama na MiT-u 1959, godine primetio sam da se veéina mojih kole-
ga opredelila za teoriju informacija { teoriju kodovanja. Na MIT-u je radio Kiod Senon
(Claude Shannon), izuzetan istraZivad, koji je pokrenuo ove oblasti 1 sdm veé refio mnoge
znadajne probleme. Preostali istraZivadki problemi bili su tegki i nisu bili toliko znagajni.
Zato sam odludio da sim pokrenem noviz oblast — nesto &ime se do tada niko nije bavio.
Podseam vas da sam na MIT-u bio okruZen velikim brojem radunara i ubrzo mi je posta-
1o jasno da bi svi ti radunari trebalo da komuniciraju. U to vreme jednostavno nije posto-
ao nadin da se to ostvari, tako da sam odludio da razvijem tehnologiju koja bi omegudéila
stvaranje efikasnih i pouzdanth mreZa za protok podataka.

£ia je bie vod prvi posac u rafunarskoj indusiriii? Kake je onizgledao?
| prvs p 1 i i g

Tzmedu 1951, 1 1957, sam kao student posedivao vedernja predavanja elektrotehnickog
inZinjerstva na Siti koledzu u Njujorku. Tokom dana sam radio, naipre kao tehnicar, a za-
tim i kao inZenjer, u maloj firmi za industrijsku elektroniku po imenu ,.Photobell”. Radeéi
za fu firmu 1 njihovu proizvodnu liniju, uveo sam digitainu tekmologiju. U osnovi, koristili
smo fotoelektritne uredaje za detektovanje prisustva odredenih objekata (kutija, ljudi i
slitne). Elektriéna kola poznata pod nazivom bistabilni multi vibratori bila su upravo ona
vrsta tehnologije koja nam je bila potrebna za uvedenie digitalne obrade u ovu oblast.
Ispostavile se da su ova kola postala osnovni delovi raunara, a danas s¢ u Zargony nazi-
vaiu flip-flopovi ili prekidaci (preklopnici}.

© Eemu ste razmisljali prilikom slanjo prve poruke od rafunara do rafuncra (iz
Univerziteta UCLA ka IstraZivackom instituiu Stanford)?

Iskreno, nismo bili svesni vaznosti dogadaja, Nigmo biti pripremili posebnn poruku od
istorijskog znadaja poput mnogih drugih pronalazada u pro§losti (Semjuel Mors sa: WSta
je Bog prouzrokovao” - staroengleski: ,,What hath God wrought™ , ili Aleksander Graham
Bel sa: ,,Votsone, dodi ovamo! Potreban i mi®; i Nil Amstrong sa: ,,0Ovo je mali korak
za oveka, ali veliki za Sovedanstvo™)., Ti fjudi su bili pamerni! Razumeli su medije i
odnose sa javno§éu. Sve §to smo mi Zeleli bilo je da se prijavimo na radunar Standford

Univerziteta. Stoga sam otkucao: ,,L.%, §to je praviino prihvaéeno, otkucali smo: ,,0%, koje
je prilrvaceno i zatim smo otkucaliz g (engl. Jog — prijaviti se) §to je dovelo do pada
sistema raéunara na Standfordul Prema tome, ispalo je da je nada poruka nazvana: ,,Lo*,
bila najkrada 1 moZda najprovofanskija poruka ikad, kao u poruci: ,Pogiedaj i opazil* (sta-
roengleski izraz , Lo and behold™ koji se koristi za izra¥avanje iznenadenja).

Nedto ranije iste godine, u jednom saopiteniu za javnost Univerziteta UCLA rekao
sam da ¢e odmah nakon podizanja i puftanja u rad radunarskib mreZa, biti mogué pristup
radunarima iz nagih domova ili kancelarija i da ée to biti isto onoliko jednostavno kolike
i koriséenje elektritne ili telefonske mreZe. Dakle, jof tada sam imao viziju o tome da ée
internet biti svuda prisutan, stalno destupan svakome ko ima neki uredaj za povezivanje.
Ipak, nikada ne bih mogao da pretpostavim da ée danas ak i moja 99-godidnja majka
koristiti internet, 5to ona zaista &ini.

Keko izgleda vaia vizija buduénosti umreZavanja?

Najjasniji deo moje vizije jeste predvidanje same infrastrukture, Videdemo znadajan razvi-
tak radunarstva u pokretu, mobilnih uredaja i inteligentih prostora. Dostuprost lakih, jef-
tinih i moénih prenosivih radunara i komunikacionth uredaja, kao i sveprisutnost interneta
omoguéili su nam da budemo u pokretu.

Pojam raunarstvo u pokretu odnosi se na tehnologiju koia omoguéava krajnjim
korisnicima da, putujuéi od jednog do drugog mesta na jednostavan na&in ostvaruju pri-
stup internet uslugama, bez obzira na to gde putuju i koji uredaj nose, il kom uredaju
imaju pristup. TeZi deo moje vizije jeste predvidanje aplikacija i usluga koje ¢e nas stalno
iznenadivati na dramatiéne naéine (e-pofta, tehnologije za pretraZivanje, veb, blogovi,
drudtvene mreZe, generacija korisnika, kao i deljenje muzike, fotografija, video zapisa
itd.). Nadomak smo nove klase iznenadujuéih 1 inovativnih mebilnih aplikacija koje se
isporucuju na nade uredaje koje moZemeo drZati u ruci.

Sledeéi korak ée nam omoguéiti iskorak iz nestvarnog virtuelnog prostora u stvarni
svet inteligentnog prostora. Nade okruZenje (stolovi, zidovi, vozila, satovi, kaiSevi i tako
dalje) oZivede kroz tehnelogiju: aktuatora, senzora, logike, obrade, skladistenja, kamera,
mikrofona, zvudnika, ekrana i komunikacije. Ova ugradena tehnologija ¢e omoguditi na-
fem okruZenju da nam obezbedi [P usluge koje Zelimo. Kada udem u sobu, soba ée znati
da sam to u€inio. Moéi éu da komuniciram sa svojim okruZeniem prirodno, sluZeéi se pri
tom govorom — engleskim jezikom; moji zahtevi ée generisati odgovore koji ¢e mi biti
predstaviieni u vidu veb stranica na zidnim ekranima, u mojim naotarima, kao govor, ili u
obliku holograma i tako dalje.

Gledajuéi jof daije u buduénost, ummreZavanje vidim sa jo§ nekim dodatmim kljudnim
komponentama. Vidim inteligentne softverske mreZne agente ¢iji su zadaci: skupljanje
podataka, reagovanje na prikupljene podatke, pradenie trendova i dinami¢ke i adaptivno
izvriavanje zadataka. Vidim mnogo veét obim mreZnog saobraéaja koji ne generisu ljudi,
ved ti ugradeni uredaji i inteligentni softverski agenti. Ovu ogromnu mreZu kontrolisade
veliki skupovi samoaorganizujuéih sistema. Kroz ovu mreZu istovremeno e se kretati
ogromna koliéina informacija koje ée protfaziti kroz izuzetno obimnu obradu i filtriranje.
Internet e u osnovi predstavljati nervni sistem koji sve proZima. Sve ove i mnoge druge
stvari vidim na nafem putu kroz 21. vek.




