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Enkripcija toka

Iz prakti¢nih razloga generator
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Tok podataka se one-time pad enkripcija, pri Tl ST L1
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Blok enkripcija

Poruka se
enkiptuje u
blokovima, pri
¢emu se svaki
blok nezavisno
enktiptuje/

dekriptuje

Sli¢no kao kod
enkripcije toka
podataka, dva
korisnika dijele
simetri¢ni klju¢
enkripcije

Tipi¢na veli¢ina
bloka je 64 ili 128

bita

Najkorisceniji tip

kriptografskih
algoritama (sa
najvec¢im brojem
namjena)
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Blok enkripcija

* Plaintext od n bita poruke enkriptuje se u chiphertext od n bita

* Blok algoritmi li¢e na izuzetno velike supstitucione algoritme
~ potrebna tabela sa 2°* ulaza za blok od 64 bita

* Svaki od 2" plaintext blokova mora biti mapiran u jedinsveni
enkriptovani blok da bi dekripcija bila moguca
- Ovakav vid enkripcije naziva se reverzibilnim

- Kod nereverzibilne enkripcije istu kodnu rije¢ moze proizvesti vise
razlitih plaintext blokova

Reverzibilno mapiranje Nereverzibilno mapiranje
Plaintext Ciphertext Plaintext Ciphertext
00 11 00 11
01 10 01 10
10 00 10 01

11 01 11 01




Principi blok algoritama

Ukoliko se ograni¢imo na revezibilnu enkripciju, broj razli¢tih
transformcija je 2!

Ukliko se koristi mala veli¢ina bloka, algoritam je ranjiv kao i
klasi¢ni supstitucioni algoritmi

- Opvi algoritmi su podloZni napadima statistickom analizom
Ukoliko je veli¢ina bloka dovoljno velika, statisticke
karakteristike bloka se uspje$no maskiraju

Previse veliki blokovi medutim nisu prakti¢ni iz ugla
implementacije i performansi

- Ako uzmemo da izabrano mapiranje predstavlja klju¢, za blok od 4 bita
imali bismo kljuc velikine 4 x 16 = 64 bita

- Uopsteno, za blok od n bita imali bismo klju¢ od n - 2™ bita
- Zablok od 64 bita, to je poZeljna veli¢ina zbog napada statistickom
analizom, imamo klju¢ veli¢ine = 1021 bita.



Supstitucioni blok Sifrator za
n=4

4-bitni ulaz
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Tabele za enkripciju i dekripciju

Plaintext Ciphertext Ciphertext Plaintext
0000 1110 0000 1110
0001 0100 0001 0011
0010 1101 0010 0100
0011 0001 0011 1000
0100 0010 0100 0001
0101 1111 0101 1100
0110 1011 0110 1010
0111 1000 0111 1111
1000 0011 1000 0111
1001 1010 1001 1101
1010 0110 1010 1001
1011 1100 1011 0110
1100 0101 1100 1011
1101 1001 1101 0010
1110 0000 1110 0000
1111 0111 1111 0101




Feistel algoritam

* Feistel je predlozio Sifrator koji naizmjeni¢no primjenjuje
supstitucyje 1 permutacije.

* Svaki element ili grupa elemenata
plaintext-a se mapira u jedinstven
element ili grupu elemenata ciphertext-a

Substitucije

* Nema dodavanja, brisanja ili zamjene
Permutacije elemenata u sekvenci, ve¢ se redosled
elementata mijenja

* Prakti¢na realizacija produkt Sifratora koji omogucava konfuziju i
difuziju (ideja Kloda Senona).

* Vedina simetri¢nih blok algoritama bazirana je na ovoj strukturi.



Konfuzija 1 difuzija

* Termini ko{e je uveo Klod Senon za dva osnovna
gradivna bloka svakog kriptografskog sistema

— Senon je tezio tome da enkriptvana poruka bude liSena
bilo kakvih statistickih svojstava originalne poruke.

—— Difuzija

* Neutralise statisticke strukture originalne poruke u enkriptovanoj poruci

*Postize se tako Sto svaki bit (ili slovo) originalne poruke uti¢e na mnogo bita
(ili slova) enktiptovane poruke.

* Upotreba nekoliko permutacija za redom, uz primjenu odredene funkcije za
permutaciju nakon svake permutacije

—— Konfuzija

*Stvara Sto komplikovaniju vezu izmedu enkriptovane poruke i kljuca
koris¢enog za enkripciju
*Postize se kori¢enjem sloZenog algoritma supstitucije.




Struktura Feistel algoritma

* Dijeli ulazni blok na dvije polovine:
— Obraduje polovine bloka u viSe iteracija (obicno 16).

- IzvrSava algoritam supstitucije za lijevu polovinu
podataka na osnovu funkcije iteracije desne polovne i
potkljuca.

- Na kraju se permutacijom zamijene polovine.



Round 1

Round 2

Round 15

Round 16

Input (plaintext)

|t | RE |
K
| LE RE,
-ll—Kw
| LE RE,
.
]
™
| LE, RE,4
Kis
| LE;s RE,s
-I—Km
LE, | REg |
| LE; | RE; |

Output (ciphertext)

Round 16

Round 15

Round 2

Round 1

Output (plaintext)
| Rﬂﬂ — L-ED | L.ﬂn’ — R.Eﬂ |

[ LDig= RE;| RDy; = LE, |

[LDyy=RE;| RD\ = LE, |

| LDy= RE;| RD, = LE,,|

k7

Kis

[ LD = RE\s| RD, = LEs|

|L_ﬂh - R'E]‘ | R.Dn: L-Em |
Input {ciphertext)

Enkripcija i dekripcija Feistel algoritmom



Principi dizajna Feistel
algoritma

Veli¢ina bloka * Funkcija iteracije F
- Sa govec’anjem veli¢ine bloka se - Veca kompleknost generalno
poboljsava sigurnost ali se usporava EO'VIaCl i vecu robustnost na
algoritam enkripcije/dekripcije riptoanalizu
Veli¢ina kljuca * Brzina softvera za
- Vedi kljucevi poboljsavaju sigurnost, enkripciju/dekripciju
oteZavajuci pretraZivanje svi - U velikom broju slucajeva
klju¢eva, ali mogu usporiti enkripcija se vrsi softverski,
enkripciju/dekripciju kao ugradena funkcija
Broj iteracija aplikacije. Stoga, brzina

izvr§avanja algoritma jedan je

- Klju¢na ideja Feistel Sifratora je da od velikih izazova
je

Ina iteracija ne nudi dovoljnu implementacije
zastitu, ali da se sa ve¢im brojem :
iteracija znacajno poboljsava * Jednostavnost analize
bezbjednost na racun vremena - Ako se algoritam moze sazeto i
izvrSavanja algoritma jasno objasniti lakse je
Algoritam za generisanje analizirati njegove sigurnosne

e ranjivosti i samim tim razviti
potkljuca . vecl nivo pouzdanosti
- Veca kompleknost ovog algoritma

oteZava kriptoanalizu



Round 15

Feistel algoritam dekripcije

* Identi¢an postupku enkripcije

* Ulazni argumenti u prvoj iteraciji su ciphertext 1 potkljuc K,

* Potkljucevi se koriste po obrnutom redosledu u odnosu na
postupak enkripcije

Encryption round

DE7F

03A6

03A6
12DES2

?

F(03A6. 12DES2) @ DETF

Decryption round

F(03A6. 12DES2) @
[F(03A6. 12DE52) @ DETF]
03A6 = DET7F

12DES2

F(03A6, 12DE52)@® DETF 03A6

Round 2



DES

Razvijen u sklopu istrazivanja Americke drZzavne agencije za
stanarde (1977) o potrebama raznih drZavnih tijela za Sifrovanjem
dokumenata i komunikacija koje se ne smatraju drzavnom ili
vojnom tajnom, ali ne bi smjele biti dostupne Siroj javnosti.
Najrasprostranjeniji blok algoritam Sirom svijeta do uvodenja AES
(Advanced Encryption Standard) standarda 2001.

Znacajna uloga u finansijskim aplikacijama
Sami algoritam poznat je pod nazivom Data Encryption Algorithm
(DEA)

- Podaci se enkriptujuu u blokovima veli¢ine 64 bita, koristeci klju¢
veli¢ine 56 bita.

- Algoritam transformise 64-bitni ulaz u 64-bitni izlaz kroz seriju
transformacija.

— Isti koraci, sa istim klju¢em, koriste se za dekripciju.



64-bit plaintext 64-bit key

Initial permutation PC1

56

PC2 Left circular shift

64 56
K, 48 56
| Round 2 Hz PC?2 H Left circular shift '

¥ Y
K 48 56
Round 16 16 PC2 M Left circular shift '

32-bit swap

Inverse initial
permutation

cerescens PC — Permuted choice

\_/—V—\J

64-bit ciphertext




Pocetna DES permutacija

Initial Permutation (1P)
Prvi korak u algoritmu
IP preraspodjeljuje ulazni niz bita

Parni biti idu u lijevu polovinu, neparni u desnu

polovinu, prema definisanoj tablici

26
&0

64
a7
59
61
63

S0
22
o4
26
45
51
23
25

42
44
46
48
41
43
45
47

IP
34

36
26
40
33
35
37
39

26
28
30
32
25
27
29
31

16
20
22
24
17
19
21
iR

10
12
14
16

1
13
15

= | tn | a | = | 0o | = | RS



DES struktura iteracije

Desna polovina
bloka (32 bita) Potklju€ (48 bita)

|
=




DES strukura iteracije

* Koristi dvije 32-bitne polovine (L i R)
* Kao ikod drugih Feistel algoritama vazi relacija:
- Li=Ri,4
- Ry =1Li_1 XORF(R;_1,K;)
* Kombinuje 32 bita desne polovine (R) i 48 bita potklju¢a na
slededi nacin:
- prosiruje R na 48 bita koriste¢i permutaciju E
- dodaje ove bite potkljucu (Supstitucija)
- prolazi kroz 8 zamjena (S-boxes) da bi se dobio 32-bitni rezultat (5&P)
- Vrsi 32-bitnu permutaciju (P) na kraju



Operacije DES modula

Perumutacije

- PC, i PC, za generisanje potkljuca, IP, IP~1, E i P
Supstitucija

- Koristi se 8 supstitucija (S-boxes);

— Svaki S-box za 6-bitni ulaz daje 4-bitni izlaz

- Ukoliko posmatraamo 48-bitni ulazni strim bita, prvih 6 bita su
ulaz prvog S-box-a, drugih 6 bita su ulaz drugog S-box-a...

- Nelinearan korak
Sabiranje po modulu 2
32-bitni registri

- Koriste se samo za skladiStenje podataka; Prilikom generisanja
kljuc¢a koriste se dva pomjeracka registra koji ciklicno pomjeraju



DES generisanje kljuceva

* Krece se od klju¢a duZine 64 bita, ali | Kjuc (64 bita)
svaki osmi bit (parity check) se ignorise, o
pa zato kazemo da klju¢ ima 56 bita b - 1 _‘l’_l
e Cilj: na osnovu 56-bitnog kljuca Potjuc 1 «— pc2 |
generisati potkljuceve za 16 iteracija " .
- PC1 uklanja 8 parity bita iz 64-bitnog ulaza Potkliuc 2 . T == I—‘ /|
- 56-bitni izlaz PC1 perumutacije se dijeli u (48 bita) |
dva pomjeracka registra Ci D |
- Sadrzaj pomjerackih registara se u svakoj - 4‘ |
itefaciji pomjera za jedno ili dv..a. mjetc,ta Potklju# 15 “‘_L = L 1
ulijevo, na osnovu tabele rotacije kljuca (48 bita)
- PC2 ignoriSe odredene ulazne bite, vrsi [e<d

>e 0CTecene 1 gzne bie, TS 9y
permutaciju i generiSe 48-bitni potkljuc Potkljus 16 « PC2 |
(48 bita)




DES dekripcija

Prolaze se koraci unazad u odnosu na Sifrovanje

Pomocu Feistel algoritma ponovi se postupak sifrovanja
Potljucevi se koriste po obrnutom redosledu (K¢, K15, ..., K1)
Potkljucevi se generi$u tako Sto se sadrzaj pomjerackih
registara pomjera udesno

Iza IP se krije konacno reSenje
- 1. iteracija dekripcije, sa klju¢em K¢, otkriva 16. iteraciju enkripcije
- 16. iteracija dekripcije, sa klju¢em K3, otkriva prvu iteraciju enkripcije

- Finalna permutacija (FP) kod dekripcije otriva inicijalnu permutaciju
(IP) enkripcije



Efekat lavine

Pozeljno svojstvo
kriptografskog algortima

Promjena samo jednog bita u
ulaznoj poruci ili kljucu
uzrokuje promjenu otprilike
polovine bita na izlazu

Ovo ¢ini otkrivanje Sifre
pogadanjem koda prakti¢no
nemogucim

DES predstavlja jaku lavinu



Sigurnost DES-a

e 56-bitni kljuevi imaju 2°° = 7.2x10° vrijednosti
* Brute-force pretraga je teska, ali moguca sa napretkom
tehnologije
- 1997. par mjeseci
- 1998. za nekoliko dana
- 1999. za 22 sata

Prosjecno vrijeme potrebno za brute-force pretragu

Number of Time Required
Alternative Time Required at 10’ at 10"

Key Size (bits) Cipher Keys Decryptions/s Decryptions/s
56 DES 26 =~ 72 x 10 2% ns = 1.125 years 1 hour

128 AES 21 =~ 34 % 107 2" ns = 5.3 x 10" years 5.3 x 10" years

168 Triple DES 21688 =~ 37 x 1070 2! ns = 5.8 x 10> years 5.8 % 10? years

192 AES 2192 = 63 x 1077 2% ns = 9.8 x 10% years 9.8 x 107 years

256 AES 276 =~ 1.2 x 10”7 2 ns = 1.8 x 10% years 1.8 X 10°° years

26 characters | Monoalphabetic 20 =4 x 10 |2 x 10®ns = 6.3 x 10° years 6.3 % 10° years

(permutation)




Kriptoanaliza DES-a

* Mogudi napadi:
- diferencijalna kriptoanaliza

* Osnovna ideja je poredenje XOR-a od dva otvorena teksta sa XOR-
om od odgovarajuca dva Sifrata.

— linearna kriptoanaliza

* Ideja se sastoji u tome da iako bitovi kljuc¢a nisu linearne funkcije
otvorenog teksta i Sifrata, neki se bitovi klju¢a mogu dobro
aproksimirati linearnom funkcijom.

* Potreban veliki broj plaintext-ciphertext parova.
- EFF-ov DES Cracker.

* Prva dva napada jos uviijek nisu dovela do razbijanja DES-a
- Njihova je vaznost u tome Sto su primjenjivi na bilo koji simetri¢ni
blokovni kriptosistem
- Kod veé¢ine mogucih naslednika DES-a operacije i broj iteracija odabrani

su upravo tako da se dobije kriptosistem 5to otporniji na diferencijalnu i
linearnu kriptoanalizu.



Kriptoanaliza DES-a

* Pomocu linearne kriptoanalize Matsui je opisao napad
"poznati otvoreni tekst" (eng. known plaintext) koji za
razbijanje DES-a treba u prosjeku 2% otvorenih tekstova.

- Ovaj napad je implementiran pomoc¢u 12 radnih stanica i za otkrivanje
kljuca je trebalo 50 dana.

* Ni diferencijalna ni linearna kriptoanaliza nisu razbile DES,
ve¢ su to ucinili brzi i jeftini ¢ipovi.

- DPokazalo se da je u praksi lakse napraviti napad "grubom silom" sa

2> DES operacija, nego primijeniti napad linearnom kriptoanalizom
koji zahtjeva 2% poznatih parova otvoreni tekst-Sifrat.



Kriptoanaliza DES-a

* 1998., koristeci ¢ipove i PC, Electronic Frontier Foundation
je napravio "DES Cracker".

Kostao je $250000, a za njegovu izradu je utroseno godinu dana.
DES Cracker je razbio poruku Sifriranu DES-om za 56 sati.

Sagraden je od 1536 ¢ipova koji mogu testirati 88 milijardi
kljuceva po sekundi.

Inace, u samoj konstrukciji ovog stroja nema nista posebno novo.
Sli¢nih prijedloga bilo je i ranije, ali EFF je prvi to sproveo u djelo
i tek nakon izrade DES Crackera moglo se definitivno tvrditi da
DES nije siguran kriptosistem.



Sigurnost DES-a

* Vremenski napadi

Napad na implementaciju algoritma

Koristi se poznavanje implementacije da bi se otkrili
neki ili svi biti potkljuca

Informacija o kljucu ili originalnoj poruci (plaintext-u)
se dobija na osnovu posmatranja vremena izvravanja
dekripcije za razlicite ulazne vrijednosti (chipertext)
Koristi se ¢injenica da vrijeme enkripcije i dekripcije
varira za razli¢ite ulaze

Za sada djeluje da ovi napadi nemaju puno Sansi

protiv DES-a ili mo¢nijih mehanizama simetri¢ne
enkripcije kao Sto su trostruki DES i AES




Principi dizajna blok algoritama
Broj iteracija

U opstem Ukoliko bi DES
slucaju, broj imao 15 ili manje
) iteracija treba da iteracija,

Sto je veci broj bude dovoljno diferencijalna
iteracija toje teza  veliki tako da je kriptoanaliza bi
kriptoanliza uspjesna zahtijevala
kriptoanaliza manje vremena

teza od brute- od brute-force

force pretrage pretrage



Principi dizajna blok algoritama
Dizajn funkcije F

* Samo srce Feistel blok
Sifratora je funkcija F

* Sto je funkcija F
nelinearnija, to je teZi
bilo koji oblik
kriptoanalize

* SAC 1 BIC kriterijumi

jacaju efektivnost
funkcije konfuzije

Algoritam bi trebao da ima
dobre osobine lavine

Bilo koji bit j na izlzu
S-box-a trebalo bi da se
mijenja sa
vjerovatno¢om 1/2
kada se bilo koji ulazni
bit i invertuje

Izlazni bitijik
trebalo bi da se
mijenjaju nezavisno
kada se bilo ulazni
bit i invertuje



Principi dizajna blok algoritama
Generisanje kljuceva

* Kod svih Feistel Sifratora kljuc¢ se koristi za
generisanje potkljuca u svakoj iteraciji

* U opstem slucaju, zelimo da maksimizujemo
kompleknost otkrivanja individualnih potkljuceva
kao 1 kompleksnost otkrivanja polaznog kljuca

* Elementarni zahtjev: Raspored kljuceva mora biti
takav da zadovoljava SAC 1 BIC kriterijume



Rezime

e Tradicionalna

struktura blok ,
Sifratora e Sigurnost DES-a
- Enkripcija toka - 56-bitni kljucevi
- Blok enkripcija - Priroda DES algoritma

- Motivativacija za - Vremenski napadi

primjenu Feistel
strukture Sifratora

* Principi dizajna blok

— Feistel &ifrator algorifcama )
e Data Encryption ~ Broj iteracija
Standard (DES) - Dizajn funkcije F
- Enkripcija - Algoritam
_ Dekrivciia rasporedivanja
Py kljuceva

- Efekat lavine



