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Glava 3: Nivo transporta

O Shvatiti principe na kojima
polivaju servisi nivoa
transporta:

O Multipleksiranje/
demultipleksiranje

O Pouzdan prenos podataka
O Kontrola protoka

O Kontrola zagusenja

O Protokoli transportnog nivoa
na Internetu:
O UDP: nekonektivni transport
O TCP: konektivni transport

O TCP kontrola zagusenja
o QUIC
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Transportni servisi i p

rotokoli

O obezbjeduju logic¢ku komunikaciju izmedu
aplikacija koje se odvijaju na razli¢itim
hostovima

O transportni protokoli se implementiraju
na krajnjim sistemima

O Predajna strana transportnog

protokola dijeli poruke u segmente,
prosleduje ih'mreznom nivou

O Prijemna strana transportnog
protokola desegmentira segmente u
poruke, i prosleduje i nivou
aplikacije

0 Vise od ‘}ednog transportnog protokola je
na raspolaganju aplikacijama
O Na Internetu dominiraju TCP i UDP

aplikacija

transport

 fizicki
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Poredenje transportnog i mreznog nivoa
O Mrezni nivo obezbjeduje logi¢ku |Analogija:
komunikaciju izmedu hostova 12 |judi $alje pisma za 12
O3 Transportni nivo obezbjeduje [judi
logi¢ku  komunikaciju izmedu |o procesi = ljudi
procesa O poruke = poruke u
O Oslanja se na servise mreznog hivoa kovertama
i poboljSava njihove osobine O hostovi = kue u kojima
ljudi Zive
O transportni protokol =
zapis na koverti
O mrezni protokol = postanski
servis
Nivo transporta 3-4




Internet protokoli transportnog nivoa

0 TCP

(@)

Pouzdana, redosledna isporuka
Kontrola zagusenja

Kontrola protoka
Uspostavljanje veze

0 UDP

o
o
o
o

O Mutlipleksiranje saobraéaja razli¢itih procesa

O Detekcija greske u zaglavlju
O nepouzdana, neredosledna isporuka

O Bez unapredenja®best-effort” servisa IP

protokola
O Servisi koji se ne pruzaju:
O Garantovano kasnjenje
O Garantovana propusnost

Mutlipleksiranje saobraéaja razli¢itih procesa

transport

| apMeciia |
transport
mreza
| link

fizicki

O Zastita
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Multipleksiranje/demultipleksiranje

Multipleksiranje na predaji:

Mar}ipulisan‘]e podacimé] ij vide Demultipleksiranje na prijemu:
socker-a, odavanje Koristi zaglavlje za predaju
transportnog zaglavlja (koristi AT
se za demultipleksiranje) g;g\(lgirgh segmenata pravom
‘/
aplikacija

aplikacija

transport nreqa

mreza E I{nh
- fizicki
) link
L ‘! fizicki
S ||

aplikacija ' (i = |socket
D proces
trangport
mneza
I{nk '
fizicki
| g
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Kako funkcionise demultipleksiranje?
O host prima IP datagrame
O Svaki datagram ima izvorisnu IP adresu, 32 pitq
odredisnu IP adresu . | O ”
O Svaki datagram nosi 1 segment nivoa Zvor. port # | Odred. port
transporta
O Svaki segment ima izvori$ni i odredisni Druga polja zaglavlja
broj porta
- 16 bitni broj (0-65535)
+ 0-1023 su tzv"dobro poznati” portovi koji Aplikacioni podaci
su unaprijed rezervisani (RFC1700, (poruka)
www.iaha.org)
O host koristi IP adrese & brojeve portova da
usmjeri segment na odgovarajuci socket
TCP/UDP format segmenta
Nivo transporta 3-8




Nekonektivno demultipleksiranje (UDP)

1 Kada se kreira UDP socket O Kada host primi UDP segment:
transportni nivo mu odmah o Provjerava odredisni broj porta u

dodjeljuje broj porta koji ne segmentu
koristi neki drugi UDP socket  © Usmjerava UDP segment u socket
na hostu koji ima taj broj porta

O Klijentska strana transportnog O IP  datagrami  sa  razlicitim
protokola obiéno  socketu iZvorisnim IP adresama /il
dodjeljuje ne “dobro poznate’ iZvorisnim brojevima portova se
portove 1024-65535 usmjeravaju na isti socket

0 UDP socket identifikuju dva
podatka:

(IP adresa odredista, broj porta odredista)

Nivo transporta 3-9
9
Data ramSoc_keT DatagramSocket serverSocket = patagramSocket
mySocket2 = new new DatagramSocket mySocket1 = new
DatagramSocket (6428); DaTagmmSockef
(9157): — (5775);
aplikacija application
1
transport
trangport Fdzh transport
mfeza E Tink mrega
) link fizi€ki lin
[ "{ FitiEki Fiz|aki -
i s
izvorisni port: 6424 izvorigni port: ? B
odredisni port: 915 odredisni port: ?
izvorisni port: 9157 izvorisni port: ?
odredisni port: 6428 odredisni port: ?
Nivo transporta 3-10
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Konektivno demultipleksiranje

O TCP socket identifikuju 4
parametra:
O Izvorisna IP adresa
O Izvorisni broj porta
O Odredisna IP adresa
O Odredisni broj porta

3 Prijemni host koristi sve Cetiri

vrijednosti za usmjeravanje
segmenta ha odgovarajuéi

socket

O Server host moZe podrzavati vise
simultanih TCP socket-a:
O svaki socket je identifikovan sa svoja
4 parametra
O Web serveri imaju razli¢ite
socket-e za svakog povezanog

klijenta
O ne-perzistentni HTTP Ce imati

razliite socket-e za svaki zaht jev

Nivo transporta

3-1
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Konektivno demultipleksiranie

—0_

izvorisna IP port: A 9157
odredisna IP, port: B,80

[ APACHE

HTTP SERVER
.

aplikacija

tri segmenta, adresirana na IP adresu: B,

dest port: 80 se demultipleksiraju na razli¢ite sokete

odredisna Il",po_r"'r: B.80

aplikacija m aplikacija
—= 4 — jangport g b
trangport L ranspor
nraza
mreza lilk mreza
link Fizikk ki link \‘
N fizleki <erver: fizieki 5' \
- adresa B
host: IP izvorizni IP port: B,80 | host: IP
adresa A odredisni IP port: A,9157 izvorisna IP port: C,5775 adresa C
odredisna IP port: B,80

Nivo transporta

3-12
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Konektivno demultipleksiranie

# APACHE

HTTP SERVER

aplikacija

server

P,
vyl
ranspor

aplikacija

 — * —
aplikacija
trangport
mrza
link
/ ‘{ fizjeki
e
host: IP izvorisna IP, port: B,80
adresa A odredisna IP, port: A,9157

izvorisna IP, port: A,9157
odredisna IP, port: B,80

mreza
link
Server: fizicki
IP
adresa B

izvorisna IP, po

odredisna IP, port: B,80

izvorisna !!,por‘?: C 9157

t: C,5775)

odredisna IP, port: IB,8O

e

A

host: IP
adresa C

Transport Layer 3-13
13
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UDP: User Datagram Protocol [RFC 768]

0 Nema poboljanja koja se nude
Internet protokolu

O “best effort servis, UDP
segmenti mogu biti:
O izgubljeni
O neredosledno predati
O nekonektivni:
O nema uspostavljanja veze
(handshaking) izmedu UDP

posiljaoca i prijemnika
O svaki UDP segment se tretira
odvojeno od drugih

Zasto onda UDP?

3 Nema uspostavljanja
(koja povecava kasnjenje)

O Jednostavniji jer ne vodi se
racuna o stanju veze

O Manje zaglavlje segmenta (8B
u odnosu ha 20B kod TCP-a)

0 Nema kontrole zagusenja tako
da moZe slati podatke onom
brzinom kojom to aplikacija
Zeli

veze

Nivo transporta
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UDP

_—

0 Cesto se koristi za “streaming' multimedijalne
aplikacije
O Tolerantne u odnosu na gubitke
O Osjetljive na brzinu prenosa
O Drugi UDP korisnici
o DNS
O SNMP (zbog toga $to mrezne menadZment
aplikacije funkcionisu kada je mreza u
kriti€nom stanju)
O HTTP/3
O Pouzdani prenos preko UDP: mora se dodati
pouzdanost ha nivou aplikacije
O Oporavak od greske na nivou aplikacije
O Kontrola zagusenja na nivou aplikacije

Provjera sume
u zaglavlju

+——— 32 bita

Izv. port # | Dest. port #

checksum

Veli¢ina

ubP

segmenta u ]
bajtovima,
ukljuéujuéi
zaglavlje

L—>length

Podaci aplikacije
(poruka)

Format UDP segmenta
RFC 768

Nivo transporta
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Glava 3: Sadrzaj

3.1 Servisi nivoa transporta

3.2 Multipleksiranje i
demultipleksiranje

3.3 Nekonektivni transport: UDP
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TCP: Pregled

RFC-ovi: 793, 1122, 1323, 2018, 2581

O Taclka-tacka:
O Jedan posilj, jedan prij.

O Pouzdan, redosledan prenos bajta:
O Nema "granica poruka”

O Pipelined prenos:

O TCP _kontrola zagusenja i
podesava veli¢inu prozora

O Baferi za slanje & prijem

protoka

Aplikacija upisuje Aplikacija ¢ita
podatke podatke

Socket_ (SRS E = -~ e — - Socket

TCP TCP
predajni bafer prijemni bafer

[segment] —»

O Full duplex prenos:
O U istoj vezi prenos u dva smjera

O MSS: maksimalna veli¢ina podataka
sloja aplikacije u segmentu (14608,
5368, 512B)

O Konektivan:

O Handshaking (razmjena kontrolnih
poruka) inicira posiljalac prije slanja
poruka protokola nivoa aplikacije

O Kontrola protoka:

O Posiljalac  ne
prijemnika

moze  “zagusiti”

Nivo transporta  3-18

18




TCP struktura segmenta (21B-1480B)

URG: urgentni podaci

(general. se ne koristi)_| source port #

32 bita

Brojali bajta
podataka

dest port #

sequence number

(ne segmenatal)

redosledan prenos

ACK: ACK #
validna\\q\c\knowledgemen‘r number
head
PSH: gurni sada pod. or r:’eti

AIPIR|S|F| Receive window

(general. se ne koristi)—| /ched@n

bajta koje je

Urg data pointer bajta
prijemnik spreman

RST, SYN, FIN:— |

gpc/ije (promj. vel.)

da primi
kontrola protoka

Uspost. veze
(setup, raskidanje
komande)

Internet
checksum
(kao kod UDP)

Podaci aplikacije
(promjenljiva veli¢ina)

Nivo transporta  3-19
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TCP brojevi u sekvenci, ACK-ovi
Brojevi u sekvenci: Odlazni segment podiljaoca
. . . . . Source port #| dest port #
O Dodjeljuje se broj prvom bajtu
iz sadrzaja segmenta acknowledgement
. . . . [ [rumberrwnd
O Inicijalne vrijednosti se utvrduju checksum | _urg painter
na sluéajan nacin. Veli?:ina/\er' zora
f——
Potvrde (ACK):
O Broj sekvence sledeleg bajta ""l" ||||||
koji se ol ekuje sad ruge strane Prostor brojeva u sekvenci posiljaoca
O Kumulativni ACK | , i
Posla'rde ;osla’rl,d rl:\ogu se neiskoriséeni
. . . % potvrde  nepotvrdeni koristiti
Q: Kako se prijemnik ponasa prema eflight™
out-of-order segmentima?
Segment koji dolazi posiljaocu
lsource port#[ dest port # l
sequence number
o acknowledgement |
A rwnd
l checksum [ urg pointer l
Nivo transporta 3-20
20
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TCP brojevi u sekvenci, potvrde

Host A Host B
-

Koriksnik
otkuca
< \42 CK=79
Seq=42, ACK=79, data = ‘C’
d\‘ host potvrduje
/ prijem ‘C’, vraéa
“c

C
Seq=79, ACK=43, data = ‘C’

Host potvrduje
vraéeni °C’

\
Seq=43, ACK=K

Jednostavni Telnet scenario

Nivo transporta 3-21
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TCP pouzdani prenos podataka
O TCP kreira pouzdani servis O Retransmisije su trigerovane sa:
baziran na npouzdanom IP o timeout dogadajima
servisu O duplim ack-ovima
O Pipelined segmenti 0 Na poletku freba razmotriti
3 Kumulativhe potvrde pojednostavljenu TCP predajnu
0 TCP koristi jedan tajmer za stranu: % se duplirani ack-ovi
pokretanje retransmisije O Ignorisu se duplirani ack-ovi
O Ignorisu se kontrole protoka i
zagusdenja
Nivo transporta  3-22
22
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Dogadaji vezani za TCP posiljaoca

1. Podaci primljeni od aplikacije: 2. timeout:

O Kreiranje segmenta sa brojem O Ponovo se Salje segment koji je
u sekvenci izazvao timeout

O Broj u sekvenci je byte-stream 0O restartovati tajmer
broj prvog bajta podataka u 3 Ack primlien:

segmentu

nije uradeno

_ _ , 0 Ako se potvrdi
O Startuje se tajmer ako to vel  pepotvrdenog segmenta

O Pravi se odgovarajuéi update

0 Interval timeout-a se O Startuje se tajmer ako postoje
izraCunava po odgovarajucoj segmenti koji Eekaju
formuli

prijem ranije

Nivo transporta  3-23
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TCP: scenariji retransmisije
@HOST A Host B@ @H“* A
Se =92 T_
. 8

5 :

= X g

l gubitak 3

Seq=9 ;

, 8B Sendbase

SendBase 8

=120 £

AC\L‘XOO >

I;.’_

dB 0

se:nlogse SendBase _L

=120 Nedovr‘§gr)i timeout (hema
B vr‘ijeme retransmisije drugog dol.< ne
vrlJemeScenario izgubljene ACK stigne potvrda za prvi)
Nivo transporta  3-24
24
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Al

timeout

=120

vrijeme

SendBase ,A(;Y\/

TCP: scenariji retransmisije

U sluaju kada istekne timeout
period, TCP se vise ne pridrZava
formule za izraunavanje timeout
infervala o kojoj Ce biti rijeci.
Umjesto nje TCP duplira raniju
vrijednost timeout intervala.

Scenario kumulativnog ACK

Nivo transporta  3-25
25

TCP Round Trip Time i Timeout

P: kako postaviti TCP vrijeme P: kako aproksimirati RTT?
timeout-a? 0 SampleRTT: mjeriti vrijeme od slanja

A Due od RTT-a segmenta do prijema ACK
o ali RTT varira o} Ignc.Jr'isa’ri r‘e‘rr‘ansmisi‘!e '

O Suvie kratko izaziva prerani O Radi se za samo jedan nepotvrdeni
timeout  izaziva  nepotrebne segment ) o .
retransmisije d San}pleRT';' ce“var'lr'ah, Zelja je za Sto

O Previde dugo ima za posledicu b°'J°_'f‘ es*h'maat]om RTT
sporu  reakciju na  gubitak O Vide mjerenja, a nhe samo frenutno
segmenta SampleRTT

O Potrebna je aproksimacija RTT-a P: Da li SampleRTT vezivati za svaki

nepotvrdeni segment?
P: Zasto ignorisati retransmisije?
Nivo transporta  3-26
26
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TCP Round Trip Time and Timeout

EstimatedRTT = (1- a)*EstimatedRTT + a*SampleRTT

O Uticaj proslosti opada po eksponencijalnoj raspodjeli

O Exponential weighted moving average (EWMAY) ili eksponencijalno
ponderisani Klizni prosjek

O Tipi¢na vrijednost: @ =0.125

Nivo transporta  3-27
27
Primjer RTT estimacije:
RTT: gaia.cs.umass.edu to fantasia.eurecom.fr
350
300 1 l 1
o 1 o Ij\ ’\ A 1 M
: '
150
100 T T T T T T T T T T T T T T T
1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106
time (seconnds)
—e— SampleRTT —=— Estimated RTT
Nivo transporta  3-28
28
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TCP Round Trip Time i Timeout

Setovanje timeout-a

O EstimatedRTT + "sigurnosna margina"
O Velika varijacija u EstimatedRTT -> velika sigurnosna margina

O Prvo se estimira koliko SampleRTT odstupa od EstimatedRTT:
DevRTT = (1-B)*DevRTT + B*| SampleRTT-EstimatedRTT|
\

(tipi€no, B = 0.25) EWMA od ove razlike

Timeout interval za izraunava po formuli:

TimeoutInterval = EstimatedRTT + 4*DevRTT

Nivo transporta  3-29
29
TCP generisanje ACK [RFC 1122, RFC 2581]
Dogadaj na prijemu TCP akcije prijemnika
Dolazak  in-order  segmenta  sa . % 4
olekivanim brojem u sekvenci. Svi ACK sa kasnjenjem. Ceka do 500ms za sledeti
. Y ) - segment. Ako nema sledeceg, 3alje ACK.

podaci do olekivanog broja su
potvrdeni
Dolazak in-order — segmenta  sa| oymap glje jednu kumulativnu ACK, potvrdujuéi
ofekivanim  brojem u  sekvenci.| o oo segmenta
Potvrdivanje prijema drugog segmenta '
u toku.

Odmah 3alje duplikat ACK, indicirajuéi broj u
Dolazak out-of-order segmenta sa| gokvenci o&ekivanog bajta.
veéim brojem u sekvenci od oéekivanog.
Detektecija prekida.
Dolazak segmenta koji djelimicno Odmah %alje ACK, omoguéavajuéi da
ili potpuno popunjava prekid. segment popuni prekid.

Nivo transporta  3-30
30
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"Fast Retransmit”

O Time out period je Eesto predugacak:

O Dugo kasnjenje prije retransmisije
izgubljenog paketa

O Detekcija izgubljenog segmenta preko
dupliranih ACK-ova.

O Posiljalac cesto salje mnogo segmenata

O Ako Jje segment izgubljen,
najvjerovatnije e biti dosta dupliranih
ACK-ova.

O Ako posiljalac primi 3 ACK za isti
segment, pretpostavija se da je
segment poslije potvrdenog izgubljen:

O 'fast retransmit”: retransmisije
segmenta prije nego Sto je tajmer
istekao

Da li TCP ima GBN ili “selective repeat" kontrolu greske?
Zasto 3 a ne dva ACK?

Nivo transporta  3-31
31
proces
Aplikacija moZze ukloniti
podatke iz bafera ——
TCP socket-a ... =7 -=-----
TCP socket 05
sporije nego $to pruemr}\bafem
TCP — |
prijemnik predaje TP
(posiljalac 3alje) kod
B {
——~Kontrola protoka———— <[ @ -
Prijemnik kontrolise posiljaoca, s
tako da posiljalac nece zagusiti .II Y |
prijemnikov bafer aljuéi o po§i|'aocql '
podatke velikom brzinom !
prijemnikov protokol stack
Nivo transporta 3-32
32
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TCP kontrola protoka

O Prijemnik oglasava slobodan
prostor u baferu podesavanjem
vrijednosti u polje rwnd u
zaglavljuTCP segmenta

O Velicina RcvBuffer se
podesava u opcijama socket-a
(tipi¢na vrijednost 4096B)

O Mnogi OS podesavaju RevBuffer

0 Posiljalac ograni¢ava broj
nepotvrdenih (“in-flight™)
podataka na vrijednost
prijemnikovog rwnd

Prema procesu aplikacije

?
RcvBuffer | Baferovanje podataka

rwn_j Slobodan prostor
u baferu

1

Korisni sadrZaji TCP segmentu

Baferovanje na prijemnikovoj

O Garantuje da se he prepuni bafer strani
Nivo transporta 3-33
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TCP 3-way handshake
Stanje klijenta q Eﬁ Stanje servera
LISTEN — LISTEN
Bira inicijalni broj u sekvenci x,
I Yl je po‘rl'uku TCP SYN [T~
SYNSENT SYNDbit=1, Seq=x
Bira inicijalni broj u sekvenciy
alje poruku TCP SYNACK
potvrdujuéi SYN SYN RCVD
SYNDbit=1, Seq=y
ACKbit=1; ACKnum=x+1
rimljeni SYNACK(x) indicira
ESTAB ! da je ser\(/el)" aktivan; /
Salje ACK za SYNACK:
ovaj segment moZe sadrzati | 4 ckpit=1 ACKnum=y+1
klijent-server podatke ! T
Primljeni ACK
— indiciJm da je klijent aktivan
ESTAB
Nivo transporta 3-34
34
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TCP: zatvaranje konekcije

Stanje kijjenta q Eﬂ Stanje servera
ESTAB - ESTAB
clientSocket.close() \FINb~1,1
T_1 N Ze slati it=1, segz=x
FINWALTL Nemele =
primati _— CLOSE_WAIT
5 ACKbit=1; ACKnum=x+1 TJok wviiek
FIN_WAIT_2 Cekada Server — moge slati
LAST_ACK
FINbit=1, seq=y 5
TIMED_WAIT T — Ne moZe
~—— vide slati
L | ACKbit=1; ACKnum=y+1
Eekanje u frajanju —
od dva vremena “Zivota CLOSED
segmenta
CLOSED l
Nivo transporta 3-35
35
v o
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Principi kontrole zagusenja

Zagusenje:
O javlja se kada korisnici generisu koli¢inu saobraéaja koju
mreza ne moze da prenese
O pojavni oblici:
O velika kasnjenja (baferovanje u ruterima)
Q gubici paketa (puni baferi u ruterima)
F‘

O razlikuje se od kontrole protoka ’ - ol
Q Veliki problem! =

= posiljaoca, Salju
vl revelikom brzinom
" Kontbola protoka:
posiljalac 3alje brze nego to
prijemnik moZe da primi
Nivo transporta  3-37

37
° ° ° v °
Principi kontrole zagusenja
—
originalni podaci: A; .
Najjednostavniji scenario: Q \m propusnost: Aout
. . . Host A 9
Qrouter, beskonaéni baferi o]
. . —~ Beskonacni dijel jeni

a KGPGCITCT linka R baferi na izlazu H

ODva toka

Q retfransmisije nijesu g B

potrebne Host
B
v o R/24-------m---
Sta se desava 3 9,
kada se dolazna g 2,
. . eV . < b7}

brzina L;, priblizi 2 , K ,

R/2? S Ain R Min R/2
Maksimalna )Jr'opusnos'r po Velika kasnjenja kada
konekciji: R/2 se Ain priblizi

kapacitetu  Nivo transporta  3-38
38
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Principi kontrole zagusenja

O jeda ruter konaénih bafera

DTpo§i|jal$c ponovo 3alje izgubjene pakete ili pakete kojima je istekao
ime-ou
Q ulaz nivoa aplikacija = izlaz nivoa aplikacije: kin = Aout

Q ulaz nivoa transporta ukljuuje retransmisije: X'in = Ain

@ «}— A\, originalni podaci

Host A Y
q ® 94—\ "t originalni podaci i out
e retransmitovani podaci
- i
R rmrrrrT R
g
st B Konacni E
dijeljeni .
izlazni baferi Nivo transporta  3-39
39
Principi kontrole zagusenja
Ideadlizacija: perfektno znanje R/Z o
Q Posiljalac 3al je samo onda kada u baferima ima 3 :
mjesta -
g
&
a
o
E- 1
Host A I:—F—kin: originalni podaci you il i I
d’P'JG- P )i originalni podaci, Mout " R/2
s plus retransmitovani
) podaci
[ .
bodni prostor u bafeV E
/R \74/ ®7
N
Host B Konacni E
dijeljeni ;
izlazni baferi Nivo transporta  3-40
40
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Principi kontrole zagusenja

Idealizacija: djelimi¢no znanje
O Paketi mogu biti izgubljeni zbog nedostatka mjesta u baferu
O Posiljalac zna kada je paket izgubljen tako da ponovo Salje samo

izgubljene

Host A

pakete

L i, : originalni podaci
L' in: originalni podaci,

d)pi\jq Q—
B

plus retransmitovani

podaci

Host B

Kanac’@
dijeljeni izlazn

/Vewbafem/

baferi Nivo transporta  3-41
41
Principi kontrole zagusenja
. o . . v .
Idedlizacija: djelimi¢no znanje R/2 -]
. L. . . 5 , :} izgubl\)em dlg
O Paketi mogu biti izgubljeni zbog nedostatka & -------------- A% rgggg:;;g,j;g
mjesta u baferu & T Rada se flie
o H .
0 Posiljalac zna kada je paket izgubljen tako dag ; zﬁ;":a";e'ﬁi =
ponovo 3alje samo izgubljene pakete s L omoraju
s i retransmitovati
Host A L Ain: originalni podaci Nin R/|2
d’PiJG ® —\"i: originalni podaci,
e plus retransmitovani
) podaci
9
Nema mjesta u bafer'uf E
R IIIIIII y
g5 /
Host B o Koqaan
neljent Il:a?iﬂi Nivo transporta  3-42
42
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Principi kontrole zagusenja
Realni scenario: nepotrebni duplikati
Q Paketi koji mogu biti izgubljeni zbog nedovoljno 3 ,/5 “izgubljeni®
prostora u baferu zahtijevaju retransmisije N 4 —eJkopacitet zbog
Q Alii posiljaoCev fimeout moze isteéi tako da tn 7 e ransmisija
izaziva retransmisiju paketa koji ée stiéi g | Kadase Zlje
2 1 brzinom R/2, neki
° ! paketi se
“Za a 1 refransmituju
&) s nnind . . - ukljuéujuéii
HA:QVJW/ E—_ }L:n' originalni podaci Nin R/lz nepotrebne kopije
Stmeours: )\ iy originalni podaci, paketa koji ée biti
) plus retransmisije prenesenil
Slobodan prostor
L/ u baferu!
R rmrrrrT R
g / /
st B Konacni E
dijeljeni izlazni .
baferi Nivo transporta  3-43
43
Principi kontrole zagusenja
Realni scenario: nepotrebni duplikati .,
O Paketi koji mogu biti izgubljeni zbog nedovoljno 3 ,/5 “izgubljeni"
prostora u baferu zahtijevaju retransmisije < | J%—a ) Kapacitet zbog
Q Alii posiljaoCev fimeout moZze isteéi tako da 4 7 M rerransmisija
izaziva retransmisiju paketa koji je veé stigao g | Kada se lje
2 i brzinom R/2, neki
° ! paketise
a 1 refransmituju
- I ukljuujuéi i
Ain R/2 neEo’rrekbne kopije
. o . paketa koji su veé
Posledice zagusenja: prenesenl
O Potrebno je vise retransmisija
Q Javljaju se i nepotrebne retransmisije koje smanjuju
maksimalnu propusnost
Nivo transporta  3-44
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Principi kontrole zagusenja

Q 4 posiljaoca Sta se dedava kada %, i &, porastu?
Q vise rutera

i L Kada crveni i, raste, svi plavi paketi na gornjem redu
O ftimeout/retransmisija  ekanja se odbacuju smanjujuéi plavu propusnost na O.

Host A~ .. : originalni podaci

A" i originalni podaci,
plus retransije

H Konacni dijeljeni
izlazni baferi

Host B

Host D

Nivo transporta  3-45
45
Principi kontrole zagusenja
R/2 _|
Ain R
Jos jedna posledica kolizije:
Q Kada se paket odbaci, svi resursi do tada iskoriséeni
za prenos paketa su izgubljeni!
Nivo transporta  3-46
46
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Principi kontrole zagusenja

Kontrola od kraja do kraja:

0 Nema eksplicitne informacije o
zagusdenju od mreze

0 Spoznaja o zagudenju se dobija
pracenjem gubitaka, kasnjenja,...
o TCP

Nivo transporta  3-47

47

Principi kontrole zagusenja

Kontrola zagusdenja uz
asistenciju mreze:
U ruter obezbjeduje hostovima, ¢iji

saobraéaj se prenose preko njega, g
eksplicitnu informaciju o zagusenju ACK

0 moZe poslati informaciju o nivou
zagusenja ili brzinu prenosa kojom
host moze da 3alje podatke

Q TCP ECN, ATM, DECbit,...

eksplicitna kontrola zagudenja

ACK

Nivo transporta  3-48

48
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Glava 3: Sadrzaj

3.1 Servisi nivoa transporta

3.2 Multipleksiranje i
demultipleksiranje

3.3 Nekonektivni transport: UDP

3.4 Konektivni transport: TCP
O Struktura segmenta
O Pouzdani prenos podataka
O Kontrola protoka
O Upravljanje vezom

3.5 Principi kontrole zagusdenja
3.6 TCP kontrola zagusenja
3.7 QUIC

Nivo transporta

3-49

49

TCP kontrola zagusenja

A Kontrola od kraja do kraja (bez u¢eséa mreze)
0 Posiljalac ograni¢ava slanje:
LastByteSent-LastByteAcked < cwnd

3 PribliZno,

brzina =

cwnd
RTT

b/s

0 cwnd je dinamicka funkcija detekcije zagusenja mreze

Nivo transporta

3-50

50
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TCP kontrola zagusenja:AIMD

Pristup: posil jaoci poveéavaju brzinu prenosa dok se ne desi gubitak
paketa (zagusenje), kada se smanjuje brzina na polovinu brzine u
trenutku gubitka paketa

Aditive Increase ————  Multiplicative Decrease
Poveéava brzinu za 1 MSS Smanjuje brzinu na pola
nakon svakog RTT-a u kome se nakon RTT u kome se pojavio
neijesu pojavili gubici gubitak

i

AIMD “testera"

provjeradostupnog
kapaciteta

Brzina slanja TCP posil jaoca

Vrijeme Nivo transporta 3-51

51

TCP kontrola zagusenja: Slow start

7 Kada se konekcija uspostavi O Kada se konekcija uspostavi, brzina
CongWin = 1 MSS ' se povecava eksponencijalno do

> Primjer: MSS = 500 B 4 RTT =200 Prvog gubitka

ms
O Inicijalna brzina =20 kb/s

O Dostupna propusnost moze biti
mnogo veca od MSS/RTT

O PoZeljno je brzo podesavaje na
Zeljenu brzinu

Nivo transporta  3-52

52
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TCP kontrola zagusenja: Slow start

O Kada se konekcija uspostavi,
brzina se eksponencijalno
poveéanje do prvog gubitka :

O Inicijalna vrijednost cwnd=1

O Udvostrucuje se cwnd svakog
RTT-a tako $to cwnd inkrementira
sa svakim primljenim ACK

O Inicijalna brzina je niska ali brzo
raste

Host A

«—RTT—

Host B

\i%ml

i se menta

vrijeme

Nivo transporta  3-53

53

TCP kontrola zagusenja

Kada eksponencijalni rast prelazi u linearni?

Eksponencijalni rast prelazi u linearni kad
cwnd dostigne 1/2 svoje vrijednosti u
trenutku detekcije zagusenja

Implementacija:

O Varijabilni ssthreh (Tahoe)

O U slu€aju gubitka, ssthresh se
postavlja na 1/2 vrijednosti CongWin
prije gubitka

0 U slucaju c);ubh‘ka cwnd se sman{uje na

pola (Reno) a cwnd eksponencijalno
raste

Congestion window

(in segments)

TCP Reno

ssthresh

ssthresh

TCP Tahoe

0 1 :2 84 5.6 7

1 1 1T 1 1 T 1 1 1 1T 1 1711
8 9 10 11 12 13 14 15
Transmission round

Nivo transporta  3-54

54
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TCP kontrola zagusenja: Tahoe

0 "Slow Start”, izbjegavanje kolizije

0 Detektuje zagusenje kroz isticanje timeout-a i trostruki
prijem isovjetne potvrde

O Inicijalizacija
ocwnd = 1;
0 ssthreh = 1/2 Max(cwnd)

O Poslije timeouta i prijema trostruke istovjetne potvrde
0 ssthreh = 1/2 cwnd, cwnd =1
o Ulazi u slow start

Nivo transporta

3-55

55

TCP kontrola zagusenja:Reno

nw

0 "Fast Retransmit”, "Fast recovery”

0 Detektuje zagudenje kroz timeout-e i prijem trostrukih
istovjetnih potvrda

O Kada se tri puta primi ista potvrda
O Izbjegava slow start i ide direktno u fazu izbjegavanja kolizije
O ssthreh = 1/2 cwnd; cwnd = ssthreh
o (Koristi ALMD)

0 Kada se pojavi timeout
O "Slow start”

Nivo transporta

3-56

56
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TCP kontrola zagusenja:Reno

Koliko iznosi srednja propusnost TCP-a u funkciji veli¢ine prozora i RTT?
O Ignorise se slow start

O Neka je W veli¢ina prozora kada nastaju gubici.

O Kada je veli¢ina prozora W, propusnost je W/RTT

0 Poslije gubitka, veli¢ina prozora pada na W/2, propusnost na W/2RTT.

O Srednja propusnost: .75 W/RTT

W /WW
W/2 -

Nivo transporta  3-57

57

TCP kontrola zagusenja: CUBIC

Ima li boljeg nacina od AIMD za provjeru dostupnog kapaciteta?

Q Intuicija:
O W, brzina slanja pri kojoj se detektuje kolizija
O stepen zagusenosti bottleneck linka se vjerovatno ne mijenja mnogo

O poslije smanjenja brzine na pola pri pojavi gubitka treba brZe poveéavati cwnd a pri
priblizavanju W, sporije

/ Veca brzina prenosa
/ ) o~ Klasiéni TCP

= — = = TCP CUBIC

Nivo transporta  3-58

58
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TCP kontrola zagusenja: CUBIC

O Vrijeme kada TCP cwnd dostize Wx Se moze J)ode Sayati
govecan jem cwnd kao kubne funkcije razlike izmedu sadasnjeg trenutka i
renutka kada cwnd dostize Wy

a Jee e ovecan je ako je sadasnji trenutak daleko od trenutka kada cwnd
o ax
a man povmecan je ako je sadasnji trenutak blizu trenutku kada cwnd
dostize Wiax

Q TCP CUBIC je default TCP protokol u Linuxu i
najpopulararniji TCP za veinu Web servera

L I A

==

w1 , , TCP CUBIC
Brzina
slanja

vrijeme

to t1 12 13 14
Nivo transporta  3-59

59
v °
TCP kontrola zagusenja: CUBIC
TCP (clasi¢ni i CUBIC) povelavaju brzinu slanja dok se ne pojavi
gubitak paketa na izlazu nekog rutera (bottleneck link)
Izvor destinacija
- TCP &
L il
Bafer gotovo uvijek
ima pakete, pri cemu
se povremeno javljaju
gubici
bottleneck link (gotovo uvijek zagausen) Nivo transporta  3-60
60
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TCP kontrola zagusenja: CUBIC

Q TCP (clasi¢ni, CUBIC) povelavaju brzinu slanja dok se ne
pojavi gubitak paketa na izlazu nekog rutera (bottleneck link)

O Radi razumijevanja zagusenja bitno je fokusirati se na
bottleneck link

povecanje TCP brzine neée povecati

jzvor propusnost od kraja do kraja sa o
/éguéenim bottleneck linkom destinacija

TCP

\ g
-

povelanje TCP brzine ce
povelati izmjereni
RTT

‘drzati end-end link pun ali ga ne prepuniti”
RTT > 361

Nivo transporta

61

TCP kontrola zagusenja bazirana na kasnjenju

Odrzavanjem TCP toka “"dovoljno punim ali ne prepunim” bottleneck
link se odrzava iskoris¢enim uz izbjegavanje velikih kasnjenja

& [.. ﬁ' \ # B-ta poslatih u
= = Izmjerena _ poslednjem RTT
h — RTTizm‘]ereno e )

propusnost RTTizmjer‘eno

Pristup baziran na kasnjenju:
» RT T, - minimalni izmjereni RTT na nezagusenoj ruti
= Propusnost na nezagusenoj ruti sa prozorom zagusenja cwnd je cwnd/RT T

If (izmjerena propusnost je “vrlo bliska” propusnosti kada nema zagusenja)
linearno smanjiti cwnd /* jer ruta nije zaguSena*/
else if (izmjerena propushost je “daleko ispod” propusnosti kada nema zagusenja
linenarno poveéati cwnd  /* jer je ruta zagusena */

Nivo transporta  3-62

62
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TCP kontrola zagusenja bazirana na kasnjenju

0 Kontrola zagudenja bez forsiranja pojave zagusenja
0 Maksimizacija propushosti odrzavanjem TCP toka “dovoljno
punim” uz drzanje kasnjenja na niskom nivou “... ali ne prepunim”
Q Veliki broj primijenjenih verzija TCP-a koriste ovaj pristup
Q Bottleneck Banawidth and Round-trip propagation time (BBR)
se koristi na Google-ovoj (internoj) okosnici mreze

Nivo transporta  3-63

63
. . . . P v .
Eksplicitna notifikacija zagusenja
Neke varijante TCP-a su ¢esto bazirane na kontroli zagusenja uz asistenciju mreze:
Q Explicit Congestion Notification (ECN)
O Ruter koristi dva bita ToS pol ja u zaglavlju IP paketa (ECN) da markira zagusenje pri cemu
mreZni operator odreduje politiku markiranja
O Indikacija zagusenja se nosi do destinacije
O Destinacija postavlja ECN-Echo (ECE) bit u ACK segmentu kako bi obavijestila izvor o
zagusenju
O Uklju€uje IP (ECN bite u IP zaglavlju) i TCP (ECE bit u TCP zaglavlju)
[zvor TCP ACK segment destinacija
-
" — &
> -
IP datagram
Nivo transporta  3-64
64
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TCP kod dugackih i brzih ruta

3 Primjer: 1500 B segmenti, 100ms RTT, Zeli se 10 Gb/s propusnost
O Zahtijeva se veli¢ina prozora od W = 83,333 segmenata
3 Srednja propusnost u funkciji vjerovatnoce gubitka:

1,22 MSS
RTT VL

O Vjerovatnota gubitka = L = 2:10-1°
O Potrebne su verzije TCP-a za high-speed potrebel

Nivo transporta

3-65

65

Korektnost TCP-a

Ako K paralelnih TCP sesija dijele isti zaguseni link brzine prenosa R,
svaki bi trebao da ima srednju propusnost od R/K

TCP konekcija 1
™

%’

ZaguSenje
na ruteru

TCP konekcija 2~ KapacitetaR

Nivo transporta

3-66

66
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Korektnost TCP-a

Dvije sueljene sesije:

0O Aditivho povelanje daje porast za 1, tako da protok raste
O Multiplikativno smanjenje smanjuje protok proporcionalno

R Jednaki dio propusnosti

N

8 ubitak: smanjuje prozor sa faktorom 2

9 bjegavanje zagusenja: aditivno povecanje

~ gubici: smanjuje prozor sa faktorom 2

..g zbjegavanje zagusenja: aditivno poveéanje
} 3

a

Protok veze 1 R

Da, u idealizovanim
uslovima:
Q IstiRTT
Q Fiksan broj sesija u fazi
izbjegavanja kolizije

— Da li je TCP fer? ——

Nivo transporta  3-67

67
Korektnost TCP-a
Korektnost i UDP Korektnost i paralelne TCP konekcije
O Multimedijalne aplikacije cesto ne O Nema prevencije da aplikacija otvori
koriste TCP paralelne veze izmedu 2 hosta.
O Ne Zeli se da kontrola zagudenja O Web browser-i to rade
ograni¢i kapacitet O Primjer: link brzine prenosa R podrzava 9
O Umjesto toga se koristi UDP: konekcija;
o Ubacuje audio/video konstantnom O Nova aplikacija pita za jednu TCP konekciju i
brzinom, tolerise gubitak paketa dobija propusnost od R/10
A Nema neke ., Internet policije" koja bi O Nova aplikacija pita za 11 novih TCP konkecija,
kontrolisala koris¢enje kontrole i dobija vise od R/2!
zagusdenja
Nivo transporta  3-68
68
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Buduénost TCP-a

3 TCP, UDP: kljucni protokoli prethodnih 40 godina

0 Razli¢ite verzije TCP protokola su razvijene za specifi¢ne scenarije:

Scenario Izazovi

Dugacke i brze rute (prenos
velikih podataka)

Mnogo paketa se prenosi tako da gubici
mogu oboriti link

BeZi¢ne mreze

Gubici zbog bezicnih linkova i mobilnosti
Sto TCP tretira kao gubitke zbog
zagusenja.

Linkovi sa velikim kasnjenjem

Ekstremno dugaéki RTT

MreZe data centara

Osjetljivost na kadnjenje

Background saobraéajni tokovi

Background TCP tokovi niskog prioriteta

Q Seljenje transportnih funkcija na nivo aplikacije uz koris¢enje UDP

QHTTP/3: QUIC

Nivo transporta  3-69
69
v .
Glava 3: Sadrzaj
3.1 Servisi nivoa transporta 3.4 Konektivni fransport: TCP
3.2 Multipleksiranje i O Struktura segmenta
demultipleksiranje O Pouzdani prenos podataka
3.3 Nekonektivni transport: UDP © Kontrola protoka
O Upravljanje vezom
3.5 Principi kontrole zagusenja
3.6 TCP kontrola zagusenja
3.7 QUIC
Nivo transporta  3-70
70
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QUIC: Quick UDP Internet Connections

O Protokol nivoa aplikacije koji koristi UDP
O Poboljdava performanse HTTP protokola

o Implementiran ha mnogim Google-ovim serverima, aplikacijama (Chrome,
mobilna YouTube aplikacija,...)

HTTP/2
Aplikacija
TLS
Transport TcP
MreZa IP

HTTP/2 preko TCP

Nivo transporta

3-71
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QUIC: Quick UDP Internet Connections

Obezbjeduje uspostavljanje konekcije, kontrolu
greske, kontrolu zagusenja,...
O Algoritmi kontrole greske i zagusenja su sli¢ni TCP-evim
algoritmima

O Konektivnost: pouzdanost, kontrola zagusenja, autentikacija,
enkripcija, uspostavljanje u jednom RTT-u

O Vise strimova nivoa aplikacije se multipleksiraju preko jedne
QUIC konekcije uz

O Odvojene zastite i mehanizme pouzdanog prenosa
O Zajedni¢ku kontrolu zagusenja

Nivo transporta

3-72

72
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UIC: Uspostavlianije konekciije

T B N

TCP handshake
(transportni nivo < QUIC handshak /
TLS handshake podaci
(sigurnost)

" podaci o

TCP (pouzdanost, kontrola QUIC: pouzdanost, kontrola

zaguenja) + TLS (autentikacija, zagusenja, autentikacija,
sigurnost) sigurnost
O Dva handshake-a Q Jedan handshake

Nivo transporta  3-73

aplikacija

fransport

QUIC: paralelno slanje streamova bez HOL blokiranja

_—
™

w S[

3 B = i
HTTP
GET | HTTP .

| GET HTE

QEIRTRES QirequIaRyr
TUS| ent ripcijd TLS en} ripcija &EEUIﬂ&ﬂ BL”JL%?;CJEQ&
"""" 0 AR Wi R ‘ QU4 dfrola ‘ ‘ QUigliortrola ‘
TCP ppugdan{ prenos ‘ Td gresd! N p[enos ‘ RSSO [SRERI N AU FUR I SR % f"J ...........
TCP koftrda dadusenja TCP la zaquienja ‘ L :P ‘ ‘ _”DP ‘
1 ]
(@) HTTP 1.1 (b) HTTP/3 sa QUIC: bez HOL blokiranja

Nivo transporta  3-74




