Lab 2: WIRESHARK

Za bolje shvatanje mreznih protokola najbolje je ,posmatranje” protokola u akciji, odnosno,
posmatranje sekvenci poruka koje se razmjenjuju izmedu dva entiteta i izazivanje protokola da
izvrSavaju odredene akcije, a zatim posmatranje tih akcija i njihovih posljedica. Ovo se moze
uraditi pomoc¢u simulacionih scenarija ili u “stvarnom” mreZznom okruZenju kao $to je Internet.
Osnovni alat za posmatranje poruka koje se razmjenjuju izmedu izvrs$nih protokol entiteta naziva
se packet sniffer (njuskalo paketa). Kao $to ime kaze, packet sniffer hvata (“njusi”’) poruke koje
se Salju ili primaju na racunar, i prikazuje polja razlicitih protokola u ovim “uhvaéenim” porukama.
Packet sniffer je sam po sebi pasivan program. On posmatra poruke koje su poslate ili primljene
od strane aplikacija i protokola na racunar, ali nikad ne $alje pakete sam. Sli¢no, primljeni paketi
nikada nisu eksplicitno adresirani na packet sniffer. Umjesto toga, packet sniffer prima kopije
paketa koje su poslate/primljene na aplikacije i protokole koji se izvrSavaju na racunaru. Slika 1
pikazuje strukturu packet sniffer-a, a na desnoj strani nalaze se protokoli (u ovom slucaju Internet
protokoli) i aplikacije (kao §to su web browser-i ili ftp klijent) koji se normalno nalaze na racunaru.
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Slika 1. Struktura packet sniffer-a.

Packet sniffer, oznacen isprekidanim pravougaonikom naslici 1, je dodatak uobicajenom softveru
na racunaru i sastoji se od dva dijela:

- packet capture library — zaduzen je da prima kopiju svakog okvira nivoa linka (link-layer
frejma) koji je primljen na racunaru, ili se $alje sa raCunara. Inace, poruke se razmjenjuju
pomocu protokola visih nivoa kao $to su HTTP (Hyper-Text Transfer Protocol), FTP (File
Transfer Protocol), TCP (Transmission Control Protocol), UDP (User Datagram
Protocol), DNS (Domain Name System) ili IP (Internet Protocol). Svi oni su sadrzani u
okviru nivoa linka. Na slici 1 pretpostavljeno je da je nivo linka Ethernet dok su protokoli
visih nivoa obuhvaceni u okviru Ethernet frejma. Prema tome, “hvatajuci” sve okvire nivoa
linka dobijaju se sve poruke koje su poslate do ili primljene od svih protokola i aplikacija
koje se izvr§avaju na raéunaru.



- packet analyzer - koji prikazuje sadrzaj svih polja u okviru poruke. Da bi to uradio, packet
analyzer mora “razumjeti” strukturu svih poruka koje se razmjenjuju.

Startovanje Wireshark-a

Wireshark je besplatan mrezni protocol analyzer koji radi pod Windows, Linux/Unix i Mac
operativnim sistemom. Kada se pokrene Wireshark program, pojavljuje se Wireshark graficki
korisnicki interfejs prikazan na slici 2. Ukoliko Koristite neki od Linux operativnih sistema,
Wireshark moze pokrenuti sa root privlegijama iz komandne linije:

$ sudo wireshark
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Slika 2. Wireshark korisnicki interfejs.

Nakon pokretanja Wireshark-a, mozete direktno na radnoj povrsini odabrati mrezne interfejs(e) sa
kojih Zelite da snimate saobracaj. Kada zapo¢ne hvatanje paketa, pojavic¢e se glavni Wirehshark
prozor, kao §to je prikazano na slici 3. Ovaj prozor sadrzi broj paketa razli¢itih tipova koji su
uhvaceni, 1 sadrZi top taster koji omogucava prekid hvatanja paketa.



STOP

& Capturing from Wi-Fi - ] >
jle Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
XRE Re=s=FTa5Eaaan
[ |-.3_1 y & display filter ... <Cirl-/> '} +
E Ma. Time Source Destination Protocol  Length Info ~
[J] 6823 79.486187 192.168.8.187 99.86.241.32 TLSv1.2 212 Application Data
f“ B824 79.526885 192.168.8.187 99.86.241.126 TCP 54 B1@79 -+ 443 [ACK] 5eq=837 Ack=6..
Q.
© 6826 79.732616 192.168.8.167 79.115.190.196 uppP 145 4@l@4 - 51413 Len=183
“;; 6827 79.833282 099.86.241.32 192.168.8.187 TLSv1.2 851 Application Data
=
6829 79.833284 79.115.198.196 192.168.8.187 unP 318 51413 » 48184 Len=268
v
3 : : - : :
4= Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface \Device\NPF_{533E7C2B8-844D-417E
g Ethernet II, Src: 68:54:5a:66:f1:fc (BB:54:5a:66:fT1:fc), Dst: D-LinkIn_72:76:d2 (a@:ab:1b:72:76:d2)
[5+] Internet Protocol Version 4, Src: 192.168.8.107, Dst: 2.18.68.88
Q. Transmission Control Protocol, Src Port: 68831, Dst Port: 443, Seq: 1, Ack: 1, Len: @
o
=
©
o)
)]
o
< >
a@ ab 1b 72 76 d2 68 54 5a 66 f1 fc @3 B0 45 B8 rv-hT Zf E
© @@ 28 d6 T3 40 @@ 30 @6 @0 88 c@ a3 @2 &b 82 12 (@ k
- 44 58 ed 9f @1 bb de 88 97 4e 4c 56 83 21 58 11 DX NLY- [P
(] ee3e 83 fa 67 95 (G
=
©
Q.
=)
c—
5]
(aa]
@ 7 WiFi: <live capture in progress> Packets: 6830 - Displayed: 6830 (100.0%) || Profile: Default

Slika 3. Glavni Wireshark prozor.

Tri kljuéne sekcije glavnog prozora su:

1. Lista paketa (sekcija na vrhu). Za svaki paket se prikazuju sledece informacije:

2. Detalji

Redni broj paketa (u odnosu na ukupan broj uhvacenih paketa)

Trenutak u kojem je paket uhvacen, pretpostavljajuci da je vrijeme hvatanja prvog
paketa 0.0

Izvoris$nu i destinacionu IP adresu paketa
Protokol najviSeg reda koji je pridruzen paketu.
Pregled klju¢nih informacija koje se prenose u paketu.
0 individualnom paketu (sekcija u sredini). Ovdje se prikazuju detaljne

informacije o paketu odabranom u gornjoj sekciji. Informacije su podijeljene po nivoima
protokola paketa.
3. Bajti indvidualnog paketa (sekcija na dnu). Prikazuje heksadecimalni i ACII sadrzaj

paketa.

Analiza i statistike

Wireshark vodi evidenciju o brojnim statistikama, Sto korisniku olakSava analizu uhvaéenog

saobracaja. Ov

o je narocito korisno ukoliko se radi o velikom broju paketa. IstraZite sledece opcije

iz Statistics menija:



- Summary

- Protocol Hierarchy
- Conversations

- Flow Graph

- HTTP

- Packet Length

- TCP Stream Graph

Filtri

Kada se podaci prikupljaju tokom duzeg vremenskog perioda (stotine hiljada paketa), ¢esto je
potrebno izdvojiti odredenu grupu paketa (npr. pakete izmedu odredenog para hostova, ili one koji
koriste odredeni protokol). Wireshark filtri se mogu primijeniti za ove svrhe u toku snimanja
saobracaja - tako da se pikazuju samo oni paketi koji zadovljavaju specificirane Kkriterijume
(capture filteri), ili nakon $to je snimanje saobracaja zavrSeno — u cilju analize samo odredenog
skupa paketa koji zadovoljavaju tzv. display filtre.

Display fitri olakSavaju analizu paketa. Mogu se definisati u input polju iznad sekcije sa listom
paketa. Na primjer, filter:

Moze se koristiti za prikaz paketa koji imaju navedenu izvori$nu ili destinacionu IP adresu
10.10.1.171:

ip.addr==10.10.1.171

Sledec¢i filtar prikazuje samo pakete koji imaju IP adresu 10.10.1.127 1 nemaju TCP broj porta
8080:

ip.addr==10.10.1.127 && 'tcp.port==8080
Sledeci filtar prikazuje samo ICMP pakete:
icmp

Filtar koji prikazuje samo pakete razmijenjene sa web serverima (pod pretpostavkom da web
serveri koriste port 80):

tcp.port=80

Detaljne informacije o Wireshark filtrima moZzete na¢i u Wireshark dokumentaciji.



Zadaci za samostalni rad:

1. Snimanje saobracaja

Pomoc¢u Wireshark-a snimiti pakete koji se prenose prilikom pretrazivanja web stranice
http://gaia.cs.umass.edu/wireshark-labs/INTRO-wireshark-filel.html. Istrazite protokole

koji se koriste u svakom paketu, vrijednosti polja u zaglavljima i veli¢inu paketa.

2. Osnovna GET/”odgovor” interakcija

Od saobracaja koji je uhvacen u prethodnom poraku isfiltrirati samo HTTP pakete.
Odgovorite na sledeca pitanja:

Koliko vremena protekne od trenutka kada se posalje HTTP GET poruka do
trenutka kada se primi HTTP odgovor? (Po default-u, vrijednosti za vrijeme u
koloni vremena su date u sekundama).

Koja je IP adresa gaia.cs.umass.edu servera?

Koja je IP adresa ra¢unara na kojem radite?

Posmatrajuéi informacije u HTTP GET i “odgovor” poruci, odgovoriti na sljedeca pitanja:

Da li va$ pretrazivac podrzava HTTP verziju 1.0 1li 1.1? Koju verziju HTTP-a podrzava
server?

Koji jezik (ako postoji neki) pretraziva¢ pokazuje da moze biti prihvacen od servera?
Koji je status kod vraéen od servera ka vaSem ra¢unaru?

Koji format podataka za slike, a koji za aplikacije, pretraziva¢ moze prihvatiti?

Kada je zahtijevani HTML fajl poslednji put modifikovan na serveru?

Koliko bajta sadrzaja je preuzeto?

3. HTTP CONDITIONAL GET/”odgovor” interakcija

Mnogi web pretrazivaci vrse keSiranje (smjestanje poslednjih pozivanih stranica u memoriju)
objekata. U tom slucaju se $alje conditional GET kada se povlac¢i HTTP objekat. Prije pocetka
izvrSavanja sljedecih koraka, provjeriti da li je keS vasSeg pretrazivaca prazan. Ukoliko nije,
ispraznite ga. U narednom dijelu:

Startovati web pretrazivac i provjeriti da li je obrisan kes;

Startovati Wireshark packet sniffer;

Ukucati sljede¢i URL u pretrazivac: http://gaia.cs.umass.edu/wireshark-labs/HTTP-
wireshark-file2.html. Pretraziva¢ bi trebao da prikaze vrlo jednostavan HTML fajl od
pet redova;

Kliknuti na refresh dugme u pretrazivacu;

Nakon $to se stranica ponovo ucita zaustaviti Wireshark hvatanje paketa, i ukucati
“http” u display-filter prozoru, tako da samo uhvacene HTTP poruke budu kasnije
prikazane u listi paketa.
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Odgovorite na sledeca pitanja:

Pregledati sadrzaj prvog HTTP GET zahtjeva od pretrazivaca do servera. Da li postoji
“IF-MODIFIED-SINCE” linija u tom HTTP GET zahtjevu?

Pregledati sadrzaj odgovora servera. Da li je server eksplicitno vratio sadrzaj fajla?
Sta se moze zakljuciti?

Pogledati sadrzaj drugog HTTP GET zahtjeva od pretrazivaca do servera. Da li
postoji “IF-MODIFIED-SINCE:” linijja u ovom HTTP GET zahtjevu? Ako postoji,
koje informacije prate “IF-MODIFIED-SINCE:” zaglavlje?

Koji je HTTP status kod i fraza vrac¢ena od servera kao odgovor na ovaj drugi HTTP
GET?

Da li je server eksplicitno vratio sadrzaj fajla? Objasniti.

4. Povladenje velikih dokumenata

U primjerima do sada pozivani dokumenti bili su jednostavni i kratki HTML fajlovi. Postavlja
se pitanje Sta se deSava kada se preuzima veliki HTML fajl. Potrebno je uraditi sledece:

Startovati web pretrazivac i isprazniti njegov kes;

Startovati Wireshark;

Ukucati slede¢i URL u pretrazivaé: http://gaia.cs.umass.edu/wireshark-labs/HTTP-
wireshark-file3.html. Pretraziva¢ bi trebalo da prikaze prilicno dugacak US Bill of
Rights sadrzaj;

Zaustaviti Wireshark hvatanje paketa i unijeti “http” u display-filter prozor, tako da se
prikazu samo HTTP poruke

U analiziranom sluca ju HTML fajl je prevelik da bi stao u jedan TCP paket. Zbog toga se
jedna poruka HTTP odgovora razbija na nekoliko djelova uz pomo¢ TCP-a, tako da se svaki
dio sadrzi u okviru odvojenih TCP segmenata. Svaki TCP segment Wireshark snima kao
odvojen paket, pa na ¢injenicu da je jedan HTTP odgovor izdjeljen na vise TCP paketa ukazuje
“Continuation” fraza u Wireshark-u. Bitno je naglasiti da nema nikakve “Continuation” poruke
uHTTP-u.

Odgovoriti na sledeca pitanja:

Koliko je HTTP GET poruka je web pretraziva¢ poslao?

Koliko TCP segmenata koji sadrze podatke je potrebno da se prenese svaki od
HTTP odgovora?

Koja je veli¢ina fajla koji server $alje pretraziva¢u? Kolika je veli¢ina pojedinacnih
TCP segmenata?

5. Povlacenje HTML dokumenta sa ugradenim objektima

Istrazite $ta se deSava kada pretrziva¢ preuzima HTML fajl sa ugradenim objektima (u
narednom primjeru ugradeni objekti su slike) koji su smjeSteni na drugom serveru.
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Potrebno je pratiti sledece korake:

- Startovati web pretrazivac i isprazniti njegov kes;

- Startovati Wireshark;

- Ukucati sljede¢i URL u web pretraziva¢: http://gaia.cs.umass.edu/wireshark-
labs/HTTP-wireshark-file4.html. Pretraziva¢ bi trebalo da prikaze kratak HTML fajl
sa dvije slike. Ove dvije slike su vezane za HTML fajl. To znacdi da slike nisu sadrzane
u HTML fajlu, ve¢ su samo njihovi URL-ovi.

Odgovoriti na sledec¢a pitanja:
- Koliko je HTTP GET poruka je va$ web pretraziva¢ poslao? Na koju Internet adresu

su poslati ovi GET zahtjevi?
- Da li je vas$ pretraziva¢ preuzeo dvije slike serijski ili su preuzete sa dva web sajta

paralelno? Objasnite.

6. U Wiresharku istrazite: filtre, Stream Graphs (TCP), statistike, hijerhije protokola.



