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Uvod

(R

U

Arhitektura kompanijske ra¢unarske mreze je dobro istrazena i poznata

IoT mreza je novina koja zahtijeva promjene u postojeéim arhitekturama
kompanijskih raéunarskih mreza baziranim na tri nivoa

Izazovi i zahtjevi koji se postavljaju ispred ToT sistema su radikalno razli¢iti u
odnosu na IT sisteme zbod razlika koje postoje izmedu racunarskih i industrijskih
mreza

Terminologija u IoT mrezama je razlic¢ita
IT mreZe se bave prenosom tokova podataka najéesée zanemarujuéi njihove tipove
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Uvod

Razlike izmedu IT i IoT mreza

Q

Podaci - IT sistemi se nave pouzdanim i kontinualnim prenosom podataka radi podrske
biznis aplikacija (email, web, baze podataka,..) dok je ToT zaduZen za prenos i koris¢enje
podataka koje generisu senzori

Skalabilost - Broj IoT uredaja na istom prostoru treba da bude 1000 puta veli od broja
IT uredaja ($to izmedu ostalog nameée potrebu pune primjene IPv6)

Sigurnost - IoT uredaji, posebno u bezi¢nim senzorskim mrezama, su veoma cesto izlozeni
spoljnjem svijetu tako da se zastita sigurnosti zahtijeva na svakom nivou IoT mreze na
nacin da svaki IoT cEvor mora biti jednostavan za implementaciju kao dio cjelovite
strategije zastite i podrzavati tehnike autentifikacije, enkripcije podataka i detekcije
napada

o Stuxnet worm - Siemens PLC (Programmable Logic Control) sistemi

o Firewallska zastita nije dovoljna

o Napad na SCADA (Supervisory Control and Data Acquisition) sistem Ukrajinske distributivne mreze 2015.
godine

Q IoT sistemi moraju
Identifikovati i autentifikovati sve entitete IoT servisa (¢vorove, gateway-e, ...)
Osigurati enkripciju podataka koji se razmjenjuju
Obezbijediti korektnu zastitu memorisanih podataka
Koristiti platformu za upravljanje konekcijama i uspostaviti sigurnosne politike koje garantuje brzu detekciju “nenormalnog” ponasanja
Imati holisti¢ki pristup mreznog nivoa u odnosu na zastitu ToT arhitektura
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Uvod

Razlike izmedu IT i IoT mreza

QO Ograni¢enja u pogledu napajanja, CPU, memorije i brzina prenosa - IoT mreze imaju
veliki broj ogranic¢enja pa najéesée nude minimalne brzine prenosa na velike daljine
o IoT senzori se obi¢ho prave za jednu namjenu, mali su i jeftini
o Imaju ogranic¢enja u pogledu napajanja, CPU i memorije i samo salju podatke kada je to vazno
o Obzirom na veliki broj uredaja koji se disperzivno postavljaju mreze nude male brzine i linkove sa
velikim vjerovatnoéama gubitaka
QO Velike koli¢ine podataka - na dnevnoj bazi senzori generisu velike koli¢ine podataka
izazivajuéi zagudenja mreza i usporavajuéi obrade u cloudu $to zahtijeva potrebu da
se obrada podataka obavlja distribuirano u IoT mrezi od foga do clouda.
o IoT podaci mogu biti ,zlata vrijedni*
O Zbog velike koli¢ine ovim podacima se tesko upravlja pri ¢emu je analiza neefikasna
o Potrebno je filtriranje podatka kroz mrezu kako bi se uklonili nepotrebni podaci

IoT arhitektura

2-4



Uvod

Razlike izmedu IT i IoT mreza

QO Podrska starih uredaja - IoT mreza sadrzi moderne uredaje koji komuniciraju preko
IP protokola ali i stare uredaje koji koriste serijsku komunikaciju ili sopstvene
protokole komunikacije

o Implementacija IoT mreZe podrazumijeva i podrsku starih uredaja koji mogu u industriji biti prisutni i
nekoliko decenija

O Stari uredaji ¢esto ne podrzavaju IP protokol jer je njihov vijek trajanje ¢esto 20 i vise godina
o IoT mora obezbijediti translaciju protokola za povezivanje starih uredaja koji posjeduju stare
komunikacione protokole (RS-232)

O Potreba za obradom podataka u realnom vremenu - za razliku od IT mreza, IoT veoma
¢esto podrazumijeva obradu podataka i odgovor na tu obradu u realnom vremenu sto
zahtijeva izvrsavanje softvera za analizu podataka i podrsku real-time streaming
aplikacija blizu ToT évorova

IoT arhitektura
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Poredenje IoT arhitektura

QO TIzazovi koji se postavljaju pred IoT sistemima podstakli su razvoj velikog broj
arhitektura

QO Zajednicki imenitelj za sve ove arhitekture je podrska IoT ¢vorovima da manipulisu
podacima, izvrsavaju procese i funkcije

O Najpoznatije arhitekture su
o oneM2M arhitektura
o IoT World Forum arhitektura

O Purdue model kontrolne hijerarhije
https://www.cisco.com/c/en/us/td/docs/solutions/Verticals/EttF/EttFDIG/ch2_EttF.html

o Industrial Internet Architecture (IIRA)

*  www.iiconsortium.org

o Internet of Things Architecture (IoT-A)
https://vdivde-it.de/en
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Poredenje IoT arhitektura

oneM2M arhitektura

Q
Q

Q

U

Q

Namijenjena standardizaciji M2M (machine-to-machine) komunikacija

ETSI je osnovao M2M tehnicki komitet 2008. godine sa ciljem da kreira arhitekturu
koja bi ubrzala primjenu M2M aplikacija i uredaja, sto je vremenom prosireno na IoT

oneM2M postaje 2012. globalna inicijativa za ciljem da kreira zajednicki servisni nivo
koji bi lako bio implementiran na senzorskim uredajima kako bi oni mogli komunicirati
sa aplikacionim servisima

Fokusirana na IoT servise, aplikacije i platforme

Pametna mjerenja, pametne elektrodistributivne mreze, pametni gradovi, e-zdravlje,
autonomna vozila

Njena horizontalna platforma omoguéava razvoj standarda koji dozvoljavaju
interoperabilnost na svim nivoima IoT steka

o Na primjer koriséenje RESTful API-ja dozvoljava konzistentno povezivanje LoRaWAN sistema sa
tradicionalnim sistemima za nadzor objekata

www.onem2m.org

IoT arhitektura
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Poredenje IoT arhitektura

. [ &Y 4 N N e 2 — 1
oneM2M arhitektura - @ _‘-[;-'Jf
Tri glavna domena :\ /'

J N|VO GpllkGClJe Automotive Home Energy Comm:mcation Technglognes
Application | | Application | | Application and Protocols

O Nivo servisa
O Nivo mreze

Z@:
. A\ AN al \ S
Applications Layer: Services Layer: Network Layer:
* Smart Energy oneM2M includes a common Applications talk to
* Asset Tracking services horizontal framework the APIs to communicate
* Fleet Management supporting Restful APIs to sensors

David Hanes, et all, “ToT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet of Things”, Cisco Press, 2017, SAD
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Poredenje IoT arhitektura

oneM2M arhitektura
Nivo aplikacije
QO Bavi se povezivanjem izmedu uredaja i njihovih aplikacija
QO UkljuCuje protokole nivoa aplikacije
O Standardizuje northbound APT za interakciju sa Business
intelligence (BI) sistemima
QO Aplikacije su
o Industrijske

"3 .\ N N =
Automotive

) s -

I : . d I d k Automotive Home Energy Communication Techn.ologies
o mClJU SVOJC moaele pO ataka Application | | Application | | Application and Protocols
o Prikazane su kao vertikalni entiteti ~ Communication Networks
Communication Devices and Hardware
\ y SN J @ ) L ) L J E SSSES
Applications Layer: Services Layer: Network Layer:
¢ Smart Energy oneM2M includes a common Applications talk to
* Asset Tracking services horizontal framework the APIs to communicate
* Fleet Management supporting Restful APIs to sensors

wvorking Technologies, Protocols, and Use Cases for the Internet of Things”,

Cisco Press, 2017, SAD IoT arhitektura 2-9



Poredenje IoT arhitektura

oneM2M arhitektura
Nivo servisa

Q Horizontalni okvir po vertikalnim industrijskim aplikacijama
Q Horizontalni moduli ukljuéuju:
o Fizi¢ku mrezu na kojoj se izvrsavaju IoT aplikacije
o MenadZment protokole

A N ( N N\ F N — S
o Hardware Auomotive || Home || Enery t@: .EJ-,
. . Application || Application || Application -K /
Q Common service layer nudi cser—
o API - je Automotive Home Energy Communication Techn:)logies
. o . . Application | | Application | [ Application and Protocols.
o Middleware za podrsku raznih sistema T it
Communication Devices and Hardware / -.-.-:
NG J/ SN J - ) L ) L J .--.

Applications Layer: Services Layer: Network Layer:

¢ Smart Energy oneM2M includes a common Applications talk to

* Asset Tracking services horizontal framewor}i the APIs to communicate
* Fleet Management supporting Restful APIs to sensors

David Hanes, et dll, "ToT Fundamentals: Net Wwﬁmmmm for the Internet of Things",
Cisco Press, 2017, SAD IoT arhitektura 2-10



Poredenje IoT arhitektura

oneM2M arhitektura

Nivo mreze

a
a
a
a
a
a

Komunikacioni domen IoT uredaja

Ukljucuje same uredaje i njihove linkove

TEEE 802.15.4 (mesh)
TEEE 802.11ah (point-to-multipoint)
IEEE 1901 (power line communications)

gateway uredaji

o Medusobna komunikacija IoT uredaja
o Granica izmedu IoT mreze i Interneta

Vs

: 2 E——
Automotive Home Energy Communication Technologies
Application | | Application | | Application and Protocols

[ .
— s e B
Communication Devices and Hardware
4 ) JL ) U L ik )

Automotive Home Energy

~

Applications Layer:

¢ Smart Energy
* Asset Tracking

* Fleet Management

Services Layer:
oneM2M includes a common

services horizontal framewor}k

supporting Restful APIs

Network Layer:
Applications talk to

the APIs to communicate
to sensors

David Hanes, et all, "ToT Fundamentals: Networkin
Cisco Press, 2017, SAD
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Poredenje ToT arhitektura

ToT World Forum (ZoTWF) arhitektura e S ety
0 Cisco, IBM, Rockwell Automation,... R it
0 Sedmonivovski model iy
QO Kontrola komunikacije od centra (cloud il oy "
data centar) do edge (senzori, uredaji, € Hescomouiog i eion
masine....) MY oo
O Omogucava e e i o,s b

Intelligent Edge Nodes of all types

o Dekompoziciju IoT problema na manje djelove

o Identifikaciju razli¢itih tehnologija na svakom
hivou i njihove medusobne relacije

o Definisanje sistema u kome uredaje mogu
isporuciti razli¢iti proizvodaci

o Definisanje interfejsa koji garantuju
interoperabilnost

o Sigurnosne aktivnosti na granicama izmedu nivoa

David Hanes, et all, “ToT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet of Things”,
Cisco Press, 2017, SAD
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Poredenje ToT arhitektura

ToT World Forum (ToTWF) arhitektura (moting P & Busness Pocesss)

Nivo 1: Nivo fizi¢kih uredaja i kontrolera icimy
O Krajnji uredaji i senzori (THINGS) koji otresaton s aceos)
Salju i primaju informacije Data Accumlston
D Th/hgs mogu b iT i O d m i kr‘o ps ki h do o (ED:%eEgm?:nﬂa?ygsis & Transformation)
glganTSklh dlmenz'Ja (((::oo:'r:\:?c;’tli?n&moeessingumts) :‘.I
D Gener. l SanJ e po da.‘.a ka ' S poso b nos.l. da (PT:ey?'II':aI QQVI‘CTO)S - Sensors, Devices, Machines,
mogu bi"‘i ispiTivani/konTrlo“sani prneko Intelligent Edge Nodes of all types
m re i e ggwd ;—Igr;gs Z%Tl ;IIS}BT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet of Things”,
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Poredenje ToT arhitektura

ToT World Forum (Lo TWF) arhitektura (motiogPetle & usnos Prcesss

Application

Nivo 2: Nivo povezivanja oporing. anaic, Conko)

0 Fokus na povezivanju O ‘o,

0 Pouzdani i vremenski uskladeni prenos - & ™" |
podataka izmedu prvog nivoa i mreze, € Eelomuing e
odnosno izmedu mreZe i sistema za obradu g Comectity
podataka na trecem nivou (edge computing) P — _Edge

Q Ne r'GthUJe se Od PPlSTUPne mr'eie Intelligent Edge Nodes of all types

David Hanes, et dll, “"ToT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet of Things”,

In.rer.ne-ra Cisco Press, 2017, SAD

@ Connectivity
(Communication and Processing Units)

Layer 2 Functions:

+ Communications Between Layer 1 Devices

* Reliable Delivery of Information Across the Network
» Switching and Routing

* Translation Between Protocols

* Network Level Security
N N

& b o=

David Hanes, et all, "ToT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet of Things”,
Cisco Press, 2017, SAD
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Collaboration & Processes ——

Poredenje ToT arhitektura .-

ToT World Forum (TIoTWF) arhitektura N——
. . R (Reporting, Analytics, Control) .
Nivo 3: Nivo Edge computing-a © oussssrscion =R KE
: Pt S al i
D F 05 nlvo Data Accumulation
.6 (Storage)
O Redukcija podataka © Eencompui
. (Data Element Analysis & Transformation)
O Konvertovanje tokova podataka u .
informaciju koja je pogodna za memorisanje = T
. eve . . Physical Devices & Controllers Edge ‘
i obradu na visim nivoima (T T ) i
David Hanes, et all, "IoT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet of Things"

QO Poletak obrada informacije se pozicioniradseeess i s
sto blize edge-u mreze

@ Edge (Fog) Computing
(Data Element Analysis and Transformation)

Layer 3 Functions:
* Evaluate and Reformat
Data for Processing at Data Ready for
Higher Levels Processing at
* Filter Data to Reduce Higher Levels
Traffic Higher Level
Processing

* Assess Data for Alerting, I
Notification, or Other Actions | €—— ~

+

Data Packets IOT Clr‘hi‘l'ek‘l'ur‘a 2- 1 5

David Hanes, et all, “ToT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet of Things”,
Cisco Press, 2017, SAD




Poredenje ToT arhitektura

ToT World Forum (ToTWF) arhitektura (moting P & Busness Pocesss)
Nivo 4: Data Accumulation nivo icsbmy
Q prikuplja podatke atrogaion & ceos)
Q cuva podatke dok ne zatrebaju aplikacijama oy "
QO konvertuje event based u gquery based © FEET kv
obradu Y g \
Nivo 5: Data Abstraction nivo PhysicalDevices & Controles W .. Ede
O Usklad Llje razli¢ite formate podqqua Do Hanes, et ll, ToT Funcamentals: Networking Technologes Pr' ahe Internet of Things",

QO Garantuje konzistentnu semantiku podataka
iz razli¢itih izvora

QO Potvrduju da je skup podataka kompletan i
konsoliduju ih na jednom ili vise mjesta
koristeci virtuelizaciju

IoT arhitektura 2-16



Poredenje ToT arhitektura

ToT World Forum (ToTWF) arhitektura (moting P & Busness Pocesss)

Nivo 6: Nivo aplikacije oot e, Gt
O Interpretira podatke koris¢enjem softvera & @i
C[p I i kGC i\] e (%?::g Aet):cumulation
QO Praéenje, kontrola i izvjestavanje na bazi € gsecomr o e
analize pOda.raka (((::oo:'r:\:?c;’tli?n&moeessingumts) H
Nivo 7: Collaboration and processing nivo PhysicalDovices & Gonvrotrs __ Edge _
“Things" in loT, ensors, Devices, Machines,

Intelligent Edge Nodes of all types

. . . o . . .o e\ e g o
D KO r' | ST' | d lJ el | | Y\fO r| mClC lJ e rGZI | C 'TI h [C)_avid ’L—Ianes,z%qgll,s'ggT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet of Thing:
. .o isco Press, ,
aplikacija

a Cini ToT korisnim
O Mijenja biznis procese
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Levels

Poredenje TIoT arhitekturae

IT Query Dataat Non-rea
e Based Rest Time
ToT World Forum (ZoTWF) arhitektura o * & & A
ITiOT " Event Detain Res-
e .. . . o oT Based Motion  Time
QO Nizi nivoi arhitekture spadaju u OT domen @
o Senzori P2}
O Masine P
O Generisanje velike koli¢ine podataka u realnom
vremenu David Hanes, et dll, "ToT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet of Things",
eve . . . Cisco Press, 2017, SAD
Q Visi nivoi spadaju u IT oblast
o Serveri

o Baze podataka
o Aplikacije
o Podaci koji se prikupljaju na zahtjev aplikacije

IoT arhitektura 2-18



Poredenje IoT arhitektura

Pojednostavljena IoT arhitektura
Q Zvanicne IoT arhitekture se razlikuju ~

. . - Ty Vertical Specific Apps
ZGY'S_I?O . Od lndUS.Tr'lJSke gr'Clne Il' (SCADA, MOMe, etc.} Core loT loT Data Management
pr'lmlJenJene TehnOIOQIJe Analytics L Functional Stack " and Compute Stack
QO Pojednostavljena  arhitektura  pocrtava \ Applications Cloud
zajedni¢ke blokove veline IoT sistema i | copmarn — z
N i, 9 (CoAP, ) .| Communications s Fog
pomaze dizajnu IoT mreza Network Transport J" Network 5
o : : .. |Layer —
Q Svi nivoi kompleksnih modela su prisutni ali  [Gaasae b ool Edge
su grupisani radi lakseg razumijevanja o Bl =y
.. Access Network (FAN,
QO Sadrzi dva paralelana steka LoRa, PLC) )
o) _Z'a TDafa ma”agemeﬂf aﬂd C'ompuf-e S-'-ek gi%\gg#gsl??a?!,é}gr Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet of Things”,

o Core IoT funkcionalni stek
Posjeduje i podnivoe
QO Zastitna (Security) funkcija je centralna za kompletnu
arhitekturu
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. . Vertical Specific Apps
PO r'eden‘! e IO T ar‘ h I Te kTu r'a EOATA, MOWMS, B0 Core loT loT Data Management
. . . Analytics Functional Stack and Compute Stack
Pojednostavljena IoT arhitektura 1
] Applications Cloud
N " loT Network Mgmt ] -
Core IoT funkcionalni stek oThaoh ]| £ -
Q Things nivo: fizicki pametni uredaji koji se Networ Transport f Network 8
pri lagoc?’avaju o.gr?anié enjima .sr'edine u kojoj Se rumwasand Pl gt Edge
nalaze i dostavljaju potrebne informacije e I G =V
. . . o Access Network (FAN,
O Nivo komunikacione mreze LoRa, PLC) )

Q ObeZ bJ edUJe pameTnlm Ur‘edaJ Ima mOQUéHOST kO munl kClCIJe David Hanes, et all, "ToT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet of
. ) o Things", Cisco Press, 2017, SAD
o Podnivo pristupne mreze (IEEE802.11ah, TIEEE 802.15.4q,
LoRa, vodeni medijumi...)

o Podnivo gateway-a i backhala mreze predstavlja zajednicki
komunikacioni sistem za vise pametnih objekata na jednom
terenu

Gateway komunicira direktno sa pametnim objektima i prosleduje
informacije prema okosnici mreze i Internetu

o Podnivo transportne mreze (IP i UDP)
o Podnivo IoT menadZmenta mreze omoguéava da aplikacije
razmjenjuju podatke sa senzorima (CoAP i MQTT)
O Nivo aplikacije i analitike: kontrola pametnih
objekata, obrada podataka i  donosenje

. . . IoT arhitektura 2-20
inteligentnih odluka



Poredenje IoT arhitektura

Pojednostavljena IoT arhitektura

Core IoT funkcionalni stek

Things nivo

0 Klasifikacije pametnih objekata

o Baterijski napajani ili napajani iz elektrodistributivne

mreze

Mobilni ili staticki

Rijetko ili esto slanje podataka

Jednostavni ili sloZeni podaci

Rastojanje do gateway-a

Gustina pametnih objekata

O Na osnovu prethodnog treba odrediti koja
komunikaciona tehnologija treba da se koristi

O Neke industrije zahtijevaju korisCenje vise
razli¢itih tipova pametnih objekata

Q Prvi korak u dizajnu IoT mreZze je utvrdivanje
zahtjeva u pogledu mobilnosti i karakteristika
prenosa podataka (koli¢ina, u¢estanost slanja,....)

©C 0 0 0 O

Vertical Specific Apps
ECADA, MDA, sic ) Core loT loT Data Management
Analytics ‘ Functional Stack and Compute Stack
7
e Applications Cloud
loT Network Mgmt A 2
CoAP, MQTT icati 5
( ) .| Communications § Fog
Network Transport | Network 5
B Things: Sensors
Gateways and and Actuators Edge
Backhaul Network A v
Access Network (FAN,
LoRa, PLC) )

David Hanes, et all, "IoT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet
of Things", Cisco Press, 2017, SAD

Industrial (Pumps, Motors, etc.)

Environment (Weather Sensors, etc.)

Home (Fire and Safety, Security, Control) Vehicle Telematics, Fleet Management,
Retail (Vending Systems, PoS, Signage) Battlefield Communications

/Low Mobility /" Low Mobility /" High Mobility " High Mobility
\ Low Throughput \_  High Throughput \_ Low Throughput 3 ~_ High Throughput

Digital Signage, Telemedicine, In-Vehicle Communication

Traffic Cameras, Connected Electronics and Infotainment, Connected
Personal Smart Devices,
Video Surveillance

David Hanes, et all, "IoT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet

of Things", Cisco Press, 2017, SAD
IoT arhitektura 2-21



Poredenje IoT arhitektura

Pojednostavljena IoT arhitektura

Core IoT funkcionalni stek

Nivo komunikacione mreze

Podnivo pristupne mreze

Q Kljuéni faktor izbora je rastojanje izmeda
pametnog objekta i mjesta skupljanja informacija

Q PAN (Personal Area Network). okruzenje osobe
veli¢ine nekoliko metara (npr. Bluetooth)

O HAN (Home Area Network). okruZzenje veliCine
nekoliko desetina metara (npr. ZigBee i Bluetoothe
Low Energy)

O NAN (MNeighborhood Area Network): nekolko
stotina metara

O FAN (Field Area Network):. otvoreni prostor od
nekoliko desetina do nekoliko storina metara

O LAN (Local Area Network). stotinak metara
(Ethernet ili WiFi)

Vertical Specific Apps
SCADA, MDMs, etc.
( 5, elc.) Core loT loT Data Management
Analytics | Functional Stack and Compute Stack
7
e Applications Cloud
loT Network Mgmt A =
CoAP, MQTT st 5
( ) .| Communications é Fog
Network Transport ‘ Network 5]
KR Things: Sensors
Gateways and and Actuators Edge
Backhaul Network A v
Access Network (FAN,
LoRa, PLC)

David Hanes, et all, “ToT Fundamem‘als Networking Technologles Pr‘o‘rocols and Use Cases for the Internet
of Things”, Cisco Press, 2017, SAD 3GPP LTE,

JGPP GSM, WCDMA,

NFC EC-GPRS,
EMV <5km WIMAX

<10cm

3GPP NB-loT
<100 krr

Cellular (Licensed)
WWAN LPWA (Licensed)
LPWA (Un-Licensed)

‘ Ranges not Strictly Defined
) WPAN WNAN
‘ WHAN . WLAN

WPAN: Wireless Personal Area Network WNAN: Wireless Neighborhood Area Network
WHAN: Wireless Home Area Network WWAN: Wireless Wide Area Network
WFAN: Wireless Field (or Factory) Area Network LPWA: Low Power Wide Area

WLAN: Wireless Local Area Network
David Hanes, et all, "IoT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet

of Things”, Cisco Press, 2017, SAD
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Poredenje IoT arhitektura

Pojednostavljena IoT arhitektura

Core IoT funkcionalni stek
Nivo komunikacione mreze
Podnivo pristupne mreze

QO Svaki protokol koristi svoj format podataka i svoje

tehnike prenosa na specifi¢nim frekvencijama.

O Zbog toga se bitno razlikuju po brzini prenosa i

dometu

O Veéa propusnost i domet uvijek znale vecu

potrosnju energije

Q Poslije utvrdivanja zahtjeva prema pametnim
objektima drugi korak je uvijek utvrdivanje br‘OJC(

objekata na jednom podruc ju
Q Tredi

kriterijum za izbor
objedinjava sve prethodne faktore.

koja

O Prethodni faktori determinisu strukturu i veli¢inu

pristupne mreze.
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David Hanes, et all, "IoT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet

of Things”, Cisco Press, 2017, SAD
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David Hanes, et all, "IoT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet

of Things”, Cisco Press, 2017, SAD
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Core IoT funkcionalni stek v Tarsor | | [ TNework || § -
. . . v Eyos Things: Sensors
Nivo komunikacione mreze Catevaysand LITINE e
Podnivo pristupne mreze Lora PLO)

D Da bi Se kr'eir'ClICl mr.eia Ur'edClji Se moraju D?\Qﬁ_Har}'esC,_e‘ra'l)l,"IoTzl(:)ligdasrrAeg’rals: Networking Technologies, Protocols, and Use Cases for the Internet
. . o ings", Cisco Press, i
medusobno povezivati
QO Zvijezda topologija sadrzi kontrolnu jedinicu u
centru na koje se povezuju senzori a koja je
zaduzena kompletnu koordinaciju mreze po master
slave principu
QO Povezivanjem vise zvijezda topologija kreira se
stablo mreza

O Ukoliko je potrebno vise puteva izmedu uredaja ‘A .
koristi se mesh topologija u kojoj pojedini ¢vorovi m
igraju funkciju releja ‘

David Hanes, et all, “ToT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet

of Things", Cisco Press, 2017, SAD IOT ar‘hi‘rek'l'ur'a 704



Vorical Spociic Apps

Poredenje IoT arhitekturg === [P
Pojednostavljena IoT arhitektura E— TN N
Core IoT funkcionalni stek ([fyipﬂfnp IT e || & o9
Nivo komunikacione mreze Gatovays and 'an Actators ! Edge
Gateway and bachau/ podnivo e

D P r‘enOS pO dClTG kCl SG p r. iSTU p ne m r'eie p r'emCl IO kGC ij i D?\_/;ﬁ_Har}'esC,_e‘r a'l)l, "IoTzl(:)lilgdasrrAeg’rals: Networking Technologies, Protocols, and Use Cases for the Internet
PO . . .o 0 ings", Cisco Press, ,
na kojoj se koriste informacije

QO Gateway moze biti stati¢an ili mobilan uredaj

Q Izbor bachaul tehnologije se vrsi na slican nacin
kao kod pristupne mreze
o Ethernet (vodeni medijum, 100m)
WiFi (bezi¢ni, 100m-nekoliko kilometara)
TEEE 802.11ah (beZi¢ni 1,5km-10km)
WIMAX (beZi¢ni nekoliko km do 50 km)
Celularne (bezicni nekoliko kilometara)

© 0 0 O
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o o Vertical Specific Apps ]
(SCADA, MDMs, etc.)
Poredenje ToT arhitektura === | Sk IO b e
Pojednostavljena IoT arhitektura S Bl
. . (CoAP, MQTT) .| Communication ’g o
Core IoT funkcionalni stek vt | | [ TNework || § i
Nivo komunikacione mreze Gatovays and TQ'nrégi‘mea”tiféi ! Edge
Podnivo mreznog transporta Lor PLO)

QO Prakti¢naa implementacija prethodnih podnivoa je Do Hongs e ll “ToT ulamensls: Networin Technologies, Protocol,and Use s onth Tferer
veoma fleksibilna Co
QO Protokoli ovog podnivoa moraju da budu otvoreni i
standardizovani kako bi podrzali razli¢ite
industrije, skalabilnost i sigurnost.
QO IP protokol ispunjava sve ove zahtjeve
O TCP se koristi kada je potrebno da mreza
kontroliSe predaju podataka a UDP kada tu
kontrolu obavlja aplikacija

O Sigrunost se postize koris¢enjem TLS/SSL (TCP) i
DTLS (UDP).
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Pojednostavljena IoT arhitektura e 1
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Core IoT funkcionalni stek Network Tarspor f Network 3 Fo9
. . . v =t Things: Sensors
Nivo komunikacione mreze Gateways and il Ao Edge
. o o Backhaul Network & V
Podnivo menadzmenta IoT mreze Rocsse Network (AN,
D PUS/] mOdel ap“kaCiJe D?\_/‘i_ﬁ_Har}'esC,_eTa'l)l,"IoTzl(-‘)ligdasrrA%\’rals: Networking Technologies, Protocols, and Use Cases for the Internet
Q Pul/model aplikacije T
QO Hibridni model
O HTTP se Cesto koristi iako nije napravljen za ToT okruzenje sa prisutnim ograni¢enjima
0O Websocket je dio HTML5 specifikacije koji omoguéava dvosmjernu komunikaciju na jednoj vezi

(]

kombinujuéi se sa drugim protokolima (poput MQTT) za ToT karakteristi¢an dio komunikacije.
XMPP (eXtensible Mesaqgging and Presence Protocol) koristi TCP (Sto je ogranicenje) i baziran je
ha principima instant messaging-a.

Constrained Application Protocol/ (CoAP) koristi slicne metode kao HTTP (GET, POST,..) ali ima
mnogo manje zaglavlje, baziran je na UDP i za razliku od HTTP-a ima moguénost observacije.
Message Queue Telemetry Transport (MQTT) koristi TCP i ima brokersku arhitekturu (publisher,

subscriber i broker). ToT arhitektura 227



o o Vertical Specific Apps
(SCADA, MDMs, etc.)
Poredenje ToT arhitektura === 1 Sk IO b e
. . . ’ P Applications Cloud
Pojednostavljena IoT arhitektura IoT Network W —| ¢
. o etwork Transpo q Network ® Fog
Core IoT funkcionalni stek ] |7 Trnge:sencos || >
ateways an and Actuators ge
Nivo aplikacije i analitike Backhaul Network ===y
cg v . .o . . v Access Network (FAN,
0 Analiti¢ka aplikacija prikuplja podatke sa vise LoRa, PLC)

David Hanes, et all, "IoT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet

objekata, obraduje prikupljene podatke i prikazuje — ofnsgaorress z0i7, i
informacije koje su rezultat obradenih podataka

QO Kontrolna aplikacija kontrolise ponasanje pametnih
objekata i koristi se za kontrolu kompleksnih
procesa u situacijama kada odgovarajuéa logika ne
moze biti implementirana sa pametnom objektu.

0 Veliki broj IoT aplikacija sadrze i analiticke i
kontrolne module, pri ¢emu se u velini slu¢ajeva
podaci skupljaju sa pametnih objekata i
procesiraju u analitickim modulima, a rezultati
procesiranje se koriste za modifikaciju ponasanja

objekata ili sistema koji su povezani sa njima
IoT arhitektura 2-28
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D A nCll iTi kG Se U IO T domenu mO ie pO d iJ el iTi na: David Hanes, et all, "IoT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet

of Things", Cisco Press, 2017, SAD

o Data analitiku koja obraduje podatke prikupljene sa pametnih objekata kombinujuéi ih na nadin da se dobija neki
inteligentni pogled na IoT sistem (npr. podaci o brzini kretanja robota mogu biti iskoristeni za indikaciju potrebe
njegovog servisa prije nego Sto se desi sami kvar)

O Mreznu analitiku koja obezjeduje informaciju o gubitku ili degradaciji povezanosti pametnog objekta na mrezu Sto
indicira prestanak komunikacije i zaustavljanje sistema da izvrdava inteligentne akcije
0O Velina analiti¢kih aplikacija sadrze i data i mrezne analiticke module sto zavisi od rezultata
evaluacije zahtjeva prema nekom IoT sistemu

QO Data analitika je mnogo sloZenija i predstavlja jedan od kljuénih razloga za popularnost IoT

O ToT mreze mogu biti:
o Staticke: kod kojih se lista elemenata za pracenje i odgovarajuéa analitika ne mijenjaju

o Otvorene: u kojima su mreze fleksibilne za dodavanje novih senzora i moguénosti poboljsanja procesiranja (npr. Cisco-
ov Jasper)

IoT arhitektura 2-29



o o Vertical Specific Apps
(SCADA, MDMs, etc.) . B men
PO r'ede n‘! e IO T a r' h I Te kT u r'a Analytics 1 Fung?orelallogtack A I(;T\c?aggrr'\ln;utaegsetagkt
. . R "L Applications Cloud
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Network Transport Network &
IoT Data Management and Compute stek Layer f et —
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. . ov . . . Access Network (FAN,
O Podaci koje generisu senzori su od male koristi ako se [tofa.ric)
n e p r, o) C e S i r, aj u E?Y!i'ginH;sr}'?SC'igzoall"r:gg:nglilgiiasn'/\%%ﬂals: Networking Technologies, Protocols, and Use Cases for the Internet

O Mjesto procesiranja podataka je najéesce udaljeno od pametnog objekta tako da se podaci
moraju efikasno prenijeti mrezom

Q Za mnoge industrijske aplikacije ili autonomna vozila potrebno je minimizovati kasnjenje sto
podrazumijva da je mjesto procesiranja blizu objektima koji generisu podatke

U mnogim primjenama potrebno je smanjiti zauzimanje telekomunikacionih resursa

Nepouzdanost telekomunikacionih transportnih mreza moze biti fatalna za funkcionisanje nekih
aplikacija

QO Postoje primjene gdje su podaci iz lokalnog okruzenja dovoljni za neku lokalnu akciju i nema
potrebe razmatrati podatke sa Sireg nivoa

(R
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Poredenje IoT arhitektura

Pojednostavljena IoT arhitektura

IoT Data Management and Compute stek

Cloud computing

O MenadZzment podataka u tradicionalnim IT sistemima
je veoma jednostavan

QO Krajnji sistemi komuniciraju preko core IP mreze sa

data centrom ili cloudom.

QO Podaci su generalno smjesteni u data centru ili
linkova je obicno

cloudu, a Kkapacitet fizickih
izuzetno visok
O IoT sistemi se ponasaju drugalije
o Limitirani kapaciteti pristupne mreze
Visoka kasnjenja
Nepouzdana transportna mreza
Ogromna koli¢ina podataka na okosnici mreze

© 0 0O 0O
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B

David Hanes, et all, "IoT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet
of Things", Cisco Press, 2017, SAD

Data Center/Cloud

|

Core Network

|

Endpoints

David Hanes, et all, “ToT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet

Obesmisljeno procesiranje podatka u realnom vrmeneu uslijed ef Things" ciscoPress, 2017, SAD
ogromne koli¢ina generisanih podataka
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Poredenje IoT arhitektura

Pojednostavljena IoT arhitektura

IoT Data Management and Compute stek
Fog computing
0O Kljuéne karakteristike su

o Implementacija u mreznim uredajima koji su blizu IoT
¢vorovima

o Vodenje racuna o kontekstu lokacije i malom kasnjenju jer se
IoT objekti mogu pratiti, kontrolisati i analizirati bez
komunikacije sa serverima u data centru ili cloudu

o Siroka geografska distribuiranost

o Implementacija blizu velikog broja IoT pametnih objekata
(3000-4000 po jednom fog Cvoru)

o BeZi¢na komunikacija izmedu fog ¢vora i IoT pametnog
objekta

o Interakcije i obrada podataka u realnom vremenu

.
Vertical Specific Apps
SCADA, MDMs, etc.
( Emc) Core loT loT Data Management
Analytics 1 Functional Stack and Compute Stack
7
P> Applications Cloud
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David Hanes, et all, "IoT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet
of Things", Cisco Press, 2017, SAD
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Poredenje IoT arhitektura

Pojednostavljena IoT arhitektura

IoT Data Management and Compute stack
Edge computing

QO Funkcionalnosti procesiranja i memorisanja su
implementirane u samim IoT objektima

Vertical Specific Apps
(SCADA, MDMs, etc.)

Analytics

loT Network Mgmt
(CoAP, MQTT)

Network Transport
Layer

Gateways and
Backhaul Network

Access Network (FAN,

LoRa, PLC)

[

Core loT loT Data Management
Functional Stack and Compute Stack
Applications Cloud
2>
Communications §
F
Network 3 °9
Things: Sensors
and Actuators Edge
“ \4

David Hanes, et all, "IoT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet
of Things", Cisco Press, 2017, SAD

O Nove generacije IoT objekata imaju dovoljne hardverske karakteristike za obavljanje ovih

funkcija

O Nude dodatna poboljsanja, a samim tim i servise, u odnosu na fog computing
QO Daju dodatnu fleksibilnost za implementaciju IoT sistema
Q Primjer ovakvih sistema su jednostavne racunarske konfiguracije poput (RPi,...)

IoT arhitektura
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Poredenje IoT arhitektura

Pojednostavljena IoT arhitektura
IoT Data Management and Compute stek

Q

Q

Vazno je primijetiti da edge i fog computing nijesu
zamjena za cloud computing vec podrska.

Njihova implementacija zahtijeva koordinaciju i
hijerarhijsku organizaciju mreznih elemenata i modula
za procesiranje i memorisanje.

Na svakom nivou se podaci prikupljaju, procesiraju i
Salju akcije kao posledice procesiranja onda kada je to
potrebno, a kada nije potrebno to se prepusta visem
nivou hijerarhije.

Bez obzira $to su cloud resursi homogeni, heterogene
prirode fogi edge uredaja (razli¢iti OS, CPU, memorije,
razli¢iti nivoi potrosnje energije..) zahtijeva posebni
nivo abstrakcije koji nudi zajedni¢ki skup API-ja i
zahtijeva mehanizam podrske virtuelizacije (vise OS na
jednom sistemu).

Primjer okvira zajedni¢kih komunikacionih servisa je
prisutan kod oneM2M
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David Hanes, et all, "IoT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet

of Things", Cisco Press, 2017, SAD

High Latency Cloud Layer Application “A_Cloud” Application “B_Cloud”
A (Core Data Center) App App App App
0s 0s 0S 0s
VM VM VM VM
1 |
0S OS
M D. M
Application “B_Core”
App Database
0S OS
4 Annlinatian “A_Ean” V’:A V']\l1
Fog Computing Layer Application “A_Fog”
Multi-Service Edge Application “B_Fog”
(loT Gateway) App App i i
0S 0S App  Database
VM M 0S 0OS
L 1 VM VM &
> 1 J j
Edge Layer End-Point Application A (" End-Point Application B |
Embedded Systems and R
Sensors (Vehicles, App App  Database
Machines, etc.) 0s 0S 0s 0s
VM VM I |
Y (G S— ~
Low Latency
1ol arhitektura 2-35



Poredenje IoT arhitektura
Pojednostavljena IoT arhitektura

IoT Data Management and Compute stack
O Fog ¢vorovi dobijaju podatke sa ToT uredaja

O Fog IoT aplikacija usmjerava razli¢ite tipove podataka
prema optimalnom mjestu za analizu

O Podaci koji su vremenski najosjetljiviji se analiziraju na edge ili fog
¢vorovima koji su najblizi izvoru podataka

O Podaci Cija obrada moZe salekati nekoliko sekundi ili minuta se
prosleduju agregacionom ¢voru za analizu i akciju

O Podaci koji nijesu vremenski osjetljivi se Salju na cloud za analizu
istorijskih podataka, big data analitiku ili trajno memorisanje.

Prilikom izrade arhitekture IoT mreZe treba razmotriti
koli¢inu podataka, njihovu vremensku osjetljivost i
sigurnosne prijetnje

Razmatranje treba da pruzi odgovor da li je cloud
computing dovoljan ili je potreban fog/edge computing
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Access Network (FAN,
LoRa, PLC)
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David Hanes, et all, "IoT Fundamentals: Networking Technologies, Protocols, and Use Cases for the Internet

of Things", Cisco Press, 2017, SAD
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