KONFIGURACIJA 10T UREDAJA U PACKET TRACER 8.0 SIMULATORU

UvOD

Pored toga $to podrzava klasi¢ne mrezne uredaje kao Sto su ruteri i svicevi, Packet Tracer 8.0 sada nudi
Siroku lepezu Pametnih uredaja u svom Component Box-u, koje mozemo klasifikovati u:

* Pametne stvari (Smart Things) - fizicki objekti koji se povezuju na Registracioni server
(Registration Server) ili Kuc¢ni gejtvej (Home gateway) preko mreznog interfejsa.

* Komponente (Components) - fizicki objekti koje se povezuju na mikrokontroler (MCU-PT) ili
racunarsku plocicu (SBC-PT). Tipi¢no nemaju mrezni interfejs i povezuju se na MCU-PT ili SBC-
PT kako pi ostvariti pristup mreZi. Rije¢ je jednostavnim uredajima koji komuniciraju samo preko
analognih ili digitalnih prikljucaka.

Postoje tri podkategorije Komponenti:

* Ploc¢ice (Boards): mikrokontroleri (MCU-PT), racunarske plocice (SBC-PT) i specijalna
komponenta Thing koja se koristi za kreiranje samostalnih fizickih objekata poput aparata za
kafu ili alarma za dim.

» Aktuatori (Actuators): ove komponente manipulisu okruzenjem (npr. ventili)

* Senzori (Sensors): ove komponente mjere parametar okruzenja u kojem se nalaze.

Kuéni gejtvej sadrzi 4 Ethernet porta i bezi¢ni access point koji je konfigursan sa SSID-em,
“HomeGateway” na kanalu 5. WEP / WPA-PSK / WPA2 protokoli se mogu konfigurisati u svrhe zastite
bezi¢ne komunikacije.
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Slika 1. Povezivanje pametnih uredaja na kuéni gejtve;j.
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Pametnim uredajima je moguce upravljati preko web interfejsa koji je hostovan na kuénom gejtveju. LAN

IP adresa kucnog gejtveja je 192.168.25.1, ali se gejtveju moze pristupiti i preko javne IP adrese.
Kredencijali za pristup web interfejsu su:

Login (web) : admin
Password : admin

¥ Laptopd

Physical ~ Config  Desktop  Attrbutes  Software/Services

> | URL |http://192.168.25.1/home.html
I0E Server - Devices

Go Stop

Home | Conditions | Editor | Log Out
~ @ IoE4 (PTT081015I0)
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+ @ IoE1 (PTT081010K8) Battery
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Slika 2. Web interfejs kuénog gejtveja.

Senzori i aktuatori nemaju mrezne interfejse, pa se na kucéni gejtvej povezuju preko mikrokontrolera.
(MCU-PT). Kucéni gejtvej vidi samo mikrokontroler ali ne i komponente povezane na mikrokontroler.

Ukoliko je na mikrokontroleru kreiran API za udaljeno upravljanje kuéni gejtvej ga moze koristiti za
dobijanje informacija o statusu senzora.
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Slika 3. IoT mreza sa senzorima.
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¥ Laptopd - [m] X

Physical Config Desktop Attributes Software/Services

Web Browser

| < > | URL |http://192.168.25.1/home.html Go Stop
I0E Server - Devices Home | Conditions | Editor | Log Out

~ @ Mcuo (PTT0810XS1H)

No remote control API.

O 1op

Slika 4. Home stranica loT servera na kuénom gejtveju za scenario sa Slike 3.

Web interfejs kuénog gejtveja sadrzi i editor za programiranje u Javascript ili Python programskom
jeziku.

Interakcija pametnih stvari u Packet Tracer simuliranom okruzenju

Packet Tracer omogucava dinamicko upravljanje okruZenjem (npr. temperature, gasa, pritiska, svjetlosti
itd.) kako bi simulaciju IoT mreZza u¢inio realisticnom. Pametni uredaji reaguju na promjene u okruzenju
na razli¢ite nacine: vatrogasna prskalica ¢e povecati nivo vode i vlaznosti u kontejneru, stari automobil
¢e podiéi nivo razli¢itih gasova i ambijetalnu temperaturu kada je upaljen, detektor dima moze
trigerovati alarm kada nivo dima u prostoriji prede odredeni prag, itd.

U nastavku je data lista pametnih uredaja dostupnih u Packet Tracer 8.0 simulatoru i opis njihovog
ponasanja u odnosu na simulirano okruzenje.

Pametni uredaj Ikonica Ponasanje u okruzenju
ATM sensor pritiska ( Detektuje atmosferski pritisak i prikazuje ga.
Atm. Pressure Opseg detektovanih vrijednosti je od 0 to 110
- kPa.
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Detektor ugljen-dioksida

Detektor ugljen-

monoksida

Vrata

Ventilator

Vatrogasna prskalica,
plafonska prskalica

Detektuje ugljen-dioksid.

Detektuje ugljen-monoksid.

Uti¢e na argon, ugljen-monoksid, ugljen-
dioksid, hidrogen, nitrogen, 02, ozon, propan
i dim. Kada se vrata otvore nivo ovih gasova
¢e se smanjiti.

Kada su vrara otvorena, stopa prenosa za
temperaturu i vlaznost ¢e se povecati za 25%.
Stopa prenosa gasova ce se povecati 100%.

Utice na brzinu vjetra, vlaznost i ambijetalnu
temperaturu.

Kada je podesen na low brzinu, brzina vjetra
je 0.4 km/h. Brzina opadanja ambijetalne
temperature je -1C/h. Brzina opadanja
vlaznosti je -1% po satu.

Kada je podesen na veliku brzinu (high),
brzina vjetra je 0.8 km/h. Brzina promjene
ambijetalne temperature i vlaznosti je duplo
veca nego pri low podesavanju.

Uti¢e na nivo vode brzinom 0.1 cm/s.
Utice na vlaznost brzinom 5% po satu.
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Garazna vrata
HE EE B3

Kuéni zvucnik,
Zvucnik

Ovlazivac vazduha

Detektor vlaznosti [ i."'z
|

Humiture monitor,
Senzor vlaznosti

Prkalica za travnjak,
Podna prskalica

LED

Utice na argon, ugljen-monksid, ugljen-
dioksid, hidrogen, helium, metan, nitrogen,
02, ozon, propan i dim. Kada se vrata otvore
nivo ovih gasova ¢e smanyjiti.

Kada su vrata otvorena, stopa prenosa za
temperaturu i vlaznost ¢e se povecati za 50%.
Stopa prenosa gasova ce se povecati 100%.

Utice na ja¢inu zvuka 65 dB.

Utice na visinu (ucestanost) zvuka 20 CPS do
60 CPS.

Utice na bijeli sum 20%.

Utice na vlaznost brzinom 1% po satu.

Detektuje vlaznost.

Detektuje nivo vlaznosti i temperature i
prikazuje vrijednost koja je suma ova dva
parametra podijeljena sa 2.

Utice na nivo vode brzinom 0.1 cm/s.

Utice na vlaznost brzinom 5% po satu.

Utice na vidljivu svjetlost (maksimalni output
1%).
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Utice na vidljivu svjetlost (maksimalni output
20%).

Utic¢e na ugljen-monoksid brzinom 1% po
satu.

Utice na ugljen-dioksid brzinom 1% po satu.
Utice na nivo dima brzinom 3% po satu.

Utice na ambijetalnu temperaturu brzinom
od 1% po satu.

Detektuje vidljivu svjetlost

Utice na ja¢inu zvuka (10 dB).
Utice na visinu zvuka (20 CPS).
Utice na vidljivu svjetlost (maksimalni output

2%).

Utice na vidljivu svjetlost (maksimalni output
3%).

Detektuje dim.
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Monitor temperature " rempenavure

Senzor temperature

11[

Monitor nivoa vode,
Detektor vode

Senzor vjetra

Vjetro-turbina

Slivnik aktuator

I

Prozor IT

Detektuje suncevu svjetlost i generise
elektri¢nu struju.

Detektuje i prikazuje ambijetalnu
temperaturu.

Detektuje ambijetalnu temperaturu.

Detektuje nivo vode.

Detektuje brzinu vijetra.

Generise elektri¢nu struju proporcionalnu
brzini vjetra.

Utice na argon, ugljen-monksid, ugljen-
dioksid, hidrogen, helium, metan, nitrogen,
02, ozon, propan i dim. Kada se prozor
otvori nivo ovih gasova ¢e smanjiti.

Kada je prozor otvoren, stopa prenosa za
temperaturu i vlaznost ¢e se povecati za 20%.
Stopa prenosa gasova ce se povecati 100%.

Uti¢e na nivo vode brzinom -0.5 cm/s.
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Detektor ucestanosti Detektuje visinu zvuka i prikazuje je.
zvuka
Pe¢, & Utic¢e na vlaZznost brzinom -2% po satu.

Grijalica
Uti¢e na ambijetalnu temperaturu brzinom
10°C po satu.

Klima uredaj — Utice na vlaznost brzinom -2% po satu.
(hladenje)
Uti¢e na ambijetalnu temperaturu brzinom -

10°C po satu.
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Vjezba 1: Konfiguracija IoT uredaja u Packet Tracer 8.0 simulatoru

Slika 1. Smart home mreZza.

Zadatak 1: Istraziti Smart Home mrezu

Korak 2: Istraziti Smart Home mreZu.
a. Otvoriti Smart_ Home_Network.pkt fajl u Packet Tracer simulatoru.
b. Istraziti funkcionalnosti dostupnih IoT uredaja.

U donjem lijevom uglu odabrati [End Devices] ikonicu, a zatim [Home] ikonicu u donjem
redu.

Time: 02:05:17 | Power Cyde Deviceﬂ|Fast Forward T|me|

rIm/@® aQwBRY[ - mllal o= $

o8 o A

Slika 2. Paleta smart home uredaja.



KONFIGURACIJA 10T UREDAJA U PACKET TRACER 8.0 SIMULATORU

c. Istraziti mrezu u radnom prozoru simulatora.

Na radnoj povrsini simulatora kreirana je smart home mreza sa velikim brojem beZi¢no i zi¢ano
povezanih IoT uredaja.

Kada predete kursorom preko uredaja, npr. pametnog ventilatora, prikazace se prozor sa
osnovnim mreznim informacijama o uredaju.

Physical Location:

Slika 3. Prikaz informacija o IoT uredaju.

Da ukljucite uredaj dovoljno je da pritisnete Alt na tastaturi a zatim lijevi klik na uredaj.

Smart home mreZza ukljucuje i infrastrukturne uredaje kao sto je ku¢ni gejtvej. Kliknite na ikonicu
luénog gejtveja. Po default-u prikazace se tab za informacijama o fizi¢koj konfiguraciji uredaja:

® Home Gateway — O X

Physical Config GUI Attributes

| MODULES | Physical Device View

| Zoom In || Original Size || Zoom Out

5 wwew

121

Customize Customize
Iconin Iconin
Physical View Logical View

Slika 4. Fizicka konfiguracija kuénog gejtveja.

Ukoliko odaberete Config tab, u LAN sekciji moZete provjeriti LAN podesavanja.

Zapisite IP adresu kucnog gejtveja.

10
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¥ Home Gateway — O >

Physical Config GLI Attributes

GLOBAL
INTERFACE
Internet
LAN LAM Settings
Wircless IP Configuration
IP Address 192.168.25.1
Subnet Mask 255.255,255.0

Slika 5. LAN podesavanje ku¢nog gejtveja.

U Wireless sekciji mozete vidjeti podeSavanja beZi¢nog interfejsa.

Koji je SSID ove mreze? Koju WPA2-PSK password frazu koristi gejtvej?

Pristupite Web pretrazivacu tablet uredaja. U URL box-u Web pretrazivaca unesite IP adresu
gejtveja 192.168.25.1 i kliknite Go. Ulogujte se na ku¢ni gejtvej koriste¢i admin kao korisni¢ko ime
i password.

[ Tablet — O b

Physical Config Desktop Attributes Software /Services

Web Browser

= = URL |http://192.168.25.1 Go Stop

Home Gateway Login

Username: |adrm'n |

Password:

LIIIY

Submit

Slika 6. Login stranica loT servera na kuénom gejtveju.

11
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Nakon sto se uspjesno ulogujete na gejtvej pojavice se lista svih povezanih IoT uredaja.

\? Tablet - O X
Physical Config Desktop Programming Attributes
Web Browser
< || > URL http://192.168.25.1/home.htm| Go Stop
IoT Server - Devices Home | Conditions | Editor | Log Out
+ @ Smoke Detector (PTT08101J06) Smoke Detector
> @ Garage Door (PTT0810QU96) Garage Door
» @ Smart Door (PTT08101WMY) Doar
+ @ Temperature Meter (PTT08104K8B) Temperature Monitor
+ @ Smart Coffee Maker (PTT08107X8P) Appliance
» @ smart Fan (PTT08109REZ) Ceiling Fan
» @ smart Lamp (PTT0810v0Z1) Light
—_

Slika 7. Lista IoT uredaja na web stranici kuénog gejtveja.

Kada kliknete na uredaj u listi pojavice se informacije vezane za njegov status i podesavanja.

B Tablet — 0 X
Physical Config Desktop Programming Attributes
< || > URL |http://192.168.25.1/home.htm| Go Stop
10T Server - Devices Home | Conditions | Editor | Log Out
» @ smoke Detector (PTT08101106) Smoke Detector
» @ Garage Door (PTT0810QU9G) Garage Door
~ @ smart Door (PTT08101WM9) Door
Open [ ]
Lock I ok
~ @ Temperature Meter (PTT08104K8B) Temperature Monitor
Temperature 12.7 °C
= @ Smart Coffee Maker (PTT08107XER) Appliance
on -
~ @ Smart Fan (PTTO8109REZ) Ceiling Fan
Status B o | Hion
» @ smart Lamp (PTT0810v021) Light
[ Top

Slika 8. Status i opcije za kontrolu IoT uredaja na web stranici kuénog gejtveja.

12
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Zadatak 2: Dodati uredaje u Smart Home mrezu

Korak 1: Povezati uredaje na mrezu
a. Postaviti prskalicu za travnjak na radnu povrsinu.

b. Povezati prskalicu na FastEthernet interfejs kué¢nog gejtveja.

Logical Back [Root] New Cluster||Move Object| Set Tiled Background

1AM

Garage Door

Old Car ¢
Classic Car.

Lawn Sprinkler
IoTO

<

Time: 00:23:58

|Powe( Cyde Devices"Fast Forward Time}

= sme Emgeev] Ml o=.0000%0E =@
Ioass =

Automatically Choose Connection Type
Slika 9. MreZna topologija nakon dodavanja prskalice.

Korak 2: Konfigurisati mrezne parametre prskalice.

a. Kliknite na prskalicu. Prikace se specifikacija uredaja.

® 1oT0 - a X
Spedfications Physical Config Aftributes

Lawn Sprinkler
A Sprinkler for Lawn.
Features:

+ Registration Server Compatible
« Raises the water level

Usage:

« N/A
Direct Control:

+ ALT-Click to interact
Local Control:

+ Connect device to MCU/SBC/Thing. Use the "customWrite" API per
Data Specifications.

- Cannart Adavira tn Ranietratinn Qansar nicina M anfin Tah

Edit

[ Top Advanced

Slika 9. Specifikacija prskalice za travu u Packet Tracer simulatoru.

13
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b. Kliknite Config tab da biste promijenili konfiguracione parametre. Unesite sledece izmjene:
¢ Podesite Display Name na Sprinklerl

e Podesite IoT server na Home Gateway

® Sprinkler1 - O X

Specifications Physical Config Attributes

GLOBAL
Settings
Algorithm Settings
Files
INTERFACE
FastEthernet0

Global Settings X

Display Name |5prinkler1
Serial Number PTT08108279
Gateway/DNS IPv4
() DHeP
® Static
Gateway ‘ ‘
DNS Server | |

Gateway/DNS IPv6

O pHep

O Auto Config

(@) static

IPv6 Gateway ‘ ‘
1Pv6 DNS Server | |

IoT Server

() None

@ Home Gateway
O Remote Server
Server Address
User Name

Password

] Top Advanced

Slika 10. PodesSavanja prskalice.
e Kliknite na FastEthernet0 tab i promijenite IP konfiguraciju na DHCP.

B Sprinklert — O *
Spedfications Physical Config Attributes
GLOBAL FastEthernetl
Settings Part Status On
Algerithm Settings Bandwidth 100 Mbps 10 Mbps [+ Auto
INTERFACE Duplex Half Duplex Full Duplex [+] Auto
FastEthernetl MAC Address 00EQ.A372,BB82
IP Configuration
@ DHCP
() Static
Default Gateway
IP Address
Subnet Mask
DNS Server

Slika 11. IP podesavanje prskalice.
c. Provjerite da li je prskalica povezana na mreZu.

Uloguijte se na gejtvej sa tableta. Prskalical bi trebalo da se pojavi u listi IoT Server - Devices.

14
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? Tablet - [m] X
Physical Config Desktop Programming Attributes
Web Browser
< | > URL |http://192.168.25.1/home.html Go Stop
IoT Server - Devices Home | Conditions | Editor | Log Out
+ @ smoke Detector (PTT0E101J06) Smoke Detecter
r @ Garage Door (PTT0810QUI6G) Garage Door
+ @ Smart Door (PTT08101WM9) Door
+ @ Temperature Meter (PTT08104K8B) Temperature Monitor
+ @ Smart Coffee Maker (PTT08107XBP) Appliance
+ @ Smart Fan (PTT08109REZ) Ceiling Fan
» @ smart Lamp (PTTO810V0ZI) Light
r @ Sprinklerl (PTT08108279) Lawn Sprinkler
(I

Slika 12. Lista registrovanih loT uredaja na ku¢nog gejtveju.

Zadatak 3: Eksperimentisanje sa drugim IoT uredajima

Korak 1: BeZi¢no povezivanje IoT uredaja na mrezu.

od4re
a. Postavite detektor vjetra na radnu povrsinu. I

b. Podesite mrezne parametre za beZi¢ni pristup na detektoru vjetra.

Kliknite na ikonicu detekora vjetra, a zatim na Advanced dugme na dnu otvorenog prozora.
Selektujte I/O Config tab.

Promijenite Network Adapter na PT-IOT-NM-1W, tj. bezi¢ni adapter.

B 1oT1 - O X

Spedifications 1/0 Config Physical Config Thing Editor Programming Attributes

Network Adapter PT-IOT-NM-1W hd
Network Adapter 2 None hd
Digital Slots lo =
Analog Slots |D S
USB Ports lo =
Bluetooth [] Built-in

Desktop I:‘ Show

Usage @ Smart Device O Component

Slika 13. Konfiguracija ulazno/izlaznih interfejsa detektora vjetra.

15



KONFIGURACIJA 10T UREDAJA U PACKET TRACER 8.0 SIMULATORU

Kliknite na Config tab.

Promijenite Display Name na Wind Detector i promijenite IoT Server na Home Gateway.

¥ Wind Detector - O X

Specifications I/O Config Physical Config Thing Editor Programming Attributes

GLOBAL ~
Global Setti
Settings R SIS
Algorithm Settings . -
Files Display Name |W|nd Detector
INTERFACE Serial Number PTT0810GQQZ
Wireless0 Gateway/DNS IPv4
(® DHCP
() static
Gateway
DNS Server
Gateway/DNS IPv6
(®) DHCP
O Auto Config
() static

IPvH Gateway
IPvb DNS Server

ToT Server

O None

@ Home Gateway

Do

Slika 14. Globalna podes$avanja detektora vjetra.

Zatim kliknite na Wireless0 u lijevom panelu. Promijenite tip autentifikacije na WPA2-PSK i u
PSK Pass Phrase box-u unesite mySecretKey. Ovo su parametru neophodni za povezivanje na
bezi¢nu mrezu kuénog gejtveja.

Bezi¢na konekcija bi trebalo da se uspostavi izmedu detektora vjetra i kuénog gejtveja.

Wind Detector

Slika 15. Indikator uspostavljene bezi¢ne konekcije.
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c. Provjerite da li je detektor vjetra na mreZi.

Ulogujte se na ku¢ni gejtvej sa tableta. Detektor vjetra bi trebao da se prikaze u IoT Server -
Devices listi.

? Tablet - 0 X

Physical Config Desktop Programming Attributes
< || = | URL |http://192.168.25.1/home.html Go Stop

IoT Server - Devices Home | Conditions | Editor | Log Qut
+ @ Smoke Detector (PTTO8101306) Smoke Detector
r @ Garage Door (PTTO0810QUIG) Garage Door
+ @ Smart Door (PTT08101WM9) Door
» @ Temperature Meter (PTTO8104KE8B) Temperature Monitor
» @ Smart Coffee Maker (PTT08107XBP) Appliance
» @ Smart Fan (PTTD8109REZ) Ceiling Fan
v+ @ Smart Lamp (PTTO810V0ZI) Light
v @ Sprinklerl (PTT08108279) Lawn Sprinkler
+ @ wind Detector (PTTDB10GQQZ) Wind Detector

Slika 16. Lista registrovanih IoT uredaja na ku¢nom gejtveju.

Korak 2: Eksperimentisite dodavanjem drugih IoT uredaja u kué¢nu bezi¢nu mrezu.
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