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Uvod

QO Napadali sa ograni¢enim tehni¢kim moguénostima ili bez njih sada imaju
potencijal da pokrenu sajber napade.

0 Uobicajena je zabluda da napadaci uvijek imaju prednost i da ne postoje
efikasne odbrambene mogucnosti.

Qd Vazna prednost za adminstratore mreze je Cinjenica da su daleko bolje
upoznati sa svojim okruzenjem i bolje razumiju svoje procese, te tako
mogu iskoristiti vise tehnologija i mogulnosti za odbranu mreza od
napada.

a Ovo je kriti¢no jer Ce se mreze nastaviti suoCavati sa sve evoluirajucim i
promjenLjivim metodama napada od kojih ée biti sve teZe braniti se i na
njih odgovoriti.
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Uvod

O Komunikacione mreze se koriste u industrijskim okruzenjima decenijama.

a Na primjer, daljinsko pralenje trafostanica i komunikacija izmedu
poluautonomnih sistema u industriji su dugogodisnji primjeri takvih OT
mreza.

QO Ovi komunikacioni sistemi specifi¢ni za OT su obi¢no bili samostalni i
fizicki izolovani od tradicionalnih IT mreza kompanija.

Q Tako slijedi tradicionalnu logiku, ovaj oblik podjele mreze doveo je do
nezavisne evolucije IT i OT mreza, uz medusobne veze izmedu okruzenja
koje su strogo odvojene i nadgledane.
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Uvod

A Izolacija izmedu industrijskih mreza i tradicionalnih IT poslovnhih mreza
podrazumijeva da izmedu njih ne postoje veze.

0 Tako postoje primjeri takve ekstremne izolacije u nekim industrijama, to
zapravo hije tacan opis vecine IoT mreza danas.

ad Uopsteno govoredi, postoje razli¢iti nivoi medupovezanosti izmedu OT i
IT mreznih okruzenja, a mnoge meduzavisnosti izmedu njih uti¢u na nivo
medusobnog povezivanja.

Zastita IoT

8-4



Uvod

a Pored politika, propisa i upravljanja koje nameéu razli¢ita industrijska
okruzenja, postoji i odredena kolicina preferencija krajnjih korisnika i
dizajna specificnog za implementaciju koji odreduju stepen izolacije
izmedu IT i OT okruzenja.

0O Dok neke organizacije nastavljaju da odrzavaju striktno razdvajanje,
druge pocinju da dozvoljavaju odredene elemente medusobnog

povezivanja.

O Jedan uobi¢ajen primjer ovoga je koriséenje Etherneta i IP-a za
transportne sisteme upravljanja u industrijskim okruzenjima.

a Koliko god se IT i OT mreZama i dalje upravlja odvojeno, preovladujuci

trend je konsolidacija mreza zasnovanih na IT-centri¢nim tehnologijama
kao sto su TCP/IP, Ethernet i uobic¢ajeni API-ji.

Zastita IoT
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Uvod

d Ova evolucija sve prisutnijih IT tehnologija u OT prostoru donosi
prednosti povelane pristupacnosti i veCe baze obucenih administratora
nego s nestandardnim i zastiCcenim komunikacionim metodama u
tradicionalnim industrijskim okruzenjima.

QO Izazovi povezani sa ovim dobro poznatim IT standardima su to sto su
sigurnosne ranjivosti Sire poznate, a zloupotreba tih sistema je Cesto
laksa i desava se u mnogo veéem obimu.

O Ova dostupnost i obim Cine sigurnost glavnim problemom, posebno zato
sto mnogi sistemi i uredaji u operativnom domenu nikada nisu bili
zamisljeni da rade na zajedni¢koj infrastrukturi zasnovanoj na
otvorenim standardima i nisu dizajnirani i razvijeni uz visok nivo
ugradene sigurnosti.
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Uvod

Q Projekti u industrijskim okruzenjima su cesto veoma skupi, sa
oCekivanim Zivotnim vijekom koji se moze mjeriti decenijama.

A Za razliku od IT-baziranih rjesenja, OT implementirana rjesenja obicno
nemaju razloga za promjenu jer su dizajnirana da zadovolje specifi¢ne
funkcije i nemaju zahtjeve ili podsticaje za nadogradnju.

O Ogroman fokus i prioritet u OT-u je vrijeme neprekidnog rada sistema i
visoka dostupnost, tako da se promjene obi¢no prave samo da bi se
popravile greske ili uvele nove sistemske moguénosti kao podrska tom
cilju.

QO OT sistemi ¢esto imaju sporije cikluse razvoja i nadogradnje i mogu brzo
postati neuskladeni sa tradicionalnim IT mreznim okruzenjima.

O Ishod je da su i OT tehnologije i znanje onih koji brinu o tim
operativhim sistemima napredovali sporijim tempom od njihovih IT
kolega.
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Uvod

a Vecina industrijskih kontrolnih sistema koji se danas koriste, njihove
komponente i ograni¢eni povezani sigurnosni elementi dizajnirani su kada
je postovanje objavljenih i otvorenih standarda bilo rijetko.

Q Vlasni¢ka priroda ovih sistema znalila je da je malo vjerovatno da ¢e se
pojaviti prijetnje iz spoljasnjeg svijeta.

a Rastuéi je trend u kojem su ranjivosti OT sistema bile izloZene i
prijavljene.

Q Iako se broj prijava poveéavao tokom proteklih godina, vjerovatno je da
jos uvijek postoje mnogi drugi koji nisu prijavljeni niti otkriveni.

Q S obzirom na sporu stopu promjena i produzene cikluse nadogradnje
veline OT okruZenja, ulaganje u sigurnost industrijskih komunikacija i
racunarskih tehnologija je istorijski zaostajalo za ulaganjem u
osiguranje tradicionalnih IT okruzenja preduzeda.

Zastita IoT
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Izazovi sigurnosti OT

Erozija mrezne arhitekture

Q Dva glavna izazova u osiguranju industrijskog okruzenja bili su pocetni
dizajn i tekule odrzavanje.

A Poletni izazovi dizajna proizasli su iz koncepta da su mreze sigurne zbog
fizickog odvajanja kompanije s minimalnom ili nikakvom povezanosu sa
spoljasnjim svijetom i pretpostavke da napadaci nemaju dovoljno znanja
da izvedu sigurnosne napade.

O U mnogim slu¢ajevima, pocetni dizajnh mreze je dobar i ¢ak prati dobro
definisane najbolje industrijske prakse i standarde, kao sto je Purdueov
model za hijerarhiju upravljanja.

ad Izazov i najveCa prijetnja .mreznoj sigurnosti je da se standardi i
najbolje prakse ili pogresno razumiju ili da se mreza lose odrzava.
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Izazovi sigurnosti OT

Erozija mrezne arhitekture

Q Iz perspektive sigurnosnog dizajna, bolje je znati da su komunikacioni
putevi nesigurni nego ne znati stvarne komunikacione puteve.

QO Cesto, tokom vremena, za poCetak solidan dizajn postane narusen ad hoc
azuriranjima i pojedinaCnim promjenama hardvera i masina bez
razmatranja Sireg uticaja na mrezu.

0 Svjedoli se pogresnim procjenama Sirenja mreza i uvodenju bezi¢ne
komunikacije, bez uzimanja u obzir njenog uticaja na originalni sigurnosni
dizajn.

0O Nekontrolisane ili lose kontrolisane evolucije OT mreze su, u mnogim

slucajevima, tokom vremena dovele do slabe ili neadekvatne
bezbjednosti mreze i sistema.
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Izazovi sigurnosti OT

Erozija mrezne arhitekture

Q Postoji Sirok izbor dizajna zasti¢enih mreza unutar i medu razli¢itim
industrijama.

0 Elektroprivrede decenijama koriste moderne tehnologije za operativne
aktivnosti, implementaciju bezbjednog mreznog povezivanja i kontrole uz
razumno propisane radnje.

Q U drugim industrijama ¢esto ne postoje zakonski zahtjevi ili politike
uskladenosti, sto je rezultiralo rasirenim razlikama u sigurnosnim
politikama.

QO U mnogim industrijama, kontrolni sistemi se sastoje od samostalnih
komponenti koje mogu biti integrisane kao poluautonomni djelovi mreze.

O Ove komponente mozda nele biti potpuno ili Evrsto integrisane u

cjelokupni sistem kontrole, alate za upravljanje mrezom ili sigurnosne
aplikacije, sto rezultira potencijalnim rizikom. Zastita ToT 811




Izazovi sigurnosti OT

Zastarjeli sistemi

Q Zbog stati¢ne prirode i dugog zivotnog ciklusa opreme u industrijskom
okruzenju, mnogi operativhi sistemi se mogu smatrati naslijedenim
sistemima.

Q U elektroprivredi nije neuobicajeno da stara mehanicka oprema jos
uvijek radi zajedno sa modernim inteligentnim elektronskim uredajima.

O U mnogim slucajevima, stare komponente nisu ogranicene na izolovane
mreZne segmente, veC su prisutne i u IT operativnom okruzenju.

0 Sa sigurnosne perspektive, ovo je potencijalno opasnho jer mnogi uredaji
mogu imati slabosti koje nisu azurirane, ili moze biti da sigurnosne
nadogradnje nisu hi dostupne zbog starosti opreme.
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Izazovi sigurnosti OT

Zastarjeli sistemi

Q Osim krajnjih tacaka, komunikaciona infrastruktura i zajednicki
centralizovani racunarski resursi Cesto nisu izgradeni u skladu sa
savremenim standardima.

O Njihove komunikacije i protokoli mogu biti stari generacijama i moraju

biti interoperabilni sa najstarijim operativnim entitetom na
komunikacionom putu.

0 Ovo ukljuCuje switcheve, rutere, firewalle, bezi¢ne pristupne tacke,
servere, sisteme za daljinski pristup i alate za upravljanje mrezom.

O Svi ovi sistemi mogu biti iskorisceni za napad i zato moraju biti zastiéeni.
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Izazovi sigurnosti OT

Nesigurni operativni protokoli

d Mnogi industrijski kontrolni protokoli, posebno oni koji su bazirani na
serijskim komunikacijama, dizajnirani su bez sigurnosnih mehanizama.

ad Njihov rad je cesto bio predviden unutar sigurne mreze.

Q Uz sve slabosti ili ranjivosti, njihovo operativno okruzenje nije
dizajnirano sa uzimanjem u obzir sigurne kontrole pristupa.

Q Industrijski protokoli, kao Ssto su nadzorna kontrola i prikupljanje
podataka (SCADA), posebno starije varijante, pate od uobicajenih
sigurnosnih problema.

O Cesti nedostatak autentifikacije izmedu krajnjih ta¢aka komunikacije,
O nema sredstava za osiguranje i zastitu podataka u mirovanju ili u pokretu
O nedovoljna granularnost kontrole da bi se pravilno specificirali primaoci podataka.
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Izazovi sigurnosti OT

Nesigurni operativni protokoli

d Ovo je veoma kriticno u samostalnim sistemima, ali je jos kriti¢nije u
WAN (posebno javnhi WAN) mrezi.

Q Struktura i rad veline ovih protokola ¢esto su javno dostupni iako ih je
razvila privatna kompanija, radi interoperabilnosti, obi¢nho se objavljuju
da bi ih drugi implementirali.

Q Postaje relativno jednostavha stvar kompromitovati same protokole i
uvesti zlonamerne aktere koji ih mogu koristiti da kompromituju sisteme
kontrole bilo u svrhu izvidanja ili napada, sto bi moglo dovesti do
nezeljenih uticaja u hormalnom radu sistema.
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Izazovi sigurnosti OT

Nesigurni operativni protokoli
Modbus

0 Modbus se obic¢no nalazi u mnogim industrijama, kao $to su komunalna i
proizvodna okruzenja, i ima vise varijanti (na primjer, serijski, TCP/IP).

O To je jedan od najcesCe korisCenih protokola u industrijskim
primjenama, a hjegovim razvojem upravlja Modbus organizacija.

O Nedostatak provjere autenti¢nosti komunikacionih krajnjih tacaka je
omogucavalo napadacu da 3alje neodgovarajuée komande primaocu.

0 Da bi poruka stigla na svoje odrediste, potrebna je ispravha Modbus
adresa i poziv funkcije (kod).

O Neke starije i serijski bazirane verzije Modbusa komuniciraju putem
broadcasta.
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Izazovi sigurnosti OT

Nesigurni operativni protokoli
Modbus
3O Moguénost zaustavljanja broadcasta ne postoji u nekim verzijama.

Q Postoji potencijal da primalac djeluje na naredbu koja nije bila posebno
usmjerena na hjega.

O Nadalje, napad bi potencijalno mogao uticati na nezeljene uredaje
primaoca, smanjujuéi tako potrebu za razumijevanjem detalja topologije
mreze.

Q Provjera valjanosti sadrzaja Modbus poruke takode se ne vrsi od strane
aplikacije koja pokrece.

O Modbus zavisi o mreznom steku za obavljanje ove funkcije.

Q Ovo otvara potencijal za zloupotrebu protokola u sistemu.
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Izazovi sigurnosti OT

Nesigurni operativni protokoli
DNP3 (Distributed network protocol)
O DNP3 se koristi u vise industrija.

ad Uobicajen je u komunalnim djelatnostima i diskretnim/kontinuiranim
procesnim sistemima.

QO Kao i mnogi drugi ICS/SCADA protokoli, bio je namijenjen za serijsku
komunikaciju izmedu kontrolera i jednostavnih TED uredaja.

Q Postoji eksplicitna "sigurna” verzija DNP3, ali postoje i mnoge nesigurne
implementacije DNP3.
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Izazovi sigurnosti OT

Nesigurni operativni protokoli
DNP3 (Distributed network protocol)

O DNP3 posjeduje pouzdanu isporuku poruka sto ima specifi¢nu slabost iz
sigurnosne perspektive.

Q Sigurnosni element koji nedostaje je sposobnost uspostavljanja
povjerenja u stanje sistema, a time i sposobnost povjerenja u istinitost
informacija koje se prezentiraju.

d Ovo je slicno sigurnosnim propustima predstavljenim ARP porukama u
Ethernet mrezama, s$to se rjesava pomoéu Dynamic ARP Inspection
(DAI) u modernim Ethernet switchevima.
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Izazovi sigurnosti OT

Nesigurni operativni protokoli
ICCP (Communications Protocol Inter-Control Center)

O ICCP je uobicajen kontrolni protokol koji se cesto koristi za
komunikaciju izmedu komunalnih preduzeca.

d S obzirom na to da mora preli granice izmedu razlicitih mreza, ima
dodatni nivo izloZenosti i rizika koji bi mogao izloziti komunalni sistem
sajber napadu.

A Za razliku od drugih kontrolnih protokola, ICCP je dizajniran od pocetka
da radi preko WAN-a.

Q Poletne verzije ICCP-a imale su nekoliko znacajnih nedostataka u
oblasti sigurnosti.
O Sistem nije zahtijevao autentifikaciju za komunikaciju.

o Enkripcija u cijelom protokolu nije bila omoguéena kao zadati uslov, ¢ime su veze
izloZene man-in-the-middle (MITM) i replay napadima. Zatita ToT 8.20




Izazovi sigurnosti OT

Nesigurni operativni protokoli

OPC (OLE for Precess Control)

0 OPC je zasnovan na Microsoft metodologiji interoperabilnosti Object
Linking and Embedding (OLE).

0 Ovo je primjer gdje je IT standard koji se koristi u IT domenu i
personalnim racunarima iskorisCen kao kontrolni protokol u industrijskoj]
mrezi.

a U industrijskim kontrolnim mrezama, OPC je ograni¢en na rad na visim
nivoima kontrolnog prostora, uz zavisnost od Windows platformi.

O Problemi OPC-a su vezani za operativni sistem na kojem radi.
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Izazovi sigurnosti OT

Nesigurni operativni protokoli
OPC (OLE for Precess Control)

d Mnogi Windows uredaji u operativhom prostoru su stari, hisu u
potpunosti “zakrpljeni” i pod rizikom su zbog mnostva dobro poznatih
ranjivosti.

Q Iako novije verzije OPC-a imaju poboljSane sigurnosne mogucnosti, one
su takode otvorile nove nacine komunikacije, koji imaju i pozitivan i
negativan sigurnosni potencijal.

0 Od posebnog zna¢aja za OPC je zavisnost od protokola Remote
Procedure Call (RPC), koji stvara dvije klase izloZzenosti.

Q Prvi zahtijeva jasno razumijevanje ranjivosti povezane sa RPC-om, a
drugi trazi identifikaciju nivoa rizika koji ove ranjivosti donose za
odredenu mrezu.
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Izazovi sigurnosti OT

Nesigurni operativni protokoli
International Electrotechnical Commission (LEC) protokoli

d IEC 61850 standard je kreiran da bi omoguéio inZinjering
elektroenergetskih sistema nezavisno od proizvodaca opr, sto zauzvrat
omogucava interoperabilnost izmedu proizvodaca i standardizovanih
komunikacionih protokola.

a Prvobitno su definisana tri tipa poruka:

O MMS (Manufacturing Message Specification),
O GOOSE (Generic Object Oriented Substation Event)
O SV (Sampled Values).

0 Web je cetvrti protokol koji je dodat kasnije.
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Izazovi sigurnosti OT

Nesigurni operativni protokoli

International Electrotechnical Commission (LEC) protokoli

O MMS (61850-8.1): MMS je klijent/server L3 protokol koji koristi
TCP/IP. Pruza istu funkcionalnost kao i drugi SCADA protokoli, kao sto
su IEC 60870 i Modbus.

O GOOSE (61850-8.1): GOOSE je L2 protokol koji radi putem multicasta
preko Etherneta. Omoguava IED-ovima da razmjenjuju podatke

"horizontalno", izmedu sistema, posebno za signale medusobnog
zaklju¢avanja, mjerenja i okidanja.

a SV (61850-9-2): SV je L2 protokol koji radi putem multicasta preko
Etherneta. Nosi uzorke vrijednosti napona i struje.
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Izazovi sigurnosti OT

Nesigurni operativni protokoli
International Electrotechnical Commission (LEC) protokoli

O 6OO0OSE i SV rade preko modela publisher/subscriber, bez mehanizma
pouzdanosti koji bi osigurao da su podaci primljeni.

Q TEC 61850 ima nekoliko poznatih sigurnosnih nedostataka koji se mogu
iskoristiti za kompromitaciju kontrolnog sistema.

QO Autentifikacija je ugradena u MMS, ali je zasnovana na lozinkama sa
Cistim tekstom, dok autentifikacija nije dostupna u GOOSE ili SV.

Q Firmver obi¢no nije potpisan, sto znaci da ne postoji hacin da se provjeri
njegova autenticnost ili integritet.

O GOOSE i SV imaju ogranicen integritet poruke, sto olaksava lazno
predstavljanje publishera.
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Izazovi sigurnosti OT

Nesigurni operativni protokoli

International Electrotechnical Commission (LEC) protokoli

0 Kada je standard prvi put objavljen, postojale su minimalne sigurnosne
mogucnosti u ovim protokolima, S$to je rijeSeno pomoéu IEC 62351

uvodenjem dobro poznatih mjera sigurnosti zasnovanih na IT-u, kao sto
je razmjena certifikata.

O EC 60870 se siroko koristi za SCADA daljinsko upravljanje u Evropi,
posebno u elektroenergetskoj industriji, i za Siroko geografski rasirene
sisteme upravljanja.

Q Dio 5 standarda opisuje komunikacione profile koji se koriste izmedu
krajnjih ta¢aka za razmjenu poruka daljinske kontrole.
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Izazovi sigurnosti OT

Nesigurni operativni protokoli
Drugi protokoli

0 Ponekad su rasprave o sigurnosti industrijskih sistema samo fokusirane na
protokole industrijske kontrole.

ad Ovaj pristup je problemati¢an jer je potrebno identifikovati sve aspekte
saobraéaja koji prolazi kroz mrezu prije implementacije bilo koje vrste
kontrola ili sigurnosnih mjera u njoj.

0 Od posebne vaznosti su pravilno ra¢unovodstvo, rukovanje i razumijevanje
najosnovnijih protokola, transportnih mehanizama i temeljnih elemenata
svake mreze, ukljucujuéi ARP, UDP, TCP, IP i SNMP.

O Neka specijalizovana okruzenja poput IoT mogu imati i druge kontrolne
protokole.

O IoT mreze dosezu sve do pojedinaCnih senzora, tako da se koriste
protokoli poput CoAP i DTLS, sto se mora uzeti u obzir. Zastita ToT 8-27




Izazovi sigurnosti OT

Nesigurnost uredaja

QO Osim komunikacionih protokola i kontrolnih sistema koji se koriste, sami
elementi upravljanja i komunikacije su ranjivi.

a Prije 2010. godine, sigurnosna zajednica je posveCivala malo paZnje
industrijskom racunarstvu, i kao rezultat toga, OT sistemi nisu “preboljeli”
sigurnosne probleme kao IT sistemi.

0 Da bi se razumjela priroda nesigurnosti uredaja, vazno je primijetiti da je
velina sigurnosnih problema bila na visim nivoima operativne mreze,
ukljuujuéi kontrolne sisteme kojima se vjeruje da upravljaju
postrojenjima, prenosnim sistemima, naftovodima ili bilo kojom drugom
kriticnom funkcijom koja je u upotrebi.
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Izazovi sigurnosti OT

Nesigurnost uredaja

0 Nije tesko razumjeti zasto se takvi sistemi ¢esto smatraju ranjivim.

O Mnogi sistemi koriste softverske pakete koji se lako mogu preuzeti i protiv kojih se
moze raditi.

O Ovi sistemi rade na uobi¢ajenom hardveru i standardnim operativhim sistemima, kao
sto je Microsoft Windows.

O Windows i komponente koje se koriste unutar tih aplikacija dobro su poznati
istraziva¢ima sigurnosti koji su tradicionalno fokusirani na IT. Malo je potrebe za

razvojem novih alata ili tehnika kada su oni koji su vel dugo postojali dovoljno
adekvatni da probiju odbranu mete.

O Stuxnet, najpoznatiji od industrijskih kompjuterskih napada, u pocetku je bio
uspjesan jer je mogao iskoristiti ranije nepoznatu ranjivost u Windows-u.
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Izazovi sigurnosti OT

Nesigurnost uredaja

A Zajednica proizvodaca ICS-a zaostaje za IT kolegama u pogledu
bezbjedonosnih moguénosti i praksi, kao i saradnje sa nezavishim
istrazivac¢ima bezbednosti.

Q Ipak, ova situacija pocinje da dobija znaCajan fokus u industriji i
poboljsava se kroz niz nedavnih inicijativa dizajniranih da se sluzbeno

pozabave bezbjedonosnim ranjivostima i testiranjem sistema u
industrijskom okruzenju.

Q Iako postoje neki formalni standardi, kao sto su ISO/IEC 15408
(Zajednicki kriterijumi), ISO/IEC 19790, i nekoliko drugih, ostaje malo
formalnih entiteta za testiranje bezbednosti.

0O Osim formalnog testiranja, postoji malo regulatorne primjene uobi¢ajenih
kriterijuma koji se odnose na testiranje sigurnosti uredaja.
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Izazovi sigurnosti OT

Nesigurnost uredaja

d Ne tako davno se na istrazivacku zajednicu sigurnosti gledalo kao na
prijetnju, a ne kao na cijenjenu i ¢esto besplatnu uslugu za razotkrivanje
potencijalnih opasnosti.

0 Iako se situacija poboljsala, operativni napori i dalje zna¢ajno zaostaju za
inicijativama zasnovanim na IT-u, kao Sto su programi nagradivanja za
greske i napredni programi za pripremu ranjivosti, u skladu sa ne¢im poput
Microsoft Active Protections Program (MAPP).

Q U industrijskom podruc ju ne postoje ¢ak ni paralele sa zakonima koji stite
privatne podatke pojedinaca.

d Dok mnoge drzave i zemlje zahtijevaju obavjestenje ako su licni i
finansijski podaci pojedinca moguce izloZeni, izvan elektroprivrede, vrlo
mali broj zakona zahtijeva prijavljivanje incidenata koji su mogli ugroziti
zivote. Zastita ToT 831



Izazovi sigurnosti OT

Zavisnost od proizvodaca

QO Tako moderna IT okruzenja mogu prenijeti poslovne operacije ili odredene
funkcije obrade ili skladistenja u cloud, manje je uobicajeno da se od
proizvodaca originalne opreme IT hardverskih sredstava trazi da
upravljaju opremom, pri ¢emu taj nivo zavisnosti od proizvodaca nije
neuobi¢ajen u nekim industrijskim prostorima.

Q Direktan pristup i pristup na zahtjev kriticnim sistemima u pogonu ili na
terenu ponekad je napisan .direktno u ugovorima ili je potreban uz valjane
garancije za proizvode.

0 Ovo ima jasne prednosti u mnogim industrijama jer omogucava
proizvodacima da daljinski upravljaju opremom i nadgledaju je i proaktivno
upozoravaju kupca ako se problemi po¢nu pojavljivati.
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Izazovi sigurnosti OT

Zavisnost od proizvodaca

O Tako ugovori mogu biti napisani da opisuju zahtjeve za praenje opreme i
upravljanje s eksplicitnim izjavama o tfome koja vrsta pristupa je
heophodna i pod kojim uslovima, generalno ne uspijevaju da se pozabave
pitanjima zajedni¢ke odgovornosti za krsenje bezbjednosti ili procesima
kako bi se osigurala bezbednost komunikacije.

QO Takva zavisnost i kontrola od proizvodaca nije ogranicena na daljinski
pristup.
QO Upravljanje na licu mjesta za ne-zaposlene kojima Ce se odobriti pristup

racunarima i mrezi je takode potrebno, ali opet, kontrolni uslovi i izjave o
podijeljenoj odgovornosti tek treba da se ispostuju.

Zastita IoT 8-33



Izazovi sigurnosti OT

Poznavanje sigurnosti

A U industrijskom operativnom prostoru, tehni¢ka ulaganja su prvenstveno u
povezivanje i racunarstvo, dok je vidljivo manje ulaganja u sigurnost u
odnosu na IT sektor.

A Drugi relevantan izazov u OT u smislu sigurnosne strucnosti je relativno
starija radna snaga u industriji.

O Nove tehnologije povezivanja se uvode u OT industrijska okruzenja koja
zahtijevaju najnovije vjestine, kao sto su TCP/IP, Ethernet i bezi¢no
povezivanje koje brzo potiskuju serijski zasnovane naslijedene tehnologije.

0 Brza ekspanzija prosirenih komunikacionih mreza i potreba za radnom
snagom koja je svjesna industrijske kontrole stvara jednako ozbiljan jaz u
svijesti o sigurnosti.
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Izazovi sigurnosti OT

Poznavanje sigurnosti

QO Ovaj jaz u poznavanju OT sigurnosti se aktivno rjesava.

0O Obrazovanje za industrijsko sigurnosno okruzenje je u stalnom porastu,
posebno u energetici, gdje propisi kao sto su NERC CIP (CIP 004) i IEC
62351 (01) zahtijevaju stalnu obuku.

O Zbog vaznosti sigurnosti u industrijskom prostoru, sve moguée tacke
napada ftretiraju se kao nesigurne.

QO Nazalost, s obzirom na potencijalni ogroman javni uticaj provale ovih
sistema, ostaje strah u vezi sa povezivanjem IT tehnologija i eksternih
veza, uprkos ogromnom ulaganju u bezbjednost u ovim oblastima.

O Dovodenje industrijskih mreza do najnovijih i najsigurnijih nivoa je spor
proces zbog dubokih istorijskih kulturnih i filozofskih razlika izmedu OT i

IT okruzenja. Zastita ToT 8-35



Praksa u sigurnosti OT

Purdue model za kontrolnu hijerarhiju

QA IT informacije se obi¢no koriste za donosenje poslovnih odluka, kao sto su
one u optimizaciji procesa, dok se OT informacije umjesto toga
karakteristicno koriste za donosenje fizi¢kih odluka, kao sto je zatvaranje
ventila, povecanje pritiska i tako dalje.

O Operativni domen takode mora da se bavi fizickom bezbjednosCu i
faktorima Zivotne sredine kao dijelom svoje bezbjedonosne strategije sto
se obic¢no ne povezuje sa IT domenom.

0 Organizaciono, IT i OT timovi i alati su istorijski bili odvojeni, ali to je
poCelo da se mijenja i oni su poceli da se priblizavaju, $to je dovelo do
uvodenja tradicionalnih IT-centricnih resenja za podrsku operativhim
aktivnostima.

d Sistemi kao $to su firewall-i i IPS-ovi se koriste u IoT mrezama.
Zastita IoT
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Praksa u sigurnosti OT

Purdue model za kontrolnu hijerarhiju

Q Kako se granice izmedu tradicionalno odvojenih OT i IT domena uklanjaju, oni
moraju uskladiti strategije i blize saradivati kako bi osigurali sigurnost od kraja
do kraja.

Q Tipovi uredaja koji se nalaze u industrijskim OT okruzenjima obi¢nho su mnogo
bolje optimizirani za zadatke i operacije specificne za industrijski protokol od
njihovih IT kolega.

Q Industrijska okruzenja se sastoje od operativnih i poslovnih domena.

Q Da bi se razumjeli sigurnosni i mrezni zahtjevi za kontrolni sistem, potrebna je
upotreba logi¢kog okvira za opisivanje osnovne kompozicije i funkcije.

Q Purdueov model za kontrolnu hijerarhiju, je okvir koji se najéesce koristi u
industrijskim okruzenjima Sirom svijeta

d On segmentira uredaje i opremu prema hijerarhijskim nivoima funkcija i
oblastima i ugraden je u sigurnosni standard ISA99/IEC 62443, ZastitaToT 3-37



Enterprise Network Level 5

Enterprise Zone

Praksa u sigurnosti OT

DMZ Demilitarized Zone — Shared Access

Purdue model za kontrolnu hijerarhiju [ oo

o o o o . . . . Supervisory Control Level 2

O Ovaj model identifikuje nivoe operacija i - —

SCADA Zone B8IC LONUY evel 1

def|nlse SVC\kl nIVO. Process Level 0
0 Preduzeéa i operativni domeni su razdvojehni | s Sy o

u razlicite zone i drzani u strogoj izolaciji preko industrijske demilitarizovane
zone (DMZ).

O Zona preduzeéa

* Nivo 5: Mreza preduzeca: Na ovom nivou postoje aplikacije na korporativnom nivou kao $to su planiranje resursa
preduzeca (ERP), upravljanje odnosima sa klijentima (CRM), upravljanje dokumentima i usluge kao sto su pristup
Internetu i VPN ulazak iz spoljasnjeg sveta.

* Nivo 4: Poslovno planiranje i logisticka mreza: IT usluge postoje na ovom nivou ..i mogu ukljucivati sisteme za
planiranje, aplikacije protoka materijala, sisteme za optimizaciju i planiranje i lokalne IT usluge kao Sto su
telefon, e-posta, Stampanje i sigurnosni nadzor-.

O Industrijska demilitarizovana zona

« DMZ: DMZ pruza tampon zonu u kojoj se usluge i podaci mogu dijeliti izmedu operativnih i poslovnih zona.
Takode omoguéava jednostavnu segmentaciju organizacione kontrole. Podrazumijevano, nikakav saobraéaj ne bi
trebalo da prolazi kroz DMZ; sve bi trebalo da potice ili zavrsava na ovom podruc ju. Zastita ToT 8-38



Enterprise Network Level 5
Enterprise Zone

P r'a ks a u S i 9 U r. n O S 1- i O T Business Planning and Logistics Network Level 4

DMz Demilitarized Zone — Shared Access

Operations Support

Purdue model za kontrolnu hijerarhiju

O Oper‘a-‘-lvna Zona Clomnes Comoly Basic Control Level 1
SCADA Zone
* Nivo 3: Operacije i kontrola: Ovaj nivo ukljuCuje funkcije
ukljucene u upravljanje tokovima rada za proizvodnju Zeljenih
krajnjih proizvoda i za pracenje i kontrolu cjelokupnog
operativhog sistema. Ovo moze ukljuivati planiranje proizvodnje, osiguranje pouzdanosti, optimizaciju kontrole na

cijelom sistemu, upravljanje sigurnosu, upravljanje mrezom i potencijalno druge potrebne IT usluge, kao sto su
DHCP, DNS i mjerenje vremena.

* Nivo 2: Nadzorna kontrola: Ovaj nivo ukljucuje zonske kontrolne sobe, status kontrolera, sistem upravljanja
mrezom/aplikacijama i druge aplikacije povezane s kontrolom, kao sto su interfejs ¢ovjek-masina (HMI).

* Nivo 1: Osnovna kontrola: Na ovom nivou, kontroleri i IED-ovi, namjenski HMI i druge aplikacije mogu
medusobno komunicirati kako bi pokrenuli dio ili cijelu kontrolnu funkciju.

* Nivo O: Proces: Ovdje uredaji kao Sto su senzori i aktuatori i masine kao $to su pogoni, motori i roboti
komuniciraju sa kontrolerima ili IED uredajima.
O Sigurnosna zona

- Kriticna bezbjednost: Ovaj nivo ukljucuje uredaje, senzore i drugu opremu koja se koristi za upravljanje
sigurnosnim funkcijama kontrolnog sistema.

Supervisory Control Level 2

Process Level 0

’ Safety Safety-Critical
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Praksa u sigurnosti OT

Purdue model za kontrolnu hijerarhiju

d Jedna od klju¢nih prednosti projektovanja industrijske mreze u strukturiranim
nivoima, kao i kod Purdue modela, je da omoguéava ispravnu primjenu sigurnosti
ha svakom nivou i izmedu nivoa.

O IT mreze se obi¢no nalaze na nivoima 4 i 5 i koriste sigurnosne principe
uobi¢ajene za IT mreze.

A Nizi nivoi su tamo gde se nalaze industrijski sistemi i IoT mreze.
0 DMZ se nalazi izmedu IT i OT nivoa.

d Da bi se zastitili nizi industrijski slojevi, sigurnosne tehnologije kao sto su
firewall, proxy serveri i IPS-ovi bi se trebali koristiti kako bi se osiguralo da se
koriste samo ovlaséene veze iz pouzdanih izvora na o¢ekivanim portovima.
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Praksa u sigurnosti OT

Purdue model za kontrolnu hijerarhiju

Q U DMZ-u, pa ¢ak i izmedu nizih nivoa, treba koristiti industrijske firewall-e koji
poznaju OT kontrolne protokole kako bi se osigurao kontinuirani rad OT mreze.

0 Tako sigurnosne ranjivosti potencijalno mogu postojati na svakom nivou modela,
jasno je da zbog koli¢ine povezanosti i sofisticiranosti uredaja i sistema, visi
hivoi imaju vece Sanse za upad zbog Sire povrsine napada.

O To ne znaci da nizi nivoi nisu toliko vazni iz bezbjedonosne perspektive; prije, to
znaci da je njihova povrsina napada manja, i ako se tehnike ublazavanja pravilno
implementiraju, potencijalno je manji uticaj na cjelokupni sistem.
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Praksa u sigurnosti OT

OT mrezne karakteristike koje uti¢u na sigurnost

d Dok IT i OT mreZe polinju da se priblizavaju, one i dalje zadrzavaju mnoge
razli¢ite karakteristike u smislu nalina na koji rade i saobraéaja kojim
upravljaju.

0O Ove razlike uti¢u na to kako se prema njima postupa u kontekstu bezbjedonosne
strategije.

O IT mreze: U IT okruzenju postoji mnogo razli¢itih tokova podataka. Tokovi komunikacionih
podataka koji potic¢u iz tipicne IT krajnje tacke putuju relativno daleko. Oni Cesto prolaze
kroz mrezu kroz switcheve i na kraju dodu do skupa lokalnih ili udaljenih servera na koje se
mogu direktno povezati. Podaci u obliku e-poste, prenosa datoteka ili usluga stampanja
vjerovatno Ce svi stiéi do centralnog centra podataka, gdje se na njih odgovara ili pokrece
akcije u vise lokalnih usluga, kao sto je Stampac. U sluéaju e-poste ili pretrazivanja weba,
krajnja tacka pokrece radnje koje napustaju granice poslovne mreze,
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Praksa u sigurnosti OT

OT mrezne karakteristike koje uti¢u na sigurnost

O OT mreze: Za poredenje, u OT okruzenju (nivoi 0-3), obi¢no postoje dvije vrste operativnog
saobraéaja. Prvi je lokalni saobraéaj koji moze biti sadrzan u odredenom paketu ili podruc ju
kako bi se omoguéilo lokalno pralenje i kontrola zatvorene petlje. Ovo je saobracaj koji se
koristi za procese u realnom vremenu (ili skoro u realnom vremenu) i ne mora napustiti nivoe
kontrole procesa. Drugi tip saobracaja se koristi za praéenje i kontrolu podruéja ili zona il
cjelokupnog sistema. SCADA saobralaj je dobar primjer za to, gdje se informacije o
udaljenim uredajima ili zbirne informacije iz funkcije dijele na nivou sistema tako da
operateri mogu razumjeti kako funkcionise cjelokupni sistem ili njegovi dijelovi. Oni tada
mogu implementirati odgovarajuée kontrolne komande na osnovu ovih informacija.
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Praksa u sigurnosti OT

OT mrezne karakteristike koje uti¢u na sigurnost

ad Kada IT krajnje tacke komuniciraju, to su obi¢no kratki i ¢esti razgovori s
mnogo veza.

a Priroda komunikacije je otvorena i gotovo svako moze razgovarati s bilo kim
drugim, na primjer putem e-poste ili pretrazivanja.

0 Iako postoje jasne kontrole pristupa, veéina tih kontrola je na nivou aplikacije, a
ne na hivou mreze.

d U OT okruzenju, komunikacija krajnje tacke je tipicno od tacke do tacke, kao
sto je SCADA master prema SCADA slave-u, ili multicast ili broadcast,
koris¢enjem tipa modela publisher/subscriber.

0O Komunikacija moze biti TCP ili UDP ili neka treca.
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Praksa u sigurnosti OT

OT mrezne karakteristike koje uti¢u na sigurnost

Q

Iako je mrezno mjerenje vremena u OT prostoru zasnovano na NTP/SNTP koji se koristi za
podesavanje takta uredaja u odnosu na glavni izvor vremena, brojni slucajevi upotrebe
zahtijevaju izuzetno precizan izvor vremena i izuzetno preciznu distribuciju
vremena/sinhronizacije, kao i mjerljivu i konzistentna kasnjenja/varijacije kasnjenja.

Neke industrijske aplikacije zahtijevaju mjerenje vremena putem IEEE 1588, PTP (Precision
Time Protocol), tako da se informacije iz izvora i odredista mogu precizno izmjeriti i uporediti u
mikrosekundnim intervalima s komunikacionom opremom koja uvodi kasnjenja ne veéa od 50ns.

Jitter za slanje i primanje informacija mora biti minimizovan kako bi se osigurao ispravan rad.
Poredenja radi, u biznis okruzenju, govor se cesto smatra aplikacijom najviseg prioriteta, sa
tipi€nim jednosmjernim kasnjenjem od 150 ms ili vise.

U brojnim operativnim okruZenjima za naftu i gas, proizvodnju i elektroprivrede, kasnjenje mora
biti ispod 10 mikrosekundi.

Sigurnosni napadi koji uzrokuju kasnjenje, kao sto su DoS napadi mogu uzrokovati kvar sistema
isklju¢ivo ometanjem mehanizma za mjerenje vremena.
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Praksa u sigurnosti OT

OT mrezne karakteristike koje uti¢u na sigurnost

Q
Q

Q
Q

IT mreze su obic¢no koriste najnovije tehnologije.

Ove zrele moderne prakse umrezavanja su kriticne za postizanje visokog stepena
fleksibilnosti koji je potreban u IT okruZenju.

Virtuelno umrezavanje, virtuelni radni prostori i virtuelni serveri su uobic¢ajeni.

Vjerovatno je da postoji Sirok spektar tipova uredaja koji aktivno u€estvuju u bilo
kojoj mrezi u bilo kojem trenutku sto fleksibilna interoperabilnost ¢ini kriti¢ nom.

Da bi se postigla interoperabilnost, obi¢no postoji minimalna vlasni¢ka komunikaciona
aktivnost, a naglasak je tipi¢ho na otvorenim standardima.

Prelazak na IPvé se nastavlja, a mrezne usluge viseg reda, kao sto je kvalitet usluge
(QoS), su takode uobicajene.

Krajnje tacke upravljaju Sirokim brojem aplikacija od velikog broja razli¢itih
proizvodaca.

Otvorena priroda ovih racunarskih sistema zna¢i da Sirok spektar protokola prolazi
kroz OT mrezu. Zastita ToT 8-46



Praksa u sigurnosti OT

Sigurnosni prioriteti: integritet, dostupnost i povjerljivost

Q

O 00 o

(I

Sigurnosni prioriteti su vodeni prirodom sredstava u svakom okruzenju.

U IT domenu, najkriticniji element i meta napada bile su informacije.

U OT okruzenju, kriti¢na sredstva su ucesnici procesa: radnici i oprema.

Sigurnosni prioriteti se razlikuju na osnovu tih razlika.

U IT postoje zakonske, regulatorne i komercijalne obaveze zastite podataka, posebno
podataka pojedinaca koji mogu ili ne moraju biti zaposleni u organizaciji.

Ovaj naglasak na privatnosti fokusira se na povjerljivost, integritet i dostupnost podataka -
ne nuzno na sistem ili fizi¢ku imovinu.

Uticaj gubitka racunarskog uredaja smatra se minimalnim u poredenju sa informacijama koje
bi mogao da sadrzi ili im omogudéi pristup.

U OT gubitak uredaja zbog sigurnosne ranjivosti znali da se proizvodnja zaustavlja, a
kompanija ne moze obavljati svoju osnovnu operaciju.

Gubitak informacija pohranjenih na ovim uredajima manje je zabrinjavajuéi, ali sigurno
postoje povjerljivi skupovi podataka u operativnom okruZenju koji mogu imati ekonomske
posljedice, kao sto su formulacije i procesi. Zastita IoT 8-47



Praksa u sigurnosti OT

Sigurnosni prioriteti: integritet, dostupnost i povjerljivost

Q
Q

Q

(I

Sigurnosni fokus je ¢esto voden istorijom sigurnosnih uticaja koje je organizacija iskusila.

U IT okruzenju, najbolnija iskustva su obi¢no bile kampanje upada u kojima se kriti¢ni podaci
izdvajaju ili osteluju.

Rezultat je bilo znacajno ulaganje u kapitalna dobra i |jude kako bi se smanjile ove vanjske
prijetnje i minimizirali potencijalni unutrasnji zlonamjerni akteri.

U OT istorija gubitaka zbog vanjskih aktera nije bila tako duga, iako je potencijal stete na
|judskim razmjerima ocigledno znatno veci.

Rezultat je da su sigurnosni problem proizasli vise iz |judske greske nego vanjskih napada.

Interes i ulaganje u industrijsku sigurnost prvenstveno su bili u standardnim slojevima
kontrole pristupa.

Tamo gdje se OT u odredenoj mjeri razilazio je da se naglasi kontrola sloja aplikacije izmedu
videg nivoa kontrolera i prijemnog operativnog sloja.
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Praksa u sigurnosti OT

Formalne strukture analize rizika: OCTAVE i FAIR

Q

Q

U O

U industrijskom okruzenju, postoji hiz standarda, smjernica i najboljih praksi koji su dostupni
kako bi se razumio rizik i kako ga ublaziti.

IEC 62443 je najCedCe korisfeni standard na globalnom nivou u svim industrijskim
vertikalama. Sastoji se od vise dijelova, ukljucujudi

O 62443-3-2 za procjenu rizika i 62443-3-3 za temeljne zahtjeve koji se koriste za osiguranje industrijskog
okruzenja iz perspektive umrezavanja i komunikacija.

ISO 27001 se Siroko koristi za organizacione ljude, procese i upravljanje bezbednoscu
informacija.

Nacionalni institut za standarde i tehnologiju (NIST) obezbjeduje niz dokumenata za kriti¢nu
infrastrukturu, kao $to je NIST Cybersecurity Framework (CSF).

TEC 62351 je standard kiberneti¢ke sigurnosti za elektroenergetske kompanije.

Klju¢ za svako industrijsko okruzenje je da se mora holisti¢ki pozabaviti bezbednoséu, a ne
fokusirati se samo na tehnologiju.

Mora ukljucivati ljude i procese i treba da ukljuéuje sve komponente ekosistema dobavljaca

koje Cine kontrolni sistem. »
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Praksa u sigurnosti OT

Formalne strukture analize rizika: OCTAVE i FAIR

OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation)

O OCTAVE je prosao kroz vise iteracija.

Q Verzija OCTAVE Allegro ima za cilj da bude lagani i manje opterelujuli proces za
implementaciju.

QO Allegro pretpostavlja da snazan sigurnosni tim nije u pripravnosti ili odmah spreman da
zapoc he sveobuhvatnu sigurnosnu provjeru.

O Ovaj pristup i pretpostavke koje on donosi su sasvim prikladni, =l B e

—>| Information Areas of

eeeeeeeeeee

s obzirom na to da mnogim podruc jima operativne tehnologije na ' “cix Assl Cmfm :
slican nacin nedostaju ljudski resursi koji su usmjereni na g | (oo | | [0
SigurnOST. Containers Scenarios l

Identify and
Establish Drivers Profile Assets Identify Threats Mitigate Risk
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Praksa u sigurnosti OT

Formalne strukture analize rizika: OCTAVE i FAIR

OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation)

Q Prvi korak metodologije OCTAVE Allegro je uspostavljanje kriterijuma za merenje rizika.
O OCTAVE pruza prili¢no jednostavan nain da se to uradi sa naglaskom na uticaju, vrednosti i merenju.

O Poenta postojanja kriterijuma mjerenja rizika je da se u bilo kojem trenutku u kasnijim fazama moze izvrsiti
prioritizacija u odnosu ha referentni model.

O Drugi korak je razvijanje profila informacione imovine.
o Ovaj profil je popunjen sredstvima, prioritetima sredstava, atributima

povezanim sa svakim sredstvom, ukljuéujuéi vlasnike, eksplicitne 4
. . . v Risk S‘f:::;n?;xl‘w Stexr::alng!‘my Step 6‘: Identity
sigurnosne zaht jeve i tehnoloska sredstva. measuement [T bl R
o Vazno je nhaglasiti vaznost procesa. smpa-l.denmy ' '
V. o .o o o . o . norr.naion Step 5: Identity tep 7: Analyze
o Potreba za zastitom informacija ne nestaje, ali su operativna sigurnost i el o e
kontinuitet vazniji. |
. . oV . Step 8:
o Unutar ovog profila sredstava, procesi su visestruke podfaze koje po

dovrsavaju definiciju sredstava.
Neke od njih su jednostavno aktivnosti istraZivanja i izvjestavanja, kao sto je
identifikacija imovine i atributa povezanih s njim.

Identify and
Establish Drivers Profile Assets Identify Threats Mitigate Risk

Zastita IoT 8-51



Praksa u sigurnosti OT

Formalne strukture analize rizika: OCTAVE i FAIR

OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation)

Q Treéi korak je identifikacija kontejnera informacione imovine.
o Ovo je opseg transporta i mogucih lokacija na kojima se informacije mogu nalaziti, $to se odnosi ha racunarske
uredaje i mreze pomocu kojih oni komuniciraju.
O To moZe znaliti i fiziCke objekte kao $to su Stampani dokumenti ili Eak osobe koje znaju informacije.
o U OCTAVE, naglasak je na nivou kontejnera, a ne na nivou sredstava.
O Vrijednost je smanjiti potencijalne inhibitore unutar kontejnera za rad

informacija. .

U OT svijetu, naglasak je na smanjenju potencijalnih inhibitora u kontejnerskom | i — st = aat] - “u
operativnom prostoru. Stepjdemw l J '

o Ako postoji neki atribut informacije koji je za njega endemiéan, tada cijeli O mEN
o kontejner radi s tim atributom jer je informacija definisuéi element, T
o U nekim slu¢ajevima to mozda nije tacno, ¢ak i u IT okruZzenjima. e
o Diskretni podaci na najnizem nivou mogu postati korisne informacije samo denttyand

Establish Drivers Profile Assets Identify Threats Mitigate Risk

ako se vide u kontekstu ostatka podataka.

O Operativni podaci uzeti bez znanja o ostalim elementima takode mozda nece biti od poset%ng vri ]!ednosﬂ
astita



Praksa u sigurnosti OT

Formalne strukture analize rizika: OCTAVE i FAIR

OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation)
0 Cetvrti korak je identifikovanje podrué ja zabrinutosti.

o
o
o
o
o

U ovoj fazi, analiti¢ari su fokusirani na poslovne slucajeve.
Analiti¢ar razmatra profile rizika i ulazi u prethodno spomenutu analizu rizika.

To vise nisu samo Cinjenice, ve¢ postoji i element kreativnosti koji moZe biti faktor u evaluaciji.

Istorija unutar i izvan organizacije je znaajna.
Reference na sli¢ne operativne slu¢ajeve upotrebe i incidente

sigurnosnih gresaka su razumne asocijacije.

Step 1: Establish

Step 2: Develop
Information
Asset Profile

Step 4: Identity
Areas of

Concern

Step 6: Identity
Risks

Step 3: Identity -
Information StepTz' Identity Step 7: Analyze
reat
Lt Scenarios Figks
Containers
Step 8:
Mitigation
Approach
Identify and
Establish Drivers Profile Assets Identify Threats Mitigate Risk
Vg o
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Praksa u sigurnosti OT

Formalne strukture analize rizika: OCTAVE i FAIR

OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation)
O Peti korak je identifikacija scenarija prijetnji.
O Prijetnje su Siroko (i ispravno) identifikovane kao potencijalni nepozel jni dogadaji.
Ova definicija znali da su rezultati i zlonamjernih i slu¢ajnih uzroka odrzive prijetnje.
U kontekstu operativnog fokusa, ovo je vrijedno razmatranje.
Eksplicitna identifikacije aktera, motiva i ishoda.
Ovi scenariji su opisani u stablima prijetnji kako bi se pratio put do neZeljenih ishoda, koji se zauzvrat mogu
povezati s metrikom rizika.

O U Sestom koraku se identifikuju rizici.

o
o
o
o

R ska = Step 2: Develop Step 4: Identity
Areas of

o U okviru OCTAVE, rizik je moguénost neZeljenog ishoda. vesssmen [ R e o S

O Ovo je prosireno kako bi se fokusiralo na to kako se uti¢e na organizaciju. &epafdentiw l J |

o Za fokusiraniju analizu, ovo se moZe lokalizovati, ali potencijalni uticaj na O e

organizaciju mogao bi se prosiriti izvan granica operacije. Ms.}:
o

Identify and
Establish Drivers Profile Assets Identify Threats Mitigate Risk
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Praksa u sigurnosti OT

Formalne strukture analize rizika: OCTAVE i FAIR

OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation)

O Sedmi korak je analiza rizika, uz napor ulozen u kvalitativnu procjenu uticaja rizika pri ¢emu
su kriterijumi mjerenja rizika definisani u prvom koraku eksplicitno unose u proces.

O Ublazavanje rizika se primjenjuje u osmom koraku.
O Postoje tri rezultata ili odluke koje treba donijeti u ovoj fazi.

o Jedan moze prihvatiti rizik i ne uciniti nista, osim dokumentovati situaciju, potencijalne ishode i razloge za
prihvatanje rizika.

O Drugi je da se rizik ublazi bilo kakvim kontrolnim naporom koji je potreban. S_} N -
o Vracanjem kroz scenarije prijetnji do profila sredstava, uparivanje £ "“°'f’°"'° J T J l
kompenzacijskih kontrola za ublazavanje tih parova prijetnja/rizik bi trebalo W] | | oo || e
biti otkriveno i potom implementirano. oo —= |
o Konacna moguca radnja je odgadanje odluke, $to znaci da se rizik ne prihvata s,

hiti se ublazava.

v .. . . . v . ey . . . .. Identify and
o To moze podrazumijevati dalja istrazivanja ili aktivnosti, ali to nije potrebno =wisoes profisses ety Thests - wiigate i
procesom.
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Praksa u sigurnosti OT

Formalne strukture analize rizika: OCTAVE i FAIR

FAIR (Factor Analysis of Information Risk)

O The Open Group

O Dok je informaciona sigurnost u fokusu, bas kao i za OCTAVE, FAIR ima jasne primjene
unutar operativne tehnologije.

0 Kao i OCTAVE, on takode dozvoljava nezlonamjerne aktere kao potencijalni uzrok stete, ali
ide mnogo vise da bi naglasio poentu.

0O Za mnoge operativhe grupe, to je dobrodosla potvrda postojeleg planiranja za vanredne
situacije.

O Za razliku od OCTAVE, znacajan je naglasak na imenovanju, sa definicijom taksonomije rizika
kao vrlo specifi¢nom metom.

O FAIR stavlja naglasak i na nedvosmislene definicije i na ideju da su rizik i povezani atributi
mjerljivi.

O Mjerljive metrike koje se mogu kvantifikovati su klju¢na oblast na kojoj se treba naglasiti,

koja bi trebala biti pogodna za operativni svijet s bogatstvom operativnih podataka.
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Praksa u sigurnosti OT

Formalne strukture analize rizika: OCTAVE i FAIR
FAIR (Factor Analysis of Information Risk)

Q

Q

Q

0O

U svojoj osnovi, FAIR ima definiciju rizika kao vjerovatnu ucestanost i vjerovatnu veli¢inu
gubitka.

Sa prethodnom definicijom, pojavljuje se jasna hijerarhija podelemenata, pri cemu je jedna
strana taksonomije fokusirana na u¢estanost, a druga na velicinu.

Ravnomjerna ucestanost gubitka rezultat je djelovanja agenta prijetnje na imovinu i
rezultirajuci gubitkom za organizaciju.

Ovo se desava sa datom frekvencijom koja se zove ucestanost dogadaja prijetnje (TEF), u
kojoj odredeni vremenski okvir postaje vjerovatnola.

Postoji vise pod-atributa koji definisu u¢estanost dogadaja, a svi se mogu razumjeti pomoéu
nekog oblika mjerljive metrike.

Ucestalosti dogadaja prijetnje se primjenjuju na ranjivost.

Ranjivost ovdje nhije nuzno neka slabost racunarskog sredstva, veé je Sire definisana kao

vjerovatnoéa da e ciljano sredstvo propasti kao rezultat primijenjenih radnji.
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Formalne strukture analize rizika: OCTAVE i FAIR
FAIR (Factor Analysis of Information Risk)

Q

Q

Q

0O

Druga strana taksonomije rizika je velic¢ina vjerovatnog gubitka, koja kvantifikuje uticaje, s
naglaskom opet na mjerljivim metrikama.

FAIR specifikacija Cini poentom da se naglasi koliko prolazne neke od ovih procjena troskova
mogu biti, a to bi zaista mogao biti slu¢aj kada je sigurnost informacija cilj diskusije.

Na sreéu operatera OT, znalajan naglasak na operativnoj efikasnosti i analizi Cini
razumijevanje i kvantifikovanje troskova mnogo laksim.

FAIR definise Sest oblika gubitka, od kojih cetiri eksterno fokusirana i dva interno
fokusirana.

Od posebne vrijednosti za operativne timove su produktivnost i gubitak zamjene.

Gubitak odgovora se takode razumno mjeri, sa nov€anim kaznama i presudama koje je lako
izmjeriti, ali je tesko predvidjefi.

Konacno, konkurentska prednost i reputacija su najmanje mjerljivi.
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Praksa u sigurnosti OT

Fazna primjena sigurnosti u operativhom okruzenju

Q
Q

Q

Cilj stru¢njaka za sigurnost je da bezbjedno osigura okruzenje za koje je odgovoran.

Za operativhog tehnologa ovaj proces je drugaliji jer se prioriteti i sredstva koja treba
zastititi jako razlikuju od IT okruzenja.

Mnogi procesi koje koriste strucnjaci za IT sigurnost su validni i mogu se koristiti u OT
okruzenju.

Ako postoji jedan kljucni koncept koji treba shvatiti, to je da je sigurnost za ToT okruzenje
trajni proces u kojem se mogu napraviti koraci naprijed, ali he postoji prava ciljna linija.
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Praksa u sigurnosti OT

Fazna primjena sigurnosti u operativhom okruzenju

Osigurana mrezna infrastruktura i imovina

Q S obzirom na to da su mreze, racunari ili operativni elementi u tipicnom IoT-u ili industrijskom
sistemu vjerovatno postojali dugi niz godina i s obzirom da fizi¢ki izgled u velikoj mjeri definira
operativni proces, ovaj fazni pristup uvodenju moderne mrezne sigurnosti zapocinje vrlo skromnim
koracima.

QO Kao prvi korak, mora se analizirati i osigurati osnovni dizajn mreze.
O Vecina automatizovanih procesnih sistema ili ¢ak
hijerarhijskih sistema za distribuciju energije imaju
visok stepen korelacije izmedu dizajna mreze i E
operativnog dizajna. oz e N .
O Osnovno je nacelo ISA99 i IEC 62443 da funkcije e |
trebaju biti segmentirane u zone (¢elije) i da

komunikacija koja prelazi granice tih zona treba biti

osigurana i kontrolisana kroz koncept vodova. i =

O Strucnjak za sigurnost treba da izuci stanje mreze i svih komunikacijskih kanafastita ToT 8-60
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Praksa u sigurnosti OT

Fazna primjena sigurnosti u operativhom okruzenju
Osigurana mrezna infrastruktura i imovina

Q
Q

Q

Q
Q

Zici treba da se radi pasivno $to je vise moguce.

Normalni procesi otkrivanja mreze mogu biti vrlo problemati¢ni za stariju mreznu opremu.

Proces otkrivanja u potrazi za poboljsanjem sigurnosti, sigurnosti i operativnog stanja moze rezultirati
degradacijom sva tri.

S obzirom na fo stanje, proces otkrivanja mreze moze zahtijevati ruénu inspekciju fizickih veza,
poCevsi od najvise dostupne talke agregacije i radeéi sve do posljednjeg pristupnog sloja.

Ova aktivnost otkrivanja mora ukljucivati pretragu bezi¢nih pristupnih tacaka.

Radi smanjenja rizika, bilo koje mrezno mapiranje na

Enterprise Zone

DMz

O Mnogo je vjerojatnije da e ovaj propisani proces =

. . . o . o . Operations gummmm ,&i Level 3
uspjeti u manjem zatvorenom okruzenju kao sto je pod ——— —
pOSTf‘OjenJG. Process / Control  Basic Control g ‘ g Level 1
QO U geografski distribuiranim okruZzenjima, mozda neée oo || | e

biti moguée pratiti mrezu i u takvim slu¢ajevima, dugolinijske veze mozda nele biti fizicke ili ih moze

prenositi telekomunikacioni provajder.

astita ToT 8-61
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Praksa u sigurnosti OT

Fazna primjena sigurnosti u operativhom okruzenju

Osigurana mrezna infrastruktura i imovina
O Sporedna aktivnost ovog procesa pratenja mreze je biljeZzenje stanja povezanosti fizi¢kih veza.

O Ovo nije samo provjera da se vidi koja su vlakna ili kablovi na kojim portovima, veé da se razmotri
koriséenje ili radno stanje drugih fizi¢kih veza, kao $to su USB, SD kartica, alarmni kanal, serijski il
druge veze, na svakom mreznom uredaju.

0 Za modernija okruzenja u kojima se koriste azurirani mrezni uredaji i protokoli, alati kao Sto su
NetFlow i IPFIX se takod mogu koristiti za otkrivanje puteva mrezne komunikacije.

0 Kako mrezno mapiranje dostigne tac¢ ku agregacije, o z e
P . . . . nterpnse Zone LI g
vrijedno je nastaviti do hivoa povezanog sredstva. ; e e |

DMz

Operations

Controlled Conduit
Area Control -« IEC-62443-3-2 ek Level 2

Level 1

v auoz
g auoz

Process / Control  Basic Control

Process Level 0
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Praksa u sigurnosti OT

Fazna primjena sigurnosti u operativhom okruzenju

Osigurana mrezna infrastruktura i imovina
O Obiéno, u IT okruzenju, prva faza otkrivanja je fokusirana na sredstva povezana na mrezu.

O Sredstva ostaju kriti¢na, ali iz perspektive efikasnosti i kriti¢nosti, uopsteno se preporucuje da se
pronadu putevi podataka u i izmedu zona (Celija) umjesto serijske veze izmedu uredaja unutar zone.

O Jedna stvar na koju treba stalno paziti je uvijek opasna, nesigurna i ¢esta nedokumentovanost.
QO Svaki fizi¢ki port koji nije fizi¢ki zaklju€an ili nema primjenjivu politiku zastite je prijetnja.
O Nakon sto je mreza fizicki mapirana, sljedeéi korak je izvodenje analize povezivanja kroz ARP tabele

switch-a i rutera i DHCP zahtjeve unutar mrezne e v [T
Infr'C(STr'UkTUI"e SIS Site Business Planning and Logistics Network Lf‘ Level 4
O Ovo bi trebalo pomoéi da se dodatno rasvijetli dobraiililosa ove [ s
povezanost. Oerations sions and Corirl i
QO Podaci o firewall-u i mreznoj infrastrukturi mogu AeaConid | < {|ozpscest] > Level 2
doprinijeti razumijevanju koji uredaji komuniciraju s drugim Process / Control  Basic Contol : : Level
uredajima i putevima saobraéaja preko kojih se to radi. pocess || Level 0

Q U ovoj fazi, mreza bi trebala biti razumno dobro shvacena i pripremljena za sigurnopgvezivanje. .



Praksa u sigurnosti OT

Fazna primjena sigurnosti u operativhom okruzenju
Osigurana mrezna infrastruktura i imovina

Q
Q

Q

O Ako nije lako eksplicitho kontrolisati saobracaj, treba N . = N
pOE eTI Sa GkTivnOSTima Samo Za upozor‘enje. Site Business Planning and Logistics Network |5 Level 4
0 S vremenom bi trebali biti dovoljno sigurni u svoje znanje  ow |

da bi se primjenjivale kontrole. Oerations

Moderna mrezna oprema nudi skup mogucnosti kontrole pristupa i sigurnih komunikacja.

PoCevsi od nivoa Celije/zone, vazno je osigurati da postoji jasna ulazna/izlazna tacka agregacije za
svaku zonu.

Ako su komunikacioni obrasci dobro identifikovani, moze se primijeniti politika kontrole pristupa da se
upravlja ko i $ta moze uéi u te fizi¢ke dijelove procesa.

O Na uzvodnim nivoima, treba uzeti u obzir kontrole Area Control | <1 °?£‘c".’é'§24%‘.’;‘;““}* Level 2
saobraéaja kao Sto je zastita od uskradivanja usluge (DoS), Process /Control  BasicConial | & : Lo
aktivnosti normalizacije saobracaja i kontrole kvaliteta usluge ross || e

Q

Cilj je osigurati da ovi agregirani segmenti saobraaja prenose saobraéaj visokog prioriteta bez

prepreka. )
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Fazna primjena sigurnosti u operativhom okruzenju
Osigurana mrezna infrastruktura i imovina

Q

Q
Q

Q

hoc situacija i koristiti pogodnost VPN-ova baziranih na

Mrezna infrastruktura takode treba da obezbijedi moguénost da se osigura komunikacija izmedu zona
putem obezbedenih vodova.

Primarna metoda je Sifrovana komunikacija u obliku virtuelnih privatnih mreza (VPN).

VPN-ovi mogu biti u vise oblika, kao Sto su site-to-site, sto bi bilo prikladno izmedu komunalne
podstanice i kontrolnog centra, ili mozda u komunikaciji od elije do Celije.

Kontrole daljinskog pristupa mogu se uspostaviti u vide ad E Il .. 2 ey

Enterprise Zone

prefrazivacu sa VPN-ovima zasnovanim na Secure Sockets oMz

Layer (SSL). Operations 5 |
O Ako problemi sa kasnjenjem nisu posebno veliki, modu se o | <> Lovel2
koristiti hop-by-hop Sifriranje sigurnosti kontrole pristupa Process / Control Basio Contol : z Love
medijima (MACSec) kako bi se omogucili potencijalne kontrole pocess || Level

i vidljivost na kljuénim vezama.
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Fazna primjena sigurnosti u operativhom okruzenju
Osigurana mrezna infrastruktura i imovina

Q
Q

Q

Sljedela faza otkrivanja trebala bi biti uskladena sa softverom i konfiguracijama sredstava na mrezi.

U ovom trenutku, prava i uloge mreznog administratora mogu biti nedovoljne za pristup potrebnim
informacijama.

Svakako, mrezna infrastruktura i njen status su unutar pogleda mreznog administratora, ali
pojedinacna sredstva vjerovatno nisu.

0 U ovom frenutku za uspjeh je potrebna organizaciona | el =,
saradnja. OB [pesZone 1 —
0 Za iskusnog IT-baziranog mreznog struénjaka ovo nije onz [
neobiéna situacija. Operations 1

QA Vrlo je uobi¢ajeno, posebno u velim preduzeéima, vidjeti AeaConid | < {|ozpucnst] > Lovel2
razdvajanje odgovornosti i kontrola izmedu komunikacionog Process / Control  Basic Conlrol : g Level 1
transporta i sredstava na koje su povezani. Process J Level 0

Q

Na operativnom nivou, potrebna je sli¢na saradnja sa onima koji su odgovorni za odrzavanje imovine OT.
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Fazna primjena sigurnosti u operativhom okruzenju
Osigurana mrezna infrastruktura i imovina

Q
Q

Q

Postoje razumni izvori informacija koji opisuju stanje konfiguracije OT sredstava.
Kontrolni sistemi povezani sa procesima sadrze istorijske podatke koji opisuju Sta je povezano i Sta ta
sredstva rade.

Pregled istorijskih podataka treba da pruzi ideju o tome koja su sredstva prisutna i koje operacije se
na njima izvode, a trebalo bi da identifikuje stvari kao $to su azuriranja firmvera i zdravstveno stanje.

O Koli¢ina podataka za analizu moZe biti izazovna, ali ako je By = e,
M M . M . .. H Enterprise Zone Lm P

pravilno organizovana, bila bi dragocjena za razumijevanje

funkcionisanja imovine. oMz - R

O Sa zavrsenim poletnim inventarom imovine, moze se Operations : ‘

pokrenuti analiza rizika na osnovu mreze i imovine i odrediti o[ <{|°zrmga}> Level2

pOC eTnl Opseg Slgurnosnlh pOTreba Process / Control  Basic Control i ‘3 Level 1
Process J Level 0
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Fazna primjena sigurnosti u operativhom okruzenju
Uvodenje namjenskih sigurnosnih uredaja

Q

U 0o

(]

Sljedeéa faza je prosirenje sigurnosnog otiska uz fokusiranu sigurnosnu funkcionalnost.

Cilj je osigurati vidljivost, i sigurnost saobracaja u mrezi.

Vidljivost pruza razumijevanje ponasanja primjene i komunikacije.

Uz vidljivost, moZe se postaviti radnje politike koje odrazavaju Zeljena ponasanja za sigurnost medu
zonama i vodovima.

Dok mrezni elementi mogu pruziti pojednostavljene prikaze sa istorijom povezivanja ili nekom vrstom
podataka o toku, pravo razumijevanje dobija se uvidom unutar paketa na mrezi.

Ovaj nivo vidljivosti se obi¢no postiZze tehnologijama duboke inspekcije paketa (DPI), kao Sto su sistemi
za otkrivanje/prevenciju upada (IDS/IPS).

Ove tehnologije se mogu koristiti za otkrivanje mnogih vrsta saobraéaja od interesa, od jednostavne
identifikacije o tome Sta aplikacije govore, preko foga da li je komunikacija zamagljena, do toga da li su
eksploatacije usmjerene na ranjivosti, do pasivnog identifikovanja sredstava ha mrezi.
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Fazna primjena sigurnosti u operativhom okruzenju
Uvodenje namjenskih sigurnosnih uredaja

Q
Q

Q

(R

(R

S ciljem identifikacije sredstava, IDS/IPS moze otkriti kakva su sredstva prisutna na mrezi.

Pasivni programi za identifikaciju OS mogu uhvatiti obrasce koji otkrivaju osnovne operativne sisteme i
druge aplikacije koje komuniciraju na mrezi.

Organizacioni jedinstveni identifikator (OUI) u uhvaéenoj MAC adresi, koji je mogao doli iz
istrazivanja ARP tabele, je jos jedan nalin izlaganja.

Zajedno sa fizickim i istorijskim podacima spomenutim ranije, ovo je vrijedan alat za prosirenje
inventara imovine bez opasnog ili nametljivog pokretanja kriti¢nih sistema.

IDS/IPS sistemi mogu otkriti i protokole specifi¢ne za aplikaciju.

Za aplikacije sli¢nije IT-u, korisni¢ki agenti su korisni, ali fradicionalno kombinacije brojeva portova i
drugih diferencijatora protokola mogu doprinijeti identifikaciji.

Neke aplikacije imaju ponasanja koja se nalaze samo u odredenim izdanjima softvera.

Poznavanje tih razlika moZze pomoéi da se odredi verzija softvera koja se pokrete na odredenom
materijalu.
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O Unutar aplikacija i industrijskih protokola su dobro definirane komande i, Cesto, pridruzene vrijednosti
parametara.

0 IDS/IPS se moze konfigurisati da identifikuje te naredbe i vrijednosti kako bi saznao koje se radnje
preduzimaju i koje povezane postavke se mijenjaju.

Sve ove radnje mogu se obaviti iz nenametljivog scenarija implementacije.

Moderne DPI implementacije mogu raditi van opsega iz raspona ili dodira.

Gledanje kopija paketa nema uticaj na performanse saobracaja ili kadnjenje.

To je najsigurnije sredstvo za sticanje dubokog uvida u aktivnosti ko je se desavaju na mrezi.

U000
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Vidljivost i razumijevanje mrezne povezanosti otkrivaju informacije potrebne za pokretanje aktivnosti
kontrole pristupa.

Kontrola pristupa se obi¢no postize listama za kontrolu pristupa (ACL), koje su dostupne na gotovo svim
modernim mreznim uredajima.

Za poboljsanu skalabilnost, bio bi poZeljniji namenski firewall.
PruZanje snazne segmentacije i kontrole pristupa zoni je prvi korak.
Kontrola pristupa, medutim, nije ograni¢ena samo na tipi¢ne identifikatore adrese i protokola.

Moderni firewall-i imaju sposobnost da razaznaju atribute povezane sa korisnikom koji pristupa mrezi,
omogucavajuéi da se kontrole stave i na element ,ko".

Kontrola pristupa se moze uskladiti s aplikacijama i ponasanjem aplikacija.

Opremljen pravim skupom alata, moderni OT struc¢njak moZe osigurati da samo oni operateri u
odredenoj korisni¢koj klasi mogu pokrenuti bilo kakve eksterne komande za to odredeno sredstvo.
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Sigurnost je posebna prednost jer se kontrolama aplikacije moZe upravljati na rubu Celije/zone preko
IDS/IPS-a.

Iste tehnologije koje posmatraju ko i $ta takode mogu upravljati vrijednostima koje se prosleduju na
ciljano sredstvo.

U scenariju proizvodnje gdje robot radi, moze postojati podrucje u koje posjecuju radnici koji su
unutar potencijalnog raspona rada robota.

Raspon je jedinstven za fizicki raspored Celije, a promjene parametara mogu uzrokovati fizi¢ku Stetu
radniku u postrojenju.

Sa IDS/IPS, sistem moze otkriti da vrijednost parametra prelazi sigurnosni raspon i djelovati u skladu
s Tim kako bi osigurao sigurnost radnika.

Identifikacija prijetnji i zastita je kljuéni atribut IPS-a koji koriste DPI.
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IPS-ovi imaju hiljade identifikatora prijetnji, koji se odnose na cijeli niz tipova sredstava gdje su
poznate ranjivosti koje se mogu iskoristiti.

U nekim sluéajevima, priroda identifikatora prijetnje je dovoljno generi¢ka da se bavi uobi¢ajenom
tehnikom bez potrebe da se povezuje s odredenom instancom aplikacije tipa ranjivosti.

Prioriteti postavljanja namjenskih sigurnosnih uredaja razlikuju se u zavisnosti od percepcije rizika od
strane strucnjaka.

Ako je vidljivost nepotpuna i zabrinutost nalaze da je potrebno dodatno znanje prije kreiranja
proaktivne odbrane, sigurnosni uredaj treba postaviti famo gdje se taj jaz uocava.

Vazno je primijetiti da je proces sticanja vidljivosti ili rjesavanja rizika dinami¢an.
MrezZe se mijenjaju, a kako se znanje sti¢e, novi prioriteti (bilo u obliku vidljivih prijetnji ili smanjenja
praznina) stvaraju nove tac ke naglaska.
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Odluka se neizbjezno mora donijeti.
Postavljanje u operativnu ¢eliju je vjerovatno najfiniji granularni scenario rasporedivanja.

Pod finim granularnim se podrazumijeva da je to najnizi dio mreze koji daje pristup baziran na mrezi
najnizem nivou operativnih sredstava.

Kao sto je ranije spomenuto, priroda rasporedivanja - van opsega ili u liniji - zavisi o nivou udobnosti
organizacije za in-line "operaciju i zelji da se stvarno izvrsi kontrola.

U oba slu¢aja, industrijski sigurnosni uredaj treba da bude prikljuc¢en direktno na switch, koji oznac¢ava
pristupnu tacku u éeliji.
Ova lokacija daje najveci nivo kontrole za sigurnosne kontrole, vidljivost i prijetnje.

Ako je dizajn mreze pravilno segmentiran na jednu ulaznu tacku zone, onda je ovo optimalna lokacija za
implementaciju.

Iz sigurnosnih razloga, moze se izvrsiti kontrola aplikacije kako bi se osiguralo da promjene aplikacije
hele dozvoliti opasne postavke.

Zastita IoT 8-74



Praksa u sigurnosti OT

Fazna primjena sigurnosti u operativhom okruzenju
Uvodenje namjenskih sigurnosnih uredaja

Q

Q

Q

Prijetnje se mogu ublaZziti dok prolaze kroz uredaj, a saobralaj koji ulazi i izlazi iz éelije moze biti
vidljiv.

Posebno vrijedna funkcija je omoguéena ako sigurnosni uredaj moze prekinuti VPN-ove prilikom
obavljanja dubinske inspekcije paketa.

Sigurna komunikacija, potencijalno od predstavnika dobavljaéa izvan organizacije, moze se prekinuti na
ulazu u uredaj i zatim pregledati.

Vrijeme prekida bilo bi slicno onome sto bi se uradilo na switchu, a onda je inspekcija sta radi taj
udaljeni korisnik koji pristupa mrezi izvodljiva.
Svaki potencijalni saobralaj prijetnji moze biti zaustavljen.
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Ako zona/elija sadrzi kriticnu infrastrukturu i potreban je daljinski rad, savjetuje se redundantna
konfiguracija visoke dostupnosti i za mreznu i za sigurnosnu infrastrukturu.

Za svrhu Ciste vidljivosti, optimalno bi bilo aktivirati mirroring na switch-u.

U vedini slu¢ajeva, pozeljna lokacija je uzvodno od switcha za pristup zoni/Celiji izmedu sloja agregacije
i zonskog switcha.

Mozda je izvodljivo imati sigurnosni uredaj izmedu sredstava zone i switcha za pristup zoni.

Za Sire, manje detaljne nivoe kontrole, pozeljan pristup je postavljanje namjenskih sigurnosnih uredaja
uzvodno od agregacionih switcheva.

Ako mreza ima vise zona koje prolaze kroz agregacioni switch sa uglavnom redundantnom
funkcionalnos¢u, ali bez komunikacije izmedu njih, ovo moze biti efikasnija ta¢ka implementacije.
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U nekom trenutku, funkcionalni sloj iznad najnizeg zonskog sloja postaje povezan na mrezu, a trebao bi
postojati uredaj koji se nalazi izmedu tih funkcija i njihovih OT uredaja u zonama/¢elijama.

Na tom sljedecem sloju mogu postojati HMI ili drugi operativni alati nizeg nivoa.
Iz sigurnosnih razloga, vrijedna je kontrolna taéka izmedu tog sloja i éelije.

Na visem nivou mreze nalazi se dobar broj sredstava vise funkcije, kao $to su standardni mrezni
elementi (na primjer, serveri direktorijuma, alati za pralenje mreze, daljinski pristup plus proxy
serveri, serveri za stampanje, elementi sigurnosne kontrole).

Vise operativno fokusirana funkcionalnost ukljuéuje elemente kao Sto su inzenjerske radne stanice i
aplikacije za kontrolu operacija.

U zavisnosti od raznolikosti i mreznih topologija, ove operativne strukture bi se mogle replicirati unutar
vlastitih podzona (podmreza) na istom nivou.

MoZda postoji opravdanje za koriséenje namjenskog sigurnosnog uredaja izmedu podzona, zavisho o
potrebi kontrole pristupa, ali uglavhom je ovo zona kojoj su potrebne kontrole postavljene iznad i ispod.
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Iznad najviseg nivoa, preporucuje se namjenski sigurnosni uredaj sa kontrolama prijetnji usmjerenim na
IT.

Ako su ovdje hostovane aplikacije sli¢ne prirode onima koje se nalaze u IT okruZzenjima (na primjer,
aplikacije zasnovane na Windows-u ili Linuxu), to zahtijeva zajedni¢ku mreznu infrastrukturu i pristup
baziran na webu radi pravilne vidljivosti, kontrole i zastite .

Primjena takvih kontrola na sve ulazne tac¢ke (iznad i ispod) je vazna.

Ne bi trebalo postojati pretpostavke da prijetnja usmjerena na IT moZe proizaéi samo iz sloja
IT/preduzeéa iznad DMZ-a.

Napadali se ne bi ogranicili na takvo razmisljanje.
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OS i softverske komponente, koje su pri kraju Zivotnog vijeka, postoje u operativnim okruZenjima.

Previse uobiCajen i problemati¢an atribut takvih sistema je da dalje nadogradnje za sigurnosne
propuste vjerovatno neée biti dostupne.

Kako bi zastitili te sisteme nakon njihovog zvani¢nog datuma zavrsetka podrske, koncept sloja ..virtuelne
nadogradnje" bi mogao biti mogué.

Ideja je da se zastite od ranjivosti mogu primijeniti putem mreznog puta kojim ovi sistemi
komuniciraju.

Iako ovo nije zamjena za praenje nadogradnji, to moze biti pristup ublaZavanju koji odgovara politici
prihvatanja rizika kompanije.
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O Na logi¢nom rubu operativnog prostora nalazi se DMZ (demilitarizirana zona)—sigurnosna granica
izmedu dva razli¢ita racunarska podruc ja.

0 Sredstva u ovoj oblasti imaju za cilj da premoste komunikaciju na siguran nacin izmedu IT podrucja
preduzeéa i industrijskog OT podruc ja.

Sigurnost treba primijeniti i iznad i ispod ovog sloja.
Sigurnost je stalan process ha bilo kojoj lokaciji.
Primijenjene politike i steCeno znanje nikada ne smiju stagnirati.

Uslovi ¢e se neizbjeZno promijeniti, tako da se sigurnosna implementacija, a ponekad i same mreze,
moraju promijeniti da bi se prilagodile.

U000
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Jos jedna sigurnosna praksa koja dodaje vrijednost umrezenom industrijskom prostoru je
konvergencija, Sto je usvajanje i integracija sigurnosti preko operativnih granica.

To znaéi koordinaciju sigurnosti i na IT i na OT strani organizacije.

Konvergencijom IT i OT prostora se spaja, ili barem postoji aktivna koordinacija preko ranije razli¢itih
ITiOT granica.

Iz sigurnosne perspektive, vrijednost slijedi argument da je velina novih mreznih i racunarskih
tehnologija koje dolaze u operativni prostor prethodno pronadena i uspostavljena u IT prostoru.

Takode se olekuje da ¢e biti tacno da ée prakse i alati povezani sa tim novim tehnologijama vjerovatno
biti zreliji u IT prostoru.

Postoje napredne prakse za cijelo preduzeée koje se odnose na kontrolu pristupa, otkrivanje prijetnji i
mnoge druge sigurnosne mehanizme koji bi mogli koristiti OT sigurnosti.

Kao Sto je ranije receno, klju¢ je prilagoditi pristup tako da odgovara ciljanom okruzenju.
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Vjerovatnije je da Ce za nekoliko podruc ja biti potrebna neka vrsta koordinacije u IT i OT okruZenjima.
Dvije takve oblasti su daljinski pristup i otkrivanje prijetnji.
Za daljinski pristup, veéina velikih industrijskih organizacija prenosi komunikaciju preko IT mreze.

Neke komunikacije, poput e-poste i pretrazivanja weba, o€igledne su vrste komunikacije koje ¢e
vjerovatno doticati zajedni¢ku IT infrastrukturu.

Cesto proizvodali ili konsultanti kojima je potrebna neka vrsta udaljenog pristupa OT ureajim takode
prelaze IT stranu mreze.

Imajuci to u vidu, bilo bi od velike vrijednosti za OT sigurnosnog strué¢njaka da koordinira politike
kontrole pristupa od udaljenog inicijatora preko sigurnosnih slojeva okrenutih prema Internetu, preko
jezgra mreze i do tacke primopredaje na industrijskoj demarkaciji i dublje, prema IoT uredajima.
Upotreba zajednic¢kih kontrola pristupa i operativnih uslova olaksava i $titi mrezna sredstva u veéem
stepenu nego postojanje razli¢itih grupa koje stvaraju ad hoc metode.

Koriséenje informacija o lokaciji, sigurnosni stav uredaja uéesnika, korisnicki identitet i atributi cilja
pristupa su sve standardne funkcije koje moderni alati politike pristupa mogu koristiti.

Takva sofisticiranost je relativno nova praksa u industrijskim okruzenjima. Zagtita ToT 8-82
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Network Security Monitoring (NSM) je proces pronalazenja uljeza u mrezi.

Postize se prikupljanjem i analizom indikatora i upozorenja radi odredivanja prioriteta i istrage
incidenata uz pretpostavku da, zapravo, postoji nezel jeno prisustvo.

Praksa NSM-a nije nova, ali se ne primjenjuje ¢esto ili dovoljno temeljno ¢ak ni u velikim kompanijama.
Mnogo je razloga za ovu neiskorisenost, ali nedostatak obrazovanja i organizacionog strpljenja su
uobi¢ajeni razlozi.

Da bi se pristup pojednostavio, postoji velika koli¢ina lako dostupnih podataka koji bi, ako se pregledaju,
razotkrili aktivnosti uljeza.
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Vazno je napomenuti da je NSM proces u kojem se otkrivanje dogada pregledom dokaza i radnji koje su
se ve( dogodile.

Ovo ne znali da je rije¢ o vrsti aktivnosti na istorisjkim podacima.

Ako se prepozna da su aktivnosti upada, slicno kao i sigurnost, stalni procesi, tada se vidi da postaoji
sli¢an skup faza kroz koje napada¢ mora prodi.

Primijenjeni alati ¢e usporiti taj proces i uvesti mogucnosti za otkrivanje i sprjeavanje napadaca, ali
rijetko postoji jedan dogadaj koji predstavlja napad u cijelosti.

NSM je disciplina koja ¢e najvjerovatnije otkriti opseg procesa napada i, zauzvrat, definisati obim za
njegovu sanaciju.
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