Mehanizmi pouzdanog
prenosa

Kontrola greske

e Telekomunikacioni sistemi unose gresku

e Aplikacije zahtijevaju odredeni nivo pouzdanosti
e Aplikacije prenosa podataka zahtijevaju prenos bez greske
e Govor & video aplikacije toleriSe odredeni nivo greske

e Kontrola greSke se koristi kada prenosni sistem ne
zadovoljava zahtjeve aplikacije

e Kontrola greSke obezbjeduje da se podaci do
odredenog nivoa prenose bez greske

e Dva osnovna principa:
o Detekcija greske & retransmisija (ARQ)
¢ “Forward error correction” (FEC)

e NajCeScCe se realizuje na nivoima linka i transporta




Klju€na ideja

e Svi prenoseni blokovi podataka (“kodne rijeci”)
treba da zadovoljavaju Sablon (pattern)

e Ako primljeni blok ne zadovoljava $ablon, zna€i da
se pojavila greska

e Redundansa: Samo podskup svih mogucih blokova
moze biti kodna rije€

e Problem nastaje kada kanal transformiSe kodnu

Svi ulazi kanala zadovoljavaju Izlaz
pattern ili uslov kanala
_— : Predaja
Korlsnlqua. Koder Kanal R . korisnikove
informacija patterna Informacije ili

alarm greske

H - - [ X X ]
Redundantni biti & detekcija 3%
o
greske
Biti informacije Prijem bita informacije
Ponovno
izraCunavanje
k bita redund. bita
kanal
IzraGunavanje .
redundantnih . Bririom Uporedenje
Bl e redundanta nformecis
ndantnih biti prihvacena
bita ako se
) redund. biti
n — k bita

slazu




Poredenje pristup End-to-End i

Hop-by-Hop

e Kontrola gresSke (kao i kontrole protoka i
zagusSenja) moze biti implementirana u okviru
protokola tako da se obavlja
e End-to-end (od kraja do kraja mreze)
e Hop-by-hop (na svakom linku u mrezi)

Kontrola greske na nivou linka

Paketi

(@) T l Pak(ftl
Nivo Nivo
A linka Frejmovi linka
Fizicki Fizicki
nivo nivo
t t

Medijum
za prenos

[  Entitet fizickog nivoa

Entitet nivoa linka
@ Enitet nivoa mreze

Nivo linka funkcionise
izmedu direktno
povezanih uredaja
Frejmovi mogu biti
oSteceni, izgubljeni ali
pristiZzu po redosledu
Nivo linka obavlja
provjeru greske i
retransmisiju
Obezbjeduje prenos
paketa bez greSke
izmedu dva sistema




Kontrola greske na transportnom 33
nivou :2

e Protokol transportnog nivoa (npr. TCP) Salje segmente preko
mreZe i obavlja kontrolu greSke od kraja do kraja i retransmisiju
ako se pojavi potreba

e Mreza se smatra nepouzdanom

Poruke Poruke
Nivo [, ___________] Segmenti .| Nivo
ransportg ransportg
Nivo Nivo Nivo Nivo
. e . i H H I- k
Krajnji sisterp "2 __ inka ||'nl'<va' .|nwa. rajniji sistem
A Fizicki Fizicki Fizicki Fizicki B
nivo nivo nivo nivo
Mreza

e Segmenti mogu previse kasniti, mogu biti izgubljeni, mogu doci
van sekvence jer paketi putuju razli¢itim putanjama zbog toga
je posao kontrole greSke od kraja do kraja je mnogo teZi

Krajnji sistem

Medijum
za prenos

Mreza

l Entitet mreznog nivoa

Entitet transp. nivoa




Poredenje

Hop-by-hop
Hop-by-hop ne
garantuje E2E
| | ispravnost
Data Data Data Data
T 2 3 4 5 Brzi oporavak
ACK/ ACK/ ACK/ ACK/
NAK NAK NAK NAK
Mrezna
End-to-end &vorista su
ACKINAK jednostavna
1 T Skalabilnije
rieSenje ako je
1 2 3 4 5 inteligencija na
Data Data Data Data obodu mreze

Tehnike detekcije greske

e Seme ponavljanja
e Seme provjere parnosti
e Suma provjere (checksum)

e Cikli¢na provjera redundanse (Cyclic
redundancy check)

e Provjere bazirane na Hammingovom kodu

e Hash funkcija

e Horizontalne i vertikalne provjere redundanse
e Seme polarnosti




Tehnike detekcije greske

Seme ponavljanja
o Kodna Sema koja ponavlja istovjetne bite nekoliko puta.

e Veoma jednostavna metoda koja ima veoma loSe performanse u
slu¢aju kanala sa bijelim Gausovim Sumom.

e Oznaka (r,1) znaci da se svaki bit ponavlja r puta.

e Npr., u slu¢aju (3,1) koda ponavljanja, povorka bita m = 101001 se
kodira u

¢ =111000111000000111.

e Detekcija odredenog bita se ogleda u brojanju primljenih vrijednosti i
utvrdivanju koja se ¢e3ce pojavljuje

e Npr., neka je u slu€aju koda (3,1) primljena sekvenca ¢ = 110001111.

Dekodirana poruka je m = 101, zato Sto se u prva tri bita eSce
pojavljue 1, druga dva 0, a u treca tri ponovo 1.

e Sa povecanjem r u kanalima sa bijelim Gausovim Sumom dobijamo
loSije performanse, dok se u kanalu sa fedingom ova Sema ponasa
znatno bolje.

Tehnike detekcije greske

Provjera parnosti

Primjenjuje se za provjeru parnosti k informacionih bita

Sve kodne rije€i imaju paran (neparan) broj jedinica

Prijemnik provjerava da li je broj jedinica paran (neparan)

e Svi oblici greSke koji mijenjaju kodnu rije¢ tako da je broj jedinica
neparan (paran) se mogu detektovati

e Svi oblici greSke koji mijenjaju kodnu rije€ tako da je broj jedinica
paran (neparan) se ne mogu detektovati

Bit parnosti se koristi u ASCII kodu

Informacioni Biti: by, by, b, ..., by

Bit provjere: by,,= by+ by+ byt ...+ b, modulo 2
Kodna rijec: (bq, by, bg, ..., by, Bysyq)




Tehnike detekcije greske
Primjer koda jednostruke parnosti
¢ Informacija (7 bita): (0,1,0,1,1,0,0)
e Bit parnosti:bg=0+1+0+1+1+0+0="1
e Kodna rije¢ (8 bita): (0, 1,0,1,1,0,0, 1)
e Ako se pojavi jednostruka greSka na bitu 3 :
(0,1,1,1,1,0,0, 1)
e Broj jedinica je 5, neparan broj
e Greska detektovana
e Ako se greSka javlja na 3 i 5 bitu:
e (0,1,1,1,0,0,0, 1)
e Broj jedinica je 4, paran
e GresSka se ne moze detektovatil!l!l!!

Tehnike detekcije greske

Koliko je dobra tehnika jednostruke parnosti?

e Redundansa: Jednostruki kod provjere parnosti dodaje 1
redundantni bit na k informacionih bita:
zaglavlje = 1/(k + 1)
e Pokrivanje: sve greSke sa neparnim brojem gre$aka se mogu
detektovati
e Pattern greske je binarni (k + 1)-struki blok sa jedinicama gdje se
javljaju greske i nulama tamo gdje se one ne javljaju
e Od 2¥1 binarnih (k + 1)-strukih blokova, ¥z je neparno, tako da
se 50% patterna greske detektuje
e Da li je moguce detektovati veéi broj greSaka ako se doda vise
bita provjere?
e Da, sa pravim kodovima




Tehnike detekcije greske

Sta ako su greske sluéajne?

e Mnogi prenosni kanali unose greske sluc¢ajno, nezavisne jedne
od drugih, sa vjerovatnoéom p

e Neke greske su vjerovatnije od drugih:

P[10000000] = p(1 — p)” = (1 — p)f 1%;)] i

P[11000000] = p2(1 — p)° = (1 - p)SLle]Z

e U bilo kojem valjanom kanalu p < 0.5, tako da je (p/(1 — p)) <1

e lzgleda da su patterni sa jednom greSkom vjerovatniji od
patterna sa dvije greske itd.

e Koliko iznosi vjerovatnoca da se pojavi greSka koja se ne moze
detektovati?

Tehnike detekcije greske

Jednostruki kod provjere parnosti sa sluCajnim greSkama
e Ne mogu se detektovati greSke sa parnim brojem pogreSnih bita:

Plnedetkovanja greske] = P[pojava greSke koja se ne moze detektovati]
= P[greske sa parnim brojem jedinica]

n n
=[5 ) —ppz+ [ ] pra-ppes
e Primjer: Izracunatizan=32,p =103
Plnedetkovanja greske] = [322%0-3)2(1 —10°9)% + [35310-3)4(1 — 1038+,
~ 496 (10°6) + 35960 (102) = 4.96 (104)

e Za ovaj primjer, priblizno jedna od 2000 greski se ne
detektuje




Tehnike detekcije greske

Dvodimenzionalna provjera parnosti

ViSe bita parnosti poboljSava detekciju

Organizuje informaciju u kolone

Dodaje jedan bit parnosti svakoj koloni

Dodaje finalnu kolonu “parnosti”

KoriS¢ena je u ranim sistemima za kontrolu greske

100100
01000

RN

Poslednja kolona se
100100 sastoji od bita
1101 1|0 provjere za svaku

—g1— vrstu
100111

Donja vrsta sadrzi bite
provjere za svaku kolonu

[ X X ]
[ X X ]
:.
Mogucnost detekcije greske
1001 0|0 100 1 0|0
0@o0 0 0f1 0@o 0 0f1
Dvije
Jedna
100 10[0 gres
1 0 0 1 0 0 greéka greske
11011|0 1@0 1 10 o .
- <o 1, 2, ili 3 gresSke se
10011 uvijek mogu
detektovati;
Sve greske sa vise
1001 0|0 100 1 0|0 od 4 pogresna
o@o@o 0l@o@of bita se ne
Tri aresk ) :
1001 0|0 Trigreske 10010[0 & detektuju
100 1 1|0 1(0)0(0 110 greske sene
— [~ detektuju!!!!!
1001 1)1 1001 1)1

Strelice ukazuju na pogreSne bite provjere




Sta je dobar kod?

e Mnogi kanali izazivaju
gredke koji imaju maniji broj
pogresnih bita

e Ove greSke mapiraju
preneSenu kodnu rije¢ u
obliznji n-struki blok

e Ako su kodne rijeci x = kodne rijeéi
medusobno bliske tada se o = ne kodne rijeci
javlja greska u detekciji

e Dobri kodovi bi trebali
maksimizirati rastojanje
izmedu kodnih rijeci

Mala
rastojanja

Tehnike detekcije greske

Suma provjere “Checksum”

e ViSe Internet protokola (npr. IP, TCP, UDP) koriste bite
provjere za detektovanje greSaka u IP zaglaviju (ili u
zaglavlju i podacima TCP/UDP)

e Suma provjere se izraCunava za odredeni dio paketa
(najCesSce samo zaglavlje) i upisuje u posebno polje
zaglavlja.

e Suma provjere se ponovo izraCunava na mreznim
Cvoristima i krajnjoj destinaciji, tako da je izabran
algoritam koji je lak za implementaciju u softveru

e Neka se zaglavlje sastoji od L, 16-bitnih rijedi,
by, by, by, ..., b, 4

e Algoritam izraCunava 16-bitnu sumu provjere b,
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Tehnike detekcije greske

|lzraCunavanje sume provjere

Suma provjere b, se izraCunava na sledec¢i nacin:
e Svaka 16-bitna rije€ se tretira kao prirodan broj. Zatim se ti
brojevi saberu i dobija se
x=by+ b, + b,+ ...+ b, , modulo 2'6-1
e Suma provjere je drugi komplement od sume, tj.
b, =-x modulo 26-1
Na taj nacin, sadrzaj zaglavlja i polje sume provjere moraju
zadovoljavati sledeéi pattern:
0=by+ b, + b,+ ...+ b, ,+ b_modulo 2'6-1
e IzraCunavanje sume provjere se obavlja softverski

Tehnike detekcije greske

e Napomena

e Kada se sabiraju brojevi, prenos sa
najznacajnijeg bita se dodaje rezultatu

1110011001 100110
1101010101010101

prenos @ 101110111011 1011
suna 1 011101110111100
komplement 0 1 0 001 0001000011
Checksum 0 1 0001 00O0O1O00O0O1O00O0

11



Tehnike detekcije greske

Ciklicna provjera redundanse (Cyclic Redundancy

Check)

Koriste se polinomi umjesto vektora za predstavljanje kodnih rijeci
Aritmetika polinoma umjesto kontrolnih suma
Implementiraju se koriS¢enjem kola sa pomjerackim registrima

Vecina standarda u komunikacijama podataka koristi ovu vrstu kodova
za detekciju greSke

Ovi kodovi predstavljaju odli¢nu bazu za realizaciju mo¢nih metoda za
korekciju greSke

Originalnoj poruci odgovara polinom koji se dijeli sa generiSuéim
polinomom. Ostatak pri dijeljenju se upisuje u CRC polje.

Na prijemu se polinom koji odgovara primljenoj poruci dijeli generiSu¢im
polinomom. Ostatak pri dijeljenju se uporeduje sa sadrzajem CRC polja.
Ako nema razlika prenos je bio uspjesan.

Ovi kodovi se zovu joS§ i polinomijalni kodovi.

Binarna aritmetika polinoma
e Binarni vektor se mapira u polinome
Uiq s Tygsenes B 5 dqy dg) D X+ i XK2 4 L+ X2 + i x +

Sabiranje:
(XT+ x5+ 1)+ (X0 +X5) = x"+ x8 + X8+ x5+ 1

=X +(1+1)x8 + x5 + 1
=x"+x°+1 jerje 1+1=0 mod2
Mnozenje:
(x+ 1) (2 +x+1)=x(x2+x+ 1)+ 1(x2+ x+ 1)
=x3+ X2+ x+ X2+ x+1

=x3+1

12



Binarno dijeljenje polinoma

e Dijeljenje polinoma

X8+ x5: X3+ x+ 1= x34+x2+X
X+ x4+ x3
X5+ x4+ x3
x5+ x3+ x2
x4+ X2

x4+ X2+ x

djelilac

x = r(x) ostatak

Napomena: Stepen r(x) je manji
nego stepen djelioca

Tehnike detekcije greske
CRC

e Kod ima binarni generisuci polinom stepena n—k

g(x) = XK+ g XTE+ L+ gox2 + gix + 1
k informacionih bita definiSe polinom stepena k — 1

i(X) = j XK+ i oXR2 L+ X2 X+

Cilj je pronadi polinom ostatka sa stepenom reda n—k —1
(maksimalno) tako da je

X"ki(x) = q(x)g(x) + r(x)

DefiniSe se polinom kodne rijeci stepena n — 1

b(x) = x"ki(x) + r(x)
— D — -
n bita n bita n-k bita

13



Primjer: k=4,n=7
GeneriSuci polinom: g(x)=x%+ x +1
Informacija: (1,1,0,0) i(x) = x3 + x?
Kodiranje:  x3i(x) = x8 + x5

34 y2
XXX 1110
x3+x+1)x0+x° 1011) 1100000
X6 + x*+ x3 1011
X5+ x4+ x3 1110
X%+ x3+ x2 1011
X+ P 1010
X4+ X2+X 1011

X 010
PrenoSena kodna rije¢:
b(x) = x5+ x5+ x
— b=(1,1,0,0,0,1,0)

Pattern u polinomijalnom
kodiranju

e Sve kodne rijeCi zadovoljavaju sledeci pattern:

b(x) = x"i(x) + r(x) = q(x)g(x) + r(x) + r(x) = q(x)g(x)

e Prijemnik dijeli primljene n-torke sa g(x) i provjerava da

li je ostatak nula

e Ako ostatak nije nula, tada primljena n-torka nije kodna

rijeC
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Implementacija pomjerackog

registra

1.
2.
3.

Prijem informacionih bita i,_4,i, o, .. .,l5, 14,1y
Dodavanje n — k nula informacionim bitima
Uvesti sekvencu u kolo pomjerackog
registra koje obavlja dijeljenje polinoma
Poslije n shift-ova, pomjeracki registar
sadrzi ostatak

Kolo za dijeljenje

Koder za g(x) = x3 + x + 1

lgo=1 lg1=1 9;=1

0,0,0,in,i4,ii
sV Yl 1512513
250 &—{Reg 1} —{Reg2}
Clock Ulaz Reg 0 Reg 1 Reg 2
0 - 0 0 0
1 1=, 1 0 0
2 1=, 1 1 0
3 0=1i, 0 1 1
4 0=i, 1 1 1
5 0 1 0 1
6 0 1 0 0
7 0 0 1 0
Biti provjere: r,=0 r,=1 r,=0

—r(x) =x

15



Greske koje se ne mogu

detektovati
(Predajnik) (Prijemnik)
b(x) *) R(x)=b(x)+e(x)

(Kanal) e(x) Polinom greske
e e(x) ima jedinice na mjestima greske, a nule na drugim
mjestima
e Prijemnik dijeli primljeni polinom R(x) sa g(x)

e Problem: ako je e(x) multipl od g(x), i kodna rijeC
razliCita od nule tada

R(x) = b(x) + e(x) = q(x)g(x) + g’ (x)g(x)
e Skup greSaka koje se ne mogu detektovati je skup
nenultih polinoma.

Dizajniranje dobrih polinomijalnih
kodova

e Treba izabrati generiSuci polinom tako da
najvjerovatniji oblici greSke ne budu multipli od g(x)
e Detektovanje pojedinacnih greSaka
e e(x) =x zagre$ku nai+ 1 bitu
e Ako g(x) ima viSe od jednog ¢lana ne moze dijeliti X' bez
ostatka
e Detektovanje dvostrukih greSaka
e e(x) =x +x =x(x+1) gdje je j>i
e Ako g(x) ima viSe od jednog ¢lana, ne moze dijeliti X' bez
ostatka

e Ako je g(x) prost polinom, ne moze dijeliti x™+1 bez ostatka
za svako m<2"k-1 (Potrebno je obezbijediti da kodna rije¢
bude manja od 27*-1)

e Prosti polinomi se mogu naéi uz konsultaciju knjiga iz
teorije kodova

16



Dizajniranje dobrih polinomijalnih
kodova (nastavak)

e Detekcija neparnog broja greSaka

e Pretpostavimo da polinomi kodnih rije€i imaju
paran broj jedinica, tada sve greSke sa neparnim
brojem pogresnih bita se lako detektuju

e Takode, b(x) za x =1 je 0 jer b(x) ima paran broj
jedinica

e To znadi da x + 1 mora biti faktor za svaki b(x)

e Treba odabrati g(x) = (x + 1) p(x) gdje je p(x) prost
polinom

Standardni generisuci polinomi

CRC = cyclic redundancy check

e CRC-8:
=x8+x2+x+1 ATM
e CRC-16:
=x10+ x15+ x2 + 1 Bisync
=(x+ 1)(x"%+x+1)
e CCITT-16:
= X164 x12 4 x5 + 1 HDLC, XMODEM, V.41
e CCITT-32: IEEE 802, DoD, V.42

= X324+ x26 4+ x23 4+ x22 4 164 12 4 1T 4+ 104 8 + 7+ x5+ x* + X2+ x + 1

17



Tehnike korekcije greske

e Automatic Repeat reQuest (ARQ)
e Stop-and-wait ARQ,
e Go-Back-N ARQ
e Selective Repeat ARQ.
e Hybrid ARQ

e Kodovi za korekciju greske

e Forward Error Correction (FEC) koriste prethodno opisane
tehnike (provjera parnosti, checksum, CRC, Hammingov kod...)
za detekciju gredke

e Hammingovi kodovi mogu ispraviti greSke na jednom bitu i
detektovati dvobitne greske

e Za greSke videg reda se mogu Koristiti konvolucioni i blok
kodovi.

ARQ

e Automatic Repeat reQuest (ARQ)
e Stop-and-wait ARQ,
e Go-Back-N ARQ
Selective Repeat ARQ.
Hybrid ARQ (kombinacija ARQ i FEC)
e Osnovni elementi ARQ:
e Pouzdan kod za detekciju greSke

e ACK-ovi (positive acknowledgments- pozitivhe
potvrde)

e NAK-ovi (negative acknowlegments — negativne
potvrde)

e Timeout mehanizam

18



[ X X ]
[ X X ]
:.
Stop-and-Wait ARQ
Poslati frejm, ¢ekati ACK
Paket bez
Paket T Bl greske
Informacioni frejm T
Predajna |— I | —*| Prijemna
- . strana strana
ﬁggl\i/j';asnvgifgr (ProcesA) | ~———=—=——— L (ProcesB)
slanja frejma Kontrolni ACK
frejr\ﬁ\\
Zaglavlje /ED
Informacioni CRC
el Zaglavlje CRC
Informacioni fejm Kontrolni frejm: ACK
= = [ X X ]
Potreba za numeracijom frejmova | :3:
[ J
(brojevi u sekvenci)
(a) 1. frejm izgubljen Time-out
Vrijeme
FreJm Frejm rejm Frejm
\ 1 2
ACK ACK
(b) ACK izgubljen Tlme out
Vrijeme

FreJm Frejm rejm Frejm
"

U oba slu¢aja predajna strana A funkcioniSe na isti nacin

U slucaju (b) prijemna strana B prihvata frejm 1 dva puta
Kako prijemna strana zna da je tre¢i primljeni frejm, frejm 1?
Treba dodati broj u sekvenci!l!!

S, .o j€ broj u sekvenci poslednjeg poslatog frejma

posl
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Potreba za numeracijom frejmova
(brojevi u sekvenci)

(c) Prijevremeni Time-out

Time-out

—>
A Frejm
0 Frejm Frejm \Frejm
AC 0 Z 1 2
B

e Prijemna strana nije dobro razumjela dvostruki ACK,

e Drugi ACK kao da potvduje frejm 1

o Kako da predajna strana zna da su poslata dva ACK za frejm 07?
o Treba dodati broj u sekvenci i u zaglavije ACK

e R4 je broj u sekvenci frejma kojeg oekuje prijemna strana
o Implicitno potvrduje prijem svih prethodnih frejmova

Vrijeme

Jednobitni broj u sekvenci je dovoljan

0,1,0,1,0,1,0, 1, 0,1,0,1,0 1

0

! f

Sposl @ Rsled
Timer

Predajna — I _’ Prijemna
strana A strana B

Rsledl

0, 1

Stanja: Frejm 0 bez greske
(Spost Rstea) 1 dolazi na prijemnu (0,1)

' stranu ACK za frejm
ACK za frejm 0 stize na

0 stize na predajnu stranu

predajnu stranu

Frejm 1 bez greske
dolazi na prijemnu
stranu

(1,0)

(1.1)
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[ X X ]
[ X X ]
[ X J
Stop-and-Wait ARQ :
Predajna strana Prijemna strana
Aktivno stanje Uvijek se nalazi u aktivnom stanju
e Ceka zahtjeve sa viSih nivoa za slanje e Ceka na dolazak novog frejma
paketa _ _ L ) e Kada frejm stigne, provjerava greske
e Kada zahtjev stigne, Salje frejm sa e Ako nema gresaka i broj u sekvenci
azuriranom vijednos¢u S i CRC je korektan (S;,=Ryeq), tada
e Prelazi u stanje ¢ekanja o Prima frejm,
Stanje ¢ekanja e azurira Ryeq,

o Salje ACK frejm za Ry.q,
e predaje paket visem nivou

e Ako nema greSaka a pogresan je
broj u sekvenci

e Ceka na ACK ili isticanje tajmera; blokira
zahtjeve sa vi8ih nivoa
e Ako istekne timeout
° Pon_ov9 Salje frejm i resetuje timer « odbacuje frejm
e Ako primi ACK:

AKo ie broi K i netagan ili ie detekt o Salie ACK frejm sa Ry
° 0 je broj u sekvenci netacan ili je detektovao f &
gresku: ignorise ACK e Ako Ojgbgresl(fa _detektovana
o Ako je broj u sekvenci ispravan (Ryeq = Sy +1) ° acuje frejm
i nema greske prima frejm i prelazi u aktivno
stanje

Primjena Stop-and-Wait ARQ

e IBM Binary Synchronous Communications
protocol (Bisync): protokol nivoa linka

e Xmodem: modem file transfer protocol

e Trivial File Transfer Protocol (RFC 1350):
jednostavan protokol za prenos fajlova preko
UDP protokola




[ X X ]
[ X X ]
: [ J
Efikasnost Stop-and-Wait
Posledniji bit frejma
Prvi bit frejma  ulazi na medijum
ulazi na { Medijum slobodan dok predajna ACK stize
medijumn strana geka ACK ‘
A
B t
s 4 V\ VR N
Prvibit frejiia Prljemna strana
dolazi do Posledniji bit obraduje frejmi " riemna strana

. Salje ACK
prijemne strane  frejma dolazi do priprema ACK sale

prijemne strane

e Frejmu veli¢ine 10000 bita na linku kapaciteta 1 Mb/s treba 10 ms za prenos
e Ako ¢eka na ACK =1 ms, efikasnost je = 10/11=91%
e Ako ¢eka na ACK =20 ms, efikasnost =10/30 = 33%

Stop-and-Wait Model

= ukupno vijeme prenosa frejma

AN

tpf op f tproc tack tpfOP

—

Broj bita u frejmu koji nosi
ty=2t,,, +2t,,.+t, +1,, informaciju

n . n
=2t + 2t + L M n, —Broj bita u ACK frejmu

VO, roc
prop p R R

N\

Kapacitet kanala (Brzina prenosa)
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Efikasnost S&W u kanalu bez
greske

Efektivna brzina prenosa: Biti zaglavlja i CRC polja

broj informacionih bita predatih destinaciji 7, -1,

0
Reﬁf = . ’
vrijeme potrebno za prenos A
Efikasnost prenosa:
a ticaj veli¢ine
ny—n, I / zaglavija
Re/f tO .
7y = _ _ L
R

Uticai velici Uticaj proizvoda
\caj velicing kaSnjenja i brzine prenosa

ACK frejma

Primjer: Uticaj proizvoda
kasnjenja i brzine prenosa

n~=1250B =10000bita, n,=n,=25B=200bita

2x_ka§njenjexb 1 ms 10 ms 100 ms 1s
rzina prenosa

Efikasnost | 200 km | 2000 km | 20000 km | 200000 km

R=1Mb/s |2.24*10%| 4.04*10% | 2.204*105 | 2.0204*10°

88% 49% 9% 1%
R=1Gb/s | 2*10° 2*107 2*108 2*10°
1% 0.1% 0.01% 0.001%

Stop-and-Wait ne funkcioniS§e dobro za vrlo velike brzine
prenosa ili velika kaSnjenja uslijed propagacije
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Efikasnost S&W u kanalu sa
greSkom

e Neka je 1 — P; vjerovatnoca da frejm stize bez greske

e Srednji broj poku$aja prenosa do prvog uspjeSnog prenosa
je 1/ (1-Py)

e Srednje ukupno vrijeme prenosa je t/(1 - P)

Efekat
gubitka
frejma

Primjer: Uticaj BER-a (Bit Error Rate)

n=1250B=10000bita, n,=n,=25B=200bita
Pronaci efikasnost za slu€ajne greSke vjerovatnoée po bitu
p=0, 106, 105, 104
1-P, =(1-p)” =e™" zavelikon, i malop

1-P; p=0 p=10° p=10"° p=10+*
Efikasnost

1Mb/s 1 0.99 0.905 0.368
i Tms 88% 86.6% 79.2% 32.2%

24



“Pipelined” protokoli

“Pipelining”: posiljalac dozvoljava istovremeni
prenos vise paketa Ciji prijem nije potvrden
e Opseg brojeva u sekvenci mora biti proSiren
o Baferovanje na predajnoj i/ili prijemnoj strani

<+— ACK packets

a) Stop and wait protokol b) Pipeline protokol

e Najpoznatiji predstavnici ovih protokola su: “go-Back-
N”, “selective repeat”

Go-Back-N

e Poboljsani Stop-and-Wait bez ¢ekanja!

e Zauzima se kanal neprekidnim slanjem frejmova

e Dozvoljava prozor od W, nepotvrdenih frejmova

e Koristi m-bitnu sekvencu numeracije

e Ako ACK za “najstariji” frejm stigne prije nego $to je
prozor postao prazan, mozZe da se nastavi slanje
podataka

e Ako je prozor prazan, zaustavlja slanje i Salje sve
nepotvrdene frejmove

e Alternativa: Koridéenje timeout mehanizma

25



[ X X J
ooe
:.
Go-Back-N ARQ
Go-Back-4: 4 frejma su nepotvrdena; idi nazad za 4
fr fr fr fr fr fr j fr fr fr fr fr fr fr Vrijeme
0 1 2 3 4 5 e+v3 4 5 6 7 8 9
A
B
A A A A A A A A A A A A
c c c ccoc €C ¢ c c ¢ c
K K K K K K K K K K K
1 2 3 3 3 3 4 5 6 7 8 9
rejmovi van
R 0 12 3 3 4 5 6 7 8 9

sled
o Pipelined prenos frejmova &ini kanal uvijek zauzetim

e Frejm sa greskom i frejmovi van sekvence se ignorisSu i odbacuju

e Predajna strana mora da se vrati unazad za veli€inu prozora kada je
prozor ispraznjen

Velicina prozora mora biti dovoljna da pokrije RTT (round trip time) | eee
[ X J
[ ]

Istekao timeout

Stop-and-Wait A}RQ Vrijem
B

Prijemnik A

odekuje ‘é

Rsled:0 1

Go-Back-N ARQ Cetiri frejma su nepotvrdena; zato nazad za 4
fr fr fr fr fr fr fr fr fr fr fr Vrijeme
1 2 3 4 5 6

BN

Prijemnik Frejmovi van

ofekuje  gekvence
Rsled 0

- X0O>
NXO>
W XO0O>
>XO>
axX0O>
oX0O>
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Go-Back-N sa Timeout

mehanizmom

e Problem sa opisanim Go-Back-N:

e Ako se frejm izgubi, a izvoriSna strana nema
frejmova za slanje, tada prozor nece biti
ispraznjen i oporavka nece biti

e Najpoznatija rjeSenja su aktivirati timeout za

najstariji ili svaki frejm

e Kada timeout istekne, obaviti retransmisiju svih

nepotvrdenih frejmova

Go-Back-N predajna & prijemna

strana

Predajna strana

Predajni prozor

- l
1 1 1 1 1 1
Poslati i potvrdeJi T T
frejmovi
) SPOS| Stren SposI+Ws'1
Bafer

Najstariji
@ Tmer nepotvrdeni
@ Timer freJm
CE> Posledniji

poslati frejm

S, W, Maksimalni
dozvoljeni broj
u sekvenci

Prijemna
strana

Prijemni prozor

J

hr————

Primljeni frejmovi T
sled

Prijemna strana prihvata samo
frejmove bez greske i sa brojem
u sekvenci Rygq

Kada takav frejm stigne R4 se
poveca za jedan, tako da se
prijemni prozor pomjera udesno
za jedan
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Pomjeranje prozora

Predajna strana

| Predaijni prozor m-bitna sekvenca numeracije

I I I I L l I

Frejmovi poslatiT T T 0
votvrdeni
' potvraent SPOS Stren SposI+Ws'1 2m - 1 1

Predajna strana ¢eka potvrdu
bez greske sa brojem S,

Sposl

Predajni
prozor

Kada takva potvrda stigne, S,
se povecava za jedan, a predajni
prozor se pomjera udesno za
jedan i+ WS _

Maksimalna dozvoljena veli¢ina prozora je W, = 2™m-1

M =22=4, Go-Back - 4: Predajnik se vraca za 4

\\\\;\\ \

Vrijeme

c c é Pruemna strana ima R, ;= 0, ali ne
K K K K moze znati da li je ACK za 0 je primljen,
1 2 3 ~ . .. -
s tako da ne moze znati da li je to stari ili
R 0 1 2 3 0 novi frejm 0

sled

M =22=4, Go-Back-3: Predajmk se vraca za 3

fr fr fr fr
K Pruemnlk ima R.,= 3 , tako da
g odbacuije stari frejm 0

Vrijeme

R 0

sled
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ACK Piggybacking u dvosmjernim GBN

C—— — | Predajnik |—|—|—SA"e" u sied Prijemnik 1 —

«—— I

B prijemnik - Predajnik
o s N |
“A” Prijemni prozor “B” Prijemni prozor
1 1 1 1 T 1 1 1 1 1 1 1 1 1 1 1 1
RA sled RS sled
“A” Predajni prozor “B” Predajni prozor
'T' ""'T' Y T Y S
A
SApes  SA poS|+WAs'1 se posi  SB posl+WBS'1
Baferi Baferi
O rimer O imer

G e [t ] NePOTEN: FiImOV G 1 [t ]

bez greske ali van

Ome[Sa]  sckvencese  Grow [Sia]

odbacuju poslije

Primjena Go-Back-N ARQ

e HDLC (High-Level Data Link Control):
protokol nivoa linka

e V.42 modem: kontrola greske kod
telefonskin modemskih linkova
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Potrebno Timeout vrijeme i
veli¢ina prozora

= ukupno vijeme prenosa frejma

SN -

torop f tproc

t

t prop

ack

e Timeout vrijeme treba da bude dovoljno za:

o Dva vremena propagacije + 1 vrijeme obrade: 2 T, + T

e Slanje frejma koji po€ne da se Salje neposredno po prijemu
posmatranog frejma

e Sledeci frejm nosi ACK, T;

e W, bi trabalo da bude veliko tako da je kanal zauzet tokom
cuelog T

out

Potrebna veli€ina prozora za
proizvod kasnjenja i brzine prenosa

Frejm = 1250B=10,000bita, R = 1Mb/s
2(t,0p * toroc) 2x Kapé;r;jr.l.x Brz. Prozor
10 ms 10000 bita 2
100 ms 100,000 bita 11
1s 1,000,000 bita 101
10s 10,000,000 bita 1001
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Efikasnost Go-Back-N

e GBN je efikasan, ako je W, dovoljno veliko tako da je medijum
uvijek zauzet, pri Cemu u kanalu nema gubitka

e Neka je P;vjerovatnoca pogresnog prenosa frejma, tada je
vrijeme predaje frejma:

ot ako prvi pokusaj prenosa uspije (1 — FPs)
o t.+ Wt/1-P) ako prvi pokusaj prenosa ne uspije P

Wi, Wi, .

Lopy = f(l—Pf)+Pf{tf+ﬁ} =tf+Pf1_P 1
A A

n,-n, 1Mo
n

= L—(1-P
R 1+(WS—1)Pf( 2

Proizvod ka$njenja i brzine prenosa odreduje W

Primjer: Uticaj BER na GBN

n=1250B= 10000 bita, n,=n,=25B= 200 bita
Uporediti efikasnosti S&W i GBN za nivoe BER p = 0, 10,
10%,104i R=1 Mb/s RTT=100 ms

1Mb/sx100ms = 100000bita = 10frejmova — Koristiti W, = 11

Efikasnost p=0 p=10"% p=10-"5 p=10+4
S&W 8.9% 8.8% 8.0% 3.3%
GBN 98% 88.2% 45.4% 4.9%

e Go-Back-N predstavija znacajno poboljSanje u odnosu na
Stop-and-Wait za veliki proizvod kasnjenja i brzine prenosa

e Go-Back-N postaje neefikasan ako BER raste
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Selective Repeat ARQ

e Go-Back-N ARQ je neefikasan zato Sto se u slucaju
gubitka ponovo Salje N frejmova
e Selective Repeat ponovo Salje samo jedan frejm
e Timeout izaziva retransmisiju taéno odredenog frejma
e Ponavljanje potvrde vec¢ potvrdenog frejma izaziva
retransmisiju najstarijeg frejma
e Prijemna strana nadzire prijemni prozor sa brojevima
u sekvenci frejmova koji mogu biti primljeni
e Frejmovi bez greske, ali van sekvence i unutar prijemnog
prozora se baferuju
e Dolazak frejma sa R4 izaziva pomjeranje prozora za
najmanje 1 udesno

Selective Repeat ARQ
(Ws=Wr=5)

fr fr fr fr fr fr r Vrijeme
1 2 3 4 5

BRANNAN

A A A A A A A A A
cC C cCc cc cC cC C
K K K K K K K K K
1 2 22 2 2 7 8 9
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Selective Repeat ARQ

Predajna
strana
Predajni prozor
<= aee
1 1 1 1 1 1
Poslati i T T T
potvrdeni
frejmovi Spost Syen Sposit Wi
Baferi
O e [ |
@ o IMII
CA
Spoat We -

-1

Prijemna
strana
Prijemni prozor

Primljeni T T
frejmovi Ryeq Ry + W1

Baferi
Rsled+ 1

sled+ 2

+W-1 Maksimalan

sled broj primljenih

Predajni i prijemni prozori

Predajna strana

0

2m-1 1

Sposl
Predajni
prozor

i+ W, —

Kada ACK stigne pomjera
se za k unaprijed sa

sled Sposl
k=1, ..., W —1

Prijemna stran

2m-1 1

R

sled

Prijemni
prozor

j+W, -1

Pomjera se za 1 ili viSe
kada stigne frejm sa brojem
u sekvenci jednakom R

sled
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Koje su vrijednosti W, i W, dozvoljene?

e Primjer: M=22=4, W =3, W =3

Frej?] 0 se ponovo Salje

Predajni
012} {1 2} {2
prozor
fr2 frO
\\\\ o
. . B ACK1 ACK2 ACK3
Prijemni {0,1,2} {1,23} {2,3,00  {3,0,1}
prozor

Stari frejm 0 se prlhvata kao novi
zato $to upada u prozor

W, + W, =27 je maksimalno 3%
dozvoljeno!!!!!
e Primjer: M=22=4, W_=2, W =2
Frej?w 0 se ponovo Salje
Predajni /
orozor O WG
g frl fr0 Vrijeme
B / N/
Pri'emni ACK1 ACK2
o rJozor 01 {12} (2,3}

Stari frejm 0 se odbacuije jer
upada van prozora
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Zasto W_ + W, = 2™ funkcioniSe?

Predajna strana $alje frejmove. e Prijemni prozor pocinje sa {0, ..., W}
od 0 do Ws-1; predajni prozor je )
prazan e Prozor se pomjera na
e Svi stizu do prijemne strane {W,,...,. W +W -1}
* Sve potvrde su izgubljene e Prijemna strana odbacuje frejm 0
Predajna strana ponovo 3alje zato $to je van prozora
frejm O
0 0
2m-1 1 2m-1 1
o W +W-1 2

Prijemni R
prozor

sled

Predajni
prozor

Primjena Selective Repeat ARQ

e TCP (Transmission Control Protocol)

e Service Specific Connection Oriented
Protocol. kontrola greSke za signalne poruke
u ATM mrezi
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Efikasnost Selective Repeat

e Neka je vjerovatnoca greske u prenosu frejma P,
tada srednje vijeme potrebno za prenos frejma:

ng—n,
_ /(1-P,)

n, B
Nsr R =(1 _n_)(l Pf)

f

Primjer: Uticaj BER-a na Selective
Repeat

n~=1250B= 10000bita, n,=n,=25B= 200bita
Uporediti efikasnost S&W, GBN & SR za nivoe BER-a p=0,
106, 10, 104i R=1 Mb/s & 100ms

Efikasnost p=0 p=10% p=10-"% p=10+4

S&W 8.9% 8.8% 8.0% 3.3%

GBN 98% 88.2% 45.4% 4.9%
SR 98% 97% 89% 36%

e Selective Repeat je znacajno bolji od GBN i S&W, ali ni on
nije imun na uticaj povecanja BER-a
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Poredenje efikasnosti ARQ sse
mehanizama :
Neka su n, i n,zanemarljivo mali u odnosu na n, i
L = 2(t,0p*tor0) R/N=(Ws-1), tada je
Selective-Repeat:
Mo = (1—1?,-)(1—2—;) ~(1-P))
Go-Back-N: ' Za P~0, SR & GBN su identi¢ni

1-P, 1-P,
Nesy = ‘ =
1+(Ws-DP, 1+LP,

Za P—1, GBN & SW

Stop-and-Wait: su identicni

Ny = (1-F) =P
" 1+&+M 1+L
nf I’lf-

Efikasnost ARQ mehanizama

Poredenje efikasnosti ARQ mehanizama

12
Selective Repeat
- 1 X * ﬁf \X —*—GoBackN1
EO.S —@— S top and Wait 100 H
50 6 \ \ —+—GoBackN100 ||
_.‘m ’ \ \>K ——Stop and Wait 10
E 0.4 \
0.2
0 '_z T , z , T g’—-—'—H—

100 10® 107 106 105 104 10° 102 107
p

Proizvod kasnjenja i brzine prenosa = 10, 100
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