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IDENTIFIKACIONI SISTEMI

Status Broj ECTS

Semestar Fond casova

predmeta kredita

Obavezan VI 5 3P+1V

Uslovljenost drugim predmetima:

Nema formalnih uslova.
Podrazumijeva se poznavanje racunara, C i C++ jezika.

Metod nastave | savladanja gradiva:

Predavanja, racunske vjezbe i vjezbe u raCunarskoj ucCionici. UCenje i
samostalna izrada praktiCcnih zadataka. Konsultacije.




* JEEEESIDENTIEIKACIONI SISTEMI

Sadrzaj predmeta:

Pripremna sedmica

| sedmica
I sedmica
Il sedmica
IV sedmica
V sedmica
VI sedmica
VIl sedmica
VIIl sedmica
IX sedmica
X sedmica
Xl sedmica
Xll sedmica
Xl sedmica
XIV sedmica
XV sedmica
XVI sedmica

Zavrsna sedmica

XVIII-XXI sedmica

Pripremai upis semestra

Uvod; Upoznavanje sa predmetom, ciljevima i naCinom rada;
Pregled identifikacionih tehnika;

Pametni identifikatori (smart kartice);

RFID (bezzi¢na) tehnologija — uvod — oCitavanje identifikatora;
RFID (bezzi¢na) tehnologija — access control - uC EEPROM,;
RFID (bezzi¢na) tehnologija — acess control — identifikator EEPROM;
RFID (bezzi¢na) tehnologija — acess control — baza podataka;
Provjera znanja;

RFID (bezzi€na) tehnologija — acess control — baza podataka,;
Opticke identifikacione tehnike — jednosimenzioni trakasti kodovi,
Opticke identifikacione tehnike — matri€ni kodovi;

Identifikacioni sistemi bezgotovinskog placanja;

Pregled biometrijskih identifikacionih tehnika;

Prepoznavanje otiska prsta;

Prepoznavanje duZzice oka, licai glasa;

Zavrsni ispit

Ovjera semestra i upis ocjena

Dopunska nastava i popravni ispitni rok




" EENIDENTIFIKACIONI SISTEMI

Literatura:
Nedeljko Lekié, Zoran Mijanovié, dentifikacioni sistemi”, Osnovni udzZbenik
Ostali potrebni material ¢e biti postavljen u elektronskom obliku na

Www.ucg.ac.me

Oblici provjere znanja i ocjenjivanje.

-Bodovi tokom nastave (domaci zadaci) 26 poena

-Provjera znanja 24 poena,

-Zavrsni ispit 50 poena.

-Prelazna ocjena se dobija ako se kumulativno sakupi najmanje 50 poena.



http://www.etf.a/

" T ID SISTEMI

ldentifikacioni sistemi:
- prepoznaju éovjeka,

- omogucuju ostvarivanje
njegovih prava i obaveza.
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mobile desktop



" T ID SISTEMI

Raznovrsne moguénosti primjene:

S

Fizicke blokade

Novéane

/ / transakcije
\

Kontrola prolaska

Registracija
radnog vremena \
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Sistemi elektronskih
brava i cilindara

)

Pristup lokalnoj mrezi
Pristup racunaru i aplikacijama

Pranje automobila

Benzinske pumpe



" T ID SISTEMI

Dvije oshovne grupe:

Tradicionalni
identifikacioni sistemi

Biometrijski
identifikacioni sistemi




" AENERADICIONALNI ID SISTEMI

Najcesce koristene tradicionalne identifikacione tehnike:

Magnetski zapis Trakasti kodovi

3
(%] i
2l
Datarnatrix
J" )Ll“!]sulal
EAN-13
POF417

"Pametni” identifikatori




" NN MAGNETSKI ZAPIS

Prva vec¢a primjena 60-tih godina na prevoznim kartama u londonskom metrou.
\..“\ ' . [

OTHER SIDE UP

\SPECIMEN-ISSUED SUBJECT TO CONDmONSJ




" JEEENNTMAGNETSKI ZAPIS

Najcesca primjena magnetnih kartica je kao:

Identifikacione
kartice

Finansijske Prevozne
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" JEEENNNNEMAGNETSKI ZAPIS

Modifikovanje magnetizma sitnih magnetnih cestica
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Talasni oblik sa A
magnetske glave ¢itaca Y

Digitalni izlaz (F2F)

=1 bRt =
Period

Rekodiranje

Osjetljivost na prisustvo magnetnog polja:
LOCO — nisko koercitivhe — oksid gvozda — 300 Oe
HICO - visoko koercitivhe — barijum ferit — 2500 do 4000 Oe



" JEEENNNTRAKASTI KODOVI
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karaktera koda karaktera koda
« ey <
Obrazac lijevih . : —
Centraln
startnih traka [101) | Karakter ST '
~—» ‘Brajnag s Kantr. .
4 | " Sistema .w[_,l 10) Karakt. lq
Lijeva mirna zana |
Minimalna 10 |
madula éirine
: |
Karakter
Brajnag Sistema \__0 1 2 3 4 5 6 7 8 90'
- [ - |
Identifikacioni braj /' Broj proizvada
proizvadaca
OCR-B Fant

" JEEETTU.P.C. SIMBOL

DObrazac desnih

startnih traka (101)

LN

Desna mima zona
Minimalna 10
' _~madula girine

Kantralni
Karakter
5~
4

Kompletan simbol U.P.C koda — verzija A



" T QR SIMBOL

| Fixed patterns

B Formatinfo
Enc: Encoding mode
Len: Message length
E1: Error correction
Bit order (1 is MSB):

2/1] 6,54 3| [8i7
413 8v7 2°'1 6/5
65/ [8i772/1] |43
8%7| e 54 3|21

In this symbol, dark is
0 on even rows,
1 on odd rows



" JENVERZIJE QR SIMBOL-a

Vezija 2 (25x25) Vezija 3 (29x29) Vezija 4 (33x33)

Vezija 1l (2

o[ko

Vezija 10 (57x57)

Vezija 40 (177x177)



" EEERRAKASTI KODOVI - PRIMJENE

Gotovo svaki artikl kupljen u prodavnici sadrzi simbol trakastog koda.




" AEEERRKASTI KODOVI - PRIMIENE

-Pracenje stvari

- Tiketi

Parshacs Sactmitie

210409 1114 S

T / * & & & =
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. s EIGE =

ADMIT NOW

¥130M89844

-itd.



KODOVI - PRIMIENE

Gigantski QR Code u Tokiju za povezivanje sa web stranicom



http://upload.wikimedia.org/wikipedia/commons/3/32/Japan-qr-code-billboard.jpg
http://upload.wikimedia.org/wikipedia/commons/3/32/Japan-qr-code-billboard.jpg

" JEENRAMETNI” IDENTIFIKATORI

"Pametni” identifikatori imaju ugraden jedan ili viSe mikrocCipova.
Cip moze sadrzati mikroprocesor ili moze biti samo memorijski.

Zasticenost podataka.

Koriste se Sirom svijeta u:
- finasijskim poslovima,

- telekomunikacijama,

- tranzitu,

- maloprodaji,

- zdravstvu,

- kontroli pristupa itd.



" JEEEENNPRISTUP PODACIMA

88 Kontaktna| | @ Hibridna
B

o !

Dual interface | Beskontaktnal




" JEEENTT RFID

Osnovni sastavni djelovi RFID tehologije su:
e RF identifikatori,
e RFID Citaci i

e sistem za prikupljanje, distribuciju i upravljanje
podacima

Host




" BN RFID

RF identifikatori mogu biti najraznovrsnijih oblika.




" JENT RFID

Brojne prednosti.

Bolja od Bar-code tehnologije i tehnologije magnetskih traka:

e Ne zahtijevja se direktna vidljivost ili kontakt identifikatora
sa Citacem.

e Vise RF identifikatora moze biti procitano odjednom.

e RF identifikatori osim postojecih podataka imaju i raspolozivi
memorijski prostor za daljnju nadogradnju.




" JEEENTT RFID

Jos neke prednosti:

- Nema ostecenja kontakata.
- Nema ostecenja glave citaca.
- Otpornost na priljavstinu i ogrebotine.

- Identifikacija uz minumum napora korisnika.



" JEEEENNTRFID - PRIMJENE

i Chemistry
Health Food industry
Biotechnologies
Materials , )
Life sciences
Computer
engineering
Mobile & web
Mechanical SCIENCES Services
engineering N e
Enaineerin Information
g' 9 and
sciences ~ il
communication
Mechatronics
Electronic
TECHNOLOGIES #Ngineering
Aerospace .
& Defense Nanotechnologies ‘g ~ Communication

MARKETS
Transportation Energy



" NN RFID — NFC
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Pametne korpe (touchscreen , navodenje)

Bez tradicionalnih kasa za naplatu

Pametne police
Informacije o proizvodu

Extra Future Store, Rheinberg, Njemacka, 40km
sjeverno od Dusseldor-a




" JEENNNRFID — BRZI MARKETI
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RFID tagovi
proizvoda



= ' CIP IMPLANTI

RFID Chips Used In Humans ‘
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" _EEEEENSTPIIMPLANTI - PRIMJENE

b &

Razmjena kontakt detalja pomocu implanta
— dodirom pamatnog telefona prijatelja

Implant kao kljuc
- otkljucavanje vrata pomocu implanta

Hitna medicinska intervencija
- krvha grupa, ljekovi I doziranja,
bolijesti, kontakt za hitan slucaj, ...



" _EEEEENSTPIIMPLANTI - PRIMJENE

Implant kao lozinka
L) — logovanje na uredaje koji traze lozinku

Clanska karta
') — za pristup fithes studio i drugim klubovima

Implant kao prevozna karta
— moze zamijeniti mjesecnu voznu kartu




EG DOMETA

Antenna

Xy

// 1= -




" JEEESSSSRFIDVECEG DOMETA

UHF860

ID No. 00009645

Name MrA Mann
Title Manager
Dept Sales

Status: OK




JEENNRFID VECEG DOMETA
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" T BIOMETRIJA

Sto je biometrija?

¢ Jedinstvene fizicke karakteristike i
karakteristike ponasanja.

¢ Omogucavaju individualnu identifikaciju i
autentifikaciju

e Ne mogu biti pozajmljene, ukradene ili
zaboravljene



SKE KARAKTERISTIKE
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" T BIOMETRIJA

Varijacije u biometrijskim karakteristikama.
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" T BIOMETRIIJA

Margine greske - povecavaju mogucnost obmanjivanja sistema.

Definisanje optimalne margine nije jednostavan posao.

Definisu se sljedeci pojmovi:

FRR (False Reject Rate) - Procenat odbacivanje osoba koja imaju
pravo na datom sistemu.

FAR (False Accept Rate) - Procenat prihvatanja osoba bez prava.

s

FAR FRR




" T BIOMETRIIJA

4 g

Iris ;

Hand <

Retina 5

« | Signature 3

O : =

© | Face Finger g

Voice <
Accuracy

Poredenje cijene primjene i tacnosti rada pojedinih
biometrijskih identifikacionih metoda



" T BIOMETRIIJA

Dopuna tradicionalnih ID sistema:
e "nesto sto znas” ("nesto sto posjedujes”)
e "nesto sto si”,

omogucuje dobijanje optimalnog stepena sigurnosti.

Multibiometrijski sistemi — prepoznavanje vise
biometrijskih karakteristika.



" JEEEENNRFID i BIOMETRIJA

Uporedivanje otiska upisanog u Mifare 1K Tag i otiska
uzetog sa skenera otiska prsta




" EEEEEERNSKIID SISTEM — DUZICA OKA

Osnovni sastavni djelovi sistema:
- VistaFA2 Single Iris & Face Camera

- PC aplikacija

- baza podataka

VistaFA2 BioCAM

Aplikativa
softver ﬂ ﬁ

8]

Serveri
baza podataka



" JEEEEEERIISKI ID SISTEM — DUZICA OKA

 ——— | Upisivanje

U = Presre Deisve Gesd Adrees Fodesie
1 Nedio Ltic CoroGors Fodgosce Sudeisca Frofesor
2 Pety Fetmw CreGo Fodgooca Cetrzbopt th Voo
|2 g Fipove CraGos faca: L= Nz
] Voo Vasove CraGos Fodgonca E= s>
|8 vra Jwaove toipp Niyo Voo
|7 Yoo Mo CraGoe odgonca Trmera nepoTED
Ozasnn ek
Qsrown podes Duscs
e Prnve e ® S
Pz e Seitns el
Dame G &
L Gors Fadgrice .
Admsz P
N | [ —— S .
|~ Prepoznavanje dufice - oIEN ;
|| Hetfhacm  Upervargs komsnics | Evdences  Setip
Brogkotsnka €
Podao dertffcovancg kosenka

Marko
Markovié

Crna Gora

Podgonca

- g nepoznata

T & Zoomisht i a3 nepoznala
Odustan lpa Cesi

¥ Zoomioft 1 vi'% ok Gusky- 300
|| Metfcston renits
4] Viere  ine Frezme Zarka IResto Adesa  Prodesis Sker A
10 01202030514 Maso Masowd CraGon Podgonca  mepoz nepoxta 7.
97 PRI Fie Ripove Cora Gom il (F 7] Nagavk 73
B 802030310 Masko Medowd Crma Gom Fodgonca =epoc.  nepomets 140
- - ] w NL02030%10 Fp Fipovc Crma Gor Nicks Laz Nasavrk L
= VR OINEH Flo Fipave Cma Gony Nl Laz Nagawd a2
I I IJ % 23203084  Jovere Joveron: Iags Wano Moded s v
|



HVALA
ZA

PAZNJU!




