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" «EERENAVANIE OTISKA PRSTA

Otisak prsta — SVAKI KONTAKT OSTAVLJA TRAG
Jedna od najstarijih i najpoznatijih biometrijskih tehnologija.

Prvi identifikacioni sistemi ovog tipa razvijeni su jos ranih Sesdesetih godina
proslog vijeka.

Do nedavno, dominantno koristen u kriminalistici.

Razvoj raéunarske tehnologije omogucdio je
prosirenje spektra aplikacija.

Citaci otiska prsta mogu biti veoma mali i
relativno niske cijene.

Lako se integriSu u tradicionalne identifikacione
sisteme.

Dobra alternativa tradicionalnim identifikacionim
sistemima.




" «EEREROZNAVANIE OTISKA PRSTA

Prepoznavanje otiska prsta se NE vrsi prostim poredenjem sa slikom
drugih, ve¢ poznatih otisaka.

Mnogo bolji nacin je izdvajanje detalja (karakteristicnih tacaka), sa slike
otiska prsta.

Karakteristicne tacke su tacke gdje se linije otiska granaju ili zavrsavaju.
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" JEEREROZNAVANIE OTISKA PRSTA

Prepoznavanje otiska se vrsi uporedivanjem skupa karakteristicnih
detalja trenutno uzetog otiska sa skupovima karakteristiénih detalja ve¢
poznatih otisaka.

Uopste uzevsi otisak prsta sadrzi oko 100 karakteristi€nih detalja.

Dio otiska koji se obuhvata skenerom ima izmedu 30 i 40 karakteristicnih
detalja.

U evropskim sudovima identifikacija se smatra vjerodostojnom ukoliko se
najmanje 12 karakteristi€nih detalja identifikuje u otisku.

U uzorku od ¢ak 10 miliona ljudi nije bilo dva €ovjeka sa istih 12
karakteristi¢nih detalja.

Najveci broj trenutno komercijalno raspolozivih skenera prepoznaje
otisak prsta na osnovu 8 karakteristicnih detalja.



" NN ISTORIJAT

Jos od najranijih vremena €ovjek je postao svjestan otiska prsta.

Neolitsko doba — predmeti sa otiscima prstiju.

Prva primjena u starom Vavilonu.

Otisak prsta na glinanim tablicama koristen je prilikom ugovaranja
poslova.



" T ISTORIJAT

Krajem XVIII vijeka - zna€ajniji pomak u prouc¢avanju otiska prsta.

Njemacki ljekar i anatom Mayer detaljno je opisao karakteristike papilarnih linija.

Na slici je prikazan crtez koji je napravio Mayer

(vidi se detaljna struktura reljefa prsta)



" T ISTORIJAT

Prvu klasifikaciju otisaka prstiju dao je Ceski anatom Jan Purkinje 1823. godine.

Purkinjeova klasifikacija otisaka — 9 klasa, saglasno konfiguraciji.



" T ISTORIDIAT

1880. godine Skotski naucnik Henry Faulds prvi je uo¢io mogucénost
primjene otiska prsta pri identifikaciji osoba.

1888. godine, engleski nau€nik Sir Francis Galton ustanovio je
individualnost i stalnost otiska prsta. Ukljuc€io karakteristicne tacke
(minutiae) prilikom poredenja otisaka.

Argentinski antropolog i policijski inspektor Juan Vucetich (roden na
Hvaru) stvorio je prvu kartoteku otisaka prstiju 1891 godine.
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" T ISTORIJAT

Pocetom XX vijeka (1901 godine) u okviru Scotland Yard-a formiran je prvi
biro za otiske prstiju.

Francuski ljekar i pravnik, Edmond Locard, je 1918. godine utvrdio i
predlozio 12 identi¢énih tacaka na otisku prsta, kao dovoljan uslov za
uspjesnu identifikaciju.
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1991. godine poc€inje prakticna primjena racunara u oblasti prepoznavanja
otisaka prstiju.

U SAD-u uveden prvi sistem baziran na racunarima — Automatic
Fingerprint Recognition System (AFIS).



" «EEENNEEERISTIKE OTISKA PRSTA

Sa fizioloSkog aspekta otisak prsta predstavlja konfiguraciju ispupcenja i
udubljenja.

Linije koje formiraju ispup€enja nazivaju se papilarne linije.
Nepromjenjivost i individualna varijantnost papilarnih linija.

Papilarne linije se ¢ak i kod monozigotnih blizanaca razlikuju.




" JAEEERERACI OTISKA PRSTA

Obrasci - globalne karakteristike otiska prsta
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'._IENI DETALJI

KarakteristiCni detalji — lokalne karakteristike
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Postupak identifikacije: svrstavanje u odredeni tip otiska na osnovu obrasca,
identifikacija na osnovu lokalnih karakteristika (detalja) .



" AEEEEENRERISTIKE OTISKA PRSTA

Osobine papilarnih linija koje ih ¢ine veoma pogodnim za identifikaciji su:

. Nepromenljivost broja i rasporeda minucija - Niko ne moze
svojevoljno izmijeniti izgled papilarnih linija ve¢ ih samo trajno unistiti;

O Neponovljivost — Postoji veliki broj detalja (minucija). Ne postoji
mogucnost da se dva otiska podudaraju. Francuski matematiCar Baltasar
je matematickim putem dokazao da je takva vjerovatnoca prakticno
jednaka nuli;

O Grupisanje — Vrlo vazna osobina otisaka prstiju koja omogucava njihovu
klasifikaciju na osnovu opstih (globalnih) sliCnosti. Ovo dovodi do znatnog
smanjenja vremena potrebnog za identifikaciju.



" AEEEREREPOZNAVANIA OTISKA PRSTA

Faze postupka prepoznavanja otiska prsta:

m Skeniranje otiska.

m Obrada rezultata skeniranje — poboljsanje kvaliteta snimka
(redukcija suma), binarizacija, istanjivanje.

m lzdvajanje karakteristika (obrazac, karakteristicni detalji,
uklanjanje laznih detalja).

m Uporedivanje.
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Low contrast print

Typical Wet Print
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TANJIVANIJE

Razlog: pojednostavljenje detekcije karakteristi€nih tacaka

Kada su papilarni linije Siroke svega 1 pixel operacije detekcije
karakteristicnih tacaka se vrsi na malom broju pixela.






" JEABENENNFE KARAKTE RISTICNIH DETALJA

Cn(p) — presjecni broj (crossing number) za pixsel p u binarnoj slici
definisan je kao polovina sume razlika izmedju vrijednosti 8 njemu
susjednih (grani€énih) piksela.
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" «AINENEEEIE KARAKT ERISTICNIH DETALJA

Uklanjanje laznih karakteristoc¢nih detalja




" «UNIEREREE KARAKT ERISTICNIH DETALJA
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- ._RAKTERISTIENIH DETALJA

m Svaki otisak prsta se moze predstaviti setom
karakteristicnih detalja.

m Svaki karakteristicni detalj je definisan tipom,
pozicijom i uglom.

m Prilikom uporedivanja dva otiska porede se
njihovi setovi karakteristicnih detalja



" EEEEENNIEIKARAKTERISTICNIH DETALJA

Problemi:

m RazliCita pozicija prsta na senzorskoj povrsini.
m RazliCito usmjerenje prsta na senzorskoj povrsini.

m Nelinearna distorzija koze kao rezultat razliCitog
pritiska na senzorsku povrsinu.

m Lazni karakteristicni detalji.

m Odsustvo nekih katrakteristiCnin detalja kao rezultat
ostecCenja, prljavstine znojenja ili loseg prislanjanja
prsta na senzorsku povrsinu.



" JAENINENEERANIE KARAKTE RISTICNIH DETALJA

Mustra T1T={m .m,,..m } m=1{x.y.0} i=1.m

Podaci za provjeru  I={m'|.m',,.m' } m' ={x' .y .6 j=ln
Prostorna distanca  sa(m',,m) = /(x',—x)* + (3" ,—3,)°

Razlika smjera dd(m',,m,) =min(| €' ,-6,|360°~|8' -6, )

sd i dd moraju biti manji od praga odlucCivanja

Mora se pronaci povezanost izmedu myu T 1imjul

Ukoliko veza postoji, transformacijama skaliranja i rotacije mogu
se minimizirati rezultati sd i dd.



" EEEEERNIETKARAKTERISTICNIH DETALJA

Procjena podudarnosti:

m 1. pristup: brojanje parova
karakteristiCnih detallazau l 1 T sa sd |
dd manjim od praga.

m 2. pristup: suma dobijenih kvadratnih
ditanci.



" EEEEEEERRTACI OTISKA PRSTA
Postoje:

m OpticCki Citacli,

m Kapacitivni citaci,

m Ultrasonicni c¢itacl,

m [ermicki citacl,

m Senzori elektrichog polja



" JEEEEEEEESKINCITACI OTISKA PRSTA

Kada se koristi optiCki senzor, prst se pristisne na, za to predvidenu, plocCicu.
Nakon toga prst se osvijetli sa LED izvorom svijetlosti.
Kroz prizmu i sistem socCiva slika se projektuje na kameru.

Kamera moze biti CCD ili modernija CMOS.




" EEEEEEENNIENI'CITACI OTISKA PRSTA

Ultrasoniéna tehnika je zasnovana na postojanju razlike u akusticnoj
impedansi na kozi prsta.

Senzori koji se koriste u ovoj tehnici nijesu novi. Ve¢ se dugi niz godina
koriste u medicini za pravljenje eho-snimka.

Frekventni opseg koji ovi senzori upotrebljavaju je od 20KHz pa do
nekolika GHz.

Vrsne frekvencije moraju biti u moguc¢nosti da skeniraju kozu prsta sa
rezolucijom od oko 500dpi (oko 200 tacaka po cm).

Ova rezolucija je neophodna da bi se mogle prepoznavati karakteristicne
tacke na kozi prsta.



" RN IICITACI OTISKA PRSTA

Kapacitivni senzori su veli¢ine pecata.

Kada se prst postavi na senzor, niz piksela mjeri varijacije u
kapacitivnosti izmedu senzora i prsta.

Varijacije su posljedica postojanja brazdi na kozi prsta.




" EEEEEEESKICITACI OTISKA PRSTA

Senzori koji mjere temperaturu prsta mogu biti manji od
samog prsta.

Podaci o temperaturi mogu se dobiti prelaskom prsta preko
senzora.

Senzori sadrze niz taCaka kojima se moze detektovati razlika
temperature koze (bore na kozi prsta) i vazduha (udubljenja
na kozi prsta).



" EEEEESRIELEKTRICNOG POLJA
Senzori elektricnog polja su poluprovodnicki senzori velicine
pecata.

Ovi senzori stvaraju elektricno polje i pomocu niza piksela
mjere varijacije u polju.

Varijacije su poljedica naboranosti koze prsta.

Zavisno od proizvodaca varijacije elektrichnog polja se
detektuju u provodnom sloju koze, ispod povrsine koze ili u
epidermu.



" T PROBLEMI

Problemi:
» Velike izlozenosti prstiju djejstvu spoljesnje sredine.

Posjekotine ili prljavstina Cesto otezavaju proces
prepoznavanja.

 Mogucnost relativno jednostavnog falsifikovanja otiska.

Mogucnost dobijanja kopije otiska bez znanja vlasnika

" 4

Tanka silikonska oblanda kao kopija otiska prsta




" JEEREROZNAVANIE OTISKA PRSTA

Rade se mnoga istrazivanja sa ciljem da se obezbijedi da samo
prst bez ikakvih dodatnih vjestackih dijelova moze biti
identifikovan.

Paznja se usredsreduje na osobine kao sto su:
e temperatura,

e provodljivost,

* puls,

e dielektriche konstante,

e krvni pritisak, itd..



" JEEREROZNAVANIE OTISKA PRSTA

Primjene

« Kriminalistika

« Uredaji za kontrolu pristupa na vratima zgrada.

« Kontrola pristupa kompjuterskim mrezama.

- Banke upotrebljavaju fingerprint CitaCe za
autorizaciju

« Point-Of-Sale (POS) za komercijalne i vladine
aplikacije



" JEEREROZNAVANIE OTISKA PRSTA

T

Citat otiska Identifikator
e
]
Mehani€ki khué Eaterija od 9V za reset hrave

Fingerprint Door Lock 6600-92.

Citaé moze sadrzati do 78 profila otiska prsta, visokog kvaliteta.
FAR cita¢a je manji od 0.0001% dok je FRR manji od 1%.



" JEEREROZNAVANIE OTISKA PRSTA

Uredaj za evideciju prisustva i kontrolu pristupa REXECU-5100.

Uredaj moze sadrzati do 6000 profila, velicCine 256 okteta. FRR mu
je manji od 0.01% a FAR manji od 0.00001%.



" JEREROZNAVANIE OTISKA PRSTA

Jos neke primjene tehnologije identifikacije otiska prsta.



