IDENTIFIKACIONI SISTEMI

PREPOZNAVANIE
LICA I GLASA



" JENPREPOZNAVANIE LICA

Lice je dio spoljasnjosti na osnovu kojeg se ljudi medusobno
prepoznaju.

U poslednjih desetak godina €ine se intezivni napori da se takva
sposobnost razvije i kod kompjutera.

U procesu prepoznavanja lica ne zahtijeva se fizicki kontakt sa
skenerom.

Jednostavna za koristenje - Moze se koristiti postoje¢a oprema kao
sto je web kamera, sigurnosna kamera itd..



" JENPREPOZNAVANIE LICA

Lice nije u toj mjeri jedinstveno kao sto je to slucaj sa otiskom prsta ili
duzicom oka.

Mijenja se sa protokom vremena.
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A LIEE REVEALED

“Afghan girl”, 1984. i 17 godina poslije




" _EEEEEEENRVANIE'LICA — KLJUCNI DETALIJI

Karakteristike lice koje se mogu mjeriti i koristiti za kasniju
identifikaciju nazivaju se kljucni detalji.

Postoji oko 80 kljucnih detalja na ljudskom licu. Neki od tih detalja
Su:

« Rastojanje izmedu ociju,
- Sirina nosa,

« Dubina ocCnih udubljenja,
» Jagodice,

* Vilicna linija,

itd...



" EEEROZNAVANIE LICA - POSTUPAK

Postupak prepoznavanja lica sastoji se iz sljedecCih koraka:

Detekcije
Podesavanja
Normalizacije
Kodiranja |
Komparacije



" T DETEKCIJA LICA

U najkracem:

m Lociranje lica na slici.
m [zdvajanje iz scene




= T PODESAVANIA

Vrse se sljedeca podesavanja:

|zrazaj
Rotacija
Osvijetljaj
Scale

Head tilt (Zakretanje glave)
m Polozaj ocCiju (lociranje oka)



" T NORMALIZACIIA

“Mirna slika“ - frontalna slika, sa uobiCajenim izrazom
covjecijeg lica.

Manji numericki kod za predstavljanje lica u bazi podataka.

Normalizacija - korekcija razlika u licu istog covjeka na
razlicitim slikama.

Normalizacione korekcije donekle umanjuju razlike i izmedu
razliCitih lica.



" T KODIRANIE

Kljucni detalji se mjere i formira se numeric¢ki kod, odnosno niz
brojeva, koji predstavlja lice u bazi podataka -"faceprint”.

Mjerenje kljucnih detalja lica



" T KOMPARACIIA

Dobijeni digitalni kod (faceprint), se u fazi komparacije koristi za
poredenje sa drugim raspolozivim kodovima iz baze podataka.




" EENPREPOZNAVANIE LICA
TESKOCE:

m Vari|
m Vari|

m Vari|

acl
acl
acl

je u osvjetljaju
je u orijentaciji (pozicija lica)
je u veliCini

m JacCina procesora
m Velike baze podataka



= SEEEEEPOZNAVANIE LICA — TESKOCE

Margina greske.
Vec¢ broj korisnika — vec€i FAR.
Velika baza podataka moze uzrokovati isuvise veliki FAR.

Multi-biometrijski koncept predstavlja dobro rjesenje za
obezbjedenje visoke pouzdanosti identifikacije.

Prepoznavanje lice - dopuna osnovne metode identifikacije



" JENPREPOZNAVANIE LICA

Pouzdanost sistema za prepoznavanja lica je
funkcija:

m Demografskih karakteristika populacije koja koristi
sistem.



" JENPREPOZNAVANIE LICA

Experimenti su pokazali da je lakse prepoznati muskarce
nego zene, kao i da je lakse prepoznati starije nego mlade
ljude.

Rezultati takode pokazuju da razlike u lakocCi prepoznavanja,
muskaraca i zena, opadaju sa njihovim starenjem.

Kao i u slucaju tehnologije prepoznavanja otiska prsta i
tehnologija prepoznavanja lica je prilicCho ugrozena
mogucnoscu falsifikovanja.



" JEENNPREPOZNAVANIE LICA

Metode prepoznavanja lica:
- Geometrijski metod identifikacije lica (facial metrics),
- Fotometrijski metod identifikacije lica (eigenfaces) i

- Trodimenzionalni metod prepoznavanja lica



" JEENENGFOMETRIJSKI METOD

Geometrijskim metodom prepoznavanje se vrsi na osnovu kljucnih detalja lica.

Osobine i geometrijski odnosi (povrsine, udaljenosti, uglovi) izmedu odredenih taCaka na
licu se koriste kao karakteristike od interesa

U kljuCne detalje lica spadaju:

- Karakteristicni detalji lica,

- Povrsine izmedu karakteristicnih detalja lica,
- Udaljenost izmedu karakteristicnih detalja:

- Rastojanje izmedu ociju

- Sirina nosa

- Vilicna linija, ...



" JEENENGFOMETRIJSKI METOD

Postupak prepoznavanja sprovodi se kroz 5 faza i to:

- faze detekcije lica,
- faze podeSavanija,
- faze normalizacije,
- faze ekstrakcije karakteristika i

- faze komparacije.



" JAEEENEOTOMETRIJSKI METOD

Fotometrijskim sistemima prepoznavanje se vrsi na osnovu cjelokupnog izgleda lica.
Slika lica se poredi sa svojstvenim licima (eigenfaces).

Svojstvena lica predstavljaju set svojstvenih vektora koji se koriste u kompjuterskoj viziji za
rijeSavanje problema prepoznavanja.

Svojstvena lica se generisSu primjenom matematickog postupka poznatog kao PCA (principal
component alalysis — analiza principalnih komponenti) na veliki broj slika razliCitih ljudskih lica.

Analiza principalninh komponenti se bazira na smanjivanju varijacija na slici ljudskog lica.
Kompresijom podataka eliminiSu se nepotrebne informacije i smanjuje broj varijabli.

U sustini ljudsko lice se moze predstaviti gradivnim jedinicama (128 gradivnih jedinica)




" «JEENEOTOMETRIISKI METOD

U sistem se najprije ucita veliki broj fotografija razliCitih lica.

Ove fotografije sluze za treniranje sistema.

|z njih sistem ekstrahuje odredene gradivne jedinice.

Gradivne jedinice se skladiste u sistemu i sluze za kasnija poredenja.

Dvodimenziona slika svake gradivne jedinice se naziva svojstveno lice (eigenface).

=S

Svojstvena lica podsjecaju na utvare i svako potencira odredenu karakteristiku:
- Simetrija lica

- Brada i brkovi

- lvica kose

- Velicina nosa

- Velicina usta. ...




" «JEENEOTOMETRIISKI METOD

Svako ljudsko lice se moze predstaviti kao kombinacija gradivnih jedinica, odnosno,
svojstvenih lica.

Na primer, jedno lice moZze biti izgradeno od 55% svojstvenog lica 1, 10% svojstvenog
lica 2, itd.

Ljudsko lice i svojstvena lica iz kojih
Se moze izvesti




" JEENFOTOMETRIISKI METOD

Da bi se moglo vrsiti poredenje slike sa svojstvenim licima, moraju biti iste veliCine.
Potrebno je izvrSiti normalizaciju kako bi se podudarile pozicije oCiju i usta na slikama.

Na osnovu numerickih vrednosti koje nosi svako svojstveno lice, sistem poredi sliku lica
upita i sliku lica Sablona iz baze podataka, proizvodeci skor podudarnosti.

Skor podudarnosti predstavlja otisak lica (faceprint) lica u fotometrijskim sistemima. To je
lista vrijednosti, jedna vrijednost za svako svojstveno lice.



" JEEERODIMENZIONALNI METOD

Trodimanzionalni model predstavlja glavnu novost ovog metoda.

Model je u velikoj mjeri nezavistan od prirodnih promjena izrazaja lica,
orjentacije glave i Sminke - poznata ograniCenja 2D metoda.

3D informacije nezavisne su od ugla posmatranja i osvjetljaja - metod ne pati
od osnovnih nedostataka 2D pristupa.

U 3D metodi povrsina lica je konvertovana u prezentaciju, koja je prakticno
nezavistna od stava lica.



" JAEERODIMENZIONALNI METOD

Postupak prepoznavanje lica u 3D How Facial Recognition Works
sistemima sastoji se iz sljedecih koraka: I '

1. detekcija

2. poravnavanje,

3. mjerenje,

4. kodiranje,

5. kompatibilnost i

6. verifikacija ili identifikacija.
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" JEEERODIMENZIONALNI METOD

U fazi detekcije izdvaja se lice iz teksture slike.

U fazi poravnavanja sistem odreduje poziciju veli€inu i polozZaj glave. Uklanja odredene
djelove (kosu, na primjer) koji mogu komplikovati proces prepoznavanja.

U fazi mjerenja, linije kanaoni€kog oblika povrsSine lica se mjere i stvara se Sablon.

U fazi kodiranja sistem prevodi Sablon u jedinstveni kod. Kodiranjem Sablona dobija se
niz brojeva, odnosno 3D kod lica.

Faza kompatibilnosti se provodi samo u slucCaju ukoliko se podaci dobijeni iz 3D modela
moraju porediti sa 2D podacima baze podataka.

U poslednjoj fazi 3D postupka prepoznavanja lica vrsi se poredenje dobijenog koda lica
sa kodovima iz baze podataka.



" JAEERODIMENZIONALNI METOD

Snimanje 3D oblika ljudskog lica iz niza 2D snimaka dobijenih iz viSe kamera,

Muti-view sistem za prepoznavanje lica - koristi trodimentionalne podatke (3D) podatke
o licu, zajedno sa podacima teksture lica.
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" ViEEEEEERNESISTEMA ZA PREPOZNAVANJE LICA

Neki od zakljuCaka do kojih se doslo na temlju testiranja na sve ve¢im bazama su

slijedeci:

- performanse prepoznavanja ne opadaju znacajno do otklona glave od +/- 25
stepeni, ali znacCajno opada kod otklona vecih od 40 stepeni;

- prelazak iz spoljasnjeg osvijetljenja na unutrasnje znacCajno utiCe na
performanse prepoznavanja;

- svako udvostuCavanje baze smanjuje stopu prepoznavanja 2-3%;

- prepoznavanje muskaraca je bolje nego zena;

- prepoznavanije starijih osoba je bolje nego mladih.
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" EEREROZNAVANIE LICA - PRIMIENE

Prvi korisnici sistema za prepoznavanje lica bili su policija, sudovi itd..
Policija ove sisteme koristi za nadzor odredenih prostora.

Nadzor se sastoji u provjeri identiteta slu¢ajno odabranog lica iz mase.
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" «EEEROZNAVANIE LICA - PRIMIJENE

Poznatiji sistemi za sigurnosni nadzor koji koriste tenologiju
prepoznavanja lica su:

- Virginia Beach Surveillance,
- City of Brentwood Police Department,
- Zurich Airport Face,

- Manchester NH Viisage, itd.




" «EEEROZNAVANIE LICA - PRIMIJENE

Biometrijska tehnologija prepoznavanja lica moze se
upotrijebiti i za kontrolu pristupa kompjuteru.

Montiranjem web kamere na kompjuter I instalacijom
softvera, korisnikovo lice moze zamijeniti lozinku za pristup
kompjuteru

Identity Verified




NJE LICA - PRIMJENE

Provjera identiteta na automatu za kesiranje novca.

Check Cashing

Bankomati opremljeni sistemom za
prepoznavanje lica.




" JENNPREPOZNAVANJE GLASA

Karakteristika ponasanja - najveci se napori se ulazu u razvoj tehnologije
prepoznavanja glasa.

Upotreba sistema za prepoznavanje glasa je veoma jednostavna i jeftina.

Intefejs izmedu korisnika i sistema, moze biti bilo koji audio uredaj,
ukljucujuc¢i mobilne/fiksne telefone, PC mikrofone itd..

Dobro prihvatanje od strane korisnika - glas najprirodniji nacin
komunikacije.

Najcesce se koristi tamo gdje je glas jedini raspolozivi biometrijski
identifikator.




" JENNPREPOZNAVANJE GLASA

Prepoznavanje glasa = Prepoznavanje govora
Tehnologija prepoznavanja govora prevodi sto je korisnik rekao.

Tehnologija prepoznavanja glasa, verifikuje identitet individue koja
govori.

Tehnologije su ¢esto povezane.

Speech Recognition or
(iceverified Voice Recognition?

Speech Recognition Voice Recognition
Interprets

Verifies
5o

What is being said Who is saying it
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" JENNPREPOZNAVANJE GLASA

Osobine glasa dominantno su zavisne od oblika vokalnog
trakta.

Hard palate
Soft palate
{velum) ’ /
f///ﬂ/" Nasal cavity
A2\
?/'ﬁ o Nostril
Pharyngeal S S Lip
cavity Z&\ Tongue
Lanynx " ’ I ] Teeth
Esophagus Oral (or buccal) cavity
Jaw
- Trachea
Lung

Diaphragm



" JEENPREPOZNAVANIE GLASA

Generisanje glasa zapodinje na glasnim Zicama.

|lzmedu glasnih zica postoje prorezi.

Glasne zice se suzavaju.

Prolazak daha kroz proreze glasnih izmedu zica proizvodi glas.
Jedinstvene karakteristike glasa oblikuju se u vokalnom traktu.

Vokalni trakt modifikuje spektralni sadrzaj glasa — neke harmonike pojacava, druge
prigusuje.




" JENNPREPOZNAVANJE GLASA

Digitalizacija karakteristika ljudskog glasa - stvaranje niza
digitalnih podataka koji opisuju glas.

"Voice print” ili "Profil glasa”

Digitalizacijom se svaka izgovorena rijec svodi na segmente
sastavljene od dominantnih frekvencija (formanta).

Svaki segment ima nekoliko formanta.

Svi formanti zajedno predstavljaju jedinstveni profil glasa




" JENNPREPOZNAVANJE GLASA

Sistemi za prepoznavanje glasa mogu biti:
m tekst zavisni,
m tekst nezavisni ili

m kombinacija ove dvije vrste.



" JENNPREPOZNAVANJE GLASA

TEKST ZAVISNI SISTEMI

m Korisnik izgovara unaprijed definisane rijeci ili reCenice.

m Mjesto rodenja, omiljene boje, niz brojeva, ...

m Dobijeni glasovni profil poredi se sa glasovnim profilom istih
tih reCenica dobijenom u procesu upisivanja



" JENNPREPOZNAVANJE GLASA

TEKST NEZAVISNI SISTEMI

m Ne koriste se unaprijed definisne recCenice.

m Govor duzeg trajanja.

m Prepoznaju se glasovne karakteristike: jaCina, takt,
tonalitet, ...



" EERRZENAVANIE GLASA - PROBLEMI

 Profil ljudskog glasa veoma je zavistan od zdravlja i
emocionalnog stanja covjeka.

* Pozadinski sum i los kvalitet ulaznog uredaja (mikrofona)
mogu stvoriti preobleme.

e Sistemi za prepoznavanje glasa ugrozeni su i od pokusaja
lazne identifikacije.

Lazna identifikacija, na osnovu snimljenog glasa
regularnog korisnika, je jedan on najc¢escih slucajeva.

Razvijeni su mnogi sofisticirani algoritmi kojima se nastoji
sto pouzdanije provjeriti da li se radi o zivom glasu ili snimku.



" JAEERRENAVANIE GLASA - PRIMIENE
VIVA

IBM razvija sistem za prepoznavanje glasa VIVA (Voice
Identification and Verification Agent)

Namjena ovog sistema je da omoguci identifikaciju
korisnika preko telefona.

Dva izvora za autentifikaciju:

1) biometrika glasa (the voice-print) i

2) korisnikovo znanje ( lozinka i licne informacije)
Procenat pogresno prihvacenih je 0.00001%.

Procenat pogresno odbijenih 3%.



" JEEEEERDZENAVANIE GLASA - PRIMIENE

Prvi slucaj: Pravi korisnik pristupa svom racunu.

VIVA je u stanju akusticCki verifikovati korisnika.

Zbog dobre podudarnosti glasa — u intervjuu samo jedno pitanje.
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" JEEEEERDZENAVANIE GLASA - PRIMIENE

Drugi sluc€aj: Prevarant pokusava da “provali” u tud racun.

Pored nepodudaranja glasovnih karakteristika, prevarant ne zna
da odgovori na pitanja iz intervjua.
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" JEEEEERDZENAVANIE GLASA - PRIMIENE

Treci slucaj: Dobro informisani prevarant pokusava da “provali“ u tud radun.

Imposter zna odgovore na sva pitanja iz intervjua.

Randomizacija intervjua — razliCita pitanja u svakoj uzastopnoj sesiji.

Slucaj III: <



