QoS arhitekture i MPLS
(Multi Protocol Label Switching)



Motiv

= IP
* Prvi definisani i korisc¢eni protokol
* De-facto protokol za globalno funckionisanje Interneta

... medutim ima nedostatke

" Mane IP rutiranja:
* Connectionless

- Nema garancije kvaliteta servisa
Svaki ruter nezavisno donosi odluke o rutiranju na osnovu IP adrese
Veliko IP zaglavlje
- Najmanje 20 B
Rutiranje na mreznom nivou

- Sporije od komutacije
Obicno dizajnirano tako da koristi najkrace rute

- Ne uzima u obzir dodatne metrike



Motiv

= ATM (Asynchronous Transfer Mode)
* Konekecijski orijentisan
- Podrzava QoS
* Brza komutacija paketa fiksne duzine (celija)

... ali ima nedostatke
= Nedostaci ATM-a

* Kompleksan
e Skup
 Slabo prihvacen



Motiv

* l|deja: Kombinovati najbolje od IP i tehnologija komutacije kola

Rutiranje
paketa

Hibridno resenje Komutacija
kola

S MPLS+IP




QoS arhitekture

" Dvije osnovne arhitekture
* DiffServ - diferencijalni servisi
* IntServ - integrisani servisi

= DiffServ

* Korisnicki tokovi rasporeduju se u odgovarajuce klase servisa, a
ruter potom vrsi opsluzivanje na nivou agregiranih tokova

» pri opsluzivanju koristi se samo informacija kojoj klasi
servisa pripada paket
* Skalabilnije resenje
" [ntServ

* Posmatraju se individualni tokovi, za koje se rezervisu resursi na
pocetku veze u svim ruterima na ruti

 Striktne QoS garancije



DiffServ

= RFC 2474 i RFC 2475

= DiffServ domen:

* Ruteri sa DiffServ podrskom koji su pod kontrolom
istog provajdera.

* Ruteri na ivici domena se nazivaju ivicnim ili grani¢nim
ruterima, a ruteri u unutrasnjosti domena se nazivaju
unutrasnji ruteri

Tviéni évor

Unutrasnji évor



DiffServ

= Korisnici sa provajderom sklapaju dogovor (SLA - Service
Level Agreement)

= SLA definise parametre saobracaja korisnika i zeljeni
kvalitet usluge koji mreza treba da pruzi korisniku.

* Saobracaj se tipicno predstavlja u vidu parametara leaky bucket-a b
i r, gde b predstavlja velicinu bursta, a r prosjecan protok.

* Izmedu DiffServ domena se takode sklapa SLA.

* SLA moze da se podesi staticki (administratori domena vrse
podesavanje), ali moze i dinamicki pomocu nekog protokola (na
primjer, RSVP).

* Dalli ¢e dogovor biti postignut ili ne zavisi i od trenutnih tokova u
mrezi, pa ako tok trazi resurse koji ne mogu da se zadovolje
dogovor nece biti postignut.



DiffServ

= Klasa servisa se stavlja u odgovarajuce polje IP zaglavlja

6b 2b

DSCP ECN

* ToS polje u IPv4 zaglavlju, odnosno Traffic Class polje u IPv6 zaglavlju

* DSCP (DiffServ CodePoint) polje oznacava klasu servisa i duzine je 6
bita, dok preostala dva bita cine ECN (Explicit Congestion Notification)

polje koje se koristi u mehanizmu eksplicitnog obavjestavanja o
zagusenju u mrezi.
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DiffServ

" Funkcija klasifikacije vrsi ispitivanje zaglavlja paketa da bi odredila
kojoj klasi servisa pripada paket
* prije svega IP zaglavlja, ali moze da se ispituje i transportno zaglavlje
(TCP, UDP...), pa cak i aplikacioni dio paketa, kao i interfejs na koji
je paket pristigao
* Funkcija obiliezavanja vrsi dodjelu odgovarajuce klase paketu u IP
zaglavlju.
* Postavlja odgovarajucu vrijednost DSCP koda u IP zaglavlju paketa
* Funkcija uoblicavanja vrsi uoblicavanje toka

* Implementira bafer kojim se mogu zakasniti paketi koji narusavaju
saobracajne parametre tako da njihovo zakasnjeno slanje bude u
skladu sa dogovorenim saobracajnim parametrima

* funkcija odbacivanja vrsi odbacivanje paketa koji su narusili
dogovorene saobracajne parametre

* Odbacuje svaki paket koji narusi dogovor

* Funkcija mjerenja prati saobracajne parametre korisnickog toka i
detektuje pakete koji narusavaju dogovorene parametre




DiffServ
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DiffServ klase servisa

Definisane DSCP vrijednosti

DSCP PHB (Per Hop Behavior) klasa servisa
000000 Ditolt klasa (best effort saobracaj)
101110 EF (Expedited Forwarding) klasa

001010, 001100.001110. 010010,
010100,010110.011010, 011100,
Ol1110, 100010, 100100, 100110

AF (Assured Forwarding) klasa

xxx000 CS (Class Selector) klasa
AF klasa
Potklasa 1 Potklasa 2 Potklasa 3 Potklasa 4
Nizak prioritet 001010 (AF11) 010010 (AF21) 011010 (AF31) 100010 (AF41)
Srednji prioritet 001100 (AF12) 010100 (AF22) 011100 (AF32) 100100 (AF42)
Najvisi prioritet 001110 (AF13) 010110 (AF23) 011110 (AF33) 100110 (AF43)




DiffServ klase servisa

Difolt klasa predstavlja best effort saobracaj.

EF klasa se koristi za saobracaj koji je veoma osjetljiv na kasnjenja i
varijacije kasnjenja (dziter)
* Npr. telefonski saobracaj
* Ima najvisi prioritet pri opsluzivanju
* Ako agregirani EF saobracaj postane prevelik moze doc¢i do problema u kvalitetu
opsluzivanja
» Za ovaj saobracaj se obavezno vrsi procjena da li moze da se prihvati ili ne na
osnovu trenutnih EF tokova u mrezi
AF klasa pokusava da ostvari zeljene protoke korisnika, ali uz
varijacije u opsluzivanju agregiranih tokova u zavisnosti od trenutnog
stanja u mrezi
* Ideja je da ovi tokovi dobiju bolje opsluzivanje od best effort saobracaja.
* Definisu se 4 potklase (Sto je veci redni broj potklase to je ona prioritetnija), pri
cemu se za svaku potklasu dodatno definisu 3 nivoa prioriteta

CS klasa je uvedena radi kompatibilnosti sa starijim sistemima



Tip Klasa Dscp Primjer aplikacije
saobracaja servisa vrijednost
Mrezna kontrola CS6 110000 Protokoli rutiranja
Telefonija EF 101110 VOIP
Signalizacija CS5 101000 VOIP signalizacija

Multimedijalna
konferencija

AF41, AF42, AF43

100010, 100100,
100110

H.323 video
konferencija

Interaktivnost u
realnom vremenu

CS4

100000

Interaktivne igrice

Multimedijalni
striming

AF31, AF32, AF33

011010, 011100,
011110

Audio/video striming
ha zahtjev

Bordkast video

CS3

011000

Brodkast TV

Podaci osjetljivi na

AF21, AF22, AF23

010010, 010100,

Klijent/server

kasnjenje 010110 transakcije

OAM CS2 010000 OAM

Podaci visokog 001010, 001100, Uskladisti i proslijedi
protoka AF1L, AF12, AF13 001110 aplikacije

Podaci niskog
prioriteta

CS1

0010000

Aplikacije za prenos
podatka koje nemaju
garancije protoka




DiffServ

= Unutrasnji ¢vorovi vrse opsluzivanje paketa na bazi klasa servisa

Tipicno paketi klase servisa viseg prioriteta budu prvi opsluzeni, a
poslednji paketi best effort klase

= PHB - per hop behavior

Opsluzivanje sa stanovista paketa je po hopu
U svakom ruteru se vrsi identican princip opsluzivanja
Princip opsluzivanja zavisi od konkretne implementacije (npr. WFQ)
Ovo omogucava jednostavniju realizaciju unutrasnjih rutera jer je
najkomplikovaniji proces opsluzivanja smjesten u ivicne rutere.
* I unutrasnji ruteri mogu da vrse sli¢ne funkcije kao ivi¢ni
ruteri, na nivou agregiranih tokova, i da mijenjaju vrednosti

DSCP koda u slu¢aju paketa koji narusava saobraéajne
parametre (ali sada sa stanovista agregiranih tokova).

* Mijenjanje DSCP koda uvijek je na losiju klasu servisa, tipi¢ho
best effort klasu saobracaja.



DiffServ

Zali ucak

DiffServ je skalabilan jer njegova kompleksnost zavisi samo
od broja klasa servisa.

* Najvece procesiranje se odvija u ulaznim ivichim ¢vorovima

* U unutrasnjim cvorovima se vrsi opsluzivanje agregiranih
tokova sa stanovista klasa servisa Cime je postignuta
ekonomicna implementacija unutrasnjih rutera.

* Ne moze da pruzi striktne garancije jer ne razlikuje
individualne tokove, a takode, granularnost QoS nivoa nije
velika posto se opsluzuju agregirani tokovi podijeljeni u
nekoliko klasa servisa.

* Problematicna je podrska multikast tokovima jer se takvi
tokovi racvaju u mrezi, a i broj korisnika se tipicno mijenja
tokom vremena.




IntServ

“

= RFC 1633
* [ndividualno opsluzivanje tokova

" Vrsi se uspostavljanje konekcije za tok

Rezervisanje resursa u ruterima duz kojih ce prolaziti paketi doticnog toka
RSVP protokol se koristi u procesu rezervacije resursa

Nakon rezervisanja resursa, paketi toka mogu poceti da se salju, a ruteri na
putu ¢e obezbjediti da tok primi zeljeni kvalitet servisa
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IntServ

E——
= Klasifikacija ispituje pristigli paket da bi odredila kom toku
pripada doticni paket i potom ga prosleduje u odgovarajuci
red za cekanje.
= Rasporedivanje paketa iz svih tokova (redova za ¢ekanje)
za slanje na izlazni link se vrsi po odgovarajucem algoritmu
rasporedivanja.
* Koji algoritam rasporedivanja ce se koristiti zavisi od same
implementacije.
= Zeljeni kvalitet servisa se opisuje sa stanovista prijemne
strane koja definise tzv. RSPEC (Request Specifications)
specifikacije zeljenog kvaliteta servisa
* Na primjer, maksimalno kasnjenje s kraja na kraj.

» Karakteristike saobracaja opisuje predajna strana, koja definise
TSPEC (Traffic Specifications) specifikacije saobracaja, tipicno u vidu
karakteristika leaky bucket-a (veli¢ina bursta b i protok r).

* Na osnovu ovih parametara se procjenjuje da li mreza moze da prihvati
ovakav tok ili ne.



IntServ klase saobracaja

“

= (Garantovani servis (guaranteed service)
* Namijenjen real-time aplikacijama
Korisnik specificira karakteristike saobracaja i servisne zahtjeve
Teoretski garantuje propusnost, kasnjenje i dziter
Definisu se RSPEC i TSPEC zahtjevi
Zahtjeva kontrolu pristupa na nivou svakog rutera

= Kontrolisano opterecenje (controlled load)

* Tokovi ce primati veoma slican kvalitet servisa i u slucaju kada je
mreza slabo opterecena i kada je mreza preopterecena (zagusena)

* Korisnik definise karakteristike saobracaja i potrebni kapacitet
* Kontrola pristupa bazirana na mjerenjima

* QoS garancije nisu jake

* Ne definise se RSPEC

* Paketi koji naruse TSPEC specifikaciju se ili odbacuju ili se
prosleduju kao best-effort paketi

= Najbolji pokusaj (best-effort)



IntServ

a

Zakl jucak:

IntServ arhitektura omogucava specificiranje kvaliteta servisa na
nivou samih tokova

- TSPEC i RSPEC specifikacijama mogu se fino podesiti
parametri kvaliteta servisa.
* QoS garancije od kraja do kraja
- Kod DiffServ-a individualni QoS zavisi od trenutne koli¢ine
agregiranih tokova i njihovog trenutnog saobracaja
* Nije skalabilno resenje
- Svi ruteri na ruti moraju da rade sa individualnim tokovima
$to predstavlja znaéajno opterecenje

* Problem i DiffServ i IntServ arhitekture je zahtjev da svi ruteri na
ruti toka moraju da podrzavaju DiffServ ili IntServ arhitekturu

* Dovoljno je da samo jedan ruter na ruti ne podrzava QoS
(DiffServ ili IntServ) pa da se izgube garancije kvaliteta
servisa toku



MPLS

MPLS domen:

« Cine ga ruteri koji imaju sposobnost prosledivanja na bazi
MPLS labela

Ruteri koji prosleduju pakete na bazi MPLS labela se nazivaju
LSR (Label Switching Routers) ruteri

lvicni LSR ruteri, koji se nalaze na granici MPLS domena,
nazivaju i LER (Label Edge Routers) ruteri

LSR ruteri vrse prosledivanje na bazi MPLS labela
Gdje se smjesta MPLS labela?

* U zaglavlje frejma ukoliko ima mjesta za nju

* Ukoliko nema prostora za smjestanje MPLS labele, onda se koristi tzv.
shim zaglavlje koje u sustini predstavlja polje MPLS labele koje se smijesta
izmedu zaglavlja drugog i treceg sloja

Poznat kao protokol 2.5 sloja



o zagavile

MPLS zaglavlije

3b 1b 8b

Labela Exp | S TTL

Eksperimentalno polje je rezervisano u eksperimentalne svrhe i
moze se iskoristiti za definisanje QoS prioriteta i ECN
obavjestavanje o zagusenju.
S bit oznacava da li je u pitanju hijerarhijski najniza labela
(vrijednost 1) ili ne (vrijednost 0).

* Dozvoljeno je kreiranje hijerarhije MPLS domena, gdje svaki

hijerarhijski nivo dodaje svoju labelu (pod labelom se podrazumijeva
kompletno shim zaglavlje) pa se stoga kreira tzv. stek labela

* Stek labela moze imati proizvoljnu dubinu

* S bit oznacava da li je u pitanju hijerarhijski najniza labela u steku
(ona koja je prva dodata na paket)

TTL (Time To Live) polje se koristi kao zamjena za TTL polje iz IP
zaglavlja



MPLS prosledivanje

* Usmjeravanje paketa kroz MPLS domen se vrsi na bazi labela
* Labele imaju lokalni znacaj

" LER ruteri na ulazu u MPLS domen dodaju labelu paketu

= LSR ruteri prosleduju pakete na bazi labele tako sto za primljenu
labelu traze odgovarajuci zapis u tabeli usmjeravanja na bazi labela

* U okviru tog zapisa se nalazi i podatak o novoj vrijednosti labele kojom treba
zamijeniti labelu u primljenom paketu pre nego sto se paket proslijedi na
odgovarajudi izlaz LSR rutera.

" LER ruter na izlazu iz MPLS domena skida labelu sa paketa

= U sustini MPLS ruteri (LSR i LER) mogu vrsiti tri osnovne operacije
nad labelama:
* dodavanje (push)
* skidanje (pop)
* zamjena (swap)

" Put paketa kroz MPLS domen se naziva LSP (Label Switched Path) put.



Primjer MPLS usmjeravanja

Push operaciju tipi¢no rade LER ruteri na ulazu u MPLS domen
Pop operaciju tipicno rade LER ruteri na izlazu iz MPLS domena

Swap labela tipicno rade LSR ruteri, ali i ulazni LER ruteri na
granicama izmedu dvije hijerarhije MPLS domen

Poslednji ruter na LSP putu vrsi dvije pretrage tabela usmjeravanja -
na bazi labela i na bazi IP adresa

* Alternativa je penultimate hop popping

LSP put eo—

IP paket

IP paket




FEC (Forwarding Equivalence Class)

FEC desinise logiku za dodjeljivanje labele.

= U preporuci RFC 3031 se FEC klasa definise kao mrezni prefiks,
ali dozvoljeno je koriscenje i drugih definicija koje bi ukljucivale
polja IP ili transportnih zaglavlja, kao i interfejse po kojima pristizu
paketi.
* Na primer, FEC klase mogu da budu formirane imajuci u vidu i QoS zahtjeve

= Paketi iste FEC klase prolaze kroz identican LSP put i imaju
identicno opsluzivanje ako ulaze u MPLS domen na istom mjestu.

= QOdredivanje pripadnosti paketa FEC klasi se vrsi samo na ulazu u
MPLS domen.

* Vezivanje labele za FEC klasu moze biti na nivou platforme
(uredaja) ili na nivou interfejsa.
= LSR/LER ruter kada izvrsi vezivanje labele za FEC klasu formira

automatski i odgovarajuci zapis u tabeli usmjeravanja na bazi
labela.



FEC

= Vezivanje labele moze biti nezavisno ili uredeno

Nezavisno vezivanje: ruter ¢im prepozna novu FEC klasu vrsi vezivanje
slobodne labele iz skupa labela.

Uredeno vezivanje: ruter vrsi vezivanje labele za FEC klasu samo ako je on
izlazni LER ruter za doticnu FEC klasu ili ako je primio oglasenu labelu za tu FEC
klasu od rutera koji predstavlja sledeci hop za doticni ruter

= Bezuslovno oglasavanje labela (Unsolicited Downstream) :

Ruter oglasava labelu koju je vezao za FEC klasu svojim susjedima.

Uzvodni (upstream) susjed ce da prihvati tu labelu i upisSe je u odgovarajuce
mjesto u svojoj tabeli usmjeravanja na bazi labela (ili IP adresa ako je u pitanju LER
ruter na ulazu u MPLS domen).
Uzvodni susjed je onaj Ciji je sledeli hop za doti¢nu FEC klasu upravo dotiéni ruter
koji je oglasio labelu.
U uzvodnom ruteru u zapisu koji odgovara doti¢noj FEC klasi ¢e biti unijeta vrijednost
labele koja se mora staviti na vrh steka labela (ulaz u MPLS domen - LER) ili koja mora
zamijeniti labelu sa vrha steka (LSR) paketa.

Susjedni ruteri koji nisu uzvodni ruteri u zavisnosti od konfigurisanog moda rada ili
ignorisu oglasavanje ili ga prihvataju.



FEC

= QOglasavanje na zahtjev (Downstream on demand)

* Oglasavanje se vrsi samo ka (uzvodnim) susjedima koji posalju eksplicitan
zahtjev za labelom

Bezuslovno oglasavanje Oglasavanje na zaht jev
Koristi labelu Koristi labelu Koristi labelu Korist1 labelu
44 za FEC x l‘i za FEC x 44 za FEC x 15za FEC X
<« -« <«
OO0 OO0
—_—>
Javi nu abelu Javi mi labelu
zaFEC x zaFEC X

= Za oglasavanje labela neophodan je odgovarajuci signalizacioni protokol
* MPLS ne specificira odredeni protokol
* Dva nacina realizacije:
- signalizacioni protokol razvijen specijalno za ovu namjenu (npr. LDP)
postojeli protokoli rutiranja i signalizacije koji se prosiruju tako da podrze i
oglasavanje labela (npr. RSVP i BGP)



Distribuci'!a labela
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Distribuci'!a labela
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Spajanje MPLS labela

" Paketi koji pripadaju istoj FEC klasi
mogu uci na razlic¢itim mjestima u
MPLS domen, a izaci na istom

mjestu.

= LSP putevi ovih paketa ce se spajati

u MPLS domenu. | [z
= Otuda je dozvoljeno tzv. spajanje @ L
labela (label merging). S v
* Paketi iste FEC klase koji dolaze = H'“‘::?:. ~ [ 17
sa razlicitih ulaznih interfejsa i/ili “@:

sa razlicitim labelama u LSR
ruter Ce se u slucaju spajanja
labela prosledivati na isti izlaz
LSR rutera, pri cemu ce nova
vrijednost labele (na izlazu) biti
identicna za sve te pakete.



MPLS odabir ruta

= Hop-by-hop rutiranje: koristi se ruta koju odreduju dinamicki
protokoli rutiranja

= Explicit routing (ER): LSR na ulazu MPLS domena specificira

eksplicitnu rutu za LSP
* Eksplicitna ruta moze biti izracunata unaprijed ili dinamicki
* Posto LSP put formiran eksplicitnim rutiranjem ne mora da bude
najkraci put onda se ne mogu koristiti samo klasicni protokoli
rutiranja
- Definisana su prosirenja protokola rutiranja (na primer, OSPF-TE)
koja omoguéavaju razmjenu detaljnijih informacija o mrezi ¢ime se
omogucéava ulaznom LER ruteru da lakse odabere eksplicitnu
putanju.
* Eksplicitno rutiranje je veoma vazno u slucaju kada se zeli
formirati VPN tunel, kao i u slucaju impementacije QoS podrske.

= Upvijek se uspostavlja jednosmjeran LSP put.



DiffServ i MPLS

= MPLS se moze koristiti u kombinaciji sa DiffServ-om u
cilju pruzanja QoS-a.

= | SP putevi se konfigurisu izmedu svakog ingress-egress (IE)
para.

e Za svaki IE par, razlicit LSP moze se koristiti za svaku od
saobracajnih klasa, ili

* Isti LSP mogu dijeliti sve klase IE para, pri cemu se Exp biti koriste
za diferenciranje klase paketa.
= Skalabilno: sa povec¢anjem broja tokova ne povecava se
broj LSP puteva.



