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Uslovljenost drugim
predmetima

Nema.

Ciljevi izu¢avanja
predmeta

Kroz ovaj predmet studenti se upoznaju sa osnovnim elementima koji uti¢u na sigurnost mreza i
aplikacija, tehnic¢kim, organizacionim i ljudskim faktorima povezanim sa rizicima informacione
sigurnosti. Cilj je i ovladavanje procjenom rizika informacione sigurnosti, kao i upoznavanje sa
metodama osiguravanja mreza i aplikacija.

Ime i prezime
nastavnika i saradnika

Prof. dr Nikola Zari¢

Metod nastave i
savladanja gradiva

Predavanja i vjezbe u racunarskoj ucionici / laboratoriji. U¢enje i samostalna izrada prakti¢nih
zadataka. Konsultacije.

| nedjelja, pred.

Prijetnje, napadi, sigurnost i metode zastite

| nedjelja, vjezbe

Prakti¢ni primjeri sigurnosnih rizika

Il nedjelja, pred.

Sigurnosne arhitekture i modeli

Il nedjelja, vjezbe

Analiza primjera sigurnosnih arhitektura i modela

Il nedjelja, pred.

Kontrola pristupa i mrezne barijere

Il nedjelja, vijezbe

Primjeri konfiguracije kontrole pristupe i mreznih barijera

IV nedjelja, pred.

Sistemi za otkrivanje i sprecavanje upada

IV nedjelja, viezbe

Analiza i upotreba sistema za otkrivanje i spre¢avanje upada

V nedjelja, pred.

Elektronsko poslovanje i sigurnost na Internetu

V nedjelja, viezbe

Upotreba alata za elektronsko poslovanje

VI nedjelja, pred.

Sigurnost bezi¢nih i mobilnih mreza

VI nedjelja, vijezbe

Primjeri sigurnosnih rizika u bezi¢nim i mobilnim mrezama

VIl nedjelja, pred.

| kolokvijum

VIl nedjelja, vjezbe

| kolokvijum

VIl nedjelja, pred.

Sigurnost i zastita operativnih sistema

VIl nedjelja, vjezbe

Konfiguracija sigurnosti i zastite operativnih sistema

IX nedjelja, pred.

Sigurnost baza podataka

IX nedjelja, viezbe

Programiranje zastite sigurnosti baza podataka

X nedjelja, pred.

Sigurnosni aspekti programiranja

X nedjelja, vjezbe

Kreiranje koda za zastitu na aplikativnom nivou

Xl nedjelja, pred.

Nadzor ra¢unarskih mreza

Xl nedjelja, vjezbe

Upotreba alata za nadzor ra¢unarskih mreza

XIl nedjelja, pred.

Organizacione, fizicke i pravne metode zastite, drustveni aspekti

Xl nedjelja, vjezbe

Prakti¢ni primjeri i analiza

Xl nedjelja, pred.

Planiranje odrzanja kontinuiteta posla i oporavka od nesreca

XlIl nedjelja, vjezbe

Kreiranje plana odrzavanja i oporavka od nesreée

XIV nedjelja, pred.

Eticko hakerisanje i ispitivanje mogu¢énosti proboja

XIV nedjelja, viezbe

Upotreba alata za eti¢ko hakerisanje

XV nedjelja, pred.

Popravak kolokvijuma

XV nedjelja, vjezbe

Popravak kolokvijuma

Obaveze studenta u
toku nastave

Redovno prisustvo nastavi, primjereno vladanje, pohadanje provjera znanja (kolokvijum i zavrsni
ispit).

Konsultacije

Nakon predavanja, a po potrebi po dogovoru.

Opterecenje studenta u
casovima

Nastava i zavrsni ispit: (6 sati i 40 minuta) x 15 = 100 sati Neophodne pripreme prije pocetka
semestra (administracija, upis, ovjera) 2 x (6 sati i 40 minuta) = 13 sati i 20 minuta Ukupno

opteredenje za predmet 5x30 = 150 sati Dopunski rad za pripremu ispita u popravnom ispitnom roku,
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uce,
ukljucujudi i polaganje popravnog ispita od 0 do 36 sati i 40 minuta (preostalo vrijeme od prve dvije
stavke do ukupnog opterecenja za predmet 150 sati) Struktura opterecenja: 100 sati (Nastava) + 13h
i 20m (Priprema) + 36 sati i 40 minuta (Dopunski rad)
Literatura Skripta sa predavanja J. Andress, , The Basics of Information Security, Second Edition: Understanding

the Fundamentals of InfoSec in Theory and Practice”, Syngress, 2 edition, June 2014

Oblici provjere znanja i
ocjenjivanje

Laboratorijske vjezbe 10x1 ukupno 10 poena Kolokvijum ukupno 40 poena Zavrsni ispit ukupno 50
poena Prelazna ocjena (A-E) se dobija ako se kumulativno sakupi najmanje 50 poena.

Posebne naznake za
predmet

Napomena

Ishodi u¢enja

Nakon Sto student polozi ovaj ispit bi¢e u mogucnosti da: 1) Identifikuje klju¢ne elemente koji uti¢u na
sigurnost mreza i aplikacija; 2) Objasni tehnicke, organizacione i ljudske faktore koji su povezani sa
rizicima informacione sigurnosti; 3) Objasni potrebu za implementacijom sigurnosnih mehanizama; 4)
Procijeni rizike informacione sigurnosti; 5) OpiSe metode i postupke osiguravanja sigurnosti mreza i
aplikacija; 6) Identifikuje sigurnosne zahtjeve mreza i aplikacija; 7) Analizira prednosti i nedostatke
sigurnosnih mehanizama.
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