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Uslovljenost drugim
predmetima

nema uslovljenosti

Ciljevi izu¢avanja
predmeta

Upoznavanje studenata sa prijetnjama bezbjednosti u racunarskim sistemima i nac¢inima, oblicima i
metodama zastite racunarskih sistema. Izu¢avanje algoritama koriséenih za Sifriranje informacija.
Upoznavanje sa prakti¢nom primjenom kriptografije u oblasti zastite racunarskih sistema, zastitom
elektronske poste, web-a i transakcija, kao i savremenom zastitom na mreznom nivou.

Ime i prezime

nastavnika i saradnika

Prof. dr Stevan S¢epanovié - predavanja

Metod nastave i
savladanja gradiva

Predavanja i demonstracije u rac¢unarskoj ucionici / laboratoriji. U¢enje i samostalna izrada prakti¢nih
zadataka. Konsultacije.

| nedjelja, pred.

Uvod. Osnovni pojmovi o bezbjednosti u racunarskim sistemima.

| nedjelja, vjezbe

Il nedjelja, pred.

Prijetnje bezbjednosti u racunarskim sistemima i principi izgradnje bezbjednog ra¢unarskog sistema.

Il nedjelja, vjezbe

Il nedjelja, pred.

Degradacija sistema pomocu virusa i drugih Stetnih programa. Preventivna zastita racunara od virusa.
Antivirus programi.

Il nedjelja, viezbe

IV nedjelja, pred.

Neophodna zastita racunarskih sistema, politika i mehanizmi zastite. Osnovni pojmovi iz kriptografije i
kriptoanalize. Klasifikacija kriptosistema.

IV nedjelja, vjezbe

V nedjelja, pred.

Simetricno ili klasi¢no Sifriranje. Apsolutno sigurna Sifra. Konfuzija i difuzija i osnovni principi Sifriranja.
Blokovske Sifre. Sifrovanje premjeStanjem i zamjenom.

V nedjelja, vjezbe

VI nedjelja, pred.

Fajstelova Sifra. DES standard Sifriranja podataka. Trojno Sifrovanje. Otvaranje DES S$ifri. Ostale
simetri¢ne Sifre.

VI nedjelja, vjezbe

VII nedjelja, pred.

| Kolokvijum.

VIl nedjelja, vjezbe

VIII nedjelja, pred.

AES - napredni standard Sifriranja. Rijndael-ova Sifra. Pouzdanost koriS¢enja simetri¢nih Sifri. Lokacija i
razmjestaj funkcija i uredaja za Sifriranje.

VIl nedjelja, vjezbe

IX nedjelja, pred.

Algoritmi sa otvorenim klju¢evima. Algoritam RSA. Protokoli za provjeru i principi izgradnje protokola
autenti¢nosti. Autenti¢nost na osnovu dijeljenog kljuca.

IX nedjelja, viezbe

X nedjelja, pred.

Instalacija dijeljenog kljuca i Difi-Helmanov protokgl za razmjenu klju¢eva. Provjera originalnosti kroz
centar za distribuciju klju¢eva i Protokol Nidhema-Sredera za provjeru autenti¢nosti. Utvrdivanje
originalnosti protokolom Kerber.

X nedjelja, vjezbe

Xl nedjelja, pred.

Elektronski potpis sa tajnim klju¢em i elektronski potpis sa otvorenim klju¢em. Hash funkcije.
Generacija Message Digest koris¢enjem SHA-1. Elektronska uvjerenja. Kontrola pristupa i autorizacija
kao mehanizam zastite.

Xl nedjelja, vjezbe

Xl nedjelja, pred.

Zastita elektronske poste (PGP operacije i zastitno viSenamjensko Internet Mail prosirenje - S/MIME).
Zastita Web-a (SSL Protokol i Internet TLS standard). Zastita elektronskih transakcija.

Xl nedjelja, vjezbe

Xl nedjelja, pred.

Zastita na mreznom nivou i IP zastita. Transportni i tunelski rezim zastite, AH i ESP. Virtuelne privatne
mreze i tunelovanje. Zastitna barijera (firewall).

XlIl nedjelja, vjezbe

XIV nedjelja, pred.

Il Kolokvijum.

XIV nedjelja, vijezbe
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XV nedjelja, pred.

Popravni kolokvijum

XV nedjelja, vjezbe

Obaveze studenta u
toku nastave

Studenti su obavezni da aktivno prate nastavu, predaju domace zadatke, rade oba kolokvijuma i
urade sve planom predvidene vjezbe.

Konsultacije

Svake nedelje poslije predavanja.

Opterecenje studenta u
casovima

4 kredita x 30 sati = 120 sati

Literatura

1. M. Strib, C. Perkins - “Firewalls zastita od hakera", Kompjuter biblioteka, “Svetlost”, Caéqk, 2003. 2.
S. McClure, ). Scambray, G. Kurtz - “Sigurnost na mrezi”, Kompjuter biblioteka, “Svetlost”, Cacak,
2001. 3. W. Stallings, - “Cryptography and Network Security.", Prentice-Hall, Inc., New Jersey, 1999.

Oblici provjere znanja i
ocjenjivanje

Dva kolokvijuma se ocijenjuju ukupno sa 70 poena. Zavrsni ispit 30 poena. Prelazna ocjena se dobija
ako se kumulativno sakupi najmanje 50 poena.

Posebne naznake za
predmet

Napomena

Ishodi uc¢enja

Nakon Sto student polozi ovaj ispit, bi¢e u moguénosti da: 1.0bjasni pojam bezbjednog ra¢unarskog
sistema. 2.0pise moguce prijetnje i rizike ugrozavanja bezbjednosti racunarskih sistema. 3.0pise
pojmove autenti¢nosti i autorizacije i protokole za njihovu realizaciju. 4.0vlada sadrzajima koji
ukljucuju sifriranje i deSifriranje podataka, algoritme Sifriranja i procedure zastite. 5.0pise
metodologiju zastite elektronske poste, veba, elektronskog potpisa i elektronskog sertifikata.
6.Projektuje i implementira neophodnu zastitu konkretnog ra¢unarskog sistema.
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