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Naziv predmeta:

Prevencija i oporavak od bezbjedonosnih incidenata

Sifra predmeta

Status predmeta Semestar Broj ECTS kredita Fond c¢asova (P+V+L)

39192

Obavezan 3, 7.5 3+1+0

Studijski programi za
koje se organizuje

Informaciona bezbjednost

Uslovljenost drugim

predmetima

Nema

Ciljevi izucavanja
predmeta

Cilj predmeta je sticanje potrebnih teorijskih i prakti¢nih znanja za suoCavanje sa incidentima u oblasti
sajber bezbjednosti u organizacijama.

Ishodi uc¢enja

Nakon polozenog ispita, student ¢e biti sposoban da: - samostalno identifikuje vrste bezbjednosnih
incidenata; - objasni i analizira osnovne principe upravljanja sajber bezbjednosnim incidentima; -
razumije i diskutuje o znacaju plana odgovora na sajber incidente; - razmotri raspodjelu odgovornosti i
ulogu eksternih stru¢njaka za sajber incidente; - razumije i analizira ulogu hardvera i softvera u sajber
incidentima; - kriticki procijeni adekvatne komunikacione strategije tokom incidenta; - objasni i
analizira nacine detekcije i identifikacije incidenata; - analizira i kriticki procjenjuje mehanizme
suzbijanja, uklanjanja i oporavka od incidenta; - objasni i analizira znacaj i nacine pracenja,
izvjeStavanja i procjene incidenata radi bududih akcija.

Ime i prezime
nastavnika i
saradnika

Prof. dr Ljiljana Kaséelan Dr Suncica Vukovi¢

Metod nastave i

savladanja gradiva

Predavanja, vjezbe, konsultacije, studije slucaja, eseji, seminarski radovi, primjeri iz prakse itd.

Plan i program rada

Pripremne nedjelje

Priprema i upis semestra

| nedjelja, pred.

Koncept i vrste incidenata u sajber bezbjednosti

| nedjelja, vjezbe

Koncept i vrste incidenata u sajber bezbjednosti

Il nedjelja, pred.

Osnovni principi upravljanja incidentima

Il nedjelja, vjezbe

Osnovni principi upravljanja incidentima

Il nedjelja, pred.

Plan odgovora na sajber incidente

Il nedjelja, vjezbe

Plan odgovora na sajber incidente

IV nedjelja, pred.

Raspodjela odgovornosti i kreiranje tima za odgovor

IV nedjelja, viezbe

Raspodjela odgovornosti i kreiranje tima za odgovor

V nedjelja, pred.

Uloga struc¢njaka za sajber incidente

V nedjelja, vjezbe

Uloga struc¢njaka za sajber incidente

VI nedjelja, pred.

Hardver i softver za upravljanje incidentima

VI nedjelja, vijezbe

Hardver i softver za upravljanje incidentima

VIl nedjelja, pred.

Komunikacione strategije

VIl nedjelja, vjezbe

Komunikacione strategije

VIl nedjelja, pred.

Sajber osiguranje

VIl nedjelja, vjezbe

Sajber osiguranje

IX nedjelja, pred.

Detekcija i identifikacija potencijalnih incidenata

IX nedjelja, viezbe

Detekcija i identifikacija potencijalnih incidenata

X nedjelja, pred.

Suzbijanje trenutnog incidenta

X nedjelja, vjezbe

Suzbijanje trenutnog incidenta

Xl nedjelja, pred.

Uklanjanje i oporavak od incidenta

Xl nedjelja, vjezbe

Uklanjanje i oporavak od incidenta

Xl nedjelja, pred.

Komunikacija tokom incidenta

Xl nedjelja, vjezbe

Komunikacija tokom incidenta
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Xl nedjelja, pred. Pradenje i izvjeStavanje

XIll nedjelja, vjezbe Pracenje i izvjestavanje

XIV nedjelja, pred.

Evaluacija i buduce akcije

XIV nedjelja, vjezbe

Evaluacija i buduce akcije

XV nedjelja, pred.

Studija slucaja i rezime gradiva

XV nedjelja, vjezbe

Studija slucaja i rezime gradiva

Opterecenje studenta

7.5 kredita x 40/30 = 10 sati sedmic¢no 2h 15min predavanja 45min vjezbi 7h samostalnog rada
(ukljucuju¢i konsultacije) Ukupno po semestru: Nastava i ispit: 160 sati Priprema: 20 sati Dodatni rad
(popravni ispit itd.): do 45 sati Ukupno: 225 sati

Nedjeljno

U toku semestra

7.5 kredita x 40/30=10 sati i 0 minuta
3 sat(a) teorijskog predavanja

0 sat(a) prakti¢nog predavanja

1 vjezbi

6 sat(a) i 0 minuta

samostalnog rada, ukljucujudi i konsultacije

Nastava i zavrsni ispit:

10 sati i 0 minuta x 16 =160 sati i 0 minuta

Neophodna priprema prije pocetka semestra (administracija, upis, ovjera):
10 sati i 0 minuta x 2 =20 sati i 0 minuta

Ukupno opterecenje za predmet:

7.5 x 30=225 sati

Dopunski rad za pripremu ispita u popravnom ispitnom roku, ukljuc¢ujudi i
polaganje popravnog ispita od 0 do 30 sati (preostalo vrijeme od prve dvije
stavke do ukupnog optereéenja za predmet)

45 sati i 0 minuta

Struktura opterecenja: 160 sati i 0 minuta (nastava), 20 sati i 0 minuta
(priprema), 45 sati i 0 minuta (dopunski rad)

Obaveze studenta u toku nastave

Redovno prisustvo, odgovorno ponasanje, u¢esée na provjerama znanja.

Konsultacije

Bic¢e naknadno najavljene.

Literatura
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Y. (2022). Strategic Cyber Security Management. Routledge.

Oblici provjere znanja i ocjenjivanje

Kolokvijum - 30 poena Aktivnost na ¢asu - 10 poena Seminarski rad - 20
poena Zavrsni ispit - 40 poena

Posebne naznake za predmet /

Napomena /

Ocjena: F E D C B A

Broj manje od 50 vise ili jednako 50 | vise ili jednako 60 | vise ili jednako 70 | viSe ili jednako 80 | viSe ili jednako 90

poena i manje od
60 poena

poena poena

poena i manje od
70 poena

poena i manje od
80 poena

poena i manje od
90 poena

poena
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